Ev. €. smlouvy kupujiciho: VZ1295

Aktualizovana Priloha ¢. 3C zadavaci dokumentace

SMLOUVA NA DODAVKU A IMPLEMENTACI SW SYSTEMU
PRO ZABEZPECENi KONCOVYCH ZARIZENI

uzaviena dle ustanoveni § 1746 odst. 2 a nasl. zakona €. 89/2012Shb .,

obcansky zakonik ve znéni pozdéjsich predpisa (dale jen,,smlouva“)

Clanek I.
Smluvni strany

Objednatel: Zdravotni ustav se sidlem v Ostravé
Sidlem: Partyzanské namésti 2633/7, Moravska Ostrava, 702 00 Ostrava
ICO: 71009396
DIC: CZ71009396
Statni pfispévkova organizace nezapsana ve vefejném rejstfiku
Bankovni spojeni: CNB
¢. u.: 3235761/0710
ID datové schranky: pubjor8
Zastoupeny: Ing. Eduardem JeZem, feditelem

(dale jen jako ,objednatel”)

a

Dodavatel: DATA-INTER spol. sr. 0.

Sidlem/mistem podnikani: U Fortny 50/1, 746 01 Opava

ICO: 14615754

DIC: CZ14615754 (platce DPH)

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé , oddil C, vioZka: 307
Bankovni spojeni: Ceska spotitelna a. s.

¢. u.: 6240636339/0800

ID datové schranky: 5x8x6ax

Zastoupeny: Ing. Karlem BoZenkem, jednatelem

(dale jen ,dodavatel”)

Smluvni strany uzaviraji nize uvedeného dne tuto smlouvu v souladu se zadavaci dokumentaci
kupujiciho ze dne 27.1.2025, a to na z&kladé vysledku vybérového Fizeni na vefejnou zakazku
s nazvem ,,ZUOVA - Zvyseni kybernetické bezpeénosti“ v Casti 3. ,,Pofizeni systému pro
zabezpeceni koncovych zafizeni na urovni EDR a vyssi a Patch Management®, zadanou
objednatelem v otevieném nadlimitnim fizeni podle zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdé&jsich predpis (dale jen ,vefejna zakazka“), realizovanou v
ramci projektu ,,ZUOVA - Zvyseni kybernetické bezpeénosti“, registradni &islo projektu
,»CZ.31.2.0/0.0/0.0/23_095/0008634“, ktery je financovany z prostfedkll Evropské unie,
konkrétné programu: ,Narodni plan obnovy“, vyzvy: 31 _23 095 ,Vyzva €. 43 - Kyberneticka
bezpecnost - subjekty zdravotni péce“ a nabidkou prodavajiciho ze dne 13.03.2025 (délejen
»habidka®).
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Prodavajici touto smlouvou garantuje kupujicimu splnéni ,Casti 3. Pofizeni systému pro
zabezpeceni koncovych zafizeni na urovni EDR a vyssSi a Patch Management® zadani
vefejné zakazky ,ZUOVA - Zvyseni kybernetické bezpeénosti“, zadané kupujicim v otevieném
nadlimitnim fizeni podle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpisli a prohlasuje, Ze splfiuje vSechny podminky a povinnosti podle zadavaci
dokumentace vefejné zakazky. Tato garance je nadfazena ostatnim podminkam a garancim

uvedenym v této smlouvé. Pro vylouceni jakychkoliv pochybnosti to znamena, ze:

a) v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této smlouvy budou tato
ustanoveni vykladana tak, aby v co nejSirSi mife zohledriovala ucel vefejné zakazky
vyjadieny zadavaci dokumentaci,

b) v pfipadé chybégjicich ustanoveni této smlouvy budou pouzita dostateéné konkrétni
ustanoveni zadavaci dokumentace,

c) prodavajici je vazan svou nabidkou ze dne 13.03.2025 predlozenou kupujicimu v ramci
zadavaciho fizeni na vefejnou zakéazku v Casti 3., ktera se pro Upravu vzajemnych vztahd
vyplyvajicich z této smlouvy pouzije subsidiarné.

Clanek II.
Zakladni ustanoveni

Smluvni strany prohlasuji, Zze udaje uvedené v ¢l. | této smlouvy jsou v souladu se skuteCnosti
v dobé uzavfeni smlouvy. Smluvni strany se zavazuji, Ze zmény dotcenych Udaji oznami bez
prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich udaji smluvnich stran vcetné
zmény Uc¢tu neni nutné uzavirat ke smlouvé dodatek.

Je-li dodavatel platcem DPH, prohlauje, Ze bankovni u&et uvedeny v &l. | odst. 2 této smlouvy je
bankovnim uétem zvefejnénym ve smyslu zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpist (dale jen ,zakon o DPH®). V pfipadé zmény Gc¢tu dodavatele je dodavatel
povinen dolozit vlastnictvi k novému Gctu, a to kopii pfislusné smlouvy nebo potvrzenim penézniho
ustavu; je-li dodavatel platcem DPH, musi byt novy ucet zvefejnénym aétem ve smyslu pfedchozi
véty.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednaniopravnény.

Dodavatel prohlasuje, Ze je odborné zpusobily k zajisténi pfedmétu pInéni podle této smlouvy.

Clanek IIL
Predmét smlouvy

Pfedmétem této smlouvy je dodavka a implementace dodavka nové a nepouzité (nikoliv
repasované) ochrany koncovych bodl pro 700 zafizeni v€etné virtualizacnich platforem spliujici
nize uvedené minimalni poZadavky zadavatele v&etné pfisluSenstvi €i souvisejicich technologii
potfebnych k plnému vyuziti jejich vlastnosti a funkcionalit v rutinnim provozu (dale jen ,systém®)
a umoznéni jeho bezproblémového provozu (déle jen ,plnéni“) Podrobna specifikace plnéni dle této
smlouvy je uvedena v pfiloze €. 1C této smlouvy.

Systém bude instalovan a provozovana na HW prostfedcich umisténych v budové sidla objednatele.
PInéni je strukturovano do nasledujicich ¢asti:

a) Cast 1 — Dodavka a implementace systému véetné dokumentace;

b) Cast 2 — Skoleni uzivatel(i a administrator;

c) Cast 3 — Zkusebni provoz;

d) Cast 4 — Akceptadni testy a predani plnéni;

e) Cast 5 — Poskytovani zaruky
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Pfedmétem této smlouvy je dale odpovidajici zavazek objednatele poskytnout dodavateli takovou
soucinnost, aby pfi pInéni jeho povinnosti vyplyvajicich z této smlouvy tak, aby smlouva mohla byt
fadné realizovana.

Pfedmétem této smlouvy je také zavazek objednatele prevzit od dodavatele pInéni ve sjednané
dobé pInéni a zaplatit za néj dohodnutou cenu ve vysi a zplsobem dle této smlouvy.

Soucésti pfedmétu pInéni dodavaného dodavatelem je téz poskytnuti licenci k SW specifikovanému
v priloze €. 1C této smlouvy, véetné vSech dokladl a navodl v Ceském jazyce, které se k software
vztahuji. Licenci se rozumi opravnéni objednatele k vykonu prava dusevniho vlastnictvi k software
a uziti software pro potfeby objednatele a uzivatele. Objednatel nebo uzivatel je opravnén na
zakladé udélené licence software uzit v uzemné neomezeném rozsahu po dobu trvani majetkovych
prav autora software. Odména za poskytnuti licence je soucasti ceny uvedené v &l. IV této smlouvy.
Odpovédnost za neopravnény zasah do autorskych i jinych prav tfetich osob nese vyluéné
dodavatel.

V pfipadé, ze v ramci plnéni vznikne autorské dilo dodavatel poskytuje touto smlouvou objednateli
a objednatel touto smlouvou pfijima nevyhradni opravnéni k uziti takového autorského dila, a to
vSemi zpusoby uvedenymi v § 12 odst. 4 zakona €. 121/2000 Sb., o pravu autorském o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni
pozdéjSich predpisu.

Clanek IV.
Cena

Celkova cena za plnéni dle této smlouvy €ini:

* 3.980.000 K¢& bez DPH,
* sazba DPH 21 %,
* celkova vySe DPH 835.800 K¢,
* 4.815.800 K¢ véetné DPH.
Podrobny rozpis ceny za pInéni je uveden v pfiloze €. 2 této smlouvy.

Cena podle odst. 1 tohoto &lanku smlouvy zahrnuje veskeré naklady dodavatele spojené se
splnénim jeho zavazku vyplyvajicich z této smlouvy, v€etné nakladll na poskytnuté licence a vSech
dal$ich souvisejicich nakladd. Cena je stanovena jako nejvySe pfipustna a neni ji mozno prekrodit.

Je-li dodavatel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy; v pfipadé, ze dojde ke zméné zakonné sazby DPH, bude
dodavatel k cené za plnéni bez DPH povinen u¢tovat DPH v platné vy3i. Smluvni strany se dohodly,
Ze v pfipadé zmény ceny za plnéni v disledku zmény sazby DPH neni nutno ke smlouvé uzavirat
dodatek. V pfipadé&, ze dodavatel stanovi sazbu DPH & DPH v rozporu s platnymi pravnimi pfedpisy,
je povinen uhradit objednateli veSkerou Skodu, kterd mu v souvislosti s tim vznikla.

Clanek V.
Misto a doba pInéni

Mistem plnéni je: Zdravotni Ustav se sidlem v Ostravé

Partyzanské namésti 2633/7

Moravska Ostrava

70200 Ostrava
Dodavatel se zavazuje provést kompletni plnéni dle této smlouvy provést a odevzdat objednateli
nejpozdéji do 3 mésicu od nabyti uc¢innosti této smlouvy.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami, a ucinnosti
okamzikem jejiho uvefejnéni v registru smluv podle zakona €. 340/2015 Sb., ve znéni pozdéjSich
predpisa.
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VI.
Akceptace plnéni

Objednatel prevezme pInéni jako celek, a to bez vad a nedodélkii po dokonceni akceptacni
procedury (akceptacnich a funkénich testu).

PInéni jako celek bude objednatelem prevzato na zakladé finalniho pfedavaciho protokolu.

Ve finalnim pfedavacim protokolu a v diléim pfedavacim protokolu objednatel &i uzivatel prohlasi,
zda plnéni pfejima nebo jeho pfislusnou ¢ast €i nikoli. Pokud pfislusna ¢ast plnéni nebude prevzata,
protoze obsahuje vady &i nedodélky, potvrdi tuto skuteénost objednatel ¢i uzivatel v dil&im
predavacim protokolu, véetné specifikace vad ¢i nedodélkl. Objednatel nebo uZivatel je povinen
vznést své vyhrady nebo pfipominky do 5 pracovnich dnd. Dodavatel je povinen do 5 pracovnich
dnl provést veskeré potfebné upravy dle vyhrad a pfipominek a predat pfisluSnou ¢ast plnéni
uzivateli ¢i objednateli k opétovné akceptaci.

PInéni jako celek se povazuje za dokoncené, pokud doslo k akceptaci a protokolarnimu prevzeti,
za predpokladu, Ze probéhl zkusebni provoz, systém je plné funkéni bez vad a nedodélkl. Finalni
akceptace bude provedena na zakladé finalniho pfedavaciho protokolu.

Finalni pfedavaci protokol dle odst. 3 a 4 tohoto ¢lanku smlouvy bude obsahovat alespori tyto

nalezitosti:

a) Cislo pfislusného pfedavaciho protokolu a datum jeho vyhotoveni, misto vyhotoveni,

b) Cislo této smlouvy, €islo vefejné zakazky,

c) oznaceni pfedmétu plnéni

d) oznaleni objednatele a dodavatele,

e) prohlaSeni objednatele €i uzivatele, Ze pInéni &i jeho €ast prejima €i nikoliv,

f) jména a podpisy zastupcl objednatele, uzivatele a dodavatele, v€etné kontaktnich telefont a e-
mailU.

VII.
Platebni podminky

Pravo na zaplaceni ceny vznika dodavateli fadnym a v€asnym splnénim jeho zavazku poskytnout
pinéni, které je prosté vad, v misté plnéni, a to na zakladé objednatelem potvrzeného predavaciho
protokolu.

Objednatel zaplati cenu na zakladé faktury, kterou dodavatel vystavi po dodani zbozi na zakladé
kopie pfedavaciho protokolu.

Dodavatel se zavazuje, ze jim vystavena faktura bude obsahovat vSechny nalezitosti, které jsou
stanoveny obecné zavaznymi pravnimi predpisy (napf. nalezitosti danového dokladu) a smluvnimi
ujednanimi a bude na ni uvedena touto smlouvou stanovena Ih(ita splatnosti. Adresa pro doruceni
dafiového dokladu: Zdravotni Ustav se sidlem v Ostravé, Partyzanské namésti 2633/7, Moravska
Ostrava, 702 00 Ostrava. V pfipadé elektronického zaslani faktury je prodavajici povinen dorucit
fakturu na adresu elektronické posty kupujiciho fakturace@zuova.cz

Faktura musi dale obsahovat:

a) ev. Cislo smlouvy kupujiciho: VZ1295 a datum vystaveni faktury,

b) nazev projektu: ,ZUOVA — Zvy$eni kybernetické bezpednosti‘, reg. &.:
CZ.31.2.0/0.0/0.0./23_095/0008634,

¢) nedilnou soucasti faktury bude vzdy kopie pfedavaciho protokolu s vyétem pfedavanych
polozek podepsaného opravnénymi zaméstnanci prodavajiciho a kupujiciho,

d) prfedmét plnéni a jeho pfesnou specifikaci,

e) ¢islo dodaciho listu,

f) Ihdtu splatnosti faktury.


mailto:fakturace@zuova.cz
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10.
11.

1.
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Celkova cena musi byt na faktufe uvedena v ¢eské méné.

Faktura je splatna do 60 kalendarnich dnli ode dne prokazatelného doruéeni faktury objednateli.
Doba splatnosti faktury zacina bézet ode dne fadného doruceni dafového dokladu objednateli.
Za uhrazeni faktury se povazuje den, kdy byla pfedmétna ¢astka odepsana z Uc¢tu objednatele.
Jestlize faktura nebude obsahovat nalezitosti stanovené pravnimi predpisy a touto smlouvou nebo
jestlize udaje v ni uvedené nebudou spravné, budou pfepisované nebo jinak opravované, je
objednatel opravnén vratit ji ve lhaté splatnosti dodavateli s uvedenim chybéjicich nalezitosti nebo
nespravnych Udajl. V takovém pfipadé se prerusi Ih(ita splatnosti a po¢ne bézet znovu, ve stejné
délce doru€enim opravené faktury do sidla objednatele.

V pfipadé, ze se dodavatel stane nespolehlivym platcem ve smyslu § 106a zakona o DPH, je
povinen o tom neprodlené pisemné informovat objednatele. Neucini-li tak, bude tato skuteCnost
smluvnimi stranami povazovana za podstatné poruseni této smlouvy. Bude-li dodavatel ke dni
uskute€néni zdaniteIného plnéni veden jako nespolehlivy platce nebo €islo bankovniho uGc&tu
prodavajiciho uvedené na faktufe nebude zvefejnéno zplsobem umoznujicim dalkovy pFistup
podle § 96 zakona o DPH, je objednatel opravnén ¢ast ceny odpovidajici dani z pfidané hodnoty
uhradit pfimo na Gcet spravce dané v souladu s ust. § 109a zakona o DPH. O tuto ¢astku bude
snizena celkova cena a prodavajici obdrzi cenu bez DPH. Dodavatel souhlasi a bere na védomi,
Ze shora uvedenym postupem je zcela spinén zavazek objednatele uhradit vyfakturovanou cenu.
V pfipadé, ze z divodu poruseni povinnosti vyplyvajicich ze zakona o DPH prodavajicim bude
objednatel jako ruditel vyzvan pfislusnym spravcem dané k zaplaceni dluzné &astky DPH za
dodavatele, a to z jakéhokoliv dlivodu, a tuto dluznou ¢astku DPH za néj uhradi, zavazuje se
dodavatel uhradit objednateli tuto dluznou ¢astku do 30 dni ode dne, kdy byl k tomu objednatelem
pisemné vyzvan. V pfipadé, ze se dodavatel stane nespolehlivym platcem ve smyslu tohoto
odstavce, ma objednatel soucasné pravo od této smlouvy odstoupit s u¢inky do budoucna.
Zalohy nebudou dodavateli poskytovany.

Dodavatel neni opravnén jednostranné zapocist jakoukoli pohledavku vzniklou na zakladé této
smlouvy nebo v souvislosti s ni.

Clanek VIII.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti smluvnich
stran pfiméfené ustanovenimi § 2586 a nasledujicimi ob&anského zakoniku.

Dodavatel je zejména povinen:

a) Proveést plnéni fadné a v¢as za pouziti postupl odpovidajicich platnym pravnim predpistm,
technickym normam CR nebo jiné dokumentaci vztahujici se k provedeni sluzby a umoznovat
uzivani, k némuz bylo uréeno.

b) Ridit se pfi provadéni plnéni pokyny objednatele.

c) Umoznit objednateli kontrolu provadéni plnéni, a to kdykoliv po dobu jeho realizace. Pokud
objednatel zjisti, ze dodavatel nerealizuje pInéni fadné ¢i jinak poruSuje svou povinnost,
poskytne dodavateli Ihitu k naprave; neucini-li tak dodavatel ve stanovené Ih(ité, je objednatel
opravnén od smlouvy odstoupit.

d) Odstranit zjist€né vady a nedodélky plnéni na své naklady.

e) Dbat pfi realizaci plnéni dle této smlouvy na ochranu Zivotniho prostfedi a dodrzovat platné
technické, bezpecénostni, zdravotni, hygienické a jiné predpisy, v€etné predpisl tykajicich se
ochrany Zivotniho prostredi.

f) Postupovat pfi realizaci pInéni s odbornou péci.

Smluvni strany se pro vylou¢eni pochybnosti vyslovné dohodly, Ze veSkera data, ktera vzniknou
v ramci pInéni této smlouvy, naleZeji objednateli, a to bez ohledu na to, zda pfipadné budou v ramci
plnéni ze strany dodavatele upravovana.



Ev. €. smlouvy kupujiciho: VZ1295

Dodavatel je povinen neprodlené pisemné vyrozumét objednatele o pfipadném ohrozeni doby
plnéni a o v8ech skute¢nostech, které mohou fadné a v&asné plnéni pfedmétu této smlouvy
znemoznit, a to neprodlené od okamziku, kdy se dodavatel dozvi o takové skuteCnosti.

Dodavatel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy na
tfeti osoby bez pfedchoziho pisemného souhlasu objednatele.

Smluvni strany sjednavaji, ze dodavatel neni opravnén jakékoliv jeho pohledavky za objednatelem,
které vzniknou na zakladé této smlouvy, zapocitat vi¢i pohledavkam objednatele za dodavatelem
jednostrannym pravnim jednanim.

Dodavatel odpovida objednateli za $kodu zplsobenou porusenim povinnosti podle této smlouvy
nebo povinnosti stanovené obecné zavaznym platnym pravnim pfedpisem.

Dodavatel se zavazuje na realizaci této smlouvy alokovat pracovni kapacitu osob realizaéniho tymu
uvedeného v nabidce dodavatele podané ve vefejné zakazce a k plnéni této smlouvy vyuzit
vyhradné téchto osob. Jakakoliv dodate€na zména osoby realizacniho tymu musi byt pfedem
pisemné schvalena objednatelem. Dodavatel se v takovém pfipadé zavazuje nahradit osobu
realizacniho tymu takovou osobou, ktera disponuje alespori pozadovanymi minimalnimi znalostmi
a odbornou kvalifikaci dle pozadavkl objednatele uvedenych v zadavaci dokumentaci vefejné
zakazky. Dodavatel i osoby podilejici se na realizaci této smlouvy musi po celou dobu trvani této
smlouvy splfiovat kvalifikaéni kritéria stanovena v zadavaci dokumentaci vefejné zakazky. Pfi
poruseni této podminky ma objednatel pravo odstoupit od smlouvy.

Dodavatel je povinen pfedat objednateli do 5 mésicli od nabyti G€innosti této smlouvy rozpis ceny
za plnéni s uréenim samostatnych majetkd, soubort majetk(i nebo samostatnych funkénich celki
za ucelem evidence majetku a jeho odepisovani dle zakona €. 586/1992 Sb., o danich z pfijm(, ve
znéni pozdéjSich predpisll a zakona €. 563/1991 Sb., o UCetnictvi, ve znéni pozdéjSich predpisu.
U odepisovani dlouhodobého hmotného a nehmotného majetku bude uveden klasifikaéni kéd CZ-
CPA za ucelem odepisovani dlouhodobého hmotného a nehmotného majetku.

Clanek IX.
Zaruka za jakost

Dodavatel objednateli na hmotné véci, které byly dodany v ramci pInéni poskytuje zaruku za jakost
(dale jen ,zaruka“) ve smyslu § 2113 a nasl. obéanského zakoniku, a to v délce 60 mésicl (dale téz
»zaruéni doba®).

ZaruCni doba zacina bézet dnem prevzeti pfislusné véci objednatelem. Zaruéni doba se stavi po
dobu, po kterou nemuize objednatel véc fadné uzivat pro vady, za které nese odpovédnost
dodavatel.

Bé&hem zaruky ma objednatel opravnéni k pouzivani aktualni verze SW systému (nejvyssi verze
software, ktera je pro pouzivanou platformu pravé komeréné dostupna a opravné verze software,
vcetné jejich aktualizace, budou-li dostupné).

Pro nahlaSovani a odstrafiovani vad v ramci zaruky plati podminky uvedené v odst. 9 a nasl. tohoto
¢lanku smlouvy.

Specifikace poZadované zaruky je uvedena v pfiloze €. 1C této smlouvy.

ZaruCni poZzadavky bude objednatel &i uZivatel zadavat primarné prostfednictvim rozhrani Service
Desk provozovaného objednatelem, do kterého bude dodavateli zfizen pfistup.

V zarucni dobé se prodavajici zavazuje zajistit feSeni zaru¢nich pozadavkl v Easovém rezimu 8x5.
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Prava z vadného pInéni

8. Objednatel ma pravo z vadného plnéni z vad, kterou ma véc, ktera je soucasti plnéni pfi pfevzeti
dodavatelem, byt se vada projevi az pozdégji. Objednatel ma pravo z vadného plnéni také z vad
vzniklych po prevzeti véci objednatelem, pokud je dodavatel zpusobil porusenim své povinnosti.
Projevi-li se vada v priilbéhu 6 mésicli od pfevzeti véci objednatelem, ma se zato, ze dodana véc
byla vadna jiz pfi pfevzeti.

9. Vady véci, dodanych v ramci plnéni dle a vady, které se projevi béhem zaruc¢ni doby, budou
dodavatelem odstranény bezplatné.

10. VeSkeré vady véci dodanych v ramci plnéni je objednatel povinen uplatnit u dodavatele bez
zbyte€ného odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni (popf. emailem),
obsahujicim co nejpodrobnéjsi specifikaci zjisténé vady. Objednatel bude vady oznamovat na:

* e-mail: support@datainter.cz
* adresu: https://helpdesk.datainter.cz/

* do datové schranky ID: 5x8x6ax

K uplatfiovani vad dle tohoto odstavce jsou opravnéni kromé objednatele také uzivatelé. Kazdé
takovéto nahlaseni vady se povazuje zafadné uplatnéni vady objednatelem ve smyslu této smlouvy.

11. Objednatel ma pravo na odstranéni vady dodanim nové véci nebo opravou; je-li vadné pinéni
podstatnym poruSenim smlouvy, ma také pravo od smlouvy odstoupit. Pravo volby pIinéni ma
objednatel.

12. Servis za uCelem odstranovani vad bude probihat v mistech instalace, tj. u uzivateld. V pfipadé
vymeény nebo opravy v servisnim stfedisku dodavatele nebo autorizovaném servisnim stfedisku
vyrobce zabezpecli dodavatel bezplatné dopravu vadné véci od objednatele nebo uZivatele do
servisu a dopravu opravené nebo vymeénéné véci zpét.

13. Dodavatel je povinen uhradit objednateli Skodu, kterd mu vznikla vadnym plnénim, a to v plné vysi.
Dodavatel rovnéz objednateli uhradi naklady vzniklé pfi uplatfiovani prav z vadného pinéni.

Clanek X.
Oznameni a komunikace, kontaktni osoby

1. VesSkera oznameni, tj. jakakoliv komunikace na zakladé této smlouvy, bude probihat v souladu
s timto ¢lankem. Kromé jinych zplsobu komunikace dohodnutych mezi smluvnimi stranami se za
ucinné povazuji osobni doru¢ovani, doru¢ovani doporu¢enou postou, zpravou do datové schranky,
elektronickou poStou, a to na adresy smluvnich stran, nebo na takové adresy, které si smluvni strany
vzajemné pisemné oznami.

2. Oznameni spravné adresovana se povazuji za uskuteénéna v pripadé osobniho doru¢ovani anebo
doru€ovani doporu€enou postou okamzikem doruceni, v pfipadé posilani elektronickou postou
okamzikem obdrzeni potvrzeni o doruceni od druhé smluvni strany pfi pouziti stejného
komunikaéniho kanalu.

3. Informace a materialy, které obsahuji osobni udaje a duvérné informace budou doru¢ovany bud
osobné, nebo zasilany elektronickou postou a v pfipadé pozadavku objednatele Sifrovany.

4. Poveérenymi kontaktnimi osobami objednatele v souvislosti s pinénim pfedmétu smlouvy jsou
a) ve vécech technickych:

5. Povéfenymi kontaktnimi osobami dodavatele v souvislosti s plnénim pfedmétu smlouvy jsou:
b) ve vécech obchodnich:
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c) ve vécech technickych:
I
|
Clanek XI.
Odpovédnost za Skodu

Dodavatel bude povinen nahradit objednateli v pIné vySi Skodu, ktera vznikla pfi realizaci sluzeb
z diivodl na strané dodavatele nebo jako dUsledek poruseni povinnosti a zavazk( dodavatele dle
této smlouvy.

Dodavatel prohlasuje, ze po celou dobu trvani této smlouvy bude mit na vlastni naklady sjednanu
pojistnou smlouvu pro pfipad zplsobeni Skody tfeti osobé s limitnim plnénim na jednu pojistnou
udalost minimalné 50 mil. K&, s maximalni spoluti¢asti 500.000 K&. Pojisténi musi obsahovat kryti
Skod zpusobené na majetku, zdravi tfetich osob véetné kryti odpovédnosti za finanéni Skody.

V pfipadé, Ze pri ¢innosti provadéné dodavatelem dojde ke zplsobeni $kody objednateli nebo tfetim
osobam, ktera nebude kryta pojisténim sjednanym ve smyslu odstavce 2 tohoto ¢lanku, bude
dodavatel povinen tyto Skody uhradit z vlastnich prostfedku.

Dodavatel pfedlozil objednateli pfed podpisem této smlouvy doklad o sjednani pojistné smlouvy na
pozadované pojisténi dle odstavce 2 tohoto ¢lanku smlouvy a je dale na vyzvu objednatele povinen
predlozit doklad o trvani pojisténi, véetné vSech dodatkli nebo certifikaty pfislusnych pojistoven
prokazujici existenci pojisténi (dobu trvani pojisténi, jeho rozsah, pojisténa rizika, pojistné Castky,
ro€ni limity a sublimity plnéni a vy3i spolut¢asti). Doklad dle pfedchozi véty nesmi byt starsi
1 mésice. Dodavatel je povinen pfedloZit, po celou dobu plnéni této smlouvy, do 5 pracovnich dnt
od vyzadani objednatelem, kopie pojistnych smluv &i certifikat prokazujici existenci pojisténi dle
odstavce 2 tohoto ¢lanku smlouvy.

Clanek XII.
Ochrana osobnich udaji a divérnych informaci

Neni-li stanoveno touto smlouvou &i jejimi pfilohami vyslovné jinak, je ustanovenimi tohoto ¢lanku
smlouvy mezi smluvnimi stranami upravena zejména bezpec&nost informaci, ochrana a zpracovani
osobnich udajli a bezpecCnostni procesy a postupy objednatele, které souviseji s plnénim této
smiouvy.

Dodavatel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu pfi pInéni této smlouvy
preda:

a) jsou kopiemi original(i pfislusnych dokumentt a soubort dat dodavatele,

b) neobsahuji Zadné infiltradni prostfedky,

c) ze k nim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, ktera mu umoznuji s nimi
nakladat a dale je poskytovat tak, jak je sjednano v této smlouvé.

Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami,
které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfi
realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, jsou povazovany za nevefejné.
V pfipadé, ze budou dodavateli zpfistupnény osobni Udaje, jsou pro Ucely této smlouvy povazovany
za nevefejné.

Dodavatel se zavazuje, Ze neverejné informace jinym subjektiim nesdéli, nezpfistupni, nezkopiruje
a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat
je v pfisné tajnosti a sdélit je vyluéné tém svym zaméstnanciim nebo poddodavatelim, ktefi jsou
povéieni plnénim smlouvy a za timto ucelem jsou opravnéni se s t&mito informacemi v nezbytném
rozsahu seznamit. Dodavatel se zavazuje zabezpedit, aby i tyto osoby povazovaly uvedené
informace za duvérné a zachovavaly o nich mi¢enlivost.
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Povinnost plnit ustanoveni tohoto ¢lanku smlouvy ohledné nevefejnych informaci se nevztahuje na
informace, které:

a) mohou byt zvefejnény bez poruseni této smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

C) jsouznamé nebo byly zvefejnény jinak nez nasledkem poru$eni povinnosti jedné ze smluvnich
stran,

d) pfijemce je zna dfive, nez je sdéli smluvni strana,

e) jsouvyzadany soudem, statnim zastupitelstvim nebo pFislusnym spravnim organem na zakladé
zakona, popfipadé, jejichz uverejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti mi¢enlivosti (napf. advokatovi nebo
danovému poradci) za U¢elem uplatfiovani svych prav.

Dodavatel je povinen zlikvidovat veskeré neverejné informace, které se dovédél v priibéhu pinéni
této smlouvy poté, co bude pInéni z této smlouvy ukonéeno, at uz splnénim anebo jinym zplsobem
zaniku této smlouvy.

Dodavatel je povinen pfijmout vesSkera potfebna opatfeni, ktera jsou nutna k zajisténi plnéni
predmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich pfedpisli a postupu
objednatele, se kterymi bude dodavatel seznamen.

Povinnost ochrany nevefejnych informaci trva bez ohledu na ukon&eni G¢innosti této smlouvy.
Nevefejné informace jsou povazovany za duvérné udaje ve smyslu § 1730 odst. 2 obCanského
zakoniku.

Dodavatel prohlasuje, Ze pfi pInéni této smlouvy bude dochazet ke zpracovani osobnich udaju (dale
jen ,zpracovani“) ve smyslu zakona ¢. 110/2019 Sb., o zpracovani osobnich udaju a ve smyslu
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd) (dale jen ,obecné nafizeni®).

Smluvni strany prohlaSuji, Zze v pfi plnéni této smlouvy neni objednatel v pozici spravce ani
zpracovatele osobnich udaja dle €l. 4 odst. 7 a 8 obecného nafizeni.

Dodavatel prohlasuje, ze zajisti bezpe€nost zpracovani a naplnéni veskerych pozadavkd, které se
na zpracovani zejména ve smyslu obecného nafizeni vztahuji. Dodavatel si je védom své
odpovédnosti za dodrzovani veskerych zakonnych povinnosti v souvislosti se zpracovanim a rovnéz
si je védom své odpovédnosti za Skodu vzniklou v pfipadé poruseni téchto povinnosti. V pfipadé
potfeby je dodavatel povinen uzavfit s objednatelem ¢i jednotlivymi uzivateli smlouvu o zpracovani
osobnich udaju, pfipadné jinou smlouvu, ktera zaijisti soulad provadéného zpracovani s platnymi
pravnimi pfedpisy.

Clanek XIIl.
Sankce

V pfipadé prodleni dodavatele s provedenim pinéni dle ¢l. V. odst. 2. této smlouvy, je dodavatel
povinen objednateli uhradit smluvni pokutu ve vy$i 10.000,- K&, a to za kazdy zapoc€aty den prodleni.
V pfipadé poruseni povinnosti dodavatele dle ¢lanku XI. odst. 2 této smlouvy, je dodavatel povinen
zaplatit objednateli smluvni pokutu ve vySi 100.000,- K& za kazdy i zapo&aty mésic, v némz nebude
mit uzavienou pojistnou smlouvu se stanovenymi parametry.

V pfipadé poruseni povinnosti k ochrané osobnich Udaji a divérnych informaci dle ¢l. Xl této
smlouvy je dodavatel povinen zaplatit objednateli smluvni pokutu ve vySi 50.000,- K& za kazdy
jednotlivy pfipad.

Pro pfipad prodleni se zaplacenim ceny za plnéni sjednavaji smluvni strany urok z prodleni ve vysSi
stanovené ob&anskopravnimi pfedpisy.
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Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody, kterou Ize vymahat
samostatné vedle smluvni pokuty, a to v pIné vysi.

Clanek XIV.
Zanik smlouvy

Tato smlouva zanika:
a) pisemnou dohodou smluvnich stran,
b) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni stranou,
s tim, Ze podstatnym porusenim smlouvy se rozumi zejména
* neprovedeni plnéni ve sjednané dobé,
* opakované nedodrzeni (nejméné 2x) pokynu objednatele, pravnich pfedpist nebo
technickych norem, které se tykaji poskytovani pinéni,
* nedodrzeni smluvnich ujednani o zaruce za jakost nebo o pravech z vadného plnéni.

* neuhrazeni ceny za plnéni objednatelem po druhé vyzvé dodavatele k uhrazeni dluzné
¢astky, pficemz druha vyzva nesmi nasledovat dfive nez 30 dnl po doruceni prvni vyzvy.

Objednatel je opravnén smlouvu vypovédét bez uvedeni divodu ve vztahu k ¢asti 6 pInéni (dle ¢l.
[l odst. 6 pism. ) této smlouvy).

Objednatel je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

a) bylo-li pfislusnym soudem rozhodnuto o tom, Ze dodavatel je v Upadku ve smyslu zadkona
¢. 182/2006 Sb., o upadku a zpUsobech jeho feSeni (insolvenéni zakon), ve znéni pozdéjSich
predpisu (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li dodavatel sam na sebe insolvenéni navrh.

Odstoupenim od smlouvy neni dotéeno pravo opravnéné smluvni strany na zaplaceni smluvni
pokuty ani na nahradu Skody vzniklé porusenim smlouvy. Dodavatel bere na védomi, ze vznikla
Skoda na strané objednatele mize zahrnovat ztratu veskerych dotaénich prostfedkl pfiznanych
objednateli v ramci v8ech &asti projektu ,,ZUOVA - Zvy$eni kybernetické bezpe&nosti®, registraéni
Cislo projektu ,CZ.31.2.0/0.0/0.0/23_095/0008634".

Pro ucely této smlouvy se pod pojmem ,bez zbyte€ného odkladu“ dle § 2002 ob&anského zakoniku
rozumi ,nejpozdéji do 3 tydnud*.

Clanek XV.
Zavérecna ustanoveni

Doplfiovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran, a to
pouze formou pisemnych, postupné Cislovanych a takto oznacenych dodatku.

Dodavatel nemuze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z této
smlouvy tfeti osobé.

Tato smlouva je vyhotovena v elektronické podobé, pfiCemz kazda ze smluvnich stran obdrZi jeji
elektronicky original opatfeny elektronickymi podpisy smluvnich stran.

Dodavatel prohlasuje, Ze souhlasi a je srozumén se skutecnosti, Ze objednatel na zakladé zakona
smluv a dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpisu, o této smlouvé a pravnim vztahu ji zalozeném muize byt povinen zpfistupnit ¢i poskytnout
vSechny informace, které citované zakony nebo jiné pravni pfedpisy z uverejnéni nebo zpfistupnéni
nevylucuji.

Smluvni strany se shoduji, ze zvefejnéni této smlouvy v registru smluv podle zakona ¢. 340/2015
Sb., zajisti objednatel.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
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PfFiloha €. 1C: PoZadavky na pofizeni systému pro zabezpec€eni koncovych zafizeni na urovni EDR
a vy8Si a Patch Management

Priloha €. 2: Polozkovy rozpocet
Pfiloha €. 3: Technicka specifikace

7.  Smluvni strany prohlasuji, ze tato smlouva vyjadfuje jejich vaznou a svobodnou vdli, Zze smluvni
projevy jsou dostate¢né urcité a srozumitelné a Ze smlouva nebyla uzaviena v tisni ani za napadné
nevyhodnych podminek. Na dikaz souhlasu s celym obsahem smlouvy ji podepisuji opravnéni
zastupci obou smluvnich stran.

V Ostravé, dne ......cccoceeveeveen. V Opavé, dne 05.05.2025
za kupujiciho: za prodavajiciho:
Digitalné podepsal Digitalné podepsal
I ng. Ed ua rd Ing. Eduard Jezo I ng Ka rel Ing. Karel BoZenek
¥ Datum: 2025.05.05 BoZenek Patum: 202>05.05
Ing. Eduard Jezo - Ing. Karel Bozenek
feditel Zdravotniho Ustavu se sidlem v Ostravé jednatel

DATA-INTER spol. s . o.
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Pfiloha €. 1C: PoZadavky na pofizeni systému pro zabezpeeni koncovych zafizeni na urovni EDR a
vy&8i a Patch Management

Pfedmétem plnéni této Casti vefejné zakazky je dodavka nové a nepouzité (nikoliv repasované) ochrany
koncovych bodU pro 700 zafizeni véetné virtualizaénich platforem splfiujici nize uvedené minimailni
pozadavky zadavatele v€etné pfisluSenstvi Ci souvisejicich technologii potfebnych k plnému vyuziti
jejich vlastnosti a funkcionalit v rutinnim provozu (tzn. napf. veSkeré napajeci a datové kabely,
software, atd.) (dale také ,vybaveni®).

Nazev ChPV

Balik program0 pro zabezpeceni 48730000-4
Balik antivirovych programa 48761000-0
Dodavka programového vybaveni 72268000-1
Systémova podpora 72253200-5
Systémové poradenstvi 72246000-1
Implementace programového vybaveni 72263000-6
Pocitacova Skoleni 80533100-0

Minimalni poZzadavky na vlastnosti pfedmétu plnéni této Casti vefejné zakazky — parametry vyjadfujici
pozadavky na vykon nebo funkci:

1. Pocet zarizeni

e Pfedmétem pInéni dodavka ochrany koncovych bodu pro 700 zafizeni z toho minimalné 100
server( a 600 pracovnich stanic,
e Soucasti dodavky jsou veskeré potiebné licence na 5 let.

2. Pozadavky pro centralni spravu

Pozadovana funkce
VSechny komponenty feSeni museji byt v eském jazyce — v€etné konzole spravy, klientské aplikace
a manuall

Konzole pro spravu nasazena v cloudu vyrobce, ktery se stara o jeji udrzbu a vysokou dostupnost
veskerych jejich sluzeb a funkci

Moznost kdykoli migrovat konzoli pro spravu do on-premise prostfedi bezplatné, bez zmény platnosti
licence a za vynaloZeni minimalniho €asu ze strany administratora feSeni

Konzole pro centralni spravu je kompletné multi-tenantni
Podpora produktd vyrobcem nastroje bude poskytovana v Ceském jazyce

Zakladni vlastnosti
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Moznost provadét aktualizace klientt z jinych klientd a tim Setfit $itku pfenosového pasma pfipojeni k
internetu

Aktualizace pro dodavany produkt po dobu 5 let

Moznost zobrazovat upozornéni v konzoli pro spravu a posilani upozornéni e-mailem

Moznost zasilat upozornéni napojenim na Syslog server

Moznost vyuziti napojeni jakékoli tieti aplikace za pomoci zdokumentované vefejné API, k niz je
mozné vytvaret kliCe pfimo z konzole centralni spravy bez nutnosti zasahu technické podpory
dodavatele Ci vyrobce

Ulohy spravy bezpecnosti

ReSeni musi umoznit integraci se strukturami Microsoft Active Directory za u€elem spravy ochrany
zarfizeni v téchto inventafich.

Reseni musi byt schopno odhalit stroje, které nejsou vedeny v Active Directory pomoci Network
Discovery

Filtrovani a fazeni v inventafi alespor dle jména hostitele, opera¢niho systému, IP adres, pfidélenych
pravidel a dle asu posledni aktivity

Moznost vzdalené instalace a odinstalace EPP klienta pfimo z konzole centralni spravy

Moznost upravit iroven skenovacich uloh a jejich spousténi a planovani, pfimo z konzole centralni
spravy

MozZnost restartovat serveru nebo desktopu pfimo z konzole centralni spravy

Centralizované misto pro zaznam vSech uloh

Pfifazeni bezpe€nostnich pravidel pro koncové stanice mozné granularné na kazdé urovni struktury
inventare, v€etné kofenu a listl stromu (tzn. jakékoli OU, pfipadné az pfimo konkrétni stanici)

Nastaveni urovné bezpecnosti

Vice moznosti pfifazeni pravidel:

podle uZivatele &i skupiny v Active Directory, podle sitové lokality, ve které se zafizeni nachazi (v€etné
identifikace podle mozné kombinace — inkluze €i exkluze - nasledujicich znaku: IP adresa, rozsah
IP adres, DNS server, WINS server, vychozi brana, typ sité, nazev hostitele, DHCP pfipona, zda
je mozné se pfipojit ke konkrétnimu hostiteli nebo zda je dostupna konzole centralni spravy) ¢&i dle
OU, ve které se nachazi v AD

Reportovani

MozZnost nastaveni intervalu, ve kterém jsou reporty generovany, moznost vytvofit report okamzité

Moznost zasilani vygenerovanych reportd e-mailem

Moznost stahnout vygenerované reporty minimalné ve formatech .pdf ¢i .csv

Moznost upraveni reportd, vybrani cile (skupina stanic, typ stanic atd.) a ¢asového intervalu, ze
kterého je report vytvafen

Karanténa

Vzdalena obnova ¢i smazani souboru v karanténé

MoZnost automaticky pfidat soubor do vyjimky pfi obnové z karantény

Uzivatelé

Vice preddefinovanych roli:
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Root, administrator, reportér
1. Root: spravuje komponenty feSeni
2. Administrator: spravuje bezpec¢nostni pravidla a inventaf koncovych zafizeni

3. Reportér: spravuje a vytvafi reporty

Podpora 2-faktorového ovéfeni a moznost jeho vynuceni (uzivatel se nepfihlasi, dokud si 2-FA
nenastavi)

Moznost vynutit zménu hesla uzivatele po uplynuti urc€ité doby od jeho posledni zmény

Moznost automatického zablokovani uzivatelského U&tu pfi opakovanych neuspésnych pokusech o
pfihlaseni

Detailni moznosti vybrat, jaké sluzby a jaké typy stanic miize uzivatel spravovat

Logy

Zaznamenavani uzivatelskych akci

Detailni log pro kazdou akci

Komplexni vyhledavani v logach

Sprava a instalace ochrany

Administrator mize pred instalaci vybrat, které moduly ochrany maji byt nainstalovany

Instalace muze byt provedena nékolika zplsoby, alespor:
1. Stahnutim instalacniho bali¢ku pfimo do pracovni stanice, kde bude nainstalovan
2. Instalace vzdalené pfimo z konzole spravy
3. Distribuce instalacniho bali¢ku pomoci GPO ¢i SCCM

Instalace klienta na koncové stanice ve vzdalené lokalité muze byt provedena z existujiciho, jiz
nainstalovaného, klienta v této vzdalené lokalité — uCelem je optimalizace pfenosu po WAN/VPN

Konzole spravy bude reportovat pocet chranénych koncovych stanic a po¢et koncovych stanic, které
chranéné nejsou

Konzole spravy obsahuje upravitelné ,widgety“ pro okamzity pfehled o stavu ochrany v organizaci

Konzole spravy obsahuje detailni informace o chranénych strojich: mimo jiné nazev, IP adresa,
operacni systém, instalované moduly, aplikovana pravidla, informace o aktualizacich

Konzole spravy umoznuje ziskani vSech informaci potfebnych pro feSeni potizi s ochranou koncové
stanice v¢etné podrobnych logl

Konzole spravy umoziiuje zménit nastaveni hromadné na vSech stanicich najednou €i tfeba jen pro
konkrétni skupinu stanic najednou

Pro rozdilné skupiny uzivatel(l Ize granularné nastavit, jaké skupiny zafizeni maji pravo spravovat

Moznost vytvaret instalaéni baliCky pro 32-bit a 64-bit operaéni systémy, véetné samoinstalaéniho
bali¢ku, ktery obsahuje kompletni aplikaci a neni nutné pro jeho instalaci pfistup k siti

Instalacni bali¢ek umoznuje tzn. ,tichou® instalaci (nevyskoc€i zadné okno, nevyzaduje zadnou
uzivatelskou interakci)

Administrator bude moci v inventafi spravcovské konzole vytvaret skupiny a podskupiny, kam bude
moci pfesouvat chranéné koncové body

Moznost spustit Network discovery z kteréhokoli jiz instalovaného klienta
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3. Pozadavky na vlastnosti a funkce ochrany fyzickych koncovych bod

Pozadovana funkce

Podpora operacnich systém:
Windows 11

Windows 10

Windows 8.1

Windows 8

Windows 7

Windows Server 2022
Windows Server 2022 Core
Windows Server 2019
Windows Server 2019 Core
Windows Server 2016
Windows Server 2016 Core
Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2
Ubuntu 14.04 LTS a vyssi
CentOS 6.0 a vyssi

Debian 8.0 a vysSi

Mac OS X El Capitan (10.11) a vy3si

Automatické skenovani dat, ke kterym je pfistupovano — tzn. otevieni souboru, kopirovani souboru,
prenadeni souboru (LAN, WAN, sdilené ulozZisté, pfenosna média, pevny disk...)

Automatické skenovani soubor(i v realném ¢ase muize byt nastaveno ke skenovani pouze specifickych
typu soubort

Automatické skenovani soubort v realném ¢ase muze byt omezeno na maximaini velikost souboru
Aktualizace bezpe&nostniho obsahu alespori jednou za hodinu

Detekce na zakladé virovych definici (tzn. signatur)

Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

Pokrocila analyza spousténych procesu jesté pred jejich spusténim a jejich zablokovani v pfipadé
vykazani Skodlivého chovani (v€etné ochrany proti 0-day utokam)

Pokrocila analyza bézicich procesu v realném Case a jejich zablokovani v pfipadé detekce Skodlivého
chovani (v€etné ochrany proti 0-day utoktim)

Detekce 0-day utoku na zakladé cloudového i lokalniho (100% funkce i v pfipadé vypadku pfipojeni
k internetu) strojového uceni

Detekce 0-day utokl na zakladé odhalovani anomalniho chovani



Ev. €. smlouvy kupujiciho: VZ1295

Dynamicka detekce 0-day utokd, botnetovych siti, Ddos a exploit Utokd v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritmd strojového uceni

Detekce 0-day bezsouborovych utoki

Detekce 0-day utokU na urovni sitového provozu (Utoky na RDP, pokusy o zjisténi dostupnosti,
detekce lateralniho pohybu Gto¢nika)

Moznost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovana a zda nema
nezaplatované aplikace se znamou zranitelnosti

Moznost varovani pred rizikovym chovanim uzivatele (pfihlaSovani na nezabezpecenych webech,
pouzivani stejného hesla na mnoha riznych webech, pouzivani stejného hesla v internich a
externich aplikacich, apod.)

Uvadéni tzn. ,Risk score” uzivateltl a koncovych stanic umozriujici administratordm urgit, kterym
stanicim a uzivatelim je tfeba vénovat pozornost prioritné

Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim CVE, tak je uvedeno

Moznost automatické napravy vybranych rizik, pfipadné uvedeni navodu k odstranéni rizik, které
nelze odstranit automaticky

Moznost automatického spusténi podezielych souborl v Sandboxu

Moznost nastaveni Sandboxu — délka pozorovani po spusténi, pocet opakovani spusténi, pfistup
k internetu béhem detonace ano/ne

Akce automatické napravy na zakladé verdiktu po provedené analyze v Sandboxu

Moznost ruéniho vloZzeni vzorku do Sandboxu

Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, vCetné: Casti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, Easové osy spousténych
procesl a provadénych systémovych zmén, seznamu a geolokacni analyzu sitovych pfipojeni,
prehledu v8ech vytvafenych, ménénych a mazanych soubord a snimky obrazovky pfipadnych
chybovych hlaseni

ReSeni musi obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP

ReSeni musi podporovat moznost izolace infikované koncové stanice. Mysleno tak, Ze koncova
stanice se naprosto odpoji od sité a bude komunikovat pouze s konzoli centralni spravy

Reseni musi byt schopno logovani systémové, procesové a sitové aktivity v dob& zachyceného
incidentu pro dal$i investigaci.

Reseni umoznuje analyzu sitové komunikace, a na zakladé analyzy detekuje pfipadné incidenty.

ReSeni generuje detekce na zakladé automatizovaného hledani 1oCs v datech sbiranych EDR
senzorem

Reseni u vytvofenych incidentd generuje tzv. full execution tree model a ¢asovou osu utoku

Reseni umozriuje analyzu vektoru utoku

ReSeni umoZziuje logovani sitovych aktivit v dobé zachyceného incidentu za uc¢elem dalSiho
provéfovani

ReSeni umoznuje tzn. Threat Hunting (hledani loC v datech sbiranych z EDR)

Reseni umozhuje ukladat data o bezpec€nostnich incidentech az 90 dni

MozZnost provéfovat http provoz

Moznost provérovat provoz Sifrovany pomoci SSL
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Moznost nastaveni hesla pro odinstalovani EPP klientské aplikace z koncovych stanic

Automatické skenovani emailt na Urovni pracovni stanice, nehledé na pouzitém emailovém klientu,
oboji pro odchozi (SMTP) a pfichozi emaily (POP3)

Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archivil a maximalni
velikosti skenovanych archivu

Ochrana proti podvodnym a phishingovym webovym strankam

Detekce pouzivanych zafizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
moznost povolit pouze konkrétni zafizeni dle Device ID

V&echny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice nez jednu
aplikaci)

Patch management

Soucasti nastroje musi byt moznost bezdotykové a vzdalené distribuce patch

Distribuce konkrétni zaplaty pro definovanou zranitelnost automaticky

Distribuce konkrétni zaplaty pro definovanou zranitelnost z konzole na vyzadani administratorem

Reseni musi mit moZznost definovat lozi§té v lokalni siti pro snizeni dopadi na konektivitu do
internetu

Moznost zobrazit stavu nainstalovanych / chybéjicich / nefunkénich zaplat na koncovém zafizeni

Soucasti zaplaty musi byt informace (CVE, BuletinID)

Zaplaty Ize nastrojem distribuovat na fyzické a virtualni servery Windows, Golden image, pracovni
stanice Windows a aplikace tfetich stran.

MozZnost odloZeni restartu pro zaplaty.

Dostupné zaplaty pro platformu Windows — desktopy a servery

Dostupné zaplaty pro aplikaci MS Office

Dostupné zaplaty pro aplikace vyrobcu: Adobe Acrobat, Adobe Reader, Google Chrome, Mozilla
Firefox, Opera, Zoom client, WinZIP, VMware tools, Cisco WebEx

Firewall

Moznost blokovat skenovani portt

Modul musi byt mozné volitelné kdykoli instalovat a odinstalovat bez nutnosti restartovat OS

Firewall obsahuje systém IDS vEetné funkce odhalovani neznamych hrozeb

Moznost vypnout IDS

MozZnost nastavit profily znamych siti

MozZnost blokace Network Discovery kompletné (v€etné spojeni v LAN) &i pouze pro spojeni
Z internetu

Karanténa

Po kazdé aktualizaci bezpeénostniho obsahu jsou automaticky znovu proskenovany soubory
v karanténé

Moznost obnovy souboru do originalni ¢i do nové zadané lokality
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Automatické mazani souboru v karanténé starSich nez zadana maximalni doba stafi (maximum nesmi
byt kratSi nez 30 dni)

Kontrola pfistupu k internetu
Zablokovani pfistupu na internet pro specifické stanice / skupiny stanic

Zablokovani pfistupu ke konkrétnim weblm pro specifické koncové stanice /
skupiny stanic

Zablokovani pfistupu k internetu v ureny ¢as

Zamezeni pFistupu k typim webovych stranek dle vyrobcem spravovanych skupin
(napt. nasili, hazard a jiné)

Zamezeni pfistupu ke kontkrétni webové strance (véetné podpory tzn. ,wildcards”
pro moznou inkluzi ¢i exkluzi subdomén)

4. Pozadavky na vlastnosti a funkce ochrana virtualizovanych koncovych bodu

Pozadovana funkce

Podpora operaénich systému:

Windows 11

Windows Server 2022

Windows Server 2022 Core

Windows Server 2019

Windows Server 2019 Core

Windows Server 2016

Windows Server 2016 Core

Ubuntu 16.04 LTS a vySSi

Produkt nepotfebuje VMware vShield & NSX, aby poskytl tzn. bezenginové skenovani — rezim klienta,
kdy na klientském VM bé&Zi jen lehky klient a veSkeré ulohy skenovani jsou provadény jinym,
specialnim ,skenovacim* zafizenim; takové ,skenovaci® zafizeni mdze byt virtualizovano, ale neni

nutné aby bylo umisténo na tom samém hypervisoru jako chranéné klientské VM. Pocet téchto
specialnich virtualnich zafizeni nesmi byt licenci nijak omezen

~okenovaci“ zafizeni jsou spravovana z konzole centralni spravy — aktualizace, restart, pfifazeni
jednotlivych klient k témto ,skenovacim® virtualnim zafizenim

~Skenovaci“ zafizeni musi byt mozno provozovat v rezimu vysoké dostupnosti a rovnhomérného
rozlozeni zatéze

Produkt musi hlasit aktualni stav zabezpeceni — VM chranéna/nechranéna, a stav ,skenovaciho®
zarizeni

Reseni musi umozfiovat optimalizaci datovych pfenosi mezi VM a ,skenovacim® zafizenim pomoci
deduplikace skenovacich procesu — tzn. ten samy soubor (dle hashe) nebude skenovan na dvou
rdznych VM (za pfedpokladu, Ze se mezitim nezménila verze bezpecnostni klientské aplikace)

Automatické skenovani dat, ke kterym je pfistupovano — tzn. otevieni souboru, kopirovani souboru,
pfenaseni souboru (LAN, WAN, sdilené ulozisté, pfenosna média, pevny disk...)
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Automatické skenovani soubor(i v realném ¢ase muze byt nastaveno ke skenovani pouze specifickych
typl soubort

Automatické skenovani souborl v realném ¢ase muze byt omezeno na maximaini velikost souboru

Aktualizace bezpeénostniho obsahu alespon jednou za hodinu

Detekce na zakladé virovych definici (tzn. signatur)

Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

Pokrocila analyza spousténych procesu jesté pred jejich spusténim a jejich zablokovani v pfipadé
vykazani Skodlivého chovani (v€etné ochrany proti 0-day utokdm)

Pokrocila analyza bézicich procesu v realném ¢ase a jejich zablokovani v pfipadé detekce Skodlivého
chovani (v€etné ochrany proti 0-day utoktm)

Detekce 0-day utokd na zakladé cloudového i lokalniho (100% funkce i v pfipadé vypadku pfipojeni
k internetu) strojového uceni

Detekce 0-day uUtoku na zakladé odhalovani anomalniho chovani

Dynamicka detekce 0-day utok(, botnetovych siti, Ddos a exploit utokl v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritm( strojového uceni

Detekce 0-day bezsouborovych utoki

Detekce 0-day utokd na urovni sitového provozu (utoky na RDP, pokusy o zjisténi dostupnosti,
detekce lateralniho pohybu Gtoénika)

MozZnost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovana a zda nema
nezaplatované aplikace se znamou zranitelnosti

MozZnost varovani pfed rizikovym chovanim uZivatele (pfihlaSovani na nezabezpelenych webech,
pouzivani stejného hesla na mnoha riznych webech, pouzivani stejného hesla v internich a
externich aplikacich, apod.)

Uvadéni tzn. ,Risk score” uzivatelll a koncovych stanic umoznujici administratordm urgit, kterym
stanicim a uzivatelim je tfeba vénovat pozornost prioritné

Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim CVE, tak je uvedeno

MozZnost automatické napravy vybranych rizik, pfipadné uvedeni navodu k odstranéni rizik, které
nelze odstranit automaticky

Moznost automatického spusténi podezielych souborl v Sandboxu

Moznost nastaveni Sandboxu — délka pozorovani po spusténi, poCet opakovani spousténi, pfistup
k internetu béhem detonace ano/ne

Akce automatické napravy na zakladé verdiktu po provedené analyze v Sandboxu

Moznost ruéniho vlozeni vzorku do Sandboxu

Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, vCetné: Casti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, Casové osy spousténych
procesll a provadénych systémovych zmén, seznamu a geolokacni analyzu sitovych pfipojeni,
prehledu vSech vytvarenych, ménénych a mazanych soubort a snimky obrazovky pfipadnych
chybovych hlaseni

ResSeni musi obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP

ReSeni musi podporovat mozZnost izolace infikované koncové stanice. MySleno tak, Ze koncova
stanice se naprosto odpoji od sité a bude komunikovat pouze s konzoli centralni spravy
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Reseni musi byt schopno logovani systémové, procesové a sitové aktivity v dobé zachyceného
incidentu pro dalSi investigaci.

Reseni umoznuje analyzu sitové komunikace, a na zakladé analyzy detekuje pfipadné incidenty.

Reseni u vytvofenych incidentl generuje tzv. full execution tree model a ¢asovou osu Utoku

Reseni umoziiuje analyzu vektoru utoku

Reseni umozhiuje logovani sitovych aktivit v dobé zachyceného incidentu za ucelem dalSiho
provérovani

Moznost provéfovat http provoz

Moznost provérovat provoz Sifrovany pomoci SSL

Moznost nastaveni hesla pro odinstalovani EPP klientské aplikace z koncovych stanic

Modul pro ochranu mailbox( lokalné provozované Microsoft Exchange proti malwaru, spamu a
phishingovym Gtokim

Automatické skenovani emailt na Urovni pracovni stanice, nehledé na pouzitém emailovém klientu,
oboji pro odchozi (SMTP) a pfichozi emaily (POP3)

Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archivili a maximalni
velikosti skenovanych archivu

Ochrana proti podvodnym a phishingovym webovym strankam

Detekce pouzivanych zafizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
moznost povolit pouze konkrétni zafizeni dle Device 1D

ReSeni umoznuje tzn. Threat Hunting (hledani loC v datech sbiranych z EDR)

ReSeni umoziuje ukladat data o bezpec€nostnich incidentech az 90 dni

VSechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice nez jednu
aplikaci)

5. Implementacéni sluzby

a. Obecné pozadavky

. Zadavatel pozaduje provést minimalné nésledujici implementaéni prace na dodanych
komponentech a pfipadné dal$ich zafizenich. Ugastnik je dale povinen zahrnout do nabidky
veskeré dalsi Cinnosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu
doporu¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné. Implementaéni sluzby budou
minimalné v nasledujicim rozsahu:

(a) Dodavku nabizeného feseni,

(b) Nastaveni bezpec&nostnich politik dle nejlepsich postupd,
(c) Implementaci feseni,

(d) Implementace ochrany Exchange Serveru 2019,

(e) Implementace ochrany Actice direktory,

(H Provedeni Skoleni,

(g9) Zajisténi zkusebniho provozu,
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(h) Provedeni akceptacnich testt,

(i) Predani do ostrého provozu.

Naklady na provedeni implementaénich sluzeb musi byt zahrnuty v nabidkové cené k
poloZce, ke které se vztahuji a nelze je vycislit zvlast.

VeSkera dokumentace musi byt zhotovena vyhradné v deském jazyce, bude dodana
v elektronické formé ve standartnich formatech (MS Office, pdf).

Harmonogram realizace

Soucdasti nabidky dodavatele bude detailni harmonogram implementace systému vcetné
klicovych milnik( a termin(.

Maximalni doba realizace jsou 3 mésice od okamziku nabyti u¢innosti Smlouvy.

Pozadavky na skoleni

Ugastnik zajisti Skoleni pracovnik(i Zadavatele — administratord a uZivatell — na zafizeni a
systémy, dodavané v ramci této vefejné zakazky, a to minimalné v rozsahu predavané provozni
dokumentace.

Skoleni zajisti seznameni pracovnik(i Zadavatele se vSemi podstatnymi &astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavll systému a jejich pFicin.

Skoleni administratorl — minimalini rozsah $koleni je 16 hodin, pfedpoklada se ugast max. 10
ucastniku, Skoleni bude probihat v sidle Zadavatele. Zadavatel mize zménit misto Skoleni dle
potfeby.

Naklady na Skoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji a nelze
je vycislit zvlast.

Pozadavky na provedeni akceptacnich test a prechod do zkusebniho provozu

Ugastnik navrhne zpUsob a provedeni akceptadénich testd. Akceptadni testy musi vzdy zahrnovat
minimalné:

(a) Prokazani kompletnosti dodavky a splnéni povinnych pozadavku.

(b) Prokazani vysoké dostupnosti u feSeni, ktera jsou takto koncipovana.

(c) Prokazani aktivaci software i hardware aktivacnimi klici &i jinymi prostfedky, je-li aktivace
potfebna.

(d) Prokazaniregistrace / aktivace podpory hardware a software vyrobce, je-li podpora soucasti
dodavky a jeji aktivace potfebna.

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptacni protokol.

Ugastnik zajisti zkugebni (testovaci) provoz v délce minimainé 30 dnd véetné technické podpory
minimalné 1 specialisty na dodané feseni v pracovni den v dobé od 8h do 16h.
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e. Pozadavky na dokumentaci

o Ugastnik zpracuje provozni dokumentaci, ktera bude detailn& popisovat konfiguraci zhotoveného
dila a jeho vazby na stavajici systémy.

o Dokumentace bude dodana v elektronické podobé& umoZzAujici jeji zobrazeni a d&teni
prostfednictvim béznych nastrojl typu kancelarského baliku nebo ve formatu PDF.

6. Pozadavky na zaruku

a. Obecné pozadavky

- zaruka na cely systém 5 let,

- dodavatel zajisti, aby dodany systém byl po dobu zaruky funkéni a aktualizovan,

- komunikace zaru€nich oprav bude vedena v ¢eském jazyce,

- pro hlaseni zaru¢nich pozadavku je dodavatel povinen zajistit provoz helpdeskové aplikace
a telefonické podpory v rezimu 24x7. Soucasti helpdeskové aplikace musi byt reporting
o prlibéhu feSeni zaru¢nich pozadavku,

- Casovy rezim aktivni zaruéni podpory 8x5.

Vybrany dodavatel je povinen v ramci plnéni predmétu této casti verejné zakazky také na sviij
naklad:

= zajistit dopravu do mista plnéni, v€etné pojisténi v rdmci dopravy, cla a balného,

= poskytovat bezplatny zarucni servis,

» zadavateli pfedat pfedavaci protokol — dodaci list.
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Pfiloha €. 2: Polozkovy rozpocet

Ing Ka rel Digitalné podepsal

Ing. Karel BoZenek
Datum:2025.05.05

Bozene 10:03:25 +02'00'
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PFiloha €. 3: Technicka specifikace

PODROBNA SPECIFIKACE NABIZENEHO PLNENI

1. Pocet zarizeni

e Predmétem plnéni je dodavka ochrany koncovych bod(i pro 700 zafizeni (z tohoto poctu Ize
pouzit az pro 245 server(l; za server je povazovana i stanice s OS Linux):
o 700 licenci Bitdefender GravityZone Business Security Enterprise (Ultra)
o 700 licenci Bitdefender GravityZone Patch Management
e Soucasti dodavky jsou veskeré potfebné licence na 5 let.

2. Centralni sprava

Funkce
VSechny komponenty feSeni jsou v Eeském jazyce — v€etné konzole spravy, klientské aplikace a
manuall

Konzole pro spravu nasazena v cloudu vyrobce, ktery se stara o jeji udrzbu a vysokou dostupnost
veskerych jejich sluzeb a funkci

MozZnost kdykoli migrovat konzoli pro spravu do on-premise prostfedi bezplatné, bez zmény platnosti
licence a za vynalozeni minimalniho ¢asu ze strany administratora feSeni

Konzole pro centralni spravu je kompletné multi-tenantni
Podpora produkt vyrobcem nastroje bude poskytovana v eském jazyce
Zakladni vlastnosti

Moznost provadét aktualizace klienta z jinych klient a tim Setfit $ifku pfenosového pasma pfipojeni
k internetu

Aktualizace pro dodavany produkt po dobu 5 let
Moznost zobrazovat upozornéni v konzoli pro spravu a posilani upozornéni e-mailem
Moznost zasilat upozornéni napojenim na Syslog server

MozZnost vyuZiti napojeni jakékoli tfeti aplikace za pomoci zdokumentované vefejné API, k niz je
mozné vytvaret kliCe pfimo z konzole centralni spravy bez nutnosti zasahu technické podpory
dodavatele &i vyrobce

Ulohy spravy bezpeénosti

Reseni umozZfiuje integraci se strukturami Microsoft Active Directory za G&elem spravy ochrany
zarizeni v téchto inventafich.

Reseni je schopno odhalit stroje, které nejsou vedeny v Active Directory pomoci Network Discovery
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Filtrovani a fazeni v inventafi alespon dle jména hostitele, operacniho systému, IP adres, pfidélenych
pravidel a dle €asu posledni aktivity

Moznost vzdalené instalace a odinstalace EPP klienta pfimo z konzole centralni spravy

Moznost upravit uroven skenovacich uloh a jejich spousténi a planovani, pfimo z konzole centralni
spravy

Moznost restartovani serveru nebo desktopu pfimo z konzole centraini spravy

Centralizované misto pro zaznam vSech uloh

Pfifazeni bezpe&nostnich pravidel pro koncové stanice mozné granularné na kazdé urovni struktury
inventare, v€etné kofenu a listl stromu (tzn. jakékoli OU, pfipadné az pfimo konkrétni stanici)

Nastaveni urovné bezpecénosti

Vice moznosti pfifazeni pravidel:

podle uzivatele ¢i skupiny v Active Directory, podle sitové lokality, ve které se zafizeni nachazi (véetné
identifikace podle mozné kombinace — inkluze &i exkluze - nasledujicich znakd: IP adresa, rozsah
IP adres, DNS server, WINS server, vychozi brana, typ sité, nazev hostitele, DHCP pfipona, zda
je mozné se pfipojit ke konkrétnimu hostiteli nebo zda je dostupna konzole centralni spravy) ¢i dle
OU, ve které se nachazi v AD

Reportovani

Moznost nastaveni intervalu, ve kterém jsou reporty generovany, moznost vytvofit report okamzité

Moznost zasilani vygenerovanych reportd e-mailem

MozZnost stahnout vygenerované reporty minimalné ve formatech .pdf &i .csv

Moznost upraveni report(, vybrani cile (skupina stanic, typ stanic atd.) a €asového intervalu, ze
kterého je report vytvaren

Karanténa

Vzdalena obnova ¢i smazani souboru v karanténé

Moznost automaticky pfidat soubor do vyjimky pfi obnové z karantény

Uzivatelé

Vice preddefinovanych roli:
Root, administrator, reportér
1. Root: spravuje komponenty feSeni
2. Administrator: spravuje bezpe&nostni pravidla a inventaf koncovych zafizeni

3. Reportér: spravuje a vytvafri reporty

Podpora 2-faktorového ovéfeni a moznost jeho vynuceni (uzivatel se nepfihlasi, dokud si 2-FA
nenastavi)

MozZnost vynutit zménu hesla uzivatele po uplynuti urcité doby od jeho posledni zmény

Moznost automatického zablokovani uzivatelského Gc¢tu pfi opakovanych neuspésnych pokusech o
prihlaseni

Detailni moznosti vybrat, jaké sluzby a jaké typy stanic mize uzivatel spravovat

Logy

Zaznamenavani uzZivatelskych akci
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Detailni log pro kazdou akci

Komplexni vyhledavani v logach

Sprava a instalace ochrany

Administrator mGze pfed instalaci vybrat, které moduly ochrany maji byt nainstalovany

Instalace muze byt provedena nékolika zpUsoby, alespon:
1. Stahnutim instalaéniho bali¢ku pfimo do pracovni stanice, kde bude nainstalovan
2. Instalace vzdalené pfimo z konzole spravy
3. Distribuce instala¢niho balicku pomoci GPO ¢i SCCM

Instalace klienta na koncové stanice ve vzdalené lokalité mize byt provedena z existujiciho, jiz
nainstalovaného, klienta v této vzdalené lokalité — u¢elem je optimalizace pfenosu po WAN/VPN

Konzole spravy bude reportovat po€et chranénych koncovych stanic a pocet koncovych stanic, které
chranéné nejsou

Konzole spravy obsahuje upravitelné ,widgety“ pro okamzity pfehled o stavu ochrany v organizaci

Konzole spravy obsahuje detailni informace o chranénych strojich: mimo jiné nazev, IP adresa,
operacni systém, instalované moduly, aplikovana pravidla, informace o aktualizacich

Konzole spravy umoznuje ziskani vSech informaci potfebnych pro feSeni potizi s ochranou koncové
stanice v€etné podrobnych logl

Konzole spravy umoziuje zménit nastaveni hromadné na v3ech stanicich najednou &i tfeba jen pro
konkrétni skupinu stanic najednou

Pro rozdilné skupiny uzivatell Ize granularné nastavit, jaké skupiny zafizeni maji pravo spravovat

MozZnost vytvaret instalaéni baliCky pro 32-bit a 64-bit operaéni systémy, v€etné samoinstalaéniho
bali¢ku, ktery obsahuje kompletni aplikaci a neni nutné pro jeho instalaci pfistup k siti

Instalani bali¢ek umozhuje tzn. ,tichou® instalaci (nevyskocCi Zzadné okno, nevyzaduje zadnou
uzivatelskou interakci)

Administrator bude moci v inventafi spravcovské konzole vytvaret skupiny a podskupiny, kam bude
moci pfesouvat chranéné koncové body

Moznost spustit Network discovery z kteréhokoli jiz instalovaného klienta

3. Vilastnosti a funkce ochrany fyzickych koncovych bodt

Funkce

Podpora operacnich systém:
Windows 11

Windows 10

Windows 8.1

Windows 8

Windows 7

Windows Server 2022
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Windows Server 2022 Core
Windows Server 2019
Windows Server 2019 Core
Windows Server 2016
Windows Server 2016 Core
Windows Server 2012 R2
Windows Server 2012
Windows Server 2008 R2
Ubuntu 14.04 LTS a vysSi
CentOS 6.0 a vysSi

Debian 8.0 a vy$Si

Mac OS X El Capitan (10.11) a vySSi

Automatické skenovani dat, ke kterym je pfistupovano — tzn. otevieni souboru, kopirovani souboru,
prenaseni souboru (LAN, WAN, sdilené ulozist&, pfenosna média, pevny disk...)

Automatické skenovani soubor(l v realném ¢ase muze byt nastaveno ke skenovani pouze specifickych
typl soubort

Automatické skenovani soubort v realném ¢ase muze byt omezeno na maximalni velikost souboru

Aktualizace bezpe&nostniho obsahu alespori jednou za hodinu

Detekce na zakladé virovych definici (tzn. signatur)

Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

Pokrocila analyza spousténych procesu jesté pred jejich spusténim a jejich zablokovani v pfipadé
vykazani Skodlivého chovani (v€etné ochrany proti 0-day utokdm)

Pokrocila analyza bézicich proces( v realném €ase a jejich zablokovani v pfipadé detekce Skodlivého
chovani (v€etné ochrany proti 0-day utokdim)

Detekce 0-day utokd na zakladé cloudového i lokalniho (100% funkce i v pfipadé vypadku pfipojeni
k internetu) strojového uceni

Detekce 0-day utokl na zakladé odhalovani anomalniho chovani

Dynamicka detekce 0-day utok(, botnetovych siti, Ddos a exploit utokl v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritmu strojového uceni

Detekce 0-day bezsouborovych utoku

Detekce 0-day utokd na urovni sitového provozu (utoky na RDP, pokusy o zjisténi dostupnosti,
detekce lateralniho pohybu utoénika)

MozZnost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovana a zda nema
nezaplatované aplikace se znamou zranitelnosti

MozZnost varovani pfed rizikovym chovanim uZivatele (pfihlaSovani na nezabezpe&enych webech,
pouzivani stejného hesla na mnoha riznych webech, pouzivani stejného hesla v internich a
externich aplikacich, apod.)

Uvadeéni tzn. ,Risk score” uzivateld a koncovych stanic umoznujici administratordm urcit, kterym
stanicim a uzivatelum je tfeba vénovat pozornost prioritné
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Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim CVE, tak je uvedeno

Moznost automatické napravy vybranych rizik, pfipadné uvedeni navodu k odstranéni rizik, které
nelze odstranit automaticky

Moznost automatického spusténi podezielych souborl v Sandboxu

Moznost nastaveni Sandboxu — délka pozorovani po spusténi, po€et opakovani spusténi, pfistup
k internetu béhem detonace ano/ne

Akce automatické napravy na zakladé verdiktu po provedené analyze v Sandboxu

Moznost ruéniho vlozeni vzorku do Sandboxu

Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, vCetné: Casti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, Casové osy spousténych
procesll a provadénych systémovych zmén, seznamu a geolokacni analyzu sitovych pfipojeni,
prehledu vSech vytvarenych, ménénych a mazanych soubor a snimky obrazovky pfipadnych
chybovych hlaseni

Reseni obsahuje funkce EDR integrované do jedné klientské aplikace spolu s EPP

Reseni podporuje moznost izolace infikované koncové stanice. Mysleno tak, ze koncova stanice se
naprosto odpoji od sité a bude komunikovat pouze s konzoli centralni spravy

ReSeni je schopno logovani systémové, procesové a sitové aktivity v dobé zachyceného incidentu
pro dalsi investigaci.

ReSeni umoZnuje analyzu sitové komunikace, a na zakladé analyzy detekuje pfipadné incidenty.

ReSeni generuje detekce na zakladé automatizovaného hledani 1oCs v datech sbiranych EDR
senzorem

Reseni u vytvofenych incidentd generuje tzv. full execution tree model a asovou osu utoku

ReSeni umoziuje analyzu vektoru atoku

Reseni umozriuje logovani sitovych aktivit v dobé zachyceného incidentu za ucelem dalsiho
provéfovani

ReSeni umoziuje tzn. Threat Hunting (hledani loC v datech sbiranych z EDR)

ReSeni umoznuje ukladat data o bezpeénostnich incidentech az 90 dni

Moznost provéfovat http provoz

Moznost provéfovat provoz Sifrovany pomoci SSL

Moznost nastaveni hesla pro odinstalovani EPP klientské aplikace z koncovych stanic

Automatické skenovani emailti na Urovni pracovni stanice, nehledé na pouzitém emailovém klientu,
oboji pro odchozi (SMTP) a pfichozi emaily (POP3)

Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archivi a maximalni
velikosti skenovanych archivu

Ochrana proti podvodnym a phishingovym webovym strankam

Detekce pouzivanych zafizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
moznost povolit pouze konkrétni zafizeni dle Device 1D

V8echny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnostinstalovat vice nez jednu
aplikaci)

Patch management
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Soucasti nastroje musi byt moznost bezdotykové a vzdalené distribuce patchu

Distribuce konkrétni zaplaty pro definovanou zranitelnost automaticky

Distribuce konkrétni zaplaty pro definovanou zranitelnost z konzole na vyzadani administratorem

Reseni ma moznost definovat ulozisté v lokalni siti pro sniZzeni dopadu na konektivitu do internetu

Moznost zobrazit stavu nainstalovanych / chybgjicich / nefunkénich zaplat na koncovém zafizeni

Soucasti zaplaty musi byt informace (CVE, BuletinID)

Zaplaty Ize nastrojem distribuovat na fyzické a virtualni servery Windows, Golden image, pracovni
stanice Windows a aplikace tfetich stran.

Moznost odlozZeni restartu pro zaplaty.

Dostupné zaplaty pro platformu Windows — desktopy a servery

Dostupné zaplaty pro aplikaci MS Office

Dostupné zaplaty pro aplikace vyrobcu: Adobe Acrobat, Adobe Reader, Google Chrome, Mozilla
Firefox, Opera, Zoom client, WinZIP, VMware tools, Cisco WebEx

Firewall

Moznost blokovat skenovani portt

Modul je mozné volitelné kdykoli instalovat a odinstalovat bez nutnosti restartovat OS

Firewall obsahuje systém IDS v&etné funkce odhalovani neznamych hrozeb

MozZnost vypnout IDS

Moznost nastavit profily znamych siti

Moznost blokace Network Discovery kompletné (v€etné spojeni v LAN) ¢&i pouze pro spojeni
z internetu

Karanténa

Po kazdé aktualizaci bezpecnostniho obsahu jsou automaticky znovu proskenovany soubory
v karanténé

MozZnost obnovy souboru do originalni ¢i do nové zadané lokality

Automatické mazani soubor( v karanténé starSich nez zadana maximalni doba stafi (maximum nesmi
byt kratSi nez 30 dni)

Kontrola pristupu k internetu

Zablokovani pfistupu na internet pro specifické stanice / skupiny stanic

Zablokovani pfistupu ke konkrétnim weblm pro specifické koncové stanice /
skupiny stanic

Zablokovani pfistupu k internetu v urceny ¢as

Zamezeni pfistupu k typam webovych stranek dle vyrobcem spravovanych skupin
(napf. nasili, hazard a jiné)

Zamezeni pfistupu ke kontkrétni webové strance (véetné podpory tzn. ,wildcards”
pro moznou inkluzi ¢i exkluzi subdomeén)
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4. Vlastnosti a funkce ochrany virtualizovanych koncovych bodt
Funkce

Podpora operaénich systému:

Windows 11

Windows Server 2022

Windows Server 2022 Core

Windows Server 2019

Windows Server 2019 Core

Windows Server 2016

Windows Server 2016 Core

Ubuntu 16.04 LTS a vyssi

Produkt nepotiebuje VMware vShield & NSX, aby poskytl tzn. bezenginové skenovani — rezim klienta,
kdy na klientském VM bézi jen lehky klient a veSkeré ulohy skenovani jsou provadény jinym,
specialnim ,skenovacim® zafizenim; takové ,skenovaci“ zafizeni mize byt virtualizovano, ale neni

nutné aby bylo umisténo na tom samém hypervisoru jako chranéné klientské VM. Pocet téchto
specialnich virtualnich zafizeni nesmi byt licenci nijak omezen

~Skenovaci“ zafizeni jsou spravovana z konzole centraini spravy — aktualizace, restart, pfifazeni
jednotlivych klientd k témto ,skenovacim* virtualnim zafizenim

~okenovaci“ zafizeni je mozno provozovat v rezimu vysoké dostupnosti a rovhomeérného rozlozeni
zatéze

Produkt umi hlasit aktualni stav zabezpe&eni — VM chranéna/nechranéna, a stav ,skenovaciho®
zarizeni

Re$eni umozfuje optimalizaci datovych pfenost mezi VM a ,skenovacim® zafizenim pomoci
deduplikace skenovacich procesl — tzn. ten samy soubor (dle hashe) nebude skenovan na dvou
rdznych VM (za pfedpokladu, ze se mezitim nezménila verze bezpecnostni klientské aplikace)

Automatické skenovani dat, ke kterym je pfistupovano — tzn. otevieni souboru, kopirovani souboru,
prenaseni souboru (LAN, WAN, sdilené ulozisté, pfenosna média, pevny disk...)

Automaticke skenovani souborl v redlném Case muze byt nastaveno ke skenovani pouze specifickych
typu soubort

Automatické skenovani soubort v realném ¢ase muze byt omezeno na maximalni velikost souboru

Aktualizace bezpe&nostniho obsahu alespori jednou za hodinu

Detekce na zakladé virovych definici (tzn. signatur)

Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

Pokrocila analyza spousténych procesu jesté pfed jejich spusténim a jejich zablokovani v pfipadé
vykazani Skodlivého chovani (véetné ochrany proti 0-day utokdm)

Pokrocila analyza bézicich procesu v realném Case a jejich zablokovani v pfipadé detekce Skodlivého
chovani (v€etné ochrany proti 0-day utoktm)

Detekce 0-day utoku na zakladé cloudového i lokalniho (100% funkce i v pfipadé vypadku pfipojeni
k internetu) strojového uceni
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Detekce 0-day uUtokd na zakladé odhalovani anomalniho chovani

Dynamicka detekce 0-day utokd, botnetovych siti, Ddos a exploit Utokd v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritmu strojového uceni

Detekce 0-day bezsouborovych utoku

Detekce 0-day utokd na urovni sitového provozu (utoky na RDP, pokusy o zjisténi dostupnosti,
detekce lateralniho pohybu Uto¢nika)

Moznost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovana a zda nema
nezaplatované aplikace se znamou zranitelnosti

Moznost varovani pfed rizikovym chovanim uzivatele (pfihlaSovani na nezabezpecenych webech,
pouzivani stejného hesla na mnoha riznych webech, pouzivani stejného hesla v internich a
externich aplikacich, apod.)

Uvadéni tzn. ,Risk score” uzivatelll a koncovych stanic umoznujici administratordm urcit, kterym
stanicim a uzivatelim je tfeba vénovat pozornost prioritné

Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim CVE, tak je uvedeno

Moznost automatické napravy vybranych rizik, pfipadné uvedeni navodu k odstranéni rizik, které
nelze odstranit automaticky

Moznost automatického spusténi podezrelych soubord v Sandboxu

Moznost nastaveni Sandboxu — délka pozorovani po spusténi, poCet opakovani spousténi, pfistup
k internetu béhem detonace ano/ne

Akce automatické napravy na zakladé verdiktu po provedené analyze v Sandboxu

Moznost ruéniho vlozeni vzorku do Sandboxu

Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, vCetné: Casti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, Easové osy spousténych
procesl a provadénych systémovych zmén, seznamu a geolokacni analyzu sitovych pfipojeni,
prehledu v8ech vytvafenych, ménénych a mazanych soubord a snimky obrazovky pfipadnych
chybovych hlaseni

ReSeni obsahuje funkce EDR integrované do jedné klientské aplikace spolu s EPP

Reseni podporuje moznost izolace infikované koncové stanice. Mysleno tak, ze koncova stanice se
naprosto odpoji od sité a bude komunikovat pouze s konzoli centralni spravy

ReSeni je schopno logovani systémové, procesové a sitové aktivity v dobé& zachyceného incidentu
pro dalsi investigaci.

ReSeni umoZnuje analyzu sitové komunikace, a na zakladé analyzy detekuje pfipadné incidenty.

Reseni u vytvofenych incidentd generuje tzv. full execution tree model a ¢asovou osu utoku

Reseni umozriuje analyzu vektoru utoku

ReSeni umoziuje logovani sitovych aktivit v dobé zachyceného incidentu za u¢elem dalSiho
provérovani

Moznost provéfovat http provoz

MozZnost provéfovat provoz Sifrovany pomoci SSL

Moznost nastaveni hesla pro odinstalovani EPP klientské aplikace z koncovych stanic

Modul pro ochranu mailbox( lokalné provozované Microsoft Exchange proti malwaru, spamu a
phishingovym Gtokdm
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Automatické skenovani email(i na Urovni pracovni stanice, nehledé na pouzitém emailovém klientu,
oboji pro odchozi (SMTP) a pfichozi emaily (POP3)

Moznost skenovat archivy, moznost nastaveni maximaini hloubky skenovanych archivii a maximalni
velikosti skenovanych archiv(

Ochrana proti podvodnym a phishingovym webovym strankam

Detekce pouzivanych zafizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
moznost povolit pouze konkrétni zafizeni dle Device ID

ReSeni umoznuje tzn. Threat Hunting (hledani loC v datech sbiranych z EDR)

Reseni umozhiuje ukladat data o bezpec€nostnich incidentech az 90 dni

V8echny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice nez jednu
aplikaci)

Nabizené produkty spliuji veSkeré technické pozadavky definované zadavatelem v zadavaci
dokumentaci vybérového fizeni.

5. Implementaéni sluzby

a. Obecné informace

. Do nabidky jsou zahrnuty veskeré dalSi ¢innosti a prostfedky, které jsou nezbytné v rozsahu
doporu¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné. Budou provedeny minimalné
nasledujici implementaéni prace:

() Dodavku nabizeného feseni,

(k) Nastaveni bezpec&nostnich politik dle nejlepsich postupd,
() Implementaci feseni,

(m) Implementace ochrany Exchange Serveru 2019,

(n) Implementace ochrany Active directory,

(o) Provedeni Skolent,

(p) Zajisténi zkusebniho provozu,

(gq) Provedeni akceptacnich testd,

() Pfedani do ostrého provozu.

. VeSkerd dokumentace bude zhotovena vyhradné v &eském jazyce, bude dodana
v elektronické formé ve standartnich formatech (MS Office, pdf).

b. Harmonogram realizace
¢ Dodavka nabizeného feSeni v trial verzi (D+5)
¢ Implementace feSeni, ochrany Exchange Serveru 2019 a ochrany Active directory (D+30)

e Nastaveni bezpecnostnich politik dle nejlepsich postupt (D+30)
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Provedeni 8koleni (D+31 az 59 dle moznosti zadavatele)

Zahajeni zkuSebniho provozu (D+59)

Provedeni akceptacnich test (D+89),

Dodavka ostrych licenci na 5 let a pfedani do ostrého provozu (D+90)

Vy$e uvedené Ihity jsou maximalni mozné. Udaj D znaéi datum G&innosti smlouvy, &isla znaéi
pocet kalendarnich dnd. Maximalni doba realizace jsou 3 mésice od okamziku nabyti G¢innosti
Smilouvy.

Skoleni

Bude zajisténo Skoleni pracovnikll Zadavatele — administratord a uzivateld — na zafizeni a
systémy, dodavané v ramci této vefejné zakazky, a to minimalné v rozsahu prfedavané provozni
dokumentace.

Skoleni zajisti seznameni pracovnik(l Zadavatele se véemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavi systému a jejich pFicin.

Skoleni administratorti — minimalni rozsah $koleni bud 16 hodin, pfedpokladana Géast max. 10
ucastniku, Skoleni bude probihat v sidle Zadavatele. Zadavatel muze zménit misto Skoleni dle
potfeby.

Naklady na Skoleni jsou zahrnuty v nabidkové cené.

Akceptacénich testy a prechod do zkusebniho provozu

Akceptalni testy budou zahrnovat minimalné:
(e) Prokazani kompletnosti dodavky a spInéni povinnych pozadavkd.
() Prokazani vysoké dostupnosti u feSeni, ktera jsou takto koncipovana.

(g) Prokazani aktivaci software i hardware aktivacnimi klici &i jinymi prostfedky, je-li aktivace
potfebna.

(h) Prokazaniregistrace / aktivace podpory hardware a software vyrobce, je-li podpora soucasti
dodavky a jeji aktivace potfebna.

O provedeni akceptace a jejim vysledku bude vyhotoven pisemny akceptaéni protokol.

Testovaci provoz bude zajistén v délce minimalné 30 dnu vEetné technické podpory minimainé
1 specialisty na dodané feSeni v pracovni den v dobé od 8h do 16h.

Dokumentace
Bude zpracovana provozni dokumentace, kterd bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

Dokumentace bude dodana v elektronické podobé umoznujici jeji zobrazeni a d¢teni
prostfednictvim béznych nastrojl typu kancelafského baliku nebo ve formatu PDF.
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Zaruka

Obecné informace

zaruka na cely systém 5 let,

bude zajisténo, Ze dodany systém bude po dobu zaruky funkéni a aktualizovan,

komunikace zaru¢nich oprav bude vedena v ¢eském jazyce,

pro hlaseni zaruénich pozadavk( bude zajistén provoz helpdeskové aplikace a telefonické
podpory v rezimu 24x7. Soucasti helpdeskové aplikace bude reporting o prabéhu feseni
zaruénich pozadavka,

Casovy rezim aktivni zaru€ni podpory 8x5,

je zajisténa doprava do mista plnéni, v€etné pojisténi v ramci dopravy, cla a balného,

zaruéni servis je poskytovan bezplatng,

zadavateli bude pfedan pfedavaci protokol — dodaci list.





