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O spoleénosti

Aricoma poskytuje sluzby v oblasti IT infrastruktury, cloudovych technologii,
podnikovych aplikaci, kybernetické bezpefnosti, digitalizace vefejného
sektoru a systémoveé integrace. Firma stoji na pevnych zékladech vice nez
tficetileté historie poskytovani sluzeb v oblasti ICT. Za Uspé&Snym rozvojem
stoji uméni lidi vhodné reagovat na nové trendy a inovace. Znaku Aricoma
tvofi profesionalové s plnou divérou a autonomii.

Spolupracujeme s pfednimi svétovymi dodavateli technologii a zakaznikdm
umime nezavisle nabidnout pro né to nejvhodnéjsi fedeni. Kazdy den je
provadime svétem digitalni transformace.

Mame jasnou vizi o budoucnosti oboru a naSeho podnikani: Chceme dale
rozvijet nade sluzby v Ceské republice a na Slovensku, vyrazng posilit
spolupraci s institucemi a ufady Evropské unie a stat se preferovanym
poskytovatelem ICT sluzeb v némecky mluvicich zemich.
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1. Zakladni udaje o uchazedi

Obchodni jméno

Aricoma Enterprise Cybersecurity a.s.

Pravni forma

akciova spole¢nost

Rok zalozeni

1991

Sidlo spole¢nosti

Voctarova 2500/20a, 180 00 Praha

Adresa kancelare

Voctarova 2500/20a, 180 00 Praha

Seznam statutarnich zastupct

Jifi Biba, Pfedseda pfedstavenstva

Michal Tomanek, Mistopfedseda pfedstavenstva
Tomas Strycek, élen pfedstavenstva

Tomas Jeéminek, Clen pfedstavenstva

David Emr, Clen pfedstavenstva

Kontaktni udaje

Tel.: +420 226 229 133
www.aricoma.com

ICO 04772148
DIC CZ04772148
Zapis v OR Spolecnost je zapsana v Obchodnim rejstfiku vedeném Méstskym

soudem v Praze, spisova znacka B 21326

Vypis z OR, ZR a RT

Vypisy z Obchodniho rejstfiku, z Rejstfiku trestl a Vypis z vefejné
gasti Zivnostenského rejstfiku jsou pfilozeny v samostatnych PDF
dokumentech

Bankovni spojeni

Ceska spotitelna a.s.

Cislo uétu

Zastupce v tomto jednani

1.1 Technologicti partnefi

Jako bezpe€nostni expert Aricoma Enterprise Cybersecurity pomaha svym klientim Fesit naroéné bezpecnostni
problémy a orientovat se v novych produktech a technologiich. V sou¢asné dobé uzce spolupracujeme se spoleénostmi
RSA, Forcepoint, CyberArk, Check Point a F5 - lidry v oblasti prevence ztraty dat (DLP), monitorovani SIEM, spravy
privilegovanych uétd (PAM), firewallt €i firewalll webovych aplikaci (WAF).
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Predstaveni divize Security Assessment

Zku$enosti nasich Cyber Security specialistl jsou provéfeny a ovéfeny fadou realizovanych testl bezpecnosti a
dalsich projektd v oblasti ICT bezpetnosti, které jsme realizovali pfedevsim v oblasti finanénich instituci, coz
dokladame mj. pfilozenymi referencemi.

Mezi nade hlavni pfednosti, které miZeme jako dlouhodoby partner v oblasti penetracnich testi poskytnout, patfi
zejmena:

Tym specialistii a konzultanti

Disponujeme nejvétsim tymem etickych hackert v Ceské a Slovenské republice, ktery méa aktualné 16 &len.

Siroka zakladna specialistl umozZfiuje pracovat jak na velkych projektech, tak i na malych Gkolech, realizovanych
v ramci nékolika dni.

Navrzeny tym pro realizaci penetraénich testl nasbiral bohaté zkuSenosti z provérek informaénich systémuU a
infrastruktury pfednich ¢eskych i zahrani¢nich spolenosti.

Vsichni &lenové tymu jsou provéfeni kmenovi zaméstnanci, nevyuzivame Zadné kontraktory.
Vybrani specialisté drzi certifikace CISSP, OSCP, OSWP, CISA, eMAPT, C|EH a dalsi.

Metodika a pristup

Predmétem nabidky je komplexni provérka dle metodiky Aricoma Enterprise Cybersecurity pro testovani aplikaci
a infrastruktury, ktera pfedevSim vychazi z metodik OWASP, PTES a OSSTMM a rozsifuje je o interni postupy
Aricoma Enterprise Cybersecurity.

PFi penetraénich testech nespoléhame jen na automatizované nastroje, ale upfednostfiujeme ruéni testovani,
které vice simuluje &innost Utocnika. Nasi specialitou je pak testovani business logiky aplikaci, ktera vyZaduje
hluboké znalosti a zkusenosti s finanéné orientovanymi aplikacemi.
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e  Soucasti vystupl projektu je i zavérecné zhodnoceni bezpeénosti testované aplikace formou manazerského
shrnuti. Kazda zranitelnost je pak kategorizovana z pohledu zavaznosti, pravdépodobnosti zneuZiti a naro€nosti
odstranéni.

Zkusenosti a reference

e  Vyuziti dlouholetych zkuSenosti Aricoma Enterprise Cybersecurity s penetraénimi a technickymi testy,
bezpecnostnimi audity a souvisejicimi aktivitami jako jsou analyzy rizik, navrh bezpeéné infrastruktury, vytvafeni
bezpecnostni dokumentace, tvorba havarijnich plant a pland kontinuity apod.

e Znalost bankovniho prostfedi a finangnich aplikaci téméF vdech vyznamnych instituci pohybujicich se na Ceském
a Slovenském trhu i zkuSenosti se zahraniénimi pobo¢kami finanénich instituci.

e Jako jedna z mala spole¢nosti v Evropé se mizeme pochlubit certifikaci a schvalenim realizovat penetraéni testy
v mezinarodni skupiné Raiffeisen.

e  Dukazem nasi kvalifikace a zkuSenosti jsou pfiloZzené referenéni zakazky.
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2. Popis nabidky

PFedmétem této nabidky jsou penetragni testy infrastruktury Spravy Zeleznic. Dle dohody budou detaily upfesnény po
podpisu NDA.

21 Penetracni testy externi infrastruktury

Vnéjsi penetracni test pfedstavuje simulaci napadeni komponent informacniho systému Utoénikem z vnéjsiho
prostfedi. Cilem testu je zjistit, jak snadno identifikovatelny cil ICT infrastruktura organizace pfedstavuje, jaké
informace lze ziskat o zvenéi dostupnych komponentach, jak detekovat zranitelnosti, které mohou byt zneuzity k
ziskani neautorizovaného pfistupu k citlivym systémovym zdrojlm, a navrhnout doporuéeni k jejich odstranéni. Testy
budou vedeny z testovaciho prostfedi Aricoma pfes internet.

V nasledujicich odstavcich jsou uvedeny obecné &innosti, jejichZ cilem je ziskat podklady pro komplexni hodnoceni
bezpelnosti testovanych aplikaci pfi penetracnim testovani.

Identifikace cile

Zakladnim pfedpokladem Uspésné provedeného Utoku je dostateéna znalost cile. V prvni fazi se pokousime urcit, jak
je obtizné identifikovat cilovy systém dostupny z internetu (DNS jména, IP adresy). V ramci této faze provadime sbér
dostupnych informaci (evidenéni databaze, DNS, trasovani, odezvy apod.).

Identifikace aktivnich sluzeb

Provadime skenovani portl, kdy se pfipojujeme pfimo k jednotlivym TCP a UDP portim aplikace. Identifikace
otevfenych portl umozfuje zjistit s urcitou jistotou typ napf. operaéniho systému. V této fazi se vyuzivaji nékteré
systémové nastroje a skenery portU.

Identifikace zranitelnosti

Na zakladé vysledkl pfedchozi faze a pomoci daldiho skenovani aplikace provadime zjistovani existujicich
zranitelnosti a vybér téch, které mohou byt potencionalné zneuzity k jeji kompromitaci. V této fazi se vyuzivaji
skenery zranitelnosti a vlastni testovaci sada nastroju spolecnosti Aricoma.

Ziskani pristupu

S vyuzitim nalezenych zranitelnosti a dalSich informaci zjisténych v pfedchozich fazich se snazime manualné
proniknout do aplikace/systému, pfipadné ziskat dalsi citlivé informace (napf. uzivatelska hesla). V pfipadé, ze je to
mozZné, vyuzivaji se v této fazi nastroje pro ,hadani* hesel.

Eskalace privilegii a ovladnuti cile

Cilem této faze je ziskani plné kontroly nad aplikaci (napf. ziskani prava uzivatele administrator/root), identifikace
moznosti instalace dalSich aplikaci (napf. pro vzdalené ovladani cile), pfipadné identifikace mozZnosti vyuziti aplikace
k utoku a prunikim do dal$ich aplikaci zadavatele.

Reakce na testy

V ramci této faze jsou analyzovany pfipadné reakce ochrannych nastroju zadavatele sméfujici proti provadénym
testim (napf. reakce IPS, administratord apod.).

2.2 Penetraéni testy interni infrastruktury

Vnitini penetraéni test pfedstavuje simulaci napadeni komponent informaéniho systému Utoénikem z vnitfniho
prostfedi spole€nosti. Cilem testu je zjistit, jak snadno identifikovatelny cil ICT infrastruktura organizace pfedstavuje,
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jak snadno Ize detekovat zranitelnosti, které mohou byt zneuZity k ziskani neautorizovaného pfistupu k citlivym
systémovym zdrojum, a navrhnout doporuceni k jejich odstranéni. Testy budou vedeny z vnitfniho prostfedi
spole€nosti. V ramci téchto testl jsou pouzity klasické zaméstnanecké pfistupy (zpravidla doménoveé Uéty).

V nasledujicich odstavcich jsou uvedeny obecné &innosti, jejichZ cilem je ziskat podklady pro komplexni hodnoceni
bezpetnosti testovanych systémda pfi internich penetra¢nich testech. Nékteré z fazi na sobé nezavislé a mohou
probihat paralelné.

Identifikace prostiedi a hledani zranitelnosti

Prvni faze zahrnuje rozpoznani a mapovani jednotlivych systému (typy servert, operacnich systému atd.) a sluzeb
dostupnych v uZivatelské siti organizace souvisegjicich s testovanymi aplikacemi.

Testovani bezpecénostnich slabin souvisejicich se softwarovymi chybami, chybami v konfiguraci a chybami
vychazejicimi z nevhodného designu sluzeb.

Identifikace aktivnich sit'ovych prvkid a provéreni jejich bezpeénosti

Faze zahrnuje rozpoznani aktivnich sitovych prvkd jako firewall, gateway, sitové pfepinaée, smérovace a provéfeni
jejich urovné bezpecnosti z pohledu celkové koncepce sité organizace, i z pohledu samotnych systemu.

Testy budou realizovany automatizovanymi metodami skenovani, které rozpoznaji strukturu sité a viastni
zranitelnosti jednotlivych systémU dle ziskanych ,otiskd” sluzeb. Dopady na bezpeénost sité budou nasledné
vyhodnoceny dle doporuceni vyrobcl a uznavanych best practices.

Pokus o prolomeni vybranych identifikovanych systému a sluzeb — eskalace privilegii

Na zakladé vysledku pfedchozi faze budou identifikovany a ovéfeny moznosti povy$eni danych prav a pfipadného
plného ovladnuti testovanych systému zadavatele.

Jednotlivé testy budou realizovany riznymi metodami. Zejména v8ak utoky hadani hesel, zneuziti nalezenych
informaci (nalezena hesla, skripty) a dale pak (v pfipadé souhlasu zadavatele) i vyuziti exploitl pro konkrétni
nalezené zranitelnosti.

Pokus o kompromitaci domény spole¢nosti
V této fazi bude uskute€nén pokus o eskalaci privilegii na Uroven doménoveho administratora. Cilem této faze je

kompromitace interni domény spolenosti. BEhem této faze jsou pouzity klasické i nejmoderné;si zplsoby utoénikd
jakymi jsou napfiklad Pass the Hash, LSASS Dumping, Incognito Token Impersonation a dalsi.

Reseni informaéni bezpeénosti | Specifikace nabidky
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3.

3.1

Prubéh penetracnich testu

Priprava

Pfed zacatkem testl je potfeba zajistit nutné prerekvizity testu. Jedna se zpravidla o nasledujici aktivity:

ustanoveni kontaktnich osob;
vybér prostfedi (testovaci, akceptaéni, produkéni atd.),
zpUsob provedeni testl (vzdalené nebo u zakaznika),

zfizeni vzdaleného pfistupu k prostfedi (VPN Uéty, povoleni vyjimek na Aricoma Enterprise Cybersecurity adresni
rozsah pro pfistup pfes Internet atd.),

vytvoreni a otestovani pFistupl do aplikaci,
zaslani dokumentace,
zpUsob a format reportingu (jazyk, $ablona, prlibézné informovani o nalezech atd.),

finalni odsouhlaseni termind.

Délka trvani pfipravné faze je pfiblizné jeden tyden a zalezi pfedevs§im na schopnosti zakaznika pfipravit véechny
podklady potfebné pro zahajeni testd.

3.2

Testovani

Veskereé testy se provadéji bez destruktivnich zasahl (pokud je klient vyslovné nepozaduje) tzn., Zze utok kongi
kompromitaci systému, neprovadéji se zadné zmény, které by poskodily informaéni systém.

Aricoma Enterprise Cybersecurity pouziva k realizaci penetracnich testl svoji vlastni metodiku, vyvinutou na zakladé
zkusenosti nasich odbornikd na informaéni bezpecénost, jez vdak zaroven vychazi ze svétové uznavanych standard(
a zohledfuje i aktualni legislativu, ktera se tyka bezpe€nosti dat. Pfi penetraénich testech vychazime pfedeviim z
nasledujicich metodik:

OWASP (Open Web Application Security Project) — zaméFujici se na pomoc organizacim pfi identifikaci
bezpe&nostnich hrozeb pfedevsim webovych a mobilnich aplikaci.

Penetracni testy provadime pfedevsim podle metodiky Testing Guide (pfipadné MSTG pro mobilni aplikace). Na
Zadost zakaznika dokazeme testy provést podle metodiky Top Ten & ASVS (pfipadné MASVS).

PTES (The Penetration Testing Execution Standard) — technické doporuceni pomahajici definovat postupy, které
je tfeba dodrzet béhem penetraénich testd.

OSSTMM (Open Source Security Testing Methodology Manual) — metodologie pro testovani bezpeénosti.

NIST (National Institute of Standards and Technology) — pfedevsim dokument 800-53 (CA-8) vénujici se oblasti
penetracnich testd a red teamingu.

CIS (Center for Internet Security) - neziskova entita, ktera se zaméfuje na ochranu soukromych a vefejnych
organizaci pfed kybernetickymi hrozbami.

PCI-DSS (Payment Card Industry Data Security Standard) — pro splnéni pozadavku 11.3 daného standardu
postupujeme dle Penetration Testing Guidance.

CVE (Common Vulnerabilities and Exposures) — standardizovany slovnik obecnych zranitelnosti a hrozeb.

CVSS (Common Vulnerability Scoring System) — pro stanoveni zavaznosti dané zranitelnosti.

Bliz&i popis pouZitych metodik pro jednotlivé oblasti je uveden v odpovidajicich kapitolach.

Reseni informaéni bezpeénosti | Specifikace nabidky 9
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Na testech pracuji vzdy minimalné dva testefi, v pfipadé malych projektd mize byt pouzit jeden seniorni tester. Délka
trvani zalezi na velikosti testovaného systému nebo aplikace. Vzhledem k Sifce tymu spole€nosti Aricoma Enterprise
Cybersecurity trvaji testy vétsinou jeden, maximalné dva tydny.

Konkrétni nastroje pro testovani jsou vybirany operativné na zakladé provedenych zjisténi, a to takovym zpUsobem,
aby pro dany systém ¢&i technologii byl pouzit vzdy nejvhodnéjsi (nejlépe zacileny) nastroj. Pouziti vétSiho mnozstvi
nastrojl také snizuje pravdépodobnost identifikace tzv. false positives, coZ jsou chybné detekované zranitelnosti
testovaného systému. Pro minimalizaci téchto chybnych nalezl jsou zranitelnosti provéfovany manualni metodou.
Pravdépodobnost odhaleni zranitelnosti je vysoka, umocnéna dlouholetou zkudenosti s penetraénim a technickym
testovanim Siroké kaly klientd a jejich systému nasi spolecnosti.

Nasleduje vy¢et nékolika zakladnich nastrojl, pouzivanych pfi penetranich testech:

e  BurpSuite (http://portswigger.net/burp/)

e  Netsparker (https://www.netsparker.com/)

e  Nessus (http://www.tenable.com/products/nessus/nessus-product-overview)
e  OpenVAS (http://www.openvas.org/)

e  Arachni (http://www.arachni-scanner.com/)

e  Metasploit (https://www.metasploit.com/)

o OWASP ZAP (https://www.owasp.org/index.php/OWASP_Zed Attack Proxy Project)Hydra (http:// thc.org/thc-
hydra/)

e  Netcat (http://www.|0Opht.com/~weld/netcat/)

e Hping2 (http://www.kyuzz.org/antirez/hping2.html)
e  Nmap (http://www.insecure.org/nmap/)

e  Amap (http://www.thc.org/)

e  Curl (http://curl.haxx.se/)

e  Ssliscan (http://sourceforge.net/projects/sslscan/)

e  Vlastni skripty a dal8i nastroje vyplyvajici z aktualni potfeby testovaného systému &i aplikace

3.3 Zavérec€na zprava

Pribéh penetraénich testl a nalezené zranitelnosti jsou detailné sepsany do zavéreéné zpravy, ktera je rozdélena na
manazerské shrnuti a technickou &ast. Zprava je doru¢ena v ramci nékolika dnl po dokonéeni testl, maximalné vsak
do jednoho pracovniho tydne.

Tento tzv. draft report je doru€en v editovatelném formatu (MS Word) zakaznikovi, ktery ma moznost ke zpravé pfipojit
svoje komentare. V pfipadé pozadavku mlze byt seznam zranitelnosti doru€en i v jiném formatu pro lepsi strojové
zpracovani (MS Excel, CSV, ...). Zranitelnosti je mozné po domluvé reportovat pfimo do ticketovacich systém
zakaznika (JIRA, Service Desk, GitHub, ...).

Vystupem penetracnich testl je zavére€na zprava o stavu technické bezpecnosti provéfovanych systémd, kiera je
rozdélena na ¢ast manazerského shrnuti (maze byt i samostatnym dokumentem) a na detailni zpravu. Vystupy jsou
standardné dodavany pomoci zasifrovaného archivu, ulozeného na specializovaném webovém Uulozisti (v pfipadé
zajmu na CD/DVD) spolu s vystupy z pouzitych nastroju a pfipadnymi doplfujicimi informacemi k testim (napf.
screenshoty z pribéhu testl).

Zprava muze byt vypracovana v ¢eském nebo anglickém jazyce.
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Manazerské shrnuti

Pro u€ely managementu organizace je vypracovana specialni hodnotici zprava s cilem podchytit a strué¢né a

srozumitelné popsat zjisténé vysledky testovani a analyz.

Cilem manazerského shrnuti bude podat struéné informace o pribéhu projektu, ohodnotit bezpeénost jak celého

ktera budou podrobné popsana v detailni zpravé.

Detailni technicka zprava

Obsahem detailni zpravy jsou konkrétni zjisténi souvisejici s jednotlivymi zkoumanymi oblastmi. Detailni zprava

obsahuje nasledujici informace:

e Cil a rozsah projektu.

e  Popis pfedmétu projektu.

e  Stanoveni stupnice a metodiky hodnoceni — kategorizace zjisténych zranitelnosti a jejich pfehledné znaceni v
ramci dokumentu.

e  Detailni postup provedenych testl v&etné nastroju a technik pouzitych v jednotlivych fazich.

e  Popis zjisténi z jednotlivych fazi testu.

° Popis nalezenych zranitelnosti, kazda v €lenéni uvedeném nize.

e  Doporuceni pro odstranéni identifikovanych slabin a zranitelnych mist.

e Zavéretné zhodnoceni provedeného testu a hodnoceni aktuadlné dosaZené urovné bezpec€nosti testovanych
aplikaci.

VSechny identifikované zranitelnosti jsou popsany v nasledujici struktufe:

Hodnoceni/kategorizace zranitelnosti - veSkeré nalezené problémy a zranitelnosti jsou rozdéleny do péti kategorii

podle zavaznosti.

88888 crimicaL

HIGH

Kriticky zavazné chyby (KRITICKA/CRITICAL) G

Jako kritické chyby jsou oznaeny nedostatky, které byly pfi testech zneuZity
a vedly (mohou vést) k pfimé kompromitaci testovaného systému.

Zavazné chyby (VYSOKA/HIGH) [

Jako zavazné klasifikujeme chyby, které bezprosttedné umoznfuiji
kompromitaci systému, & jeho nedostupnost. U téchto chyb existuje velmi
vysoka pravdépodobnost zneuziti. Jejich okamzita naprava je nutna.

Stfedné zavazné chyby (STREDNI/MEDIUM)

Do této kategorie spadaji chyby, jejichZ vyuziti k potencialnimu ttoku na IS je
pouze v pfipadé splnéni nékolika uréitych navzajem souvisejicich podminek.
Jejich zavaZnost nelze podcefiovat s ohledem na potenciélné hrozici zneuZiti.
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Méné zavazné chyby (NizkAiLow) [

Tato kategorie zahrnuje méné zavazné chyby, které napomahaji napadeni
systému. NapF. poskytuji potencialnimu Utognikovi informace, jez Ize uplatnit
v ramci Uutoku na IS - organizace o svém IS prozrazuje vice, nez je nezbytné
nutné. Ve vétsiné pfipadd se jedna pouze o konfiguraéni opomenuti apod.

Informativni nalezy (INFORMATIVNI/INFO) 1]

- Informativni kategorie oznacuje v8e, co Ize zjistit o systémech a sitich, aniz

. INFO by bylo mozné jakymkoliv zplisobem zabranit uniku t&chto informaci. Tyto
Udaje nejsou vétsinou pfilis dllezité pro vedeni viastniho utoku, ale mnohdy
mohou napomoci Uto&nikovi pfi dokresleni &i doplnéni celkoveho obrazu o cili
potencialniho napadeni.

Klasifikace dle pravdépodobnosti zneuziti - je klasifikace, ktera popisuje naroky kladené na schopnosti a znalosti
utoénika, dostupnost nastrojl pro realizaci daného Utoku a celkové proveditelnost a naro€nost popsaného utoku.

Pro identifikaci a pfipadné zneuziti zranitelnosti postacuji zakladni znalosti a

" N ) HIGH schopnosti uzivatele — Uto€nika. Ke zneuziti muze dojit také neumysinou
MM chybou nebo nahodnym jednanim. Pravdépodobnost zneuZiti chyby je
vysoka.

Stfedné obtizna naro¢nost s vyuzitim automatizovanych nastroju. Technicky
zdatni utoénici, ktefi s vétsi mirou vyuzivaji manualni metody utoku, pfipadné
pfevzateé skripty. Pravdépodobnost zneuZiti chyby je stfedné vysoka.

Velmi znali a zkuseni Utoénici, ktefi k Utokim pouzivaji Uzce specializované
a sofistikované nastroje. Jedna se o pfesné cilené utoky vyzadujici hluboké
znalosti nebo kombinaci nékolika nepravdépodobnych scénard.
Pravdépodobnost zneuZiti chyby je nizka.

Klasifikace dle naro¢nosti odstranéni zranitelnosti - kazda identifikovana zranitelnost je klasifikovana také z
pohledu odhadované naro€nosti Upravy systému nebo zavedeni jiného opatfeni pro sniZeni rizika nebo lplné
odstranéni zranitelnosti.

Pro odstranéni zranitelnosti klasifikované timto stupném pfedpokladame

QQQ HIGH nutnost rozsahlejSich, strukturalnich zmén v kédu aplikace nebo jeji kompletni
pfepracovani, nasazeni novych technologii na urovni infrastruktury nebo
rozsahlé zmény infrastruktury.

Pro odstranéni zranitelnosti klasifikované timto stupném odhadujeme, Ze pro
vyfedeni identifikovanych zranitelnosti bude potfeba udélat stfedné rozsahlé
zmény v kodu aplikace, rozsahlejsi rekonfigurace serveru nebo souvisejici
infrastruktury.
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Pro odstranéni zranitelnosti klasifikované timto stupném odhadujeme
naro€nost implementace napravnych opatfeni v podobé& Udpravy
konfiguraénich parametr( aplikace nebo souvisejici infrastruktury.

Zjisténi — popis zranitelného mista/nalezu véetné popisu kde a jakym zptusobem byla zranitelnost identifikovana.

Riziko — popis rizik plynoucich z mozného zneuziti zranitelného mista v€éetné moznych scénafl zneuziti (kdo a za
jakych podminek je mozné zranitelnost zneuzit a jaké jsou mozné dopady tohoto zneuZiti), posouzeni dopadu rizika
na produkéni prostfedi.

Doporuceni — doporuceni vedouci k odstranéni nalezenych nedostatkl, pfipadné navrhy na zvySeni bezpefnosti
stavajicich bezpetnostnich mechanismu a opatfeni. Tato doporuéeni se mohou tykat procesnich zmén, konfigurace
zafizeni (hardening systému), navrhu novych bezpecénostnich mechanismu pro zvy$eni stavajici trovné bezpeénosti,
doporuceni pro uzivatelska PC pro zvy$eni bezpeénosti atd.

Prilohy - vystupy z pouzitych nastrojd, dikazy apod.

3.4 Prezentace vysledku

V ramci dodavky nabizime uspofadani zavérec¢ného workshopu nad vysledky penetraénich testl. Ze strany zakaznika
by se méla zlu&astnit osoba zodpovédna za IT bezpetnost, business viastnik testovaného systemu &i aplikace, osoby
odpovédne za IT infrastrukturu a vyvojafi, ktefi budou implementovat dana opatfeni (interni vyvoj &i externi dodavatelé).
Z tohoto workshopu mohou vzniknout dal$i navrhy na zmény v draft reportu, pfedevsim v oblasti zavaznosti nalezu €i
doporuéenych oprav.

3.5 Finalni zprava

Finalni zprava je zaslana ve formatu PDF po zapracovani a odsouhlaseni vS8ech zmén vzniklych z komentafu
zakaznika, pfipadné ze zavére¢ného workshopu. Zarovef se zpravou je zaslan k podpisu i akceptaéni protokol a
pfipadny pozadavek na referenci.

3.6 Retesty

V ramci cenové nabidky je volitelné zahrnuto jedno kolo tzv. retestd, tedy kontroly vhodné implementace napravnych
opatfeni na vdechny nalezené zranitelnosti.

Podminky pro provadéni retesti

Objednani a provedeni retest(: Retesty (opakované testovani) mohou byt provedeny pouze v ramci 3 mésicl od data
dokonéeni plvodniho testovani, pokud jsou objednany zaroven s hlavnim testovanim nebo pfi jeho uzavieni.

Dodate¢né objednani retestd: Pokud budou retesty objednany pozdéji nez pfi uzavfeni smlouvy na hlavni testovani,
muZe byt jejich provedeni odmitnuto nebo UG&tovano dle aktualniho ceniku, ktery se mlze lidit od plvodni cenové
nabidky.

Infrastruktura pro retesty: Retesty budou provedeny na stejné infrastruktufe jako plvodni testovani. Pokud zakaznik
pozZaduje provedeni retestl na jiné infrastruktufe, je nutné to specifikovat jiz pfi objednavce, jinak nebude garantovana
konzistence vysledku.
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4. Harmonogram

NiZe uvadime orientacni harmonogram &innosti. Terminy mohou byt po vzajemné dohodé upraveny.

Faze projektu Termin realizace

Priprava testt 412025

Penetracni testy 4 /2025

Zaslani finalni zpravy a akceptace testu 4 /2025

Uvedeny €asovy harmonogram i cenova nabidka je platna pro rezim dodavky ve standardnich pracovnich hodinach:
Po-P4, 8:00 — 18:00. PInéni mimo toto asoveé rozmezi je moZzné po dohodé.
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5. Cenové a platebni podminky

5.1 Platebni podminky

Platba za pfedmét pinéni (provedeni bezpeénostnich testl) bude provedena na zakladé faktury vystavené do 14 dnu
od pfedani vystupl jednotlivych aktivit. Splatnost téchto faktur je 30 dnd.

5.2 Zaruéni doba (na cenu a termin dodavky)

Cena je v kontextu této nabidky stanovena jako nepfekrogitelna, platna po celou dobu realizace dila. V pfipadé, ze v
pribéhu testovaci faze dojde k jakékoliv zméné zadani ¢i rozsifeni specifikace nebo rozsahu testovani, které by bylo
odlisné od puvodné specifikovanych poZadavku, spole€nost Aricoma Enterprise Cybersecurity a.s. o této zméné
pisemné informuje klienta prostfednictvim elektronické posty. Nasledné se obé strany dohodnou na odpovidajici
Upraveé ceny.

5.3 Soucinnost a zavaznost domluveného terminu

V pFipadé potvrzeni a nasledného zrudeni dohodnutého terminu sluzby ze strany zakaznika v obdobi kratd§im nez
deset pracovnich dnid pfed planovanym zahajenim sluzby, nebo v pfipadé, Ze nebude klient schopen poskytnout
nezbytnou spolupraci pro zajisténi poskytnuti sluzby nasi spole€nosti, vznika klientovi povinnost uhradit nasi
spolecnosti ¢astku rovnajici se 25 % z celkové hodnoty objednané sluzby bez DPH.

5.4 Cenovy navrh
Cena za ManDay (MD) prace specialisty je stanovena na 14 800,- K& bez DPH.

Aktivita MD Cen bez DPH
Penetraéni testy infrastruktury 8 118 400 K&
Projektovy Management + Reporting 1 14 800 K&
e 1 14 800 K&

Celkem* 148 000 Ké

*Pokud béhem testovani zjistime skuteénosti, které nebyli v zadani, mize se potet MD zménit.
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6. Zaver

Vsichni pracovnici spolecnosti Aricoma Enterprise Cybersecurity a.s., ktefi se podileli na pfipravé této
nabidky, tak €inili s maximalnim dsilim a odbornou znalosti ve snaze maximalné a ipiné reagovat na poptavku
Vasi spolecnosti. Véfime, ze Vas nase nabidka a navrh v ni obsazeny zaujme a budeme pro Vas i nadale
kvalitnimi partnery.

Tato nabidka obsahuje informace, které nejsou uréeny ke zvefejnéni mimo Vasi organizaci a nesmi byt jako celek ani
¢aste¢né kopirovana, upravovana ani jinak vyuzivana k uc¢elim, které nesouviseji s jejim vyhodnocenim. Pokud by
tato nabidka vedla k uzavfeni kontraktu, ma Vade organizace pravo ji kopirovat &ijinak pouZivat pfi realizaci
pfedmétného kontraktu. Timto neni nijak omezeno pravo zakaznika nakladat s informacemi obsazenymi v této
nabidce, pokud byly ziskany z jiného zdroje.

Dékujeme Vam za &as, ktery jste vénovali prostudovani nasi nabidky. V pfipadé doplfiujicich dotazl se na nas mizete
kdykoliv obratit. Po vzajemné dohodé jsme pfipraveni Vas znovu navstivit, poskytnout Vam dalsi informace
a pokracovat v na€atych jednanich, které doufame, povedou k Vasi pIné spokojenosti. Doufame, Ze nase nabidka splni
Vase ofekavani a bude se tak moci stat zakladnim kamenem na$eho budouciho partnerstvi na poli informaéni
bezpeénosti.

Za spole¢nost Aricoma Enterprise Cybersecurity a.s.

Katarina Kacengova

Business Security Consultant

Aricoma Enterprise Cybersecurity a.s.
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7. Priloha A — Reference

Nedilnou soucasti nabidky je samostatny dokument s referencemi.
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8. Pfriloha B — Realiza€ni tym

Nedilnou soucasti nabidky je samostatny dokument s popisem realizaniho tymu.
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Tento dokument je ur€en vyhradné pro interni potfeby klienta.
Dokument obsahuje informace, které spole¢nost Aricoma Enterprise
Cybersecurity a.s. povazuje za své obchodni tajemstvi ve smyslu

§ 504 zakona ¢. 89/2012 Sb., Obc&ansky zakonik. Jakékoliv zvefejnéni
téchto informaci, pfedani tfeti strané nebo vyuZiti pro potfebu treti
strany bez souhlasu spoleénosti Aricoma Enterprise Cybersecurity
a.s. je povazovano za nekalou soutéz ve smyslu § 2976 a nasl.

Ob¢&anského zakoniku.
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