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SMLOUVA 0 POSKYTOVANI IT SLUZEB

(Zajisténi bezpecnosti IT infrastruktury, sitové infrastruktury, HW, programového vybavenf)

Objednatel: Diplomaticky servis, piispévkova organizace
Sidlo: Véaclavské ndmeésti 816/49, 111 21 Praha 1
Zastoupeny: RNDr. Vladimirem Zavézalem, CSc.

ICO: 00000175

DIC: CZ00000175

Bankovni spojeni:
Cislo uc¢tu:

ID datové schranky: ahemggp

Osoby opravnéné k jednan

ve vécech smluvnich: RNDr. Vladimir Zavazal, CSc.
teditel DS

ve vécech administrativnich
a technickych:

(dale jen ,objednatel)

a

Zhotovitel: Franti$ek Toman

Sidlo: Brno_

Zastoupeny: FrantiSek Toman

I1CO: 63386976

DIC:

Bankovni spojeni:

Cislo uétu:

ID: u4zrijit

Osoby opravnéné k jednani

ve vécech smluvnich: Franti$ek Toman, tel.: +420 777 801 6go
e-mail: ds@ftcz.net

ve vécech technickych: FrantiSek Toman

(dale jen ,zhotovitel”)

(spole¢neé také jako ,smluvni strany*)

uzavteli v souladu s § 1746 odst. 2, zdkona &. 8g/2012 Sb., ob¢anského zakoniku, ve znéni
pozdéjsich pfedpisii tuto Smlouvu o poskytovani IT sluzeb {(dale jen ,smlouva“).
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I. Pfedmét smlouvy a misto plnéni

. Zhotovitel se zavazuje Objednateli zajistit sluzby IT v téchto segmentech:

- Sitova infrastruktura.

- Aktualizace a software, firmware celé IZ infrastruktury véetné& programového
vybaveni.

- Bezpetnost IT infrastruktury

. Podrobny soupis jednotlivych segmentii sluZeb IT je Ptilohou €. 1 této smlouvy.

. Mistem plnéni je Véclavské nam. 816/49, 111 21 Praha 1, Vaclavské nam. 1282/51, 111 21

Praha 1, Italsk4 43836, 130 oo Praha 3, pokud neni v této smlouvé uvedeno jinak.

I1. Povinnosti smluvnich stran

. Zhotovitel se zavazuje, Ze veskeré informace a skute¢nosti tykajici se predmétu

smlouvy, zejména dodanych technickych zatizeni a software nebo jakékoli jeho ¢4sti,
¢innosti druhé smluvni strany, jejich klienti, dodavatel®, zaméstnanct, hospodéaiské
situace, know-how, které se dozvi pii plnéni piedmétu této smlouvy nebo v jeji
souvislosti, pouZije vyhradné jen pro piipad plnéni podle této smlouvy a o takovych
skuteénostech zachova pitisnou mléenlivost. Zhotovitel se zavazuje, Ze neumoZni
seznamit se s témito skute¢nostmi jakékoli ti‘eti osobé s vyjimkou zdkonnych piipadi.
Toto ustanoveni se vztahuje na informace a skuteé¢nosti, které nejsou vetejné znamé
nebo znamé tieti strané. Povinnost ml¢enlivosti nezanika ani po ukonéeni platnosti této
smlouvy a nelze se ji nijak zprostit. Porudi-li zhotovitel zdvazek uvedeny v tomto
odstavci, je povinen druhé smluvni strané zaplatit smluvni pokutu ve vysi 100 ooo K¢
za kazdy pripad poruseni svého zadvazku. Smluvni pokuta je splatnéd do 21 ti dnti od
doruéeni vyzvy Kk jeji ihradé ze strany zadavatele.

. Zhotovitel prohlasuje, Ze je na celou dobu provadéni dila pojistén proti pripadnym

$kodam, které by mohl zptsobit svou ¢innosti do vyse plnéni 20 ooo ooo K¢. Doklad
o pojisténi je zhotovitel povinen predloZit objednateli nejpozdéji pti podpisu smlouvy.
Nesplnéni této povinnosti se povaZuje za neposkytnuti sou¢innosti k uzavieni smlouvy
a opraviiuje objednatele k odstoupeni od této smlouvy. Zhotovitel je povinen udrZovat
pojistnou smlouvu v platnosti po celeu dobu trvani této smlouvy a je povinen jejf platnost
na vyzadani objednatele prokazat.

. Smluvni strany sjednaly, Ze slu%by dle této smlouvy mohou byt provadény jednak

osobné v mistech plnéni dle ¢1. I odst. 3 této smlouvy, a dale formou vzdéleného piistupu
do sité objednatele ¢i prostfednictvim konzultaci poskytnutych telefonicky, e-mailem
nebo videokonferenci.

. Smluvni strany sjednaly, Ze si poskytnou vzdjemnou soucinnost pfi pievzeti sytému

zhotovitelem k zahajeni poskytovani sluZeb (déale jen ,pievzeti®). Pievzeti se uskute¢ni
nejpozdéji do 24 hodin od nabyti téinnosti této smlouvy. Pokud zhotovitel tuto lhttu
nesplni, je objednatel opravnén pozadovat smluvni pokutu ve vys$i 10 ooo K¢ za kazdou
hodinu prodleni. Objednatel neni povinen pievzeti pozadovat, a to v piipadé, Ze jeho
realizace neni pro fadné poskytovani sluzeb dle této smlouvy nutna.

. Zhotovitel se zavazuje provést ¢innosti souvisejici s ukon¢enim poskytovani sluzeb dle

této smlouvy a pfed4anim systému novému zhotoviteli ¢i ptimo objednateli. Objednatel
neni povinen tyto ¢innosti pii ukonéeni této smlouvy poZadovat.

. Zhotovitel se zavazuje udrZovat IT infrastrukturu objednatele aktualizovanou
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a v fFddném technickém stavu. Zhotovitel prohladuje, Ze disponuje dostatetnym podtem
pracovniku s kvalifikaci potfebnou pro realizaci pfredmétu této smlouvy.

. Objednatel je povinen problémy, poruchy &i zavady oznamit zhotoviteli bez zbyte¢ného

prodleni po jejich zjisténi prostfednictvim opravnéné osoby ve vécech

administrativnich a technickych dle zahlavi smlouvy. Ozndmeni provede
obiednatel na e-mailovou adresu zhotovitele

Zhotovitel se zavazuje zajistit objednateli po ohl4d$eni poruchy IT infrastruktury,
zahé4jeni servisnich praci do 6o minut prostiednictvim vzdédleného pristupu nebo do 12
hodin osobn& na misté plnéni (neni-li dohodnuto jinak). Nesplni-li zhotovitel tuto
povinnost, je povinen zaplatit objednateli smluvni pokutu ve vys$i 5.000 K¢ za kaZdou
zapotatou hodinu prodleni. Tim neni dotéeno préavo objednatele na ndhradu Skody,
vzniklé v souvislosti s porusenim tohoto zavazku.

. Objednatel se zavazuje umoznit zhotoviteli kdykoliv pfistup k vypocetni technice

z diivodu provedeni servisniho titkonu a poskytnout nezbytnou souéinnost.

10. Zhotovitel plné odpovida za tikony jim provedené na svéfené vypocetni technice.

11. Zhotovitel je povinen pii plnéni pftedmétu smlouvy:

a) dodrzovat veskeré platné ¢eské prdvni predpisy, technické normy a zejména viechny
bezpetnostni ptedpisy. Zhotovitel rovnéz odpovid4 za to, Ze prace podle této smlouvy
budou provadény pouze pracovniky, ktefi budou fadné progkoleni a pouéeni,

b) nést odpovédnost za veskeré $kody (vécné, na zdravi apod.), k nimZ dojde v disledku
toho, Ze zhotovitel porusi jakymkoliv zplisobem toto ustanoveni, v plném rozsahu,

c} uhradit veskeré Skody na zdravi a majetku vzniklé porudenim piedpisii uvedenych
vy$e. Zhotovitel dale odpovida za piipadny postih ze strany stétnich orgént
a organizaci za nedodrZeni obecné zdvaznych prdvnich piedpist v souvislosti
s provedenim dila, nezévisle na tom, kterd osoba podilejici se na provedeni dila
zavdala k postihu pti¢inu,

d) zajistit pln&ni p¥islugnych smérnic EU, natizeni Narodniho tifadu pro kybernetickou
a informaéni bezpefnosti a ostatnich relevantnich nfadi. V8echna tato natizend
plnéni je zhotovitel povinen implementovat do IT infrastruktury objednatele.

III. Cena a platebni podminky

. Objednatel se zavazuje zaplatit zhotoviteli za fddné poskytnuté plnéni sluzeb IT dle této

smlouvy za mésic ve vysi 72 333,- K& bez DPH. Celkova nepiekrotitelna cena sluzeb za
obdobi 24 mésict: ¢inf 1 735 992,- K& bez DPH.,

. Cenu za paskytnuté sluzby IT se objednatel zavazuje platit mésitné ve sjednané vysi

zpétné, vzdy na podkladé faktury vystavené zhotovitelem. Narok na cenu za poskytnuté
sluzby vznika uplynutim posledniho dne prislusného kalendarniho mesice. V této cené
jsou obsazeny ve$keré naklady zhotovitele na poskytovani vy$e uvedenych sluzeb

1 DPH bude Gétovana dle pravnich pfedpisii platnych v dobé zdanitelného plnéni.
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v oblasti IT (ndhradni hardware, dopravné, vzdélavani apod.)

3. Faktura je splatnd ve lhité 21 dnt od prokazatelného doruéeni faktury objednateli
zhotovitelem, neni-li dohodnuto jinak.

4. Faktury musi mit nalezitosti u¢etniho dokladu, v opa¢ném piipadé mé objednatel pravo
fakturu vratit a nova lhita splatnosti za¢ind dnem nového prokazatelného doruéeni
objednateli.

IV. Odpovédnost za $kodu, odstoupeni od smlouvy

1. Zhotovitel neodpovida za zadnou $kodu vzniklou tim, Ze objednatel pouZival prostredky,
které nejsou uvedeny v piflohdch o servisni spravé vypocetni techniky (dokumentaci
vyrobku, zafizeni), nebo provadél neodborny zésah do vybaveni.

2. Zhotovitel neodpovida za $kodu ani usly zisk, ktery by byl zptisoben jeho neptivolanim
k fe$eni nutného servisu vypocetni techniky. Zhotovitel neodpovid4 za preruseni
provozu vypocetni techniky, které pfimo nezavinil.

3. Zhotovitel zodpovida za $kody, které zpisobi svou ¢innosti nebo ne¢innosti sim nebo
s nim spolupracujici subjekt, s nimZ provadi prace podle této smlouvy, a je povinen tyto
$kody objednateli nahradit, a to pfedev$im uvedenim v pfedesly stav.

4. Zhotovitel ma pravo od smlouvy odstoupit v pripadé, Ze:
a) Objednatel ptes pisemné upozornéni nadéle porusuje ustanoveni smlouvy,
b) Objednatel pii provozovani vypocéetni infrastruktury neustale pouzivd nedovolené
prostiedky, na které zhotovitel objednatele pisemnéupozornil.

5. Objednatel ma pravo odstoupit od smlouvy jestliZe zhotovitel neplni podminky smlouvy,
pfestoze byl na tuto skutetnost pisemné objednatelem upozornén a nezjednal
v poskytnuté 1hiité nadpravu.

6. Utinky odstoupeni od smlouvy nastavaji dnem nasledujicim po doru¢eni pisemného
oznameni o odstoupeni od smlouvy druhé smluvni strané.

V. Doba trvani a skonéeni smlouvy

1. Doba plnéni vetejné zakazky je stanovena na 24 mésicu.
2. Termin plnéni dila zhotovitelem se stanovuje takto:
zahdjeni o1. o5. 2025 - ukonéeni 30. 04. 20272

3. Smlouva mtZe byt kdykoli ukon¢ena pisemnou, oboustranné podepsanou dohodou
smluvnich stran.

4. Smluvni strany mohou tuto smlouvu pisemné vypoveédét. Vypovédni lhiita ¢ini 6 mésici,
neni-li sjednéno jinak a za¢ina béZet prvniho dne meésice nasledujiciho po prokazatelném

2 Konkrétni termin zahéjeni plnéni vefejné zakazky bude stanoven s ohledem na vysledek
vybérového Fizeni a dohodu zadavatele s vybranym zhotovitelem.



<

VPraze,dne 23 -0k 2013

Oddgleni pravni a vefejnych zakazek

Vaclavské namésti 816/49, 111 21 Praha 1

tel.: +420 224 403 213, e-mail: info@ds.cz
www.ds.cz

Diplomaticky servis

doru¢eni vypovédi druhé smluvni strané. Poslednim dnem vypovédni lhtty zanika
smluvni vztah, zaloZeny touto smlouvou.

. Smluvni strany se zavazuji po skoné¢eni smluvniho vztahu do 1 mésice provést koneéné

vyuctovani.

VI. Zavéreénda ustanoveni

. Objednatel prohladuje, Ze byl sezndmen s potfebnymi informacemi k pouzivani

spravované vypocetni infrastruktury.

. Pifpadné zmény ¢&i doplitky této smlouvy musi byt provedeny formou pisemného

dodatku a podepsany obéma smluvnimi stranami.

. Tato smlouva se ¥di pravnimi predpisy Ceské republiky, zejména zadkonem &. 8g/2012

Sb., ob¢anskym zdkonikem, ve znéni pozdéjsich predpist a podléha jurisdikci ¢eskych
soudd.

. Smluvni strany si tuto smlouvu piegetly a vyslovné prohlasuji, Ze smlouva odpovida

jejich pravé a svobodné wiili, na dtikaz ¢ehoz pripojuji podpisy.

. Tato smlouva nabyva platnosti podpisem obou smluvnich stran a téinnosti zvefejnénim

v registru smluv podle zdkona &. 340/2015 Sb., o zvlastnich podminkach uéinnosti
nékterych smluv, uvetejiiovan{ téchto smluv a o registru smluv, ve znéni pozdgjsich
predpisii. Smlouva je vyhotovena v 5 vytiscich, 1 vytisk obdrzi zhotovitel, 4 vytisky
obdrZi objednatel.

. Nedilnou souéasti této smlouvy je jeji PFiloha €. 1 - Soupis jednotlivych segmentti

sluzeb IT.
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Pfiloha €. 1 - Soupis jednotlivych segmenti sluZeb IT
Zajisténi bezpetnosti IT infrastruktury, sitové infrastruktury, HW, programového vybaveni
= Rozvoj sitové infrastruktury, pldnovani, realizace, legislativni procesy.

* Nastaveni infrastruktury a jeji neustdlé zdokonalovdni na zdkladé vlastné
provadénych penetra¢nich testii.

= Konfigurace switchi, sitovych prvka (Cisco, Netgear, Mikrotik, Unifi).

= Sprava ovéiovani protokolu 802.X.

= Kontrola provozu v8ech VLAN.

» Konfigurace VPN koncentrator.

* Bezpec¢nostni scany a profilaéni testy na mési¢ni bazi.

* Evidence bezpe¢nostnich scant, ptijatych opatteni dle NISz.

= Reseni bezpe¢nostnich incidenti véetné jejich evidence.

= Sprédva DNS vetejnych serverti pro potieby webovych presentaci a sluZeb.
* Dohled nad prévy uZivatelskych VPN 1¢tt a rozsahem opravnéni.

* Dohled nad nednauZivani opravnénich v siti/Infrastrukrute, $ablony pro uZivatele.
* Kontrola provozu, predikce anomalii v sitové komunikaci LAN.

* Vyhodnocovéni sitového provozu na zdkladé jeho obsahu a predikce bezpe&nosti.
Tvorba opatieni.

= Predchazen{ bezpe¢nostnich incidentt dohledem nad aktualizaci v8ech prvki v
infrastruktute.

= Prochézeni logti s provozni komunikaci a hledani anomalii v provozu.
- Zodpovédnoét za sitovy provoz hiavnich routert a firewallu.

= Zodpovédnost za VPN pristupy i provoz.

* Monitoring user VPN provozu.

* Dostupnost pracovnika se pozaduje 24/7/365.

* Reakéni doba v pracovni dobu (pracovni dny mimo svatky od 7 do 17 hodin) se
poZaduje 5 minut, v nepracovni dobu 10 minut.

» Tt fyzické destinace (adresy) vykonu téchto ¢innosti v rdimci mésta Praha.

= Vyhodnoceni logii z VPN provozu, nastaveni automatickych pravidel pro hlageni
anomalii.

= Kontrola sitového provozu na switchich a detekce anomalii mezi VLAN.

* Kontrola sitového provozu na firewall a detekce anomalif mezi LAN subnety.
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Kontrola a monitoring veSkerého sitového provozu.

Spréava a opravy strukturované kabeldZe, opravy, optické svary, budovéani novych
tras.

Sprava infrastruktury v objektu VNg1, sprava sitové infrastruktury, dohled na
bezpetnosti sité, provozu sité, (vytahové aplikace podzemnich garazi, sluzby
recepce, telefony, domovni telefony, ptipojeni k internetu ptes spole¢nou firewall a
VLAN pro jednotlivé ucastniky.

V ptipadé vadného spravovaného HW zajisti zaptij¢eni na dobu opravy ¢i vyreSeni
funkénosti stejnym nebo funkéné dosta¢ujicim nahrazujicim HW.

Monitoring a vyhodnoceni provozu sité smérem do Internetu.

Aktivni profylaktické testy.

Vyhodnoceni, monitoring v redlném ¢ase veskerého sitového provozu
Management rozvoje robustnéjsi vysoce dostupné infrastruktury (topologie).
Odpovédnost za instalaci aktualizaci na OS serverti, ovladaé¢a, firmware, bios.

Zalohy infrastruktury pied aktualizaci jakékoliv ¢4sti infrastruktury. Teprve poté
instalace nanedisto, poté teprve nasazeni do produkénfho prostitedi.

Instalace patcht, firmware vyrobct HW v siti a infrastruktuie.

Sprava programu, tpravy v programu evidence po$ty v prostiredi MSSQL, s aplika¢ni
web sluzbou (Python, Angular, Java + C#, IIS, PostgreeSQL)

Odpovédnost za spravné zalicencovani celé infrastruktury.

Zavedeni a vedeni licen¢nich deniki.

Audity SW z hlediska spravného vyuZzivani licenci na mési¢ni bazi.
Aktualizace serverové farmy s pfedprodukénim testovanim.

Nastaveni a aktivni dohled nad firewall lokalnich servert, sitovych prvka.
Dohled nad provozem sité s analyzou provozu na denni bazi.
Aktualizace v8ech SW 3 stran - dodavateli programovych sluzeb sité.
Tvorba testovaciho prostiedi pro potfeby nasazeni nového SW.

Kontrola aktualizaci pted jejich implementaci v testovacim prosti‘edi.
Dohled nad AV centrdlnim fe$enim, kontrola v8ech chranénych zaiizeni.
Management proaktivni ochrany nap#i¢ celou infrastrukturou.

Funkce kybermanagera dle NISz.

Zavedeni NIS2 véetné jejiho dodrzovani.
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= Zavedeni internich postupt dle potteb NIS2

= Zmapovani aktualniho stavu organizace.

» Vypracovani business impact analyzy.

= Udrzovani BIA v aktuédlnim stavu.

= Politika a postupy pro hodnoceni uéinnosti bezpe¢nostnich opatteni.

= Bezpeénostni $koleni uzivatelt v duchu zdkona NIS2 min. 4x do roka.

= Politiky a postupy tykajici se vyuzivani kryptografie kde je to mozné i $ifrovani.
* Nasazeni vicefaktorového ovérovani, nastroje pro nouzovou komunikaci.

» Zodpovédnost za management kybernetické bezpefnosti v rédmci celé IT
infrastruktury.

= Hlaseni a evidence incidentti smérem k NUKIB, UOOS a ostatnim institucim.

= Zastupovani v piipadé potieby u dohledovych organt.

* Provoz logovani sité pro ztotoZznéni.

= ZtotoZnéni uzivatelt pro dohledové organy (PCR, soudni piikaz).

= Vzdélavani vrcholového vedeni v otdzkach a trendech kybernetické bezpeénosti.

= Zodpovédnost za SSL certifikaty v8ech sluZeb na siti, jejich validita, rozsah, kvalita.

* Nastaveni firewall na drovni HW prvka sité, server i WS dle pozadavki
bezpedénosti. :

» Bezpeénostni porady a vyhodnoceni bezpe¢nostnich scani na mési¢ni bazi pouze
presenéni formou s pracovniky IT.

* Komunikace s ostatnimi dodavateli v rdmci IT

= Pravidelné porady v rozsahu min. 2 hodiny mési¢né s dodavateli ostatnich ¢asti IT
infrastruktury. :



