&. sml. Objednatele: CUZK-026778/2025

Smlouva na podporu a rozvoj Identity
managementu v resortu CUZK

Smluvni strany:

Ceska republika - Cesky ufad zeméméricky a katastralni

sidlo: Pod sidlistém 1800/9, Kobylisy, 182 11 Praha 8
ICO: 00025712

jejimz jménem jedna: Ing. Radek Chromy, Ph.D., mistopfedseda
(dale jen ,Objednatel®)

a

BCV solutions s. r. o.

sidlo: 7. kvétna 1168/70, 149 00 Praha 4 - Chodov

zgpsané v obchodnim rejstfiku u Méstského soudu Praha, oddil C, vliozka 136075
ICO: 28360851

DIC: CZ28360851

bankovni spojeni: Fio banka, a.s.

Cislo uctu (CZK): 2800049696 / 2010

IBAN:

zastoupena: Zdenkem Burdou, jednatelem

(dale jen ,Zhotovitel)
uzaviraji

tuto smlouvu na podporu a rozvoj Identity managementu v resortu CUZK (déle jen ,Smlouva®),
v souladu s ustanovenimi zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich pfedpisu (dale jen ,ZZVZ"), a v souladu s ustanovenim § 1724 nasl. zakona ¢. 89/2012

Sb., ob¢ansky zakonik (dale jen ,obCansky zakonik®).
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1.1.

1.2.
1.3.

1.4.
1.5.

1.6.
1.7.
1.8.

1.9.

2.1.

2.2.

2.3.

2.4.

2.5.

DEFINICE POJMU

Nestanovi-li pfislusné ustanoveni této Smlouvy vyslovné jinak, pfikladaji smluvni strany
pojmim pouzitym v této Smlouvé dale uvedeny obsah.

Smlouva: Smlouva na podporu a rozvoj Identity managementu v resortu CUZK.

Standardy: Vefejné standardy vydavané organizacemi ISO, IEEE, IETF, standardy
vztahujici se ke zvolenym technickym prostfedkim, standardy ISVS (nyni provadéci
vyhlasky k zakonu &. 365/2000 Sb., o informacénich systémech vefejné spravy).

Obecné zavazné pravni predpisy: Zejména relevantni pravni pfedpisy zminéné v ZD.

VZ: Vefejna zakazka: Verejna zakazka ,Zajisténi podpory a rozvoje IDM 2025 - 2029°,
Cislo vefejné zakazky ve Véstniku vefejnych zakazek: Z2025-009664 , pro jejiz realizaci
je tato Smlouva uzavirana.

ZD: Zadavaci dokumentace VZ.
IDM CUZK: Identity management CUZK.

Soucasti definic pojmU jsou i pojmy uvedené v Pfiloze RD01 — Seznam pouzitych pojmi
a zkratek.

Pokud neni uvedeno jinak, jsou ¢astky v této Smlouvé uvedeny vzdy v K& bez DPH.

UCEL A PREDMET SMLOUVY - RAMCOVY PREDMET PLNENI
VEREJNE ZAKAZKY

Smluvni strany uzaviraji tuto Smlouvu za Uéelem zaji$téni podpory a rozvoje IDM CUZK
tak, aby jej mohl Objednatel bezproblémové a v souladu s vyvojem pravnich a dalSich
predpisu vyuzivat pro digitalizaci procesu identifikace uzivatell a pfidélovani opravnéni
pro jednotliva aktiva v ramci resortu CUZK v souladu s pozadavky zékona o kybernetické
bezpecCnosti €. 181/2014 Sb. a vyhladky kybernetické bezpecCnosti €. 82/2018 Sb. Na
opakované sluzby rozvoje IDM CUZK budou smluvnimi stranami uzavirany dil&i
smlouvy/objednavky (dale jen ,dil¢i smlouvy“). Vystup plnéni mize mit povahu dila.

Smluvni strany prohlasuji, Ze veSkeré identifikaéni udaje uvedené v této Smlouvé jsou
v souladu se skuteénym stavem platnym ke dni uzavfeni této Smlouvy.

Obsahem tohoto zavazkového vztahu jsou v8echny podminky, prava a povinnosti
stanovené v ZD a jejich pfilohach i v pfipadé, Ze nejsou v této Smlouvé vyslovné uvedeny.
Smluvni strany prohladuji, Ze tuto Smlouvu, jakoz i jednotliva prava a povinnosti z ni
vyplyvajici, budou vykladat v souladu se ZD, véemi podminkami stanovenymi v ramci ZR
na zadani Verejné zakazky a nabidkou Zhotovitele ptedloZenou v ramci tohoto ZR.

Zhotovitel prohlasuje, Ze je odborné zpUsobily ke splnéni vSech jeho zavazkl podle této
Smlouvy, Ze se detailné seznamil s rozsahem a povahou Vefejné zakazky, Ze jsou mu
znamy veSkeré technické, kvalitativni a jiné podminky nezbytné k realizaci Vefejné
zakazky a ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné
pro realizaci Vefejné zakazky za dohodnutou maximalni smluvni cenu uvedenou v této
Smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni této Smlouvy.

Ramcovy pfedmét této Smlouvy je definovan nasledujicimi zakladnimi celky:
2.5.1.  Standardni podpora IDM CUZK,
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2.6.
2.7.

4.2.

4.3.

5.2.

2.5.2.  Nadstandardni podpora IDM CUZK,
2.5.3.  Upgrade IDM CUZK.
Podrobny popis jednotlivych celkl pInéni je uveden v PFilochach této Smlouvy.

Zhotovitel se zavazuje provést fadné a v€as plnéni, které je predmétem této Smiouvy.

Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou soucinnost zplsobem
stanovenym touto Smlouvou a zaplatit cenu, stanovenou na zakladé této Smiouvy.

DOBA PLNENi SMLOUVY

Smilouva je uzaviena na dobu ur€itou v délce trvani 48 mésicl od zacdatku ucinnosti
Smlouvy.

Doba plnéni jednotlivych dil¢ich plnéni bude definovana v pfislusnych dil€ich smlouvach.

MISTO PLNENi SMLOUVY

Mistem plInéni této Smlouvy je pfedevsim sidlo Objednatele a sidla jednotlivych ufad(
resortu Objednatele.

Mistem plnéni této Smlouvy je i hostingové centrum T-Mobile v Praze, kde je umisténa
¢ast technického zafizeni Objednatele. Dojde-li ke zméné hostingového centra nebo
dojde-li k rozSifeni poc¢tu datovych center, bude tuto zménu Zhotovitel respektovat, a to
bez jakéhokoli dopadu do ceny plnéni, za pfedpokladu, Ze uvedené zmény si nevyzadaji
prokazatelné naklady na strané Zhotovitele.

Zhotovitel zajisti, Zze jeho pracovnici podilejici se na plnéni této Smlouvy budou pfi pobytu
na mistech pInéni uvedenych vySe dodrzovat vnitfni pfedpisy Objednatele, pokyny
a smérnice, upravujici pohyb na pracovistich Objednatele, pozarni bezpecnost, ochranu
zdravi pfi praci a dalSi pfedpisy, se kterymi budou Objednatelem seznameni, pficemz
o takovém seznameni musi byt pofizen pisemny zapis.

PERSONALNI ZAJISTENI SMLOUVY

Pro realizaci pfedmétu pInéni této Smlouvy ma Zhotovitel pfipraven realizaéni tym
specialisty, jehoz kliCové osoby jsou uvedeny v Pfiloze této Smlouvy, kde jsou uvedeny i
hlavni osoby Objednatele podilejici se na soucinnosti Objednatele pfi pInéni této Smlouvy.
Personalni zmény osob kazdé ze smluvnich stran podléhaji pisemnému oznameni druhé
smluvni strané, aniz by smluvni strany byly povinny uzavirat dodatek této Smlouvy.
Povinnosti Zhotovitele ve smyslu &l. 5.2. tim nejsou dot&eny.

Zhotovitel deklaruje, Ze osoby, jejichz odbornou kvalifikaci bylo prokazano v nabidce
Zhotovitele na pInéni vefejné zakazky splnéni kvalifikacnich pfedpoklad budou skute¢né
zapojeny v dostateCném rozsahu dle povahy aktualné poskytovaného pinéni v uvedenych
rolich do pInéni pfedmétu Smlouvy. Zhotovitel je na vyzadani povinen kdykoliv skute¢né
zapojeni téchto osob prokazatelné dolozit.

V pfipadé potfeby personalni zmény na pfedmétnych pozicich musi Zhotovitel doloZit pro
navrhované osoby na dané pozice splnéni pozadovanych kvalifikaénich pfedpokladu.
Personalni zmény musi byt provadény tak, aby byla v kazdém okamziku pozice obsazena,
tzn. nova osoba musi byt Objednatelem schvalena pfed uvolnénim osoby plvodni.
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5.3.

5.4.

5.5.

5.6.

6.1.

6.2.

Objednatel si vyhrazuje pravo na odivodnéné odmitnuti zmén ve slozeni tymu Zhotovitele
v dobé pInéni této Smlouvy.

Zhotovitel se zavazuje udrzovat v platnosti po celou dobu plnéni zavazkd ze Smlouvy
certifikaty a osvédCeni stanovené v ZD, vztahujici se k Objednateli a osobam, které se
budou podilet na provadéni Smilouvy.

Pro realizaci pfedmétu plnéni ma Zhotovitel pravo pouzit smluvni poddodavatele. Seznam
poddodavatell predlozil Zhotovitel pfed podpisem této Smilouvy. Zhotovitel ma pravo
pouzit k plnéni i dalsi poddodavatele po pfedchozim odsouhlaseni Objednatelem.
Objednatel odsouhlaseni nového poddodavatele bezdivodné neodmitne. V pfipadé, ze
Zhotovitel vyuziva poddodavatele k vykonu cinnosti vymezenych v této Smlouve,
odpovida za kvalitu, bezpec¢nost a v€asnost plnéni stejnym zplsobem, jako by ¢innost
provadél sam.

V pfipadé, ze Zhotovitel vyuziva poddodavatele k vykonu Cinnosti definovanych touto
Smlouvou, je povinen informovat poddodavatele o pozadavcich na bezpeénost informaci
a bezpecnostnich pravidlech, které je povinen dodrzovat pfi vykonu dané €innosti alespoi
ve stejném rozsahu, v jakém od Zhotovitele Objednatel pozaduje.

Objednatel v souladu s ustanovenim § 6 odst. 4 ZZVZ, trva na dodrzovani zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci ve smyslu
daného zakona. S ohledem na charakter zakazky Objednatel pozaduje po Zhotoviteli
pInéni veskerych povinnosti vyplyvajicich z pravnich predpist Ceské republiky, zejména
pak z predpisu pracovnépravnich, predpisu z oblasti zaméstnanosti a bezpecnosti a
ochrany zdravi pfi praci, a to zejména, nikoliv vdak vylucéné, predpisy upravujici mzdy
zameéstnancu, pracovni dobu, dobu odpocinku mezi sménami, placené prescasy,
bezpecnost prace apod., a to vuc¢i vSem osobam, které se na pInéni vefejné zakazky
podileji. Objednatel také pozaduje, aby Zhotovitel sjednal a dodrZzoval se svymi
poddodavateli smluvni podminky srovnatelné s podminkami sjednanymi ve Smilouvé a
fadné a vcas plnil finan¢ni zavazky svym poddodavatelim. Je-li to pfi pInéni Smlouvy
relevantni, zavazuje se Zhotovitel také k ekologické likvidaci pfipadného elektro a
ostatniho odpadu.

TECHNOLOGICKA INFRASTRUKTURA A VYVOJOVE
PROSTREDI ZHOTOVITELE

Pro realizaci pfedmétu této Smlouvy se Zhotovitel zavazuje mit k dispozici technologickou
infrastrukturu (dale jen ,TI%) skladajici se minimalné ze dvou samostatnych prostfedi, které
vyuzivaji stejnou aplikacni technologii a verze jako technologicka infrastruktura
Objednatele. Zhotovitel se dale zavazuje, ze bude po celou dobu trvani Smlouvy
umozfiovat sou€asny paralelni provoz minimalné jedné instance kazdého z nasledujicich
prostredi:

6.1.1. vyvojoveho prostiedi,
6.1.2. testovaciho prostiedi,

Testovaci prostfedi by mélo zajiStovat i testovani napojeni externich systému. Pokud
nebude technologicky Ci organizacné mozné takové prostredi pfipravit, je mozné tento
pozadavek vyjimecné, po pfedchozim vyslovném pisemném souhlasu Objednatele,
nahradit simulovanym prostfedim, napf. s vyuzZitim FAKE komponent.
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6.3.

6.4.

7.2.
7.3.

8.1.

8.2.

8.3.

Tl Zhotovitele musi byt plné zprovoznéna a pfipravena k pouziti nejpozdéji do 3 mésicu
od ucinnosti Smlouvy.

Zhotovitel si musi zajistit veSkery SW v&etné pfislusnych licenci, ktery je nutny pro rozvoj
IDM CUZK a ktery bude provozovany mimo infrastrukturu Objednatele.

METODIKA VYVOJE, SOULAD SE STANDARDY

PFi realizaci pfedmétu pInéni této Smlouvy pouzije Zhotovitel jim pouzivanou metodiku
fizeni projektu a metodiku vyvoje. Zhotovitel garantuje staly soulad se vSemi relevantnimi
standardy a principy, a to zejména se standardy otevieného programovani, s vefejnymi
standardy vydavanymi organizacemi ISO, IEEE, IETF, se standardy vztahujicimi se ke
zvolenym technickym prostfedkim, s provadéci vyhlaskou k ZolSVS, a to ve vSech fazich
a jednotlivych dil€ich krocich pfi poskytovani pinéni dle této Smlouvy.

Podrobny popis metodiky vyvoje je uveden v PFiloze Smlouvy.

Zhotovitel bude provadét aktualizaci projektové dokumentace dle pozadavku na ISVS.

ZAJISTENI KVALITY DODAVEK IDM, INTERNi TESTOVANI,
MECHANISMUS PRO STANOVENI VYSE SANKCE/SLEVY Z
PLNENI

Zhotovitel zajisti a garantuje pro IDM CUZK jeho funkénost, vykonnost (napf. odezvy
systému, jak u interaktivni prace uzivatell, tak u davkovych uloh) a UX alespori na stavajici
arovni, tj. odpovidajici stavu pfi prevzeti IDM CUZK. Zhotovitel zajisti a garantuje
s vyjimkou planovanych odstavek nepferusenou provozuschopnost IDM CUZK tak, aby
v Zaddném okamziku nebyl ohroZzen vykon vefejné spravy v oblasti spravy opravnéni
uzivatelu pro pfimo napojené informacni systémy.

Zhotovitel se zavazuje provadét na svém testovacim prostfedi (na prostfedi Zhotovitele)
kontrolu vystupu/dodavky z hlediska souladu postupl s metodikou, standardy, obecné
zavaznymi pravnimi predpisy apod., pfi¢emz za minimalni rozsah internich testd se
povazuje:

8.2.1. testovani funkcionality novych a ménénych moduld;

8.2.2. ovéfeni funk&nosti komunikace s externimi IS (je-li pfedmétem
dodavky Uprava, ktera ji maze ovlivnit);

8.2.3. provedeni prlifezovych testu;

8.2.4. ovéfeni instalace vCetné kontroly spravnosti a uplnosti sestaveni
dodavky;

8.2.5. ovéfeni, zda vystup vyhovuje z hlediska vykonnosti a dostateénych

odezev systému.

Zhotovitel se zavazuje provadét interni testovani na svém testovacim prostfedi. Pred
nasazenim nové verze IDM CUZK a vystupti samostatnych dil&ich smluv do produkéniho
prostfedi musi byt provedeny uzivatelské, bezpeCnostni a vykonnostni testy, s tim, ze
nalezené kritické zranitelnosti v oblasti bezpe€nosti musi byt napraveny a opakované
ovéfeny pfed nasazenim dané verze IDM CUZK do produkéniho prostfedi. Zavady
zjisténé pfi vykonnostnich testech bude Zhotovitel fesit v prvni fadé ladénim/optimalizaci
aplikace.
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8.4.

9.2.

9.3.

9.4.

9.5.

9.6.

Nebude-li pro kazdy nize uvedeny jednotlivy bod uvedeno jinak, Zhotovitel se zavazuje,
ze:
8.4.1. doda prohladeni/protokol o provedeni interniho testovani a jeho
vysledky, a to jako soudast prfedani kazdého vystupu k testovani na
referencnim prostfedi Objednatele, pficemz struktura, forma, vécny rozsah
a zplUsob evidence v projektové kancelafi na strané Objednatele budou
upfesnény Objednatelem;

8.4.2. vSechny chyby odhalené internim testovanim a opravy chyb
zjisténych béhem interniho testovani budou jednoznaénym a pro Objednatele
dostupnym zplisobem evidovany a dokumentovany;

8.4.3. doda testovaci scénafe pro testovani vystupu na strané
Objednatele, a to pro funkcni/akceptacni testy;

8.4.4. osoby provadéjici testovani se nebudou podilet na vyvoji oblasti,
ktere testuiji.

OCHRANA OSOBNICH UDAJU A DUVERNYCH INFORMACI

Ochrana osobnich udajd bude realizovana v souladu platnou legislativou, tj. zejména se
zakonem €. 110/2019 Sb., o zpracovani osobnich udajd, a Obecnym nafizenim o ochrané
osobnich udaju (GDPR - Nafizeni Evropského parlamentu a Rady (EU) 2016/679), tak,
aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim pfi
plnéni pfedmétu této Smlouvy, K jejich zneuziti, zméné, zniceni Ci ztraté.

Zhotovitel se zavazuje pro pfipad, Ze se v prlibéhu pInéni pfedmétu této Smlouvy dostane
do kontaktu s osobnimi udaji, Ze je bude ochranovat a nakladat s nimi plné v souladu
s pfislusnymi pravnimi pfedpisy, a to i po ukonCeni pInéni této Smlouvy. Smluvni strany
se v pripadé, Ze se Zhotovitel dostane do pozice zpracovatele osobnich udaju ve spravé
Objednatele, ve smyslu pfislusnych ustanoveni zakona o ochrané osobnich udajl
zavazuji uzavfit dodatek ke Smlouvé spocivajici ve Smlouvé o zpracovani osobnich udaju.
Zhotovitel se zavazuje pro pfipad, Ze se v pribéhu plnéni pfedmétu Smlouvy dostane do
kontaktu s udaji Objednatele vyplyvajicimi z jeho provozni €innosti, tyto udaje v zadném
pfipadé nezneuzit, nezvefejnit, nepfedat treti osob&, nezménit, ani jinak neposkodit,
neztratit ¢i neznehodnotit.

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji ty informace, které
jedna ze smluvnich stran vyslovné oznacila za divérné (dale jen ,Davérné informace®).

Objednatel povazuje mimo jiné za divérné veskeré technické informace o jeho vnitfnim
prostiedi a technické detaily tykajici se jeho technické infrastruktury, které nejsou obecné
zname.

Za Duvérné informace Objednatele se dale bezpodminecné povazuji veSkera data, ktera
IDM CUZK obsahuje, ktera do n&j maji byt, byla nebo budou Zhotovitelem, Objednatelem
Ci tfetimi osobami vloZena, a to i data, ktera z néj byla ziskana. Bez ohledu na ostatni
ustanoveni této Smlouvy jsou za Dlvérné informace Objednatele povazovany téz zdrojové
kody IDM CUZK, jejichz poskytnuti tfeti osob& by mohlo ohrozit bezpe&nost dat
Objednatele v IDM CUZK, vyjma pFipadu, kdy Objednatel d& Zhotoviteli vyslovny pisemny
souhlas se zverejnénim zdrojovych kodu nebo jejich Easti tfetim osobam.

Smluvni strany se zavazuji, Zze béhem pInéni Smlouvy i po jejim ukon&eni budou chranit
Davérné informace druhé smluvni strany, o kterych se dozvi od druhé smluvni strany v
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9.7.

9.8.

9.9.

9.10.

souvislosti s pInénim Smlouvy, tak jako chrani svoje vlastni informace stejné dlilezitosti a
budou ve vztahu k nim zachovavat miCenlivost a nezpfistupni je tfeti osob&. Smluvni
strany se v této souvislosti zavazuji poucit veSkeré osoby, které se na jejich strané budou
podilet na pInéni této Smlouvy, o povinnosti mi¢enlivosti a ochrany Dlvérnych informaci
a dale se zavazuji vhodnym zpusobem zajistit dodrzovani téchto povinnosti vSemi
osobami podilejicimi se na pInéni této Smlouvy.

Za treti osoby se ve smyslu této Smlouvy nepovazuii:

9.7.1. zaméstnanci smluvnich stran a osoby v obdobném postaveni,

9.7.2. poddodavatelé druhé smluvni strany za pfedpokladu, Ze se podileji
na pInéni této Smlouvy nebo na pInéni spojeném s plnénim dle této Smlouvy,
Duvérné informace jsou jim zpfistupnény vyhradné za timto Ucelem a
zptistupnéni Davérnych informaci je v rozsahu nezbytné nutném pro naplnéni
jeho ucelu a za stejnych podminek, jakeé jsou stanoveny smluvnim stranam v
této Smlouvé.

Bez ohledu na vySe uvedena ustanoveni se za Duvérné informace nepovazuji informace,
které:

9.8.1. se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k
poruseni povinnosti druhé smluvni strany €i pravnich predpis(;

9.8.2. meéla druha smluvni strana prokazatelné legalné k dispozici pfed
uzavienim této Smlouvy, pokud takové informace nebyly pfedmétem jiné,
dfive mezi smluvnimi stranami uzaviené smlouvy;

9.8.3. po podpisu této Smlouvy poskytne druhé smluvni strané tfeti osoba,
jez neni omezena v takovém nakladani s informacemi;

9.8.4. je-li zpfistupnéni informace vyzadovano zakonem ¢i jinym pravnim
predpisem véetné prava EU, soudem nebo opravnénym organem veiejné
Mmoci;

9.8.5. jsou obsazené v Smlouvé (ledaze podléhaji vyjimce z uvefejnéni
podle pfisluSnych pravnich pfedpisu) anebo jsou zvefejnéné na pfisluSnych
webovych strankach dle platné pravni Upravy;

9.8.6. které jsou poskytnuty tfetim stranam s pfedchozim souhlasem té
smluvni strany, ktera informace oznacila za Duvérné.

VesSkeré Duvérné informace zustavaji vyhradnim vlastnictvim pfedavajici smluvni strany
a pfijimajici smluvni strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu
stejné usili, jako by se jednalo o jeji vliastni Divérné informace. S vyjimkou rozsahu, ktery
je nezbytny pro pInéni této Smlouvy, se obé& smluvni strany zavazuji neduplikovat zadnym
zpusobem Duvérné informace druhé smluvni strany, nepfedat je tfeti osobé& ani svym
vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli plnit tuto Smlouvu. Smluvni strany se zaroven zavazuji nepouzit
Davérné informace druhé smluvni strany jinak nez za ucelem pInéni této Smlouvy.

Veskera data a provozni udaje zUstavaji vyhradnim vlastnictvim Objednatele, Zhotovitel
je s nimi opravnén nakladat pouze v nezbytné nutném rozsahu, tj. neduplikovat je zadnym
zpusobem, nepredat je tfeti osobé ani svym vlastnim zaméstnancim a zastupcum
s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli plnit tuto Smlouvu, a to
pouze po nezbytné dlouhou dobu. VeSkera data, pfihlaSovaci udaje do IT prostfedi
Objednatele, provozni Udaje a jakékoliv daldi udaje obdobného typu, v€etné osobnich
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9.11.

9.12.

9.13.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

udaji a pripadné dat, ktera jsou predmétem migrace dat, musi byt Zhotovitelem
zlikvidovana nejpozdéji s ukonéenim Smlouvy, nebude-li pisemné dohodnuto jinak.
Pravidla pro likvidaci dat jsou soucasti bezpecnostni dokumentace.

PFi pInéni povinnosti vyplyvajici z této Smlouvy je Zhotovitel povinen zajistit pozadovanou
uroven ochrany divérnosti (napf. formou NDA), integrity (napf. Sifrovani dat, pouziti
elektronického podpisu,) a dostupnosti (hapf. formou SLA) alespofi na urovni norem
definovanych v bezpeénostni dokumentaci.

V pfipadé, ze jakékoliv plnéni ze strany Zhotovitele bude mit charakter utajovanych
informaci ve smyslu zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecénostni zpusobilosti, ve znéni pozdéjSich predpist (dale je ,ZBZ®), je Zhotovitel

povinen oznamit potfebu jakékoliv souginnosti v tomto sméru dostate¢né predem.

Zhotovitel se dale zavazuje, Ze zadna neopravnéna osoba neziska pfistup k utajovanym
informacim podle ZBZ. Zhotovitel se také zavazuje zfetelné Objednatele upozornit na
skute¢nost, ze pfedavany vystup obsahuje utajované informace a v jaké Casti vystupu je
takova utajovana informace uvedena.

SOUCINNOST OBJEDNATELE A ZHOTOVITELE, STANOVENI
RIDICICH A VYKONNYCH ORGANU PROJEKTU, RIiZENi A
KOMUNIKACE NA PROJEKTU, OPRAVNENE OSOBY

Smluvni strany se zavazuji uzce spolupracovat, zejména si poskytovat upiné, pravdivé
a v€asné informace potfebné k Fadnému plnéni svych zavazk, pficemz v pfipadé zmény
podstatnych okolnosti, které maji nebo mohou mit vliv na plnéni této Smlouvy, jsou
povinny o takové zméné informovat druhou smluvni stranu nejpozdéji do tfi (3) pracovnich
dnl po vzniku takové zmény.

Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou soucinnost zpusobem
stanovenym touto Smlouvou. Soucinnost, kterou je dle této Smlouvy povinen Objednatel
poskytnout Zhotoviteli, se Objednatel zavazuje poskytnout i poddodavatelum Zhotovitele,
které Zhotovitel v souladu s touto Smlouvou pouzije pfi plnéni dle této Smlouvy.
Objednatel je povinen poskytnout soucinnost definovanou vtéto Smlouvé a dale
soucinnost, kterou pisemné dohodnou opravnéné osoby. Objednatel se zavazuje
poskytovat Zhotoviteli potfebnou soucinnost zejména pfi prebirani a akceptaci vystupu
v rozsahu stanoveném touto Smilouvou.

Objednatel po dobu pInéni této Smlouvy umozni Zhotoviteli pfistup prostfednictvim sité
internet k vyvojovému prostiedi a fizeny pfistup k produkénimu prostfedi souvisejicim s
pInénim Smlouvy. Pfistup k produkénimu prostfedi bude Zhotovitel vyuzivat v minimainé
nutném rozsahu pro naplnéni ucelu Smiouvy.

Smluvni strany se dale zavazuji vytvofit druhé smluvni strané dohodnuté podminky
umozniujici Fadné plnéni této Smlouvy.

V zajmu optimalniho pInéni této Smlouvy jsou smluvni strany povinny plnit fadné a v€as
své zavazky tak, aby nedochazelo k prodleni s jejich plnénim. Pokud se néktera ze
smluvnich stran dostane do prodleni s pInénim svych zavazku, je povinna oznamit bez
zbyte€ného odkladu druhé smluvni strané ddvod prodleni a predpokladany termin
a zpUsob jeho odstranéni.
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10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

Zadna ze smluvnich stran neni odpovédna za prodleni zptisobené prodlenim s plnénim
zavazku druhé smluvni strany.

Objednatel se zavazuje zajistit online dostupné zabezpeéené ulozisté pro vzajemnou
vyménu dat se Zhotovitelem. UloZist& bude napf. slouZit pro objemné&jsi data, ktera nelze
prenést e-mailem (pfedavani dodavek, rlzné logy a vystupy apod.). Objednatel se
zavazuje zabezpelené ulozisté plné zprovoznit nejpozdéji do 2 mésich od zacatku
ucinnosti Smlouvy.

Zhotovitel se zavazuje zajistit vedeni dokumentace projektovych vystupl a projektové
kancelafe (PK) v elektronické podobé&. Zhotovitel se zavazuje vyuzivat PK Objednatele,
ktera je provozovana na technologii Sharepoint online mimo interni prostfedi Objednatele.
Zhotoviteli budou poskytnuty maximalné 4 pfistupové licence Objednatele, dale Zhotovitel
muze vyuzit své licence Office 365 v programu, ktery umozniuje pfistup k pouzité sluzbé.
Pristupy Zhotoviteli budou umoznény na zakladé zadosti do 1 mésicl od zacatku ucinnosti
Smlouvy. Podrobnosti jsou uvedeny v Pfiloze Smilouvy.

Soucinnost smluvnich stran pfi plnéni této Smlouvy v oblasti evidence pozadavki
souvisejicich s pfedmétem pInéni dle této Smlouvy bude realizovana prostfednictvim
SDM, provozovanym na produktu CA SDM verze ¢. 17.3.0.21, a HD Zhotovitele, s tim, ze
automatické propojeni (prostfednictvim webovych sluzeb) obou systém( bude k dispozici
nejpozdéji do 3 mésicu od zacatku u€innosti Smlouvy. Podrobnosti jsou uvedeny v Priloze
Smiouvy.

Opravnéné osoby podle této Smlouvy jsou opravnény zastupovat smluvni stranu pfi pInéni
této Smlouvy a pfi jednanich souvisejicich s pfipravou dil¢ich smluv a jejich dodatk( nebo
dodatkd Smlouvy. V pfipadé zmény opravnéné osoby je doty€na strana povinna pisemné
informovat druhou smluvni stranu nejpozdéji pét dnu pfed provedenim zmény.

VSechny dokumenty majici vztah k pInéni této Smlouvy musi byt podepsany opravnénymi
osobami obou smiluvnich stran. Komunikace smluvnich stran probiha na udrovni
opravnénych osob, zastupci Hlavnich opravnénych osob pfitom Hlavni opravnénou osobu
v dobé jeji nepFitomnosti zastupuji pfi plnéni jeji pasobnosti. Tim neni dot¢ena moznost
smluvnich stran komunikovat prostfednictvim statutarnich organd. Konkrétni okruh
pusobnosti jednotlivych opravnénych osob bude stanoven Smlouvou smluvnich stran.
V pochybnosti se ma za to, Ze opravnéna k ¢inéni ukonu je Hlavni opravnéna osoba.

Do plsobnosti opravnénych osob obecné nalezi:

10.12.1. kontrolovat postup pInéni této Smlouvy a dilich smluv;

10.12.2. pfipravovat navrhy potfebnych zmén a dodatk( této Smlouvy
a dil¢ich smluv, pfipravovat navrhy dalSich dil¢ich smluv a pfedkladat takové
navrhy smluvnim stranam k uzavfeni;

10.12.3. organizatné zabezpeCovat vesSkeré Cinnosti souvisejici s plnénim
této Smlouvy a dil€ich smluy;

10.12.4. koordinovat soudinnost smluvnich stran;

10.12.5. informovat na vyzadani smluvni strany o postupu pInéni této
Smlouvy a dil¢ich smluv.
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10.13. Opravnénymi osobami jsou:

Objednatel Zhotovitel

Hlavni opravnéne Ing. Radek Chromy, Ph.D. _
osoby

Zastupci Hlavnich | Ing. Jakub Havligek, Ph.D. | | G
opravnénych osob

10.14. VSechny dokumenty majici vztah k pInéni této Smlouvy, pfedstavujici vicestranné Ci

jednostranné ukony smluvnich stran, napfiklad zapisy z jednani, dodatky k zadani,
protokoly, vyzvy, vypovédi, upozornéni, Zadosti a jind oznameni, musi byt podepsany
opravnénymi osobami.

10.15. Dokumenty uvedené v prfedchozim odstavci se vzdy dorucuji druhé smluvni strané, a to

nékterym ze zplsobu dale uvedenych:
10.15.1. osobné oproti potvrzeni o prevzeti;
10.15.2. do datové schranky pfijemce;

10.15.3. elektronickou postou. V tomto pfipadé se dokumenty povazuji za
doruCené okamzikem, kdy odesilatel obdrzi od pfislusného technického
zarizeni potvrzeni o uspésném odeslani anebo potvrzeni o doru€eni. Pro
odstranéni pfipadnych nedorozuméni se smluvni strany zavazuji vzajemné
informovat o fadném doruceni dokumentl zaslanych timto zpisobem;

10.15.4. doporu¢enym dopisem ¢i jinou formou registrovaného postovniho
styku. V tomto pfipadé se dokumenty povaZzuji za dorucené dnem jejich
prevzeti adresatem, dnem vraceni zasilky v pfipadé, Ze si ji adresat nevyzvedl,
a dale dnem, kdy adresat prevzeti zasilky odmitl;

10.15.5. finalizaci dokumentu v PK. V tomto pfipadé se dokumenty povazuji
za podepsané a doruené v okamziku, kdy Opravnéna osoba protistrany
elektronickou postou potvrdila protistrané, Ze pfedany dokument je pro niv PK
dostupny.

PREBIRANI VYSTUPU, AKCEPTACNI RIiZENI

Vystupy bude Zhotovitel pfedavat Objednateli v terminech stanovenych v této Smilouvé
nebo diléich smlouvach. O pfedani a prevzeti téchto vystupl bude sepsan predavaci
protokol podepsany opravnénymi osobami obou smluvnich stran.

Akceptace vystupl Objednatelem bude provadéna v zavislosti na charakteru vystupu na
zakladé pravidel dohodnutych v této Smlouvé, ktera mohou byt dale konkretizovana
v dil€ich smlouvach. Akceptaéni fizeni musi byt ukonéeno nejpozdéji patnacty pracovni
den po jeho zah3jjeni. PFfitom ukonéenim akceptaéniho fizeni se rozumi podpis
akceptacniho protokolu obéma smluvnimi stranami.

Akceptaéni fizeni jiného plnéni nez dodavky IDM CUZK

Akceptaéni fizeni zaCne nejpozdéji jedenacty pracovni den po pfedani plnéni, pokud pfi
pfevzeti plnéni nedojde k jiné dohodé. Objednatel nejméné dva pracovni dny pred
akceptacnim Fizenim pfeda Zhotoviteli vyhrady k pfedanému plnéni s vyznacenim jejich
zavaznosti. V ramci akceptaCniho fizeni budou projednany vyhrady Objednatele,
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11.5.

11.6.

stanovena jejich vysledna zavaznost a uréen zpusob atermin jejich odstranéni. PFi
stanoveni vysledné zavaznosti pfipominek Objednatel vezme do uvahy stanovisko
Zhotovitele. V navaznosti na celkové posouzeni stavu plnéni bude stanovena i pfipadna
sankce za kvalitu daného pInéni a prodlevu v pInéni, a to ve formé slevy z pInéni.

Akceptacni fizeni musi vést k nékterému z téchto tfi zavera:

11.4.1. Akceptovano bez vyhrad. V pfipadé, ze Objednatel v pribéhu
akceptacniho fizeni nenalezne v pfedaném pinéni zadné vady ani nedodélky,
uvede Objednatel do akceptacniho protokolu, ze pFfedané pinéni bylo
akceptovano bez vyhrad a akceptacni protokol potvrdi svym podpisem.

11.4.2. Akceptovano s vyhradami. V pfipadé, ze budou v prabéhu
akceptacniho fizeni zjistény v predaném plnéni vady nebo nedodélky,
nebranici dalSimu uziti pInéni, dohodnou se Objednatel a Zhotovitel na
terminu, do kterého Zhotovitel zjisténé vady a nedodélky odstrani. Objednatel
do akceptacniho protokolu uvede seznam vad nebo nedodélk(i s dohodnutymi
terminy jejich odstranéni s tim, Ze u nedodélkl a vad, které v zavislosti na
vécném obsahu nebo ¢asovém vztahu k danému plnéni neni ucelné odstranit,
bude Smlouvou stanovena vySe slevy z ceny daného pInéni, a to jednotlivé
pro kazdy takovy nedodélek a vadu. V akceptacnim protokolu se uvede, ze
pfedané plnéni bylo akceptovano s uvedenymi vyhradami a obé strany
akceptacni protokol potvrdi svym podpisem.

11.4.3. Neakceptovano. V pfipadé, Zze budou v pribéhu akceptaéniho
fizeni v pfedaném plnéni zjistény takové vady a nedodélky, které by branily
v uziti dila &i jeho &asti, neni pfedané pInéni akceptovano. Obé strany se
dohodnou na terminech nového pfedani a nového akceptaéniho fizeni. Do
akceptacniho protokolu Objednatel uvede, Ze predané pinéni nebylo
akceptovano, dohodnuté terminy nového predani a akceptacniho fizeni a obé
strany akceptacéni protokol potvrdi svym podpisem; vySe sankce za prodleni
s plnénim se pfitom pocita od smluvniho terminu plnéni (pfipadna
nesoucinnost Objednatele se do doby prodleni Zhotovitele nezapocitava).

Pokud je akceptalni fizeni ukon€eno s vysledkem ,Akceptovano s vyhradami®, bude pro
kazdou jednotlivou vyhradu stanoveno zadrzné jako €ast z ceny daného dil€iho plnéni
(vystup, cinnost), které bude vazano na vyfeSeni dané vyhrady z akceptace dle
odsouhlasenych postupt a terminud (dale jen ,Dil¢i Doplatek); pfitom plati, Ze:

11.5.1. v8echny vyhrady z akceptace nemusi byt odstranény v jednom
spole¢ném terminu;

11.5.2. pfi stanoveni vySe DilCiho Doplatku se vychazi zejména
z ceny/pracnosti daného dil€iho vystupu nebo &innosti Zhotovitele a vlivu na
dalsi uziti dané ¢asti pInéni, pfipadné na celé plnéni;
11.5.3. soucet vSech Dil¢ich Doplatku tvofi Celkovy Doplatek.
Zhotovitel je v pfipadé akceptace s vyhradami opravnén po podpisu akceptaéniho
protokolu fakturovat ¢astku ve vySi ceny dil¢iho pInéni ponizenou o Celkovy Doplatek,
pfipadné i o slevy z pInéni, jsou—li spInény podminky pro jejich uplatnéni (napf. chybovost,
prodleni Zhotovitele, ...). Dil¢i/Celkovy Doplatek je pak Zhotovitel opravnén fakturovat po
odstranéni pfislusnych vyhrad.
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11.7.

Zhotovitel po instalaci kazdé nové verze IDM CUZK nebo vystupu plnéni samostatné dil&i
smlouvy do produkéniho prostfedi dle této Smlouvy pfeda Objednateli vystupy z pInéni
potfebné pro instalaci dodavky a dal$i rozvoj a udrzbu IDM CUZK, zejména pak:

11.7.1.  vystupni protokoly z interniho testovani na strané Zhotovitele,

11.7.2. vS8echny zdrojové kody v€etné pouzitych nekomercnich/Open
source SW, pfi¢emz dokumentace zdrojovych kodu musi byt na takové arovni,
aby byla srozumitelna i tfeti, nezucastnéné osobé,

11.7.3.  export pouzitych repository,

11.7.4. vSechny pouzivané nastroje, pomocné utility a skripty (napf. pro
konfiguraéni Fizeni, prace s verzovacim nastrojem, scripty pro tvorbu build
apod.) a jejich detailni popis,

11.7.5. testovaci scénare,

11.7.6. analytické modely,

11.7.7.  programatorskou dokumentaci,

11.7.8.  pfirucku pro vedouci,

11.7.9.  pfiruc¢ku pro administratory,

11.7.10. seznam pouzitych komponent IDM CUZK,

11.7.11. dokumentaci skutecné realizace,

11.7.12. popis monitorovani provozu,

12. CENA PLNENI
12.1. Celkova maximalni cena plnéni podle této Smlouvy ¢ini 12 500 000,- KE bez DPH.
Celkova cena bude hrazena v pribéhu pInéni této Smlouvy za jednotliva pinéni podle této
Smlouvy a dil€ich smluv.
12.2. Jednotkové ceny resp. jednotlivé polozky Cini:
Cena
Predmét pInéni
1. | Standardni podpora IDM CUZK (&tvrtleti) 260 425,00 K&
5 Nadstandardni podpora - Pfistup a vyuzivani
nadstavbovych modull IDM
2.1 | Sprava servisnich a technickych uctu (Ctvrtleti) 19 250,00 K¢
2.2 | GDPR (ctvrtleti) 8 000,00 K¢
2.3 | Samoregistrace (Ctvrtleti) 9 250,00 K&
2.4 | Sprava souhlasu (Ctvrtleti) 13 250,00 K¢
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Cena
Predmét pInéni
2.5 | VPN (Ctvrtleti) 15 300,00 K&
2.6 | Certifikaty (Ctvrtleti) 15 300,00 K¢
2.7 | Sprava licenci a drobného majetku (Ctvrtleti) 19 250,00 K&
3. | Nadstandardni podpora IDM CUZK (CLD) 17 200,00 K&
4. | Upgrade IDM CUZK (celek) 715 000,00 K&
12.3. Celkova cena plnéni je stanovena jako nejvySe pripustna a nepfekroditelna a zahrnuijici

12.4.

13.
13.1.

13.2.
13.3.

13.4.

veskeré naklady Zhotovitele véetné nakladl spojenych s dopravou do mist plnéni této
Smlouvy, pojisténim, nakladu spojenych s telefonickymi hovory, nocleznym atd. Zhotovitel
deklaruje, zZe je schopen za tuto cenu splnit pozadavky uvedené v pfedmétu této Smilouvy.

Pri fakturaci bude k dohodnutym cenam pfipo¢tena DPH dle aktualné platnych pravnich
predpisU.

PLATEBNI A FAKTURACNI PODMINKY

Pravo fakturovat vznika Zhotoviteli vZdy v navaznosti na oboustranné odsouhlasené
vystupy v ramci plnéni, avSak pouze po akceptaci odpovidajicich pInéni. Den podpisu
protokolu Objednatelem je dnem zdanitelného pinéni.

Zhotovitel je povinen, po vzniku prava fakturovat, vystavit a Objednateli pfedat fakturu.

Vyuctovani ceny za provedeni pInéni dle této Smlouvy nebo dil&i smlouvy, resp. jeho dil€i
Casti, provede Zhotovitel na zakladé danového dokladu — faktury, splfiujici veSkeré
podstatné nalezitosti dle zvlastnich pravnich predpisu, zejména zakona €. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist, a zakona €. 563/1991 Sb.,
o Ucetnictvi, ve znéni pozdéjSich predpisl. Spolecné s fakturami Zhotovitel poskytne kopie
akceptacnich protokoll plnéni, jiz se fakturace tyka, podepsanych povéfenymi osobami
obou smluvnich stran, resp. prehled jednotlivych €innosti Zhotovitele ve fakturaénim
obdobi.

Pro jednotlivé €asti plnéni ve smyslu €1.12.2. jsou platné navic tyto specifické platebni
podminky:
13.4.1. Fakturaénim obdobim pro plnéni podle €l. 12.2, polozky 1 je Ctvrtleti
poskytovani plnéni. Fakturu na uhradu ceny je Zhotovitel opravnén vystavit
nejdfive prvni pracovni den po uplynuti fakturaCniho obdobi. Zhotovitel je
opravnén fakturovat pouze na zakladé oboustranné odsouhlasenych vykazi
Ci pfehledl s vysledky standardni podpory za fakturované obdobi.

13.4.2. Fakturaénim obdobim pro plnéni podle ¢1.12.2., poloZky 2 je Ctvrtleti
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13.5.

13.6.

13.7.

13.8.

14.

14.1.

14.2.

14.3.

14.4.

14.5.

poskytovani plnéni. Fakturu na uhradu ceny je Zhotovitel opravnén vystavit
nejdfive prvni pracovni den po uplynuti fakturaéniho obdobi. Zhotovitel je
opravnén fakturovat pouze na zakladé Objednatelem podepsaného potvrzeni,
ze prislusny modul mu byl v uvedeném obdobi zpfistupnén.

13.4.3. Pro fakturaci cen podle ¢l.12.2., polozky 3 a 4 se za den
uskute€néni zdanitelného plnéni povaZuje den akceptace pfedmétu plnéni
(vystupu) Objednatelem. Po tomto dni je Zhotovitel opravnén predlozit
Objednateli fakturu. Nedilnou soucasti faktury bude formou pfilohy protokol
0 akceptaci pInéni Objednatelem.

Faktura je splatna do 21 kalendafnich dnli ode dne jejiho doru¢eni Objednateli, a to do
datové schranky Objednatele, ID:uuaaatg nebo cuzk@cuzk.gov.cz. V pfipadé nutnosti
v tisténé podobé (ve dvou vyhotovenich) na adresu: Pod sidlistém 1800/9, Kobylisy, 18211
Praha 8. V pfipadé pfedloZeni faktury v obdobi od 15. prosince do 31. ledna bude
splatnost faktury stanovena na 30 dnd ode dne doruceni Objednateli.

Objednatel je opravnén do data splatnosti vratit Zhotoviteli fakturu, ktera neobsahuje
pozadované nalezitosti, neni doloZzena kopii potvrzeného akceptacniho protokolu/vykazu,
obsahuje jiné cenové udaje nebo jiny druh plnéni nez dohodnuté v této Smlouvé nebo dilci
smlouvé s tim, ze doba splatnosti nové (opravené) faktury zacina znovu bézet ode dne
jejiho doru€eni Objednateli.

Faktura je povaZovana za proplacenou okamzikem odepsani pfislusné Castky z uctu
Objednatele ve prospéch Zhotovitele.

Objednatel neposkytuje zalohové platby.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Zhotovitel deklaruje, ze pfedmét pIinéni podle Smlouvy neni plnénim nemoznym a ze tuto
Smlouvu uzavira po peclivém zvazeni vSech moznych dusledk(. Zhotovitel dale
prohlaSuje, ze se seznamil s pfedmétem této Smlouvy, a Zze pfedmét pinéni mize byt
dokonc¢en zpUsobem a v terminech stanovenych v této Smlouve.

Pfi plnéni pfedmétu této Smlouvy se Zhotovitel zavazuje dodrzovat vdechny relevantni
pravni predpisy, opatfeni a pokyny, upravujici pusobnost a ¢innost Objednatele a jeho
podfizenych organizaci. Aktualni seznam téchto dokumentl je dostupny na webovych
strankach Objednatele. PFi plnéni pfedmétu této Smlouvy se Zhotovitel zavazuje
dodrzovat také vSechny relevantni platné pravni predpisy, normy obsahujici technické
specifikace a technicka feseni, technické a technologické postupy nebo jina urcujici
kritéria pro predmét pinéni.

Zhotovitel je povinen provést plnéni podle této Smlouvy a navazujicich dil€¢ich smluv fadné
a odevzdat plnéni Objednateli ve stanoveném terminu, na stanoveném misté
a v dohodnuté kvalité.

Zhotovitel se zavazuje, Ze pokud budou v ramci pInéni této Smlouvy dodany licence SW
nad ramec stavajiho stavu, Ze provozovani daného SW v ramci Tl Objednatele nebude
porusovat pravidla definovana vyrobcem daného SW a bude s nimi v souladu.

Zhotovitel se zavazuje u vSech ¢innosti na objednavku Objednateli pfedkladat v terminech
dle harmonogramu daného pInéni k odsouhlaseni navrhy pracnosti jednotlivych Cinnosti
pozadovanych Objednatelem. Navrh pracnosti mize byt po Smlouvé s Objednatelem
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14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

i variantni. Prace Zhotovitele na dCinnosti, jejiz pracnost nebyla Objednatelem
odsouhlasena, nebude Zhotoviteli uhrazena.

Zhotovitel se zavazuje informovat Objednatele o veSkerych skute¢nostech, které jsou
nebo mohou byt vyznamné pro rozhodovani Objednatele tykajici se pfedmétu pinéni.

Uplatni-li tfreti osoba vi¢&i Objednateli pfed soudem nebo mimo soud jakékoli své naroky
k pfedmétu pInéni Ci jeho Casti (zejména v oblasti prav duSevniho vlastnictvi, jako
napfiklad patentovych a autorskych prav a obchodnich znacek), Zhotovitel bude
Objednatele pred témito naroky branit a divodné naroky tfeti osoby na viastni naklady bez
zbyte€ného odkladu vypofada, pfipadné poskytne na vlastni naklady pravni
servis/zastupovani v obvyklé vySi pro Objednatele pfi jeho obrané. Vyporfadani, pravni
servis/zastupovani bude poskytnuto v pfipadé, ze Zhotovitel bude neprodlené pisemné
informovan Objednatelem o naroku uplatnéném tfeti stranou a budou mu ze strany
Objednatele poskytnuty potfebné informace a soucinnost. Zhotovitel se také zavazuje
v této souvislosti uhradit veSkeré Skody, pokuty, naklady apod., které bude Objednatel
povinen v dusledku vySe uvedeného uhradit.

Zhotovitel je povinen Objednatele pfedem informovat o vyznamné zméné ovladani
Zhotovitele. Ovladanim se zde rozumi zejména ovladani &i fizeni podle § 74 a nasl.
zakona ¢&. 90/2012 Sb., o obchodnich korporacich, €i ekvivalentni postaveni. Notifikaéni
povinnost je taktéZz navazana na zménu skuteCného majitele v evidenci skutecnych
majitell (§ 118b a nasl. zakona €. 304/2013 Sb., o vefejnych rejstficich pravnickych a
fyzickych osob a o evidenci svéfenskych fondl). Objednatel je povinen bez zbytecného
odkladu sdélit své stanovisko ohledné svého zaméru dale pokracovat ¢i nepokracovat ve
smluvnim vztahu zalozeném touto Smlouvou i po zméné ovladani Zhotovitele.

Zhotovitel bude postupovat pfi pInéni pfedmétu této Smilouvy s odbornou péci, podle
nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele
a postupovat v souladu s jeho pokyny a internimi pfedpisy souvisejicimi s pfedmétem
pInéni této Smlouvy (Ci jeji dil&i Easti), které Objednatel Zhotoviteli poskytne nebo s pokyny
jim povéfenych osob. Zhotovitel rovnéz poskytne Objednateli veSkerou nezbytnou
soucinnost k naplnéni u¢elu Smlouvy.

Zhotovitel se zavazuje respektovat pracovni dobu Objednatele, a to zejména v pfipadech,
kdy je nezbytna soucinnost pracovnikl Objednatele v ramci realizace ukolu Zhotovitele.
Pfipadné lhaty stanovené pro soucinnost Objednatele bézi pouze v pfilusné pracovni
dobé. Pro ucely plnéni dle této Smlouvy se za pracovni dobu na strané Objednatele
povaZzuje v pracovnich dnech doba od 8:00 do 17:00 hodin.

Zhotovitel se zavazuje udrzovat v platnosti Smlouvu o pojisténi odpovédnosti za Skodu
zplUsobenou Zhotovitelem tfeti osobé&, pfi€emz limit pojistného plnéni, vyplyvajici
z pojistné smlouvy, nesmi byt nizSi nez 100 000 000,- KE. Zhotovitel je dale povinen
informovat Objednatele o zménach v pojistné smlouvé a Objednatel ma pravo poZadovat
predlozeni pojistné smlouvy, jejich dodatkll, pfipadné nové uzaviené pojistné smlouvy
kdykoliv v prib&hu plnéni Smlouvy.

Zhotovitel souhlasi, aby subjekty opravnéné dle zakona ¢&. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve
znéni pozdéjSich pfedpisu, provedly financni kontrolu zavazkového vztahu vyplyvajiciho
ze Smlouvy s tim, Ze se Zhotovitel podrobi této kontrole, a bude puUsobit jako osoba
povinna ve smyslu ustanoveni § 2 pism. e) uvedeného zakona.
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14.14.

15.
15.1.

15.2.

16.
16.1.

16.2.

16.3.

16.4.

16.5.

Objednatel se zavazuje prfedat Zhotoviteli potfebné podklady dohodnuté opravnénymi
osobami, a to v dohodnutych terminech.

Objednatel se zavazuje umoznit Zhotoviteli, resp. jeho pracovnikim vyclenénym pro
pinéni dle této Smlouvy, pfistup na pracovisté Objednatele a k vlastnimu programovému
vybaveni (mimo zdrojové texty) a k automatizovanému i neautomatizovanému
informacnimu systému v rozsahu nezbytném pro fadné pInéni této Smlouvy. Zhotovitel se
zavazuje prii uzivani takového pfistupu neohrozovat a nenaruSovat vykon ukonu
svéfenych Objednateli a zejména nemodifikovat datovy obsah.

VYSSI MOC

Z&adna ze smluvnich stran nebude povazovana za odpovédnou za nesplnéni nékterého
ustanoveni této Smlouvy, budou-li pfi€¢inou nepfedvidatelné, neodvratitelné a povinnou
stranou nekontrolovatelné okolnosti nebo udalosti, které zpUsobuiji, ze pInéni povinnosti
neni mozné nebo je krajné obtizné. Za vy$Si moc se povazuji zejména epidemie,
ozbrojené konflikty, pfirodni katastrofy (dale téz jako ,vy$Si moc®).

Smluvni strana, ktera poruSuje svou povinnost nebo ktera s pfihlédnutim ke vSem
okolnostem ma védét, Ze porusi svou povinnost zalozenou touto Smlouvy, nebo ktera se
dozvi o okolnosti vy88i moci, branici plnéni povinnosti dle této Smlouvy, je povinna
oznamit pisemné druhé smluvni strané povahu prekazky, ktera ji brani nebo bude branit
v pInéni povinnosti, a o jejich dusledcich. Zprava musi byt podana bez zbytecného
odkladu, nejpozdéji vSak do 5 pracovnich dnu poté, kdy se povinna smluvni strana o
prekazce dovédéla nebo pfi nalezité péci mohla dovédét. Druha smluvni strana je povinna
pfijeti takové zpravy bez zbyte€ného odkladu pisemné potvrdit. Stejnym zplsobem musi
byt obeznamena druha smluvni strana o ukon&eni pfekazky branici spinéni povinnosti
vyplyvajicich z této Smilouvy.

ZARUKA, PODMINKY ZARUCNi PODPORY

Zhotovitel garantuje, ze IDM CUZK bude fungovat v souladu s touto Smlouvou. Zhotovitel
prebira zavazek odstranit na své naklady vady dila, které se vyskytnou v pribé&hu zaruéni
doby.

Zaruéni doba, ve které bude Zhotovitel odstrariovat vady plnéni bezplatné, bude trvat dva
roky od akceptace daného pInéni, zaroven vSak nejdéle do konce této Smlouvy. Detailni
popis zaruky a podminek zaruéni podpory je uveden v Pfiloze Smlouvy.

Zhotovitel odpovida Objednateli za pfipadnou 8kodu, ktera mu vznikne z titulu
neodstranéni vady dila Zhotovitelem ve sjednaném terminu.

Zaruka bude ukonc¢ena dfive nez pfed uplynutim dohodnuté zaruéni doby v okamziku, kdy
do IDM CUZK &i jeho dil&i &asti, pro kterou je stanovena samostatna zaruéni doba,
nepovoleng zasahne (ve smyslu modifikace IDM CUZK, datové struktury & Tl) tfeti osoba
nebo Objednatel sam, neni-li stranami dohodnuto nebo dale stanoveno jinak.
Nepovolenym zasahem se nerozumi provozni zasahy Objednatele podle dokumentace
predané Zhotovitelem a zasahy na zakladé schvaleného zménového fizeni.

V ptipadé, e do IDM CUZK zasahne tFeti osoba vybrana v zadavacim Fizeni, a bude
prokazano, ze vada IDM CUZK je vadou, za kterou je odpov&dny Zhotovitel, nebot’ byla
vadou IDM CUZK jesté pred zasahem tfeti osoby, poskytne v prvnich 3 mésicich po
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16.6.

17.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

ukon€eni této Smlouvy Zhotovitel zdarma tfeti osobé& vybrané v zadavacim fizeni
veskerou nezbytnou podporu za u¢elem odstranéni vady.

Pro zaruéni vady spadajici do zaruéniho servisu, které byly Zhotoviteli nahlaseny v dobé
po zahajeni funkénich testl posledni dodavky dle této Smlouvy a které Zhotovitel neopravi
v ramci plnéni dle této Smlouvy, poskytne Zhotovitel v prvnich 3 mésicich po ukonceni
této Smlouvy zdarma tfeti osobé vybrané v zadavacim fizeni veSkerou nezbytnou podporu
za uCelem odstranéni téchto vad.

ODPOVEDNOST SMLUVNICH STRAN ZA NEPLNENi PODMINEK
SMLOUVY, ODPOVEDNOST ZHOTOVITELE ZA SKODU, VADY A
SANKCE

Smluvni strany nesou odpovédnost za zplsobenou Skodu v ramci platnych a G&innych
pravnich pfedpist a Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili
k pfedchazeni Skodam a k minimalizaci vzniklych skod.

Zadna ze smluvnich stran neodpovida za Skodu, ktera vznikla v dusledku vécné
nespravného nebo jinak chybného zadani, které obdrZzela od druhé smluvni strany.
Zhotovitel je vS8ak povinen upozornit bez prodleni Objednatele, jakmile zjisti, Ze zadani je
vécné nespravné nebo chybné a nepokracovat v feSeni do projednani s Objednatelem
a upfesnéni zadani. V takovém pfipadé neni Zhotovitel do upfesnéni zadani ze strany
Objednatele v prodleni s plnénim, s nimzZz vécné nespravné nebo chybné zadani
Objednatele souvisi. Zhotovitel je rovnéz povinen aktivné hledat optimalni feSeni
a upozornit Objednatele, pokud shleda, Ze zadaného cile je mozZzno dosahnout
vyhodnéjSim zplisobem nez podle zadani Objednatele.

Nahrazuje se pouze skute¢né vznikla Skoda v souladu s pfislusnymi ustanovenimi
obcanského zakoniku.

Zhotovitel neni v prodleni, pokud je prodleni zplsobeno neposkytnutim dohodnuté
soucinnosti Objednatelem.

V pfipadé poruseni zavazku mi€enlivosti ¢i ochrany davérnych informaci bude Objednatel
pozadovat zaplaceni smluvni pokuty ve vysi 500 000,- KE za kazdy jednotlivy pfipad
poruseni zavazku.

Zhotovitel se zavazuje v pfipadé prodleni s plnénim poskytnout Objednateli slevu z ceny
pinéni ve vysi 0,2 % z celkové ceny pfislusného diléiho plnéni za kazdy zapoCaty den
prodleni, neni-li dale stanovena specialni sankce.

Zhotovitel se zavazuje pro pfipad nesplnéni garantované urovné servisu (opravy kritickych
a zavaznych vad) poskytnout Objednateli slevu z ceny ve vysi 5 000,- KE za kazdou
zapocatou hodinu (u kritickych vad) resp. den (zavaznych vad) pfi nedodrzeni SLA.

Zhotovitel se zavazuje pro pfipad prodleni se zajisténim funkéniho automatického
propojeni SDM Objednatele a HD Zhotovitele poskytnout Objednateli slevu ve vysSi
5 000,- K¢ za kazdy zapocCaty pracovni den nesplnéni této povinnosti.

Zhotovitel se zavazuje pro pfipad prodleni s plnénim povinnosti stanovenych v ramci
zajistovani bezpeénosti IDM CUZK poskytnout Objednateli slevu ve vysi 5 000,- K& za
kazdy zapocaty pracovni den nesplnéni dané povinnosti.
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17.13.

17.14.

18.

18.1.

18.2.

18.3.

18.4.

V pfipadé prodleni Objednatele s placenim faktur bude uUrok z prodleni stanoven dle
pfislusného nafizeni vlady.

Sleva z ceny plnéni (resp. soucet uplatnénych slev daného pInéni) bude zahrnuta do
fakturace pfisluSného plnéni v pIné vysi, a to v pfipadé, Ze nebude vysSi nez 50 % ceny
pfislusného pinéni. V opaéném pfipadé bude do fakturace pfislusného pinéni zahrnuta
sleva ve vysi 50 % ceny pfisludného plnéni a zbyvajici ¢ast slevy bude zahrnuta do
fakturace dalSiho nejbliz§iho plnéni, nebude-li smluvnimi stranami dohodnuto jinak.
V pfipadé, ze jiz nebude v ramci plnéni Smlouvy nasledovat zadna dalsi fakturace, bude
ze strany Zhotovitele zaplacena smluvni pokuta ve stejné vysi, jako by byly poskytnuté,
ale nevyporadané slevy, Ci zbyvajici ¢asti slev z cen pInéni.

Smluvni pokuta je splatna do patnacti (15) kalendafnich dnd ode dne doruceni pisemné
vyzvy K jejimu zaplaceni.

Smluvni strany se zavazuji vyvinout maximalni Usili ke smirnému odstranéni a vyfeseni
sporu, a to zejména prostfednictvim opravnénych osob nebo statutarnich organa.

Vznikem naroku na zaplaceni smluvni pokuty, poskytnuti slevy z ceny nebo uroku
z prodleni, jejich vyuctovanim a/nebo zaplacenim/poskytnutim neni dot€en narok smluvni
strany na nahradu vzniklé Skody pfesahujici poskytnutou slevu z ceny ¢&i zaplacenou
smluvni pokutu nebo urok z prodleni.

PRAVIDLA PRO UPRESNOVANI ROZSAHU PLNENi DiLCimI
SMLOUVAMI

Smluvni strany budou uzavirat dil¢i smlouvy, ve kterych bude upfesfiovan pfedmét pinéni
podle ¢l.2.5.2 .

Dil¢i smlouvy mohou byt uzavirany jako smlouvy o dilo v souladu ustanovenimi § 2586 a
nasl. obCanského zakoniku. Bude-li souc€asti dil¢i smlouvy i poskytnuti licenci
standardniho software, bude se pfi jejich poskytnuti smluvni vztah fidit ustanovenimi §
2358 a nasl. obanského zakoniku jako licencni smlouva. Bude-li souc¢asti dilci smlouvy
i dodavka hardware, bude se pfi dodavce hardware smluvni vztah fidit ustanovenimi
§ 2079 a nasl. ob&anského zakoniku jako kupni smlouva. Uvedena ustanoveni o licenéni
a kupni smlouvé nemeéni nic na zodpovédnosti Zhotovitele pfedat plnéni podle pfislusné
dil¢i smlouvy jako funkéni dilo.

Dil¢i smlouvy se uzaviraji ve formé tzv. pisemnych vyzev k poskytnuti pInéni, jez jsou
navrhy smluv a pisemnych potvrzeni téchto vyzev Zhotovitelem, jez jsou pfijetimi navrha
smluv s tim, Ze musi byt uzavieny pisemné a musi obsahovat, mimo ¢&isla a nazvu dilci
smlouvy a oznafeni smluvnich stran, minimalné pfedmét dil€éi smlouvy, uréeni
predavanych vystupd, ceny a terminy plnéni.

Nestanovi-li diléi smlouvy vyslovné jinak, fidi se prava a povinnosti smluvnich stran touto
Smlouvou. V pfipadé rozporu mezi znénim této Smlouvy a znénim dil&i smlouvy plati
ustanoveni dil€i smlouvy. Zmény provedené dil¢i smlouvou oproti ustanovenim této
Smlouvy nebo jeji doplnéni se mohou tykat pouze pInéni poskytovaného na zakladé
takové dilCi smlouvy a tyto zmény Ci doplnéni musi byt v souladu s pravnimi predpisy
upravujicimi zadavani vefejnych zakazek. Smluvni strany nejsou opravnény uzavfit dil€i
smlouvu zpusobem &i za podminek, které jsou v rozporu s pfisluSnymi pravnimi pfedpisy,
zejména s ustanovenimi ZZVZ.
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19.
19.1.

20.

20.1.

20.2.

20.3.

Ukonc&eni ucinnosti kterékoliv diléi smlouvy nema vliv na platnost ani uc€innost této
Smiouvy.

MOZNOSTI ODSTOUPENI A VYPOVEDI SMLOUVY

Uginnost této Smlouvy nebo dil&i smlouvy Ize pfed&asné ukondit:

19.1.1.  pisemnou Smlouvou smluvnich stran, jejiz souc€asti je i vypofadani
vzajemnych zavazku a pohledavek; pInéni rozpracovana na zakladé uzaviené
dil¢i smlouvy budou dokon&ena, nedohodnou-li se smluvni strany jinak;

19.1.2. ze strany Objednatele pisemnym odstoupenim od Smlouvy/dil&i
smlouvy z davodu jejiho podstatného poruseni Zhotovitelem, pfiCemz za
podstatné poruseni Smlouvy/dil¢i smlouvy se bude povazovat zejména, nikoliv
v8ak vyluéné, prodleni Zhotovitele s pfedanim prfedmétu pinéni (i jeho dil&i
Casti) delSi nez 30 dna, a dale poruseni jakékoliv podstatné povinnosti
Zhotovitele vyplyvajici z této Smlouvy a jeji nesplnéni ani v dodate¢né
pfiméfené Ihaté, kterou Objednatel Zhotoviteli k tomu poskytne (nevylu€uje-li
to charakter porusené povinnosti); v pochybnostech se ma za to, ze dodate¢na
Ihdta je pfiméfena, pokud Cinila alespori 5 dnu.

19.1.3. ze strany Zhotovitele pisemnym odstoupenim od Smlouvy/dil&i
smlouvy dle ustanoveni pfisluSnych pravnich pfedpisu.

19.1.4. vypovédi kterékoliv ze stran bez udani divodu s vypovédni Ihutou 6
mésicu, ktera bézi pocinaje nasledujicim mésicem od mésice, v némz byla
vypoveéd druhé strané dorucena.

19.1.5. ze strany Objednatele odstoupenim od této Smlouvy v pfipadé
vyznamné zmény kontroly Zhotovitele s tim, Ze zménou kontroly Zhotovitele
se rozumi zména ovladani Ci fizeni podle § 74 a nasl. zdkona €. 90/2012 Sb.,
o0 obchodnich korporacich, zména vlastnictvi zasadnich aktiv, popfipadé
zména opravnéni nakladat s témito aktivy, vyuzivanymi Zhotovitelem k pInéni
Smlouvy.

PRECHOD VLASTNICKYCH PRAV A UDELENI PRAV K UZITi
A SIRENi AUTORSKEHO DILA

Objednatel spravuje IDM CUZK v aplikaci CzechIDM ve verzi 12.2.6. Produkt je licencovan
pod licenci MIT (https://cs.wikipedia.org/wiki/Licence MIT). Objednatel disponuje
neomezenou nevyhradni licenci a je opravnén uzivat toto autorské dilo k jakémukoliv
uCelu a v rozsahu, v jakém uzna za nezbytné, vhodné ¢i pfiméfené. Soucasti licence je
neomezené opravnéni Objednatele provadét jakékoliv modifikace, upravy, zmény
autorského dila a dle svého uvazeni do néj zasahovat, zapracovavat ho do dalSich
autorskych dél, zafazovat ho do dél soubornych ¢i do databazi apod., a to i prostfednictvim
tfetich osob. Objednatel ma k dispozici pfisludné zdrojové kddy a dokumentaci.

Zhotovitel bude mit po zacatku ucinnosti Smlouvy ve svém drzeni vystupy potfebné
k zajisténi rozvoje a udrzby IDM CUZK.

Zhotovitel se zavazuje, Zze nepouzije vystupy dle €&l. 20.220.1 nebo jejich Casti a dale
know-how ziskané z vystupt IDM CUZK pro jiné acely, nez pro pro dal$i rozvoj a
udrzbu IDM CUZK v ramci plisobnosti resortu Objednatele.
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20.4.

20.5.

20.6.

Vlastnické pravo k hmotnym soucéastem plnéni (i jeho dil€i asti) pfechazi na Objednatele
uhrazenim ceny za takové hmotné soucasti pinéni (Ci jeho dil€i ¢asti). Nebezpedi Skody
na hmotnych soucastech plnéni (&i jeho dil€i &asti) pfejde ze Zhotovitele na Objednatele
dnem protokolarniho prevzeti hmotnych soucasti pIinéni (&i jeho dilCi ¢asti) a Objednateli
zaroven vznikne pravo hmotné soucasti plnéni (Ci jeho dil¢i €asti) uzivat v souladu
s uCelem této Smiouvy.

Pro pfipady, ze soulasti plnéni bude i plnéni, které naplfiuje znaky dila ve smyslu zakona
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zmeéné nékterych zakonu (autorsky zakon), ve znéni pozdéjSich predpisu (dale jen
»2autorsky zakon®), poskytuje Zhotovitel Objednateli opravnéni k vykonu prava autorské
dilo uzit (dale jen ,licenci) v dale specifikovaném rozsahu.

V pfipadé, Ze takové autorskeé dilo ¢&i jeho &ast (dale jen ,dilo“) je vysledkem Cinnosti dle
této Smlouvy resp. diléi smlouvy, tj. bude zhotoveno Zhotovitelem pfipadné
poddodavatelem Zhotovitele pro ucely spinéni této Smlouvy (dale jen ,SW vytvorfeny pro
Smlouvu®), udéluje Zhotovitel Objednateli licenci specifikovanou nize:

20.6.1. nevyhradni licenci k veSkerym znamym zpusobUm uziti takového
dila, zejména, nikoliv vSak vyluéné k ucelu, ke kterému bylo takové dilo
Zhotovitelem vytvofeno v souladu s Smlouvou;

20.6.2. neomezeny uzemni rozsah licence;

20.6.3. neomezeny mnozstevni rozsah licence (neomezeny pocet instalaci
a uzivateld);

20.6.4. licenci udélenou po celou dobu trvani majetkovych autorskych prav
k dilu;

20.6.5. licenci s pravem udéleni podlicence jakékoliv tfeti osobé;

20.6.6. licenci, kterou neni Objednatel povinen vyuzit;

20.6.7. licenci bez omezeni zpfistupnéni i poskytnuti dat jinym aplikacim —
pocitacovym programim a koncovym uzivatelim

20.6.8. Podle ustanoveni §12 odst. 4 autorského zakona je Objednatel ve
vztahu k SW vytvofenému pro Smlouvu opravnén ke vSem zplsobim uziti dila
tj. zejména dilo uzit jeho zpfistupnénim verejnosti, vystavenim, zvefejnénim v
siti internet a rozmnozZovanim. Objednatel je opravnén Sifit dilo v elektronické,
tisténé i jiné podobé. Objednatel muize dilo vyuzit ke komerénim i
nekomerénim ucelim, dale upravovat, zpracovavat, prekladat, ¢i ménit jeho
nazev, spojit s jinym dilem a zafadit jej do dila souborného bez predchoziho
souhlasu autora, v€éetné poskytnuti tohoto dila k Upravam smluvnim partneriim
Objednatele. Za timto ucelem se Zhotovitel zavazuje pfedat Objednatel
veskeré zdrojové kddy k takovému dilu, v€etné instalacnich soubor(, struktury
a popisu databaze, vyvojové, bezpec€nostni, provozni a uZivatelské
dokumentace a to tak, ze budou uloZeny na k tomu vyhrazenych datovych
prostiedcich Objednatele nebo mu budou nejpozdéji k datu predani plnéni
nebo jeho €asti pfedany na datovém nosici. Zdrojovym kédem se rozumi zépis
textu pocitaCového programu v nékterém programovacim jazyce. Zdrojové
kody musi byt pfedavany konzistentni, bez chyb, kompletni, ve spravné verzi,
zarucujici ovéfeni v prostfedi Objednatele, kompilaci, sestaveni, instalaci,
spusténi a ovéreni funkcionality.
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20.7.

20.8.

Soucasti plnéni resp. dila muze byt tzv. proprietarni software (dale jen ,proprietarni
software®), u kterého Zhotovitel nemuze udélit Objednateli opravnéni dle predchozich
ustanoveni nebo to po ném nelze spravedlivé poZadovat, nicméné pouze pfi splnéni
nékteré z nasledujicich podminek:

20.7.1. Jedna se o software renomovanych vyrobcu, jenz je na trhu bézné
dostupny, tj. nabizeny na Gzemi Ceské republiky alespori tfemi na sobé
nezavislymi a vzajemné nepropojenymi subjekty opravnénymi takovyto
software dodat, a ktery je v dobé uzavieni Smlouvy/dil¢i smlouvy prokazatelné
uzivan v produkénim prostfedi nejméné u deseti na sob& nezavislych a
vzajemné nepropojenych subjektd. Zhotovitel je povinen poskytnout
Objednateli o této skuteCnosti pisemné prohlaseni a na vyzvu Objednatele tuto
skute€nost prokazat.

20.7.2. Jedna se o software, u kterého Zhotovitel poskytne s ohledem na
jeho (i) marginalni vyznam, (ii) nekomplikovanou propojitelnost ¢i (iii)
oddélitelnost a nahraditelnost bez nutnosti vynakladani vyraznéjSich
prostfedkl v ramci pInéni dle této Smlouvy, pisemnou garanci, Zze dal$i rozvoj
IDM CUZK &i jeho jakékoliv asti jinou osobou neZ Zhotovitelem je mozné
provadét bez toho, aby tim byla dotéena prava autort takovéhoto softwaru,
nebot nebude nutné zasahovat do zdrojovych koédu takovéhoto softwaru
anebo proto, zZe pfipadné nahrazeni takovéhoto softwaru nebude predstavovat
vyraznéjsi komplikaci a naklad na strané Objednatele. Zhotovitel je povinen
poskytnout Objednateli o této skuteCnosti pisemné prohlaSeni a na vyzvu
Objednatele tuto skute¢nost prokazat.

20.7.3. Zhotovitel Objednateli k software poskytne nebo zprostfedkuje
poskytnuti  Uplnych komentovanych zdrojovych kédl software a
bezpodmineéného prava provadét jakékoliv modifikace, upravy, zmény
takového software a dle svého uvazeni do néj zasahovat, zapracovavat ho do
dalSich autorskych dél, zafazovat ho do dél soubornych €i do databazi apod.,
a to i prostfednictvim tfetich osob. Poskytovani zdrojovych kodua se pak fidi €l.
20.6.

Pokud se bude jednat o proprietarni software Zhotovitele nebo tfetich stran, tak na rozdil
od licence k SW vytvofenému pro Smlouvu postaci, aby udélena licence k takovému
software zahrnovala nevyhradni opravnéni uzit jej jakymkoli zpisobem nejméné po dobu
trvani této Smlouvy a po jejim skon€eni az do uplynuti 4 kalendainich let po roku, ve
kterém skongila uginnost této Smlouvy na Gzemi Ceské republiky a v mnoZstevnim
rozsahu, ktery je alespofi 3-nasobkem mnoZzstevniho rozsahu licence, ktery je nezbytny
pro pokryti potfeb Objednatele ke dni uzavieni této Smlouvy/dil&i smlouvy, a to v&etné
prava Objednatele do proprietarniho software zasahovat, pokud tak stanovi pfislusné
ustanoveni. V pfipadé vypovédi ¢i odstoupeni od Smlouvy/dil&i smlouvy se Zhotovitel
zavazuje nabidnout Objednateli pravo uzivat takovyto proprietarni software v rozsahu, v
jakém je to nezbytné pro fadné uzivani dila a poskytovani dle této Smlouvy/dil€i smlouvy.
Tim neni dotéeno pravo Objednatele pofidit takovyto software i od tfeti osoby bez ohledu
na licence pofizené dfive Zhotovitelem. V pfipadé vyuziti tohoto pfednostniho prava se
Zhotovitel zavazuje, Zze pravo uzivat takovyto software dle tohoto odstavce Smlouvy
nabidne Objednateli za béZnych trznich podminek a bude vychazet z ucetni hodnoty
licenci, které pofidil. Zhotovitel je povinen dokumentovat veSkeré vyuZiti proprietarniho
software v ramci pInéni dle této Smlouvy.

Strana 21/77



20.9.

20.10.

20.11.

20.12.

20.13.

20.14.

20.15.

Nelze-li to na Zhotoviteli spravedlivé pozadovat a neni-li to v rozporu s ustanovenimi o
proprietarni software, nemusi byt Objednateli k proprietarnimu softwaru pfedany zdrojové
kody a stejné tak nemusi byt poskytnuto pravo Objednatele do proprietarniho softwaru
zasahovat, vzdy v8ak musi byt pfedana kompletni uzivatelska, administratorska a
provozni dokumentace.

Jestlize jsou s uzitim proprietarnino software, sluzeb podpory k nému, &i jinych
souvisejicich plnéni spojeny jednorazové Ci pravidelné poplatky, je Zhotovitel povinen v
ramci ceny pInéni uhradit vSechny tyto poplatky za celou dobu trvani Smlouvy a za obdobi
po jejim skon€eni az do uplynuti 4 kalendainich let po roku, ve kterém skoncila uéinnost
této Smiouvy.

Je-li soucasti plnéni tzv. open source software, u kterého Zhotovitel nemize Objednateli
poskytnout opravnéni dle ¢&l. 20.6 této Smlouvy nebo to po ném nelze spravedlivé
pozadovat, je Zhotovitel povinen zajistit, aby se jednalo o open source software, ktery:

20.11.1. je vefejnosti poskytovan zdarma, v€etné detailné komentovanych
zdrojovych kodd, uplné uzivatelské, provozni a administratorské dokumentace
a prava takovy software ménit a souCasné je povinen zaijistit, Ze pravo
Objednatele takovy open source uzit (napf. licence) a zpUsob jeho pouziti
nesmi kontaminovat zdrojovy kod jakékoliv €asti plnéni dle Smlouvy, které jsou
pocitaCovym programem, povinnosti jejich zvefejnéni jakékoliv tfeti strané; a
soucasné

20.11.2. je na trhu bézné dostupny, tedy nabizeny a podporovany na uzemi
Evropské unie, Evropského hospodaiského prostoru nebo Svycarské
konfederace alespor tfemi na sob& nezavislymi a vzajemné& nepropojenymi
osobami a sou€asné je splnéna nejméné jedna z nize uvedenych podminek:

a) vdobé uzavieni této Smlouvy / diléi smlouvy je prokazatelné uzivan
v produktivnim prostfedi nejméné u deseti subjektu; nebo

b) se jedna o open source software prokazatelné dostupny na trhu nejméné 3
roky, je prubézné aktualizovan a pocet jeho staZzeni za celou dobu
dostupnosti na trhu ¢ini nejméné 100.000;

20.11.3. asoudasné dalsi rozvoj IDM CUZK nebo jeho &asti jinou osobou nez
Zhotovitelem je mozné provadét bez omezeni i pfi vyuziti takovéhoto software.

Zhotovitel je povinen poskytnout Objednateli pisemné prohlaseni o splnéni podminek pro
pouziti open source software a na vyzvu Objednatele tvrzené skuteCnosti prokazat.
Zhotovitel je povinen dokumentovat veskeré vyuziti open source software v ramci plnéni
dle Smilouvy.

Zhotovitel je opravnén pfi plnéni dle této Smlouvy pouzit také proprietarni, anebo
nekomercni/open source software, jejichz wvyuziti pfi plnéni Smlouvy dopfedu
nepredpokladal a neuved! je proto ve své nabidce v ZR. Takovéto pouZiti je v8ak vzdy
podminéno schvalenim ze strany Objednatele.

V pfipadé pouziti open source software nesmi byt pouzit takovy, ktery by za¢lenénim do
dila zpUsobil, ze by dilo ztratilo svUj proprietarni charakter (ij. jestlize by podle licen¢nich
podminek takového open source software jeho zaclenénim do dila doslo k povinnosti
zpFistupnit jakoukoliv ¢ast dila pod tzv. svobodnou licenci/licenci copyleft).

Zhotovitel prohlasuje, Ze vlastni veSkera pravné nezbytna opravnéni k dilu, zejména,
nikoliv vSak vylu¢né, Ze disponuje majetkovymi pravy k dilu, resp. opravnénim K jejich
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20.16.

20.17.

20.18.

20.19.

20.20.

20.21.

20.22.

20.23.

vykonu a je opravnén je poskytnout v potfebném rozsahu Objednateli (mimo jiné tedy
napf. uzaviel i uzavie pracovni €i jiné smlouvy, na zakladé kterych se stane
vykonavatelem majetkovych prav autorskych k dilu s pravem postoupeni prava vykonu
majetkovych prav autorskych). K tomu smluvni strany prohlasuji, ze pokud pfi poskytnuti
pinéni dle Smlouvy vznikne innosti Zhotovitele a Objednatele dilo spoluautort, bude se
mit za to, Ze je Objednatel opravnén vykonavat majetkova autorska prava k dilu
spoluautoru tak, aby by byl jejich vyluénym vykonatelem a Zhotovitel udélil Objednateli
souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautoru.

Pokud bude vysledkem nebo soucasti pinéni dle Smlouvy databaze, ktera splriuje znaky
autorského dila dle autorského zakona, poskytne Zhotovitel Objednateli k databazi shodna
opravnéni jako k jakémukoliv jinému dilu dle této Smlouvy. Soucasné je Objednatel v
postaveni pofizovatele databaze ve smyslu § 88 autorského zékona, coz pro vylou€eni
jakychkoliv pochybnosti rovnéz zahrnuje i pravo na vytézovani nebo zuzitkovani nebo
zvefejnéni (poskytnuti) databaze tfetim osobam nebo k vyuziti celého obsahu databaze
nebo jeji kvalitativné nebo kvantitativné podstatné ¢asti. Zhotovitel neni opravnén databazi
bez souhlasu Objednatele uzivat.

Zhotovitel prohlaSuje, ze uzitim dila Objednatelem nebudou neopravnéné porusena ani
jina prava a opravnéné zajmy tretich osob, zejména pravo na ochranu osobnosti fyzickych
osob a pravo na ochranu dobré povésti pravnickych osob.

Odména za veSkera opravnéni poskytnuta Objednateli dle Smlouvy/dil¢i smlouvy je jiz
zahrnuta v cené pInéni dle této Smlouvy/dil¢i smlouvy. Cena pInéni obsahuje vSechny
licenéni odmény, které mohou pfi pInéni z této Smlouvy/dil¢i smlouvy vzniknout. Zhotovitel
neni opravnén uplatiiovat dalSi licen¢ni poplatky s ohledem na zpUsob pouziti licenci a
charakteristiku prostfedi, ve kterém jsou uzivany. Smluvni strany maji za to, Ze je timto
odména za licence ujednana, resp. je sjednan zpusob jejiho urCeni dostate¢nym
zpusobem s ohledem na ustanoveni § 2366 obCanského zakoniku. V cené plnéni dle
Smlouvy/dil¢i smlouvy jsou zahrnuty i pfipadné poplatky dle 20.10 .

Udéleni veSkerych prav uvedenych v €l. 20 nelze ze strany Zhotovitele vypovédét a rovnéz
tak na udéleni takovych prav nema vliv ukon&eni platnosti této Smlouvy/dil¢i smlouvy. S
ohledem na skute€nost, Ze licen¢ni ujednani jsou sjednana na dobu urcitou, smluvni
strany si sjednavaji, ze Zhotovitel neni opravnén ucinit vypoveéd licencni smlouvy.

Zhotovitel se zavazuje, Ze jakakoli Zhotovitelem dodana nebo zpfistupnéna aktualizace,
nebo jina Uprava je autorskopravné nezavadna dle této Smlouvy a podléha stejné licenci,
jako je uvedena v této Smiouvé.

Zhotovitel touto Smlouvou poskytuje Objednateli licenci k dilu, pfiemz uc&innost této
licence nastavd okamzikem podepsani akceptaCniho protokolu s vysledkem
.akceptovano®, tj. dnem, ktery je uveden v akceptaCnim protokolu; do té doby je
Objednatel opravnén dilo uzit v rozsahu a zpisobem nezbytnym k provedeni akceptace
pfedmétu plnéni.

Licence se vztahuje téz na zdrojové a strojové kody i koncepcni €i jiné materialy, pokud
maji byt tyto zdrojové kddy a koncepéni Ci jiné materialy dle této Smlouvy pfedany k uziti
Objednateli dle této Smlouvy (v€etné pfipadnych zmén a novych verzi pfedanych
Objednateli).

Smluvni strany prohlasuji, Ze pokud nastanou pochybnosti o rozsahu prav Objednatele k
pfedmétu Smlouvy, a to i kdykoliv v budoucnu, budou vSechna ustanoveni této Smlouvy
a jejich priloh vykladana s ohledem na ucel a cile Smlouvy a vali smluvnich stran
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21.
21.1.

21.2.

22,
22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

23.
23.1.
23.2.

poskytnout Objednateli takovy pfedmét Smlouvy, u néhoz neni dan vendor lock-in, s
kterym muze Objednatel volné nakladat, zejména ho jakkoliv modifikovat, upravovat,
ménit, zasahovat do né&j, a to i prostfednictvim tfetich osob, aniz by mu v tom branily
jakékoliv pravni pfekazky nebo prekazky nepravni (napf. nedostateCna dokumentace Ci
zdrojove kody €i nedostatek soucCinnosti Zhotovitele zejména pfi ukonceni Smiouvy).

KOORDINACE S DALSiMI PROJEKTY OBJEDNATELE

Zhotovitel garantuje, Ze bude aktivné spolupracovat ¢i poskytne soucinnost dodavatelim
a vyrobcum stavajici technologické infrastruktury, programového vybaveni a souvisejicich
¢i spolupracuijicich internich &i externich aplikaci ¢i informacnich systému.

Zhotovitel se zavazuje, ze v pfipadé potfeby uzavie, za Ucelem pfedani relevantnich
informaci pro porozuméni architektufe systému, dokumentaci, zdrojovym kédim,
datovému modelu, implementace c¢asti systému, zprovoznéni prostfedi pro vyvoj,
sestaveni systému/aplikace/dodavky atd., smlouvu s dodavatelem, ktery bude vybran
Objednatelem pro podporu a rozvoj IDM CUZK pro dali obdobi po skon&eni této Smlouvy.
Pro tuto smlouvu bude maximalni mozna jednotkova cena odpovidat cené za 1 CLD
(nadstandardni podpora) uvedené v ¢l. 12.2.

JINA USTANOVENI

Smluvni vztah mezi smluvnimi stranami se Fidi ¢eskym pravnim fadem. Pravni vztahy
mezi smluvnimi stranami zaloZzené touto Smlouvou a zvlast v ni neupravené se fidi
obCanskym zakonikem, autorskym zakonem a ZZVZ.

Jakékoliv zmény ¢i dopInéni Smlouvy je mozné Cinit vyhradné formou pisemnych,
datovanych a Ciselné oznacenych dodatki k Smlouvé podepsanych obéma smluvnimi
stranami.

Smluvni strany se dohodly, Ze bez pfedchoziho vyslovného pisemného souhlasu druhé
strany nepostoupi ani nepfevedou jakakoliv prava €i povinnosti vyplyvajici z této Smlouvy
na treti osobu Ci osoby.

Vztahuje-li se davod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatné pouze
toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti za nichZ bylo
sjednano, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této Smlouvy.

Veskeré pfipadné spory z této Smlouvy budou feSeny vécné a mistné prislusnym soudem
v Ceské republice.

Jednacim jazykem mezi Objednatelem a Zhotovitelem bude pro veSkera pInéni vyplyvajici
ze Smlouvy jazyk Cesky nebo slovensky. Dokumentace bude vyhotovena vyhradné
v Ceském jazyce.

ZAVERECNE USTANOVENI

Smlouva nabyva platnosti dnem jejiho podpisu posledni ze smluvnich stran.

Smluvni strany berou na védomi, ze tato Smlouva i dil¢i smlouvy podléhaji zvefejnéni dle
zakona ¢. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uverejhiovani
téchto smluv a o registru smluv (zakon o registru smluv). Smlouva i dil¢i smlouvy nabudou
uCinnosti nejdfive dnem zvefejnéni v registru smluv, nejsou-li pro nabyti G&innosti
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23.3.

23.4.

stanoveny dal$i podminky. Zvefejnéni v registru smluv zajisti Objednatel a bezodkladné o
ném informuje Zhotovitele.

Smlouva nabude ucinnosti prvniho dne nasledujiciho mésice po jejim uvefejnéni
Vv registru smiuv.

Ukon&enim ucinnosti této Smlouvy/dil€i smlouvy nejsou dot€ena ustanoveni a naroky,
z jejichz povahy vyplyva, Zze maji trvat i po zaniku uc€innosti této Smlouvy/dil¢i smlouvy
zejména ustanoveni upravujici prava dusevniho vlastnictvi, ustanoveni upravujici ochranu
Dlvérnych informaci, dale ustanoveni upravujici zpracovani osobnich udaju, ustanoveni
upravujici zajisténi bezpeénosti, sankce.

Strana 25/77



23.5. Tato Smlouva je vyhotovena v jednom vyhotoveni v elektronické podobé.

23.6. Nedilnou soucasti této Smlouvy jsou pfilohy:

Cislo | Nazev

S01 Seznam pouzitych pojmu a zkratek

S02 Projektova kancelar

S03 Prava a povinnosti manazera kybernetické bezpecnosti IS KIl
aVIS

S04 Pravidla a zplsob provadéni bezpeénostnich testul

S05 Pravidla pro dodavatele - minimalni bezpecnostni standard

pro vyznamné dodavatele

S06 Standardni podpora IDM CUZK

S07 Nadstandardni podpora IDM CUZK

S08 HD Dodavatele

S09 Personalni zajisténi smlouvy

S10 Upgrade IDM CUZK

S11 Metodiky vyvoje

S12 Zaruka
Dne dle elektronického podpisu Dne dle elektronického podpisu
Za Objednatele: Za Zhotovitele:
Podpis Podpis
Jméno: Ing. Radek Chromy, Ph.D. Jméno: Zdenék Burda
Funkce: mistopfedseda Funkce: jednatel
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Priloha SO01 - Seznam pojmu a zkratek

&. sml. Objednatele: CUZK-026778/2025
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Zkratka

Vysvétleni

AD Active directory

DP KN Dalkovy pfistup do katastru nemovitosti

CuUzK Cesky Ufad zemé&méficky a katastralni

DBP Databaze bodovych poli

DMS Dokument management systém

EIS Ekonomicky informacni systém

KESSL Spisova sluzba

Geonames | Informaénim systémem o geografickych jménech Ceské republiky (CR)
IDM Identity management

ISDS Informacni systém datovych schranek

IS Kl Informacni systém kritické informacni infrastruktury

ISKN Informacni systém katastru nemovitosti

ISKNI Interni aplikace Informaéniho systému katastru nemovitosti
ISUI Informacni systém uzemni identifikace adres a nemovitosti
ISVS Informacni systém verejné spravy

1SZ Informacni systém zeméméfictvi

JIP/KASS Jednotny identitni prostor

HD HelpDesk

KP Katastralni pracovisté

KU Katastralni ufad

NEN Narodni elektronicky nastroj

NUKIB Narodni ufad pro kybernetickou a informacni bezpecnost
OKO-LIDS Informacni systém pro obnovu katastralniho operatu
OKO-ucet Role pro pfistup do DB informac¢niho systému pro &teni
PIS Personalni informacéni systém
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SMD Service Desk Manazer (systém na evidenci problému a pozadavku)

UAZK Ustiedni archiv zeméméf¥ictvi a katastru

VIS Vyznamny informacni systém. Zdroj: Zkratka pouzivana NCKB

VoKB Vyhlaska €. 82/2018 Sb., o kybernetické bezpecénosti, v plathném znéni

VPN Virtual Private Network (Virtualni privatni sit)

VVvZ Véstnik vefejnych zakazek

VZ Verejna zakazka

WWw Resortni internetové stranky

ZABAGED Zakladni baze geografickych dat

ZD Zadavaci dokumentace

ZoKB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti, v plathém znéni

ZKI Zemémeéficky a katastralni inspektorat

ZR Zakladni registr

ZTM Zakladni topograficka mapy

zU Zeméméficky Ufad

Pojem Vysvétleni

Resort Cesky UFad zemé&méFicky a katastralni véetné vSech podfizenych organizaci
Utad Cesky ufad zeméméficky a katastralni nebo jakykoliv Katastralni ufad,

Zemémeéficky ufad nebo Zeméméficky katastralni inspektorat

Strana 29/77




GeUZK

Priloha S02 - Projektova kancelar

&. sml. Objednatele: CUZK-026778/2025
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Zavazny navrh smlouvy vcetne_priloh_gistopis_20250425.docx @UZK

1. Uvod

1.1 Rozsah a ur¢eni dokumentu

Dokument obsahuje principy a zplsob vedeni projektové kancelafe (PK) v elektronické
podobé.

Pojmem ,Dokument” se mysli obecny soubor v jednom z povolenych formatl pro PK.

Seznam uzivatell ze strany Objednatele a Zhotovitele a jejich zafazeni do roli (viz dale) bude
sestaven po zahajeni uc€innosti Smlouvy.

1.2 Prehled pouzitych zkratek a pojmu

Pojem Vysvétleni

major/minor | Konvence ve verzovani dokumentu v ramci PK (ne aplikace), kdy je verze
verze tvofena 2 €astmi: <major>(hlavni).<minor>(vedlejsi). Napf. ,1.1“ nebo ,2.0"
MS SHP Microsoft Sharepoint Online

PK Projektova kancelar

TI Technologicka infrastruktura Objednatele

2. Pouziti PK

PK slouzi k fizenému ukladani dokumentace projektu - dokumentu, které predstavuji plnéni a
vystupy projektu dle Smlouvy a slouzi ke komunikaci a ukladani dulezitych skute€nosti
(informace a dokumenty) projektu. Prostfedi PK bude slouZit i jako online dostupné
zabezpecené ulozisté pro vzajemnou vyménu objemnych dat.

Pro praci s projektovymi dokumenty budou vyuzZivany nastroje ze sady Microsoft Office 2016.
Pro dokumenty, které v ramci projektu nebudou upravovany nebo pfipominkovany, lze po
dohodé pouzivat i jiné formaty (napf. PDF, TXT apod.).

2.1 Rizeni dokumentace

Vedouci projektu Objednatele odpovida za fizeni dokumentace projektu. Zejména se jedna o
nasledujici dokumenty:

e Sbér pozadavkl (SP) a Zménové pozadavky (CR),

e Zapisy z jednani, pfedevsim z jednani Ridiciho vyboru a Vykonného vyboru,
e Zpravy o vyvoji projektu,

o Akceptacni protokoly a Zpravy o akceptaci,

e Bezpecnostni dokumentace,

o KiliCové vystupy z projektu,

e Schvalené postupy a standardy,

e UzZivatelskd dokumentace,

e Technologické dokumenty (instalace, konfigurace apod.).

VSechny dokumenty projektu budou k dispozici u€¢astnikim projektu v elektronické formé v PK.
Pristup bude feSen pomoci nepfretrzitého on-line zabezpeleného vzdaleného pfistupu.
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Zavazny navrh smlouvy vcetne_priloh_gistopis_20250425.docx @UZK

Dostupnost dokumentd, v zavislosti na stupni jejich ochrany, bude dana zafazenim uzivatell
do skupin a definovanym pfistupem pro danou skupinu.

Do PK se vkladaji dokumenty tak, aby bylo umoZzZnéno jejich verzovani a sledovani historie.

Schvaleni dokumentu (povySeni na hlavni verzi ,1.0%, ,2.0“ apod.) musi potvrdit Objednatel i
Zhotovitel. Vysledné schvaleni do verze ,1.0% ,2.0° apod. provadi opravnény zastupce
Objednatele.

2.2 Projektova kancelar — zakladni principy

Pro ukladani Fizenych projektovych dokumentu je pouzit nastroj Microsoft SharePoint Online
(MS SHP) provozovany Objednatelem.

e Za provoz PK odpovida Objednatel.

e Dokumenty budou uloZzeny ve struktufe slozek s rozdélenim dokumentd podle
logickych kategorii.

o Dokumenty budou verzovany prostfedky nastroje MS SHP. Verze, které nejsou Cistou
.,major verzi“ jako je ,1.0%, ,2.0“ apod. se povazuji za pracovni verze. Jde o verze ,0.1%,
,0.2“ nebo ,1.1%, ,1.3" apod.

e Dokumenty budou identifikovany a jednotné pojmenovavany identifikaci kategorie
dokumentu, pofadovym Cislem v ramci kategorie, nazvem dokumentu korespondujicim
s obsahem, pfipadné rokem, mésicem a dnem pokud se jedna o zapis z porady.
Ostatni udaje dokumentu jsou vedeny jako metadata na MS SHP (nap¥. verze).

o Dokumenty budou pfistupné uréenym pracovnikiim Objednatele a Zhotovitele dle jejich
roli. Uzivatelské ucty zfizuje a pristupova prava pfidéluje urCena odpovédna osoba
Objednatele dle odsouhlaseného seznamu uzivatelU.

e PK bude pfistupna prostifednictvim sité internet.

¢ Autentizace a autorizace bude fedena prostfednictvim Microsoft Azure AD (Objednatel
nebude pro Zhotovitele vytvaret ucty ve své Azure AD, pouze pfidéli opravnéni
existujicim uctdm z AD Zhotovitele).

e Vramci PK je umoznéno fulltextové vyhledavani.

o PK umoziiuje logovani a audit Cinnosti.

e PK umoznuje rezervaci dokumenta.

e PK umozriuje ulozeni raznych typud dokumentt (Word, Excel, MS Project, ZIP, RAR
apod.)

e PK umoziuje definovat rezervace pro nazvy dokumentl v ramci logickych kategorii
v€etné automatizovaného Cislovani novych dokumentt (napf. zadosti o zmény mohou
mit ,CRxxx_popis®, kde xxx je automaticky generované poradové cislo).

e PKkontroluje a vynucuje jmenné konvence pro nazvy dokumentu.

e PK umoznuje definovat skupiny uzivateld s moznostmi Fizeni uzivatelského pfistupu
pro jednotlivé knihovny/sloZky/dokumenty s moznosti definice opravnéni typu:
Cteni/stazeni dokumentu, rezervace dokumentu, vytvofeni/viozeni dokumentu, editace
dokumentu, zneplatnéni dokumentu.

e PK umoznuje kompletni export obsahu filesystému se zachovanim rozdéleni podle
logickych kategorii a vSech verzi dokumentu pro offline prochazeni.

2.3 Projektove Sablony

Dokumentace projektu bude standardizovana prostfednictvim Sablon ve formatu Office Open
XML ve verzi pro Microsoft Office 2016, které budou ulozené v PK.
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Za vypracovani $ablon dokumentace odpovida Vedouci projektu Zhotovitele a pfedklada je ke
schvaleni Vedoucimu projektu Objednatele.

V dokumentech/Sablonach se budou povinné vyplfiovat minimalné nasledujici metadata:

e Nazev (nazev dokumentu, neni to nazev souboru)
o Predmét (strucny popis)

e Autor (hlavni autor dokumentu/garant)

e Spoleénost autora (CUZK, ...)

e KiIiC. slova (klicova slova pro vyhledavani)

3. Definice jmennych konvenci nazvi dokument
V3echny dokumenty ukladané na PK se musi fidit stanovenou jmennou konvenci.

Dokumentdm ulozenym v PK jsou pfifazena v MS SHP tzv. metadata. V ramci metadat je
uvedena také historie verzi. Verze dokumentu ulozeného v PK tedy neni soucasti nazvu
dokumentu, ale soucasti metadat dokumentu v PK (resp. SP).

3.1 Proménné masek vysledného nazvu dokumentu

e <typ dokumentu> zkratka typu dokumentu — popis typu dokumentu, viz ¢l. 3.3.

e <verze aplikace> verze aplikace, ke které se dokument vztahuje. Pouziva se
v pfipadech, kdy je jednoznacny vztah dané dokumentace (release notes, protokol
testovani apod.) k dané verzi aplikace

e <pofadové Cislo> jednoznacné generované Cislo pro dany typ dokumentu

e <nazev> nazev dokumentu, charakterizujici jeho obsah

e <datum> datum podle masky RRRRMMDD. Pouziva se pouze u typu
dokumentu RV, VV a ZA, kde odpovida datu konani jednani

e <pfipona> pfipona dokumentu (dle typu dokumentu, resp. zdrojové

aplikace, kterou byl dokument vytvofen ze skupiny aplikaci MS Office 2016)

VSechny uvedené proménné jsou povinné, pokud jsou soucasti masky daného typu
dokumentu. Za formalné spravné oznaceni dokumentu odpovida autor dokumentu.

Verze dokumentu je automaticky generovana systémovymi prostfedky MS SHP po
vloZeni/editaci. Verzovani umoznuje prostfedky Microsoft Office porovnavat a generovat
rozdilové dokumenty.

3.2 Formaty vyslednych nazvu dokumentd definované maskami

3.2.1 Zapis z jednani (typ dokumentu=VV/RV/ZA)

e maska:
<typ dokumentu><pofadové Cislo>_<nazev>_<datum>.<pfipona>
e priklad:

RV001_Jednani RV_20221015.docx

3.2.2 Dokumentace vztahujici se jednoznaéné k dané verzi IDM

e maska:
<typ dokumentu>_<verze aplikace>.<pfipona>
e pfiklad:

RELN_3.3.0.03.docx
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3.2.3 Dokumenty s jednoznaénym nazvem (TP, UP apod.)

Jde o dokumenty, kde je prefix doplnén nazvem a pfitom dokumenty nejsou Cislované.
Z duvodu kontroly na nazev dokumentu pfi vioZeni do PK je nutna rezervace s timto nazvem.

e maska:

<typ dokumentu>_<nazev>.<pfipona>
o pfiklad:

TP_DF.docx

3.2.4 Ostatni dokumenty

e maska:
<typ dokumentu><pofadové Cislo>_<nazev>.<pfipona>
e priklad:

CRO003_Zmeény v aplikaci.docx

3.2.5 Témata a zapisy z jednani

Pro dokumenty typu zapis vznikne pouze jeden dokument, ktery bude pfed vlastnim jednanim
obsahovat agendu a nasledné po schvaleni bude slouzit pro vlastni zapis z jednani. Samotny
zapis z jednani bude v textu vhodnym dohodnutym zpusobem odliSen.

3.3 Typy dokument

Prefix Typ dokumentu

AP Akceptaéni protokoly

BR Bezpecnost Resortu

BZ Bezpecnostni dokumentace

CR Analyzy

DE Design dokument

HMG Planovani

ME Metodické pokyny, postupy, standardy
0S Ostatni dokumenty

PIT Protokol interniho testovani

PP Pfedavaci protokoly

RELN Release notes

Sablona Sablony

Tl Technicka dokumentace

TP Technologické postupy aplikace
TS Testovaci scénafe

ub Uzivatelska dokumentace

UP UZivatelska pfirucka

UP_WS Uzivatelska pfirucka (Cast WS)
RV Zapis Ridiciho vyboru
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Prefix Typ dokumentt

VN Volny nazev

VvV Zapis Vykonného vyboru

VY Dokument vyjimek

ZA Zapisy ostatnich schizek
ZB Zapis schuzky bezpecnosti
yAY, Zprava o vyvoji/Status report

4. Struktura PK

PK obsahuje knihovny a v ramci jednotlivych knihoven je mozné vytvaret slozky, které dale
upfeshuji typ dokumentu. Tyto sloZky je ucelné vytvaret maximalné do 4. urovné.

Slozky musi mit nasledujici jmennou konvenci:

,<Cislo(a) pro fazeni nadfizené slozky/knihovny>-<€islo pro fazeni aktualni slozky> <nazev
slozky>“

Cislo pro Fazeni aktualni slozky je jedineéné dvoumistné &islo ve formatu XX v ramci slozky.

Detailni struktura PK ve smyslu slozek a jejich struktury se mlze se v pribéhu projektu vyvijet.
Neformalni zmény vSak podléhaji odsouhlaseni obou stran.

4.1 Vychozi struktura dokumentt PK

Struktura PK je navrzena tak, aby prvni uroven urcovala pravidla pro dokumenty v knihovné
umisténé, vcetné workflow pro kontrolu a prav uzivateld. Dokumenty a slozky v ni umisténé
tedy budou dédit nastaveni. Jednotlivé role a pfistupova prava jsou popsany v kapitole 5.

Struktura PK:

e 00 Rizeni PK

e 10 Bezpec€nostni dokumentace (BZ)
o 20 Akceptaéni protokoly (AP)

e 30 Predavaci protokoly (PP)

e 40 Dokumenty, vystupy

e 50 Zapisy Ridiciho vyboru (RV/ZV)
e 60 Provozni udrzba - reporty

e 70 Dokumentace

4.2 \Vychozi struktura dokumentt PK

Struktura PK je navrZena tak, aby prvni uroven urCovala pravidla pro dokumenty v knihovné
umisténé, vcetné workflow pro kontrolu a prav uzivatell. Dokumenty a sloZky v ni umisténé
tedy budou dédit nastaveni. Struktura PK, jednotlivé role a pfistupova prava jsou popsany
v kapitole 5.
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5. Skupiny a pristupova prava

PK obsahuje bezpecnostni skupiny, do kterych budou pfifazovani uzZivatelé po Zadosti a
schvaleni. Pro kazdou skupinu je definovan pfistup ke knihovnam a ke knihovnam a uroven
opravnéni, viz tabulka v kap. 5.1.

Zadost o pfistup véetné cilové skupiny podava &len projektu prostfednictvim vedeni projektu
dané strany. Po potvrzeni druhou stranou zadost realizuje administrator PK.

Strana 36/77



5.1 Vazba mezi Knihovnami, skupinami a urovni opravnéni

Jsou pouzity nasledujici urovné opravnéni:

e opravnéni &éteni (,Cteni“ jako &tenar) — opraviiuje zejména k prohliZeni, &teni, stahovani,
e opravnéni upravy (,Edit“ jako editor) — nad ramec opravnéni ¢teni umozfiuje rezervaci
dokumentu, editace a vraceni upravenych verzi zpét,
e opravnéni navrh (,Schval“ jako schvalovatel) — nad ramec opravnéni Upravy umoznuje
predevsSim schvalovani dokumentt do major verze ruseni cizich rezervaci,
e opravnéni uplné fizeni (,Adm® jako administrator).

Skupina
Knihovna —
[0}
T N
N4 N4 N4 > — | IS
© 2 = —
508 |85 |3 £ 10 | S ©
OL0 |0 | B | X > |0 N | @ @ o
8 _ O o -— -— N © ()] O ()] O X >
0 © @ 17 17 o) 9 = + O N ©
= 0% o o o e} © | O s o | Y S
= c 3 €S € c |0 © 2 D 29 o O
2 O =l 50 >| O~ O — — o 2 oOwm ¢ |0O ©
< O T O Vo O < = © o) T > 0 0 NO)
Q2 oc a9y o T T > c > d c = o
5 (85 R8I88Y |8 |8 |5 |8 (588 |8 |8
< N2 mP mE m > > n [0 »n B O T T
00 Rizeni PK Ad
m
10 Ad | Sch | Edit | Cte | Edit
Bezpeclnostni m val ni
dokumentace
(BZ)
20 Akceptaéni | Ad Sch | Edit | Cte | Cte
protokoly (AP) m val ni ni
30 Predavaci | Ad Sch | Edit | Cte | Cte
protokoly (PP) m val ni ni
40 Dokumenty, | Ad Sch | Edit | Sch | Edit | Sch | Edit | Cte | Cte
vystupy m val val val ni ni
50 Zapisy | Ad Sch | Edit
Ridiciho vyboru | m val
(RV/IZV)
60 Provozni | Ad Sch | Edit | Sch | Edit | Sch | Edit
udrzba m val val val
70 Ad Sch | Edit | Sch | Edit | Sch | Edit
Dokumentace m val val val
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Priloha S03 - Prava a povinnosti
manazera kybernetické bezpec€nosti IS
KI/VIS

&. sml. Objednatele: CUZK-026778/2025
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Manazer kybernetické bezpecnosti IS KII/VIS odpovida za systém fizeni bezpecnosti informaci
pro dany IS KII/VIS a odpovida se manazeru kybernetické bezpec€nosti. Jeho povinnosti je:

znalost ZKB, jeho provadécich vyhlaSek a souvisejicich predpisa,

zajistit bezpe€nost primarnich aktiv v ramci daného IS Kll nebo VIS, tj. jejich davérnosti,
dostupnosti a integrity,

neprodlené hlasit kybernetické bezpecnostni incidenty IS KII/VIS manazerovi
kybernetické bezpecnosti a vést jejich evidenci,

pFipravovat pro manazera kybernetické bezpeénosti podklady pro NUKIB,

pfjpravovat za IS KII/VIS pro manazera kybernetické bezpe€nosti podklady pro jednani
VRKB,

spolupracovat na odstranéni nedostatkd zjisténych pfi kontrolach NUKIB,

zajistovat provedeni reaktivnich opatfeni,

poskytovat souéinnost auditorovi kybernetické bezpeénosti a auditordm KU/ZU/CUZK pfi
provadéni audit( a kontrol,

vyhodnocovat a klasifikovat kyberneticky bezpe&nostni incident, proSetfovat a urovat
jeho pficiny a dokumentovat zvladani kybernetickych bezpecnostnich incidentu,
vyhodnocovat uginnost preventivnich a reaktivnich opatfeni aplikovanych proti KBI,
navrhovat Upravy bezpecCnostni dokumentace spole¢né pro vSechny IS KII/VIS na
zakladé zjisténi z auditd kybernetické bezpecnosti, z vysledkl vyhodnoceni ucinnosti
systému fizeni bezpecCnosti informaci a v souvislosti s provadénymi nebo planovanymi
zménami v IS KII/VIS,

zajiStovat testovani zalohovani a obnovy IS KII/VIS,

na zakladé provedeni analyzy rizik a hodnoceni aktiv provadét aktualizaci dokumentu
Zprava o hodnoceni aktiv a rizik, Plan zvladani rizik,

zpracovavat ve spolupraci s architektem kybernetické bezpeénosti IS KII/VIS a garantem
aktiv 1S KII/VIS dokument Prohlaseni o aplikovatelnosti,

pfipravovat podklady do dokumentu Zprava z pfezkoumani systému Fizeni bezpeénosti
informaci a pfedkladat je manazZerovi kybernetické bezpe&nosti,

garantovat implementaci schvalenych bezpecnostnich opatfeni,

do mésice od informovani mana’ierem kybernetické bezpecénosti zohledriovat reaktivni
a ochranna opatfeni vydana NBU v dokumentu Zprava o hodnoceni aktiv a rizik,

doplnit dokument Plan zviadani rizik v pfipadé, Ze hodnoceni rizik aktualizované o nové
zranitelnosti spojené s realizaci reaktivniho nebo ochranného opatfeni prekrocCi
stanovena kritéria pro pfijatelnost rizik, a spInéni této povinnosti oznamit manazerovi
kybernetické bezpecnosti,

spolupracovat pfi stanovovani provoznich pravidel a postupl k zajisténi bezpecného
provozu IS KII/VIS a navrhovat Upravy dokumentu Politika fizeni provozu a komunikaci,
stanovovat bezpe&nostni pozadavky na zmény IS KII/VIS spojené s jeho akvizici,
vyvojem a udrzbou a uplatiiovat jejich zahrnuti do projektu, jehoZ soucasti je akvizice,
vyvoj a udrzba daného IS KII/VIS,

zpracovavat na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik dokument
Prohlaseni o aplikovatelnosti,

zajistit  vyhodnoceni  oznamenych  kybernetickych  bezpecnostnich  udalosti
a kybernetickych bezpecnostnich incidentl detekovanych technickymi nastroji, provadét
jejich vyhodnoceni a pfijimat opatfeni k minimalizaci dopadu v dusledku jejich pusobeni,
komunikovat s osobami zastavajicimi ostatni bezpeénostni role daného IS KII/VIS za
ucelem zajisténi kybernetické bezpecnosti,
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e odpovidat za to, ze dodavatel provede bezpecnostni testy zranitelnosti aplikaci, pokud
je provadéni bezpecnostnich testl zaclenéno ve smlouvé s dodavatelem.

Prava manazera kybernetické bezpecénosti IS KII/VIS jsou:

¢ Fidit a spolupracovat s architektem kybernetické bezpec¢nosti IS KlI/VIS, garantem aktiv
IS KI/VIS a administratory technickych aktiv pro zajisténi splnéni pozadavku ZKB
a VKB; k tomu vyzadovat soucinnost a plnéni ukold,

e vyZadovat spolupraci a konzultaci s manazerem kybernetické bezpecénosti,

e posuzovat opodstatnéné zadosti i vyjimku v pfipadech, kdy nelze pravidla, postupy a
opatifeni stanovena v bezpecnostnich dokumentech nebo vyzadovana ZKB a VKB
naplnit.
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1. Pravidla a zplisob provadéni bezpecnostnich testu

1.1 Kiritéria pro stanoveni rozsahu bezpeénostniho testovani
Bezpecnostni testovani je provadéno jako soucast pravidelnych testll nebo jako souéast procesu
fizeni zmén. Provadi se v odpovidajicim prostfedi dle zaméfeni testu (produkéni, testovaci)
a ve stanoveném rozsahu. Zakladnim kritériem pro stanoveni rozsahu bezpe&nostniho testovani
jsou:

e architektura testovaného IS,
o topologie sité,
o v pfipadé testovani v ramci procesu fizeni zmén povaha zmény IS.

V ramci navrhu rozsahu, zaméfeni a vhodného nacasovani bezpecnostniho testu je posuzovano:

a) vyskyt zranitelnosti jednotlivych komponent IS nebo prvku sitové infrastruktury;
b) typ komponent a jejich funkce (db server, file server);
c) umisténi prvkl v topologii sité (interni sit, DMZ);

d) rozsah sluzeb poskytovany IS a cilové uzivatelské skupiny (pracovnici resortu, partnefi,
autorizovani klienti, uzivatelé v siti Internet);

e) zda zména IS zasahuje pfimo do bezpecénostnich viastnosti IS napf. webové aplikace
(tedy je s pfimym bezpecénostnim dopadem, napf. zména zplsobu autentizace uzivatele,
zména zabezpeCeni dat v databazi), nebo zména ma nebo mlize mit nepfimy
bezpeclnostni dopad nebo zasadhnout do bezpelnostnich opatfeni IS (zavedena nova
webova sluzba, doplnény modul bez pfimé vazby na bezpec€nostni opatieni apod.);

f) rozsah zmén.

Zavazny minimalni rozsah bezpec&nostnich testl v zavislosti na charakteru zmény vyjadieném
Cislem verze je uveden v nasledujici tabulce:

Iniciator testu Rozsah provadénych bezpecnostnich testu

Pravidelny test Provadi se plny rozsah bezpec¢nostnich testd pokryvajici vSechny
znamé zranitelnosti a slabiny testovanych prvkd na vybraném
typickém prvku/prvcich.

Vyznamna zména Provadi se plny rozsah bezpecnostnich testl pokryvajici vSechny
znamé zranitelnosti a slabiny testovanych prvkl na vSech prvcich
dotéenych zménou.

Mala zména V pfipadég, Ze v ramci zmény bude implementovana alespori jedna
zména IS s pfimym nebo i nepfimym bezpeénostnim dopadem,
provadi se omezeny rozsah bezpecénostnich testd pokryvajici
v8echny znamé zranitelnosti a slabiny testovanych prvk
souvisejicich se zménou na vSech prvcich dotéenych zménou.

V jinych pfipadech se bezpecnostni testy neprovadi

Patch/hotfix Provadi se omezeny rozsah bezpecénostnich testd minimalné
pokryvajici vSechny znamé zranitelnosti a slabiny veSkerych
aktualizovanych SW, aplika¢nich nebo systémovych komponent.
Bezpecnostni testy jsou provadény na vybraném typickém
prvku/prvcich dot€enych zménou.
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Iniciator testu Rozsah provadénych bezpecénostnich testu

Bezpeclnostni zaplata Provadi se volitelné specifické bezpecnostni testy k ovéreni

nebo workaround eliminace vSech zranitelnosti a slabin feSenych danou
bezpeclnostni zaplatou nebo workaroundem na vybraném typickém
prvku/prvcich.

Vyskyt nové zranitelnosti Provadi se volitelné specifické bezpecnostni testy pokryvajici
vSechny nové zranitelnosti a slabiny na vybraném typickém
prvku/prvcich, v pfipadé, ze je vhodné ovéfit mozné plsobeni a
dopad nové zranitelnosti na IS.

Tab. 1: Minimalni rozsah bezpecénostnich testt dle zmén

VyjimKy z rozsahu bezpec¢nostnich testl jsou mozné pouze na zakladé souhlasu garanta aktiv
IS.

Garant aktiv IS, bez ohledu na zmény IS, provadi minimalné 1x ro¢né piny rozsah
bezpecénostnich testl.

1.2 Clenéni zranitelnosti podle zavaznosti
CRITICAL

Kriticka, vyzaduje zpravidla okamzity zasah nebo odstaveni systému.

IMPORTANT

Dulezita, muze byt zdrojem budoucich potizi, je nezbytna naprava dle moznosti co nejdfive.

MEDIUM

Stfedni stupen zavaznosti, zvySuje pravdépodobnost uspésSného utoku, zpravidla vyZzaduje
splnéni ur€itych podminek.

LOW

Nizky stupen zavaznosti, pouze mirné zvySuje pravdépodobnost Uspésného utoku, vyzaduje
spInéni uréitych podminek.

INFORMATION

Informativni, nejedna se ve skute€nosti o zranitelnost, ale o informaci.

1.3 Harmonogram a plan bezpecnostnich testu
Soucasti pfipravy bezpecnostnich testu v prostfedi CUZK je harmonogram a plan testa.

Harmonogram i plan bezpe&nostnich testd navrhuje osoba, ktera bude realizovat testy vZzdy ve
spolupraci se zastupci provozu ICT testem dotCenych prvkl a schvaluje jej Garant aktiva.

Minimalni obsah harmonogramu bezpecénostnich testu:

Strana 43/77



e datum, popfipadé obdobi realizace bezpecénostnich testq;

e Casovy rozsah realizace bezpecnostnich testu;

o kontakty na osobu/osoby realizujici bezpeénostni testy;

e kontaktni osoba/osoby na zastupce provozu ICT pro dotéené prvky.

Minimalni obsah planu bezpecnostnich testu:

¢ jednoznacna identifikace vSech testovanych prvkd nebo sitového segmentu;
¢ identifikace prostfedi ve kterém budou testy probihat (produkéni, testovaci, vyvojové);

e specifikace rozsahu testl pro jednotlivé typickeé prvky (testovaci scénare, metodika, nebo
seznam testovanych zranitelnosti.

1.4 Pravidla provadéni bezpecnostnich testu

Testy musi byt opakovatelné, aby prakticky provéfily webové aplikace, a musi byt v produkénim
prostfedi provadény neinvazivnim zplsobem, tj. bez zasahu do zdrojového kddu webové aplikace
nebo jejich parametrd, které by mohlo zapficinit naruseni integrity, dostupnosti nebo duvérnosti
dat IS.

Pokud by hrozilo naru$eni integrity, dostupnosti nebo davérnosti dat IS, musi byt testy provadény
na neprodukénim prostfedi nebo tak, aby tato byla rizika eliminovana (nap¥. zalohou prostfedi
pred testy, provadéni testd v dobé ohlasené odstavky aplikace atd.).

Bezpecénostni testovani je provadéno dle zpracovanych bezpeénostnich testovacich scénara. Po
ukon€eni bezpec&nostniho testovani je pfedloZzena garantovi aktiv IS Zprava o vysledcich
bezpecnostnich testd.

1.5 Zpusob provadéni bezpecnostnich testt

Pfed zahajenim celkového testovani je garantovi aktiv IS a manazerovi kybernetické bezpecnosti
resortu pfedana informaci o rozsahu bezpecnostnich testl, v€etné harmonogramu celkového
testovani s vyznacenim termint provadéni bezpecnostnich testl, a to v podobé dokumentu ,Plan
bezpelnostniho testovani“, Dokument ,Plan bezpelnostniho testovani podléha schvaleni
feditele odboru informatiky CUZK.

Bezpecnostni testy se provadi pouze na zakladé schvaleného dokumentu ,Plan bezpecnostniho
testovani“. Dosazené vysledky jsou pfedkladany ve formé protokolu.

V pfipadé zjisténi kritické zranitelnosti v pribéhu testovani se zajisti odstranéni chyby zplUsobujici
kritickou zranitelnost a provede opakovani internich bezpeénostnich testlli se zaméfenim na
ovéreni odstranéni kritické zranitelnosti.

Pro ucely testovani musi byt predem zajistén:

e testovaci Udet s pFistupem do prostfedi CUZK, v némz bude testovana verze IS;
e pfistup k webovym sluzbam a aplikacim IS s pravy
o bézného externiho uzivatele;
o uzivatele opravnéného ménit udaje v IS;
o spravce;
e vzdaleny pfistup do interni sité CUZK nebo fyzicky pFistup na pracovisté CUZK, pokud
to bude pro testovani potiebné;
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e amoznost pfipojeni koncového zafizeni (testovaciho notebooku nebo serveru) do
testovaciho prostfedi CUZK.

Povinnosti souvisejici s provadénim bezpecénostnich testu:

o bezpelnostni testy provadét dle schvaleného dokumentu ,Plan bezpecnostniho
testovani®;

e pii testovani v produkénim prostfedi brat ohled na dostupnost sluzeb poskytovanych
testovanymi prvky a dopad na jejich uzivatele, davérnost a integritu dat v IS
zpracovavanych (v pfipadé naruseni ¢innosti IS nebo ohrozeni dat v IS zpracovavanych
okamzité prerusit testovani a informovat garanta aktiva);

e v produkénim prostfedi neovérovat prakticky zjiSténou zranitelnost vuci utoku ,Denial of
Services” (DoS);

e neprovadét nevratné zasahy do systému (v pfipadé uspé&sného priniku);

e nepouzivat techniky ,socialniho inzenyrstvi“ (telefonaty nebo maily pod predstiranou
identitou apod.);

e v pfipadé zjiSténi zavazné skuteCnosti v prubéhu testovani (nezadouci nastaveni
opravnéni Ci zjisténi jiné zavazné slabiny umoznujici unik, naruseni integrity nebo ztratu
dostupnosti informaci) okamzité informovat garanta aktiv IS;

e v pfipadé zjisténi skuteCnosti poukazujicich na podezieni ze zneuziti pravomoci osob
spravujici nebo vyuzivajici IS (Insider) nebo v pfipadé zjisténi externiho utoénika, tyto
osoby nekontaktovat a informovat MKB.

Vysledky bezpecénostnich testl jsou zpracovany do Zpravy o vysledcich bezpecnostnich testl a
predlozeny s navrhy opatfeni a uvedenim zpusobu, jakym byly zjisténé kritické zranitelnosti
vyfeSeny.

V pfipadé, ze zprava obsahuje zjiSténé zranitelnosti, je nutné zajistit svolani schlizky za ucelem
projednani zjisténi a navrzich feSeni. Na schuzce se rozhodne o zplsobu odstranéni

zranitelnosti nebo jejich eliminaci a dal$im postupu. Toto je zaznamenano do zapisu ze
schuzky, ktery potvrzuje garant aktiv IS.

1.5.1 Typy realizaci bezpeénostnich testt
Bezpecnostni testy budou realizovany jako:

e automatizované testy - automatizovanym programovym vybavenim,
o testy s manualnim podilem - automatizovanym programovym vybavenim s podilem
manualniho testovanim
e manualni testy — manualnim ovéfovanim.
1.5.1.1 Automatizované testy a automatizované testy s manualnim podilem
Pro automatizované testovani, resp. automatizované bezpecnostni testy s manudlnim podilem
bude pouzit néktery z komercnich nastroji. Druh aktualné pouZitého nastroje bude uveden
v dokumentu ,Plan bezpec¢nostniho testovani*.

Automatizované bezpecnostni testy spolu s automatizovanymi testy s podilem manualniho
testovani pomoci uvedeného nastroje ovéfi, zda webova aplikace, resp. webova sluzba,
neobsahuje nékterou ze znamych zranitelnosti uvedenych v Pfiloze 1, bodu 1. tohoto
dokumentu, spadajicich pod OWASP TOP 10.

(https://lwww.owasp.orq ).

1.5.1.2 Manualni testovani

PFi bezpe€nostnich testech realizovanych manualné, je provedeno bezpecnostni testovani
prostfednictvim testl majicich za cil ovéfit nékteré bezpecnostni vlastnosti, které neni mozné
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otestovat automatizovanym zplsobem nebo by jejich automatizované testovani nebylo
dostatecné efektivni.

1.5.2 Specifické testy

Metodika OWASP obsahuje standardizované testy, tj. nezahrnuje vSechny testovaci scénare
zranitelnosti, které se mohou pfi vyvoji nebo provozu informaéniho systému vyskytnout.
Vzhledem k tomu jsou dale pro zajidténi bezpeéného fungovani IS provadény téz i dalsi
specifické testy.

Specifické testy vychazeji a zohlednuji mozna specifika kodu, aktualni zranitelnosti a dalsi

specifika vyplyvajici z implementace nebo provozu IS v prostfedi organizace, bezpe€nostni
udalosti nebo incidenty, které se vyskytli u testovanych IS.

Za specifické testy jsou rovnéz povazovany testy ovéfeni ucinnosti bezpe€nostnich opatieni
aplikovanych k eliminaci jiz zjiSténych zranitelnosti a slabin IS.

Seznam specifickych zranitelnosti, které budou testovany, je uveden v Planu bezpec¢nostniho
testovani v€. testovacich scénara.

1.5.2.1 Specifika testovani webovych aplikaci a sluzeb

V ramci bezpec€nostnich testl jsou testovany externé pristupné ¢asti IS (webové aplikace a
sluzby), k nimz pfistupuji uzivatelé, jak interni z vniténi sité resortu, tak externi, ktefi maji pfistup
zajistén pomoci dalkového pfistupu z vnéjsi sité.

Bezpednostni testy musi vzdy obsahovat otestovani:

a) oSetfeni vSech uzivatelskych vstup(, (automatizované testy),

b) odolnosti proti znamym typum uatokd (SQL Injection, XSS, CSRF, Session Steal,
ClickJacking apod.), (automatizované testy),

c) zakazu pouzivani tzv. skrytych poli pro davérna (citliva) data, (testy s manualnim
podilem),

d) zakazu pouzivani pFidavnych identifikaci uZivatelskych ,session® a obdobnych
autentizaCnich prostfedkd zakomponovanych v URL, (automatizované testy),

e) zakazu uvadéni nazvu souborl a adresarovych cest v chybovych hlasenich, (testy
s manualnim podilem),

f) mozZnosti uzivatelova odhlaSeni a automatického odhlaSeni po definované dobé jeho
necinnosti, (manualni testy),

g) omezeni pro pouzivani Cookies pouze na Cookies s Casové omezenou platnosti, (testy
s manualnim podilem),

h) Java applety a pfipadné jiné komponenty musi byt podepsany divéryhodnou certifikacni
autoritou, (manualni testy),

i) komunikace aplikace s datovymi zdroji v interni siti musi byt autentizovana, (manualni
testy),

j) moznost napadeni DoS utokem, (automatizované testy).

1.6 Ochrana dat v prubéhu testovani
V prabéhu realizace bezpecnostnich testu je zajiSténa dlivérnost pouzivanych dat, zejména
pak:

e tam, kde je to mozné, pouziva anonymizovana data;

e v pfipadech, kdy pouZiti anonymizovanych dat neni mozné (napf. v ramci testovani
v produkénim prostfedi), je povinen zajistit opatfeni, ktera znemozni nekontrolovany unik
informaci.
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2. Pfredmét bezpecnostnich testu IS
Pfedmétem bezpecnostnich testl IS jsou:

operacéni systém IS;

aplikace (napf.: Dalkovy pfistup, CUZK Login, Platebni portal, Sluzba sledovani zmén);
weboveé sluzby;

v¢. vS8ech externich €asti IS (i novych).

3. Testovaci scénare
Testovaci scénafe zahrnuji nasledujici udaje:

nazev testovaciho scénare;

ID testovaciho scénare;

verze systému;

ucel testu — popis, co je testem ovéfovano;

vychozi stav systému a vstupni podminky;

kroky testu — popis testovacich kroku a dat pouzivanych pro testovani;

oCekavané vysledky — kritéria Uspésnosti testu pfifazené ke kazdému z testovacich krokd.

Testovaci scénare pro automatizované, resp. automatizované testy s podilem manualniho
testovani, jsou konfigurovany v ramci pouzitého nastroje.

4. Zprava o vysledcich bezpecénostnich testu
O provedeni bezpecnostnich testu je pofizovan dokument ,Zprava o vysledku bezpeénostnich
testu” (dale jen ,Zprava“). Zprava musi vzdy obsahovat minimainé:

datum a Cas provedeni bezpecnostniho testu;
na jakém prostfedi bylo testovano;

zmeény IS, které jsou dodavany a jaké zmény podléhaji/nepodléhaji bezpe&nostnim
testim;

ID testovaciho scénare

jméno testera, ktery testovani provadél;

manazersky souhrn s dulezitymi zavéry bez technickych detailu;
technickou zpravu shrnuijici zjisténi s technickymi detaily;

soupis zjisténi. Je-li soucasti zpravy report generovany néjakym SW nastrojem, je nutné
specifikovat nazev a verzi nastroje, pfipadné verzi pluginl. Zjisténi musi byt v celé zpravé
jednotné klasifikovana, pfestoze jsou pouzity rGzné SW nastroje, které mohou mit vlastni
klasifikace;

sumarizaci zjisténych zranitelnosti/zavad/slabin, v€etné jejich zavaznosti.

Zpravu se predklada garantovi aktiv IS nejpozdéji do 2 tydnu od ukon&eni bezpecnostnich testl
v€. vyjadfeni k nalezenym zranitelnostem, ktera budou pfenesena do Registru zranitelnosti
evidence testu".

Kritické zranitelnosti jsou oznamovany garantovi aktiv IS neprodlené po jejich AF zjisténi.
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Objednatel pfijal minimalni bezpecnostni standard pro Zhotovitele dle pozadavkl zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpec€nosti) (dale jen ,ZoKB*) a vyhlasky &. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecénostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpec€nosti a likvidaci dat (dale jen ,VoKB*).

1. Obecné pozadavky na Zhotovitele

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Zhotovitel se bude v rozsahu pfedmétu plnéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 5 Vyhlasky o kybernetické bezpecnosti, které musi splnit
Objednatel. Zhotovitel se zavazuje Fidit rizika spojena s plnénim Smlouvy. Zhotovitel
je povinen neprodlené informovat Objednatele o vysledcich analyzy rizik a moznych
rizicich spojenych s poskytovanim sluzeb Objednateli, vysledcich analyzy rizik a
pfijatych opatfenich. Zhotovitel nesmi pfijmout rizika spojena s poskytovanim sluzeb
Objednateli bez pisemného souhlasu Objednatele.

Zhotovitel se zavazuje urcit osobu odpovédnou ze Smlouvy za pInéni bezpeénostnich
pozadavkl, do 14 dnl od uc&innosti Smlouvy, pokud tato osoba neni jiz Smlouvou
definovana.

Zhotovitel se zavazuje prokazatelné seznamit vSechny osoby podilejici se na plnéni
pfedmétu Smlouvy s bezpeénostnimi pozadavky, a to nejpozdéji do 15 dnd ucinnosti
Smlouvy, pfipadné od jejich zapojeni se do pInéni. O seznameni budou vedeny
pisemné zaznamy.

Zhotovitel se zavazuje vést provozni denik, kde budou zaznamenany vSechny
podstatné okolnosti vzniklé v souvislosti s plnénim Smlouvy.

Zhotovitel je povinen vést pisemnou evidenci aktiv, které vyuziva k plnéni Smlouvy
(aktivem jsou napf. data, informace, SW, HW, lidské zdroje, prostory, licence,
Poddodavatel), tuto evidenci zpfistupni na vyzadani Objednatele.

Zhotovitel se zavazuje Fidit pfistupy a opravnéni osob podilejicich se na plnéni
pfedmétu Smlouvy tak, aby minimalizoval neopravnény pfistup k aktiviim
Objednatele.

Zhotovitel je povinen vést systémovou a provozné technickou bezpeénostni
dokumentaci.

Zhotovitel je povinen dodrzovat platné smluvni podminky vyrobcd HW a SW
pouzivaného k pIlnéni pfedmétu Smlouvy a dodrzovat licenéni Cistotu dle zakona &.
121/2000 Sb., o autorském pravu.

Zhotovitel se zavazuje neprodlené informovat Objednatele o kybernetickych
bezpec€nostnich incidentech (viz § 7 ZoKB) a poskytovat nezbytnou soucinnost pfi
plnéni pozadavkl specifikovanych v § 8 ZoKB. Zhotovitel se dale zavazuje
poskytnout nezbytnou soucinnost potfebnou pro vySetfeni a pfipadné vyfeSeni
daného kybernetického bezpecnostniho incidentu.

Zhotovitel bere na védomi, Ze po celou dobu Smlouvy je povinen poskytnout
Objednateli nezbytnou soucinnost pro ovéfeni, zda Zhotovitel splfiuje pozadavky
ZoKB.

2. Poddodavatelé a ovladani

2.1.

Pro realizaci pfedmétu plnéni ma Zhotovitel pravo pouzit smluvni Poddodavatelé.
Seznam Poddodavatell predlozil Zhotovitel pfed podpisem Smlouvy. Zhotovitel ma
pravo pouzit k plnéni i dalS§i Poddodavatele po pFedchozim odsouhlaseni
Objednatelem. Objednatel odsouhlaseni nového Poddodavatele bezdivodné
neodmitne. V pfipadé, Ze Zhotovitel vyuzivd Poddodavatele k vykonu c&innosti
vymezenych ve smlouvé, odpovida za kvalitu, bezpe€nost a v€asnost plnéni stejnym
zpusobem, jako by €innost provadél sam.
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2.2.

2.3.

V pfipadé, ze Zhotovitel vyuziva Poddodavatele k vykonu Cinnosti definovanych
smlouvou, je povinen informovat Poddodavatele o pozadavcich na bezpenost
informaci a bezpecCnostnich pravidlech, které je povinen dodrzovat pfi vykonu dané
¢innosti alespoi ve stejném rozsahu, v jakém od Zhotovitele Objednatel poZzaduje.

Zhotovitel je povinen Objednatele pfedem informovat o vyznamné zméné ovladani

Zhotovitele. Ovladanim se zde rozumi zejména ovladani ¢i fizeni podle § 74 a nasl.
zakona €. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentni postaveni. Notifikacni
povinnost muze byt takiéz navazana na zménu skute¢ného majitele v evidenci
skuteénych maijiteld (§ 118b a nasl. zakona &. 304/2013 Sb., o vefejnych rejstficich
pravnickych a fyzickych osob a o evidenci svéfeneckych fondu). Objednatel je opravnén
odstoupit od Smlouvy v pfipadé vyznamné zmény kontroly Zhotovitele s tim, Ze zménou
kontroly Zhotovitele se rozumi zmé&na ovladani Ci fizeni podle § 74 a nasl. zakona ¢.
90/2012 Sb., o obchodnich korporacich, zména vlastnictvi zasadnich aktiv, popfipadé
zména opravnéni nakladat s témito aktivy, vyuzivanymi Zhotovitelem k plnéni Smlouvy.

3. Bezpecnost informaci a ochrana osobnich udajt

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Zhotovitel deklaruje, ze ma pro pInéni pfedmétu Smlouvy pIné nastavené a vyuzivané
procesy k zajisténi bezpecnosti informaci v souladu s ISO/EC 27001.

Zhotovitel se zavazuje pro pfipad, Zze se v prubéhu plnéni pfedmétu Smlouvy dostane
do kontaktu s osobnimi udaji, ze je bude ochranovat a nakladat s nimi piné v souladu
s pFislusnymi pravnimi predpisy, tj. zejména se zakonem ¢&. 110/2019 Sb., o
zpracovani osobnich udajl, a Obecnym nafizenim o ochrané osobnich udaji (GDPR
- Nafizeni Evropského parlamentu a Rady (EU) 2016/679), tak, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zneuziti,
zméné, zniCeni Ci ztraté, a to i po ukonceni plnéni Smlouvy. Zhotovitel se zavazuje
pro pfipad, ze se v prubéhu pinéni pfedmétu Smlouvy dostane do kontaktu s udaji
Objednatele vyplyvajicimi z jeho provozni &innosti, tyto udaje v zadném pfipadé
nezneuzit, nezverejnit, nepfedat tfeti osob&, nezménit, ani jinak neposkodit, ztratit Ci
znehodnotit.

Smluvni strany se v pfipadé, Ze se Zhotovitel dostane do pozice zpracovatele
osobnich udaju ve spravé Objednatele, ve smyslu pfislusnych ustanoveni zakona
o ochrané osobnich Udajl, zavazuji uzavrit dodatek ke Smlouvé spocivajici v dohodé
0 zpracovani osobnich udaju, pokud platna Smlouva toto jiz nezahrnuje.

Zhotovitel je povinen zajistit, aby do informacnich systémi Objednatele obsahujici
informace s osobnimi udaji méli pfistup pouze osoby podilejici se na plnéni pfedmétu
Smilouvy, které k tomu maji opravnéni, a to pouze k tém udajum a zdrojlm, které jsou
nezbytné pro plnéni jejich povinnosti — tzv. princip need-to-know.

Objednatel je povinen kazdé osobé podilejici se na plnéni pfedmétu Smlouvy na
strané Zhotovitele, ktera ma pfistup do informacnich systém( s informacemi a
osobnimi Udaji Objednatele prostfednictvim sité internet, vydat osobni a jedinecny
identifikacni kéd pro tyto ucely - uZivatelské ID. UzZivatelské ID nesmi byt nikdy ani
v budoucnu postoupeno jiné osobé.

Zhotovitel je povinen kazdé osobé podilejici se na plnéni predmétu Smlouvy na strané
Zhotovitele, ktera ma pfistup do informacnich systému s informacemi a osobnimi
udaji Objednatele, vydat osobni a jedineCny identifikacni kod pro tyto ucely -
uzivatelské ID. Uzivatelské ID nesmi byt nikdy ani v budoucnu postoupeno jiné osobé.
Zhotovitel je povinen zajistit, aby kazdé osobé podilejici se na plnéni pfedmétu
Smlouvy na strané Zhotovitele bylo povoleno zpracovavat informace a Osobni udaje
Objednatele, pouze pokud jim jsou pfidéleny ovéfovaci udaje (credentials), napf.
k uspésnému provedeni ovéiovaciho postupu tykajiciho se bud specifické operace
zpracovani, nebo sady operaci zpracovani.

Objednatel/Zhotovitel je povinen deaktivovat ovéfovaci Udaje, pokud je osoba
podilejici se na plnéni pfedmétu Smlouvy na strané Zhotovitele prohlasena
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3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

nezpusobilou nebo ji je odebrano opravnéni pfistupu do informacnich systému

Objednatele nebo ke zpracovani informaci a osobnich udaji Objednatele.

Zhotovitel je povinen zajistit, aby nosiCe obsahujici informace a Osobni Udaje

Objednavatele byly u Zhotovitele k dispozici pouze povéfenym osobam podilejicim

se na plnéni predmétu Smlouvy na strané Zhotovitele.

Zhotovitel je povinen zaijistit, aby informaéni systémy Objednatele a hmotné nosice,

na kterych jsou ulozeny informace a Osobni Udaje Objednatele, byly u Zhotovitele

uschovany v bezpecném prostiedi znemoziujici vyzrazeni, modifikaci, zni€eni €i jiné
ovlivnéni informaci a osobnich udaju Objednatele.

Zhotovitel je povinen zajistit, aby informace a Osobni udaje Objednatele byly od

Zhotovitele distribuovany prostifednictvim vefejnych elektronickych komunikaénich

siti pouze tehdy, pokud jsou zakédovany nebo jinak zasifrovany nebo je pouzit jiny

mechanismus zajistujici, aby udaje nebyly srozumitelné nebo aby s nimi nemohly
manipulovat tfeti osoby.

Zhotovitel je povinen zajistit, aby pfistup do prostor u Zhotovitele, kde jsou umistény

informacni systémy a nosi¢e Objednatele s ulozenymi informacemi a Osobnimi udaiji

Objednatele, méli pouze osoby, které maiji pfidélena fadna opravnéni a které maji

opravnény dlvod ke vstupu.

Zhotovitel je povinen zajistit, aby osoby podilejici se na plnéni pfedmétu Smlouvy na

strané Zhotovitele byly vazany povinnosti mi€enlivosti o informacich, Osobnich

udajich Objednatele a bezpeénostnich opatfenich, jejichz zvefejnéni by ohrozilo

zabezpeceni informaci a osobnich udaju Objednatele, pfi¢emz tato povinnost trva i

po skonéeni zaméstnani nebo prislusnych praci.

Zhotovitel je povinen zajistit, aby pfi ukon&eni Smlouvy byly informace a Osobni idaje

Objednatele pfedany a nasledné smazany z nosi¢l, informacnich systému a dalSich

zarizeni Zhotovitele (v€etné bezpecénostnich zaloh). O smazani bude pfedano

Objednavateli Cestné prohlaseni.

Osoby podilejici se na plnéni pfedmétu Smlouvy na strané Zhotovitele jsou povinny

zejména:

3.15.1.  odpovidajicim zpusobem chranit informace a Osobni udaje Objednatele, a
to zcela bez ohledu na jejich formu ulozeni (flash disky, mobilni telefony,
papirové dokumenty, notebooky, disky, vyménitelna média apod.),

3.15.2.  obratit se na Objednatele s zadosti o pomoc, pokud by hrozilo, Ze jakymkoli
zpusobem bude ohrozeno plnéni povinnosti dle tohoto Minimalniho
bezpelnostniho standardu.

Osoby podilejici se na plnéni pfedmétu Smlouvy na strané Zhotovitele se musi zdrzet

zejména:

3.16.1. predavani Osobnich udaji a dalSich chranénych informaci Objednatele
jakymkoli neopravnénym osobam,

3.16.2. prfedavani Osobnich 0daji Objednatele prostfednictvim vefejné
dostupnych cloudovych sluzeb.

Zhotovitel nema opravnéni k vyuziti dat pro svou potfebu, napf. statistické ucely,

evidencni podklady vyuctovani apod.

Zhotovitel je povinen zajistit postup nahlasovani bezpec¢nostnich incidentu, reagovani

na né a jejich vyfizovani.

Zhotovitel je povinen v ramci procesu pro Setfeni bezpe€nostnich incidentl zajistit, Ze

Objednatel bude bezodkladné informovan o jakémkoli bezpe¢nostnim incidentu, ktery

ma ¢i maze mit vliv na informace a Osobni Udaje Objednatele.

Zhotovitel je povinen pfijmout nezbytnd opatfeni, aby zaméstnanci byli dobfe

obeznameni s témito minimalnimi bezpecnostnimi pozadavky a s nasledky

jakéhokoliv jejich poruseni.

Minimalni doba pro uchovani vSech udaji zaznamenanych dle vySe uvedenych

ustanoveni je 18 mésicu.
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4.

Rizeni kontinuity éinnosti a obnovy po havarii

41.

4.2.

4.3.

4.4.

Zhotovitel je povinen ve spolupraci s Objednatelem pracovat na pfipravé plana
obnovy po havarii, pfipadné poskytnout nezbytnou soucinnost pro jejich pfipravu.
VSechny pfipravené plany obnovy po havarii budou Objednatelem v pravidelnych
intervalech testovany na svou ucinnost a proveditelnost. Zhotovitel je povinen se
daného testovani v nezbytné mife zucastnit. O terminu testovani bude Zhotovitel
v dostate€ném piedstihu informovan Objednatelem.

V pfipadé zjisténi nedostatkl v testovanych planech obnovy po havarii je Zhotovitel
povinen v patficném rozsahu dané plany upravit dle vysledku testovani tak, aby byly
proveditelné a ucinné.

V pfipadé vyskytu havarie Zhotovitelem dodavaného systému je Zhotovitel povinen
ucastnit se jeho obnovy v rozsahu stanoveném pfipravenymi plany obnovy po havarii.

Audit kybernetické bezpecénosti

5.1.

5.2.

5.3.

5.4.

5.5.

Objednatel si vyhrazuje pravo provadét u Zhotovitele zakaznické audity zaméfené na
plnéni procesnich, bezpecnostnich a legislativnich povinnosti pfi poskytovani sluzeb
Objednateli nebo zpracovani udaji Objednatele. Zhotovitel bere na védomi, ze po
dobu ftrvani Smlouvy umozni Objednateli zejména provést kontrolu souladu
s pozadavky ZoKB a souvisejicich pravnich predpisu.

Objednatel je povinen pisemné sdélit Zhotoviteli termin, misto a nezbytny rozsah
auditu nejpozdéji 14 dni pfed zahajenim auditu.

Objednatel je povinen pisemné sdélit jména osob, ktera se budou auditu uc¢astnit.
Tyto osoby mohou zahrnovat i osoby tfetich stran.

Objednatel je povinen informovat o vysledcich auditu Zhotovitele nejpozdéji do 30 dna
od jeho skonceni.

Zhotovitel je povinen poskytnout nezbytnou soucinnost, predlozit na vyzadani
dokumenty a realizovat schvalena napravna opatfeni.

Technicka opatreni

Zhotovitel se zavazuje po dobu trvani Smlouvy ve svém prostfedi realizovat technicka
opatfeni a dodrZovat nasledujici pozadavky:

6.1.

6.2.

Pozadavky na zajisténi fyzické bezpelnosti prostor Zhotovitele dle § 17 VoKB

k zajisténi ochrany aktiva zamezeni neopravnéného vstupu, a to pfedevsim

6.1.1. definovat bezpe€nostni zény k zabezpe€eni v minimalnim rozsahu
(serverovna, uzivatelské prostory, prostory dostupné pro tfeti strany),

6.1.2. definovat pro jednotlivé bezpe&nostni zony vhodna bezpeénostni opatfeni na
zajisténi proti neopravnénému vstupu, pfiéemz zéna typu serverovna musi mit
automaticky fizeny a evidovany systém vstupl, musi byt zajiSténa proti
vniknuti, a musi byt chranéna pfed pozarem a vysokou teplotou,

6.1.3. zaijistit, aby vSechny zény byly nalezité monitorovany pro pfipadnou detekci
neopravnéného vstupu a pfedchazeni poskozeni umisténého vybaveni.

PozZadavky na zajisténi bezpecnosti komunikaénich siti dle § 18 VoKB, tj, segmentace

sité, zajisténi duvérnosti a integrity vzdaleného pfipojeni, vyuziti nastroje k zajisténi

integrity sité, a to pfedevsim

6.2.1. sit musi byt rozdélena do nékolika logickych sitovych segmenta dle funkce Ci
ucelu (typicky uzivatelsky segment, IT segment, serverovy segment, tiskovy
segment, DMZ apod.),

6.2.2. komunikace mezi jednotlivymi segmenty musi byt automaticky fizena a
kontrolovana na urovni firewallu definujiciho komunikacni pravidla mezi
segmenty,

Strana 52/77



6.3.

6.4.

6.5.

6.2.3. v ramci sité musi byt aktivhé blokovany potencialné nebezpeéné komunikacni
protokoly,
6.2.4. pfistup kinterni siti musi byt kontrolovan a povolen jen opravnénym
uzivatelm/zarizenim,
6.2.5. pfi pouzivani vzdaleného pfistupu musi byt takové vzdalené spojeni Sifrované
za pouziti protokold doporuéenych Narodnim ufadem pro kybernetickou a
informacni bezpec¢nost.
Pozadavky spravy a ovéfovani identit dle § 19 VoKB, a to pfedevsim
6.3.1. identity v8ech uzivatell, administratorll a aplikaci musi byt spravovany
centralnim nastrojem,
6.3.2. pfed pfihlaSenim uzivatele musi dojit k ovéfeni jeho identity,
6.3.3. po péti neuspé&snych pokusech o pfihladeni uZivatele musi dojit k zablokovani
jeho uctu alespon na dobu 30 minut,
6.3.4. pfihlaSovaci udaje musi byt ulozeny v Sifrované formé a odolné proti odcizeni,
zneuziti a pfipadnym utokum,
6.3.5. pfi neCinnosti uzivatele po dobu delSi nez 15 minut musi dojit k odhlaseni
uzivatele €i uzamceni jeho sezeni a uZivatel musi byt donucen znovu
poskytnout své pfihlaSovaci udaje,
6.3.6. pro pfihlasovani uzivatelll musi byt pouzita vicefaktorova autentizace,
6.3.7. neni-li mozné vyuzit vicefaktorovou autentizaci, musi byt pouzivana
autentizace pomoci kryptografickych kli¢u,
6.3.8. neni-li mozné vyuzit autentizace pomoci kryptografickych kli¢l, musi byt
vynucena politika hesel
6.3.8.1. hesla uzivatell museji mit minimalni délku 12 znaka,
6.3.8.2. hesla administrator(l a technickych &i servisnich uctd museji mit
minimalni délku 17 znakad,

6.3.8.3. uzivatelé museji mit moznost pouzit hesla alespon 64 znaku dlouha,

6.3.8.4. heslo musi obsahovat alespori jedno malé a jedno velké pismeno,
Cislici a specialni znak,

6.3.8.5. uzivatelé si mohou zménit heslo nejdfive 24 hodin od posledni
zmény hesla,

6.3.8.6. nesméji byt pouzivana nejCastéji pouzivana hesla, napf. ,heslo”,
,123456%, ,qwertz"“ apod.

6.3.8.7. heslo nesmi obsahovat mnohokrat se opakujici znaky, pfihlaSovaci
jméno, e-mail, nazev systému apod.,

6.3.8.8. uzivatelé pfi zméné hesla nesméji pouzit zadné z pfedchozich 12
hesel,

6.3.8.9. po maximalné 18 mésicich musi dochazet k vynucené zméné
hesla,

6.3.8.10. pfi vytvofeni uvodniho hesla nebo hesla pro obnoveni musi byt toto
heslo po jeho prvnim pouziti ihned zneplatnéno a uzivatel musi byt
nucen zvolit si své vlastni,

6.3.8.11. uzivatelé museji byt informovani o politice hesel.

Pozadavky na fizeni pfistupovych opravnéni dle § 20 VoKB, a to pfedevsim

6.4.1. pro pfidélovani uzivatelskych opravnéni je zaveden centralni systém,

6.4.2. opravnéni jsou pridélovana na zakladé evidované Zadosti, ktera je schvalena
opravnénou osobou,

6.4.3. v8echna pfidélena opravnéni jsou pravidelné revidovana (alesponi jednou
ro¢né) a nepotfebna opravnéni jsou odebirana.

PozZadavky na ochranu pfed Skodlivym kédem dle § 21 VoKB, a to pfedevSim

6.5.1. Zhotovitel bude vyuzivat nastroj na ochranu pfed Skodlivym kodem
instalovany alespornl na koncovych stanicich, serverech, datovych ulozistich,
prvcich komunikacni sité a pfiméfené na mobilnich zafizenich,

6.5.2. virové definice daného nastroje museji byt aktualizovany alespori jednou za
den,

6.5.3. pfi vydani nové verze nastroje musi byt instalovana aktualizace nejpozdéji do
3 mésicl od publikace,
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.5.4. musi byt aktivné fizeno pouzivani vymeénitelnych médii — jejich pouziti musi
byt omezeno jen na vybrané pracovniky, ktefi je nutné potrebuji pro vykon sveé
prace,

6.5.5. pfi pouzivani vyménitelnych zafizeni musi byt jejich obsah oskenovan
nastrojem na ochranu pfed Skodlivym kdédem predtim, nez k nému muze
pfistoupit uzivatel,

6.5.6. uzivatelé nesméji mit moznost spustit neautorizovany software.

Pozadavky na zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho

uzivatell a administratort v rozsahu § 22 VoKB, a to prfedevsim

6.6.1. provozni a bezpec€nostni udalosti na aktivech souvisejicich s poskytovanim
sluzby jsou zaznamenavany alespon v rozsahu § 22 odst. 2 pism. d) VoKB,

6.6.2. zaznamenané udalosti musi obsahovat alespon informace uvedené v § 22
odst. 2 pism. b) VoKB,

6.6.3. zaznamenané udalosti jsou uchovavany v centralnim uloZisti po dobu alespon
18 mésicu, kde musi byt zajisténa jejich integrita,

6.6.4. napfi¢ prostfedim Zhotovitele musi dochazet k synchronizaci ¢&asu
s jednotnym zdrojem Casu,

6.6.5. v pfipadé kybernetickych bezpefnostnich udalosti/incidentdl bude mozné
predat pfislusné logy Objednateli.

Pozadavky na detekce kybernetickych udalosti dle § 23 VoKB, a to predevsim:

6.7.1. v prostiedi sité dojde k implementaci nastroje IPS umozriujiciho identifikaci a
pfipadnou blokaci nezadouci komunikace jak v ramci interni sité, tak mezi
dalSimi sitémi, napf. internetem,

6.7.2. zaznamy o takové komunikaci budou ukladany do centralniho ulozisté logu.

Pozadavky na sbér a vyhodnocovani udalosti dle § 24 VoKB, a to pfedevsim

6.8.1. vrozsahu sluzeb poskytovanych Objednateli nasadi Zhotovitel nastroj pro
sbér a vyhodnocovani kybernetickych bezpeénostnich udalosti,

6.8.2. vyhodnocovani bude probihat nad logy, které jsou ukladany v ramci
centralniho ulozisté,

6.8.3. informace o potencialnich kybernetickych bezpenostnich incidentech bude
pfedavana osobé s kompetenci kybernetické bezpecnosti k vyhodnocent,

6.8.4. informace z nastroje budou pouzivany pro pribézné zlepSovani zabezpeceni
prostfedi Zhotovitele v rozsahu poskytovanych sluzeb.

Pozadavky na aplikaéni bezpec¢nost dle § 25 VoKB, a to pfedevSim

6.9.1. poskytuje-li Zhotovitel Objednateli aplikaci €i jiny informacni systém, zajisti
pfed jeho nasazenim do provozu v prostfedi Objednatele penetracni test a
zajisti napravu vech zjisténych zranitelnosti ohodnocenych skérem CVSS v3
7.0 a vy$Si, pfipadné vSechny vysoké a kritické zranitelnosti, neni-li pouzivano
skore CVSS,

6.9.2. obdobné postupuje Zhotovitel v pfipadé, kdy pfipravuje vyznamnou zménu
daného systému.

Pozadavky na kryptografické prostfedky dle § 26 VoKB, a to pfedevsim

6.10.1. vyuziva-li Zhotovitel pfi poskytovani sluzby Objednateli kryptografickych
prostfedkl, musi byt pouzivany pouze takové kryptografické algoritmy, které
doporucuje Narodni ufad pro kybernetickou a informaéni bezpec€nost,

6.10.2. vyuziva-li k tomuto ucelu Zhotovitel vlastnich kli€d a certifikatl, zajisti
zabezpeceni Zivotniho cyklu téchto kryptografickych prostfedkd.

Pozadavky na zajisténi urovné dostupnosti informaci dle § 27 VoKB, a to pfedevsim

v pfipadé, kdy poskytuje Zhotovitel informacni systém jako sluzbu, pfipadné pfimo

zajiStuje jeho provoz a dalSi rozvoj, zajisti ve spolupraci s Objednatelem jeho

dostupnost dle vysledk( provedené analyzy dopadu na strané Objednatele.

Pozadavky na bezpec€nost prumyslovych, fidicich a obdobnych systému dle § 28

VoKB, a to pfedevSim poskytuje-li Zhotovitel Objednateli systémy spadajici do

kategorie pramyslové, Fidici a obdobné systémy, zajisti jejich kybernetickou

bezpecénost specifickymi opatfenimi

6.12.1.systém bude provozovan v komunikaCni siti oddélené od ostatni
infrastruktury,
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6.12.2. vzdaleny pfistup k takovému systému bude omezen pouze na specifické IP
adresy po vyhrazené komunikacni lince oddélené od bé&Zného vzdaleného
pfistupu,

6.12.3. na urovni komunikacni sité musi byt aktivné blokovana komunikace vedouci
na potencialné zranitelna rozhrani daného systému,

6.12.4. v pfipadé vypadku systému musi existovat detailni postup pro obnovu jeho
chodu.

6.13. Zhotovitel se zavazuje plnit pozadavky na likvidaci médii dle pfilohy 4 VoKB.
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1.

Standardni podpora IDM CUZK

V ramci standardni podpory budou ze strany Zhotovitele poskytovany nasledujici sluzby:

Udrzba IDM CUZK,

Podpora IDM CUZK,

Zaijisténi bezpeénosti IDM CUZK,

Podpora evidence pozadavkd,

Zajisténi spravy projektové kancelafe a projektové dokumentace,
Vybudovani vlastniho dodavatelského prostredi.

1.1  Udrzba IDM CUzZK

V ramci udrzby IDM CUZK Objednatel poZaduije zajistit:

udrzbu IDM CUZK az pro 7 000 aktivnich identit,

produktovou podporu IDM CUZK, ktera bude zaji$téna a zdokumentovana propojenim
HD systému Objednatele a Zhotovitele vEetné zajisténi moznosti nahlaseni pozadavku
pfes HD Objednatele u HD Zhotovitele v rezimu 7 x 24,

pfistup k novym verzim IdStory /CzechIDM,

pfistup k novym patchim IdStory/CzechIDM,

pfistup a vyuzivani modulu virtualnich systémd,

pfistup a vyuzivani IdStory Recertifikace,

pfistup a vyuzivani |[dStory Reporty.

1.2 Podpora IDM CUZK

V rdmci podpory IDM CUZK Objednatel pozaduje zajistit:

instalace zmén (dodavek novych verzi a patchd IdStory/CzechlIDM) do testovaciho,
referencniho a produkéniho prostfedi (az 2x ro€né na zakladé pozadavku Objednatele),
vedeni a administraci projektu,

pravidelnou aktualizaci projektové dokumentace, ktera bude uloZena v projektové
kancelafi Objednatele,

navrh a implementaci monitoringu funkénosti v pfipadé oSetfeni vady,

komunikaci se Objednatelem, u€ast na schuzkach (1x za 3 tydny vykonny vybor, 1x za 2
mésice bezpe€nostni vybor, 1x za Ctvrtleti Fidici vybor, soucinnost s tfetimi stranami),
provozni konzultace rozvoji, nastaveni produktu a drobnych uUprav (mimo vykonné,
bezpe&nostni a fidici vybory) ve vysi 1 CLD (8 CLH) mési¢né. Vykaz za uplynuly mésic
predava Zhotovitel k odsouhlaseni do 10. nasledujiciho mésice. Nevyuzité CLD (CLH) se
pfevadéji v ramci fakturaéniho Ctvrtleti,

technologickou infrastrukturu Zhotovitele (dale jen , TI*) skladajici se minimalné ze dvou
samostatnych prostfedi (vyvojové a testovaci prostfedi) po celou dobu trvani smlouvy,
technologicky update a monitoring update novych patchu a verzi IdStory/CzechIDM,
soucinnost pfi zalohovani a obnové IDM CUZzK, kterym se rozumi zalohovaci plan, test
obnovy a kontrola zaloh,

identifikaci a kategorizaci pozadavk( a nasledné opravy IDM CUZK zafazené do pfisluné
verze IDM CUZK. Identifikaci poZzadavku se rozumi analyza pficin problému nahlageného
Objednatelem, v€etné navrhu zakladniho zpusobu FeSeni bez ohledu na to, zda se jedna
o zavadu IDM CUZK, HW, souvisejiciho SW nebo jinou zavadu. Kategorizaci se rozumi
stanoveni, zda jde o zavadu IDM CUZK, a to bud v &asti, ktera nebyla modifikovana v
ramci plnéni dle této VZ, nebo v €asti jiz modifikované v ramci pIinéni dle této VZ,

opravy nespravné funkénosti IDM CUZK (napt. rozdilné chovani proti uZivatelské
priru¢ce) v ¢astech nemodifikovanych v ramci plnéni dle této VZ (mimozaruéni zavady).
VyfeSenim se, s vyjimkou kritickych zavad, pro tyto uCely rozumi zafazeni dané
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dohodnuto jinak. Mimozaruéni kritické zavady budou feSeny se stejnym SLA jako kritické
zavady spadajici do zaruky. Opravy nespravné funkénosti IDM CUZK v ¢&astech
modifikovanych v ramci plnéni dle této VZ (dale jen ,zaru¢ni zavada“) budou provedeny
zdarma v ramci zaruky, a to za podminek uvedenych ve Smlouvé,

e pfijem hlaseni problému elektronicky 7x24, pficemz podpora bude vykonavana v rezimu
5x8 (pracovni dny Ceské republiky) v ¢ase 8:00 — 16:00. Forma hla$eni bude vyhradné
pres propojené HD systémy. V pfipadé nedostupnosti (pfed implementaci propojeni, vada
komunikace) propojeni HD systému bude Zhotovitelem poskytnuto nahradni FeSeni
(hotline, email, pfistup do HD systému Zhotovitele pro vybrané uzivatele Objednatele).

1.3  Zajisténi bezpeénosti IDM CUZK

Nedilnou sou&asti standardni podpory je zajisténi bezpeénosti IDM CUZK v souladu s VoKB a
platnymi vnitfnimi pfedpisy a aktualizace bezpe&nostni dokumentace.

PFi realizaci predmétu plnéni musi Zhotovitel garantovat zachovani bezpeénosti IDM CUZK
alespon na stavajici urovni, pokud néjaky zavazny pravni pfedpis nebude pozZzadovat uroven
vy$Si. Zhotovitel je podle VKB klasifikovan jako vyznamny, a proto musi splfiovat pozadavky
bezpelnostniho standardu uvedené v pfiloze S05 — Pravidla pro Dodavatele — minimalni
bezpeCnostni standard pro vyznamného Dodavatele. PFi realizaci pfedmétu plnéni musi
Zhotovitel minimalné zajistit splnéni pozadavkd kladenych na ISVS, Kll a VIS dle platnych
pravnich predpisu.

Seznam bezpeénostnich dokumentti Objednatele pro IDM CUZK je strukturovan podle
pozadavku VKB.

V ramci bezpeénosti IDM CUZK Objednatel poZzaduje mimo jiné také zajisténi:
1.3.1 Ochrany informaci

Objednatel pozaduje vSechny informace tykajici se pfedmétu plnéni (dale téz jen ,informace®)
klasifikovat a pfidélovat jim nasledujici stupné davérnosti:

o Vefejné — informace uréené Garantem aktiva ke zvefejnéni.
o Kilasifikované — informace, jejichz zvefejnéni mimo Objednatele by mohlo narusit
bezpecCnost informaci, jsou uréeny pouze pro zaméstnance Objednatele nebo Zhotovitele.
» |nterni —informace jsou poskytovany na zakladé smlouvy nebo prohlaseni
o ochrané informaci.
= Diskrétni — informace jsou poskytovany pouze uréenému okruhu osob,
ktery je evidovan.
» PFisné diskrétni — informace jsou poskytovany pouze pfedem uréenym
osobam na zakladé predavaciho protokolu.
Stupen ochrany klasifikovanych informaci bude oznacen na kazdém klasifikovaném dokumentu
na strance v pravém hornim rohu. Dokumenty v klasifikaci Vefejné toto oznaceni mit nemusi.

1.3.2 Cinnosti Zhotovitele/Specialisty kybernetické bezpeénosti

Objednatel poZaduje, aby specialista kybernetické bezpecnosti Zhotovitele dle VoKB zastaval
pro IDM roli:

e manazer kybernetické bezpecnosti IS,

Popis uvedené role, véetné povinnosti, které z téchto roli vyplyvaji, jsou uvedeny v pfiloze S03 -
Prava a povinnosti manazera kybernetické bezpecnosti IS KII/VIS. Cinnosti v oblasti
dokumentace

Zhotovitel musi:

Strana 58/77



Do 6-ti mésicl od zacatku U€innosti smlouvy a dale 1x ro¢né:
o dle ZolSVS vytvorit respektive aktualizovat a nadale udrzovat aktualni provozni
dokumentaci véech &asti IDM CUZK,
o dle ZoKB a VoKB aktualizovat a nadale udrzovat aktualni bezpec&nostni
dokumentaci o provadénych bezpeénostnich opatfenich véech &asti IDM CUZK.
Do konce smlouvy vytvofit dokumentaci v souladu s vyhlaskou €. 360/2023 Sb.

1.3.3 DalSsi €innosti
sledovat zejména:

informacni servis Narodniho ufadu pro kybernetickou a informaéni bezpecnost,

security bulletiny/advisory spoleénosti, jejichz SW se v IDM CUZK vyuziva,

dalSi zdroje zabyvajici se zvefejhovanim zranitelnosti, a pravidelné Objednatele
informovat o moznych relevantnich hrozbach a zranitelnostech souvisejicich s IDM CUZK,
navrhovat opatfeni na jejich eliminaci,

navrhovat zmény (zlep$eni) v oblasti bezpeénosti IDM CUZK,

z hlediska bezpec¢nosti prubézné sledovat a kontrolovat projednavané zmény a Upravy
IDM CUZK (analyzy a navrhy feseni) a navrhovat ptipadné Gpravy,

pro oblasti zasazené/ménéné v dodavce IDM CUZK provadét z hlediska bezpeénosti
kontrolu architektury a kodu (code review),

pfi kazdé zméné IDM CUZK predat do mésice aktualizaci havarijnich plan( (tj. pland
obnovy) IDM CUZK vé&etné postuptl pfi obnové provozu IDM CUZK,

do jednoho mésice od zacatku ucinnosti Smlouvy vytvofit a udrzovat aktualni dokument
popisujici zpusob bezpecné elektronické komunikace zabranujici pfistupu k informacim
tykajicich se predmétu plnéni (dale téz ,informace®) neopravnéné osobé, a to jak pfi
predavani a vyméné informaci nebo jejich ukladani (zpracovani) v ramci tymu Zhotovitele,
tak mezi Zhotovitelem a Objednatelem, a to se pozadavkl na ochranu informaci, a tento
zpusob zaijistit,

trvale zajiStovat bezpelnost informaci a bezpec€nost Cinnosti pfi vlastnim plnéni
Zhotovitele (zabezpeceni infrastruktury, postupl, ochrany dat apod.),

svolavat minimalné 1x za 2 mésice v sidle Objednatele jednani k zajisténi bezpelnosti
IDM CUZK a potizovat z nich zapisy. Na jednanich informovat o aktualnim stavu plnéni
¢innosti, ukoll, konzultovat spolu se zastupcem Objednatele problémy, pfedkladat navrhy
na zlepseni bezpecnosti, pfedkladat k pfipominkam navrhy/aktualizace dokumentt aj.,
pribézné zajistovat aktualnost dokumentu tykajicich se bezpe&nosti uvedenych v pfiloze
ZD04 - Seznam bezpecnostnich dokumentt Objednatele pro IDM.

1.3.4 Cinnosti v oblasti bezpeé&nostnich testu

Objednatel pozaduje, aby Zhotovitel provadél bezpeé&nostni testy IDM CUZK v souladu s
pozadavky uvedenymi v pfiloze S04 - Pravidla a zpUsob provadéni bezpe€nostnich testl. Zjisténé
zranitelnosti bezodkladné vyhodnoti a navrhne v soucinnosti se Objednatelem jejich minimalizaci.
Na zakladé zjisténych zranitelnosti nebo pfi jinych bezpe€nostnich testech, auditech,
penetraCnich testech, anebo na zakladé zjisténi vyskytu mozné zranitelnosti musi Specialista
kybernetické bezpecnosti zajistit v€asny navrh a realizaci opatfeni schvalenych Objednatelem.
Objednatel poZaduje, aby k minimalizaci rizik spojenych s moznymi chybami pfi vyvoji externich
aplikaci Zhotovitel pfi vyvoji pouzival nastroj pro kontrolu bezpecnosti napf. Netsparker, Burp
suite professional, Acunetix, Metasploit, Nessus apod.
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1.4 Zajisténi projektové kancelare a projektové
dokumentace

Objednatel je vlastnikem uplné projektové dokumentace od roku 2022. Aktualni dokumentace je
platna podle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (VoKB).

Objednatel aktualné udrzuje nasledujici projektovou dokumentaci

. PFirucka pro administratory IDM CUZK

. PFiru¢ka pro vedouci IDM CUZK

. Pouzité komponenty IDM CUZK

. Dokumentace skute¢né realizace IDM CUZK

Objednatel pozaduje, aby Zhotovitel pro vedeni dokumentace pouzival projektovou kancelar
provozovanou Objednatelem.

Objednatel pozaduje aktualizaci projektové dokumentace s kazdou zménou nasazenou na PROD
prostfedi. Zaroveri Objednatel poZaduje provést aktualizaci projektové dokumentace dle
pozadavkl na ISVS.

Zakladni charakteristiky prace s PK jsou uvedeny v Pfiloze S02.

1.5 Podpora evidence pozadavkul

Objednatel konstatuje, Zze vychozim zdrojem evidence problému/pozadavkd souvisejicich s
pfedmétem plnéni vefejné zakazky bude HD Objednatele, provozovany na produktu CA Service
Desk Manager verze €. 17.4.1.0 a vysSsi.

Objednatel pozaduje pro vybrané zaméstnance pfimy pfistup do HD Zhotovitele minimalné s
pravem ¢teni. Objednatel dale pozaduje, aby Zhotovitel zajistil odpovidajici technické podminky
pro dosazeni pribézného a automatizovaného souladu obsahu HD Objednatele a HD Zhotovitele
tak, aby funkéni automatické propojeni obou systému prostfednictvim webovych sluzeb bylo k
dispozici nejpozdeéji do 3 mésicu od ucinnosti Smlouvy.

1.6  Vybudovani viastniho dodavatelského
prostredi

Zhotovitel si zajisti na svoje naklady dodavatelskou technologickou infrastrukturu (dale jen ,TI)
skladajici se minimalné ze dvou samostatnych prostfedi, které vyuzivaji stejnou aplikacni
technologii a verze jako technologicka infrastruktura Objednatele. Zhotovitel se dale zavazuje, ze
bude po celou dobu trvani Smlouvy umoZzhovat soucasny paralelni provoz minimalné jedné
instance kazdého z nasledujicich prostiedi:

e vyvojového prostiedi,
o testovaciho prostfedi.

Testovaci prostfedi by meélo zajiStovat i testovani napojeni externich systému. Pokud nebude
technologicky Ci organizatné mozné takové prostfedi pfipravit, je mozné tento pozadavek
vyjime&né, po pfedchozim vyslovném pisemném souhlasu Obejdnatele, nahradit simulovanym
prostfedim, napf. s vyuzitim FAKE komponent.

Tl Zhotovitele musi byt plné zprovoznéna a pfipravena k pouziti nejpozdéji do 3 mésict od
ucinnosti Smlouvy.
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1. OBJEDNATEL PLANUJE NA  ZAKLADE VYSLEDKU
NADSTANDARDNIi PODPORY ZEJMENA:

o zefektivnit a optimalizovat pfimé napojeni spravy roli z Informaéniho systému katastru
nemovitosti,

o upravit napojeni na personalni informacni systém (v souvislosti s planovanou zménou
databaze a rozSifenim systému),

o zavést dalSi virtualni systémy zejména ty externi,

o implementovat spravu roli s napojenim na pracovni pozice,
o spravovat administratorské ucty a fidit role k ICT prvkdm,
o spravovat technické a dodavatelské ucty,

o spravovat uzivatelské certifikaty.

2. OBLASTI NADSTANDARDNIi PODPORY:
2.1 Uzivatelska podpora IDM CUZK

o Reseni Pozadavk( na drobné zmény nad ramec CLD (CLH) na dané &tvrtleti.
2.2 Technicka a metodicka podpora IDM CUZK

o Provozni konzultace,

o Organiza¢ni konzultace,

o Analyticka konzultace,

o Metodicka konzultace,

o Ostatni provozni konzultace,

o Soucinnost pfi update propojenych informacnich systému (AD, PIS, ISKN),

o Konzultantské &innosti dle aktualnich potfeb Objednatele, vztahujici se k fedeni,
anebo v ramci zajisténi spoluprace s ostatnimi dodavateli sluzeb pro resort CUZK,

o Podpora pfi zméné konfigurace feseni,
o Podpora pfi tvorbé skriptll pro zajisténi monitoringu funk&nosti feseni.
2.3 Vzdé&lavani administratortl a spravci v oblasti IDM CUZK

2.4 Rozvoj IDM CUZK

o Analytické prace, pfiprava feSeni, testovani feSeni a instalace na TEST, REF a PROD
prostfedi upravenych casti aplikace na objednavku,

o Podpora rozvoje sluzeb a procesu feSeni.

25 Tvorba a aktualizace provoznich dokumentaci FeSeni nebo tvorba provozni
dokumentace rozvoje sluzeb a procesu feseni.

2.6 Pristup a vyuzivani nadstavbovych modult IDM

Predpokladana doba vyuzivani nadstavbovych modull je uvedena v tabulce Cislo 1.
Doba se pocita od konce smlouvy zpétné. Konkrétni moduly budou zapnuty a
zprovoznény na zakladé samostatné objednavky. Objednatel pfedpoklada vyuziti
nasledujicich nadstavbovych modult v poZzadované dobé. Doba muize byt na zakladé
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rozhodnuti Objednatele zkracena, popfipadé modul nemusi byt ve smluvnim obdobi
vubec vyuzit. Fakturace za moduly probéhne dle skute¢né objednanych a
zprovoznénych moduld.

Nazev nadstavbového Pobis Predpokladany
modulu P pocet Ctvrtleti

Umoznuje pifehlednou spravu servisnich a
Sprava servisnich a technickych uc¢ta v ramci identity
technickych ucta managementu. Komplement k feSenim
Privileged Access Management

Umoznuje odmazavat osobni a dalsi udaje
GDPR po urcitém ¢asovém obdobi od ukonéeni 8
platnosti identity.

Modul, ktery umoziiuje externim uzivatelim
Samoregistrace vytvaret své vlastni identity bez pfimé 8
intervence /se schvalenim spravce systému.
Umoznuje zajisténi souhlast od identit pro
seznameni/souhlasem (souhlas se
zpracovanim osobnich udaju, proskoleni o
bezpec€nosti, ...).

Umoznuje spravu VPN pfistupu (pfistup k
VPN sitim a aplikacim) z jednoho mista v ramci 4
feSeni identity managementu.
Umoznuje spravu certifikatd a spravuje
jejich cely Zivotni cyklus. Obsahuje

12

Sprava souhlasu

Certifikaty konektory na vybrané kvalifikované 8
certifikacni autority
Modul spravy licencia | Umozriuje evidovat licence a majetek pro 4

drobného majetku jednotlivé identity

e Tabulka 1: Nadstavbové moduly

3. POSTUP PLNENi SLUZEB NADSTANDARDNI PODPORY

Objednatel zalozi pozadavek v HD, ktery automatizované preda Zhotoviteli, s popisem problému,
ktery uvazuje fesit v ramci nadstandardni podpory. K tomu Zhotovitel do 5 pracovnich dnl zaSle
prostfednictvim propojenych SDM zpét Objednateli navrhy variant feSeni, v€etné maximalni doby
implementace kazdé varianty feSeni, ktera se pocita ode dne objednani nadstandardni podpory,
a zavazné vycisli maximalni poget CLD pro kazdou z uvedenych variant FeSeni. Objednatel zvazi
navrhy feSeni prfedlozené Zhotovitelem a v pfipadé rozhodnuti implementace jedné z variant
feSeni zaSle Zhotoviteli objednavku na zajisténi nadstandardni podpory terminem implementace,
ktery nebude kratSi nez v navrhu feSeni uvedena doba implementace. Pisemna objednavka bude
podepsana kontaktni osobou ve vécech smluvnich. Zhotovitel potvrdi Objednateli doru¢enou
objednavku nejpozdéji 3. pracovni den, nasledujici po dni, kdy byla odeslana objednavka.
Nasledné Zhotovitel zahaji pInéni sluzby v reZimu nadstandardni podpory.

V pfipadé pozadavku na zfizeni pfistupu a vyuzivani nadstavbovych modultd IDM odeSle
Objednatel Zhotoviteli objednavku, ve které bude specifikovano, které konkrétni moduly poZaduje
zapnout a zprovoznit.
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Nasledujici workflow popisuje zpusob prace s tikety, které budou synchronizovany mezi HD
CUZK a HD BCV. Zména stavu mezi “BCV V feseni” a “BCV Preruseno soudinnost”, respektive
“‘BCV V feSeni” a “BCV VyfeSeno”, nema omezeni na pocet, kolikrat Ize provést. Workflow
nepodita s tim, Zze BCV bude zakladat tikety. ZaloZeni tiketu vZdy bude inicializovat SDM CUZK.

Resi CUZK Resi BCV

ZaloZeni tiketu v CUZK SDM
bez nastaveni dodavatele.
Tato ¢ast workflow
je mimo rozsah analyzy

CUZK pfeda tiket na BCV

CUZK Stav: BCV pfidéleno | Web. applikace CUZK zaloZi tiket v BCV _ | CUZK Stav: BCV NahlaSen
BCV Stav: n/a SDM a zméni stav tiketu v CUZK SDM BCV Stav: Novy
BCV zacne tiket fesit
CUZK Stawv: l«———BCV 4da soucinnost od CUZK = . P
— BCV Pferuseno soudinnost - I SRl .BCV L il
BCV Stav: Ceka se L CUZK poéle vyjadfeni——>|  BCV Stav: Ve Vyvoji

A

CUZK tiket odmitne

CUZK Stav: BCV Vyfeseno e« BCV preda tiket k testovani
BCV Stawv: |

Testovaci prostiredi

CUZK tiket uzavie

CUZK vréti tiket s pfipominkami

CUZK Stav: BCV Uzavieno

> BCV Stav: Vyfedeny

Popis workflow:

1) V SDM CUZK vytvoti pozadavek na BCV. Tiket nema nastaven ,stav u dodavatele*.

2) Rezortni fesitel pozadavka IDM v CUZK vyplIni povinna pole (Dodavatel = BCV, Priorita
dodavatele dle Ciselniku, Kategorizaci dle Ciselniku) a pfeda tiket na BCV pfenastavenim stavu
na “Resi dodavatel”. Webova aplikace v CUZK posle pozadavek na endpoint BCV se zaloZzenim
tiketu. V pfipadé uspéchu vyplni ,id dodavatele” a nastavi stav u dodavatele na ,BCV Nahlasen®.
3) Admin v BCV zacne tiket feSit a nastavi stav tiketu u dodavatele na “BCV V feSeni”. Zména
stavu je pfenesena do SDM CUZK.

4) V pfipadé soucinnosti BCV zméni stav u dodavatele na “BCV Pferuseno soucinnost” a prfeda
komentaFem s textem k doplnéni a tim tiket pfeda zpét na CUZK.

5) CUZK zpracuje souéinnost a posle ji zpét na BCV komentafem a zménou stavu u dodavatele
na “BCV V feSeni”.

Pokud se béhem zpracovani soucinnosti rozhodne, Ze nechce, aby byl tiket zpracovan. Mize
tiket zaviit zménou stavu u dodavatele na “BCV Uzavieno” a zménou stavu na “VyfeSeny“ nebo
“Uzavieny*.
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6) Pokud BCV dokongi tiket, zméni stav u dodavatele na “BCV Vyfe$eno” a tim jej pfeda na CUZK
k akceptaci.

7) CUZK bud potvrdi spinéni tiketu zménou stavu u dodavatele na “BCV VyieSeny” nebo v
pripadé problém0 odmitne feSeni, poSle nalezy v komentafi a zméni stav u dodavatele na “BCV
V feSeni”.

8) CUZK muze kdykoliv b&hem Feseni tiketu zaslat komentar nebo prilohu s doplnénim Feseného
tiketu do BCV. Zména stavu u dodavatele tim vSak neni dotéena.
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Objednatel

Hlavni opravnéna osoba

Ing. Radek Chromy, Ph.D.

Zhotovitel

Zastupce Hlavni opravnéné
osoby

Ing. Jakub Havli¢ek, Ph.D.

Projektovy manazer

Specialista kybernetické
bezpelnosti/Manazer
kybernetické bezpeénosti

I
I

Administrator pro IDM CUZK

I oo
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Pfredmétem pInéni upgrade IDM CUZK je provedeni pfechodu IDM CUZK ze sougasného
produktu CzechlDM minimalné na nejnové;jSi podporovanou stabilni verzi produktu |dStory (verze
14 a vyssi).

Aktualni verze CzechIDM obsahuje specialné upravena schvalovaci workflow (kritiCnost 3 a 4),
kdy je vytvoreno tfikolové schvalovaci WF na zakladé typu systému, pasobnosti role, resortniho
pracovisté uzivatele a garanta prfislusného systému dle resortni metodiky pfidélovani pfistupd.
Treti kolo schvalovani je vzdy akceptace o pfidéleni role s pouenim uzivatele. Dale je zde
specialni schvalovani i odebirani roli kriticnosti 3. Jsou vytvofeny specialni role instancnich
administratorti (23x) s pravem editace jen uzivatell z této plsobnosti. Zhotovitel se zavazuije, ze
provedené Upravy budou zachovany v nové verzi IDM CUZK.

Harmogram upgrade:

Etapa Termin dokonéeni

Analyza upgrade systému do 2 mésicd od ucinnosti
Smlouvy

Schvaleni analyzy Objednatelem do 3 mésicl od Uc€innosti
Smlouvy

Upgrade vyvojového (DEV) prostiedi véetné aktualizace dat | do 7 mésicd od ucinnosti

z produkéniho prostredi Smlouvy
Upgrade produkéniho prostfedi do 10 mésicl od uc€innosti
Smlouvy

Aktualizace dokumentace (pfiru¢ka pro vedouci, pfirucka pro | do 11 mésicl od uc€innosti
administratory, dokumentace skutené realizace, seznam pouZitych | Smlouvy
komponent

Upgrade testovaciho (TEST) a referen¢niho (REF) prostfedi véetné | do 12 mésict od ucinnosti
aktualizace dat z produk&niho prostfedi Smlouvy
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SW lifecycle and testing design

Pfi realizaci pfedmétu plnéni této Dohody pouZije Zhotovitel vlastni metodiku Fizeni projektu a
vyvoje IS. Dodavatel garantuje staly soulad se v8emi relevantnimi standardy, a to zejména se
standardy otevfeného programovani, s vefejnymi standardy vydavanymi organizacemi 1SO,
IEEE, IETF, se standardy vztahujicimi se ke zvolenym technickym prostfedkim, s provadéci

vyhlaskou k ZolSVS, a to ve vSech fazich a jednotlivych dil€ich krocich pfi rozvoji IdM.

BYZNYS
POZADAVKY

AKCEPTACE

TE(_.THNIGKE
POZADAVKY

TESTOVANI

HIGH LEVEL

TESTOVANI
APLIKACE

DESIGN

LOW LEVEL DESIGN

h

TESTOVANI
INTEGRACNICH
VAZEB

TESTOVANI

VYVoJ

h

KOMPONENT

UNIT TESTOVANI

KOD
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Byznys pozadavky (Business Requirements)
Tato faze se zaméfuje na pochopeni potifeb zakaznika a definici cilt systému z pohledu
byznysu. NefeSi se zde technické detaily, ale spiSe co ma systém pfinést a proc€.
2. Technické pozadavky (System Requirements)
Z byznys pozadavku se odvozuji konkrétni technické pozadavky na systém. Ty jiz urcuji,
jaké funkcionality bude systém obsahovat, jaké budou vykonnostni naroky, bezpecnost
apod.
3. High Level Design (Vysoka uroven navrhu)
Zde se navrhuje architektura systému — napfiklad rozdéleni na moduly, rozhrani mezi
Castmi systému, technologie, které budou pouzity. Cilem je vytvofit pfehlednou strukturu
systému.
4. Low Level Design (Nizka uroven navrhu)
Tato faze se vénuje detailnimu navrhu jednotlivych komponent — jejich datovym strukturam,
algoritmim a zpUsobu implementace.
5. Vyvoj (Implementation / Coding)
Na zakladé navrhu je systém implementovan. Vysledkem této faze je funkéni kod
jednotlivych komponent.

10:15
Testovaci faze (prava strana “V”)
6. Unit testovani (Jednotkové testy)
Ovéfuje spravnou funkénost jednotlivych ¢asti kodu (funkci, metod, tfid). Provadi je
zpravidla vyvojafi.
7. Testovani komponent (Component Testing)
Testuji se celé komponenty vytvorené v ramci Low Level Designu. Cilem je ovéfit, ze
komponenta jako celek funguje spravné.
8. Testovani integracnich vazeb (Integration Testing)
Testuje se propojeni jednotlivych komponent a jejich spoluprace dle navrhu z High Level
Designu. Dulezité je ovérit, ze integrace je stabilni a bez chyb.
9. Testovani aplikace (System Testing)
Cely systém je testovan jako jeden celek dle technickych pozadavkui. Ovéfuje se funkénost,
vykonnost, bezpeénost a dalSi kliCové aspekty.
10. Akceptacni testovani (Acceptance Testing)
Finalni ovéreni, Ze systém splfiuje byznys pozadavky. Typicky se u€astni zakaznik nebo
zastupci zadavatele. Po uspéSném testovani muze dojit k nasazeni systému.
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Zakladni parametry zaruky

Objednatel pozaduje, aby Zhotovitelem zajiS§téna zaruka respektive zaruéni podpora splfiovala
minimalné tyto uvedené parametry:

a)

b)

k)

zaru¢ni doba ¢ini 2 roky od akceptace daného plnéni, zaroven v3ak nejdéle do konce
uzaviené Smlouvy;

hlaseni problému budou pfijimana elektronicky 7x24, a zaru¢ni podpora bude vykonavana
v rezimu 5x8 (pracovni dny Ceské republiky). Doba reakce a vyieSeni b&zi, pouze pokud
byla nahlasena v dobé pokryti;

forma hlaseni bude vyhradné pfes propojené HD systémy. V pfipadé nedostupnosti (pfed
implementaci propojeni, vada komunikace) propojeni HD systém( bude Zhotovitelem
poskytnuto nahradni feSeni (hotline, email, pfistup do HD systému Zhotovitele pro
vybrané uzivatele Objednatele).

Zhotovitel zahaji pfislusny zasah s dobou odezvy 4 pracovnich hodin. Dobou odezvy se
rozumi maximalni Cas, ktery uplyne v dobé zakladniho ¢asového pokryti od pfijeti
oznameni problému do zahajeni zasahu.

Zhotovitel bude po telefonu, elektronicky nebo i vzdalenym pfipojenim usilovat o vyfeseni
problému. Pokud to Zhotovitel shleda nezbytnym, poskytne zaru¢ni podporu i na misté u
Objednatele. Cinnost Zhotovitele bude zaméfena tak, aby nabizené feSeni pracovalo v
souladu se svou technickou specifikaci, a jeho ¢innost byla obnovena (zajisténa) v co
nejkratSim Case.

poskytnuta zaruka se vztahuje na vSechny ¢asti dila, v€etné pfisludenstvi;
zaruka se vztahuje na funk&nost dila, jakoz i na vlastnosti, poZadované Objednatelem;

zaruka se prodluzuje o dobu, po kterou mélo dilo zavadu branici jeho Fadnému uzivani
Objednatelem;

veskere zjisténé nedostatky, nedodélky a zavady dila, které se vyskytnou v zaru¢ni dobég,
je Zhotovitel povinen odstranit na své naklady v terminech uvedenych nize po jejich
oznameni Objednatelem. Pokud se bude jednat o poZadavek na opravu mimozaruéni
vady se stupném zavaznosti 1 (kriticka zavada), bude feSen dle prfislusné SLA v ramci
podpory IDM CUZK;

Zhotovitel musi vzdy provést fadnou identifikaci pozadavku, v€etné navrhu zakladniho
zpUsobu fe$eni bez ohledu na to, zda se jedna o zavadu IDM CUZK, HW, souvisejiciho
SW nebo jinou zavadu. Ukaze-li se vSak pozdéji, Ze provedena identifikace a kategorizace
zavady byla ze strany Zhotovitele chybna a o zavadu IDM CUZK se jednalo, poéita se
SLA a pfipadné sankce za jeji nedodrzeni od plvodniho okamziku nahlaseni;

pokud se nebude jednat o chybu IDM CUZK spadajici do zaruky a toto zji$téni bude
oboustranné odsouhlaseno, bude poZadavek déle feen bud v ramci podpory IDM CUZK,
pfipadné v ramci nadstandardni podpory dle charakteru pozadavku;

Zhotovitel odpovida Objednateli za pfipadnou Skodu, ktera mu vznikne z titulu
neodstranéni zavady dila ve sjednaném terminu;
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m) pro pfipady, kdy odstranéni zavady neni ve sjednané |haté objektivné mozné, navrhne
Zhotovitel Objednateli nahradni feSeni, které bude co nejvice eliminovat pfipadnou Skodu
Objednateli;

n) pokud se Zhotovitel rozhodne v IDM CUZK vyuZit nekomeréni (Open Source) SW,
vztahuje se zaruka i na néj,

Rozsah zarucni podpory

Objednatel poZaduje, aby v ramci zaruky Zhotovitel provadél:

1. identifikaci a kategorizaci nahlaSenych zavad,

2. odstrariovani zavad IDM CUZK modifikovaného v ramci plnéni dle této Smiouvy a
kritickych zavad bez omezeni.

Klasifikace chyb / stupen zavaznosti

Kazdy ohlaseny poZadavek na odstranéni zavad IDM CUZK bude Objednatelem ohodnocen
stupném zavaznosti.

Pro stanoveni zavaznosti zavady bude pouzivana klasifikace dle nize uvedenych stupri(i
zavaznosti zavad:

Kriticky — IDM CUZK neni pouZitelny ve svych zakladnich funkcich nebo se vyskytuje funkéni
zavada znemozniujici praci s IDM CUZK z dvodu, Ze néktera aplikace nebo jeji 8ast je zcela
nefunkéni a pozadovanou &innost nelze realizovat jinak, nebo stav IDM CUZK umozfiuje
poruseni konzistence dat, nebo systém IDM CUZK vykazuje snizenou vykonnost. Za kritickou
chybu se povazuji také pfipady, kdy zavazny problém spocivajici ve snizené vykonnosti IDM
CUZK pretrvava déle nez 3 pracovni dny. Za kritickou chybu se povaZzuje, pokud nelze
pfifazovat role uzivatelim.

Dopad: Bezprostfedné ohrozuje ¢innost Objednatele jako organu statni spravy nebo
jeho povinnosti vyplyvajici ze zakona.

Reseni: do 24 hodin poskytnout dogasné fe$eni v nouzovém reZimu a nasledné
systémoveé feSeni do 3 pracovnich dnl od pfijeti oznameni problému, pfi€emz za kriticky
problém se povazuje neschopnost plnit béZznou funkénost produktu. O pribéhu feseni
kritického problému denné Zhotovitel informuje pisemné zastupce Objednatele.

Zavazny - modul nebo jeho &ast je nefunkéni, pozadovanou €innost Ize realizovat nahradnim
zpusobem nebo modul povoluje vykonat nepovolenou €innost nebo nékteré funkce modulu
nefunguiji korektng, ale zakladni funk&nost je zajisténa, nebo systém IDM CUZK vykazuje
shizenou vykonnost.

Dopad: V ¢asovém horizontu do 1 tydne maze ohrozit ¢innost Objednatele jako organu

statni spravy nebo jeho povinnosti vyplyvajici ze zakona.

Reseni: do 3 pracovnich dnii od pfijeti oznameni problému. O priib&hu Feseni

zavazného problému denné Zhotovitel informuje pisemné zastupce Objednatele.
Obecny - nékteré funkce IDM CUZK pracuiji omezené, pfipadné& modul nereaguje spravné na

chybné akce uzivatele, poskytuje nesrozumitelna chybova hlaseni, chyby uZivatele nejsou
indikovany okamzité. NemuUze dojit k nekonzistencim v datech.
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Dopad: Bezprostfedné neohrozuje ¢innost Objednatele jako organu statni spravy nebo
jeho povinnosti vyplyvajici ze zakona.
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