KUPNI SMLOUVA
,,Dodavka firewall a souvisejici sluzby*

uzaviena nize uvedeného dne, mésice a roku

Smluvni strany:

Mésto Bystiice pod Hostynem

se sidlem: Masarykovo nam. 137, 768 61 Bystiice pod Hostynem

zastoupené: Zdenék Rolinc, starosta

vE

IC

vécech technickych: Mgr. Ale§ Strnadel, vedouci oddéleni informaénich technologii

: 00287113

DIC: CZ00287113
¢islo uctu 27-1477660297/0100
déle téZ jako ,,kupujici”

a

nazev Aricoma Systems, a.s.

se sidlem: Homopolni 3322/34, 702 00 Ostrava

zastoupeny:  Tomas Janéik, feditel regionalniho centra, na zaklad¢ plné moci
IC: 04308697

DIC: CZ04308697

Cislo étu: 6563752/0800
déle téz jako ,,prodavajici”

mezi sebou uzaviraji Kupni smlouvu — ,,Nakup 2ks next-generation firewalli v reZimu HA s
piredplacenou podporou funkcionalit na dobu minimalné 36 mésica“
(déle jen ,,Smlouva‘®) tohoto znéni:

I.  Uvodni ustanoveni

Ugelem této smlouvy je dodani nového firewallu kupujicimu, dle podminek sjednanych v této smlouvé,
kdy prodavajici se zavazuje k dodani tohoto predmétu plnéni a prevedeni vlastnického prava k nému
na kupujiciho a kupujici se zavazuje za n¢j uhradit touto smlouvou sjednanou kupni cenu.

1.

Il. Piedmét plnéni
Predmétem plnéni této smlouvy je dodani nového firewallu v souladu s technickymi pozadavky na
pfedmét plnéni vefejné zakazky s nazvem ,,Nakup 2ks next-generation firewallti v reZzimu HA s
predplacenou podporou funkcionalit na dobu minimalné 36 meésicu
(dle prilohy €. 1 této smlouvy), podminkami vybérového fizeni k vefejné zakazce a dal$imi obecné
zdvaznymi technickymi podminkami uvedenymi v pravnich a technickych predpisech, CSN
tykajicich se pfedmétu plnéni.
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Prodavajici se zavazuje dodat predmét plnéni do mista plnéni a v terminu plnéni dle této smlouvy.

Prodavajici se zavazuje provést dodani a implementaci firewallu do 6 tydnd od G¢innosti smlouvy.
S ohledem na provozni potfeby objednatele probéhne vlastni dodavka a implementace firewallu
nejdéle ve 2 pracovnich po sobé jdoucich dnl. Ve lhit¢ pro dodani a implementaci firewalll a
VvV ramci této ¢innosti se zhotovitel zavazuje provést kompatibilni feSeni viéi stavajici infrastruktuie
sit¢ objednatele a provést zaskoleni personalu objednatele. Zhotovitel soucasné s dodavkou dila
preda objednateli pfislusnou dokumentaci v Ceském jazyce. Zhotovitel se v ramci plnéni dila
zavazuje provést povinné funk¢ni zkousky dodavanych centralnich firewalli v souladu s ndvodem a
pokyny vyrobce a dolozit jejich vysledek nejpozdéji pti predani dila objednateli. Zhotovitel se dale
v ramci plnéni dila zavazuje nejpozdé&ji pred piedanim dila provést v sidle objednatele technické
Skoleni servisniho technika objednatele v rozsahu minimalné 4 hodin. K provedeni technického
Skoleni poskytne objednatel dodavateli potfebnou sou¢innost. Soucasti predmétem plnéni je predani
veskerych potfebnych licenci.

I1l. Termin a misto plnéni

Mistem plnéni: Méstsky Grad Bystfice pod Hostynem, Masarykovo nam.137, Bystfice pod Hostynem
Prodavajici se zavazuje splnit pifedmét plnéni dle ¢1. 1. této smlouvy.

IV.  Cena piedmétu plnéni a platebni podminky
Celkova cena je stranami sjednana na zakladé vysledk vybérového fizeni predmétné vefejné
zakazky ve vysi 660 000 K¢ bez DPH, tj. ve vysi 798 600 K¢ v¢. 21 % DPH. Celkové sjednana cena
dila bez DPH je cenou nejvyse ptipustnou (dale jen ,,celkova cena®).

Celkova cena je pevna a lze ji ménit pouze po vzajemné dohodé smluvnich stran, a to pouze pisemnou
formou, ktera se stane nedilnou soucasti této smlouvy.

Celkové cena obsahuje veSkeré sluzby a naklady spojené s dodanim, véetné veskerych naklada
na dopravu.

Celkova cena je platna po celou dobu realizace predmétu plnéni, kryje veskeré naklady nezbytné
k fadnému a véasnému dodani pfedmétu plnéni. Stejné tak sjednana cena obsahuje i predpokladané
naklady vzniklé vyvojem cen v narodnim hospodaistvi po dobu realizace predmétu plnéni.

Zaloha na cenu predmétu plnéni se nesjednava.

Kupni cena dle odst. 1 tohoto ¢lanku smlouvy bude prodavajicimu uhrazena na zakladé datiového
dokladu — faktury, ktery bude vystaven v souladu s touto smlouvou.

Prodavajici je opravnén vystavit fakturu — daiiovy doklad po prevzeti predmétu plnéni této smlouvy,
tj. po podpisu pfedavaciho protokolu kupujicim, a to v 1 originale.

Kupni cena bude prodavajicimu uhrazena na zakladé danového dokladu jednorazové bezhotovostnim
pfevodem na bankovni ucet prodavajiciho uvedeny v tvodnim ¢lanku této smlouvy.

Lhtta splatnosti se sjednava v délce 30 dni ode dne doruceni daiiového dokladu kupujicimu. Dnem
uskutecnéni zdanitelného plnéni je den pifevzeti pfedmétu plnéni kupujicim.

10.Danovy doklad musi obsahovat nalezitosti danového dokladu dle ustanoveni zvlastniho pravniho

predpisu (zejména zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich piedpist).
V piipadé, Ze nebude odpovidat stanovenym pozadavkim, je kupujici opravnén zaslat ji ve 1hite
splatnosti zpét prodavajicimu k dopInéni, aniz by se tak dostal do prodleni s platbou; lhtita splatnosti
pocina bézet znovu od opétovného doruceni nélezité doplnénych ¢i opravenych dokladi kupujicimu.

11.Danovy doklad se povazuje za v¢as uhrazeny, pokud je fakturovana castka nejpozde€ji v den

splatnosti odepsédna z uctu kupujiciho ve prospéch tctu prodavajiciho.

12.Kupujici si vyhrazuje pravo neuhradit prodavajicimu kupni cenu, ¢i jeji ¢ast v ptipadé€, ze prodavajici

nebude disponovat bankovnim G¢tem zvefejnénym v registru platcti. Timto postupem se kupujici



nedostava do prodleni a prodavajici neni opravnén domahat se na kupujicim tirokt z prodleni.

V. Odpovédnost za vady — zaruka
. Prodavajici poskytuje zaruku za jakost pfedmétu plnéni jako funkéniho celku v délce minimalné
36 mésicii ode dne uvedeném v predavacim protokolu.

. Zarukou za jakost se rozumi, ze pfedmét plnéni bude po trvani zaru¢ni doby zpusobily k pouziti pro
jeho obvykly ucel nebo Ze si zachova obvyklé funkéni vlastnosti.

. Po dobu trvani zaru¢ni doby provede prodavajici bezplatné zarucni opravy predmétu plnéni. Pokud
prodavajici odstrani vady na pfedmétu plnéni ndhradnimi dily, tyto dily musi byt nové.

. Kupujici je povinen reklamovat vady pisemné/telefonicky/emailem u kontaktni osoby prodavajiciho
bez zbytecného odkladu po jejich zjisténi. Den nahlaSeni vady je den, kdy prodavajici obdrzel
od kupujiciho telefonické/pisemné oznamenti zjisténych vad.

. Pokud kupujici nahlasi vadu na predmétu plnéni, je prodavajici povinen zajistit feSeni plnéni do
nasledujiciho pracovniho dne. Prodavajici je povinen ptedat kupujicimu nahradni zafizeni
obdobnych parametrt a dale bud’ uvést pfedmét plnéni do plného provozu nejpozdéji do 2 pracovnich
dni od nahlaeni zavady nebo nahradit jej zafizenim stejné nebo vy$si Grovné, to vSe na vlastni
naklady véetné dopravy.

. Zaptedpokladu, ze prodavajici neodstrani vady ¢i nezajisti ndhradni pfedmét plnéni ve stanové 1htte,
je kupujici opravnén si zajistit opravy uvedené vady tieti osobou s tim, ze naklady spojené
s uvedenou opravou v¢. smluvni pokuty budou preuctovany k tizi prodavajiciho.

. Odstranéni vad si smluvni strany vzajemné potvrdi.

. Reklamacéni udaje dodavatele: telefonni kontakt: +420 606 773 773 e-mail: servishw@aricoma.com

VI.  Smluvni pokuty

. 'V ptipadé prodleni prodavajiciho s dodanim a uvedenim do provozu predmétu plnéni dle této
smlouvy kupujicimu ve sjednaném misté plnéni je prodavajici povinen zaplatit kupujicimu Grok
z prodleni ve vySi 0,05 % z kupni ceny bez DPH dle ¢l1. IV. odst. 1 této smlouvy, a to za kazdy
i zapocaty den prodleni.

.V ptipad¢ prodleni prodavajiciho s odstranénim vady, uvedené v ptredavacim protokolu, ¢i vzniklé a
reklamovaneé v prib&hu zaruéni doby je prodavajici povinen zaplatit 3.000,- K¢ za kazdou vadu a za
kazdy i zapocaty den prodleni.

.V ptipad¢ prodleni prodavajiciho s nastupem technika po nahlaSeni zavady dle ¢l. V. odst. 5 této
smlouvy je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 3.000,- K¢ za kazdy den
prodleni.

.V ptipad¢ prodleni prodavajiciho s dovozem, instalaci a zprovoznénim nédhradniho predmétu plnéni
dle ¢l. V. odst. 5 a odst. 6 této smlouvy je prodavajici kupujicimu povinen zaplatit smluvni pokutu
ve vySi 3.000,- K¢ za kazdy den prodleni.

. Smluvni strany se dohodly na tom, Ze ujednanou smluvni pokutou neni dot¢eno pravo objednatele
poZadovat po zhotoviteli ndhradu Skody vzniklou z poruseni povinnosti, kterému se vztahuje smluvni
pokuta, a to vedle uctované smluvni pokuty. Smluvni pokuta je splatna dnem doruceni pisemné
vyzvy K jeji thradé zhotoviteli.

VIl. Zvlastni a zavére¢na ujednani

. Nebezpeci skody na predmétu plnéni prechazi na kupujiciho okamzikem pfevzeti predmétu plnéni,
pfipadn¢ okamzikem, kdy kupujici pfedmét neptevzal, a¢ mu prodavajici umoznil s predmétem
plnéni nakladat.

. Pravni vztahy touto smlouvou neupravené se fidi platnymi pravnimi predpisy, zejména ob¢anskym
zakonikem.



3. Prodavajici potvrzuje, Ze jsou mu znamy veskeré technické, kvalitativni, kvantitativni a jiné nezbytné
podminky k bezchybné realizaci pfedmétu plnéni a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k provedeni pfedmétu plnéni potiebné.

4. Pripadné skody vzniklé v souvislosti s realizaci pfedmétu plnéni budou feSeny dle platnych pravnich
predpist.

5. Veskeré spory budou smluvni strany fesit pfedevS$im spolecnym jednanim s cilem dosahnout
smirného feseni. V ptipadé, ze strany nevytesi spor smirnou cestou, bude spor fesit vécné a mistné
prislusny soud CR.

6. Zmény a doplnky této smlouvy mohou byt provedeny na zakladé dohody smluvnich stran. Dohoda
musi mit pisemnou formu ocislovanych dodatkdi, podepsanych opravnénymi zastupci obou
smluvnich stran. Veskeré dodatky a piilohy vzniklé po dobu plnéni smlouvy se stavaji jeji nedilnou
soucasti.

7. Utastnici této smlouvy vyslovné prohlaguji, Ze jsou obsahem této smlouvy pravné véazani
a ze nepodniknou zadné tkkony, které by mohly zmafit jeji uc¢inky. Soucasné prohlasuji, Ze pro ptipad
objektivnich piekazek k dosaZeni tcelu této smlouvy si poskytnou vzajemnou sou¢innost a budou
jednat tak, aby i za zménénych podminek mohlo byt tohoto ucelu dosazeno. Védomé uvedeni
nepravdivych skuteCnosti v této smlouvé zakladd druhé strané pravo odstoupit od smlouvy
a pozadovat nahradu Skody, véetné uslého zisku.

8. Smlouva je vyhotovena ve tfech stejnopisech s platnosti originalu, pfi¢emz objednatel obdrzi dvé
vyhotoveni a zhotovitel obdrzi jedno vyhotoveni.

9. Smluvni strany souhlasi s tim, Ze obsah smlouvy neni obchodnim tajemstvim a smluvni strany mohou
smlouvu zvefejnit v rozsahu a za podminek, jeZ vyplyvaji z obecné zavaznych pravnich predpist.

10. Tato smlouva nabyva platnosti dnem podpisu a ucinnosti dnem zvefejnéni v registru smluv
dle pfislusnych ustanoveni zakona ¢. 340/2015 Sb., o zvlastnich podminkach uc¢innosti nékterych
smluv, uvefejnovani téchto smluv a o registru smluv (zédkon o registru smluv).

Pfilohy smlouvy:

Priloha ¢. 1: Technicka specifikace predmétu plnéni

Dolozka dle ustanoveni § 41 zakona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich
predpisi:
O uzavieni této smlouvy rozhodla Rada mésta 9. dne 23. 4. 2025 usnesenim ¢. 30/9/2025

V Bystiici pod Hostynem dne: 24. 4. 2025 Ve Zlin¢ dne:
Za kupujiciho: Za prodavajiciho:
A Digitalné podepsal sy Digitalné podepsal
Zdenek Zdenék Rolinc Tomas Tomas Jan&ik
. Datum: 2025.04.25 M Datum: 2025.04.25
ROIInC 10:13:11 +02'00' JanCIk 18:12:31 +02'00'
Zdenék Rolinc Tomas Jancik

starosta teditel regionalniho centra



Priloha ¢. 1: Technicka specifikace predmétu plnéni

1. Specifikace zabezpeceni
Pfedmétem je feSeni klastru firewallti typu NGF (Next generation firewall nebo také Firewall nové

generace).

Pokud se firewall sklada z vice modull, musi jit o moduly jednoho vyrobce a tyto moduly musi byt

integrovany do jednoho celku s jednou, centralni spravou na jednom hardware. Souc¢asti dodavky musi

byt veskeré potiebné programové vybaveni, tj. vSechny licence potiebné pro instalaci a provoz, pro

neomezeny pocet uzivateld.

Vsechny sluzby musi byt poskytovany jednim zafizenim typu hardware appliance. ReSeni musi mit
funkcionalitu vysoke dostupnosti (active-passive) pro viechny prvky poskytujici funkce uvedené v bodu

2 a to bez dalSich licen¢nich nédklada (piipustné jsou pouze naklady na hardware).

Vsechny zaruky na SW funkcionality a HW zatizeni jsou v délce minimalné 36 mésicti

2. Minimalni poZzadované parametry

Minimalni poZadované parametry

Zakladni konfigurace
Firewall

Vykon

FW propustnost: 39 Gbps

FW IMIX propustnost: 20 Gbps

IPS propustnost: 7 Gbps

Pocet soucasnych spojeni alespoii: 6 500 000

Pocet novych spojeni za sekundu: 145 000

IPSec VPN propustnost: 20 Gbps

Propustnost pfi zapnutych funkcich FW, IPS, Application Control a AV: 1,5 Gbps

PoZadavky na HW

Integrovany SSD disk (alespoii 120 GB)

min. 8xRJ45 metalickych portl (v€. 1x bypass paru)

min. 2x 1GbE SFP fiber port

Moznost redundantniho zdroje napajeni

min. 1x RJ45 management port

min. 2x USB 3.0 port

moznosti roz§ifeni konektivity o jednotlivé moduly:

0 min. 8x RJ45 metalickych portu

0 min. 8x SFP 1 GbE

0 min. 4x SFP+ 10GbE

0 min. 4x RJ45 (2x bypass par)

0 min. 4x RJ45 PoE+

0 min. 4x 2.5 GbE RJ45 PoE

0 min. 4x SFP 1 GbE

velikost v racku: 1U




Obecna specifikace

Certifikace ISCA Labs v oblasti Firewall

Produktové certifikace CB, CE, UL, FCC, ISED, VCCI, KC, RCM, NOM, Anatel

Moznost spravy WiFi AP od stejného vyrobce z jediné centralni konzole bez
pozadavku na dalsi licenci

Reseni nabizi User Portal s moznosti spravy emailové karantény pro uZivatele

Reseni disponuje funkci tzv. Selective HTTPS Scanning, ktera umoziiuje spravci
vybrat ur¢ity HTTPS obsah, na kterém ma byt provedeno skenovani a kontrola
protokolu SSL.

Reseni poskytuje vhled do uzivatelské aktivity tzv. User Threat Quocientem —
automatickym nastrojem, ktery udéluje skore rizikovosti jednotlivym uzivatelim

Regeni je schopno na zékladé automatizovaného procesu zjistit aktualni bezpeénostni
stav koncové stanice (zda nebyla na stanici identifikovana ndkaza malwarem, agent
AV je plné aktualizovan atd.) a pfipadné uplatnit restriktivni politiky na konkrétni
zafizeni. Plati v pfipadé nakupu AV od stejného vyrobce.

Reseni musi umoznit identifikaci viech aplikaci, které b&zi na koncové stanici a v
ramci FW uplatnit zvolenou politiku per aplikace. Plati v piipadé nakupu AV od
stejného vyrobce.

FW musi mit integrovany tester pro FW a web filter politiky

Reseni musi nabizet on-box reporting

Podpora Wildcard pro Domain Name Host Objects

Podpora remote acess SSL VPN vyrobce

Funkcionality

Zahrnuje ochranu pomoci Intrusion Prevention (IPS) - moznost definovani vlastnich
signatur

Zahrnuje cloud Sandbox Protection, ochranu postavenou na algoritmech machine
learning (datacentrum s umisténim v zemich EU)

Zahrnuje Web Application Firewall a reverzni proxy

Nabizi plné transparentni proxy pro AV kontrolu a filtrovani webu

Dva nezavislé skenovaci AV enginy (rtizni vyrobci) v ramci nabizené licence pro
kontrolu webového provozu

zahrnuje kontrolu emailového provozu a antispam vcetné Sifrovani emailové
komunikace a ochrané proti ztraté dat, tzv. DLP.
Dva nezavislé skenovaci AV enginy (riizni vyrobci) v ramci nabizené licence

Umoziuje nasazeni v clusteru Active/Active nebo Active/Passive, pfiCemz v reZimu
AJP neni nutné pro pasivni HW applianci kupovat licenci

teSeni poskytuje Hardwarovou akcelerace provozu

musi umoznit reporting, ktery poskytuje detailni vhled do sitovych aktivit.
Jednoduché zobrazeni informaci jako: analyza vytiZzenosti konektivity z v ur¢itém
okamziku, komunikace konkrétni stanice z vnitini sité na konkrétni vefejnou IP, nebo
historické hodnoty packetloss

Ochrana DNS - globalné dostupna sluzba zabezpeceného pickladu DNS. Zabraiiuje
uzivatelim v piistupu k doménam, které nejsou oveétené nebo nejsou v souladu s
politikou organizace.

SD-WAN routing na zaklad¢ zdrojové/cilové IP, aplikaci, uzivatel

Vsechny zaruky na SW funkcionality a HW zafizeni jsou v délce minimaln¢ 36
mésictl




3. Ostatni poZzadavky

Soucasti dodavky je i veSkery spojovaci material potiebny k propojeni se stavajici
infrastrukturou, napiiklad kabelaz napajeci, datova, optické moduly, DAC kabely a dalsi.
Taktéz je soucasti dodavky implementace.

4. Popis implementace

Fyzicka vymeéna a propojeni boxi se stavajici LAN infrastrukturou

o Realizace redundantniho rezimu (Aktiv-pasiv)

e Aktualizace na posledni vhodnou verzi

e Export pravidel se stavajici technologie, jejich analyza, tiprava dle poslednich poznatkt z
oblasti kybernetické bezpe¢nosti splitujici aktualni pozadavky dle NUKIB

e Import pravidel a jejich testovani véetné implementace pravidla ,,Default deny*
Realizace vazby firewalld na dals$i stavajici systémy — Active Directory, Eset Mail Security

e Nastaveni mailové brany, konfigurace spamovych a antivirovych filtrti,, chovani mailt pii
karanténé

e Vytvofeni reverznich proxy pro publikované web aplikace zadavatele, nastaveni filtracnich
pravidel

¢ Dokumentace vysledného stavu

e Akceptacni testy

Akceptacni testy:

Zachovani provozu pfi nasilném vypnuti aktivniho boxu

UZzivatel je ovéfen v Active Directory, v logu jsou zdznamy s konkrétnim uzivatelem
Licence jsou zaregistrovany na webu vyrobce a odpovidaji parametrim smlouvy
Maily prochézi mail filtrem a jsou tfidény

Publikované webové aplikace jsou dostupné pies nastavené reverzni proxy

Ztizeni a otestovani remote acess VPN s ovéfenim funkénosti

Pti pouziti klicovych slov uzivatelem v adrese firewall odfiltruje ptistup uzivatele



5. Nabizené reSeni

Nami nabizené FeSeni je dodavka Sophos XGS 2300 v reZzimu Aktiv — pasiv

Produkt obsahuje: XGS 2300 HW Appliance with 8 GE + 2 SFP ports, 1 expansion bay for optional Flexi Port
module, SSD + Base License (incl. FW, VPN & Wireless) for unlimited users + power cable.

Produkt obsahuje: Base Licence, Network Protection, Web Protection, DNS Protection, Zero-Day Protection,
Central Orchestration and Enhanced Support



Xstream Protection Bundle Available Separately

Standard Protection Bundle Available Separately

Bundle . . . Central
Only ZBI’U-Dd:, Central Firewall

Features Frotec Drehestration Reporting Adv.

Web DNS
Protection | Protection

Base
Firewall

General Management [incl. HA)

Xstreamn Architecture

Firewall, Networking and Routing

Xstream SD-WAN

Base Traffic Shaping and Quotas

Secure Wireless:

Authentication

Self-Serve User Portal

ZTHA Gateway

VPM [IPsec, S5L, etc)

RED Site-to-Site VPN

Sophos Connect VPN Client

Intrusion Prevention [IPS) [ ]

Active Threat Response

Sophos X-Ops Threat Feeds [ ]

MDR/XDR Threat Feeds L ]

Third Party Threat Feeds

Synchronized Security Heartbeat [ ]

SD-RED Device Management [ ]

Clientless VPN L ]

Synchronized Application Control

Web Protection and Control

Application Protection and Control

Cloud Application Visibility

Web and App Traffic Shaping

DNS Security and Compliance [ ]

Dynamic Sandbox Analysis

Threat Intelligence Analysis

SD-WAN Orchestration L ]

Central Firewall Reporting Data* 7 Days 30 Days Upto 1 Year

CFR Advanced Features L ] L ]

Email Protection and Control

Email Quarantine Management

Email Encryption and DLP

Web Application
Firewall Protection

Logging and Reporting [ ] [ ] [ ] [ ] L ] L] [ ] .

Sophos Central Management L] [ ] [ ] [ ] L] L] L ] L ]
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