ZDRAYOTNI - o
E POJETOVNA 211 Priloha €. | ZD

MINISTERSTVA

VYNITRA CR

ZPMV/0406898/2024

SMLOUVA O POSKYTOVANI SLUZEB

Zdravotni pojistovna ministerstva vnitra Ceské republiky

se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00

ICO: 47114304

zapsanav: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A, vlozka 7216
zastoupena: MUDr. Davidem Kostkou, MBA, LL.M., generalnim feditelem

bankovni spojeni: &islo G&tu 2115202031/0710, vedeny u Ceské narodni banky
(dale téz jako ,Objednatel* nebo ,ZP MV CR"),
a

Prvni certifika¢ni autorita, a. s.

se sidlem: Praha 9 - Liben, Podvinny mlyn 2178/6, PSC 19000
ICO: 26439395
zapsanaly v: obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 7136

zastoupenaly: Ing. Petr Budi$, Ph.D., MBA, predseda predstavenstva
Ing. Roman Kucéera, &len pfedstavenstva
bankovni spojeni: &islo G&tu 168457418/0300, vedeny u Ceskoslovenské obchodni banky, a. s.

(dale téz jako ,Poskytovatel"),

(Objednatel a Poskytovatel spoleéné téz jako ,Smluvni strany‘ nebo jednotlivé jako "Smluvni
strana"),

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjsich predpisu (dale jen ,obéansky zakonik‘), na zakladé zadavaciho fizeni nadlimitni
verejné zakazky s nazvem: ,Zajisténi sluzeb digitalni divéry“ vedené u Objednatele pod
¢.j. ZPMV/0406898/2024 (dale jen ,Zakazka“) tuto

SMLOUVU O POSKYTOVANI| SLUZEB
evidovanou u Objednatele pod €.j. 000091-000/2024-00

(dale jen ,Smlouva“)
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Preambule

1. Poskytovatel prohlasuje, ze je kvalifikovanym poskytovatelem sluzeb (dale téz  kvalifikovana
autorita“) vytvarejici dlvéru ve smyslu Nafizeni Evropského parlamentu a Rady ¢. 910/2014
ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES (dale jen "nafizeni

eIDAS") a v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce, ve znéni pozdéjsich predpisu (dale jen "zakon é. 297/2016 Sb.").

Clanek I.
Predmét Smlouvy

1. Prfedmétem Smilouvy je dodavka nasledujicich kvalifikovanych prostredki a sluzeb slouzicich k
vytvareni dlveéry dle nafizeni elDAS a v souladu se zakonem ¢. 297/2016 Sb., dale obsluznych
SW aplikaci, instala¢nich a integranich praci a dokumentace (v hranatych zavorkach jsou dale
uvadéna jejich poradova ¢&isla):

Hlavni SW aplikace:

1.1. Vyvoj, dodani a implementace centralniho modulu pro zprostfedkovani sluzeb digitalni
davéry dokumentl (dale jen ,Centrdalni modul* - [1]). Centralni modul bude
Poskytovatelem dodan ve dvou fazich dle €l. Il odst. 4 a 5 této Smlouvy nebo budou
dodany obé faze spoleéné za podminek uvedenych v €l. Il odst. 5 Smlouvy.

1.2. Technicka podpora v€. zakaznické podpory, pfip. update a upgrade na vy$si verze a
dalSich sluzeb k zajisténi provozu Centralniho modulu, a to v rozsahu dle ¢l. Il kap. B
Pfilohy €. 1 a v Pfiloze €. 3 Smlouvy (déle jen ,podpora Centralniho modulu“ - [2]).

\Vydavani certifikatu:

1.3. Zajisténi vydavani prvotnich, resp. naslednych elektronickych certifikatd pro zaméstnance
Objednatele (dale téz ,uzivatel/lé") typu:

1.3.1. kvalifikované certifikaty pro elektronicky podpis

1.3.2. a komeréni, resp. komeréni identitni certifikaty,
které budou vydavany v ramci jedné zadosti (dale téz jen ,Zaméstnanecké certifikaty" -
[3)).

Zaméstnanecké certifikaty budou Poskytovatelem nahravany na tokeny dle odst. 1.12
tohoto &lanku.

1.4. Zajisténi vydavani prvotnich, resp. naslednych prvotnich kvalifikovanych elektronickych
certifikat(i pro elektronickou pecet (dale téz jen ,Certifikaty pro peceti - [4]).

1.5. Zajisténi vydavani prvotnich, resp. naslednych prvotnich komerénich technologickych
elektronickych certifikatl (déle téz jen ,Technologické certifikaty* - [5)).

1.6. Zajisténi vydavani kvalifikovanych a komercénich SSL/TLS elektronickych certifikatl pro
server a pro autentizaci internetovych stranek (dale téz jen ,SSL/TLS certifikaty" - [6]).
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Distribuce certifikat( dle odst. 1.3 — 1.6 a 5 tohoto élanku bude realizovana dle &l. IV odst. 2 této
Smlouvy jednim z nasledujicich zptsobu:

1.7. plo$nou obménou kvalifikovanych certifikatli, které byly uzivatelim vydany v ramci
pfedchoziho plnéni, tedy pfed uzavienim této Smlouvy (dale téz jen ,obména
certifikatu“ - [T]) — pocet jednotlivych typu certifikatl uréenych k obméné (ke dni Ucinnosti
této Smlouvy) je uveden v Priloze €. 2 — ,Cenik Sluzeb” této Smlouvy (dale jen ,,Cenik"),
obména certifikat(i probéhne jednorézové nebo postupné — dle €l. 1l odst. 3 Smlouvy,

1.8. v ramci vyjezdu pracovi$té mobilni registraéni autority Poskytovatele (pracovisté dale jen
-MRA" a sluzba dale jen ,vyjezd MRA"-[8]) — napf. pro vydani nového, obnoveni
expirovaného certifikatu apod.

1.9. osobni navstévou zaméstnance Objednatele na nékterém pracovisti verejné sité autorit
Poskytovatele (dale téz jen ,Osobni navstéva“ - [9)),

1.10. nebo on-line distanéni sluzbou (dale téz jen ,certifikat on-line" - [10]).

Dodavka kvalifikovanych HVW prostfedkd pro tvorbu kvalifikovaného podpisu:

1.11. dodavka Cipovych karet - [11],
1.12. dodavka USB, resp. USB-C snimacu ¢ipovych karet - token(l (dale jen ,tokeny*) - [12]
(- dale souhrnné ,HW prostredky").

Distribuce HW prostifedktl bude realizovana dle ¢l IV odst. 3 této Smlouvy jednim
z nasledujicich zpUsobu:

1.13. plosnou obménou HW prostiedkll stavajicim drzitelim HW prostredkd (dale téz jen
,obména HW prostredkd” - [13]); obména HW prostiedkll probéhne jednorazové nebo
postupné — dle €l. Il odst. 3 Smlouvy,

1.14. v rémci vyjezdu MRA - [8],

1.15. nebo Osobni navstévou - [9].

Podminkou vyuzivani HW prostfedkd v ramci plnéni této Smlouvy je:

1.16. dodavka a zprovoznéni obsluzné a ovladaci SW aplikace k HW prostfedkim (bez
podpory) (dale jen ,Oviadaci SW' - [14]).

Dalsi on-line sluzby:

1.17. On-line sluzba pro dodani kvalifikovanych elektronickych ¢asovych razitek (déle téz jen
,Casova razitka" - [15]).

1.18. On-line sluzba pro vytvareni kvalifikovanych elektronickych peceti na dalku (dale téz jen
.Peceti' - [16]).

1.19. On-line sluzba pro kvalifikované ovéreni platnosti elektronického podpisu, elektronické
peceti a elektronického ¢asového razitka (dale téz jen ,Ovéreni platnosti' - [17]).

1.20. On-line sluzba pro vytvareni kvalifikovanych elektronickych podpis( na déalku (dale téz jen
~Podpisy" - [18]).
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1.21. On-line sluzba pro uchovavani kvalifikovanych elektronickych podpisli a peceti
v elektronickych dokumentech (déle téz jen ,Archivace” - [19]). (Sluzba se fakticky sklada
z poskytnuti dvou sluzeb: &. [17] - ,Ovéfeni platnosti“ a &. [15] - ,Casové razitko®.)

Dalsi SW moduly:

1.22. PC desktopova/é SW aplikace pro manualni tvorbu elektronického podpisu a manualni
ovéreni platnosti elektronického podpisu, elektronické peceti, elektronického &asového
razitka vcetné kvalifikovanych variant (dodavka formou multilicence) (dale jen ,PC-
desktop SW' - [20]).

1.23. Technicka podpora v¢. zakaznické podpory a pfip. update, resp. upgrade PC-desktop SW
(dale jen ,podpora PC-desktop SW' - [21]).

1.24. Programové vybaveni pro podepisovani elektronickym podpisem v internetovych
prohlizeéich (dale jen zjednodusené ,Webové Feseni' - [22]).

1.25. Technicka podpora v€. zakaznické podpory a pfip. update, resp. upgrade Webového
feSeni (dale jen ,podpora Webového Feseni' - [23]).

Upravy SW moduld:

1.26. Sluzby v oblasti uprav a rozvoje SW vybaveni (nad ramec legislativnich zmén, jejichz
implementace do SW vybaveni je zajistovano Poskytovatelem v ramci a v cené podpory
SW vybaveni), vyplyvajicich z pozadavk( vzniklych béhem rutinniho provozu SW
vybaveni a poskytnuté na zakladé samostatnych objednavek vystavenych Objednatelem
dle ¢l. Il této Smlouvy (— dale souhrnné ,dpravy SW vybaveni' - [24)).

1.26.1. sluzby programatora,
1.26.2. sluzby analytika,
1.26.3. sluzby projektového managera.

2. Shora uvedeny predmét Smiouvy je dale téz souhrnné oznacovan jako ,plnéni‘ nebo ,Sluzby"
a shora uvedené jednotlivé soucasti plnéni jsou dale oznadovany téz jako ,polozky pinéni‘ Ci
Ltypy Sluzeb" a jsou identifikovany pfisluSnym porfadovym Cislem z Tabulky €. 1 uvedené v €l. |
Pfilohy €. 1 této Smilouvy (a vtextu Smilouvy a jejich pfilohach uvadénym v hranatych
zavorkach), pfipadné odkazem na E&islo odstavce 1.1 — 1.26 tohoto ¢lanku.

3. Ctyfi SW aplikace, uvedené v odst. 1.1, 1.16, 1.22 a 1.24 tohoto ¢&lanku:
i. ,Centralni modul* - [1]
ii. ,Ovladaci SW* - [14]
iii. ,PC-desktop SW* - [20]
iv. ,Webové reseni“ -[22]
jsou ve Smlouvé déle souhrnné oznacovany jako ,SW vybaveni‘ a jednotlivé jako ,SW modul*.

Soucasti dodavky SW vybaveni m.j. je:

a) Poskytnuti v8ech druh(i licenci a pfip. dal$ich opravnéni, SW kli¢ll a certifikat(i potfebnych
k uziti a provozu véech SW modul(l v rozsahu dle ¢l. VII této Smlouvy.
b) Dodavka kompletni a detailni dokumentace v Ceském jazyce k dodanému SW vybaveni, k

jeho Implementaci dle bodu e) tohoto odstavce a k jeho provozu dle podminek uvedenych
v této Smlouvé v€etné uzivatelskych a administratorskych pfirucek.
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c) Predani potifebnych instalatnich médii Objednateli (CD / DVD / Flash disk) k dodanému
SW vybaveni.

d) Poskytnuti zaruky na dodané SW vybaveni dle €l. VIII Smlouvy.

e) Poskytnuti Objednateli vSech potfebnych plnéni pfi uvedeni SW modull do rutinniho
provozu (instalace, konfigurace, $koleni uzivatell, zprovoznéni a predani do rutinniho
provozu atd.) v€etné pInéni povinnosti v€. poskytnuti nélezité sou€innosti dle ¢l. VI Smlouvy
(dale souhrnné jen ,implementace").

f) Soucasti implementace SW vybaveni bude zaskoleni cca 5 zaméstnancli Objednatele v
roli ,spravce”.

V pfipadé, ze nékteré ze shora uvedenych SW modulll pod bodem ii. — iv. tj. Ovladaci SW
(€. [14]), PC-desktop (€. [20]) a/nebo Webové feSeni (€. [22]), budou dodany jako soucast
Centralniho modulu (€. [1]), veSkera ustanoveni této Smlouvy tykajici se Centralniho modulu se
budou v pfimérené, resp. nalezité upravené mire tykat i téchto SW moduld, a to véetné dodacich
lhat moduld, servisnich podminek, sankci apod.

4. Podpora SW vybaveni dle odst. 3 tohoto ¢lanku (kromé Ovladaciho SW [14]), tedy Sluzby €. [2],
[21] a[23] jsou déle souhrnné oznacovany jako ,podpora SW vybaveni* a podpora jednotlivého
SW modulu jako ,podpora SW modulu“.

Predmeétem poskytovani podpory SW vybaveni m.j. je:

a) Garance Poskytovatele, ze dodané SW vybaveni bude po dobu poskytovani podpory SW
vybaveni plné funkéni a po celou tuto dobu SW vybaveni bude mit vliastnosti pozadované
v této Smlouvé, zejm. v Pfiloze €. 1 a popsané v Priloze €. 5 této Smlouvy, resp. ze
Poskytovatel v pfipadé zavady nékteré souasti SW vybaveni tuto souéast v ramci
poskytovani podpory SW vybaveni do funkéniho stavu navrati.

b) Poskytovani Technické a zakaznické podpory vrozsahu a za podminek popsanych
v Pfiloze €. 1 a 3 a dle Prilohy €. 6 této Smlouvy.

5. Certifikaty, uvedené v odst. 1.3 — 1.6 tohoto élanku:
i. ,Zaméstnanecké certifikaty - [3]

ii. ,Certifikaty pro peceti* - [4]
ii. ,Technologické certifikaty” - [5]
iv. ,SSL/TLS certifikaty” - [6]

jsou blize popséany v €l. Il kap. C - F v Priloze €. 1 Smlouvy a ve Smlouvé jsou dale souhrnné
oznacovany jako ,Certifikaty"“.

Kvalifikované certifikaty musi byt vydavany Poskytovatelem v souladu s nafizenim elDAS dle
Preambule Smlouvy.

6. On-line Sluzby, uvedené v odst. 1.17 — 1.21 tohoto ¢lanku:

i. ,Casovarazitka® -[15]
i. ,Peceti - [16]
iii. ,Podpisy“ - [18]
iv. ,Ovéfeni platnosti® - [17]
v. “Archivace” - [19]

jsou blize popsany v €l. Il kap. J - N v Pfiloze €. 1 Smlouvy a ve Smlouvé jsou dale souhrnné
oznacovany jako ,On-line sluzby".
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~

Plo$né obmény, uvedené v odst. 1.7 a 1.13 tohoto €lanku:

i. obména certifikatd - [7]

ii. obména HW prostredkd - [13]
jsou dale uvadény téz souhrnné jako ,Plosné obmény*; Objednatel pozaduje, aby obména [7]
i [13] probéhly soucasné.

8. Blizsi popis pozadavk(l a podminek pInéni jednotlivych typla Sluzeb uvedenych v odst. 1 tohoto
¢lanku je uveden v €l. Il a IV Smlouvy a v Pfilohach €. 1 a 3 Smlouvy. Popis fe$eni, dodaného
Poskytovatelem, véetné zaruénich a licenénich podminek, je pak uveden v dokumentaci, kterou
Poskytovatel pfeda Objednateli v ramci pInéni této Smlouvy a v Pfilohach €. 5 a 6 Smlouvy.

9. V8echny polozky pInéni, které jsou pfedmétem této Smlouvy a které odpovidaji specifikaci
uvedené v této Smlouvé a v jejich pfilohach dle odst. 8 tohoto ¢lanku, musi byt Poskytovatelem
poskytovany v souladu s platnymi pravnimi predpisy k datu jejich pfedani Objednateli.

10. Predpokladany objem cerpéani shora uvedenych typl Sluzeb na dobu prvnich 4 let u¢innosti
Smilouvy je uveden v Ceniku. Pro Certifikaty a On-line sluzby je uvedeny objem Cerpani
zalozen na odhadech a je tedy pouze orientani: Objednatel si vyhrazuje pravo jednotlivé
Sluzby Cerpat podle svych aktualnich potieb, tedy sluzby Cerpat i nerovhomérné a pfitom
uvedeny objem vycerpat, preCerpat, nedocerpat nebo viibec necerpat. Rovnéz pocty certifikatl
pro provedeni obmény certifikata dle ¢l. 1V odst. 3.1 Smlouvy (Sluzba &. [7]) a polty HW
prostiedkud pro provedeni obmény HW prostiedku dle ¢l. IV odst. 4.2 Smlouvy (Sluzba ¢. [13])
se mohou lisit v zavislosti na skute¢ném stavu v dobé realizace pfislusné Sluzby a mohou byt
upfesnény pfi podpisu této Smlouvy.

11. Sluzby €.
i. [3]—[6] (vydavani Certifikat) prostrednictvim Sluzby &. [8] (vyjezdy MBA),
ii. [11]-=1[12] (vydavani HW prostiedk() prostiednictvim Sluzby €. [8] (vyjezdy MBA)
iii. a[24] (upravy SW vybaveni)
budou Poskytovatelem poskytovany na zakladé objednavek vystavenych Objednatelem dle
¢l. Il této Smlouvy (dale jen ,Sluzby na objednavku").

12. Poskytovatel se zavazuje, ze bude radné, v€as a s odbornou péci poskytovat pro Objednatele
plnéni specifikované v této Smlouvé a jejich pfilohach.

13. Objednatel se zavazuje za fadné a v€asné poskytovani plnéni dle této Smlouvy hradit
Poskytovateli dohodnuté ceny dle Ceniku a ve |h{itach dle ¢l. Il Prilohy ¢. 3 této Smlouvy.

14. Objednatel siv souladu s ust. § 100 odst. 1 ZZVZ zékona €. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpisu (dale jen ,ZZVZ*) vyhrazuje, ze v pfipadé, ze béhem
plnéni této Smlouvy budou Poskytovatelem, v ramci jeho povinnosti dle ¢l. J pism. €) bod ix.
Prilohy &. 1 Smlouvy, detekovana rizika oslabeni Casovych razitek [15] a tato rizika budou
Objednatelem po jejich oznameni od Poskytovatele vyhodnocena jako zavazna, bude dalsi
postup feSen dohodou obou Smluvnich stran, a to formou vzestupné Cislovaného pisemného
dodatku k této Smlouvé, podepsaného opravnénymi zastupci obou Smluvnich stran.
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Clanek IL.
Doba, misto a podminky pInéni

1. PInéni z této Smlouvy bude zahajeno nabytim jeji uinnosti.

2. Objednatel pozaduje, aby Poskytovatel zacal poskytovat Sluzby: pribézné dodavky Certifikat(
(Sluzby ¢. [3] —[6]) vEetné Ovladaciho SW (Sluzba ¢. [14]) a priibézné dodavky HW prostredku
(Sluzby €. [11] a [12]) nasledujici pracovni den po nabyti u€innosti této Smlouvy dle odst. 1
tohoto &lanku.

3. V pfipadé, ze bude nutné v ramci plnéni této Smlouvy provést Plosné obmény (obmeény
certifikat(i — Sluzba ¢. [7] a obmény HW prostfedkl — Sluzba ¢. [13]), tyto obmény mohou byt
realizovany v jednom z nasledujicich rezimu:

3.1. Jednorazové — podle pfedem Poskytovatelem navrzeného a oboustranné odsouhlaseného
postupu, jehoz soucasti bude i pfislusny harmonogram praci, v€etné uvedeni lokalit,
objemu praci (poc¢tl obmén), zplisobu provedeni a ostatnich podrobnosti realizace (déle
jen ,Harmonogram obmén"), sestaveny m.j. v zavislosti na postupu implementace
Centralniho modulu dle odst. 4 a 5 tohoto ¢lanku.

Harmonogram obmén bude Poskytovatelem predlozen Objednateli nejpozdéji do 10
(deseti) pracovnich dni po nabyti u¢innosti této Smlouvy a pfi jeho pfipominkovani se musi
druha Smluvni strana k navrhu vyjadfit vzdy nejpozdéji do 3 pracovnich dni od jeho
predlozeni, jinak se ma za to, ze navrh byl Smluvni stranou akceptovan.

Pribézné dodavky Certifikatl [11] a HW prostiedk(l [12] dle odst. 2 tohoto ¢lanku budou
zahajeny s ohledem na stav provedeni pfipadnych Plosnych obmén.

3.2. Prubézné — podle toho, jak budou certifikaty vystavené a ulozené na HW prostredcich
v ramci predchoziho plnéni — tedy pfed uzavrenim této Smlouvy, expirovat. Nebude proto
sestavovan harmonogram obmén, ale potfebné obmény budou realizovany v ramci
jednotlivych vyjezdi MRA (Sluzba ¢. [8]), nebo Osobni navstévou uzivatele (Sluzba ¢. [9])
—dle €l. IV odst. 2 resp. 3 Smlouvy.

Poskytovatel provede Plosnou obménu dle odst. 3 tohoto élanku nasledujicim postupem
(- Poskytovatel dopini: ,JEDNORAZOVE* / ,PRUBEZNE* / ,NEBUDE PROVADET"):

NEBUDE PROVADET

,JEDNORAZOVE* = postupem dle odst. 3.1 tohoto €lanku

,PRUBEZNE = postupem dle odst. 3.2 tohoto Elanku

,NEBUDE PROVADET“ = Objednatel je vybaven takovymi HW prostfedky, jejichz plosnou

obménu neni nutnd provést a certifikaty budou obménovany
prabézné dle jejich expirace)

4. Objednatel pozaduje, aby v ramci dodavky a implementace Centralniho modulu (Sluzby €. [1] a
[2]) Poskytovatel prioritné uved| do rutinniho provozu nasledujici Sluzby, jejichz dodavka je
podminéna €innosti Centralniho modulu a zaroven jejichz ekvivalent Objednatel konzumoval jiz
v dobé pred uzavienim této Smlouvy a které jsou nezbytné pro zajisténi kontinuity poskytovani
sluzeb vytvarejici diivéru ve smyslu nafizeni elDAS a zékona ¢. 297/2016 Sb. dle Preambule
této Smiouvy:

i. Casova razitka [15],
ii. Pedeti [16],
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ii. Ovéreni platnosti  [17].

Tyto Sluzby musi byt Poskytovatelem pfedany do rutinniho provozu dle €l. IV odst. 1 nejpozdeji
3 (tFi) mésice od zahajeni pInéni Smlouvy dle odst. 1 tohoto ¢lanku (dale téz ,Faze é. 7).

5. Ostatni Sluzby, které jsou predmétem této Smlouvy a jejichz poskytovani je podminéno ¢innosti
Centralniho modulu, tedy:
i. Podpisy [18],
ii. Archivace [19],

budou v ramci dodavky a implementace Centralniho modulu (Sluzby €. [1] a [2]) Poskytovatelem
uvedeny do rutinniho provozu nejpozdéji 5 (pét) mésicu od zahajeni plnéni Smiouvy dle odst.
1 tohoto ¢lanku (dale téz ,Faze ¢. 2”).

Uvedeni do provozu kazdé z obou fazi dle odst. 4 a 5 tohoto €lanku je podminéno podpisem
samostatného Predavaciho, resp. Akceptacniho protokolu dle €l. IV odst. 1 Smlouvy.

Centralni modul Ize uvést do rutinniho provozu i najednou, tedy slouéit Fazi ¢. 1 a 2 dle
odst. 4 a 5 tohoto ¢lanku. Vtom pripadé vS$ak plati lhata pro spusténi Faze ¢.1
Centralniho modulu dle odst. 4 tohoto ¢lanku.

6. Predani SW modulu PC-desktop SW v€. jeho podpory (Sluzby &. [20] a [21]) a dodavka SW
modulu Webového feSeni v&. jeho podpory (Sluzby €. [22] a [23]) musi byt Poskytovatelem
pfedany do rutinniho provozu dle ¢l. IV odst. 1 nejpozdéji 3 (tfi) mésice od zahajeni plnéni
Smlouvy dle odst. 1 tohoto €lanku.

7. Poskytovatel je povinen poskytovat plnéni dle této Smlouvy po celou dobu platnosti a u¢innosti
této Smlouvy dle €l. XlII odst. 1.

8. Informace o Ihatach a rezimu plnéni a ostatni parametry a informace souvisejici s poskytovanim
predmétnych Sluzeb jsou prehledné uvedeny v Priloze €. 3 Smlouvy, pfedevsim v Tabulce €. 1.
Obdobné informace tykajici se poskytovani Sluzeb na objednavku jsou uvedeny v €l Il
Smiouvy.

9. Mistem plInéni pro:
i. dodani a implementace SW vybaveni,
i. podpora SW vybaveni,

iii. upravy SW vybaveni,

iv. SW administraci HW vybaveni

je sidlo Objednatele na adrese Reditelstvi ZP MV CR, Vinohradsk& 2577/178, 130 00 Praha
3 — Vinohrady.

10. Objednatel je povinen umoznit Poskytovateli poskytnout Sluzby uvedené v odst. 12 tohoto
¢lanku na HW Objednatele v sidle Objednatele dle odst. 9 tohoto &lanku, resp. vzdalenym
pfistupem prostrednictvim VPN. Shora uvedené instalaéni a servisni prace se uskutecni za
pfitomnosti osoby opravnéné k jednani ve vécech technickych ze strany Objednatele uvedené
v €l. XV odst. 6.1 této Smlouvy. Potfebny HW pro potrfeby testovani SW vybaveni i ostatnich
soucasti plnéni i cilové implementace SW vybaveni zajisti Objednatel v misté instalace jesté
pred zacatkem instalaénich praci.

11. VSechna poskytovana pInéni dle této Smilouvy, vyjma vyvoje a/nebo dodani SW vybaveni
(Sluzby €. [1], [14], [20] a [22]), uprav SW vybaveni (Sluzby €. [24]) a poskytovani pfislusné
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podpory SW vybaveni (Sluzby €. [2], [21] a [23]), musi provadét kvalifikovana autorita ve smyslu
narizeni elDAS dle Preambule této Smlouvy.

12. V pfipadé, ze bude Poskytovatel provadét vramci poskytovani plnéni dle této Smlouvy
jakéhokoliv zasahy do informacniho systému Objednatele (instalace SW apod.), je nutné, aby
byly naplnény pozadavky ¢l. X této Smlouvy.

Clanek Il
Objednavani Sluzeb na objednavku

1. Sluzby na objednéavku dle €l. | odst. 11 Smlouvy (€. [3] — [6] a [11] — [12] prostfednictvim €. [8] a
€. [24]) budou u Poskytovatele objednavany na zakladé pisemnych objednavek Objednatele
(dale téz jen ,Objednavka“). Poskytovatel je povinen poskytovat Sluzby na objednavku v
odpovidajici kvalité, v pozadovanych Ih(tach a za ceny uvedené v Ceniku. (Shora uvedené
Sluzby na objednavku jsou v Tabulce €. 1 v €l. | kap. A v Pfiloze €. 3 Smlouvy oznaceny ve
sloupci F textem ,ANO*".)

2. Sluzby na objednavku Ize Objednavkou objednat pouze za jednotkové ceny uvedené v Ceniku.

3. Pisemna objednavka Objednatele musi obsahovat zejména:

e dentifikaci Smluvnich stran,

e Cislo a nazev Smiouvy,

¢ Cislo objednavky,

e prioritu objednavky:

- P1 - pozadavky na bézné provozni sluzby ([3] — [6] a [11] — [12] prostfednictvim €. [8])
- P2 - pozadavky na upravy SW vybaveni ([24])

e pfesnou identifikaci objednavané Sluzby dle €l. | a Prilohy €. 1 této Smlouvy v€. pfip.
bliz§iho popisu,

e objem objednavané Sluzby,

e U vyjezdl MRA [8] téz pocet a druhy certifikat(l (s ohledem na omezeni uvedené v ¢l. |l
kap. G odst d) v Priloze ¢. 1 Smlouvy) resp. HW prostredk(l, pfesnou adresu lokality a
kontaktni osobu v misté vyjezdu,

¢ pozadovany termin pinéni pfip. uvedeni variant,

e cena objednavané Sluzby kalkulovana podle Ceniku (cena uprav SW vybaveni dle odst. 7
tohoto ¢lanku),

o datum a podpis.
Dodavky Certifikatd a HW prostiedk(l prostfednictvim vyjezdd MRA Ize sjednat na zakladé

vystaveni ramcové objednavky, jejiz plnéni bude realizovano postupné, podle oboustranné
dohodnutého harmonogramu.

4. Lh(ty plnéni pfi sjednavani a poskytovani Sluzeb na objednavku se lisi dle priority pozadavku
a jsou nasledujici (pojmy se odkazuji na popis komunikace v odst. 6 a 7 tohoto €lanku):
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Tabulka &. 1

* 1 1 %

. x . . Reakvcfe ) Cenova nabidka* Potvrzv?nllnabldky Realizace objednavky*

Priorita Casové pokryti (od prijeti (od ¢asu Reakce) (od prijeti Cenoveé (od potvrzeni nabicky)
Objednavky) nabidky) P y
5x8 = pracovni dny ) ) ) 2 tydny
P1 8-16 hodin 2 pracovni dny 3 pracovni dny 2 pracovni dny resp. podle dohody
P2 58 = pracovni dny 3 pracovni dn 1 tyden 3 pracovni dn odle dohod
8-16 hodin P y y P y P y

%) Lhiity plati v dobé ,Casového pokryti

5. V pfipadé, ze na objednavce nebude uvedena ani priorita ani pozadovany termin plnéni, ma se
za to, ze se jedna o objednavku s prioritou P2.

6. Komunikace Objednatele a Poskytovatele pfi sjednavani Sluzeb na objednavku bude probihat
na kontaktnich e-mailovych adresach obou Smluvnich stran uvedenych v €&l XV odst. 6
Smlouvy a ve Ihatach dle odst. 4 tohoto ¢lanku nasledujicim postupem:

Objednatel zasle Objednavku Sluzeb na objednavku Poskytovateli.

Prijeti a akceptovani Objednavky potvrdi Poskytovatel Objednateli e-mailem s uvedenim
¢asu obdrzeni Objednavky (déle jen ,akceptace®), a to nejpozdéji ve Ihaté ,Reakce”.
Poskytovatel neni opravnén Objednavku neakceptovat; pokud Objednavku Poskytovatel
neakceptuje ve lhuté ,Reakce”, ma se za to, Zze Objednéavka byla akceptovana.

Akceptaci Objednavky dochazi k uzavreni ,,Diléi smlouvy", ktera se stava pro Smluvni strany
zavaznou a jejiz podminky se fidi ustanovenimi této Smlouvy.

Jednotliva Dil¢i smlouva nabyva u€innosti dnem, kdy je uvergjnéna v Registru smluv
zfizeném dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uverejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich
predpistl (dale jen ,zékon o registru smiuv‘ a "Registr smiluv'). Od tohoto data je
Poskytovatel povinen dodavat ve stanovenych Ih(itach, ne vsak dfive, nez bude jednotliva
Diléi smlouva uverfejnéna. Toto ustanoveni se tyka pouze Diléich smluv, které podliéhaji
uverejnéni.

V pfipadé, ze Poskytovatel nebude schopen sluzbu poskytnout v ,Terminu realizace” ani
v terminu pozadovaném Objednatelem na Objednavce, je tfeba, aby Poskytovatel nejpozdéji
v terminu ,Reakce” navrhnul e-mailem Objednateli dal$i postup a Objednatel k navrzenému
postupu musi bez zbyteéného odkladu e-mailem napsat svoje stanovisko.

Spinéni Dil€i smlouvy, tedy poskytnuti objednanych Sluzeb na objednavku je Poskytovatel
povinen bez zbyteéného odkladu pisemné oznamit Objednateli. Pfi realizaci Objednavky maji
Smluvni strany povinnost postupovat dle €l. IV této Smlouvy vE€. pfip. podpisu pfislusnych
protokol(i.

7. Pro objednavani auprav SW vybaveni (Sluzba ¢. [24]) budou pfed zaslanim Objednavky dle
odst. 6 vySe zafazeny navic tyto kroky:
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e Objednatel zasle Poskytovateli pfesny popis pozadavku na upravu SW vybaveni vcetné
pozadavku na termin spinéni (dale jen ,Poptavka").

e Prijeti Poptavky potvrdi Poskytovatel Objednateli, a to nejpozdéji ve Ihité ,Reakce” podle
odst. 4 tohoto ¢lanku.

e Poskytovatel zasle Objednateli cenovou nabidku na realizaci uprav SW vybaveni (dale jen
,Nabidka“) ve In(ité ,Cenova nabidka“ podle odst. 4 tohoto ¢lanku, pokud se Smluvni strany
nedohodnou jinak. Obsahem Nabidky musi byt zejména vycisleni pracnosti v poctu
¢lovékodnu (dale jen ,MD") pro jednotlivé specializace dle ¢l. | odst. 1.26.1 — 1.26.3 Smlouvy,
nutnych ke spInéni Poptavky, pfip. popis zpUsobu splnéni pozadavk(i Objednatele
z Poptavky a potvrzeni, resp. stanovisko k terminu spinéni v Poptavce. Cena nabidky pak
musi byt tvofena souctem nékladll na realizaci Poptavky pro jednotlivé specializace, které
budou stanoveny jako souéin pracnosti v MD pro jednotlivé specializace a jednotkové ceny
MD této specializace dle Ceniku.

e V pfipadé, ze Poskytovatel nebude schopen poptavanou Sluzbu poskytnout v terminu
pozadovanému Objednatelem v Poptavce, nebo ji nebude schopen poskytnout viibec, je
treba, aby Poskytovatel nejpozdéji v terminu ,Reakce” podle odst. 4 tohoto ¢lanku navrhnul
e-mailem Objednateli dalSi postup a Objednatel k navrzenému postupu musi bez zbyteéného
odkladu e-mailem napsat svoje stanovisko. Povinnosti obou Smluvnich stran je nasledné
vyvinout maximalni usili k uzavfeni dohody o realizaci Poptavky.

e Obdobnym postupem bude feden pfipad, ze Objednatel nebude ochoten poptavanou sluzbu
objednat za nabidnutych podminek, napf. cenovych &i ¢asovych. V tom pfipadé Objednatel
nejpozdéji v terminu ,Reakce” podle odst. 4 tohoto élanku navrhne e-mailem Poskytovateli
dalsi postup a Poskytovatel k navrzenému postupu musi bez zbyteéného odkladu e-mailem
napsat svoje stanovisko. Povinnosti obou Smluvnich stran je nasledné vyvinout maximailni
usili k uzavreni dohody o realizaci Poptavky. Objednatel ma zaroven pravo Nabidku zcela
odmitnout, a to i bez udani divodu.

¢ Vysledkem shora popsaného postupu bude koneéna, oboustranné dohodnuta podoba
Nabidky, tedy zejm. dohodnuta cena a termin splnéni objednanych sluzeb, a tuto podobu
Nabidky Objednatel potvrdi Poskytovateli ve Ih(ité ,Potvrzeni nabidky“ podle odst. 4 tohoto
¢lanku.

Clanek IV.
Predani a prevzeti pfedmétu Smiouvy

1. Centralni modul [1] dle &l. | odst. 1.1 bude uveden do rutinniho provozu nize uvedenym
postupem dle odst. 1.1 — 1.8 tohoto ¢lanku:

1.1. Radné dodany a nainstalovany Centralni modul v rozsahu dle &l. | odst. 3 a v terminu dle
¢l. Il odst. 4 Smlouvy je Objednatel povinen prevzit prostfednictvim svého zastupce. O
predani a prevzeti bude sepsan Predavaci protokol, ktery musi byt podepsany
odpovédnymi zastupci obou Smluvnich stran uvedenymi v ¢l. XV odst. 6 Smiouvy.
Okamzikem protokolarniho piedani a prevzeti Centralniho modulu prechazi na Objednatele
pravo uziti dodaného SW dle €l. VIl odst. 5 Smlouvy.
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1.2. Centralni modul, dodany dle pfedchoziho odstavce, bude nasledné Objednatelem
podroben akceptacnimu ovérovacimu testovani. Pribéh ovérovacich testl se bude fidit
dokumentaci, ktera bude zpracovana Poskytovatelem a pfedana Objednateli.

1.3. Dodavka Centralniho modulu dle odst. 1.1 a 1.2 tohoto €lanku bude ukonéena predanim
Centralniho modulu do rutinniho provozu a podpisem Akceptaéniho protokolu odpovédnymi
zastupci obou Smluvnich stran dle €l. XV odst. 6 Smlouvy.

1.4. V pfipadé, ze Objednatel pfi prevzeti, resp. akceptaci Centralniho modulu zjisti, ze
Centralni modul obsahuje vady, Objednatel Centralni modul pfevezme s vyhradou resp. —
v pfipadé, ze zjisténé vady brani fadnému uzivani Centralniho modulu — Centralni modul
Objednatel nepifevezme vilbec a zjisténé vady Objednatel uvede do Predavaciho, resp.
Akceptacéniho protokolu spolu s dohodnutou Ihttou na jejich odstranéni. Nebude-li In(ita na
protokolu uvedena, je Poskytovatel povinen zjednat napravu do 5 (péti) pracovnich dni od
prevzeti, resp. neprevzeti Centralniho modulu. Béhem tohoto obdobi neni Poskytovatel v
prodleni s predanim pfedmétu pinéni.

1.5. Pfevzeti Centradlniho modulu s odstranénymi vadami bude stvrzeno podpisem
Predavaciho, resp. Akceptaéniho protokolu zastupci obou Smluvnich stran uvedenymi v
¢l. XV odst. 6 této Smlouvy.

1.6. Pfedani, testovani a akceptace predavaného Centralniho modulu dle odst. 1.1 — 1.5 tohoto
¢lanku zahrnuje i vSechny Sluzby zajistované danym SW modulem, tedy napf. On-line
sluzby.

1.7. Implementace Centralniho modulu dle odst. 1.1 tohoto ¢lanku bude provedena
Poskytovatelem za nélezité sou€innosti s Objednatelem. Testovani Centralniho modulu dle
odst. 1.2 tohoto ¢lanku bude provedena Objednatelem za nalezité soucinnosti
s Poskytovatelem.

1.8. Zaruéni doba Centralniho modulu [1] a poskytovani podpory Centralniho modulu [2] zaina
bézet dnem podpisu Akceptacniho protokolu dle tohoto ¢lanku.

Shora uvedeny postup dle odst. 1.1 — 1.8 tohoto &lanku bude v pfiméfené mife pouzit i pro
pfipad, ze Centralni modul bude dodan a implementovan postupné, tj. ve 2 fazich dle ¢l. Il odst.
4 a 5 Smlouvy: Predavani, akceptace, fakturace i poskytovani podpory budou rozdéleny na Fazi
¢. 1 a & 2. Podpora Centralniho modulu pfitom bude v prvnim roce od akceptace Faze €. 1
Centralniho modulu poskytovana pro predanou ¢ast (fazi) Centralniho modulu a od okamziku
akceptace Faze €. 2 pak bude podpora poskytovana pro cely Centralni modul, a to vée za ceny
dle ¢l. V odst. 6.1 a 6.2 Smlouvy.

Shora uvedeny postup dle odst. 1.1 — 1.8 tohoto &lanku bude v pfiméfené mife a s vazbou na
podporu pfislusného SW modulu aplikovan rovnéz na pfedavani Objednateli ostatnich sou€asti
SW vybaveni dle €l. | odst. 3 Smlouvy resp. na pfedavani uprav SW vybaveni (Sluzba €. [24]).

Pokud bude predano vice SW modulll najednou, Ize jejich predani a/nebo akceptace stvrdit
spoleénym Predavacim, resp. Akceptaénim protokolem.

2. VSechny typy Certifikati [3]—[6] dle ¢l.| odst. 1.3—1.6 budou predavany zastupcim
Objednatele nasledujicim postupem a za splnéni nasledujicich podminek:
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2.1. Vydavani certifikatl bude zajisténo nékterym nasledujicich z postupu:

i. PloSnou obménou v$ech certifikatll, platnych ke dni u¢innosti Smlouvy a vydanych pred
zahajenim plnéni této Smlouvy (v odhadovanych poétech uvedenych v Ceniku), za nové
— vramci Sluzby ¢. [7] - obména certifikatl. Obména certifikatll bude provedena za
podminek uvedenych v &l. Il odst. 3 Smlouvy.

ii. V ramci poskytovani Sluzby €. [8] — vyjezdy MRA, objednané dle €l. lll této Smlouvy, pfi
kterém zastupce Poskytovatele zajisti odborné vydavani/instalaci a spravu certifikatd
pfimo na ur¢eném misté dle pozadavku Objednatele.

ii. Osobni navstévou zaméstnance Objednatele (Sluzba €. [9]): Navstévu neni nutné
pfedem objednavat, staéi se prokazat platnym potvrzenim o zaméstnaneckém poméru
pracovnika Objednatele dle Prilohy €. 7 Smlouvy; certifikat bude vydan na HW
prostredek, ktery pracovnik Objednatele uz ma, nebo na novy HW prostfedek, ktery mu
bude vydan zaroven s certifikatem (ktery bude téz zauctovan na dodaci list Objednatele).

iv. Distanénim vydavanim, tj. formou zaslani emailu na adresu zaméstnance s odkazem na
vygenerovani certifikdtu na HW prostredek (Sluzba €. [10]).

2.2. Zadost o vydani kvalifikovaného certifikatu, vydavana Objednatelem podle této Smilouvy
(dale jen ,Objednavka“ ve smyslu ¢l. Il této Smlouvy), musi spliiovat nalezitosti uvedené
v €l Il této Smlouvy. Prilohou Objednavky musi byt navic vyplnény formular ,Potvrzeni o
zaméstnaneckém pomeéru", uvedeny v Priloze €. 7 této Smlouvy, ve kterém bude m.j. v poli
,organizaéni a pracovni zarazeni“ Objednatelem doplnény udaj o organizacnim utvaru a
funkci zaméstnance, jemuz ma byt kvalifikovany certifikat vydan.

2.3. Vydani certifikatl musi byt Poskytovatelem priikazné evidovano dle ¢l. VI odst. 3 pism. g)
této Smlouvy a tato evidence se stane podkladem pro naslednou mésicni fakturaci dle
¢l. V odst. 6.3 Smiouvy.

2.4. Pfi sjednavani dodavek certifikatd v ramci Sluzby [8] — Vyjezdem MRA je vzdy nutno
Poskytovatele informovat, zda zaméstnanci Objednatele maji €i nemaji k dispozici
prislusné HW prostredky &i jako soucéast dodavky je tfeba dodat i tyto HW prostfedky.

2.5. Poskytovatel musi zajistit spravu Certifikath spliujici podminky vyhlasky ¢. 259/2012 Sb.,
o podrobnostech vykonu spisové sluzby, ve znéni pozdéjsich predpisu. Dale Poskytovatel
musi zajistit evidenci (dle odst. 2.3 tohoto ¢lanku), instalaci a v pfipadé pozadavku
Objednatele i zneplatnéni Certifikatu.

2.6. Objednatel pozaduje po Poskytovateli moznost vydavani testovacich Certifikata.
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3. HW prostredky dle ¢l. | odst. 1.11 a 1.12, tj. pod poradovym Cislem Sluzby [11] a [12], budou
predavany zastupcim Objednatele nasledujicim postupem a za spinéni nasledujicich
podminek:

3.1. Vydavani HW prostiedkd bude realizovano v souladu s ¢l. | odst. 1.13 — 1.15 Smlouvy
nasledujicim postupem:

i. Plo$nou nahradou véech HW prostfedkd, vydanych pred zahajenim pInéni této Smiouvy,
za nové — vramci Sluzby ¢. [13] - obména HW prostredk(. Pocet HW prostredk(
ur€enych k obméné (ke dni u€innosti této Smlouvy) je uveden v Ceniku. Obména HW
prostiedkd bude provedena za podminek uvedenych v ¢l. Il odst. 3 Smilouvy.

ii. V ramci poskytovani Sluzby €. [8] — Vyjezdy MRA, tedy pfi vyjezdu MRA, objednaném
dle ¢l. Il této Smiouvy.

ii. Osobni navstévou zaméstnance Objednatele (Sluzba €. [9]): Navstévu neni nutné
pfedem objednavat, stali se prokazat platnym ,Potvrzenim o0 zaméstnaneckém poméru*
pracovnika Objednatele dle Prilohy ¢. 7 Smlouvy; zaroven s HW prostfedkem mUze byt
pracovnikovi Objednatele na HW prostredek souasné vydan i Zaméstnanecky certifikat
(ktery bude téz zauctovan na dodaci list Objednatele).

3.2. V pfipadé dodavek HW prostredk(l, realizovanych pfi vyjezdech MRA, tj. postupem dle
odst. 3.1 bod i. nebo ii. tohoto ¢lanku, nebo Osobni navstévou dle odst. 3.1 bod iii. tohoto
¢lanku, bude Poskytovatelem vystaven na predané HW prostfedky Pfedavaci protokol,
resp. Dodaci list, ve kterém bude m.j. uvedeno i misto a forma predani HW prostiedku (tedy
identifikace jedné z distribuénich Sluzeb (€. [8] resp. [9] resp. [13] uvedenych v odst. 3.1).

3.3. V pfipadé, ze Poskytovatel, v souladu s odst. 3.4 tohoto ¢lanku, shora nebude uvedené
dokumenty vydavat pfi Osobni navstévé zaméstnance Objednatele, musi byt HW
prostiedky predem distribuovany Objednateli, a to pouze v ramci vyjezdd MRA dle odst. 3.1
bod i. nebo ii. tohoto ¢lanku. V tom pfipadé Objednatel zajisti interni distribuci dodanych
HW prostredk(l a zaméstnanec pro vydani certifikatu pfi Osobni navstévé na pracovisti
Poskytovatele dle odst. 3.1 bod iii. tohoto &lanku musi byt pfedem témito HW prostredky
vybaven. Poskytovatel se zaroven zavazuje, ze zastupci objednatele nesmi HW prostredky
pfi jeho Osobni navstévé vydavat.

3.4. Poskytovatel dokumenty uvedené v odst. 3.2 tohoto ¢lanku bude schopen vydavat pfi
Osobni navstévé zaméstnance Objednatele (- Poskytovatel dopini ,ANO* / ,NE*):

ANO.

3.5. Zahdjeni dodavek HW prostfedkl je pfitom podminéno dodanim a implementaci
Ovladaciho SW [14].

3.6. Pravo kuziti HW prostfredkl prechazi na Objednatele dnem podpisu Predavaciho
protokolu, resp. Dodaciho listu dle odst. 3.2 tohoto ¢lanku a timto dnem rovnéz zaéina bézet
zarucni doba HW prevzatych prostredk(.

3.7. Vlastnické pravo k HW prostredkiim prechazi z Poskytovatele na Objednatele zaplacenim
radné vyfakturované ceny HW prostredk( dle ¢l. V Smiouvy.

4. On-Line sluzby - Objednatel pozaduje po Poskytovateli v ramci implementace Centrélniho
modulu rovnéz zfizeni testovaciho prostredi pro véechny typy On-line sluzeb €. [15] — [19].
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5. Upravy SW vybaveni — pfevzeti Uprav SW vybaveni, provedenych na zékladé poskytnuti
Sluzeb upravy SW vybaveni [24], a jejich uvedeni do rutinniho provozu bude realizovano
postupem popsanym v odst. 1 tohoto élanku.

6. Kontaktni osoby Smluvnich stran pro dodani a pfevzeti plnéni a pro u€ely feSeni pfipadnych
reklamaci jsou uvedeny v ¢l. XV odst. 6 této Smiouvy.

Clanek V.
Cena a platebni podminky

1. Ceny za pInéni, ktera jsou predmétem této Smlouvy, poskytovana Poskytovatelem fadné a v€as
dle této Smlouvy, jsou sjednany v Ceniku, ktery tvofi Pfilohu €. 2 této Smlouvy. VSechny ceny
v Ceniku jsou uvedeny v K¢ bez DPH. K cenam bude pfipoctena DPH v pfislusné zakonné vysi.
Vsechny uvedené ceny jsou nejvySe pfipustné, koneéné a zahrnuji vedkeré naklady
Poskytovatele spojené s uplnym a kvalitnim plnénim prfedmétu této Smlouvy, tj. zejména clo,
licenéni poplatky, dopravu na misto plnéni, instalaci, poskytovani zaruéniho servisu apod.,
ledaze tato Smlouva nestanovi jinak. Zalohu Objednatel neposkytuje. Ceny zahrnuji
predpokladany vyvoj cen i predpokladany vyvoj kurz(l ¢eské koruny k zahrani¢nim ménam a je
mozné je ménit jen za naplnéni podminek uvedenych dale. Tyto ceny jsou platné az do doby
celkového ukonéeni zavazk(i dle této Smlouvy.

2.1. Pro Sluzby Casova razitka [15], Peéeti [16], Ové&reni platnosti [17], Podpisy [18] a
Archivace [19] plati dle Ceniku tzv. ,Pasmové ceny"

Cena za poskytovani Sluzeb [15] — [19] bude stanovena podle presného poctu
poskytnutych polozek pInéni v daném kalendarnim mésici podle pfisludného objemového
pasma (uvedeného v Ceniku, ve sloupci C — ,Polozka pInéni“ - na fadcich pod nazvem
pfislusné Sluzby), a to jako soucin jednotkové ceny Sluzby (uvedené ve sloupci F —
~Jednotkova cena“ na fadku pfislusného objemového pasma) a poctu skutené
poskytnutych polozek plnéni, ktery spada do pfislusného objemového pasma (tento pocet
bude uveden v rozpisu poskytnutych Sluzeb pfilozeném k faktufe za poskytovani Sluzeb za
dany kalendarni mésic dle odst. 6.5 tohoto ¢lanku).

U Archivace [19] je navic tfeba zohlednit pokyny z vysvétlivky ,+++” v Ceniku a dle odst.
2.3 tohoto ¢lanku tykajici se uvadéni bud jen ceny vilastni Archivace dokumentu nebo
souétu cen Casového razitka a Ovéfeni platnosti a pfi fakturaci Archivaci pouzivat pouze
jeden zpUsob vypoctu ceny Archivace dle pravidla uvedeného ve vysvétlivce.

2.2. Pro podporu SW vybaveni dle €l. | odst. 4 Smlouvy, tj. pro Sluzby €. [2], [21] a [23], je cena
v Ceniku uvedena za rok.

2.3. Jednotkova cena Sluzby €. [19] — Archivace za jeden archivovany dokument je uvedena
v Ceniku. Pokud je tato jednotkova cena v Ceniku nulova, jednotkova cena Archivace bude
stanovena jako souget jednotkové ceny za 1 kus poskytnutého Casového razitka [15] a
1 kus poskytnuti sluzby Ovéfeni platnosti [17] z Ceniku a takto stanovena cena
poskytnutych Archivaci bude zahrnuta do mési¢niho vyucétovani téchto Sluzeb [15] a [17].
Poskytovatel je povinen shora uvedeny zpUsob stanoveni jednotkové ceny Archivace
dodrzovat.
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2.4, Pokud je ve sloupci F - "Jednotkova cena" uvedena nenulova cena, nebude za Archivaci
dokumentu fakturovana ani cena Casového razitka [15], ani cena Ovéfeni platnosti [17].

3. Vsouladu s ustanovenim § 100 odst. 1 ZZVZ mohou byt vySe uvedené ceny v Ceniku
prekrogeny, pokud mira inflace oficidlné stanovena Ceskym statistickym Ufadem za rok 2026
bude rovna nebo vyssi nez 5 %, ma Poskytovatel pravo nejdfive od €éervna 2027 navrhnout
Objednateli navyseni cen uvedenych v Ceniku o %z oficialné stanovené miry inflace za rok 2026.
Obdobné a za obdobnych podminek muze Poskytovatel postupovat v kazdém nasledujicim
kalendarinim roce. Navrh na navys$eni cen musi Poskytovatel pfedlozit Objednateli nejméné 3
meésice pred pozadovanym terminem zmény cen. Zména cen v Ceniku, odsouhlasena obéma
Smluvnimi stranami Smlouvy, musi byt sjednana vzdy pisemné, a to v podobé oCislovaného
dodatku ke Smiouvé. Tyto zmény dohodnutych cen budou povazovany za zmény podle
ustanoveni § 222 odst. 2 ZZVZ. Zména bude platna od prvniho dne kalendarniho mésice
nasledujiciho po mésici, kdy byl dodatek uverejnén v Registru smluv.

4. Cenou za plnéni pro ucely vyuctovani smluvni pokuty podle €l. XII této Smlouvy se rozumi ceny
podle odst. 1 tohoto €lanku a Prilohy €. 2 této Smlouvy véetné DPH.

5. Jednotlivé druhy pInéni, fadné dodané dle této Smlouvy, budou Poskytovatelem fakturovany
hromadné, jednou mésiéné, souhrnnym uéetnim dokladem (fakturou) s uvedenim
jednoznaéné identifikace a pfip. jejiho bliz§iho popisu a mnozstvi véech dodanych druhl pInéni
za uplynuly kalendarni mésic.

6. Podminky fakturace jednotlivych druh(i poskytnutého plnéni dle odst. 5 tohoto ¢lanku se lisi
v zavislosti na typu pInéni a jsou popsany nize:

6.1. Dodavky SW vybaveni (Sluzby &. [1], [14], [20] a [22] dle &l. | odst. 3):

Cena daného SW modulu bude Poskytovatelem fakturovana bez zbyteéného odkladu po
podpisu prislusného Akceptaéniho protokolu a toto vyuétovani, spolu s podepsanym
Akceptaénim protokolem, bude zahrnuto do nejbliz8§iho mésiéniho vyuétovani ostatnich
poskytnutych Sluzeb dle odst. 5 tohoto ¢lanku.

Shora uvedeny postup bude pouzit i pro pfipad, ze Centralni modul bude dodan a
implementovan postupné, tj. ve 2 fazich dle ¢l. Il odst. 4 a 5 Smlouvy: Fakturace bude
rozdélena na Fazi ¢. 1 a €. 2 stim, ze fakturovana cena obou predanych &asti (fazi)
Centralniho modulu je uvedena v Ceniku.

Datem uskute€néni zdanitelného pinéni ucetniho dokladu (dale jen ,DZP") je datum
akceptace daného SW modulu, resp. akceptace 1. a 2. faze implementace Centralniho
modulu.

6.2. Poskytovani podpory SW vybaveni (Sluzby €. [2], [21] a [23] dle €l. | odst. 4):
Fakturace roéni podpory daného SW modulu probéhne na kazdé 12 mési¢ni obdobi
predem a bude zahrnuta do nejbliz§iho mésiéniho vyuétovani ostatnich poskytnutych
Sluzeb dle odst. 5 tohoto ¢lanku. — Prvni platba roéni podpory SW modulu bude
Poskytovatelem fakturovana spolu s vyuétovanim dodavky pfislusného SW modulu dle
odst. 5.1 tohoto &lanku.

Shora uvedeny postup bude pouzit i pro pfipad, ze Centralni modul bude dodan a
implementovan postupné, tj. ve 2 fazich dle €l. Il odst. 4 a 5 Smlouvy:
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Podpora Centralniho modulu bude v prvnim roce od akceptace Faze ¢. 1 Centralniho
modulu fakturovana oddélené, tj. jako roéni podpora Faze €. 1 za cenu rovnajici se 1/2
(jedné poloviné) ceny podpory celého Centralniho modulu dle Ceniku a jako podpora Faze
€. 2, poskytovana po dobu od akceptace Faze €. 2 Centralniho modulu do konce
poskytovani prvni roéni podpory Faze €. 1 za cenu ve vysi 1/4 (slovy: jedné &tvrtiny) ceny
podpory Centralniho modulu dle Ceniku. Podpora v dalSich letech pak bude jiz fakturovana
dohromady, tj. za cenu podpory celého Centralniho modulu dle Ceniku.

DZP je prvni den kazdého 12 mésiéniho obdobi poskytovani podpory daného SW modulu.

6.3. Dodavky Certifikatu (Sluzby €. [3] — [6] dle €l. | odst. 5, a to prostfednictvim distribunich
Sluzeb ¢. [7] - [10]):
Fakturace dodanych certifikatl bude Poskytovatelem provadéna hromadné, vzdy jednou
mésicéné, a to zpétné za posledni uplynuly kalendarni mésic, v némz Poskytovatel
predmétné pinéni poskytnul. Tato fakturace, spolu s vypisem dodanych certifikatl za
fakturovany meésic z evidence Poskytovatele dle €l. VI odst. 3 pism. g) Smlouvy, bude
zahrnuto do nejbliz§iho mésiéniho vyuctovani ostatnich poskytnutych Sluzeb dle odst. 5
tohoto €lanku.

DZP je posledni den fakturovaného mésice.

6.4. Dodavky HW prostiedkt (Sluzby ¢&.[11] a [12] dle ¢&l.1 odst. 1.11 a 1.12, a to
prostrednictvim distribu¢nich Sluzeb €. [8], [9] resp. [13]):
Fakturace dodanych HW prostiedk(l a vyjezdid MRA bude Poskytovatelem provadéna
hromadné, vzdy jednou mésiéné, a to zpétné za posledni uplynuly kalendarni mésic, v
némz Poskytovatel pfedmétné plnéni poskytnul. Tato fakturace, spolu s pfislusnymi
Predavacimi protokoly (v&. specifikace formy pfedani, tedy Sluzby €. [8] resp. [9] resp. [13)),
bude zahrnuto do nejbliz§iho mésicniho vyuétovani ostatnich poskytnutych Sluzeb dle
odst. 5 tohoto ¢lanku.

DZP je posledni den fakturovaného mésice.

6.5. Dodavky On-line sluzeb (Sluzby &. [15] — [19] dle &l. | odst. 6):

Fakturace dodaného plnéni bude Poskytovatelem provadéna hromadné, vzdy jednou
mésicéné, a to zpétné za posledni uplynuly kalendarni mésic, v némz Poskytovatel
predmétné pinéni poskytnul. Tato fakturace, spolu s vypisem poétu jednotlivych skuteéné
odebranych druh(i Sluzeb za fakturovany mésic a prlbéznymi vypocty dostupnosti Sluzeb
za fakturovany mésic dle €l. VI odst. 3 pism. g) a j) Smlouvy, bude zahrnuta do nejblizsiho
mésiéniho vyuctovani ostatnich poskytnutych Sluzeb dle odst. 5 tohoto ¢lanku.

DZP je posledni den fakturovaného mésice.

6.6. Upravy SW vybaveni (Sluzby &. [24] dle &l. | odst. 1.26.1 — 1.26.3):

Cena pfislusnych uprav SW vybaveni bude Poskytovatelem fakturovana bez zbyteéného
odkladu po podpisu pfislusného Akceptaéniho protokolu a toto vyuétovani, spolu s
podepsanym Akceptaénim protokolem, bude zahrnuto do nejblizsiho mésiéniho vyuctovani
ostatnich poskytnutych Sluzeb dle odst. 5 tohoto ¢lanku.

DZP je datum akceptace danych Uprav.

7. U&etni doklady, opravnéné vystavené Poskytovatelem v souladu s touto Smlouvou, musi
obsahovat nalezitosti radného uéetniho dokladu, nalezitosti dle § 435 obéanského zakoniku a
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dohodnuté dle této Smlouvy a budou Objednatelem hrazeny bezhotovostnim platebnim stykem.
Splatnost uUcetnich dokladl se sjednava na 21 (dvacetjedna) dni ode dne jejich fadného
doruéeni Objednateli. U&etni doklad se povazuje za uhrazeny dnem odepsani pfislusné
sjednané ¢astky z uctu Objednatele ve prospéch uctu Poskytovatele uvedeného v zahlavi této
Smiouvy.

8. V pfipadé, ze ucetni doklad spolu s pfipadnymi pfilohami dle této Smlouvy nebude obsahovat
nalezitosti stanovené zakonem nebo dohodnuté dle této Smlouvy, je Objednatel opravnén ve
Ihaté splatnosti Poskytovateli tento Ucetni doklad vrétit neproplaceny. V takovém pfipadé je
Poskytovatel povinen uéetni doklad opravit nebo vyhotovit znovu a zaslat Objednateli zpét s
novou |Ihatou splatnosti, ktera zacne bézet dnem doruceni nového nebo opraveného uUcetniho
dokladu Objednateli. Po tuto dobu neni Objednatel v prodleni s placenim sjednané ceny.

9. Poskytovatel, pokud je platcem DPH, prohlasuje, ze si je védom své povinnosti pfiznat a zaplatit
dan z pfidané hodnoty z ceny za poskytnuté zdanitelné plnéni dle této Smlouvy dle zak. €.
235/2004 Sb., o dani z pfidané hodnoty ve znéni pozdéjsich predpisli (déle jen ,zdkon ¢.
235/2004 Sb.”) a ze mu nejsou ke dni uskuteénéni zdanitelného plnéni dle této Smlouvy znamy
zadné skute€nosti uvedené v § 109 zakona €. 235/2004 Sb., které by spInéni téchto povinnosti
branily.

10. Ugetni doklad je mozné Objednateli zaslat elektronicky ve formatu PDF prostfednictvim datové
schranky ZP MV CR, kéd: 9swaix3. Nedisponuje-li Poskytovatel datovou schrankou, fakturu Ize
téz odeslat na emailovou adresu Objednatele info@zpmvcr.cz. Do pfedmétu zpravy je tfeba
v obou pripadech uvést text ,Fakturace_R".

11. Vyuétovani musi, kromé nalezitosti uvedenych vtomto élanku, obsahovat Cislo 000091-
000/2024-00, pod kterym je Smlouva evidovana u Objednatele.

Clanek VI.
Prava a povinnosti Smluvnich stran

1. Smluvni strany se zavazuji poskytnout si veSkerou soucinnost potfebnou k dosazeni ucelu této
Smilouvy, zejména ucinit vSechna potifebna opatreni, aby nebyly ohrozeny sjednané terminy,
rozsah a kvalita pInéni dle této Smlouvy.

2. Poskytovatel plné garantuje kvalitu v8ech Sluzeb poskytovanych dle této Smlouvy zejm.
s ohledem na znéni Preambule této Smlouvy. Poskytovatel vSak garantuje a nese odpovédnost
za poskytnuté Sluzby pouze za predpokladu, ze data nutna k jejich vytvoreni (odesilana do
prostredi SW vybaveni) byla generovana Centralnim modulem dodanym Poskytovatelem a tato
data nebyla nasledné Objednatelem jakkoliv pozménéna a nebylo s nimi Objednatelem nijak
neodborné manipulovano.

3. Povinnosti Poskytovatele:

a) poskytovat Sluzby fadné a v€as, s odbornou péci a pfi zachovani vSech obvyklych
profesionalnich standard(l,

b) pfi poskytovani Sluzeb postupovat tak, aby nedoslo k naruseni systému( Objednatele,
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c) informovat Objednatele o pfipadné nemoznosti spinéni Ihdt sjednanych touto Smlouvou pro
provedeni jednotlivych Sluzeb,

d) kvalifikované certifikaty, jejichz naplnéni polozek odpovida ¢l. IV odst. 2.2 této Smlouvy,
bude Poskytovatel vydavat pouze zaméstnancim Objednatele, a to pfi sou¢asném splnéni
téchto pozadavk(:

i. predlozeni platného dokladu totoznosti (OP nebo cestovni pas),

ii. pfedani "Potvrzeni o zaméstnaneckém poméru" dle ¢l IV odst. 2.2 této Smlouvy,
podepsaného osobou opravnénou jednat za Objednatele, jehoz soucasti je souhlas
Objednatele kvalifikovany certifikat vydat.

Pfi dodrzeni postupu uvedeného €l. IV odst. 2.2 této Smlouvy a podminek uvedenych
v tomto bodu d) Poskytovatel ruci za jedinec¢nost identifikacnich Udajil Zadatele o certifikat
uvedenych v takto vydaném kvalifikovaném certifikatu,

e) Poskytovatel nebude akceptovat zadosti o vydani kvalifikovanych certifikatl podané
Objednatelem dle této Smlouvy, které nespliuji naplnéni polozek zadosti o kvalifikovany
certifikat uvedenych v €l. IV odst. 2.2 této Smlouvy,

f) poskytovat zadatellim o kvalifikovany certifikét podporu vyplyvajici dle nafizeni elDAS a
zakona €. 297/2016 Sb.,

g) vést prikaznou evidenci vSech vydanych Certifikatd po- a za- celou dobu pInéni této
Smlouvy, jejiz mésiéni vypis bude tvofit pfilohu pro pravidelnou mésiéni fakturaci vydanych
Certifikatll dle ¢l. V odst. 6.3 této Smlouvy,

h) zverejnovat seznam zneplatnénych kvalifikovanych certifikatll zde: www.ica.cz, a to
v pracovni dny v intervalu ne del§im nez kazdych 12 hodin,

i) informovat Objednatele o tom, ze prestal splfiovat podminky uvedené v Preambuli této
Smiouvy,

j) predkladat Objednateli priibézné vypoéty dostupnosti Sluzeb, jejichz Objednatelem
pozadované limitni hodnoty jsou uvedeny ve sloupci | Tabulky ¢. 1 v &l. | kap. A v Pfiloze
¢. 3 této Smlouvy, a to mésiéné zpétng,

k) udrzovat po celou dobu trvani Smlouvy pojisténi z odpovédnosti za $kodu zplsobenou treti
osobé pfi vykonu podnikatelské €innosti, a to s pojistnym plnénim vyplyvajicim z tohoto
pojisténi v minimalni hodnoté 10 miliond K& a na vyzadani toto pojisténi prokazat
Objednateli,

[) vpfipadé, ze Poskytovatel dle ¢l IV odst. 3.4 nebude pfi Osobnich navstévach
zaméstnancl Objednatele vydévat potfebnou dokumentaci dle ¢l. IV odst. 3.2, je
Poskytovatel dle ¢l. IV odst. 3.3 povinen dodrzovat zékaz vydavani HW prostiedkd pfi
téchto Osobnich navstévach.

4. Poskytovatel je opravnén plnit tuto Smlouvu prostiednictvim svych poddodavatel(l. Bude-li
Poskytovatel vyuzivat pro poskytovani Sluzeb pInéni tfetich osob, tj. poddodavatele, nese za
né odpovédnost viéi Objednateli v plném rozsahu tak, jako by je plnil sam a soucasné poskytuje
Objednateli zaruku, ze i tito poddodavatelé budou kvalifikovanymi poskytovateli sluzeb ve
smyslu Preambule této Smlouvy. Pokud Poskytovatel bude vyuzivat poddodavatele, je
Poskytovatel povinen tuto skuteénost pfedem oznamit Objednateli.
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5. Povinnosti Objednatele:

a) fridit se povinnostmi dle této Smlouvy pfi pouzivani kvalifikovanych certifikatd vydanych na
zakladé této Smlouvy; Objednatel nese plnou a vyluénou odpovédnost za Skody vzniklé v
souvislosti s nedodrzenim téchto povinnosti, zejména s vyzrazenim a zneuzitim
soukromého kli¢e zadatele o certifikat.

b) zabezpedit béhové prostredi pro SW vybaveni,

c) vramci plnéni této Smlouvy umoznit zastupcim Poskytovatele na vyzadani pfistup k
béhovému prostiedi pro SW vybaveni, resp. na mista, kde probihaji jiné aktivity souvisejici
s pInénim této Smlouvy, a to bud pfistupem na pracovisté Objednatele, resp. vzdalenym
pfistupem prostfednictvim VPN dle €l. Il odst. 10 Smlouvy,

d) Objednatel pfeda nebo zprostfedkuje pifedani nezbytné nutnych technickych, pfip. jinych
specifickych informaci o zafizenich, systémech a sluzbach, které maji souvislost s plnénim
predmétu této Smlouvy, pfip. zajisti sou€innost s vybranymi odborniky Objednatele za
ucelem konzultaci, resp. zodpovézeni dotazi Poskytovatele tykajicich se téchto informaci,
pokud Poskytovatel o takovou soucinnosti opravnéné pozada,

e) po predani a prevzeti veskerého SW vybaveni do rutinniho provozu a po dokonceni
obmény vsech certifikat(i a HW prostredku, pokud tato obména je dle €l. Il odst. 3 Smlouvy
nutna, Objednatel zajisti, aby jiz dale nebylo mozné konzumovat sluzby, které jsou
predmétem této Smilouvy, ale které by vSak byly poskytovany jinym subjektem, nez je
Poskytovatel dle této Smlouvy. Objednatel i Poskytovatel pfitom berou na védomi, ze
obména certifikat( a HW prostiedkd mUze byt Poskytovatelem dle ¢l. |l odst. 3.2 provedena
praubézné, podle toho, jak budou certifikaty vystavené a ulozené na HW prostfedcich v
ramci prfedchoziho plnéni — tedy pfed uzavienim této Smlouvy, expirovat. Obé Smluvni
strany tak na zakladé oboustranné soucinnosti zajisti, aby v kazdém okamziku byly
Objednateli k dispozici vSechny druhy pInéni, jejichz zajiStovani pfechazi touto Smlouvou
z dodavatelského subjektu v rdmci predchoziho kontraktu (na dodavku kvalifikovanych
prostiedkll a sluzeb dle nafizeni elDAS) na Poskytovatele.

6. Objednatel se zavazuje neposkytovat plnéni poskytnuté Poskytovatelem dal$im osobam bez
souhlasu Poskytovatele a nezneuzivat poskytovani sluzeb Poskytovatelem.

Clanek VII.
Autorskopravni ujednani a licenéni podminky

1. Objednatel si je védom, ze SW vybaveni, dodané Poskytovatelem, podléha rezimu zakona €.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonu, ve znéni pozdéjsich predpisl (dale jen ,autorsky zakon“) a dale § 2358 a
nasl. obanského zakoniku. Objednatel se zavazuje uzivat SW vybaveni pouze v souladu s
pfislusnymi ustanovenimi autorského zakona a této Smiouvy.

2. Poskytovatel prohlasuje, ze SW vybaveni jako celek a ani zadna jeho soucast a rovnéz tak cela
realizace této Smlouvy nejsou zatizeny zadnymi pravy tretich osob, s vyjimkou autorskych prav
vyrobcu jednotlivych SW moduld, a Zze Poskytovatel ma pravo dodat Objednateli piedmét pinéni
Smlouvy a pfevést na Objednatele veskera prava s tim spojena s ohledem na autorska prava.
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Veskera odpovédnost z tohoto vyplyvajici jde k tizi Poskytovatele, ktery odpovida za $kodu
zpUsobenou porusenim tohoto ustanoveni.

3. Poskytovatel poskytuje Objednateli k radné dodanym SW moduldm vs$echny druhy licenci
potfebnych k jejich uziti a provozu po celou dobu platnosti této Smilouvy v¢. pfip. klich a
certifikat(l. Dal$i popis a rozsah téchto licenci je uveden v Pfiloze ¢. 6 této Smlouvy.
Poskytovatel sou¢asné udéluje Objednateli opravnéni SW vybaveni a vSechny potiebné licence
uzivat podle podminek této Smlouvy, a to po celou dobu platnosti této Smlouvy s tim, ze
Objednatel je opravnén pouzivat SW modul i v dobé, kdy k SW modulu nebude sjednana
podpora SW modulu, ale v takovém pripadé Objednatel bere na védomi, ze SW modul mlze
pouzivat pouze v posledni verzi instalované v ramci implementace SW modulu resp. v ramci
prfedchoziho poskytovani fadné sjednané podpory SW modulu a souasné Objednatel bere na
védomi, ze nebude mit narok na €innosti, které podpora SW modulu zahrnuje dle €l. Il Pfilohy
¢. 1 této Smlouvy.

Licence jednotlivych SW moduld musi byt bud typu multilicence, nebo musi byt uréené
minimalné pro 800 uzivatelll s moznosti rozsifeni az na 1000 uzivatell a pfip. s moznosti
opakovaného pouziti licence (napf. pfi oboméné zaméstnancll Objednatele).

Licence SW modull obsahuiji i préva na pfip. sublicence knihoven a komponenty Poskytovatele,
které budou v jednotlivych SW modulech zahrnuty. Pfesné znéni licenénich podminek
k dodanému SW vybaveni a vSech jeho soucasti je uvedeno v Pfiloze €. 6 této Smlouvy.

4. Pokud je podpora SW modulu sjednana Objednatelem touto Smlouvou s omezenou platnosti,
poskytuje Poskytovatel tuto podporu pouze po sjednanou dobu, a to poinaje dnem
protokolarniho uvedeni daného SW modulu do rutinniho provozu.

5. Smluvni strany se dohodly, ze pravo k uzivani SW vybaveni a vSech souvisejicich licenci
prechazi na Objednatele v okamziku podpisu Pfedavacich protokoll k jednotlivym SW modulim
dle ¢l. IV odst. 1 této Smlouvy. Podpisem Akceptaénich protokol(l pak zacdina bézet zaruéni
doba SW modul(l a zaroven poskytovani podpory SW modulu.

6. Objednatel je opravnén dodané SW moduly instalovat pouze pro svoji potiebu a na svém
vlastnim zarizeni; Objednatel neni opravnén dodané SW moduly kopirovat ¢i jinak rozmnozovat
ani postupovat tfetim stranam.

7. Pro vylou€eni pochybnosti Smluvni strany prohladuji, ze veskera data, konfiguracni a
uzivatelska nastaveni &i Sablony, vzniklé ¢i obsazené v SW vybaveni béhem pInéni této
Smlouvy, jsou pfedmétem majetkovych prav autorskych Objednatele a Poskytovatel je pouze
opravnén je uzit v ramci poskytovani pinéni dle této Smlouvy, a to na zakladé vyslovného
pokynu Objednatele.

8. Smluvni strany se vyslovné dohodly, ze odména za poskytnuté licence a pfip. sublicence je jiz
obsazena v dohodnuté cené za dodavku SW vybaveni.
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Clanek VIIL.
Zaruka za jakost a prava z vadného pInéni

1. Poskytovatel poskytuje Objednateli na SW moduly zaruku za jakost v délce 2 (dva) roky, ktera
zaCina bézet ode dne podepsani Akceptacniho protokolu dle €l. IV odst. 1 Smiouvy, a to za
podminek uvedenych v této Smlouvé, zejm. v Pfiloze ¢. 1, 3 a 6 této Smlouvy (dale jen ,SW
zaruka“): SW zarukou se pro ucely této Smlouvy rozumi garance ze strany Poskytovatele, ze
dodany predmét pinéni bude po dobu zaruéni Ih(ty plné funkéni a bude mit po celou dobu
vlastnosti popsané touto Smlouvou, resp. ze Poskytovatel v pfipadé zavady pfedmét plnéni v
rdmci uvedené zarucni doby do funkéniho stavu bezplatné navrati. Zaruéni doba SW modulu
se prodluzuje o dobu, po kterou byl SW modul nebo jeho ¢ast mimo provoz z dlvodu vady,
ktera je kryta zarukou ¢i odpovédnosti za vady.

2. Poskytovatel poskytuje Objednateli na HW prostiedky zaruku za jakost v délce 3 (tFi) roky, ktera
zacina bézet ode dne podepsani Predavaciho protokolu resp. Dodaciho listu dle &l. IV odst. 3
Smlouvy, a to za podminek uvedenych v této Smlouvée, zejm. v Priloze €. 3 této Smlouvy (dale
jen ,HW zaruka"). Pokud dojde po dobu HW zaruky k poskozeni HW prostfedku, které nebylo
zpUsobeno odbératelem a prokazatelné se jedna o zavadu na HW prostiedku, méa Poskytovatel
povinnost takovy HW prostfedek bez odkladu a bezplatné vyménit za novy. Shora uvedena
zaruéni doba takto vyménéného HW prostifedku pfitom zacina bézet od zaCatku.

3. Pfi oznameni pfipadné zjisténé zarucni vady plnéni Objednatelem se ma vzdy za to, ze
Objednatel oznamil vadu v€as bez ohledu na okamzik jejiho zjisténi, pokud ji oznamil kdykoli
béhem zarucni doby. Nicméné veskeré zaruéni vady dodaného zbozi je Objednatel povinen
uplatnit u Poskytovatele bez zbyteéného odkladu poté, kdy vadu zjistil, a to formou pisemného
oznameni (e-mailem), obsahujiciho specifikaci zjisténé vady. Doba provedeni opravy je
uvedena v Tabulce €. 2 v €l. Il kap. C v Pfiloze €. 3 této Smiouvy.

4. Pokud neni v této Smlouvé uvedeno jinak, fidi se odpovédnost za vady a ostatni prava a
povinnosti z vadného pInéni pfislusnymi ustanovenim § 2615 ve spojeni s § 2099 a
nasledujicimi ustanovenimi ob¢anského zakoniku.

5. Komunikace pfi poskytovani zaruéniho servisu bude probihat prostfednictvim kontaktnich osob
Smluvnich stran uvedenych v &l. XV odst. 6 této Smlouvy, resp. v €l. Il v Pfiloze €. 3 Smlouvy a
bude oboustranné vedena v ¢eském jazyce.

Clanek IX.
Ochrana informaci

1. Smluvni strany se dohodly, ze veSkeré informace, které se Poskytovatel dozvédél v ramci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Poskytovateli Objednatel
sdéli nebo jinak vyplynou z pInéni Smlouvy, musi byt Poskytovatelem dle vile Objednatele
utajeny (dale jen ,diivérné Informace"). Poskytovatel nesmi davérné informace pouzit pro jiné
ucely nez pro poskytnuti pinéni dle této Smlouvy, nesmi je zverejnit ani poskytnout jiné osobé.
Uvedené ustanoveni se nevztahuje na obsah Smlouvy, jejich pfiloh a pripadnych dodatka.
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2. Smluvni strany se dohodly, Ze Poskytovatel nesdéli diivérné informace treti osobé a pfijme
takova opatreni, ktera znemozni jejich pfistupnost tretim osobam. Ustanoveni predchozi véty
se nevztahuje na pripady, kdy:

a) ma Poskytovatel opacnou povinnost stanovenou zakonem,

b) se takové duvérné informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto élanku, nebo

c) Objednatel da k zpfistupnéni konkrétni dlvérné informace souhlas.
3. Povinnost zachovavat miéenlivost trva i po skonéeni tohoto smluvniho vztahu.

4. V pfipadé, ze pfi plnéni Smlouvy bude Poskytovatelem identifikovana potfeba zpracovavat
osobni udaje pro ucely naplnéni predmétu Smlouvy, je Poskytovatel povinen o tom bezodkladné
informovat Objednatele. Pokud Objednatel seznd, Ze zpracovani osobnich Uudaju
Poskytovatelem je pro dal$i plnéni Smlouvy nezbytné, zavazuje se Poskytovatel uzavfit s
Objednatelem dodatek o zpracovani osobnich udaju ke Smlouvé (dale jen ,Dodatek"). Nabytim
uc¢innosti Dodatku se bere jako pokyn Objednatele Poskytovateli ke zpracovani osobnich udaju
v rozsahu daném pfislusnym Dodatkem.

5. Poskytovatel je povinen v okamziku zjisténi potfeby zpracovavat osobni udaje za uéelem plnéni
pfedmétu Smlouvy pozastavit plnéni pfedmétu Smlouvy do okamziku, nez bude podepsan
Dodatek o zpracovani osobnich udajli, nebo do okamziku, kdy obdrzi od Objednatele pokyn k
pokraCovani v plnéni Smlouvy.

Clanek X.
Kyberneticka bezpeénost
a souvisejici povinnosti Poskytovatele

1. Poskytovatel, jako Vyznamny dodavatel dle zékona €. 181/2014 Sb., o kybernetické bezpeénosti
a o0 zméné souvisejicich zakonl, ve znéni pozdéjsich predpisli (zdkon o kybernetické
bezpe€nosti) (dale téz ,Vyznamny dodavatel’ a ,ZoKB") se zavazuje pfi plnéni dle této
Smlouvy postupovat v souladu se ZoKB, jakoz i v souladu se souvisejicimi provadécimi predpisy
a opravnénymi pozadavky Objednatele.

2. Vyznamny dodavatel bere na védomi, ze poskytovana pInéni dle této Smlouvy souvisi s uzitim,
spravou, ¢i rozvojem tzv. vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism.
d) ZoKB. Objednatel proto pozaduje zabezpeceni zplisobem stanovenym pro vyznamné
informacni systémy. Smluvni strany pro tento pfipad sjednavaji, ze povinnosti podle ZoKB a
provadéjicich predpisti vic¢i Narodnimu uUfadu pro kybernetickou a informacni bezpecnost
provadi Objednatel.

3. Vyznamny dodavatel se zavazuje podstoupit audit’kontrolu k pInéni v8ech relevantnich
povinnosti, ke kterym se Vyznamny dodavatel smluvné zavazal. Typicky pUjde o kontrolu
zpUsobu pInéni dohodnutych bezpecnostnich opatreni, zplsobu fizeni dodavatelll, zplsobu
nakladani s daty, zplsobu identifikace a hlaseni kybernetickych bezpec¢nostnich incident( apod.
Moznost neakceptace tohoto ustanoveni mize byt nahrazena predanym vystupem auditu ISO
27001 u Vyznamného dodavatele.
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4. Kontrola zavedeni a uziti bezpecnostnich opatieni a procesu:

e \yznamny dodavatel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly v rozsahu
zavedeni a realizace bezpeénostnich opatreni, jejichz zavedeni a uziti je vyzadovano ZoKB,
provadécimi predpisy k tomuto zadkonu nebo vnitfnimi pfedpisy Objednatele. Vyzva na
Vyznamného dodavatele bude zaslana minimalné 1 (jeden) mésic pred prvni takovou
kontrolou. Kontrola dle smluvniho vztahu, popfipadé daldi kontroly budou provadény v
intervalu maximalné 12 (dvanact) mésicl. Vyznamny dodavatel v této véci poskytne
Objednateli, nebo jim uréené ftfeti strané, nutnou soucinnost. Z kontroly vyhotovi
Objednavatel dokument s nazvem Zapis z kontroly Vyznamného dodavatele.

o P¥i téchto kontrolach bude vzdy pfihlédnuto rozsahu pinéni podle této Smlouvy.

¢ Pokud bude béhem kontroly zjisténo, ze Vyznamny dodavatel nespliuje povinné nalezitosti,
tji. bezpe€nostni organizaéni a technicka opatfeni nejsou zavedena nebo uzita, nebo jsou
zavedena &i uzita v nedostateéném rozsahu, je tato skutec¢nost zapsana do Zapisu z kontroly
Vyznamného dodavatele. Objednatel v Zapisu z kontroly Vyznamnému dodavateli stanovi
zavazny termin pro jejich napravu. Pfi uréeni tohoto terminu bude vzdy pfihlédnuto k povaze
bezpetnostniho opatfeni, které neni zavedeno ¢&i uzito, nebo je zavedeno &i uzito v
nedostateéném rozsahu.

e Vsechny naklady ZoKB a naklady souvisejici s kontrolami, plnénim pozadavki ZoKB,
reSenim kybernetickych bezpecnostnich incidentd &i pfijetim definovanych bezpeénostnich
opatfeni jsou vzdy na vrub Vyznamného dodavatele jako podnikatelské riziko a neni mozno
je jakkoli prikladat na vrub Objednatele.

5. V pfipadé Kybernetického bezpeénostniho incidentu (dale téz ,KBIY) vzniklého na
Dilu/Sluzbé/Dodavce se Vyznamny dodavatel zavazuje tento KBl neprodlené oznamit
Objednateli, a nasledné pracovat na jeho odstranéni s cilem uvést Systém do stavu s uzitim,
spravou, ¢i rozvojem vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d)
ZoKB bez rizika vzniku KBI. Vyznamny dodavatel informuje Objednatele o odstranéni
nahlaseného KBI a sepise akceptaéni protokol, ktery bude obsahovat, mimo jiné, popis zavady,
pfipadné duvod jejiho vzniku, zpUsob odstranéni zavady, pficemz Objednatele bude ve vécech
kybernetické bezpecnosti zastupovat Manazer kybernetické bezpeCnosti Objednatele.
Vyznamny dodavatel se zavazuje umoznit Objednateli provést kontrolu procesu odstranovani
KBI a vyporadat se s pfipadnymi pfipominkami Objednatele k procesu odstrafiovani KBI.

6. Seznam vyzadovanych bezpecnostnich opatieni se mize ménit bud v souvislosti se zménou
povahy a rozsahu plnéni podle této Smlouvy nebo v navaznosti na povinnosti Objednatele
vyplyvajici z ustanoveni § 13 ZoKB. Pokud Narodni bezpeénostni ufad Objednateli ulozi
povinnost, v navaznosti na vyskyt kybernetické bezpeénostni udalosti i incidentu, zavést i
uzivat uréité bezpeénostni opatfeni, ma Vyznamny dodavatel povinnost toto bezpeénostni
opatreni zavést €i uzivat, nebo Objednateli poskytnout nutnou soucinnost.

7. Jmenovité se muze jednat o tyto kontrolované oblasti a bezpecnostni opatieni v prostredi
Vyznamného dodavatele nebo souvisejici s Pfedmétem pinéni dle této Smlouvy:

e Existenci a rozsah bezpeénostnich politik a bezpeénostni dokumentace;
e Zavedeni procesU organizaéni bezpecnosti véetné zavedeni bezpecénostnich roli;

e Zavedeni procesU a nastroje pro fizeni pfistupu;
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e Zavedeni procesu zvladani kybernetickych bezpecnostnich udalosti a incidentl véetné
nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti a nasazeni nastroje
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti;

e Zavedeni procesll a nasazeni nastroje pro fizeni zmén vcéetné zpracovani incidentd,
servisnich pozadavkd, problémU ¢i zménovych pozadavky;

e Nasazeni nastroje a souvisejicich procest pro zajisténi Urovné dostupnosti informaci
(zalohovani, plan a principy testovani obnovy dat);

e ZpuUsob vzdaleného pripojeni do vnitfni sité a jeho zabezpeceni;

e Nasazeni nastroje a procesl pro spravu a ovérovani identit pracovnik(l Vyznamného
dodavatele (koncovych uzivatel(l i administrator(l) véetné nasazeni nastroje a souvisejicich
procesll pro fizeni pfistupovych opravnéni;

e Nasazeni nastroje pro zaznam ¢innosti uzivatelt a administratory;

¢ Nasazeni a provoz nastroje pro ochranu pred Skodlivym koédem, antivirové kontroly na
zafizenich Vyznamného dodavatele pouzitych pro plnéni predmétu této Smlouvy a
implementace antimalwaru a antispywaru a antivirové kontroly na koncovych zafizenich
véetné navazujicich procesu.

8. Ostatni bezpecnostni pozadavky jsou uvedeny v Pfiloze €. 4 této Smlouvy — "Bezpeénostni
pozadavky ve smluvnich vztazich".

Clanek XI.
Odpovédnost za $kodu, nahrada skody

1. Smluvni strany se zavazuiji k vyvinuti maximalniho usili k predchazeni Skodam a k minimalizaci
vzniklych skod.

2. Zadna ze Smluvnich stran neni odpovédna za pfipadné $kody nebo prodleni zplisobené
prodlenim nebo nedostate¢nym pinénim zavazk( druhé Smiuvni strany.

3. Zadna ze Smiluvnich stran neni odpovédna za prodleni zplisobené okolnostmi vyluéujicimi
odpovédnost (tzv. vy$si moc). Za okolnosti vylu€ujici odpovédnost se povazuje mimoradna
nepredvidatelna prekazka, jez nastala nezavisle na vuli povinné strany a brani ji ve spinéni jeji
povinnosti, jestlize nelze rozumné predpokladat, ze by povinna strana tuto prfekazku nebo jeji
nasledky odvratila nebo pfekonala a dale, ze by v dobé vzniku prekazku predvidala.
Odpovédnost nevylu€uje prekazka, ktera vznikla teprve v dobé, kdy povinna strana jiz byla v
prodieni s plnénim své povinnosti nebo vznikla z divodu jejich hospodafskych pomérd. Uginky
vyluéujici odpovédnost jsou omezeny pouze na dobu, dokud pfekazka, s niz jsou tyto povinnosti
spojeny, trva.

4. Smluvni strany se zavazuji pisemné upozornit druhou Smluvni stranu bez zbyte¢ného odkladu
na vzniklé okolnosti vylu€ujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni
strany se zavazuji k vyvinuti maximalniho usili k odvraceni a pfekonani okolnosti vyluéujicich
odpovédnost.
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5. Objednatel je povinen po dobu plnéni této Smlouvy udrzovat funkéni zalohy dat bezprostredné
souvisejicich s plnénim této Smlouvy v aktualnim stavu. Poskytovatel neni odpovédny za
aktualnost, funkénost, kompletnost, integritu dat obsazenych v zalohach, resp. v archivech dat
kontinualné vytvarenych Objednatelem.

Clanek XII.
Smluvni sankce

1. Dojde-li ze strany Poskytovatele k prodleni se zahajenim poskytovani pinéni dle &l. Il odst. 2
této Smlouvy (tj. Sluzby €. [3] —[6] (Certifikaty) v&. [14] (Ovladaci SW) a ¢&. [11]-[12] (HW
prostiedky)) ve Ih(té uvedené v €l. Il odst. 2 Smlouvy, je Objednatel opravnén pozadovat na
Poskytovateli zaplaceni smluvni pokuty v nasledujici vysi za kazdy i zapocaty den takového
prodleni: Pro Sluzbu €. [3],[11],[12]1a[14]: 0,5% =z ceny 1/12 (jedné dvanactiny)
predpokladaného ro¢niho objemu daného pinéni dle Ceniku v Pfiloze €. 2 k této Smlouvé a pro
Sluzbu €. [4] - [6]: 100 KE.

2. Pokud se Poskytovatel dostane v ramci realizace PloSnych obmén, tj. Sluzeb €. [7] a [13]
(Obména certifikatli a HW prostfedku) v Jednordzovém rezimu dle ¢l. Il odst. 3.1 Smlouvy do
prodleni oproti Ihatdm uvedenym v oboustranné sjednaném Harmonogramu obmén, je
Objednatel opravnén pozadovat na Poskytovateli zaplaceni smluvni pokuty ve vys$i 0,2 % z ceny
dané Sluzby, a to za kazdy i zapoCaty den takového prodleni a pfi kazdém vyjezdu MRA zvlast.
V pfipadé prodleni Poskytovatele s pfedanim Harmonogramu obmén Objednateli oproti Ih(ité
uvedené v ¢l Il odst. 3.1 Smlouvy, je Objednatel opravnén pozadovat po Poskytovateli
zaplaceni smluvni pokuty ve vy$i 1000 K& za kazdy i zapoéaty den kazdého prodleni.

3. Dojde-li ze strany Poskytovatele k prodleni s pfedanim nékterého ze SW modul(i podle ¢l. | odst.
3 této Smlouvy do rutinniho provozu, postupem dle ¢l. 1V této Smlouvy, ve stanovenych Ih(itach,
tedy s predanim Centralniho modulu - [1] ve lhitach uvedenych v €l. Il odst. 4 nebo 5 Smlouvy
a PC-desktop SW - [20] nebo Webového feseni - [22] ve Ihté uvedené v ¢l. 1l odst. 6 Smiouvy,
je Objednatel opravnén pozadovat na Poskytovateli zaplaceni smluvni pokuty ve vysi 0,2 % z
ceny dodavky prislusného SW modulu, a to za kazdy i zapocaty den prodleni s dodavkou SW
modulu resp. za kazdy i zapo€aty den prodleni s odstranénim zjisténych vad pfislusného SW
modulu oproti Ih(té uvedené na Akceptaénim protokolu SW modulu dle ¢l. IV odst. 1.4 - 1.5 této
Smlouvy. Sankce je pocitana z ceny dodavky prislusného SW modulu uvedené v Ceniku.

Bude-li Centralni modul pfedavan ve dvou fazich dle €l. Il odst. 4 a 5 této Smlouvy, bude kazda
z obou ¢asti (fazi) Centralniho modulu s ohledem na ustanoveni tohoto odstavce povazovana
za samostatny SW modul.

Rovnéz tak pfipadné upravy SW vybaveni budou s ohledem na znéni tohoto odstavce
povazovany za samostatny SW modul;, sankce bude pfitom pocitana z hodnoty pfislusné
Objednavky.

4. Pokud se Poskytovatel dostane v ramci poskytovani podpory Sluzeb specifikovanych v €l. Il
kap. A Prilohy €. 3 této Smlouvy do prodleni s reakci na fadné nahldSené vady nebo s
odstranénim zjisténych vad oproti Ih{itdm uvedenym v Tabulce ¢. 2 v €l. Il kap. C v Priloze ¢. 3
Smiouvy, je Objednatel opravnén za kazdé takové prodleni pozadovat po Poskytovateli
zaplaceni smluvni pokuty vypo€itané z astky odpovidajici dvanactinasobku hodnoty faktury za
kalendarni mésic, ve kterém k pfedmétnému prodleni doslo, a to dle nasledujici Tabulky €. 2
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(,Kategorie vady“ zde odpovida oznaceni odpovidajici podpory ve sloupci C - ,Oznaéeni“ v
Tabulce €. 2 v €l. Il kap. C v Priloze €. 3 Smlouvy):

Tabulka ¢. 2
Kategorie Reakce Odstranéni vady
vady
$1 0,05 % - za kazdou zapoéatou hodinu prodleni 0,5 % - za kazdou zapocatou hodinu prodleni

02%-
02%-

S2 0,02 % - za kazdy zapoCaty den prodleni za kazdy zapodaty den prodleni

H 0,02 % - za kazdy zapoCaty den prodleni za kazdy zapodaty den prodleni

c 0,01 % - za kazdy zapoCaty den prodleni 0,1 % - za kazdy zapodaty den prodieni

K 100,- K& za kazdy zapocaty den prodleni

5. V pfipadé nedostupnosti sluzby Hot-Line dle Cl. || kap. D odst. a) resp. sluzby Service-Desk
dle ¢l. Il kap. D odst. b) v Priloze €. 3 této Smlouvy v dobé €asového pokryti sluzby uvedené
tamtéz je Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi
5 000 K¢ za kazdy i zapo€aty den prodleni pfi marném pokusu o nahlaseni vady s prioritou 1 a
ve vysi 1 000 K¢ za kazdy i zapocaty den prodleni pfi nahlaseni vady s prioritou 2 dle €l. 1l kap. B
v Pfiloze €. 3 Smlouvy.

6. Pokud se Poskytovatel dostane v ramci poskytovani Sluzeb na objednavku dle €l Il této
Smlouvy do prodleni s reakcemi na Objednavku zaslanou Objednatelem, resp. b&éhem jejiho
dal$iho zpracovani, nebo se samotnou realizaci pfislusné Objednavky oproti InGtdm uvedenym
v Tabulce €. 1 v €l lll odst. 4 Smlouvy, je Objednatel opravnén za kazdé takové poruseni
pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi vypocitané dle nasledujici Tabulky
¢. 3, a to z hodnoty predmétné Objednavky. Pokud pfedmétem Objednavky budou upravy SW
vybaveni [24], pak se, analogicky k odst. 3 tohoto ¢lanku, Smluvni strany dohodly, ze smluvni
pokutu stanovenou dle tohoto odstavce ma Objednatel pravo uplatnit za kazdy i zapocaty den
prodleni Poskytovatele s dodavkou Uprav SW vybaveni, resp. s jejich nepfedanim z divodu
zavaznych vad branicich fadnému uzivani upravy SW modulu:

Tabulka ¢. 3
Priorita Reakce Cenova nabidka P(g:jvr:i(.aerl: gael:ct):lvkéy Realizace objednavky
Objednavky | (od pfijeti Objednavky) (od dasu Reakce) Py (od potvrzeni nabidky)

nabidky)

P1

0,02 % - za kazdy
zapoGaty den prodleni

0,02 % - za kazdy
zapoCaty den prodieni

0,02 % - za kazdy
zapoCaty den prodleni

0,2 % - za kazdy
zapoCaty den prodleni

P2

0,01 % - za kazdy
zapoGaty den prodleni

0,01 % - za kazdy
zapoCaty den prodieni

0,01 % - za kazdy
zapoCaty den prodleni

0,1 % - za kazdy
zapoCaty den prodleni

7. V pfipadé, zZe pfi poskytovani nékteré Sluzby, uvedené v Tabulce €. 4 nize, nebudou z divodl
na strané Poskytovatele dodrzeny vybrané parametry této Sluzby, jejichz hodnoty garantované
Poskytovatelem jsou uvedené v €l. Il Pfilohy €. 1 Smlouvy a ve sloupci C v Tabulce €. 4 nize, je
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Objednatel opravnén - za splnéni nasledujicich podminek - pozadovat na Poskytovateli
zaplaceni smluvni pokuty v nasledujici vysi:

i. SLA dostupnost [x] klesne pod garantovanou hodnotu: pokuta ve vysi ve sloupci E za
pokles o kazdy i zapoCaty pocet % uvedeny ve sloupci D za kalendarni rok; do doby
nedostupnosti se pfitom nezapoCitavaji pfipady planovanych odstavek nahlasenych
minimalné 7 dni pfedem — tuto planované odstavky véak mohou byt realizovany mimo dobu
8:00 — 16:00 hodin v pracovni dny,

ii. Vypadek [y] doba jednotlivého nep5etr6itOho vypadku presahne garantovanou hodnotu:
pokuta ve vysi ve sloupci G za kazdy jednotlivy pfipad (sloupec F),

iii. Propustnost [z] klesne pod garantovanou hodnotu: pokuta ve vyS$i ve sloupci | za pokles
o kazdy pocet kust uvedeny ve sloupci F za kalendarni mésic.

Vyhodnoceni dodrzovani garantovanych hodnot parametri Sluzeb bude provadéno vzdy za
uplynuly kalendarni mésic, resp. kalendarni rok, a to poté, co Poskytovatel predlozi Objednateli
prubézné vypolty dostupnosti Sluzeb provedené za analyzované obdobi a usporadané na
denni bazi dle ¢l. VI odst. 3 pism. g) a j) Smlouvy.

Tabulka ¢. 4
A B C D | E F | ¢ H |
Parametry Sluzby*: [x] [v] [2]
Sluvzba Nazev Sluzby -SLA do’stupnost [x] 2a rok - 23 mésic
€. |(vrezimu 365x24) |- max. vypadek [y] nissi o sankce | delsio** | sankce nissi o sankce
- min. propustnost [z s ' s s
prop [ %] [K¢] [min] [K&] Ksimir] K¢]

[]: 99,95 %

[15] |Casova razitka [y]: 60 min. 0,1 1.000,- 1 50,- 1 500,-
[z]: 1800 ks / min.
[x]: 99,5 %

[16] [Peteti [y]: 120 min. 0,5 1.000,- 1 30,- 1 400,-
[2]: 50 ks / min.
[]: 99,95 %

[17] | Ovéfeniplatnosti | [y]: 30 min. 0,1 1.000,- 1 50,- 1 500,-
[2]: 50 ks / min.
[x]: 98,5 %

[18] |[Podpisy [y]: 240 min. 0,5 500,- 1 20,- 1 300,-
[2]: 20 ks / min.
[x]: 99 %

[19] |Archivace [y]: 240 min. 1 1.000,- 1 20,- 1 300,-
[2]: 20 ks / min.

*) dostupnost (SLA) [x] je zji§tovana za béZny kalendaini rok; kazdy pfipad vypadku [y] posuzovén samostatné; propustnost
[z] zjiStovana mésiéné
**) pokles o kazdych zapocatych hodnot parametru v [%] / [min] / [ks/min].
Objednatel ma narok na uplatnéni sankce pfi poklesu Propustnosti sluzby dle Tabulky €. 4 vys$e

pouze za predpokladu, ze je Sluzba dostupna — v pfipadé uplné nedostupnosti Sluzby, je
sankce stanovena dle Tabulky €. 4 jako Vypadek.
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8. V pfipadé poruseni povinnosti Poskytovatele pfipojit k mési¢nimu vyuctovani poskytnutych On-
line sluzeb prabézné vypolty dostupnosti Sluzeb za fakturovany mésic dle ¢l V odst. 6.5
Smlouvy je Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysSi
500 K¢ za kazdy i zapoc€aty den prodleni. Navic je Objednatel v souladu s €l. V odst. 8 Smlouvy
opravnén takto neuplné vyuétovani Poskytovateli vratit k dopInéni.

9. V pfipadé nespravného vyhodnoceni platnosti podpisu z prokazatelné spravnych vstupnich dat,
je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 10 000,- KE (slovy: desettisic
korun ¢eskych) za kazdé takové poruseni.

10. V pfipadé nedodrzeni svych zavazk( tykajicich se nélezitosti Casovych razitek a uvedenych
v €l. Il kap. J odst. e) body ii — iv v Pfiloze €. 1 této Smlouvy, je Objednatel opravnén pozadovat
po Poskytovateli zaplaceni i smluvni pokutu ve vysi 1,- K& za kazdé vydané Casové razitko.

11. V pfipadé poruseni povinnosti Poskytovatele dle €l. || odst. 11 Smlouvy, jejimz predmétem je
zavazek Poskytovatele, ze véechna pInéni poskytovana dle této Smlouvy, vyjma vyvoje a/nebo
dodani SW vybaveni a poskytovani pfislusné podpory musi provadét kvalifikovana autorita ve
smyslu nafizeni elDAS dle Preambule této Smlouvy, je Poskytovatel povinen uhradit
Objednateli smluvni pokutu 100 000,- KE za kazdy jednotlivy pfipad porudeni predmétné
povinnosti.

12. V pripadé poruseni povinnosti Poskytovatele podle €. VI. odst. 3 pism. d), f), g) h), j) nebo |) této
Smlouvy je Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysSi
5 000, K¢ za kazdé jednotlivé poruseni, a to i opakované.

13. V pfipadé poruseni povinnosti Poskytovatele podle €l. VI odst. 3 pism. i) této Smlouvy oznamit
Objednateli skutenost, ze prestal splhovat kvalifikaéni podminky uvedené v Preambuli této
Smlouvy, je Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysSi
100 000,- K&.

14. V pfipadé poruseni povinnosti Poskytovatele prokazat Objednateli platnost pojisténi dle
¢l. VI odst. 3 pism. k) této Smlouvy, je Objednatel opravnén pozadovat po Poskytovateli
zaplaceni smluvni pokuty ve vysi 25 000,- K&.

15. Ustanoveni odst. 11 a 13 tohoto ¢lanku bude Objednatelem aplikovano i na pfipad, kdy
Poskytovatel pini tuto Smlouvu prostrednictvim svych poddodavatelll dle €l. VI odst. 4 Smlouvy,
a Poskytovatel neoznamil Objednateli skuteénost, ze poddodavatel prestal splhovat kvalifikacni
podminky uvedené v Preambuli této Smlouvy.

16. Za nedodrzeni povinnosti Poskytovatele Uétovat archivované dokumenty jen jednim ze zpUsob(
stanovenych v €l. V odst. 2.3 Smlouvy, tedy v pfipadé, ze Poskytovatel bude uétovat za jeden
archivovany dokument jak cenu za jednu Archivaci [19], tak i ceny za jedno Casové razitko [15]
a za jedno Ovéreni platnosti [17], je Objednatel opravnén pozadovat po Poskytovateli zaplaceni
smluvni pokuty za kazdy takovy pfipad ve vysi souctu v8ech tfi cen, tj. jednotkovych cen Sluzeb
[15], [17] a [19] dle Ceniku.

17. V pfipadé poruseni zaruky Poskytovatele dle €l. VII této Smlouvy, ze SW moduly, nainstalované
vramci plnéni této Smlouvy Poskytovatelem nebo na pokyn Poskytovatele do prostredi
informacniho systému Objednatele, jsou opravnéné uzivany v souladu s autorskym zédkonem a
na zakladé platnych a danému uéelu odpovidajicich licenci a nevaznou na nich zadna prava
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18.

19.

20.

21.

22.

23.

24.

25.

tretich osob, pfipadné pfi poruseni ostatnich ustanoveni €l. VII. nebo Pfilohy €. 6 této Smiouvy,
je Poskytovatel povinen uhradit Objednateli smluvni pokutu 100 000,- K& za kazdy jednotlivy
pfipad poruseni.

V pfipadé poruseni zaru¢nich podminek podle €l. VIl této Smilouvy je Objednatel opravnén
pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 100 000,-K¢ za kazdé jednotlivé
poruseni.

V pfipadé poruseni povinnosti Poskytovatele v oblasti ochrany informaci dle €l. IX této Smlouvy
je Poskytovatel povinen uhradit Objednateli smluvni pokutu 100 000,- K& za kazdy jednotlivy
pfipad poruseni povinnosti chranit divérné informace.

20.V pfipadé porudeni povinnosti Poskytovatele v oblasti KB dle ¢l. X nebo Prilohy €. 4 této
Smilouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu 100 000,- KE za kazdy
jednotlivy pfipad porudeni povinnosti v tomto ¢lanku uvedenych.

V pfipadé porusSeni ustanoveni €l. XV odst. 11 této Smlouvy je Objednatel opravnén pozadovat
po Poskytovateli zaplaceni smluvni pokuty ve vysi 50 000 KE.

Pokud se Objednatel dostane do prodleni se zaplacenim opravnéné vystavené faktury za
poskytovani Sluzeb dle této Smlouvy, je Poskytovatel opravnén pozadovat po Objednateli
zaplaceni uroku z prodleni ve vysi 0,05 % z dluzné &astky za kazdy i zapo€aty den prodileni.

Smluvni pokuta nebo urok z prodleni jsou splatné do 30 (tficeti) dnli po doruceni oznameni o
ulozeni smluvni pokuty nebo uroku z prodleni jednou Smluvni stranou druhé Smluvni strané.
Objednatel si vyhrazuje pravo na uréeni zpusobu Uhrady smluvni pokuty, a to véetné formou
zapoctu proti splatné pohledavce Poskytovatele v(ici Objednateli.

Pokud je Poskytovatel v prodleni s placenim smiluvni pokuty, je povinen zaplatit druhé
Objednateli urok z prodleni ve vysi 0,05 % z neuhrazené smiluvni pokuty za kazdy i zapocaty
den prodleni

Ve véech pfipadech plati, ze uhradou smluvni pokuty neni dotéeno pravo na nahradu skody
zpUsobené porusenim povinnosti, na kterou se smluvni pokuta vztahuje.

Clanek XIIL.
Doba trvani Smlouvy a zanik zavazku

. Tato Smlouva se uzavira na dobu neurg¢itou.

Zavazkovy vztah zalozeny mezi obéma Smluvnimi stranami touto Smlouvou zanika:
2.1 pisemnou dohodou Smluvnich stran,

2.2 vypovédi i bez uvedeni diivod(l, pficemz vypovédni Ihata ¢ini 3 (tFi) mésice a pocina bézet
prvnim dnem kalendarniho mésice nasledujicino po doruceni pisemné vypovédi druhé
Smluvni strané,
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2.3 jednostrannym odstoupenim od Smlouvy pro poruseni této Smlouvy podstatnym zplsobem
druhou Smluvni stranou, s tim, Ze porusenim Smlouvy podstatnym zplsobem se rozumi,
kromé pfipadu stanovenych zakonem, zejména:

a) Poskytovatel se zdrzi se zahjjenim poskytovani plnéni nezavislych na provozu
Centralniho modulu dle €l. Il odst. 2, pfip. 3 této Smlouvy (1j. Sluzby €. [3] - [6], [11],
[12] a [14], pfip. [7] a [13]) o vice nez 1 mésic po Ihuté uvedené v ¢l. Il odst. 2 této
Smlouvy;

b) Poskytovatel se z divodl na strané Poskytovatele, zdrzi s predanim nékterého se SW
modull do rutinniho provozu, resp. néktery SW modul nebude ve smyslu této Smlouvy
predan do rutinniho provozu z diivodu zavaznych vad branicich fadnému uzivani SW
modulu dle &l. IV odst. 1 této Smlouvy, o vice nez 1 mésic po terminu uvedeném v €l.
[l této Smiouvy.

Pokud bude Centralni modul pfedavan ve dvou fazich dle €l. Il odst. 4 a 5 této Smlouvy,
bude kazda pfedavana €ast (faze) Centralniho modulu s ohledem na ustanoveni tohoto
odstavce povazovana za samostatny SW modul;

Rovnéz tak pfipadné upravy SW vybaveni a jejich pfedavani do rutinniho provozu
budou s ohledem na znéni tohoto odstavce povazovany za samostatny SW modul;

c) opakované nesplnéni parametrl Sluzeb Poskytovatelem, tj. alespon 5x (pétkrat) -
pocitano vzdy za obdobi jednoho kalendarniho mésice. V pfipadé, ze Poskytovatel
nespini parametry Sluzeb, ale nejedna se o podstatné poruseni Smlouvy ve smyslu
vy$e uvedeného (k nesplnéni parametri Sluzeb tedy doslo méné nez 5x ve vyse
uvedeném obdobi), je Objednatel opravnén od této Smlouvy odstoupit po predchozi
pisemné vyzvé k napravé doru¢ené Poskytovateli;

d) neplnéni parametrd Sluzeb Poskytovatelem v obdobi pfedchozich 12 mésicu (dale téz
jen ,Obdobi*), jehoz dlsledkem bude opravnéné uplatnéni smluvnich pokut za
Obdobi, presahujicich v sou¢tu 1/12 (jednu dvanactinu) celkové ceny v8ech Sluzeb
radné vyfakturovanych Poskytovatelem za Obdobi véetné DPH,;

e) opakované, tj. alespon 5x (pétkrat) za kalendarni rok, neuhrazeni Objednatelem
sjednané mésicni ceny Sluzeb poskytnutych a fadné vyfakturovanych Poskytovatelem;
za neuhrazeni ceny se rozumi bezd(vodné ¢aste¢né ¢i Uplné neuhrazeni ceny ve
stanovené dobé jeji splatnosti;

f) Poskytovatel, resp. jeho poddodavatel prestal pfi poskytovani Sluzeb splhovat
podminky uvedené v Preambuli této Smlouvy, vyjma poskytovani Sluzeb, jejichz
obsahem je vyvoj a/nebo dodavka SW vybaveni a poskytovani pfislusné podpory.

g) Poskytovatel porusi povinnost udrzovat a prokazat pojisténi z odpovédnosti za skodu
zpUsobenou treti osobé pri vykonu podnikatelské Cinnosti ¢l. VI odst. 3 pism. k) této
Smiouvy.

h) Poskytovatel porusi jakoukoliv povinnost tykajici se ochranu osobnich Udaju uvedenou
v €l. IX této Smlouvy.

i) Poskytovatel porusi jakoukoliv povinnost tykajici se KB uvedenou v &l. X nebo v Pfiloze
¢. 4 této Smlouvy.

j) Poskytovatel porusi ustanoveni ¢€l. XV. odst.11 této Smiouvy.
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3. Objednatel je dale opravnén od této Smlouvy odstoupit:

3.1. Poskytovateli bude rozhodnutim spravce dané pridélen status nespolehlivého platce.
3.2. VUéi Poskytovateli bylo zahdjeno insolvenéni fizeni nebo vstoupi do likvidace.

3.3. Poskytovatel byl organem verfejné moci pravomocné uznan vinnym ze spachani
prestupku, spravniho deliktu &i jiného obdobného pravniho jednani.

3.4. Mezi Objednatelem a Poskytovatelem nedojde k dohodé podle €l. |. odst. 14 nebo El. III.
odst. 7 této Smlouvy.

. Odstoupenim od Smlouvy zavazek zaniké ke dni doruéeni projevu vile jedné Smiuvni strany
sméfujiciho k odstoupeni od Smlouvy druhé Smiuvni strané. Ug&inky odstoupeni se fidi
pfislusnymi ustanovenimi ob&anského zakoniku.

. Odstoupeni od této Smlouvy musi mit vzdy pisemnou formu, pisemnou formou pro tento ucel
neni e-mailova & jina elektronickad zprava. Uginky odstoupeni nastanou dnem dorugeni
oznameni o odstoupeni druhé Smluvni strané. Odstoupeni se povazuje za doruené 3. (tfetim)
pracovnim dnem po jeho prokazatelném odeslani.

. Smluvni strany se dohodly, ze v pfipadé jakéhokoliv ukonéeni zavazkového vztahu dle této
Smlouvy, provedou do 30 (tficeti) dnll od dané skutecnosti vyporadani vzéjemnych pohledavek
a zavazku souvisejicich s ukonéenim zavazkového vztahu dle této Smlouvy.

. Pro ucely této Smlouvy se smluvni strany dohodly, ze zanikem zavazkového vztahu dle této
Smlouvy z jakéhokoliv diivodu neni dotéeno vzajemné pInéni, které bylo poskytnuto a bylo jiz
pfijato nebo pfijato byt mélo a mohlo pfed zanikem zavazku ze Smlouvy, jakoz i naroky na
Uhradu ceny za takové pInéni véetné nahrady pfiméfenych a prokazatelné od(ivodnénych
nakladd Poskytovatele.

. Zanik dle této Smlouvy se nedotyka zejména naroku na nahradu $kody, smluvni pokuty, uroku
z prodleni a povinnosti mi¢enlivosti.

Clanek XIV.
Uverejniovaci povinnost

. Poskytovatel prohlasuje, ze si je védom toho, ze Objednatel jako povinny subjekt podle zéakona
o registru smluv je povinen uverejnit v Registru smluv, jehoz spravcem je Digitalni a informaéni
agentura, tuto Smlouvu véetné jejich pfipadnych zmén a dodatkd, prip. Diléi smlouvu, pokud
splni podminky uvefejnéni, za spinéni podminek k uverejnéni podle zakona o registru smiuv a
s uvefejnénim této Smlouvy, resp. Dil¢i smlouvy v plném znéni, kromé casti vyslovné
oznacenych, které spadaji po vyjimky z uverejnéni podle zakona o registru smluv, souhlasi.

. Objednatel se zavazuje Smlouvu, resp. Dil¢i smlouvu, pokud spini podminky k uvefejnéni,
uverejnit ve Ih(té do 15 dnl od jejiho uzavieni v Registru smluv. Poskytovatel je povinen po
uplynuti této IhGty, nejpozdéji do 20 dnll ode dne, kdy byla Smiouva, resp. Dil¢i smlouva
uzaviena, v Registru smluv ovérfit, zda Objednatel fadné uverejnil a pokud se tak nestalo, je
povinen Smlouvu, resp. Diléi smlouvu uvefejnit sdm, a o této skuteCnosti informovat

Objednatele.
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3. Poskytovatel prohlasuje, ze si je védom toho, ze Objednatel, jako Objednatel verejné zakazky,
jez je pfedmétem této Smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ,
uverejnit na svém profilu vysi skute€né uhrazené ceny za plnéni Smlouvy, v souladu s
podminkami a ve Ihatach stanovenych ZZVZ, véetné vSech pfipadné dalsich povinnosti
Objednatele stanovenych ZZVZ.

Clanek XV.
Zavérecna ustanoveni

1. Tato Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou Smluvnich
stran a ucinnosti dnem jejiho uverejnéni v Registru smluv dle €l. XIV odst. 2 této Smlouvy. Za
den uzavfeni Smlouvy se povazuje podpis Smlouvy druhou Smluvni stranou. Poskytovatel neni
opravnén zahajit plnéni dle této Smlouvy dfive, nez bude tato Smlouva uverejnéna v Registru
smiuv.

2. Jakékoliv zmény nebo doplnky této Smlouvy je mozné provadét pouze na zakladé pisemné
dohody obou Smiuvnich stran ve formé pisemnych, vzestupné ¢islovanych dodatkd k této
Smiouvé. Dodatky musi byt podepsany opravnénymi zastupci Smluvnich stran. Jina ujednani
jsou neplatna.

3. Poskytovatel je dle zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich piedpist, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb
z vefejnych vydajl.

4. Smluvni strany se dohodly, ze jejich prava a povinnosti zalozené touto Smlouvou se fidi
obsahem Smlouvy. V otadzkach neupravenych touto Smlouvou se fidi obecné zavaznymi
pravnimi predpisy, zejména pak Obcanskym zakonikem. Smluvni strany se ve smyslu § 1
odst. 2 ob&anského zakoniku odchyluji od ustanoveni § 2050 obCanského zakoniku, jehoz
rezim se pro vztahy Poskytovatele a Objednatele dle této Smlouvy nepouzije.

5. Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 oblanského zakoniku prebira
nebezpedi zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto v8ak nejsou
nikterak dotéena prava Smiluvnich stran upravena v této Smilouvé.

6. Osobami povérenymi jednat za Smluvni strany béhem pinéni dle této Smlouvy jsou:

6.1 za stranu Objednatele:
e pro pfipad podepisovani predavacich protokolu:
Ing. Miroslav Ttima, Ph.D., feditel Odboru informaénich systemc, | EGczG

¢ pro pfipad fedeni smluvnich zalezitosti:

s pro pfipad fedeni technickych zalezitosti v souvislosti s plnénim:
- pro oblast certifikatl, HW prostredk( apod.:
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- pro ostatni oblasti:

6.2 za stranu Poskytovatele:

e pro pfipad podepisovani predavacich protokolu:

e pro pfipad rfeseni smluvnich zalezitosti:

e pro pfipad feSeni technickych zalezitosti v souvislosti s plnénim v€. Sluzeb na
objednavku:

e kontaktni osoby pro poskytovani zakaznické podpory jsou uvedeny v €l Il kap. D
v Pfiloze €. 3 této Smiouvy.

6.3 Obé Smluvni strany jsou opravnény jednostranné zménit kontaktni osoby dle tohoto €lanku
bez nutnosti uzavieni dodatku ke Smlouvé, pfi€emz zména je ucinna doru¢enim pisemného
oznameni o takové zméné druhé Smluvni strané.

6.4 Pouze odpovédni pracovnici Smluvnich stran uvedeni v odst. 6 tohoto €lanku a/nebo jejich
povéreni zastupci jsou opravnéni vznaset vuci druné Smluvni strané pozadavky souvisejici
s pinénim této Smlouvy a k témto pozadavkim se nalezité vyjadrovat.

7. Je-li anebo stane-li se nékteré z ustanoveni této Smlouvy casteCné nebo zcela pravné
neplatnym, neu&innym nebo nesrozumitelnym, neni tim porusena platnost a u€innost ostatnich
ustanoveni této Smlouvy ani platnost Smlouvy jakozto celku. Smluvni strany se zavazuji takové
ustanoveni bez zbyteéného odkladu, nejpozdéji do 30 dn( od okamziku, kdy se o této
skute¢nosti dozvédély, nahradit jinym ustanovenim nejblize odpovidajicim pravnimu a
ekonomickému Ucelu plvodniho ustanoveni.

8. Smluvni strany se dohodly, ze spory, které by pfipadné vznikly ze Smlouvy nebo v souvislosti s
ni, jakoz i otazky jeji platnosti nebo jejiho vzniku a zaniku budou prednostné feseny dohodou
smluvnich stran. Pokud nebudou vyfeseny dohodou Smiluvnich stran, Smluvni strany se dale
dohodly na tom, ze ve smyslu ustanoveni § 89a zékona €. 99/1963 Sb., obCansky soudni fad,
ve znéni pozdéjsich predpisu, bude pro rozhodovani pfipadného sporu mistné pfislusny soud v
sidle Objednatele.

9. Pro ucely této Smlouvy se pod pojmem ,bez zbyte€ného odkladu® rozumi ,nejpozdeji do 5 (péti)
pracovnich dnd*.

10. Veskera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, prfedana osobné proti podpisu, potvrzujicimu jejich prevzeti nebo zaslana
doporu¢ené postou na adresu druhé Smluvni strany uvedenou v zahlavi této Smlouvy.
Pisemnost se povazuje za doruéenou, i kdyz se adresat o ulozeni nedozvédél, a to 5. (slovy:
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11.

12.

13.

patym) dnem po jejim odeslani. To plati i v pfipadé, ze nebyla doru¢ena na zménénou adresu
bydlisté nebo sidla, pokud ji pfislusna Smluvni strana druhé Smluvni strané pisemné neoznami.

Prava vznikla z této Smlouvy nesmi byt postoupena bez predchoziho pisemného souhlasu
druhé Smluvni strany.

Nedilnou soucasti této Smlouvy jsou jeji nasleduijici pfilohy:
Priloha &. 1 — Pozadavky a podminky pInéni
Pfiloha €. 2 — Cenik Sluzeb
Priloha ¢. 3 — Lhlty a rezim pInéni
Priloha . 4 — Bezpeénostni pozadavky ve smluvnich vztazich
Pfiloha ¢. 5 — Specifikace dodaného reseni
Priloha &. 6 — Licenéni a zaruéni podminky
Pfiloha &. 7 — Potvrzeni 0 zaméstnaneckém poméru

V pfipadé, ze se néktera ustanoveni Priloh €. 5 nebo 6 této Smlouvy, vytvorenych
Poskytovatelem, dostanou do rozporu s obsahem této Smlouvy nebo jejich Pfiloh €. 1 - 4,
vytvofenych Objednatelem, anebo tato ustanoveni Pfiloh €. 5 ¢i 6 budou zhorSovat postaveni
Objednatele &i parametry poskytovanych Sluzeb, pak plati ustanoveni resp. pozadavky této
Smlouvy a jejich Priloh €. 1 - 4 a pfisluéna sporna ustanoveni Pfiloh €. 5 a 6 se nepouziji.
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14. Smlouva je sepsana ve dvou vyhotovenich s platnosti originalu, z nichz kazda strana obdrzi po
jednom vyhotoveni. Smluvni strany prohlasuji, ze tuto Smlouvu uzavrely svobodné a vazné, na
dukaz ¢ehoz pfipojuji své podpisy.

VPrazedne ........................
Objednatel:
Zdravotni pojistovna ministerstva vnitra
Ceské republiky,
MUDr. David Kostka, MBA, LL.M.
generalni feditel
VPrazedne ........................
Poskytovatel:

Prvni certifikacni autorita, a.s.
Ing. Petr Budi$, Ph.D., MBA,
predseda predstavenstva

Prvni certifika¢ni autorita, a.s.
Ing. Roman Kucéera,
¢len piedstavenstva
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Pfiloha ¢. 1 — Pozadavky a podminky plnéni:

|. Prehled Sluzeb:

Tabulka &. 1
¢. Sluzby o: k::srt‘a ogk::pna Termin
SerT:tll.vly PoloZka plnéni v ¢l 1 . ’ vélv II. realizace™ STRANA
Smlouvy | této prilohy
1 Centralni modul 1.1 A T+3 39
2 Podpora Centralniho modulu 1.2 B T+3 42
3 Zaméstnanecké certifikaty 1.3 C T 42
4 Certifikaty pro pedeti 1.4 D T 43
5 Technologické certifikaty 1.5 E T 43
6 SSL/TLS certifikaty 1.6 F T 44
7 Obména certifikatt 1.7 H -
8 Vyjezd MRA 11. 184 G @) 44
9 Osobni navstéva 1.9 * -
1.15
10 On-line vydani certifikatt 1.10 * -
11412 | HW prostiedky 1 1; H 0 44
11 Cipové karty 1.11 | o) 45
12 Tokeny 1.12 @) -
13 Obména HW prostiedkl 1.13 H -
14 Ovladaci SW 1.16 T -
15 | Casova razitka* 1.17 J T+3 46
16 Peceti* 1.18 K T+3 47
17 Ovérovani platnosti* 1.19 L T+3 49
18 Podpisy* 1.20 M T+5 51
19 Archivace* 1.21 N T+5 52
20 PC-desktop SW 1.22 @) T+3 53
21 Podpora PC-desktop SW 1.23 P T+3 54
22 Webové feSeni 1.24 Q T+3 54
23 Podpora Webového redeni 1.25 R T+3 56
24 Upravy SW vybaveni 1.26 o)

*) on-line Sluzba
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**) vyznamy kédu:

T ... termin 4éinnosti Smlouvy

T+x ...x-mésiciod T

(0] ... ha objednavku

H ... dle dohodnutého harmonogramu

*

.. dle volby uZivatele
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Il. Pozadavky a podminky plnéni vybranych Sluzeb:

(déle jsou v hranatych zavorkach uvadéna poradova C&isla jednotlivych typii Sluzeb dle Tabulky &. 1 v ¢l |
této prilohy; ve sloZenych zdvorkach za nadpisy kapitol jsou pak uvedena éisla odstavcii dle Tabulky ¢. 1
v ¢l. | této prilohy)

Sluzby musi pro ochranu zpracovavanych dat vyuzivat kryptografickych prostiedku, a to v souladu
s pozadavky dle vyhlasky ¢. 82/2018 Sb., zejména jejiho § 26. Sluzby podporuji kryptografii pomoci
aktualné odolnych kryptografickych algoritmd a kryptografickych kli¢h. Za aktualné odolné jsou
povazovany ty, které jsou uvedeny v aktualnim doporu€eni Narodniho uradu pro kybernetickou a
informacni bezpeénost (t.&. nejvyssi dostupna verze dokumentu Minimalni pozadavky na
kryptografické algoritmy — doporuceni v oblasti kryptografickych prostiedkd, viz https://nukib.cz/cs/
infoservis/dokumenty-a-publikace/podpurne-materialy/).

A. [1] Centralni modul {1.1}

a) Predmétem plnéni je vyvoj a dodavka (tj. instalace, implementace a zprovoznéni) centralniho
modulu pro zprostredkovani sluzeb digitalni davéry dokument(l.

b) POZADOVANE TECHNICKE VLASTNOSTI CENTRALNIHO MODULU:

i. Podpora monitorovaciho systému Zabbix a logovaciho systému LogManager:

Zabbix Agent/Proxy pro sledovani systémovych prostfedk( v pasivnim i aktivnim rezimu.

Zabbix Java Gateway pro moznost napojeni na JMX management API bézicich sluzeb
mSDD2.

Zabbix Sender pro sledovani aplikacnich prostfedkd (custom item types) v aktivnim
rezimu, integrace pfimo do sluzby Centralniho modulu s vyuzitim standardniho nastroje.

Poskytovatel musi specifikovat umisténi aplikacnich logli a jejich popis. Logovani musi
probihat v souladu s pozadavky vyhlasky €. 82/2018 Sb., zejména z hlediska obsahu (§22
odst. 2 pism. b)) a typu zaznamenavanych udalosti (§22 odst. 2 pism. d)). Aplikaéni logy
budou nasledné zpracovany logovacim systémem Objednatele LogManager.

Logy musi byt chranény pred neopravnénym ¢&tenim a jakoukoliv zménou v souladu s
pozadavky § 22 odst. 2 pism. ¢) vyhlasky €. 82/2018 Sb.

ii. Modularita:

Interni agendy Objednatele musi komunikovat s Centralnim modulem prostfednictvim
otevieného API (spec. OpenAPl) s rozhranim typu REST. Technicky musi byt Centralni
modul navrzen jako systém modularnich mikrosluzeb, které bude mozné v budoucnu
rozsifovat. Z pohledu nasazeni (deployment) se musi jednat o jednu aplikaci s kompletnim
API, kde rozsah dostupnych sluzeb bude zaviset €isté na konfiguraci.

Centralni modul musi poskytovat dvé komunikacni rozhrani:

- REST: komunikace internich agend Objednatele s feSenim s Centralnim modulem
(HTTP/S).

- gRPC: interni komunikace mezi instancemi s Centralniho modulu.
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e Vnitfni feSeni Centralniho modulu musi byt vnitiné rozdéleno na moduly:
a. Ridici modul:
— spravuje a bude resit:
o Frontu pozadavk(,
Statistiky,
Centralni konfiguraci,
Service registry,
Load balancing,
Rate limiting.

O O O O O

b. Moduly sluzeb (viz téz €l. Il odst. 4 a 5 Smlouvy):
— budou dodany v ramci Faze €. 1:
o Casova razitka [15] — viz. &l. Il kap. J této pfilohy,
o Peceti [16] — viz. €l. Il kap. K této pfilohy,
o Qvéreni platnosti [17] — viz. €l. Il kap. L této pfilohy,

(- dale souhrnné jako ,Moduly sluzeb ve Fazi ¢. 1%)

— budou dodany v ramci Faze €. 2:
o Podpisy [18] — viz. €l. Il kap. M této prilohy,
o Archivace [19] — viz. &l. Il kap. N této pfilohy.

(- dale souhrnné jako ,Moduly sluzeb ve Fazi ¢. 2°)

ii. Kontejnerizace:

e Centralni modul musi byt libovolné Skalovatelny.

¢ Kombinaci interniho a externiho load-balancingu (Kubernetes) musi byt dosazeno dvou
zakladnich provoznich schémat:

a. Jednoduch4 instalace:
- Instance s aktivnim fidicim modulem a mnozinou aktivnhich Modull sluzeb.

b. Instalace s rozlozenim zatéze (s/bez Kubernetes):

- Instance s aktivnim fidicim modulem, doplnéna “rojem” satelitnich instanci (service
registry) s mnozinou aktivnich Moduld sluzeb.

Instance s aktivnim fidicim modulem fidi vlastni frontu pozadavkl a v ramci
vlastniho “roje” satelitnich instanci fesi rozlozeni zatéze (load balancing) mezi ¢leny
roje a omezeni propustnosti (rate limiting) pfi ¢erpani vzdalené poskytovanych
sluzeb.

e Pro kazdou interni agendu Objednatele (pojistovaci systém, spisova sluzba, ucetni
systém atd.) musi byt mozné provozovat vlastni “roj” instanci sluzeb Centralniho modulu;
kazdy roj bude mit tedy vlastni frontu pozadavk( a vhodné nastavenou mnozinu modul(l
sluzeb v libovolném poctu bézicich instanci.

e Vyvoj Centralniho modulu m(ize byt dle €l. Il odst. 4 a 5 Smlouvy rozdélen do dvou fazi,
pficemz rozsah funkénosti v ramci Faze €. 1 musi byt nasleduijici:

o Podpora velkych soubord — plati pro v§echny pozadované sluzby:
- predavani dokument(i pomoci URI, odkazujicich se na sdilené ulozisté (FileNet),
- podpora kontrolnich HASH souctd dokumentl na vstupu i vystupu,
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- podpora paralelniho zpracovani fronty pozadavk( (vy$si propustnost, omezeni
pouze rate limitem).

o Obsahuje Moduly sluzeb ve Fazi €. 1.

e Rozsah funkénosti v ramci Faze ¢. 2 vyvoje Centralniho modulu musi byt nasleduijici:

o Obsahuje Moduly sluzeb ve Fazi €. 2.

o Obsahuje modul pro podporu definice zfetézenych operaci provadénych nad
vstupnim elektronickym dokumentem.

iv. DalSi pozadavky na technické vlastnosti Centralniho modulu:

a. Vyvojova platforma:
- Java 17 LTS (a vyssi), Quarkus & MicroProfile, jOOQ, gRPC.

b. Provozni platforma:
- Vhodna “Enterprise Ready” distribuce Linuxu: SUSE.

- Kody budou umistény ve verzovacim ulozisti Objednatele GitLab
(https://gitlab.com), sestaveni image bude probihat u Objednatele. Repository
image bude také u Objednatele, v€etné konfiguratniho souboru. Jako provozni
platformu Objednatel pozaduje SUSE Rancher RKE2.

c. Podpora virtualizace:
- Docker, Kubernetes.

d. Podpora databazi:

- SQLite, MySQL, PostgreSQL, MariaDB (open-source vyvojova vétev databaze
MySQL).

e. Podpora a formaty log{:

- Aplikaéni logovaci sluzby - moznosti logovani jsou dany pouzitym logovacim
frameworkem, konkrétné JBoss Logging, moznost napojeni prostrednictvim
technologie fluentbit na Logovaci systém Objednatele LogManager
(https://www.logmanager.com). Upravou konfigurace Ize vystup logovani cilit
(mimo jiné) do console, file nebo syslog; primarnim cilem v8ak bude systém
LogManager Objednatele.

f. Predavani aktualizaci Centralniho modulu:

- prostfednictvim platformy GitLab — viz kap. B odst. b) bod viii tohoto €lanku této
Prilohy.

- Poskytovatel vramci implementace poskytne link, kde aktualizace SW budou
Objednateli k dispozici ke stazeni.

c) Blizsi podminky dodavky Centralniho modulu v ramci dodavky SW vybaveni je uveden v €l. |
odst. 3, vl Il odst. 4 a5 av €l IV odst. 1 Smlouvy.

d) Detailni popis dodaného feseni v€etné Centralniho modulu je uveden v Pfiloze €. 5 Smlouvy.

e) Licenéni podminky Centralniho modulu jsou uvedeny v Pfiloze €. 6 Smlouvy.

Smlouva o poskytovani sluzeb — Zdravotni pojistovna ministerstva vnitra Ceské republiky - Prvni certifikadni autorita, a.s.

412z88



f) Soucasti dodavky Centralniho modulu bude rovnéz zfizeni testovacich prostredi pro On-Line
sluzby, tedy Sluzby €. [15] — [19].

g) Cena za dodani, implementaci a zprovoznéni Centralniho modulu je uvedena v Ceniku (v
Pfiloze €. 2 — ,Cenik” Smlouvy).

h) Dodaci Ihdta Centralniho modulu resp. obou jeho fazi dle ¢l. Il odst. 4 a 5 Smlouvy je uvedena
v Tabulce €. 1 v €l. | kap. A v Pfiloze €. 3 této Smlouvy.

B. [2] Podpora Centralniho modulu {1.2}

a) Predmétem podpory je technickd podpora Centralniho modulu pro zprostiedkovani sluzeb
digitalni davéry dokument( v rozsahu dle této kapitoly zajistovana Poskytovatelem.

b) Podpora Centralniho modulu zahrnuje nasleduijici €innosti:
i. Podpora pfi implementaci Centralniho modulu a v8ech souvisejicich sluzeb.
ii. Technicka podpora provozu Centralniho modulu a v8ech souvisejicich sluzeb.
iii. Re$eni nestandardnich situaci.

iv. Poradenstvi souvisejici s pfedmétem pInéni dle této Smlouvy prostiednictvim kontaktl
uvedenych v €l. XV odst. 6 Smlouvy a Prilohy €. 3 Smlouvy.

v. Pravni a technickou aktualnost Centrainiho modulu pro zajisténi komunikace s
Poskytovatelem, jakoz i véech sluzeb Poskytovatele, s relevantnimi pravnimi a technickymi
predpisy a normami v navaznosti na nafizenielDAS.

vi. Opravy Centralniho modulu.
vii. Sprava aplikace prostfednictvim vzdaleného pfistupu.
viii. Update a upgrade Centralniho modulu na nové verze pfip. dalsi sluzby poskytované v
pripadé zmény platné legislativy.

Podpora Centralniho modulu se naopak nevztahuje na rozsifeni funkénosti a jiny rozvoj
Centralniho modulu nebo poskytovani dalSich sluzeb v ramci Sluzeb na objednavku dle €l. llI
Smiouvy.

c) Cena roéni podpory Centralniho modulu, jejiz sou€asti jsou uvedeny v bodu b) této kapitoly, je
uvedena v Ceniku.

C. [3] Zaméstnanecké certifikaty {1.3}

a) Predmétem pInéni je vydavani prvotnich, resp. naslednych elektronickych certifikatd pro
zaméstnance Objednatele typu:
i. kvalifikovany certifikat pro elektronicky podpis,
ii. komeréni nebo komer¢ni identitni certifikat.

b) Kvalifikovany certifikat pro elektronicky podpis dle odst. a) bod i. musi spliovat vSechny

pozadavky stanovené legislativou, tj. nafizenim elDAS a z&konem ¢.297/2016 Sb.
Kvalifikovany certifikat pro elektronicky podpis a s nim svazany soukromy kli¢ (data pro
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d)

9)

b)

vytvéreni elektronického podpisu) Ize pouzit k vytvareni a ovérovani elektronickych podpis(.
Pouziti kvalifikovaného certifikatu pro elektronicky podpis pro dals§i ukony, jako napfiklad
Sifrovani prenasenych zprav, je omezeno legislativou.

Komeréni certifikaty dle odst. a) bod ii. jsou uréeny pro pouziti zejména tam, kde nelze s
ohledem na platnou legislativu vyuzit kvalifikované certifikaty — tedy zejm. pro Sifrovani a
autentizaci pfi neanonymnim pfistupu na webové servery, autentizaci do informacnich systém(,
predavani sifrovanych dat apod.

Komeréni nebo komeréni identitni certifikat dle odst. a) bod ii. bude mit v rozSifenych polozkach
certifikatu uvedeny vlastnosti ms-SmartCardLogon, TLS Web client authentication. V pfipadé
nabidnuti komeréniho identitniho certifikatu musi byt mozné jej pouzit jako kvalifikovany identitni
prosttedek na urovni zaruky VYSOKA (4. nejvy$si), sjehoz pomoci je mozné vzdalené
prokazani identity drzitele certifikatu zadajiciho o Sluzbu v on-line komunikaci s poskytovateli
jednotlivych Sluzeb napf. prostiednictvim portalu Identita ob&ana.

Objednatel pozaduje, aby Poskytovatel v ramci vydavani Zaméstnaneckych certifikatl zajistil
v ramci jedné zadosti vydani obou typl certifikatd dle odst. a) bod i. a ii. této kapitoly vzdy
vV paru.

Kazdy par Zaméstnaneckych certifikatll dle odst. a), jiz vydany v ramci jedné zadosti podle
odst. b) této kapitoly, bude nasledné vydan opét jako par Zaméstnaneckych certifikatll dle
odst. a) v ramci jedné zadosti s totoznym naplnénim polozek jako v predchozim pfipadé.

Zaméstnanecké certifikaty budou vydavany na HW prostfedky dle kap. H tohoto ¢élanku.

D. [4] Certifikaty pro peceti {1.4}

Predmétem plnéni je vydavani prvotnich a jejich naslednych prvotnich elektronickych
kvalifikovanych certifikata pro elektronické peceti.

Tento typ certifikatu nahradil dle nafizeni elIDAS systémovy certifikat. Pokud je certifikat vydan
s ulozenim privatniho kli€e v certifikovaném HSM modulu (dle kap. K tohoto ¢lanku — Peceti
[16]), jedna se o Sluzbu €. [16] — Peceti, nebo je mozné pouzit Cipovou kartu (Sluzba €. [11]),
ktera je certifikovana i pro kvalifikované peceté.

Bez HW ulozisté se jedna o zaru¢enou elektronickou peéet, kterou vSak organ verejné moci pfi
pravnim jednani dle zakona pouzit nem(ize (musi pouzit kvalifikovanou elektronickou pecet).

E. [5] Technologické certifikaty {1.5}

Predmétem plnéni je vydavani prvotnich a jejich naslednych prvotnich elektronickych
komerénich technologickych certifikatd.

Komeréni technologicky certifikat slouzi predevsim pro neanonymni pfistup na webové servery,
autentizaci do informacnich systém( a predavani Sifrovanych dat, a to v pfipadé, ze certifikat
neni vhodné vydat konkrétni osobé&, ale organizaci.
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a)

b)

a)

b)

d)

a)

F.

[6] SSLITLS certifikaty {1.6}

Predmétem pInéni je vydavani kvalifikovanych a komercénich SSL/TLS certifikatd pro server a
pro autentizaci internetovych stranek.

Druhy SSL/TLS certifikatd:

G.

Kvalifikovany certifikat pro autentizaci internetovych stranek — SSL typu Extended
Validation (SSL EV):

Vydavané kvalifikované certifikaty jsou uréeny pro autentizaci internetovych stranek a
zabezpeceni pfenasenych dat prostfednictvim Sifrovaciho protokolu SSL/TSL fungujiciho na
principu asymetrické kryptografie. Certifikaty jsou, v souladu s pozadavky standardu ETSI
EN 319 411-2, typu "Extended Validation", {j. jedna se o politiku EVCP dle standardu ETSI
EN 319 411-1 a splnuji pozadavky dokumentu "CA/Browser Forum - Guidelines for Issuance
and Management of Extended Validation Certificates".

SSL EV jsou uréeny pro zabezpeceni webl s nejvy$$im stupném dlvéryhodnosti. Zajistuiji
duvéryhodnost webovych stranek organizace pro jejich potencialni navstévniky a predstavuji
vyznamny bezpec€nostni atribut.

. Komeréni certifikaty pro pouziti vramci SSL komunikace — SSL typu Domain-Validated

(SSL DV):

Certifikaty jsou uréeny pouze pro prokazovani existence urcité domény.

Komeréni certifikaty pro pouziti v ramci SSL komunikace — SSL typu Organization-
Validated (SSL OV)

Certifikaty jsou uréeny pro prokazovani existence urcité domény, se kterou je svazana
konkrétni organizace.

[8] Vyjezdy MRA {1.8} a {1.14}

Pfedmétem plnéni jsou vyjezdy MRA (mobilni registraéni autority Poskytovatele) v ramci CR
pro zajisténi dodavky certifikat(l a/nebo HW prostiedka.

Bliz$i podminky realizace vyjezdd MRA jsou uvedeny zejm. v €l. IV odst. 2a3 av €l. [l Smlouvy.

Casovy rezim poskytovani Sluzby je uveden v Tabulce &. 1 v &l. | kap. A v Priloze &. 3 této
Smiouvy.

Béhem jednoho vyjezdu MRA Poskytovatel garantuje, ze bude mozné vydat minimalné 20
certifikat(i pro zaméstnance Objednatele.

H.

[11]+[12] HW prostiedky {1.11} a {1.12}

Predmétem plnéni jsou dodavky kvalifikovanych HW prostredk(l pro tvorbu kvalifikovaného
podpisu véetné Ovladaciho SW.
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b)

d)

1 kus kvalifikovaného HW prostfedku pro vytvareni elektronického podpisu se sklada z:
i. 1 kusu Cipové karty (bila bez potisku) (dale jen ,éipova karta"),
ii. 1 kusu USB nebo USB-C nosite snimace Cipovych karet - tokenu (dale jen ,tokeny).

Cipové karty a tokeny musi byt mozno objednavat (v rdmci sluzeb na objednavku) a dodavat
v riznych poctech a nezavisle na sobé, tedy x-kus(l karet a y-kus(l tokenl v jedné
objednavce/dodavce, kde &isla x“ a ,y" jsou libovolna Cisla véetné 0.

Soucasti a zaroven podminkou zahajeni dodavek HW prostredkll je dodavka Ovladaciho SW,
ktery bude zajistovat komunikaci mezi HW a PC/NTB, a jeho instalace, implementace a
zprovoznéni na IT prostfedcich Objednatele (PC/NTB). Licenéni podminky k Ovladacimu SW
jsou uvedeny v Priloze €. 6 této Smlouvy. Poskytovatel bude na Ovladaci SW poskytovat zaruku
v délce 2 roky od dodani SW.

HW prostredky v€. Ovladaciho SW musi splhovat nize uvedenych vlastnosti:
i. kontaktni ¢ast Cipové karty musi podporovat pripojeni pres protokoly: ISO 7816-3 T=0 a
T=1, MS CAPI PC/SC rozhrani,
ii. moznost prenaseni mezi jednotlivymi pocitaci, véetné notebookd,
iii. data pro vytvareni elektronickych podpis( jsou generovana kvalifikovanym prostfedkem
bez moznosti exportu,
iv. operace s daty pro vytvareni elektronickych podpisli vyzaduji zadani PIN kodu,

v. garance zivotnosti ¢ipovych karet a tokenl min. po dobu tfi let s garanci bezplatné vymény
formou reklamace pfi nefunkénosti po celou dobu trvani Smlouvy.

Poskytovatel zajisti dodavku HW prostiedkll pro provedeni plosné obmény HW prostiedku
(Sluzba €. [13]) v objemu specifikovaném v Ceniku, a to tak, aby bylo mozné realizovat oboménu
HW prostredkd dle ¢l. Il odst. 3 Smlouvy. Podminkou zahdjeni obmény HW prostredkl je
dodavka a implementace Ovladaciho SW dle €l. Il odst. 2 Smiouvy.

Dodavky dal$ich HW prostiedk( nad ramec obmény HW prostredkd dle odst. d) této kapitoly
bude feseno postupem popsanym v €l. IV odst. 3 Smlouvy, a to v ramci Sluzeb na objednavku
dle ¢l. Il Smlouvy.

[11] Cipové karty — souast HW prostredk( {1.11}

Cipova karta dle kap. K odst. b) bod i. musi splfiovat pozadavky na kvalifikované prostiedky pro
vytvareni elektronickych podpist definované nafizenim elDAS dle Preambule této Smilouvy;
Poskytovatel je povinen tuto skuteénost dolozit predlozenim dokladu o provedeném hodnoceni
kvalifikovaného prostredku pro vytvareni elektronickych podpist podle standardu EN 419 211-
1 — Protection profiles for secure signature creation device na uroven EAL4 augmented with
AVA_VAN.5 na uroven EAL4+ (EAL 4 with the augmentation package AVA_VAN.5)
licencovanou zkusebni laboratofi na shodu s jednim z téchto profil(:

i. EN 419 211-2: 2013 (BSI-CC-PP-0059-2009)
ii. EN 419 211-3: 2013 (BSI-CC-PP-0075-2012)
ii. EN 419 211-4: 2013 (BSI-CC-PP-0071-2012)
iv. EN 419 211-5: 2013 (BSI-CC-PP-0072-2012)
v. EN 419 211-6: 2014 (BSI-CC-PP-0076-2013).

Smlouva o poskytovani sluzeb — Zdravotni pojistovna ministerstva vnitra Ceské republiky - Prvni certifikadni autorita, a.s.

45z 88



b)

b)

d)

Cipova karta musi byt uvedena na seznamu vedeném Evropskou komisi na adrese:
https://eidas.ec.europa.eu/efda/notification-tool#/screen/browse/listQSCD _SSCD.

Poskytovatel zajisti vydavani soukromého kliée na €ipové karty ke konkrétnimu kvalifikovanému
certifikatu pro elektronicky podpis tak, aby bylo zajisténo viozeni polozky QCStatements s
naplnénim id-etsi-qcs-QcSSCD (OID 0.4.0.1862.1.4) do rozSifujicich polozek certifikatu.

Poskytovatel zajisti personalizaci €ipovych karet, tj. PIN a PUK bude pfednastaven a bezpeéné
uchovan v zapeceténé obalce s instrukcemi pro drzitele certifikatd.

[15] Casova razitka {1.17}

Predmétem pinéni je on-line sluzba Poskytovatele pro dodani kvalifikovanych elektronickych
¢asovych razitek:

o Vydani kvalifikovaného elektronického ¢asového razitka.

o Vlozeni kvalifikovaného elektronického ¢asového razitka do elektronického dokumentu
minimalné typu PDF - vlozeni dokumentového kvalifikovaného elektronického éasového
razitka.

Casova razitka musi splfiovat vechny nalezitosti dle Preambule této Smiouvy.

Z bezpeénostniho hlediska Objednatel pozaduje, aby autentizace zadatele o Casové razitko u
serveru TSU (,server TSU" je defacto certifikat, ktery je na daném serveru nasazen a ktery vyda
Casové razitko a danym certifikatem jej podepise. TSU certifikatll je obvykle vice, podle toho,
kolik ma dany poskytovatel server(i na vydavani razitek) byla provadéna komerénimi osobnimi
nebo technologickymi certifikaty nebo autentizaénim jménem a heslem, které jsou ulozeny nebo
definovany v systému Poskytovatele.

Casova razitka budou vydavana pouze opravnénému zadateli. Opravnénym Zzadatelem se pro
ucely této Smlouvy rozumi fyzickd nebo pravnicka osoba, ktera se prokazuje (autentizuje) v
elektronické komunikaci platnym certifikatem Poskytovatele nebo autentizaénim jménem a
heslem, které jsou ulozeny nebo definovany v systému Poskytovatele.

Dalsi povinnosti Poskytovatele:

i. poskytovat na vyzadani tfetim osobam podstatné informace o podminkach pro vyuzivani
Casovych razitek, véetné omezeni pro jejich pouziti a informace o tom, zda Poskytovatel
je € neni akreditovan Ministerstvem vnitra a/nebo je €i neni uveden na EUTL, tyto
informace Ize poskytovat elektronicky,

ii. zajistit, aby &asovy udaj viozeny do Casového razitka odpovidal hodnoté koordinovaného
svétového Casu pfi vytvareni elektronického ¢asového razitka,

iii. zajistit, aby Casova razitka obsahovala véechny nalezitosti stanovené pfisludnymi obecné
zavaznymi pravnimi predpisy,

iv. zajistit, aby data v elektronické podobé, ktera jsou pfedmétem zadosti o vydani Casového
razitka, jednoznacné odpovidala datim v elektronické podobé obsazenym ve vydaném
Casovém razitku,

v. zajistit divéryhodnost dokumenttl (v souladu s pozadavky zakona) opatfenych Casovym
razitkem,
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9)

a)

b)

vi. k uplatnéni postupu, které jsou v souladu s normou ETSI TS 102 176-1 v aktudlni verzi a
vydana razitka musi byt vyhovovat normé RFC 3161,

vii. zpfistupnit statistiky odbéru Casovych razitek po jednotlivych uzivatelich autentizujicich
se komerénimi nebo komerénimi identitnimi certifikaty, bud formou vzdaleného pfistupu
do interniho systému Poskytovatele, nebo zasilanim statistik dohodnutym zplsobem
v dohodnutém formatu,

viii. poskytovat sluzbu vydavani Casovych razitek v nepietrzitém rezimu 24 hodin denné 7 dni
v tydnu (365 x 24) s dostupnosti (SLA) 99,95 % za bézny kalendarni rok po celou dobu
platnosti a u€innosti této Smlouvy. Do této doby nebudou zapocitany planované odstavky
nahlasené Objednateli minimalné 7 dni pfedem. Maximalni garantovana doba nepretrzité
nedostupnosti Sluzby ¢ini 60 min. Jakékoli planované odstavky systému budou
realizovany mimo pracovni dny. Minimaini garantovana propustnost &ini 30 Casovych
razitek / s.

ix. sledovat stav kryptografickych algoritml pouzivanych pro zajisténi sluzby vydavani
Casovych razitek a v pfipadé jejich oslabeni neprodlené informovat Objednatele a
seznamit jej s riziky z toho vyplyvajicimi. Dal$i postup v pfipadég, ze rizika budou ze strany
Objednatele posouzena jako zavazna, bude fesen dohodou obou smluvnich stran formou
vzestupné Cislovaného pisemného dodatku k této Smlouveé, podepsaného opravnénymi
zastupci obou smluvnich stran. SouCasné se Poskytovatel zavazuje, aniz je o této
skute€nosti povinen informovat Objednatele, pouzivat vzdy kryptografické algoritmy
v souladu s pravnimi predpisy, jimz je Ceska republika vazana, mezinarodnimi normami
a aktualnimi bezpecnostnimi doporucenimi (viz téz Preambule této Smlouvy).

Objednatel pozaduje od Poskytovatele zfizeni testovaciho prostredi.

Termin zah&jeni dodavek Casovych razitek zavisi na harmonogramu implementace Centralniho
modulu, resp. jeho Faze €. 1 dle €l. Il odst. 4 Smlouvy a je uveden v Tabulce €. 1 v &l. | kap. A
v Pfiloze €. 3 této Smiouvy.

K. [16] Pedeti {1.18}

Predmétem pInéni je on-line sluzba Poskytovatele pro vytvareni, resp. vydavani kvalifikovanych
elektronickych peceti na dalku, a to v souladu s nafizenim elDAS dle Preambule této Smlouvy,
konkrétné bodem 52 recitalu, ¢lanky 29 a 39, body 3 a 4 Prilohy Il a Pfilohy IIl.

Sluzba musi vyuzivat QSCD zafizeni - HSM Remote QSealCD a SAM modul uvedené na
seznamu vedeném Evropskou komisi:

https://eidas.ec.europa.eu/efda/notification-tool/#/screen/browse/list‘QSCD SSCD

a musi odpovidat normam:

i. EN 419 241-2:2019 — Trustworthy Systems Supporting Server Signing — Part 2: Protection
Profile for QSCD for Server Signing,

i. EN 419 221-5:2018 — Protection Profiles for TSP Cryptographic Modules — Part 5:
Cryptographic Module for Trust Services.

Data pro vytvareni Peleti bude spravovat Poskytovatel, a to jménem pecetici osoby, fj.
Objednatele. Na QSCD/HSM modulu v prostiedi Poskytovatele bude ulozen privatni kli¢
peceticiho certifikatu (kvalifikovaného certifikatu pro elektronickou pecéet), k jehoz pouziti se
vyuzije komeréni autentizaéni certifikat.
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d) V ramci peceténi dokumentu musi byt mozné pfipojit kvalifikované elektronické ¢asové razitko
vydavané ¢asovou autoritou Poskytovatele.

e) Sluzba pecleténi musi minimalné podporovat peceté podle Provadéciho rozhodnuti Komise
(EU) €. 2015/1506 ve formatech:

i. PAJES - PDF Advanced Electronic Signature podle ETSI TS 102 778 a EN 319 142-1&2)

v Urovnich:
e B-B
e BT

¢ Neviditelna elektronicka pecet
¢ Viditelna elektronicka pecet — text, obrazek, text + obrazek, volitelné obrazek

na pozadi.
i. CAJES - CMS Advanced Electronic Signature ETSI TS 101 733 a EN 319 122-1&2
v urovnich:
e BB
e B-T

¢ Interni verze elektronické peceté (Enveloping)
e Externi verze elektronické peceté (Detached)

ii. XAdES - XML Advanced Electronic Signature ETSI 101 903, TS 103 171 a EN 319 132-
1&2 v urovnich:
e BB
e B-T
e Enveloped

Na vstupu musi byt dale minimalné definovano pro XAdES:

o XML dokument, ktery bude kompletné pouzit jakozto vstup podepisovanych
dat.

o Ur€eni ID elementu, do néjz bude jakozto posledni child element pfidan
element Signature obsahujici nové vytvofenou kvalifikovanou elektronickou
pecet.

o Definice pozadovanych transformaci, digest metody a mime-type
referencovanych dat pro element Reference s id="xadesReference".

o Volba hash algoritmu podpisu (SHA256/SHA384/SHA512).

iv. ASIC-E dle normy ETSI TS 103 174 v urovnich:
e XAdES-B
e XAdES-T

o Je mozné opecetit pravé jeden datovy objekt pravé jednou kvalifikovanou
peceti.

o Neni podporovano rozsifeni stavajiciho ASIC-E souboru o dalSi pecet/podpis,
ani nékolik podpisti/peceti v ramci jednoho ASIC-E souboru.

o Pro soubory typu .txt, .pdf, .xml, .png je implicitné doplnén pfisludny mimetype
odpovidajici dané pfiponé. Tuto implicitni volbu je mozné v rozhrani explicitné
prenastavit na jiny mimetype, popf. Ize explicitni cestou nastavit mimetype pro
ostatni (implicitné nepodporované) typy datovych objektd.
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9)
h)

a)

b)

C)

o Samotna XAdES pecet uvnitf ASiC-E kontejneru obsahuje pouze minimalni
nezbytné nutnou mnozinu podepisovanych a nepodepisovanych properties
vyzadovanou danou ETSI normou.

Poskytovatel se zavazuje poskytovat sluzbu vytvareni Peceti v nepretrzitém rezimu 24 hodin
denné 7 dni v tydnu (365 x 24) s dostupnosti (SLA) 99,5 % za bézny kalendarni rok po celou
dobu platnosti a u€innosti této Smlouvy. Do této doby nebudou zapoditany planované odstavky
nahlasené Objednateli minimalné 7 dni pfedem. Maximalni garantovana doba nepretrzité
nedostupnosti Sluzby ¢€ini 120 min. Jakékoli planované odstavky systému budou realizovany
mimo pracovni dny. Minimalni garantovana propustnost €ini 50 vytvorenych Peéeti / min.

Objednatel pozaduje od Poskytovatele zfizeni testovaciho prostredi.

Termin zahajeni dodavek Peceti zavisi na harmonogramu implementace Centralniho modulu
resp. jeho Faze €. 1 dle €l. Il odst. 4 Smlouvy a je uveden v Tabulce €. 1 v €l. | kap. A v Pfiloze
¢. 3 této Smlouvy.

[17] Ovéreni platnosti {1.19}

Pfedmétem pInéni je on-line sluzba Poskytovatele pro kvalifikované ovéreni platnosti podle
nafizeni elDAS dle Preambule této Smlouvy, konkrétné ¢lank( 32, 33 a 40:
i. kvalifikovaného elektronického ¢asového razitka (Sluzba €. [15]) dle kap. J tohoto ¢lanku),
ii. kvalifikované elektronické peceti (Sluzba €. [16]) dle kap. K tohoto ¢lanku),
iii. nebo kvalifikovaného elektronického podpisu (Sluzba €. [18]) dle kap. M tohoto Elanku),
iv. kvalifikovaného certifikatu (Sluzba €. [3] — [6]) dle kap. B - F tohoto &lanku)

(dale souhrnné jako ,objekt ovéreni®)

Vzhledem ktomu, Ze dle zakona mlze byt pfi Ukonu, kterym se pravné jedna vidi
vefejnopravnimu podepisujicimu  subjektu pouzit uznavany elektronicky podpis nebo
kvalifikovany elektronicky podpis, Poskytovatel zajisti i ovéfovani platnosti uznavaného
elektronického podpisu.

Sluzba ovéreni musi minimalné ovérovat dokumenty s elektronickymi podpisy nebo pecetémi
podle Provadéciho rozhodnuti Komise (EU) €. 2015/1506 ve formatech:

i. PAJES - PDF Advanced Electronic Signature podle ETSI TS 102 778 a EN 319 142-1&2)
v urovnich:

B-B

B-T

B-LT

B-LTA

i. CAdES - CMS Advanced Electronic Signature ETSI TS 101 733 a EN 319 122-1&2
v urovnich:

B-B

B-T

B-LT

B-LTA

Interni verze (Enveloping)
Externi verze (Detached)
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d)

e)

9)

h)

)

iii. XAdES - XML Advanced Electronic Signature ETSI 101 903 TS 103 171 a EN 319 132-1&2
v urovnich:

B-B

B-T

B-LT

B-LTA

Interni verze (Enveloping)

Externi verze (Detached)

Enveloped

Vystupem bude stav ovéreni objektu ovéreni dle odst. a) této kapitoly (platny/neplatny, nelze
ovérit + dlivod, pro¢ nelze ovéfit nebo pro¢ je objekt ovéreni neplatny), ¢as, ke kterému
se ovéfovalo, zdroj €asu (€as obdrzeni pozadavku, casové razitko, parametr zadany
uzivatelem, data, na zakladé kterych bylo ovéfeni provedeno, legislativni typ podpisu, zda je
certifikat na QESCD). Ovéreni bude mit charakter elektronicky podepsaného XML protokolu on-
line zasilaného zpét do prostredi Objednatele. PDF verze protokolu bude dostupna na vyzadani.

Ovérovana bude platnost objektu ovéfeni v daném dokumentu. XML protokol bude obsahovat
tabulkovou strukturu vazici se k jednomu podpisu a struktur bude tolik, kolik bude v dokumentu
podpist (XML protokol je vzdy jeden pro jeden dokument).

Budou ovéfovany objekty ovéfeni zalozené na certifikdtech vydanych kvalifikovanymi
poskytovateli sluzeb vytvarejicich diivéru uvedenych na EUTL, resp. kvalifikovanych certifikatd
pro elektronicky objekt ovéreni. V pfipad€, ze néktery poskytovatel sice je uveden na EUTL, ale
neni mozné dohledat validaéni data, bude ovéfen jako ,nelze rozhodnout".

Ovérovany budou i objekty ovéreni zalozené na jiz expirovanych certifikatech, a to i tehdy,
pokud je v dokumentu jiz expirované ¢asové razitko. To znamena, ze ovéieni takového objekt
ovéreni nebude odmitnuto, ale ovéreni probéhne s vysledkem, ze objekt ovéreni je neplatny a
bude standardné vystaven protokol o ovéreni.

Poskytovatel se zavazuje poskytovat sluzbu Ovéfovani platnosti v nepretrzitém rezimu 24 hodin
denné 7 dni v tydnu (365 x 24) s dostupnosti (SLA) 99,95 % za bézny kalendarni rok po celou
dobu platnosti a u€innosti této Smlouvy. Do této doby nebudou zapoditany planované odstavky
nahlasené Objednateli minimalné 7 dni pfedem. Maximalni garantovana doba nepretrzité
nedostupnosti Sluzby €ini 30 min. Jakékoli planované odstavky systému budou realizovany
mimo pracovni dny. Minimalni garantovana propustnost ¢ini 50 Ovéreni platnosti / min.

Poskytovatel garantuje a nese odpovédnost za vysledek ovéfeni platnosti elektronického
podpisu a elektronické peéeté pouze za predpokladu, ze data nutna k ovéreni (odesilana do
prostredi Poskytovatele), generovana komponentou dodanou Poskytovatelem, nebyla jakkoliv
pozménéna a nebylo s nimi nijak manipulovano. Pro kontrolu integrity odesilanych dat
z prostifedi objednatele a dat pfijatych v prostfedi Poskytovatele vyuzije Poskytovatelovu
aplikaci, ktera v pfipadé sporu porovna hashe spoctené z jednotlivych souborli komponentou
Poskytovatele (po kontrole autenticity komponenty pomoci hashe) s hashi pfijatymi v prostredi
Poskytovatele. Pokud budou hashe totozné, Ize konstatovat, ze data byla generovan originalni
komponentou Poskytovatele, jsou spravna a nebyla pozménéna.

Objednatel pozaduje od Poskytovatele zfizeni testovaciho prostredi.

Termin zahajeni poskytovani sluzby Ovéreni platnosti zavisi na harmonogramu implementace
Centralniho modulu, resp. jeho Faze €. 1 dle €. Il odst. 4 Smlouvy a je uveden v Tabulce €. 1
v €l. | kap. A v Prfiloze €. 3 této Smlouvy.
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a)

b)

C)

d)

9)

h)

M. [18] Podpisy {1.20}

Predmétem plnéni je on-line sluzba Poskytovatele pro vytvareni kvalifikovanych elektronickych
podpisli na dalku, a to v souladu s nafizenim elDAS dle Preambule této Smlouvy, konkrétné
bodem 52 recitalu, ¢lanky 29, 30, Prilohy | a body 3 a 4 Prilohy Il.

Sluzba musi vyuzivat QSCD zafizeni uvedené na seznamu vedeném Evropskou komisi:
https://eidas.ec.europa.eu/efda/notification-tool/#/screen/browse/list’QSCD SSCD.

Data pro vytvareni Podpisi bude spravovat Poskytovatel jménem podepisujici osoby, tj.
Objednatele. Na QSCD/HSM modulu v prostiedi Poskytovatele bude ulozen privatni kli¢
podepisujiciho certifikatu (kvalifikovaného certifikatu pro elektronicky podpis), k jehoz pouziti se
vyuzije mobilni nebo PC aplikace.

V ramci podepisovani dokumentu musi byt mozné pfipojit kvalifikované elektronické &asové
razitko vydavané ¢asovou autoritou Poskytovatele.

Sluzba podepisovani musi minimalné podporovat podpisy podle Provadéciho rozhodnuti
Komise (EU) €. 2015/1506 ve formatech:

i. PAJES - PDF Advanced Electronic Signature podle ETSI TS 102 778 a EN 319 142-1&2)

v urovnich:
e BB
e B-T
¢ Neviditelny elektronicky podpis
¢ Viditelna elektronicky podpis — text, obrazek, text + obrazek, volitelné obrazek
na pozadi.
i. CAJES - CMS Advanced Electronic Signature ETSI TS 101 733 a EN 319 122-1&2
v urovnich:
e BB

e B-T
¢ Interni verze elektronického podpisu (Enveloping)
o Externi verze elektronické podpisu (Detached).

Poskytovatel se zavazuje poskytovat sluzbu vytvareni Podpisl v nepretrzitém rezimu 24 hodin
denné 7 dni v tydnu (365 x 24) s dostupnosti (SLA) 98,5 % za bézny kalendarni rok po celou
dobu platnosti a u€innosti této Smlouvy. Do této doby nebudou zapoditany planované odstavky
nahlasené Objednateli minimalné 7 dni pfedem. Maximalni garantovana doba nepretrzité
nedostupnosti Sluzby ¢€ini 240 min. Jakékoli planované odstavky systému budou realizovany
mimo pracovni dny. Minimalni garantovana propustnost ¢ini 20 vytvorenych Podpist / min.

Poskytovatel je povinen umoznit realizovat elektronické podepisovani prostfednictvim mobilnich
telefon(i s min. operaénimi systémy Android a iOS spolu s PC-desktop aplikaci pro uzivatele,
ktefi nebudou mit vyhovuijici mobilni zafizeni. Vydani kvalifikovaného certifikatu pro elektronicky
podpis na dalku by mélo byt mozné v ramci vyjezdu MRA Poskytovatele. Pro stavajici drzitele
certifikatld na Cipové karté by méla byt umoznéna on-line aktivace sluzby podepisovani na
dalku, a to prostfednictvim rozpadu nebo podpisem stavajiciho kvalifikovaného certifikatu pro
elektronicky podpis z Cipové karty.

Objednatel pozaduje od Poskytovatele zfizeni testovaciho prostredi.

Smlouva o poskytovani sluzeb — Zdravotni pojistovna ministerstva vnitra Ceské republiky - Prvni certifikadni autorita, a.s.

51z88



a)

b)

d)

e)

Termin zahdjeni dodavek Podpisl zavisi na harmonogramu implementace Centralniho modulu,
resp. jeho Faze €. 2 dle €l. Il odst. 5 Smlouvy a je uveden v Tabulce €. 1 v €l. | kap. A v Pfiloze
¢. 3 této Smlouvy.

N. [19] Archivace {1.21}

Pfedmétem pinéni je on-line sluzba Poskytovatele pro uchovavani kvalifikovanych
elektronickych podpis(l a peceti, které byly na elektronickych dokumentech vytvoreny v souladu
s nafizenim elDAS dle Preambule této Smlouvy.

Sluzba Archivace zahrnuje poskytnuti 1x Casového razitka [15] (viz kap. J) a 1x Ovéfeni
platnosti [17] (viz kap. L).

V ramci sluzby Archivace musi byt zajisténo, aby do ulozisté Objednatele vstupovaly pouze
platné elektronické dokumenty s platnymi elektronickymi podpisy nebo peéetémi, pfipadné
s platnym kvalifikovanym elektronickym ¢asovym razitkem. Béhem uchovavani po definovanou
dobu, kterou ur€i Objednatel, musi byt dale zajisténo, aby elektronické dokumenty byly po celou
dobu vzdy validni, a to az po dobu, kdy u Objednatele pomine dtvod pro jejich uchovavani, tj.
je nutné zajistit automatické prerazitkovavani a vkladani potfebnych validaénich dat do
elektronickych dokument(i tak, aby byly postupem ¢asu vytvofeny archivni formaty
elektronickych podpist nebo peceti dle pfislusnych norem.

Sluzba Archivace musi podporovat ulozisté/systémy Objednatele IBM FileNet a MongoDB
(https:/mwww.mongodb.com).

Sluzba Archivace musi miniméalné podporovat o$etfovani podpisli a peceti podle Provadéciho
rozhodnuti Komise (EU) €. 2015/1506 ve formatech:

i. PAJES - PDF Advanced Electronic Signature podle ETSI TS 102 778 a EN 319 142-1&2)

v urovnich:
e BB
e B-T
e B-LT
e B-LTA
i. CAJES - CMS Advanced Electronic Signature ETSI TS 101 733 a EN 319 122-1&2
v urovnich:
e BB
e B-T
e B-LT
e B-LTA
¢ Interni verze (Enveloping)
e Externi verze (Detached)

ii. XAdES - XML Advanced Electronic Signature ETSI 101 903, TS 103 171 a EN 319 132-
1&2 v urovnich:
e BB
B-T
B-LT
B-LTA
Interni verze (Enveloping)
Externi verze (Detached)
Enveloped
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9)
h)

b)

Poskytovatel se zavazuje poskytovat sluzbu Archivace v nepretrzitém rezimu 24 hodin denné 7
dni v tydnu (365 x 24) s dostupnosti (SLA) 99,0 % za bézny kalendarni rok po celou dobu
platnosti a ucinnosti této Smlouvy. Do této doby nebudou zapoditany planované odstavky
nahlasené Objednateli minimalné 7 dni pfedem. Maximalni garantovana doba nepretrzité
nedostupnosti Sluzby ¢€ini 240 min. Jakékoli planované odstavky systému budou realizovany
mimo pracovni dny. Minimalni garantovana propustnost ¢ini 20 oSetfenych elektronickych
dokumentt / min.

Objednatel pozaduje od Poskytovatele zfizeni testovaciho prostredi.

Termin zahajeni poskytovani sluzby Archivace zavisi na harmonogramu implementace
Centralniho modulu, resp. jeho Faze €. 2 dle €l. Il odst. 5 Smlouvy a je uveden v Tabulce €. 1
v €l. | kap. A v Prfiloze €. 3 této Smlouvy.

O. [20] PC-desktop SW {1.22}

Prfedmétem plnéni je dodavka a implementace samostatné nebo slou¢ené PC desktopové SW
aplikace pro manualni tvorbu elektronickych podpisti a manuélni tvorbu ovérovani platnosti
elektronického podpisu, elektronické pedeti a elektronického ¢asového razitka pro jejich
kvalifikované varianty.

Minimalni pozadované funkce pro PC-desktop SWV:

i. Individudlni a hromadna tvorba elektronického podpisu typu PAdES - PDF Advanced
Electronic Signature podle ETSI TS 102 778 a EN 319 142-1&2) v urovnich:

B-B

B-T

Neviditelny elektronicky podpis

Viditelna elektronicky podpis — text, obrazek, text + obrazek, volitelné obrazek

na pozadi.

ii. Individualni a hromadna tvorba elektronického podpisu typu CAdJES - CMS Advanced
Electronic Signature ETSI TS 101 733 a EN 319 122-1&2 v urovnich:
e B-B
e B-T
¢ Interni verze elektronického podpisu (Enveloping)
s Externi verze elektronické podpisu (Detached).
iii. Vicenasobné podepisovani dokumentl:
e Podepsani jiz podepsanych dokumentu.
iv. Moznost automatického zalohovani elektronicky podepsanych dokumentu.
v. Moznost individualnino nebo hromadného zprostfedkovani kvalifikované sluzby ovéfeni

platnosti elektronického podpisu, elektronické peceti a elektronického ¢asového razitka pro
elektronicky podepsané dokumenty:

- Sluzba ovéfeni musi minimalné ovérovat dokumenty s elektronickymi podpisy nebo
pecetémi podle Provadéciho rozhodnuti Komise (EU) & 2015/1506 ve formatech
definovanych v bodé 4.6.3.

- Ovéreni musi mit minimalné charakter elektronicky podepsaného XML protokolu nebo
PDF protokolu o ovéfeni zasilaného on-line zpét do SW.

vi. Podpora podpisovych poli po flatteningu:
- Jejich detekce a zobrazeni nazvu podpisového pole.
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C)

d)

a)

a)

b)

- Moznost v nastaveni definovat nazev podpisového pole, kam se ma vlozit hromadné
elektronicky podpis.

Minimalni systémové pozadavky pro SW

i. SW je ur€en pro 32 a 64bitové operacni systémy MS Windows
ii. Podporované OS: Windows 10 a vyS$si
iii. Verze NET Framework 4.7.2 a vyssi

Objednatel pozaduje od Poskytovatele zfizeni_testovaciho prostredi.

P.

[21] Podpora PC-desktop SW {1.23}

Rozsah podpory PC-desktop SW odpovida v pfiméfené mife podpore Centralniho modulu,
specifikované v kap. B tohoto élanku.

Q.

[22] Webové Feseni {1.24}

Predmétem pInéni je dodavka a implementace programového vybaveni pro podepisovani
elektronickym podpisem v internetovych prohlize€ich, které by mélo byt kompatibilni jak pro
interni pouzivani zaméstnancu Objednatele, tak minimalné a zejména pro klienty Objednatele,
ktefi pfistupuji na klientské webové portaly Objednatele, kde jim webové feseni bude
zprostiedkovavat tvorbu kvalifikovanych elektronickych podpist elektronickych dokument(
nebo formulard.

TECHNICKE POZADAVKY NA WEBOVE RESENI:

Do webové aplikace Objednatele by mél byt integrovan JavaScript, ktery bude zpracovavat
vstupy z webové aplikace Objednatele a prostrednictvim rozsifeni v prohlizeci (extensions)
predavat vstupy do nativni desktopové aplikace, ktera nasledné bude provadét naditani
podpisové knihovny z uzivatelského PC a spoustét jeji funkce. Vysledky pozadovanych
funkci (napf. vytvoreni elektronického podpisu elektronického dokumentu) obdrzi a
zpracuje webova aplikace Objednatele pomoci volani callback funkci v JavaScriptu.
Callback funkce je predavana jako jeden z parametrd pfi provolavani API. Tato funkce se
pro danou zpravu zaregistruje a jakmile je strance vracena odpovéd, dojde k jejimu
spusténi. NejCastéji se bude jednat o vracena podepsana data nebo informace o certifikatu,
které jsou déle zpracovavany webovou strankou podle potfeby Objednatele.

Nativni desktopova aplikace bude spusténa na PC uzivatele a musi byt pfedem na PC
uzivatele instalovana. Aplikace by méla byt dodana ve formé instalaniho bali¢ku, pficemz
po jeho instalaci by se méla startovat jiz automaticky v pfipadech pozadavku na tvorbu
elektronického podpisu.

Extension do prohlizece si v pfipadé prohlizec¢l bude instalovat uzivatel nej¢astéji pfimo ze
storu pro dany prohlize€. K této akci musi postacit prava bézného uzivatele.

Extension mohou byt pro Objednatele customizované o vlastni nazev a logo. Objednatel si
je nasledné mlze publikovat na vefejny store.

V manifestu extension musi byt podporovana Objednatelova URL adresa s hvézdickovou
konvenci (format *://*.zpmvcr.cz/*), ze které bude mozné extension (rozsifeni) spoustét.
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c) Webové fedeni musi byt uzivatelsky a licenéné neomezenég, tj. nesmi byt omezené poétem jiz
aktivnich uzivatel{/klient Objednatele nebo poétem jiz realizovanych stazeni.

d) Webové feSeni musi byt licenéné neomezené rovnéz v oblasti poétu jiz vytvorenych
elektronickych podpisu, které aktivni uzivatelé/klienti Objednatele vytvofili.

e) Webové feSeni musi byt koncipovano tak, aby bylo funkéni i bez vazby na Centralni modul (viz
kap. A) — tedy bez nadstavbovych funkci zajistovanych Centralnim modulem.

f)  Webové feseni musi minimalné podporovat nasledujici formaty elektronickych podpisu:
i. PAJES - PDF Advanced Electronic Signature podle ETSI TS 102 778 a EN 319 142-1&2)

v urovnich:
e B-B
e B-T
¢ Neviditelny elektronicky podpis
¢ Viditelna elektronicky podpis — text, obrazek, text + obrazek, volitelné obrazek
na pozadi.
i. CAJES - CMS Advanced Electronic Signature ETSI TS 101 733 a EN 319 122-1&2
v urovnich:
e BB

e BT
¢ Interni verze elektronického podpisu (Enveloping)
e Externi verze elektronického podpisu (Detached)
ii. XAdES - XML Advanced Electronic Signature ETSI 101 903, TS 103 171 a EN 319 132-
1&2 v urovnich:
e BB
e BT
e Externi verze elektronického podpisu (Detached).

g) Webové FeSeni musi minimalné podporovat uvedené webové prohlizece:

i. Windows:
o Microsoft Edge
o Firefox
e (Google Chrome
¢ Opera

ii. macOS:

e (Google Chrome
o Microsoft Edge
o Firefox

¢ Opera

h) Webové fedeni musi minimalné podporovat uvedené platformy:

i. Windows x86 a x64:

¢ Windows 10 / 11 (edice Home, Pro) v aktudlni verzi + zpétna podpora min. 3
predchazejicich verzi.

¢ Windows 10/ 11 (edice Enterprise, Education) v aktualni verzi + zpétna podpora min.
4 predchazejicich verzi.
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Poznémka: K LTSB/LTSC verzim Windows 10 a 11 bude pristupovéano stejné jako k bézné
edici Windows 10 / 11 dle Cisla verze (buildu).

ii. macOS:
e Vzdy v aktualni verzi + zpétna podpora 3 predchazejicich verzi.

i)  Webové feseni musi minimalné podporovat ulozisté certifikatl v zavislosti na operacnim

systému:
i. Windows:
e Osobni Uloziste
o Cipova karta
ii. macOS:

e Klicenka
o Cipova karta
e soubor PKCS#12.

j)  Objednatel pozaduje od Poskytovatele zfizeni moznosti otestovani Webového feseni.

k) Cena za dodani a implementaci Weboveého feseni je uvedena v Pfiloze €. 2 — ,Cenik* Smlouvy.

R. [23] Podpora Webového feseni {1.25}

b) Rozsah podpory Webového feseni odpovida v pfiméfené mife podpore Centralniho modulu,
specifikované v kap. B tohoto élanku.
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Priloha €. 2 — Cenik Sluzeb

Tabulka ¢. 3 Ceny uvedeny v K¢ bez DPH
A B C D E F G H
« ... | Pofad.é. N Odkaznadl.l| Méma | Jednotkova | ' redpokladany | Predpokladany
C. fadku Sluzby* Polozka plnéni Smiouvy™ iednotka cena objem plnéni objem plnéni
y v J za 1 rok™* za 4 roky**
1 Dodavka Centralniho modulu+ ks 0,00 1 1
- dodavka Faze ¢. 1 Centralniho modulu+
2 1 (pro Sluzby: Casova razitka [15], PeCeti na dalku [16], Ovéfovani 11 ks 265 000,00 1 1
na dalku [17]) '
- dodévka Faze ¢. 2 Centralniho modulu*+
3 (oro Sluzby: Podpisy na dalku [18], Archivace [19]) ks 1690000,00 1 1
4 2 Podpora Centralniho modulu na 1 rok 12 rok 420 000,00 1 4

Dodavka Zaméstnaneckého certifikatu
(vzdy pér 1 kus kvalifikovany zaméstnanecky certifikat pro

S 3 elektronicky podpis a 1 kus komeréni resp. komeréni identitni 13 ks 400,00 350 1400
zaméstnanecky certifikat)

6 4 Dodavka Certifikatu pro pedeti 1.4 ks 600,00 5 20

7 5 Dodavka Technologického certifikatu 15 ks 900,00 5 20

8 6 Dodavka SSL/TLS certifikatu 16 ks 1.000,00 5 20

Obména certifikatll - jednorazova potatecni obména platnych,
dfive vydanych certifikatd v téchto pottech:

o 270 ks Zaméstnaneckych certifikatl (pard dle Sluzby [3])

9 7 o 0 ks Certifikat( pro peceti 1.7 ks 0,00 1 1
o 4 ks Technologickych certifikatl
o 0ks SSL/TLS certifikat(i

véetné ceny téchto certifikatl

Vyjezd mobilni registracni autority (MRA) 1.8
10 8 | (kromé vyjezdd v ramei Sluzeb [7] a [13]) 113 den 500,00 S 2
1 9 Osobni navstéva Objednatele na pracovisti Poskytovatele 11 '194 ks 0,00 25 100

Smlouva o poskytovani sluzeb — Zdravotni pojistovna ministerstva vnitra Ceské republiky — Prvni certifikaéni autorita, a.s.

57288



A B C D E F G H
« .. | Pofad.&. N Odkaznaél.l| Méma | Jednotkova | ' cdpokladany | Predpokladany
C. fadku Sluzby* Polozka plnéni Smiouvy™ iednotka cena objem plnéni objem plnéni
y v J za 1 rok™* za 4 roky**
12 10 Dodani certifikatu distanéni sluZbou 1.10 ks 0,00
13 1 Dodavka Cipové karty 1.11 ks 500,00 50 200
14 12 Dodavka Tokenu 1.12 ks 400,00 50 200
Obména HW prostiedk( - jednorazova potatetni obména drive
vydanych HW prostfedkd v téchto poétech:
15 13 o 270.ks Cipovych karet (Starcos 3.7) 113 ks 0,00 1 1
e 270 ks USB snimac
véetné ceny téchto HW prostiedk(
16 14 Dodavka Ovladaciho SW 1.16 ks 0,00 1 1
17 Dodavka Casového razitka- 0,65 1200 000 4 800 000
18 - do 5.000 ks za mésic 0,00
19 15 - nad 5.000 ks za me§|c, 117 ks 0,00
20 - nad 25.000 ks za mésic 0,00
21 - had 50.000 ks za mésic 0,00
22 - nad 100.000 ks za mésic 0,00
23 Vytvoreni PeCeti na dalku* 1,35 1200 000 4800 000
24 - do 5.000 ks za mésic 0,00
25 16 - nad 5.000 ks za mésic 118 ks 0,00
26 - nad 25.000 ks za mésic 0,00
27 - had 50.000 ks za mésic 0,00
28 - nad 100.000 ks za mésic 0,00
29 Ovéfeni platnosti el. podpisu, pedeti a casového razitka* 3,00 700 2800
30 - do 5 ks za mésic 0,00
31 17 -nad5ks za me§|c, 119 ks 0,00
32 - nad 10 ks za mésic 0,00
33 - nad 50 ks za mésic 0,00
34 - nad 100 ks za mésic 0,00
35 18 Vytvofeni Podpvnslu na dalku+ 120 ks 5,00 1000 4000
36 - do 5 ks za mésic 0,00
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A B c D E F G H
« ... | Porad.&. N Odkaznadl.l| Méma | Jednotkova | ' redpokladany | Predpokladany
C. fadku Sluzby* Polozka plnéni Smlouvy* jednotka cena objem plnéni objem plnéni

za 1 rok™* za 4 roky**

37 - nad 5 ks za mésic 0,00

38 - nad 10 ks za mésic 0,00

39 - nad 50 ks za mésic 0,00

40 - nad 100 ks za mésic 0,00

Archivace - uchovani el. podpisu resp. peceti*,*+

H (obsahuje 1x dasové raziFt)ko ?1 5] + 1)F<) oF\)/éfeni planosti [17]) 175 1200 000 4800 000

42 - do 5.000 ks za mésic 0,00

43 19 - nad 5.000 ks za mésic 1.21 ks 0,00

44 - nad 25.000 ks za mésic 0,00

45 - nad 50.000 ks za mésic 0,00

46 - nad 100.000 ks za mésic 0,00

47 20 Dodavka PC-desktop SW pro manualni operace 1.22 ks 0,00 1 1

48 21 Podpora PC-desktop SW na 1 rok 1.23 rok 100 000,00 1 4

49 29 5&?1%2%\!:\(1%0\/%0 feSeni pro el. podepisovani v internetovych 194 ks 100 000,00 1 1

50 23 Podpora Webového feSeni na 1 rok 1.25 rok 180 000,00 1 4

51 Sluzby Programétora 1.26.1 MD 1000,00 30 120

52 24 Sluzby Analytika 1.26.2 MD 500,00 20 80

53 Sluzby Projektového managera 1.26.3 MD 500,00 10 40

*) pofadové &islo Sluzby dle ¢l. | této Smiouvy

*) odkazy na Cisla odstavcil ve specifikaci pfedmétu pinéni v &l. | Smlouvy

***)

Objednatel si vyhrazuje pravo uvedeny objem jednotlivych sluzeb Cerpat podle svych aktualnich potfeb, tedy tento objem Cerpat i nerovnomérné a pfitom uvedeny objem vyCerpat,
prederpat, nedoCerpat nebo viibec necerpat

+) cenova pasma definovana Poskytovatelem: Ve sloupci F - "Jednotkova cena” jsou uvedeny nenulové ceny bud' pro jednotliva pasma - pak se uplatni pasmové ceny, nebo bude uvedena
jen cena zakladni j. cena na fadku, na kterém je nézev a pfedpokladany objem Sluzby (tzv. "cena zékladni") - pak se pasmové ceny neuplatni. V pfipadé, Ze jsou vypinéné viechny
ceny, pouzije se cena zakladni a na pasmové ceny nebude bréan zfetel.

++)  Bude vypInéna cena na fadku ¢&. 1 nebo na fadcich ¢. 2 a 3 - pode toho, zda Centraini modul bude dodén najednou nebo po Castech (fazich) dle &l. Il odst. 4a 5 Smiouvy.

+++) Pokud je ve sloupci F - "Jednotkova cena" uvedena nenulova cena, nebude za Archivaci dokumentu fakturovéna ani cena dodaného Casového razitka [15], ani cena Ovéfeni platnosti

[1¢]
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Priloha ¢. 3 — Lhity a rezim plnéni

(poradova ¢&isla jednotlivych SluZeb v hranatych zédvorkach jsou pouZita z ¢l. | Smiouvy a ve sloZenych zavorkdch jsou uvedena &isla odstaveti v ¢l. | Smlouvy)

V8echna nize uvedena plnéni budou poskytovana do konce platnosti Smlouvy:

I. LHOTY PLNENIi, ZARUKA

A. Prehled zakladnich parametrt SluZeb:

Tabulka ¢. 1
A B C D E F G H J
&. Sluzb &. odst Lz[:r‘\t::r:? I::g;u Parametry Sluzby™*
- SUIZDY . . L e Zaruka Sluzba prec Lhuta / rezim - SLA dostupnost [x] | Uroven
dle ¢l. I | Polozka plnéni véll poskytovani roky] | na objednavku? Sluzby .. - max. vypadek [y] odbory*
Smlouvy Smlouvy* | Sluzby** y J ) vel IV pinéni ax. VYp Y podpory
L - min. propustnost [z]
[mésice] Smilouvy

Centralni modul T+3 2 odst. 1
- dodavka Féze ¢. 1 Centralniho modulu (pro

1 Sluzby: Casova razitka [15], Pegeti [16], 11 T+3 2 odst. 1
Ovérfovani [18])
- dodavka Féze ¢. 2 Centralniho modulu (pro
Sluzby: Podpisy [17], Archivace [19]) T+5 2 odst. 1

L 5x 8:00 - 16:00
2 Podpora Centralniho modulu 12 T+3 o S
dle priority

Dodavka Zaméstnaneckych certifikatd

3 (ti. par kvalifikoyany z.améstnanevclfy certifikat 131 T ANO odst 3 dle objednavky c
pro elektronicky podpis + komeréni resp.
komeréni identitni zaméstnanecky certifikat)

4 Dodavka Certifikat( pro peceti 1.4 T ANO odst. 3 dle objednavky C
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A B C D E F G H J
Lhata pro Popis S
&. Sluzby ¢.odst. | zahajeni |., . piedani o Parametry Sluzby™: |
. . . L . . | Zaruka Sluzba . Lhuta/ rezim - SLA dostupnost [x] | Uroven
dle ¢l. I | Polozka plnéni vell poskytovani roky] | na objednavku? Sluzby L max. vypadek [y] odbory*
Smlouvy Smlouvy* | Sluzby* y J " velIv pineni - max. vyp Y podpory
L - min. propustnost [z]
[mésice] Smilouvy

5 Dodavka Technologickych certifikati 15 T ANO odst. 3 dle objednavky C

6 Dodéavka SSL/TLS certifikatd 1.6 T ANO odst. 3 dle objednavky C

7 Obména certifikatd 1.7 T odst. 4 dle harmonogramu

8 Viiezdy MRA 18 T ANO dle objednavky

ez
yiezey .14 5x 8:00 - 16:00
1.9

9 Osobni navstévy 1.15 T 5x 8:00 - 16:00

10 Certifikaty on-line 1.10 T 5x 8:00 - 16:00

1 Cipové karty 1.11 T ANO dle objednavky

12 Tokeny 1.12 T ANO dle objednavky

13 Obména HW prostiedkl 113 T dle harmonogramu

14 Ovladaci SW 1.16 T
[x]: 99,95 %

15 Casova razitka 117 T+3 365x24 [y]: 60 min. S
[z]: 1800 ks / min.
[x]: 99,5 %

16 Pedeti 1.18 T+3 365 x 24 [v]: 120 min. S
[z]: 50 ks / min.

. . C e [x]: 99,95 %
17 S;’:c:enc':'r‘ztznl‘t’:ﬁ' 6l podpist, peceti a 1.19 T+3 365 x 24 Iy]: 30 min. s
vy [2]: 50 ks / min.
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A B C D E F G H J
&. Sluzb &. odst Lz[:r‘\t:;:? I::::. Parametry Sluzby™:
d . . L el | zaruka Sluzba prec Lhata/ rezim - SLA dostupnost [x] | Uroven
dle ¢l. I | Polozka plnéni vell poskytovani roky] | na objednavku? Sluzby L - max. vypadek [y] odbory*
Smlouvy Smlouvy* | Sluzby** y J ) vel IV pineni L N Y podpory
L - min. propustnost [z]
[mésice] Smilouvy

[x]: 98,5 %

18 Podpisy 1.20 T+5 365 x 24 [y]: 240 min. S
[z]: 20 ks / min.
[x]: 99 %

19 Archivace - uchovani el. Podpis(i resp. peceti* 1.21 T+5 365x24 [y]: 240 min. S
[z]: 20 ks / min.

20 PC-desktop SW 1.22 T+3 2 odst. 1

5x 8:00 - 16:00
21 Podpora PC-desktop SW 1.23 T+3 o S
dle priority
22 Webové feeni 1.24 T+3 2 odst. 1
e 5x 8:00 - 16:00
23 Podpora Webového feseni 1.25 T+3 o S
dle priority
T+3
24 Upravy SW vybaveni 1.26 ade ANO odst. 1 dle objednavky S
objednavky
*) odkazy na ¢&. odstaved v &l. | Smlouvy obsahujici jednotlivé poloZky pinéni, tedy SluZby; bliz8i popis poZadavk( a podminek pinéni jednotlivych SluZeb je uveden

* *)

***)

%)

v ¢l Il Prilohy ¢. 1 Smiouvy (ve kterém jsou ¢isla SluZzeb uvedena v hranatych zavorkach)

v mésicich od data nabyti uc¢innosti Smlouvy (T)

Poskytovatel se, v souladu se specifikaci poZadavki na jednotlivé Sluzby &. [15] — [19], uvedenych v Priloze ¢&. 1 ¢&l. Il kap. J — N, zavazuje poskytovat Sluzby s
dostupnosti (SLA) [x] za béZny kalendarni rok po celou dobu platnosti a tcinnosti této Smilouvy (do této doby nebudou zapodcitany planované odstavky nahlaSené
Objednateli minimainé 7 dni pfedem). Maximalni garantovana doba nepretrZité nedostupnosti Sluzby (,Vypadek®) Cini [y]. Jakékoli planované odstavky systému

budou realizovany mimo dobu 8:00 — 16:00 v pracovni dny. Minimalni garantovana propustnost ¢ini: [z].

viz &. Il této piflohy
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B. Specifické parametry Sluzeb na pracovistich Poskytovatele:

a) Poskytovatel bude zajistovat vydavani Certifikat(l, resp. HW prostredk(i dle ¢l. | odst. 1.8 resp. 1.14 Smlouvy v ramci vyjezdt MRA (Sluzba ¢.
[8]) v pracovnich dnech od 9:00 do 16:00 hod.

b) Vydavani Certifikat(l, resp. HW prostiedkl dle ¢l. | odst. 1.9 resp. 1.15 Smlouvy v rdmci osobnich navstév pracovnikll Objednatele na nékterém
pracovisti verejné sité autorit Poskytovatele (Sluzba €. [9]) v pracovnich dnech od 8:00 do 16:00 hod.

Il. REZIM A PARAMETRY PODPORY:

e Predmétem tohoto ¢lanku je podpora Poskytovatele v souvislosti s feSenim vad plnéni; rezim a parametry plnéni Sluzeb na objednavku jsou
popsany v €l. [ll Smlouvy.

A. Oblasti podpory:

e SW vybaveni a On-line sluzby
o HW prostredky

o Certifikaty

o Konzultace

~XO0ITO®”

B. Zavaznost (prioritizace) vad:

1 Vysoka priorita s pfimym vlivem na chod systémU — vady pfimo ohrozujici nebo znemoznujici provoz predmétu plnéni

2  Standardni priorita — ostatni provozni vady
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C. Urovné a Ihiity podpory:

Tabulka ¢. 2
A B C D E F G H
. . x . . Reakce* Doba opravy* - - . .
Typ Priorita | Oznaceni Casové pokryti (od nahlagen) (od potvrzeni nabidky) Rezim servisnich praci Poznamka
1 St 5x8 = pracovni dny 1 oracovni den 2 pracovni dny
S 8-16 hodin P resp. podle dohody On-site = v misté instalace | rozsah podpory viz &l. Il kap. B, P a R v Pfiloze ¢. 1 Smiouvy
5x8 = pracovni dny , tyden pfip. vzdalenym pfistupem
2 82 8-16 hodin 3 pracovni dny resp. podle dohody
On-site = v misté instalace
5x8 = pracovni dny ) tyden pfip. vzdalenym pfistupem
H H 8-16 hodin 3 pracovni dny resp. podle dohody pfip. pfi vyjezdu MRA
pfip. osobni navstéva
On-site = v misté instalace
5x8 = pracovni dny ) tyden pfip. vzdalenym pristupem
¢ ¢ 8-16 hodin 3 pracovni dny resp. podle dohody pfip. pfi vyjezdu MRA
pfip. osobni navstéva
5x8 = pracovni dny )
K K 8-16 hodin 3 pracovni dny
*)  Lhdty plati v dobé ,Casového pokryti

D. Rezim zakaznické podpory:

a) Provozni pohotovostni sluzba (,Hot-Line") bude Poskytovatelem poskytovana v rezimu 365 x 24 a na téchto kontaktech:

b) Osobni komunikace (,Service-Desk") bude Poskytovatelem umoznéna v rozsahu Po — P& 8:00 — 16:00 hod. na téchto kontaktech:
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E. Obecny popis a pravidla komunikace pfi reseni hlaseni/pozadavku:

a)

b)

9)

Pokud byla néktera jednani zastupct Smiuvnich stran béhem hlaseni, resp. odstranovani nahlasené vady realizovana telefonicky, Poskytovatel
nasledné potvrdi Objednateli obsah a vysledek takového jednani bez zbyteéného odkladu jesté e-mailem s uvedenim data a ¢asu telefonatu a
se jménem zastupcli obou Smluvnich stran, ktefi se jednani ucastnili.

Zastupce Objednatele nahlasi Poskytovateli vadu pfedmétu pInéni v¢. pozadované priority jejiho vyieSeni, a to bud telefonicky, nebo e-mailem
na kontakt uvedeny v €l. XV odst. 6.2 Smlouvy. Nahlaseni vady bude Poskytovatelem vzdy potvrzeno e-mailem a toto potvrzeni musi, kromé
nalezitosti uvedenych v bodu a), obsahovat zejm. popis vady s nahlasenou prioritou, data a ¢asu jejiho nahlaseni a navrh dal$iho postupu vé.
odhadu terminu zésahu a odhadovanym terminem odstranéni vady. Tento e-mail bude Objednateli zaslan nejpozdéji ve Ihité ,Reakce’,
uvedené vyse - v Tabulce €. 2 v kap. C tohoto €lanku, od nahlaseni vady Objednatelem.

V pfipadé, ze odhadovana délka opravy pro pfislusnou prioritu vady nahlasenou Objednatelem je delSi nez ,Doba opravy” uvedena v Tabulce
¢. 2 v kap. C tohoto ¢lanku, Smluvni strany se zavazuji k neprodlenému uzavieni dohody o zp(isobu feseni nastalé situace.

V pripadé, ze Poskytovatel béhem odstranovani vady zjisti, ze nebude schopen vadu odstranit ve shora sjednaném terminu, je tfeba, aby
Poskytovatel nejpozdéji v terminu realizace opravy navrhnul e-mailem Objednateli dalSi postup a Objednatel k navrzenému postupu musi bez
zbyte€ného odkladu e-mailem napsat svoje stanovisko. Pokud nedojde k dohodé, plati dohodnuta doba opravy podle Tabulky €. 2, kap. 3 tohoto
¢lanku.

V pfipadég, ze nebude mozno Centralni modul i jiny SW modul opravit vzdalenym pfistupem, dostavi se zaméstnanec Poskytovatele nejpozdéji
v dohodnutém terminu, resp. do tfi (3) pracovnich dnll od nahlaseni zavady dle bodu a) této kapitoly k odstranéni zavady na pracovisté
Objednatele uvedené v ¢l. |l odst. 9 Smiouvy.

Odstranéni nahlasené vady potvrdi Objednatel Poskytovateli bud pisemné na Akceptacnim protokolu, nebo e-mailem s uvedenim data
dokoncéeni opravy a to nejpozdéji 3 (tfi) pracovni dny od dokonceni opravy. Pokud tak Objednatel neucini, méa se za to, ze oprava byla
Objednatelem akceptovana.

Veskera komunikace spojena s poskytovanim technické podpory bude probihat v Eeském jazyce.
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Pfiloha €. 4 — Bezpeénostni pozadavky ve smluvnich vztazich

Ostatni v§eobecné bezpeénostni pozadavky ZP MV CR:
(Objednatel pro ucely této prilohy dale jako ,,objednatel” a Poskytovatel jako , poskytovatel”)

. Uvod

Ugelem je definovat zavazné obecné bezpeénostni pozadavky pro poskytovatele, jejichz pfedmétem
pInéni pro objednatele je (vyhradné ¢&i jako soucast predmétu pinéni jiné sluzby) vyvoj, implementace
a/nebo servis software ¢i hardware (dale také jen ,SW- &i , HW"), a/nebo ktefi v souvislosti s plnénim
pro objednatele pfistupuji do informaéniho a komunikaéniho systému objednatele (dale také jen
,Systém ICT"), a/nebo ktefi v ramci poskytovaného plnéni pro objednatele zpracovavaji, a/nebo
pfenaseji a/nebo ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo jeho
zékaznik(l (dale také jen ,Bezpecénostni pozadavky'). Utelem tohoto dokumentu je soudasné
definovat pozadavky na Poskytovatele dle platné pravni upravy, pfedevséim pak dle ustanoveni § 5
odst. 2 pism. e) zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonu
(zékon o kybernetické bezpecnosti) a § 7 vyhlasky &. 82/2018 Sb., o bezpefnostnich opatrenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), pfiéemz zohlednuje
také ostatni souvisejici platné pravni predpisy tykajici se dané problematiky.

II. Obecné pozadavky

a) pokud poskytovatel vyuziva pfi poskytovani plnéni subdodavatele, poskytovatel se zavazuje
zajistit dodrzovani Bezpecnostnich pozadavkl rovnéz ve smiluvnich vztazich se svymi
subdodavateli; pficemz tuto skute¢nost se poskytovatel zavazuje dolozit objednateli na
vyzadani predlozenim pfislusného smluvniho vztahu uzavifeného s timto subdodavatelem
poskytovatele, pfipadné predlozenim ¢estného prohladeni o fadném naplfiovani této povinnosti;

b) nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dnli po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potreby zajisténi plnéni Bezpecnostnich pozadavk( a
souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba").

c) Pokud pfi pInéni predmétu Smlouvy dochazi ke zpracovani osobnich Udaju, poskytovatel se
zavazuje zajistit uzavieni samostatnych smluv ve smyslu pfislusnych ustanoveni zakona ¢.
110/2019 Sb., o zpracovani osobnich Udajli v platném znéni (zejména pak jeho ustanoveni §34
a §47) a Nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju);

d) dodrzovat pfislusna ustanoveni bezpeénostnich politik, metodik a postupl spolecnosti
objednatele, resp. platné fidici dokumentace objednatele Ci jeji €asti, pokud byl s takovymi
dokumenty nebo jejich éastmi seznamen.

lll. Bezpeénostni pozadavky na vyvoj SW
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje:

a) poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbyteéného odkladu
pozadovanou soucinnost na provedeni bezpeénostniho testovani v priibéhu vyvoje SW &i po
jeho piedani;

b) k dodani systémové a provozni bezpeénostni dokumentace nejpozdéji do doby predani a
prevzeti SW zpUsobem uvedenym ve Smlouvé, a to minimalné v rozsahu stanoveném v odst.
4 této prilohy;
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C)

d)

9)

h)

)

V.

ze plnéni bude obsahovat jen ty souasti, které jsou objektivnhé potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, ze SW
nebude obsahovat zadné nepotfebné komponenty, zadné programové vzorky apod.);

ze pokud soucasti pInéni je i instalace opera¢niho systému pfipadné SW tretich stran, v
prabéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktd;

ze veskeré davérné informace' poskytnuté objednateli pfi realizaci plnéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna vuci neautorizovanému pfistupu, nebude-
li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

ze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politik a v souladu s bezpe€nostnimi standardy objednatele
(plati pro poskytovatele, pokud byl s takovymi bezpeénostnimi standardy seznamen);

ze v produkénim prostiedi systému ICT bude obsazen jen kompilovany, respektive spustitelny
kod a dalsi nezbytna data pro provozovani systému ICT;

ze pred spusténim SW v produkénim prostredi daného systému ICT provede kontrolu souladu
daného SW s bezpeénostnimi pozadavky hardeningovych bezpeénostnich politik a v pfipadé
zjisténi nesouladu zajisti bez zbyteéného odkladu soulad dodavaného SW s bezpeénostnimi
pozadavky hardeningovych politik (plati pro poskytovatele, pokud byl s takovymi
bezpeénostnimi standardy seznamen).

Ze bude instalovat novy SW nebo nové verze SW pouze na zakladé objednatelem predem
schvalenych migracénich postup(?;
ze ovéfi integritu zdrojového koédu a preda zdrojovy kdéd objednateli bezpeénou formou
zajistujici integritu zdrojového koédu, pficemz bude pribézné evidovat a bezpeéné ukladat
zdrojové kddy provozovanych aplikaci, a to i v pfipadé, ze budou zdrojové kédy predavany
objednateli, pficemz pfi vyvoji SW se poskytovatel zavazuje, ze:

e zdrojovy kod programu vyvijenych poskytovatelem bude predmétem procesu fizeni verzi;
zdrojovy kod program( je zélohovan a ulozen mimo produkéni prostiedi a soucasné je
stanoven postup, jak sestavit systém ze zdrojového kédu;

¢ provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni objednatele;
e konfiguracni soubory jsou pravidelné prabézné zalohovany;
¢ eviduje kazdou zménu konfigurace.

Pozadavky na systémovou a provozni bezpeénostni dokumentaci.

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpefnostnich nastaveni,
funkci a mechanism( formou zpracovani bezpecnostni dokumentace. Poskytovatel se v ramci
poskytovaného pinéni pro objednatele zavazuje predat objednateli dokumentaci minimainé v
nasledujicim nebo obdobném rozsahu:

strategie obnovy,

dokumentace skuteéného provedeni,
popis autorizaéniho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalac¢ni a konfiguraéni postupy;
bezpefnosti nastaveni.

1 Za davérné informace se ve smyslu této pfilohy povazuji zejména identifikaéni Udaje certifikatu, hesla, konfiguraéni
soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

2 Migraé&ni postup — soubor krok( definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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V.

b)

VI.

b)

C)

d)

e)

9)

h)

)

K)

Fyzicka ochrana a bezpeénost prostredi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény
komponenty systému ICT anebo datové nosice (dale také jen ,Pracovisté").

Poskytovatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalaéni, zalozni nebo
archivni média ani dokumentaci k systému ICT, ktery je pfedmétem plnéni dle této Smiouvy.

Rizeni pfistupu

Poskytovatel bere na védomi, ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance poskytovatele / poddodavatele poskytovatele zaevidované v registru identit
objednatele, a to na zakladé pozadavku poskytovatele na pristup.

Poskytovatel bere na védomi, ze zaméstnanec poskytovatele musi prokazatelné souhlasit se
zpracovanim osobnich Udaju potrebnych pro zfizeni pfistupu, v opaéném pfipadé objednatel
neni povinen pristup k systému ICT zaméstnanci poskytovatele povolit. Zaméstnanec
poskytovatele s pridélenym pfistupem (fyzickym, logickym) k systému ICT musi prokazatelné
souhlasit se zpracovanim osobnich Udaju zpracovavanych béhem vyhodnocovani Udaju o
pohybu a provadénych aktivitach v prostorach objednatele (napf.: monitoring pomoci fedeni
Security Incident and Event Monitoring), pfi€emz takovy souhlas musi byt proveden souhlasem
pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami dohodnuto jinak.

Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt
fizeno principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, ze udéleny pristup nesmi byt sdilen vice zaméstnanci poskytovatele
nebo subdodavatele poskytovatele.

Poskytovatel se zavazuje, ze ICT systém bude ovérovat identitu uzivatel(l, administratort a
aplikaci odpovidajicim zpUsobem dle narokl definovanych v §19 odst. 3 &i 4, pfipadné odst. 5
vyhlasky o kybernetické bezpeénosti.

Poskytovatel se zavazuje, ze pristup do systému ICT prostfednictvim mobilni aplikace bude
vzdy uskuteénén pouze prostfednictvim zabezpeéeného pfipojeni VPN.

Poskytovatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do
pocitatové sité zazada o schvaleni pfipojeni kontaktni osobu na strané objednatele

Poskytovatel se zavazuje, ze bez zbyteéného odkladu deaktivuje vSechny nevyuzivané
zakoncCeni sité anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje, Zze nebude instalovat a pouzivat tyto typy nastroju:
o Keylogger,
e Sniffer,
e Analyzéator zranitelnosti a Port Scanner,
e Backdoor, rootkit a trojsky ki nebo jinou podobu malware.

Poskytovatel se zavazuje, ze vSechny ICT systémy poskytovatele, které se pfipojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a $ifit v jakékoliv €asti systéemu ICT
programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT
nebo nelegalni ziskani dat a informaci.
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1)

m)

n)

VIL.

a)

b)

VIII.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli
vyvaruji se nize uvedeného jednani pfi pfipojeni do sitové infrastruktury objednatele/na
stanicich pfipojovanych do sitové infrastruktury objednatele/pfi poskytovani pinéni/apod:

¢ nenavstévovali internetové stranky s eticky nevhodnym obsahem3;

¢ neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno objednatele;

¢ nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

¢ neukladat a/nebo nesdileli data a informace spoleénosti na nepovolenych datovych
Ulozistich nebo médiich;
¢ nezasilali fetézové emaily.

Poskytovatel se zavazuje zaijistit, aby osoby podilegjici se na poskytovani pinéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali nasleduijici
omezeni:

Zarizeni typu notebook/poditaé musi mit:
e aplikovany bezpeénostni zaplaty (operaéniho systému, internetového prohlizece a Javy),
¢ nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Poskytovatel se zavazuje zaijistit, aby osoby podilegjici se na poskytovani pinéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele chranili autentiza¢ni prostfedky a udaje
k systém(m ICT objednatele. Poskytovatel bere na védomi, zZe v pfipadé neuspésnych pokusu
o autentizaci uzivatele mlze byt pfislusny Ucet zablokovan a resen jako bezpecénostni incident
bezpecénostniho incidentu (napf. okamzité zruseni pfistupu k informacénim aktivim fyzickych
osob externiho subjektu). Poskytovatel bere na védomi, ze postup zvladani bezpeénostniho
incidentu &i jiny dusledek poruseni Bezpecénostnich pozadavk(l nebude posuzovan jako
okolnost vyluéujici odpovédnost poskytovatele za prodleni s fadnym a v€asnym plnénim
predmétu Smlouvy a nebude divodem k jakékoli nahradé piipadné Ujmy poskytovateli ¢i jiné
osobé ze strany objednatele.

Monitorovani

Poskytovatel bere na védomi, ze vesdkera aktivita poskytovatele a jeho plnéni realizované v
systémovém prostredi objednatele budou objednatelem priibézné a pravidelné monitorovany a
vyhodnocovany s ohledem na obsah Smlouvy a internich dokumentd objednatele, se kterymi
byl poskytovatel seznamen.

Poskytovatel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani, uspésna a
neuspésna prihlaseni do ICT systému a zaznamy o spravé uzivatelll je povinen na vyzadani a
bez zbyte€ného odkladu pfedlozit objednateli, a to po celou dobu trvani Smlouvy a az 5 let po
jejim ukonéeni.

Predani a prevzeti plnéni
Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavk( véetné pozadavku na
pfedani kompletni systémové a provozni dokumentace je vadou branici prevzeti predmétu

Smilouvy (je vadou kategorie A), pfi€emz objednatel neni do doby odstranéni pfislusné vady
pInéni povinen plnéni prevzit.

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a
spolecenskym predsudkim vztahujicim se ke spolecenské skupiné identifikované na zakladé rasy, naboZenstvi nebo viry,
pohlavi, sexualni orientace, narodnostni a etnickeé pfisludnosti &i jiné odlidnosti.
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b) Poskytovatel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)* po celou dobu Smlouvy neni-li ve Smlouvé definovano jinak.

IX. Vyména informaci

a) Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi
smluvnimi stranami uzaviena dohoda o ochrané prfedmétnych informaci, zejména pfi jejich
vymeéne, ulozeni, archivaci a ukonceni Smlouvy.

b) Poskytovatel se zavazuje, ze veskery pfenos dat a informaci musi byt dostateCné zabezpecéen
z pohledu bezpecnostni klasifikace Objednatele a tedy pozadavk(i na dlvérnost, integritu a
dostupnost dat a informaci.

c) Poskytovatel se zavazuje, ze on-line transakce realizované prostrednictvim webovych
technologii budou chranény SSL certifikaty.

X. Zvladani bezpeénostnich incidenti®
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, ze:

a) neprodlené nahlasi bezpe€nostni udalost pres Kontaktni osobu objednatele uvedenou ve
Smilouvé;

b) v pfipadé vzniku bezpeénostni udalosti a nasledného zvladani a vyhodnocovani
bezpetnostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident, poskytne
objednateli pozadovanou souéinnost (napf.. poskytne logy a identifikaCni udaje (napf. IP
adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) doty¢ného koncového zafizeni
nebo mobilniho koncového zafizeni zaméstnance poskytovatele nebo zaméstnance
poddodavatele podilejici se na realizaci pInéni, k analyze obsahu, pfipadné bez zbyteéného
odkladu zrealizuje opatfeni pozadovana objednatelem). provede analyzu pfiéin
bezpetnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, ze
poskytovatel bezpeénostni incident zapficinil nebo se na jeho vzniku podilel.

Bezpecnostni udalost: udalost, kterd mize zpUsobit naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpeénosti sluzeb anebo bezpetnosti a integrity siti elektronickych komunikaci ©.

Bezpeénostni incident: naruseni bezpecnosti informaci v informaénich systémech nebo narus$eni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v dlisledku bezpecnostni udéalosti.

4 Aktualizace software na vy$si vyvojovou verzi.

5 Pojem bezpeénostni incident a bezpetnostni udalost je ekvivalentni pojmim Kybernetickd bezpeénostni udalost /
Kyberneticky bezpe€nostni incident, vydefinovanych zakonem &. 181/2014 Sb. o kybernetické bezpelnosti.

6 Zakon &. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakonu (zéakon o
elektronickych komunikacich), ve znéni pozdéjsich predpis.
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Priloha &. 5 — Specifikace dodaného feseni

Poskytovatel v uvedené €asti popisuje svoje SW a HW produkty a sluzby (dale téz ,produkt‘ nebo
hromadné ,produkty“), které si miize Objednatel jednoduse a dle uvedenych parametrd zprovoznit.
Pokud by nékteré technické aspekty nebyly zcela jasné nebo byly v rozporu s pozadavky/parametry
Objednatele, je Poskytovatel pfipraven a zavazuje se takové pfipadné nedostatky ve svych
sluzbach/produktech odstranit a pomoci s implementaci nebo s interpretaci technickych dotaz( na
jejich zprovoznéni. Pokud neni uvedeno jinak, Poskytovatel poskytuje plnohodnotné testovaci
prostiedi pro véechny své produkty, které jsou pfedmétem této Smlouvy, a to pIné zdarma.

[1] Centralni modul

[.CA zajisti dodavku feseni centralniho modulu pro Objednatele, ve kterém v ramci feSeni bude
vychazet z vlastniho produktu (aplikace) I.CA Service Gateway, ktery pro Objednatele customizuje
a dovyvine tak, aby dodané reseni plné vyhovovalo pozadavkim, parametrim a vlastnostem, které
jsou specifikovany v této Smlouveé (dale téz ,centralni modul®).

Obecny technicky popis dodaného reseni [.CA

Integrace centralniho modulu do Objednatelskych systém( by méla byt snadna diky pouziti
komunikace "JSON over HTTP/S", ktera je dostupna ve vétsiné pouzivanych vyvojovych prostredi,
programovacich jazyk(l a platforem. Cerpani sluzeb |.CA touto formou je vyrazné jednodussi a
efektivnéj$i nez pfi pouziti tradi€nich nizko uroviiovych knihoven pro platformy Java, .NET nebo
Ct++.

Rozhrani centralniho modulu bude k dispozici nejen ve formé podrobné dokumentace, ale také jako
OpenAPI specifikace. To umoznuje automatickou generaci znacné c¢asti Objednatelského kddu
potfebného k integraci pomoci nastrojl, jako jsou OpenAPI Generator nebo Swagger Codegen.

Centralni modul bude samostatné bézici aplikace (sitova sluzba) pfipravena k nasazeni v
infrastrukture organizace. Komunikace se sluzbou bude mozna pomoci nezabezpeéeného (HTTP) i
zabezpefeného (HTTP/S) protokolu se vzajemnou TLS autentizaci (Mutual TLS). Centralni modul
Ize provozovat jako aplikaci/sluzbu OS na hostitelské stanici s OS Linux (CentOS, RHEL, Rocky,
SUSE, Ubuntu) nebo Windows, prfipadné jako kontejnerizovanou aplikaci na platformach Docker
nebo Kubernetes.

K provozu centralniho modulu bude nutné napojeni na databéazi (fronta pozadavku, statistiky). U
jednoduchych instalaci bude mozné vyuzit vestavénou databazi SQLite, u vétsich instalaci pak
databazové servery PostgreSQL nebo MySQL.

Centralni modul se bude umét napojit na vétsinu bézné pouzivanych sdilenych souborovych ulozist
(CIFS/SMB, SFTP, Amazon S3), standardné bude podporovana i platforma Microsoft SharePoint.
Podpora dalsich typ(l ulozist (DMS, Object Storage) bude realizovana na zakladé nasledného
konkrétniho pozadavku Objednatele.

Centralni modul bude pfipraven zvladat i vysokou zatéz. Pokud jedna instalace nedostaci k pokryti
véech pozadavkll, bude mozné zfidit libovolné mnozstvi dal$ich instalaci, propojit je tak do jedné
skupiny a rozlozit zatéz na vice fyzickych serverll. Ridici élen skupiny centralniho modulu pak interné
zajisti rovhomérny rozklad zatéze mezi jednotlivé Cleny skupiny (load balancing). Pro kazdou
skupinu bude mozné definovat maximailni poéet pozadavk(i odesilanych na konkrétni sluzbu I.CA
(rate limiting), bude tedy mozné napf. zajistit, aby centralni modul — modul TSA odebiraly nejvyse
50 TSA za sekundu. Rozsah funkénosti jednotlivych ¢len(i skupiny bude dan konfiguraci, strukturu
skupiny tedy pljde navrhnout tak, aby odpovidala redlnym pozadavkim organizace. Pfi velkém
odbéru urcité sluzby |.CA bude mozné skupinu doplnit o dal$i leny, jejichz funkénost bude omezena
pouze na tuto konkrétni sluzbu (napf. odbér TSA). Rozlozeni zatéze bude mozné resit nejen
internimi mechanismy centrélnino modulu, ale i pomoci externich nastrojll, jako jsou NGINX nebo
Kubernetes, coz bude poskytovat dalsi uroven flexibility a $kalovatelnosti.

Smlouva o poskytovani sluzeb — Zdravotni pojistovna ministerstva vnitra Ceské republiky — Prvni certifikaéni autorita, a.s.

72z 88



Konkrétni technicky popis dodaného reseni [.CA

Veskeré uvedené pozadavky na centralni modul, které jsou definované touto Smlouvu, bude dodané
reSeni |.CA spliovat.

[.CA doda fedeni centralniho modulu postupné v ramci dvou fazi. V prvni fazi bude dodan modul
s podporou sluzeb TSA, RSeal a QVerify s potrebnym GUI a statistikami. V druhé fazi bude dodan
modul s podporou sluzeb RSign a LTA.

[2] Podpora Centralniho modulu

Potfebna podpora centralniho modulu, tak jak je definovana v této Smlouvé, bude Poskytovatelem
zaru€ena a poskytovana.

[3] [4] [5] [6] Zaméstnanecké, pecetici, technologické a SSL/TLS certifikaty 1.CA

|.CA jako kvalifikovany Poskytovatel sluzeb vytvarejicich dlivéru zajisti dle narizeni elDAS, zéakona
¢. 297/2016 Sb., o sluzbach vytvérejicich divéru pro elektronické transakce, ve znéni pozdéjsich
predpis, pfislusnych provadécich predpisl a provadécich rozhodnuti Evropské komise v souladu s
potiebami, zaméry a provozovanymi systémy zadavatele zajisti vydavani nasledujicich certifikatl a
s tim souvisejici sluzby:

a) Vydavani kvalifikovaného zaméstnaneckého certifikdtu pro elektronicky podpis a
komercniho identitniho zaméstnaneckého certifikatu s platnosti min. 1 rok. Oba certifikaty
budou vydany na zakladé vytvoreni jedné zadosti, a to jak pfi prvotnim, tak i nasledném
vydani. Komeréni identitni certifikat Ize pouzit jako kvalifikovany identitni prostfedek na
arovni zaruky VYSOKA (tj. nejvy$si) s jehoz pomoci je mozné vzdalené prokazani identity
drzitele certifikatu zadajiciho o sluzbu v on-line komunikaci s poskytovateli jednotlivych
sluzeb napf. prostfednictvim portalu Identita ob&ana.

b) Vydavani kvalifikovanych certifikat( pro elektronickou pecet s platnosti min. 1 rok.

c) Vydavani komerénich technologickych certifikatl s platnosti min. 1 rok.

d) Vydavani prvotnich a jejich nasledné prvotni kvalifikované a komeréni SSL/TLS certifikaty
pro server a pro divéryhodné ovéreni domén zadavatele s platnosti min. 1 rok.

i. Komeréni SSL-DV (certifikat typu Domain-Validated)
ii. Komeréni SSL-OV (certifikat typu Organization-Validated)
iii. Kvalifikovany SSL-EV (certifikat typu Extended Validation, QWAC - qualified
certificate for website authentication)

e) Vydavani kvalifikovaného certifikatu pro elektronickou peéet pro vzdalené peceténi s
platnosti min. 1 rok v ramci sluzby I.CA RemoteSeal.

f)  Vydavani kvalifikovaného certifikatu pro vzdaleny elektronicky podpis s platnosti min. 1 rok
v ramci sluzby |.CA RemoteSign.

Objednateli budou zpfistupnény statistky o odbéru certifikatll I.CA prostrednictvim klientského
portalu 1.CA nebo prostfednictvim zasilani pravidelnych notifikaci nebo dodacich listd, a to podle
pozadavku Objednatele.

[8] Vyjezdy MRA

I.CA zajisti vyjezd MRA podle pozadavkl specifikovanych v této Smlouvé. V pfipadé pozadavku
MRA Poskytovatel do jednoho pracovniho dne od pfijeti objednavky zajisti v misté Objednatele
vydavani certifikat(i |.CA a distribuci HW |.CA v misté Objednatele za dale uvedenych podminek:
a) Min. rozsah od 8:00 do 16:00 s poledni prestavkou 11:00 — 11:45. Lze ménit dle potfeb
Objednatele.
b) Jeden pracovnik (operator) je schopen v rdmci MRA vydat max. 25 certifikat(i |.CA.
c) V pfipadé poptani vydani vétsiho mnozstvi certifikatl v ramci MRA, bude tento den posilen
druhym pracovnikem (operatorem). Bude se tak uétovat MRA 2x.
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d) Vramci MRA I.CA déle zajisti evidenci, instalaci a v pfipadé pozadavku Objednatele i
zneplatnéni certifikatu.

[11] [12] Cipové karty a Tokeny
|.CA zajisti dodavku Cipovych karet a tokenll podle pozadavku specifikovanych v této Smlouvé.

Konkrétné I.CA zajisti dodavku Cipové karty od spoleCnosti Giesecke & Devrient, typ STARCOS 3.7
a vyssi (dale téz ,Cipova karta“), ktera bude mit uvedené vlastnosti:

a) Kontaktni ¢ast Cipové karty bude podporovat pfipojeni prfes protokoly: ISO 7816-3 T=0 a
T=1, MS CAPI PC/SC rozhrani. Do kontaktni ¢asti bude pfimo generovan privatni kli¢, ve
kterém bude technicky zajisténo, Ze nikdy kontaktni ¢ast neopusti. Cipova karta tak spliuje
pozadavky na kvalifikované prostredky pro vytvareni elektronickych podpist definované
narizenim elDAS a zaroven splfuje i pozadavky na provedeni hodnoceni kvalifikovaného
prostredku pro vytvareni elektronickych podpist podle standardu EN 419 211-1 — Protection
profiles for secure signature creation device na uroven EAL4+ (EAL 4 with the augmentation
package AVA_VAN.5) licencovanou zkusebni laboratofi na shodu s jednim z téchto profil(:

i. EN419211-2: 2013 (BSI-CC-PP-0059-2009)
ii. EN419211-3: 2013 (BSI-CC-PP-0075-2012)
ii. EN 419 211-4: 2013 (BSI-CC-PP-0071-2012)
iv. EN 419 211-5: 2013 (BSI-CC-PP-0072-2012)
v. EN 419 211-6: 2014 (BSI-CC-PP-0076-2013).

b) Ostatni vlastnosti Cipové karty:

i. Prenositelnost Cipové karty mezi jednotlivymi poditaci véetné notebookd.

ii. Inicializace a personalizace &ipovych karet u kterych bude prednastaven PIN
a PUK, ktery bude chranén odnimatelnou prelepkou.

ii. Operace s daty pro vytvareni elektronickych podpisli vyzaduje zadani PIN
kédu.

iv. Moznost automatického mazani certifikatl na Cipové karté po vyprseni
nastavené |lhaty (nastavit 400 dni).

v. Garance zivotnosti Cipové karty min. po dobu 3 roky s garanci bezplatné
vymeény Cipové karty formou reklamace pfi nefunkénosti po celou dobu trvani
smlouvy.

vi. Vlastni potisk Cipové karty definovany zadavatelem.

c) Certifikace dodavanych Cipovych karet
i. Certifikat Cipové karty Starcos 3.7 s ipem C1 a platnou certifikaci do
31.12.2027.
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CERTIFICATE

SRC Security Research & Consulting GmbH
Emil-Nolde-Stralke 7
D-53113 Bonn
Germany

confirms hereby, pursuant to
Articles 29 (1). 39 (1) and Annex I of the Regulation (EU) No. 91012014
that the

Qualified Signature / Seal Creation Device
STARCOS 3.7 elDAS C1

fulfils the ing referred Requi of the ion (EU) No. 910/2014".

Cerficate is vand ustil
31.12.2027
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SRC.00037.QSCD.03.2021
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ii. Certifikat Cipové karty Starcos 3.7 s c&ipem C3 a platnou certifikaci do
25.8.2029.

2SRC |

CERTIFICATE

SRC Security Research & Consulting GmbH
Emil-Nolde-Strale 7
D-53113 Bonn
Germany

confirms hereby, pursuant to
Articles 29 (1), 39 (1) and Annex (I of the Regulation (EU} No. 910/2014
that the

Qualified Signature / Seal Creation Device
STARCOS 3 7 eIDAS C3

fulfits the following referred Requirements of the Regulation (EU) No. 910/2014".

Cervficate s vald urtil
25.08.2029

Sear 26 A_gust 20

SRC Sec.ty Research & Consutirg GricH is a Desgraled Body notfied fo tne EL

cerrrussior for the cetficaton of gualfied electror ¢ signature crealon devices 0 pe

srmant with the Reguiator 1F U No 910/2C14
e b -

ZERTIFIKAT * ceprudukar * CERTIFICATE * CERTIFICADO * :2APIE * CERTIFICAT
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d) K ¢ipovym kartam je standardné dodavan middleware |.CA SecureStore, ktery je instalovan
na pocitate zaméstnancu Objednatele a ktery zajistuje komunikaci a spravu Cipové karty.
I.CA Securestore je vzdy zdarma a v aktualni verzi dostupny na strdnkach www.ica.cz.

Dale |I.CA zajisti dodavku pfislusnych token(i USB nebo USB — C, které ma k dispozici v uvedenych
technickych parametrech a které si mize Objednatel pfipadné zvolit.

a) USB ¢tecka Cipovych karet/token ACR40T-A6

ACRAOT-AB
Rozméry 433 TFExED M
UsE 2.0 =0 Soced lre—ace
[pocpcrs Sactlard - [5CFE7 4 oams T-4, Class
A2 O3 3w B

Kliové vlastnosti b rrasdje~ st~ ackrarcu proti otzpds a
Z47atu
et eace - oo UL 22358 CE USTA FCC.

FoHs, REACE, WO, W orasof & YWHOL
LEC irdikszo- szava

Hndoves
Padporované Lirux®
aperafni systémy POMACcss

Aedlcic™

b) USB - C ¢teCka Cipovych karet/token ACR40T-A7

ACRAOT-AY

Rozméry 44,7 %

rasdje~’ st ochrarco proti orepss a8
z47ETU

ez feaze - ono UL 223388 CE, L<C2, FCC,
FeHs, REATE, Wil M arasaf 3 WHOL
LEL: irdikzzo- 573w

Wietrg vestavdréna T adtea 3 aroppcjen videh

Klitové vlastnosti

£amiEa.

Wndzas
Podporované Lirus®
operaini systémy N X FY ol ot

Ardlazie™
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[15] Casova razitka

[.CA zajisti on-line sluzbu pro dodani kvalifikovanych elektronickych ¢asovych razitek (dale jen
,TSA") podle pozadavku specifikovanych v této Smlouvé a dle uvedenych parametrd a vlastnosti:

a) Sluzba TSA poskytuje kvalifikovana Casova elektronicka razitka v souladu s elDAS a
v souladu se zakonem €. 297/2016 Sb.

b) Odbér TSA je mozny prostrednictvim jakéhokoliv komeréniho certifikatu |. CA nebo jménem
a heslem na uvedenych URL adresach:
i. Autentizace certifikdtem - https://tsa.ica.cz/cgi-bin/razitko2.cqi
ii. Autentizace jménem a heslem - hitps://tsabase.ica.cz/cgi-bin/razitko _base2.cqi

c) Odbér testovacich TSA je mozny prostfednictvim jakéhokoliv testovaciho komeréniho
certifikatu I.CA nebo jménem a heslem na uvedenych URL adresach:
i. Autentizace testovacim certifikatem - hitps://ttsa.ica.cz/cqgi-bin/razitko2.cqi
ii. Autentizace jménem a heslem - hitps://ttsabase.ica.cz/cqi-bin/razitko _base2.cqi

a) TSA budou vydavana dle uvedenych min. parametr(i dostupnosti a propustnosti (déle jen
~OLA TSAY):

i. Roéni dostupnost 99,95% v rezimu 365 x 24 (do této doby nebudou zapoditany
planované odstavky nahlasené minimalné 7 dni pfedem); celkova nedostupnost za rok
tak €ini max. 4 hod 22 min.

ii. Planované odstavky jsou garantovany mimo pracovni dny.

iii. Maximalni garantovana doba nepfretrzité nedostupnosti ¢ini 60 min.
iv. Minimalni garantovana propustnost ¢ini 30 ks razitek/s.

b) Objednateli budou zpfistupnény statistky o odbéru TSA prostfednictvim klientského portalu
[.CA nebo prostfednictvim zasilani pravidelnych notifikaci, a to podle pozadavku
Objednatele.

[16] Peceti
[.CA zajisti on-line sluzbu pro vytvareni kvalifikovanych peceti na dalku (dale jen ,RemoteSeal®)
podle pozadavkU specifikovanych v této Smlouvé a dle uvedenych parametr(i a vlastnosti:

a) Sluzba umozni vygenerovat a drzet data pro vytvareni elektronickych peceti (fj. zejména
privatni kli¢) v QSealCD certifikovaném HSM zafizeni ve spravé |.CA a k nému pak
zprostiedkovat pfistup pro ucely vytvareni kvalifikovanych elektronickych peceti. Samotny
obsah elektronického dokumentu pfitom neopusti centralni modul, a tudiz ani prostredi
Objednatele. V ramci peceténi elektronickych dokumentu bude mozné také pfipojovat TSA
vydavané casovou autoritou [.CA. Sluzba RemoteSeal bude vytvaret kvalifikované
elektronické peceté v souladu s elDAS.

b) Pouzité QSCD
Sluzba vyuziva certifikované Remote QSealCD uvedené na seznamu vedeném Evropskou
komisi: https://eidas.ec.europa.eu/efda/browse/notification/gscd-sscd, které se sklada:
i. SAM modulu Entrust SAM

Smlouva o poskytovani sluzeb — Zdravotni pojistovna ministerstva vnitra Ceské republiky — Prvni certifikaéni autorita, a.s.

77z 88



Doautfed Sigestiie and Seal Sreativn Bes e QS0 St Zignatare Atvatior Moduie vereen 103
Narme .
spoicart
Remote 950
Qualified Signatine Creatian Device 15GC01
Certificate
Sms G rom Crton o iaator Tctraaogs ocasn, Evsbanion | °C
TSIRC taca s ROVEE earh 74 SVEC 184ce N
Corti e CC-21-0306260
1004 A N ana B < cacten
Carmoam roow Entrust
Wonoapoli 187 Par Placa. Shaxcpes, Wh SATTE U1A
TOF newiore nClpher Security Limited (an Entrust company)
O Biston Baer, Cambron CBY 704 UK
H
N
H
i
i
1
H
i
/A TOVRhentang’
F_
- Metierarids
_157 of D5CDs
T Sl B4t o stees Bty Module o F R0CR
Narwe R R I b
Applican e
Rerole GSCD
Gaqle® g gignaiune: rea-en Gease 15600
F'x
L el . e »
- !
E.
i [ L3 i | T 1 T 12720 370 it

¢) Remote QSealCD spliuje a odpovida normam:
i. EN 419 241-2:2019 — Trustworthy Systems Supporting Server Signing — Part 2:
Protection Profile for QSCD for Server Signing.
i. EN 419 221-5:2018 — Protection Profiles for TSP Cryptographic Modules - Part 5 —
Cryptographic Module for Trust Services.

d) Sluzba RemoteSeal podporuje a odpovida pozadovanym formatim elektronické peceté
podle Provadéciho rozhodnuti Komise (EU) €. 2015/15086, tj. podporuje formaty:
i. PAJES-B-B, PAJES-B-T, dle normy EN 319 142, ve variantach:
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¢ Neviditelny
e Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi

ii. CAdES-B-B, CAdES-B-T, dle normy EN 319 122, ve variantach:
e Interni
e Externi

ii. XAdES-B a XAdES-T, dle normy ETSI TS 103 171 a to ve varianté enveloped.
iv. ASIC-E XAdES-B a ASiC-E XAdES-T, dle normy ETSI TS 103 174.

e) RemoteSeal bude provozovan dle uvedenych parametr(l dostupnosti a propustnosti (dale jen
~SLA RemoteSeal®):
i. Roéni dostupnost 99,50% v rezimu 365 x 24 (do této doby nebudou zapoditany
planované odstavky nahlasené minimalné 7 dni pfedem).
ii. Planované odstavky jsou garantovany mimo pracovni dny.
iii. Maximalni garantovana doba nepfetrzité nedostupnosti ¢ini 120 min.
iv. Minimalni garantovana propustnost ¢ini 50 ks peéeti/min.

f) Objednateli budou zpfistupnény statistky o odbéru elektronickych peceti prostfednictvim
klientského portélu I.CA nebo prostrednictvim zasilani pravidelnych notifikaci, a to podle
pozadavku Objednatele.

[17] Ovéreni platnosti

I.CA =zajisti on-line sluzbu pro ovéfovani elektronickych podpisQ, elektronickych peceti,
elektronického &asového razitka véetné kvalifikovanych variant (dale jen ,QVerifyTL*) podle
pozadavku specifikovanych v této Smlouvé a dle uvedenych parametr( a vlastnosti:

a) Sluzba QVerifyTL ovéfuje elektronické dokumenty v souladu s elDAS a v souladu se
zadkonem €. 297/2016 Sb., tj. ovérfuje i uznavané elektronické podpisy a peceté.

b) Odbér QVerifyTL je mozny prostrednictvim jakéhokoliv komeréniho certifikatu I.CA nebo
jménem a heslem na uvedenych URL adresach:
i. Autentizace certifikdtem - https://qverify.ica.cz:443/rest-sec/qverifytl
ii. Autentizace jménem a heslem - https://qverify.ica.cz:4443/rest/qverifytl

c) Odbér testovaci QVerifyTL je mozny prostfednictvim jakéhokoliv testovaciho komeréniho
certifikatu I.CA nebo jménem a heslem na uvedenych URL adresach:
i. Autentizace testovacim certifikatem - hitps://tqverify.ica.cz:443/rest-sec/qverifytl
ii. Autentizace jménem a heslem - hitps://tqverify.ica.cz:4443/rest/qverifytl

d) Sluzba QVerifyTL podporuje formaty pro ovéreni elektronickych dokumentd s elektronickymi
podpisy, peéetémi a elektronickymi ¢asovymi razitky podle Provadéciho rozhodnuti Komise
(EU) €. 2015/15086, tj. min. podporuje formaty:

i. PAdES v urovni shody B-B, B-T, B-LT a B-LTA vytvorené dle normy EN 319 142

ii. CAdES v urovni shody B-B, B-T, B-LT a B-LTA vytvorené dle normy EN 319 122
e Interni
e Externi

ii. XAdES v urovni shody B-B, B-T, B-LT a B-LTA vytvorené dle normy ETSI TS 103 171
e Interni
e Externi
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9)

iv. adalsi

Vystupem ovéreni je elektronicky podepsany protokol XML v definovanych pozadavcich,
pfipadné i jeho PDF forma.

Ovérovany budou i elektronické podpisy zalozené na jiz expirovanych elektronickych
certifikatech, a to i tehdy, pokud je v elektronickém dokumentu jiz expirované elektronické
¢asové razitko. To znamena, ze ovéreni takového elektronického podpisu nebude odmitnuto,
ale ovéreni probéhne s vysledkem, ze elekironicky podpis je neplatny a bude standardné
vystaven protokol o ovéreni.

QVerifyTL budou vydavana dle uvedenych min. parametrd dostupnosti a propustnosti (déle
jen ,SLA QVerifyTL"):
i. Roéni dostupnost 99,95% v rezimu 365 x 24 (do této doby nebudou zapolitany
planované odstavky nahlasené minimainé 7 dni pfedem).
ii. Planované odstavky jsou garantovany mimo pracovni dny.
iii. Maximalni garantovana doba nepfetrzité nedostupnosti ¢ini 30 min.
iv. Minimalni garantovana propustnost ¢ini 50 ks ovéreni/min.

Objednateli budou zpfistupnény statistky o odbéru QVerifyTL prostiednictvim klientského
portalu I.CA nebo prostifednictvim zasilani pravidelnych notifikaci, a to podle pozadavku
Objednatele.

[18] Podpisy
|.CA zajisti on-line sluzbu pro vytvareni kvalifikovanych podpist na dalku (déle jen ,RemoteSign®)
podle pozadavk specifikovanych v této Smlouvé a dle uvedenych parametr(i a vlastnosti:

a)

b)

d)

Sluzba umoznuje vygenerovat a drzet data pro vytvareni elektronickych podpisti (tj. zejména
privatni kli¢) v QSealCD certifikovaném HSM zafizeni ve spravé |.CA a k nému pak
zprostredkovat pfistup pro ucely vytvareni kvalifikovanych elektronickych podpis(i. Samotny
obsah elektronického dokumentu pfitom neopusti centralni modul, a tudiz ani prostredi
Objednatele. V ramci podepisovani elektronickych dokumentu bude mozné také pfipojovat
TSA vydavané Casovou autoritou |.CA. Sluzba RemoteSign bude vytvaret kvalifikované
elektronické podpisy v souladu s elDAS.

Vytvareni elektronickych podpist bude mozné realizovat prostrednictvim mobilnich telefond
s min. operacnimi systémy Android a iOS spolu s PC desktop aplikaci pro zaméstnance, ktefi
nebudou mit vyhovujici mobilni zafizeni.

Vydani kvalifikovaného certifikatu pro elektronicky podpis na dalku bude mozné v ramci
vyjezdl MRA. Pro stavajici drzitele certifikatl na cipové karté bude umoznéna on-line
aktivace sluzby RemoteSign, a to prostfednictvim rozpadu nebo podpisem stavajiciho
kvalifikovaného certifikatu pro elektronicky podpis z &ipové karty.

Pouzité QSCD

Sluzba vyuziva certifikované Remote QSignatureCD uvedené na seznamu vedeném
Evropskou komisi: hitps://eidas.ec.europa.eu/efda/browse/notification/gscd-sscd, které se
sklada:

i. SAM modulu Entrust SAM

Smlouva o poskytovani sluzeb — Zdravotni pojistovna ministerstva vnitra Ceské republiky — Prvni certifikaéni autorita, a.s.

80z 88



Quaned Sigrature and Sea! Creatien Devce "0SCD. Enteust Signature Artivation Madute version 102

Name

Apphizart

Acrmute QSCO

Guahfied Signature Creation Dewrce 10SiCD:

ii. HSM modulu Entrust nShield Connect XC

Certificate

Swncar Cormon Grm "or rtrnaion Tachvogy Secrty Evmanor G0,
Vo 71 Rarsen 5 Parts 1.2 8 1
(ISQUEC 5408+ (STAEC 164082 & ISOTEC 154083
Centfune wmber CC-21-0368256
TUY Rhenanc Meceterc 8 certfey
Corttcats oo Entrust
Minneaoolis 1127 Parx Place. Snaucpes. MN 55179, USA

TOF eweines nCipher Security Umited (an Entrust company)
One Btston Squars. Cambrdge CBY 2GA, UK

Procus ax: nShieid Solo XC Hardware Securtty Moduls v12.60.15

Assurance P
o EA ¢ argerad v AuA_AN S A ALC FLAD

Potrurcer 0366258

Evauamon fasity  Brightaight BV located in Deift, the Nethertands
Appl e C Mataxoiogy for Indormaton Tecrology Secaty
[ae

A TOVRRemlang’
i

ey AgT

e PR |
- Metrlards
-Ig7 ot J5CDs

kel Bola ¥t 10 tware By Ktk o 7 RS

Hare
Eplica:
Rerale CSC0

e e Sagnanuie Croasion Gevie EK0E

e) Remote QSignateureCD spliuje a odpovida normam:
i. EN 419 241-2:2019 — Trustworthy Systems Supporting Server Signing — Part 2:

Protection Profile for QSCD for Server Signing.
i. EN 419 221-5:2018 — Protection Profiles for TSP Cryptographic Modules - Part 5 —

Cryptographic Module for Trust Services.

f) Sluzba RemoteSign podporuje formaty elektronickych podpisti podle Provadéciho
rozhodnuti Komise (EU) €. 2015/15086, {j. podporuje formaty:
i. PAJES-B-B, PAJES-B-T, dle normy EN 319 142, ve variantach:

¢ Neviditelny
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9)

h)

e Viditelny — Text/Obrazek/Text+Obrazek + volitelné obrazek na pozadi

ii. CAdES-B-B, CAdES-B-T, dle normy EN 319 122, ve variantach:
e Interni
e Externi

ii. Vramci dopliikovych funkci bude umoznéno prostrednictvim sluzby elektronicky
podepisovat i formaty pro e-Recepty.

RemoteSign bude provozovan dle uvedenych parametrd dostupnosti a propustnosti (déle jen
~SLA RemoteSign®):
i. Roéni dostupnost 98,50% v rezimu 365 x 24 (do této doby nebudou zapoditany
planované odstavky nahlasené minimainé 7 dni pfedem).
ii. Planované odstavky jsou garantovany mimo pracovni dny.
iii. Maximalni garantovana doba nepfetrzité nedostupnosti ¢ini 240 min.
iv. Minimalni garantovana propustnost ¢ini 20 ks podpis(/min.

Objednateli budou zpfistupnény statistky o odbéru elektronickych podpisli prostrednictvim
klientského portélu I.CA nebo prostrednictvim zasilani pravidelnych notifikaci, a to podle
pozadavku Objednatele.

[19] Archivace

I.CA zajisti on-line sluzbu pro uchovavéni elektronickych podpisli a peceti v elektronickych
dokumentech (déle jen ,LTA®) podle pozadavk(l specifikovanych v této Smlouvé a dle uvedenych
parametru a vlastnosti:

a)

b)

d)

Suzba LTA automatizované uchovava/osetiuje (vkladda TSA a validaéni data) elektronické
dokumenty v souladu s elDAS az po definovanou skarta¢ni Ih(itu definovanou Objednatelem.
Samotny obsah elektronického dokumentu nikdy neopusti klientsky systém, a tudiz ani
prostredi Objednatele.

Do DMS systému Objednatele mohou vstupovat idealné elektronické dokumenty, které
budou obsahovat platné elektronické podpisy, pe€eté nebo elektronicka Casova razitka
v jejich kvalifikovanych formach.

Sluzba LTA vytvari archivni formaty elektronickych podpist a peceti podle Provadéciho
rozhodnuti Komise (EU) €. 2015/15086, {j. podporuje formaty:

i. PAdES-B-LTA, dle normy EN 319 142-1

ii. CAdES-B-LTA, dle normy EN 319 122-1, ve variantach:
e Interni
e Externi

iii. XAdJES-B-LTA, dle normy EN 319 132-1&2, ve variantach:
e Interni
e Externi

Sluzbu LTA je mozné odebirat prostfednictvim jakéhokoliv komercniho certifikatu I.CA na
uvedené URL adrese:
i. Autentizace certifikatem - https://lta.ica.cz:4443

Testovaci sluzbu LTA je mozné odebirat prostrednictvim jakéhokoliv testovaciho komeréniho
certifikatu I.CA na uvedené URL adrese:
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i. Autentizace testovacim certifikatem - https://tita.ica.cz:4443

f) LTA bude provozovana dle uvedenych min. parametrd dostupnosti a propustnosti (dale jen
~SLA LTAY):
i. Roéni dostupnost 99,00% v rezimu 365 x 24 (do této doby nebudou zapoditany
planované odstavky nahlasené minimainé 7 dni pfedem).
ii. Planované odstavky jsou garantovany mimo pracovni dny.
iii. Maximalni garantovana doba nepfetrzité nedostupnosti ¢ini 240 min.
iv. Minimalni garantovana propustnost ¢ini 20 ks osetreni el. dokument(/min.

g) Objednateli budou zpfistupnény statistky o odbéru elektronickych ovéreni a TSA pro LTA
prostiednictvim klientského portalu I.CA nebo prostfednictvim zasilani pravidelnych
notifikaci, a to podle pozadavku Objednatele.

[20] PC-desktop SW

I.CA zajisti dodavku aplikace pro manudlni tvorbu elektronickych podpist (dale téz ,Secom) a
manualni tvorbu ovéfovani platnosti elektronického podpisu, elektronické peéeti a elektronického
¢asového razitka pro jejich kvalifikované varianty (dale téz ,QVerifyProfi“) podle pozadavku
specifikovanych v této Smlouvé a dle uvedenych parametr( a vlastnosti:

a) SW Secom podporuje Individualni a hromadnou tvorbu elektronického podpisu, tj. podporuje

formaty:

i. PAdES dle normy EN 319 142-1 v urovnich:
e BB
e B-T
¢ Neviditelny elektronicky podpis
¢ Viditelna elektronicky podpis — text, obrazek, text + obrazek, volitelné obrazek

na pozadi.

ii. CAdES, dle normy EN 319 122-1 v drovnich:

e BB

e B-T
¢ Interni verze elektronického podpisu (Enveloping)
s Externi verze elektronické podpisu (Detached).

b) SW Secom déle podporuje vicenasobné podepisovani dokumentu:
e Podepsani jiz podepsanych dokumentu.

c) SW Secom umoznuje moznost automatického zalohovani elektronicky podepsanych
dokumentd.

d) SW Secom dale podporuje podpisova pole po flatteningu:
- Jejich detekce a zobrazeni nazvu podpisového pole.

- Moznost v nastaveni definovat nazev podpisového pole, kam se ma vlozit hromadné
elektronicky podpis.

e) SW QVerifyProfi umoznuje individualné nebo hromadné zprostiedkovat kvalifikované sluzby
ovéreni platnosti elektronického podpisu, elektronické peceti a elektronického €asového
razitka pro elektronicky podepsané dokumenty:

- Ovéreni méa charakter elektronicky podepsaného XML protokolu nebo PDF protokolu o
ovéreni zasilaného on-line zpét do SW QVerifyProf.

f) SW Secom a QVerifyProfi budou poskytnuty formou multilicence, které zajisti moznost
vyuzivat SW pro kazdého zaméstnanec Objednatele.
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[21] Podpora PC-desktop SW

Rozsah podpory PC-desktop SW odpovida v pfiméfené mife podpofe Centralniho modulu,
specifikované v bodé [2] této Prilohy.

[22] Webové Feseni

[.CA zajisti dodavku reSeni programového vybaveni pro podepisovani elektronickym podpisem v
internetovych prohlizecich, které bude kompatibilni jak pro interni pouzivani zaméstnanc(
Objednatele, tak minimalné a zejména pro klienty Objednatele, ktefi budou pfistupovat na klientské
webové portaly Objednatele, kde jim webové feSeni bude zprostfedkovavat tvorbu kvalifikovanych
elektronickych podpistl pro elektronické dokumenty nebo formulare (dale téz “I.CAPKIService").
Reseni bude dodano podle pozadavkl specifikovanych v této Smlouvé a dle uvedenych parametrd
a vlastnosti:

Obecny technicky popis dodaného reseni [.CA

Reseni |.CAPKIService bude tvofeno nékolika komponentami:

a) Webova stranka Objednatele s integrovanymi javascriptovymi soubory ICAPKIService.js +
ICAClientSign.js

b) RozSifeni v prohlizeci — ICAPKIServiceExtension

c) Nativni desktopova aplikace — ICAPKIServiceHost

d) Vykonna knihovna ICAClientSign

Do webové aplikace Objednatele se integruje JavaScript, ktery zpracovava vstupy z webové
aplikace Objednatele a prostfednictvim rozsifeni v prohlize¢i predava vstupy do aplikace
ICAPKIServiceHost. Desktopova aplikace ICAPKIServiceHost provadi naéteni podpisové knihovny
ICAClientSign a spousti jeji funkce. Vysledky pozadovanych funkci (napf. podpisu dokumentu)
obdrzi a zpracuje webova aplikace Objednatele pomoci volani callback funkci v JavaScriptu.
Callback funkce je predavana jako jeden z parametr(l pfi provolavani APl ICAClientSign.js. Tato
funkce se pro danou zpravu zaregistruje a jakmile je strance vracena odpovéd, dojde k jejimu
spusténi. Nejcastéji se jedna o vracena podepsana data nebo informace o certifikatu, které jsou dale
zpracovavany webovou strankou podle potieby Objednatele.

Aplikace ICAPKIServiceHost je spusténa na PC uzivatele a musi byt pfedem na PC uzivatele
instalovana. Aplikace ICAPKIServiceHost je dodavana ve formé instalacniho bali¢ku. Aplikace se
pak startuje automaticky v pfipadé pozadavku na podpis.

Extension do prohlizece si v pfipadé prohlize¢ul instaluje uzivatel, nejéastéji pfimo ze storu pro dany
prohlize€. K této akci postauji prava bézného uzivatele. Extension mohou byt pro Objednatele
customizované o vlastni nazev a logo. Objednatel si je nasledné publikuje na verejny store. V
manifestu extension jsou specifikovany URL adresy, ze kterych je mozné rozsifeni spustit. Jedna se
o jeden z bezpecnostnich prvku, které reseni nabizi.

Aplikace pro vykonani pfikazu vyuziva nativni C++ knihovnu ICAClientSign.

Konkrétni technicky popis dodaného reseni |.CA

Veskeré uvedené pozadavky na webové feSeni, které jsou definované touto Smlouvu, bude dodané
reSeni |.CA spliovat.
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[23] Podpora Webového feseni

Rozsah podpory Webového fedeni odpovida v pfiméfené mife podpore Centralniho modulu,
specifikované v bodé [2] této Prilohy.
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Pfiloha ¢. 6 — Licenéni a zaruéni podminky

A. Licenéni a zaruéni podminky SW vybaveni:

Uzavienim této Smlouvy Poskytovatel timto poskytuje Objednateli pfislusné licence k uziti vSech
dodanych SW produkt(i, které jsou definované v Pfiloze ¢.5 a ve kterych to povaha produktd
vyzaduje na jejich uzivani, a to podle nasledujicich vdeobecnych licenénich podminek:

a) Licence se poskytuje na dobu neuréitou;

b) Licence se poskytuje jako vyhradni;

c) Licence se poskytuje pro Uzemi Ceské republiky;

d) Licence se poskytuje za odménu tak, jak je definovana v této Smlouvé

e) Objednatel neni opravnén licence zcela nebo zasti poskytnout treti osobé, a to bez
predchoziho souhlasu Poskytovatele;

f)  Objednatel, nebo tfeti osoba, na kterou Poskytovatel licence nebo jeji €asti postoupi, neni
opravnén jakkoli produkty upravit, jinak ménit, provadét zpétnou analyzu, dekompilaci,
manipulaci nebo prevod ze zdrojového kéd SW, dokonéit nehotovy produkt, zverejnit produkt
nebo jakoukoli jeho ¢ast, zafadit produkt do souborného dila, spojit produkt s jinym autorskym
dilem, jeho ndzvem nebo oznacenim autora, stejné jako neni opravnén prekladat produkt do
jinych programovacich ¢i narodnich jazyk( nebo zdrojového tvaru.

Poskytovatel se zavazuje k dodani predmétu licenci za podminek stanovenych touto Smlouvou, a
to podle daného harmonogramu a termint dodani.

Nositelem autorskych a jinych prav dusevniho vlastnictvi k produkt(im je I.CA. Objednatel je pouze
opravnén uzivat produkty ve sjednaném rozsahu v souladu s pravnimi predpisy a touto Smlouvou.
Objednatel je povinen chranit produkty i jeho ¢asti pfed neopravnénym uzitim.

Udélenim Licence vznika Poskytovateli povinnost strpét zasah do prava uzit produkty v rozsahu
vyplyvajicim z této Smlouvy.

Poskytovatel poskytne Objednateli bez zbyte€ného odkladu po uzavieni této Smlouvy veskeré
podklady a informace potrebné k vykonu licenci.

Poskytovatel poskytne Objednateli bez zbyteCného odkladu na vyzadani soucinnost k pravni
ochrané jeho licenci, dojde-li k ohrozeni nebo poruseni Objednatelovy licence.

Poskytovatel odpovida Objednateli za pravni bezvadnost prav nabytych touto Smlouvou, tj. za to,
Ze uzitim produkt(l podle této Smlouvy nemuze dojit k neopravnénému zasahu do prav tretich osob
ani kjinému poruseni pravnich predpis, ze pfipadné majetkové naroky tretich osob byly
vyporadany a Objednateli v souvislosti s uzitim produktd nemohou vzniknout penézité ani jiné
povinnosti vuéi tiretim osobam.

Poskytovatel odpovida Objednateli za Skodu vzniklou v souvislosti s uplatnénim prav tretich osob.

Objednatel neni povinen licence vyuzit. Nevyuzije-li Objednatel licence vibec, Poskytovatel neni
povinen vratit Objednateli cenu, kterou od ného pfijal na zakladé této Smlouvy. Ustanoveni § 2381
odst. 1 Obcanského z&koniku se tak nepouzije.

Poskytovatel poskytuje na SW produkty a jeho uzivani po dobu 12 mésict ode dne jeho dodani
Objednateli zaruku, ktera se vztahuje na prokazatelné vady SW produktu, jimiz se rozumi situace,
kdy SW produkt nepracuje ve shodé s pfislusnym popisem v dokumentaci. Zaruka zanika jakymkoliv
zasahem Objednatele do systému SW produktu.

Smlouva o poskytovani sluzeb — Zdravotni pojistovna ministerstva vnitra Ceské republiky — Prvni certifikaéni autorita, a.s.

86z 88



V pfipadé, ze produkt nepracuje v souladu s dokumentaci nebo opravnéné predpokladanou funkci,
Poskytovatel provede v ramci zaruéni doby bezplatné lokalizaci zavady a na vlastni naklady zasle
Objednateli opravenou verzi produktu. Jeji instalaci Objednatel provede v souladu s dokumentaci
nebo pokyny Objednatele. Bezplatna zaruka se nevztahuje na zavady zplisobené:

a) Selhanim HW systém(l pocitace Objednatele.

b) Vys8&i moci, zejména zivelnou pohromou.

c) Neodbornym zasahem Objednatele nebo treti osoby do produktu.
d) Nedodrzenim postupl uvedenych v dokumentaci produktu.

e) Napadenim produktu pocitaCovymi viry.

f)  Nedodrzenim povinnosti konzultace s Poskytovatelem pfi zméné technologického prostredi.

B. Zaruéni podminky HW prostredku:

Poskytovatel poskytuje na HW produkty, které jsou definované v Pfiloze €.5 a ve kterych to povaha
produktll vyZaduje, zaruku na jejich uzivani po dobu 36 mésicli ode dne jejich dodani Objednateli,
ktera se vztahuje na prokazatelné vady HW produktu, jimiz se rozumi situace, kdy HW produkt
nepracuje ve shodé s pfislusnym popisem v dokumentaci. Zaruka zanika jakymkoliv zasahem
Objednatele do systému HW produktu.

V pfipadé, ze produkt nepracuje v souladu s dokumentaci nebo opravnéné predpokladanou funkci,
Poskytovatel provede v ramci zaruéni doby bezplatné lokalizaci zavady a na vlastni naklady zasle
Objednateli opravenou verzi produktu. Jeji instalaci Objednatel provede v souladu s dokumentaci
nebo pokyny Objednatele. Bezplatna zaruka se nevztahuje na zavady zplisobené:

a)  Selhanim HW systému pocitate Objednatele.

b)  Vy3Si moci, zejména zivelnou pohromou.

C) Neodbornym zasahem Objednatele nebo treti osoby do produktu.

d) Nedodrzenim postupl uvedenych v dokumentaci produktu.

e) Napadenim produktu pocitacovymi viry.

f) Nedodrzenim povinnosti konzultace s Poskytovatelem pfi zméné technologického prostredi.
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Pfiloha €. 7 — Potvrzeni o zaméstnaneckém pomeéru

POTVRZENI O ZAMESTNANECKEM POMERU

Timto potvrzujeme, ze pan/pani

E-mail adreSa:

Organizaéni a pracovni zafazeni:
je k dnesnimu dni nasim zaméstnancem.
Nazev spoleénosti: Zdravotni poji$tovna ministerstva vnitra Ceské republiky

Adresa: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00
IC: 47114304

Souhlasime s tim, aby mulji byl spole¢nosti Prvni certifikaéni autorita, a.s.

vydan zaméstnanecky certifikat s uvedenim nazvu nasi spole¢nosti.

Vo dne ...
MUDr. David Kostka, MBA, LL.M. podpis zaméstnance

generalni feditel
Zdravotni pojistovny ministerstva vnitra
Ceskeé republiky
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