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SMLOUVA

»~WEB APLIKACNI FILTR“
podle zakona €. 89/2012 Sb., obéanského zakoniku
(dale jen ,smlouva®)

C.j.: MJ-SML/301/2025

1. Aricoma Systems a.s.
se sidlem Hornopolni 3322/34, Ostrava, 702 00
zapsany v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, spisova znacka B 11012
Identifikani Cislo: 04308697
DIC: CZ04308697
bankovni spojeni: Ceska spofitelna a.s., &.U.: 6563752/0800
jednajici: Lukas Jur€a, zmocnénec plnou moci
Cislo smlouvy Poskytovatele: RCS-250047

(dale jen ,poskytovatel”)

2. Meésto Jesenik
se sidlem Masarykovo nam. 167/1, 790 01 Jesenik
IdentifikaCni Cislo: 00302724
bankovni spojeni: Komer&ni banka, a.s., €.U: 19-1520841/0100
ID datové schranky: vhwbwm9
zastoupeny: Mgr. Bc. Zderika BliStanova, starostka mésta

(dale jen ,objednatel”);

obé dale také samostatné jako ,smluvni strana“ a spole¢né jako ,smluvni strany®.

Preambule, tcel

Tato smlouva se uzavird na zakladé vysledku 3. ¢asti opakovaného zadavaciho Fizeni na vefejnou
zakazku s nazvem ,RozSifeni elektronickych sluzeb mésta Jesenik““ vefejného zadavatele Mésta
Jesenik.

Clanek 1
Predmét smlouvy, predmét pinéni
Pfedmétem plInéni smlouvy je dodavka produktu: webovy aplikacni firewall (Web Application
Firewall — WAF) ur€eny pro stfedni az vétsi organizaci zajistujici ochranu webovych aplikaci a API
pred Utoky vyuZivaji jejich zranitelna mista nebo zranitelnosti aplikacnich protokolu.

Podrobné je predmét pIinéni popsan v pfiloze ¢. 1.
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Clanek 2
Zpusob, ¢as dodani, misto dodani, odevzdani a prevzeti, podminky pInéni

PInéni bude dodano kompletni podle pfilohy €. 1 této smlouvy, véetné projektoveho fizeni a véetné
v§ech nalezitosti nezbytnych pro fadny provoz ve lhaté do 120 dnd od uzavieni této smlouvy.
Nasledné poskytovatel zajisti podporu provozu po dobu 5 let od pfedani a prevzeti dila.

Veskeré plnéni se poskytovatel zavazuje dodat bez jakychkoliv pravnich vad; dale se zavazuje
prevést na objednatele veSkera prava uzivani tohoto pInéni (licence) bez ¢asového omezeni.

Mistem odevzdani (dodani a poskytnuti) a prfevzeti plnéni je sidlo objednatele. Naklady
odevzdavani a rizika spojena s odevzdavanim (dodanim) véetné dokladu a dokument( vztahujicich
se k dodavce a dopravou do mista dodani, v€etné vykladky a manipulace na misté dodani nese
poskytovatel.

PInéni poskytovatele podle odst. 2.1 smlouvy bude protokolarné odevzdano poskytovatelem
objednateli v misté dodani, objednatelem pak pfevzato v pfipadé Ffadného spinéni se vSemi
sjednanymi vlastnostmi, a to formou Protokolu o odevzdani a pfevzeti, ktery bude podepsan obéma
smluvnimi stranami osobami opravnénymi jednat jménem pfislusné smluvni strany (dale jen
.Protokol o odevzdani a prevzeti*).

K pfevzeti v misté dodani je povinen poskytovatel vyzvat objednatele nejméné dva pracovni dny
pfede dnem dodani. Vyzva poskytovatele bude pisemna, doru€eni vyzvy provedeno pomoci
prostfedkl elektronické posty nebo prostfednictvim provozovatele postovnich (kuryrnich) sluzeb a
v pfiloze vyzvy dodan pisemny navrh Protokolu o odevzdani a pfevzeti, podepsany poskytovatelem
ve dvojim vyhotoveni.

Protokol o odevzdani a pfevzeti obsahuje nejméné tyto obsahové nalezitosti:

 vykaz dodanych a zprovoznénych predmétl, poskytnutého pfisluSenstvi a ostatnich
poskytnutych véci, poskytnutych sluzeb a pfedanych dokladd a dokumentd vztahujicich se
k pInéni;

. datum vystaveni Protokolu o odevzdani a pfevzeti a podpis osoby opravnéné jednat za
poskytovatele;

* uvedeni data, v némz ma dojit k podpisu Protokolu o odevzdani a pfevzeti objednatelem a
oznaCeni mista, kde ma byt proveden podpis objednatele.

Objednatel je opravnén odmitnout prevzit vadné pinéni poskytovatele v pfipadé vad nebo jinych
nedostatk(, a to bez ohledu na jejich mnozstvi a povahu nebo neobsahuje-li Protokol o odevzdani
a pfevzeti obsahové naleZitosti dle této smlouvy bez ohledu na po&et nebo povahu chybégjicich
nalezitosti. Dlvody odmitnuti budou objednatelem specifikovany v Protokolu o odevzdani a
prevzeti. V pfipadé, Ze objednatel odmitne pievzeti plnéni poskytovatele, nepfechazi na
objednatele nebezpedi Skody na Zadné &asti pInéni.

Poskytovatel je povinen umoznit objednateli provést kontrolu pribéhu pinéni dle této smlouvy, a to
po celou dobu trvani této smlouvy.

Poskytovatel se zavazuje, ze bude provadét ¢innosti za pomoci realiza¢niho tymu, jehoz ¢lenové
jsou popsani v priloze €. 2 smlouvy.

Clanek 3
Cena

Poskytovateli nalezi za fadné a uplné splnéni pfedmétu smlouvy cena ve vysi 759.640,00 K¢ +
DPH ve vy38i 159.524,40 K&; cena v€etné pfislusné vySe DPH ¢&ini 919.164,40 K&.

Cena jednotlivych dil€ich plnéni dle této smlouvy je sjednana v pfiloze €. 3 smlouvy.

Cena dle &l. 3.1 této smlouvy byla stanovena na zakladé zadavaciho fizeni na vefejnou zakazku a
obsahuje veskeré naklady poskytovatele nutné k plnéni poskytovatele pfi realizaci pfedmétu této
smlouvy po celou dobu stanovenou touto smlouvou a veSkeré vydaje poskytovatele, spojené s
plnénim zavazkl poskytovatele v souvislosti s pInénim smlouvy.
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Vedle pfipadu upravenych dale v €l. 8 je zména ceny dle ¢l. 3.1 mozna, pokud pfi realizaci predmétu
pinéni dojde ke zménam sazeb DPH. V tomto pfipadé se cena upravi podle vySe sazby DPH platné
v dobé vzniku zdanitelného plInéni, v takovém pfipadé nebude vyhotoven dodatek k této smlouvé
a ucinnost této zmény nastava v navaznosti na ucinnost zmény pfislusného obecné zavazného
daniového pravniho predpisu.

Clanek 4
Platebni podminky

Objednatel uhradi cenu na zakladé faktury - danového dokladu, kterou poskytovatel vystavil a
dorucil objednateli po pfedani a pfevzeti celého dila.

Cenu dle vyuctovani fakturou - dafiovym dokladem uhradi objednatel formou bezhotovostniho
pfevodu na ucet poskytovatele uvedeny v zahlavi této smlouvy. Faktura - darfiovy doklad musi
obsahovat odkaz na tuto smlouvu a v pfiloze faktury - dafiového dokladu kopie oboustranné
podepsaného Protokolu o odevzdani a prevzeti. Dale musi faktura - dafiovy doklad obsahovat
veskeré nalezitosti dafiového dokladu stanovené pfislusnymi pravnimi pfedpisy, zejména zakonem
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist. Faktura musi byt
oznadena &islem projektu. Cislo projektu sdéli objednatel.

Nebude-li faktura — danovy doklad splfiovat veSkeré vySe uvedené nalezitosti dafiového dokladu,
nebo bude-li mit jiné zavady v obsahu, je objednatel opravnén ji ve lhGté jeji splatnosti poskytovali
vratit a poskytovatel je povinen vystavit a dorucit objednateli fakturu — dafiovy doklad opraveny Ci
doplnény. V ptipadé vraceni faktury — dariového dokladu dle predchazejici véty se Ihlta splatnosti
prerusuje a nova Ihlita splatnosti po¢ina bézet od po¢atku az dnem nasledujicim po dni, kdy byla
opravena nebo doplnéna faktura — darnovy doklad splfiujici v8echny nalezitosti dle pfislusnych
pravnich predpist a pozadavky dle této smlouvy, doruéena objednateli.

Splatnost faktury — danového dokladu ¢ini dvacet jedna kalendarnich dni a pocita se ode dne
doruéeni objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované &astky z uctu
objednatele. Objednatel neni v prodleni, uhradi-li fakturu - dafiovy doklad do dvaceti jedna
kalendafnich dni po jeho obdrZeni, byt uhrada probé&hne po terminu, ktery je na faktufe - dafiovém
dokladu uveden jako den splatnosti.

Poskytovatel se zavazuje do 15 kalendarnich dnd po uzavfeni této smlouvy poskytnout objednateli
pisemné potvrzeni spravce dané o své registraci k dani z pfidané hodnoty.

Podpora provozu bude fakturovana vzdy za probéhlé kalendarni Ctvrtleti.

Clanek 5
Prava objednatele z vadného plnéni poskytovatele

Prava objednatele z vadného pInéni poskytovatele se podfizuji dikci § 2615 az § 2619, § 2099 az
§ 2117 a pfiméfené rovnéz § 2165 az § 2174 zakona ¢islo 89/2012 Sb., ob&anského zakoniku
(dale jen ,ob&ansky zakonik“). Objednatel je opravnén oznamit poskytovali vady pfedmétu pinéni,
popF. jeho &asti bez zbyte€ného odkladu poté, kdy byly nebo mohly byt zjistény pfi vynaloZeni
odborné péce, nejpozdéji vSak do dvou let od pfevzeti pfedmétu plnéni Protokolem o odevzdani a
prevzeti, a zvolit si a pisemné uplatit pravo z vadného pinéni. V pfipadé, ze objednatel oznami
vadu a/nebo uvede zplsob, jakym se vada projevuje, a sou€asné uplatni narok na odstranéni vady,
Poskytovatel se zavazuje, ze nastoupi v misté dodani k odstranéni vady zbozi nebo vadného
plnéni servisni podpory ve Ihatach uvedenych v pfiloze €. 1 smlouvy a vadu odstrani nejpozdéji ve
Ih{itach dle v této vété citované pasazi pfilohy €. 1 smlouvy. Nenastoupi-li poskytovatel k odstranéni
oznamené vady ani do desiti pracovnich dnll po obdrzeni oznameni, je objednatel opravnén povérit
odstranénim vady jiny subjekt a veSkeré takto vzniklé naklady je opravnén objednatel poZzadovat a
vymahat na poskytovateli.

Poskytovatel poskytuje objednateli zaruku za jakost celého plnéni v délce dvou let ode dne pievzeti
pfedmétu Protokolem o odevzdani a pfevzeti.
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Clanek 6
Micenlivost

Neni-li dale stanoveno jinak, poskytovatel je povinen zachovavat micenlivost o vSech
skuteCnostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zavazek se rovnéz
vztahuje na veskeré informace, které objednatel pfeda poskytovateli, a na veskeré skute¢nosti, se
kterymi se poskytovatel seznami pfi pInéni této smlouvy, zejména, nikoliv vyluéné, na skutecnosti
tvofici predmét obchodniho tajemstvi nebo divérnou informaci (dale jen ,chranéné informace*).

Zavazek miCenlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez pfedchoziho pisemného
souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo jejich zpfistupnéni
tfetim osobam. Spinéni tohoto zavazku nevylu€uje rozmnozeni chranénych informaci pro potfeby
objednatele, které je nutné pro fadné plnéni zavazkd objednatele vyplyvajicich z této smlouvy a
zakona.

Zavazek micenlivosti je poskytovatel povinen zachovavat jak po dobu plnéni pfedmétu této
smlouvy, tak po jejim dokoncéeni; tohoto zavazku jej muze zprostit pouze objednatel svym
pisemnym prohlasenim.

Poskytovatel je povinen zajistit, Ze chranéné informace budou pFistupné pouze zaméstnancim
a/nebo jinym osobam, které se budou podilet na pInéni pfedmétu této smlouvy (dale jen ,opravnéné
osoby*). Na vyzadani objednatele je poskytovatel povinen neprodlené objednateli poskytnout Upiny
seznam opravnénych osob (jméno a pfijmeni u fyzickych osob a obchodni firmu a identifikaéni
Cislo u pravnickych osob).

Poskytovatel je povinen zajistit splnéni zavazku micenlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skon&eni pracovnépravniho
nebo jiného smluvniho vztahu k poskytovateli.

Zavazek mi€enlivosti se nevztahuje na nasledujici kontroly, které mohou byt provadény a ve vztahu
k nimz je poskytovatel povinen umoznit kontrolu dokumentt souvisejicich s poskytovanim plnéni
dle této smlouvy ze strany objednatele a jinych organ( opravnénych k provadéni kontroly, a to
zejména Ministerstva financi Ceské republiky, Nejvy$siho kontrolniho Ufadu pFipadné dalich
organt opravnénych k vykonu kontroly ve vefejné spravé nebo dalSich instituci nebo osob, které
tyto organy povéfi nebo zmocni ke kontrole.

Clanek 7
Utvrzeni smluvnich zavazku

Pokud bude poskytovatel v prodleni s odevzdanim (dodanim) pfedmétu pinéni jeho &asti ve Ihité
dle odst. 2.1 ¢&l. 2 této smlouvy nebo prodleni s poskytnutim sluzby servisni podpory v reakéni dobé
do dalSiho pracovniho dne, je objednatel opravnén poZadovat, aby poskytovatel zaplatil za kazdy
den prodleni smluvni pokutu ve vysi 1.000 K& (slovy: ,jeden tisic korun €eskych®). Narokovanim,
resp. Uhradou této smluvni pokuty poskytovatelem neni dotéeno pravo objednatele na nahradu
Skody, ktera na zakladé poruSeni zavazku vznikla objednateli i tfetim osobam, ani pravo
objednatele poZzadovat po poskytovateli urok z prodleni z neuhrazené smluvni pokuty a objednatel
je opravnén domahat se na poskytovateli pfipadné nahrady Skody v piné vysi.

Pro pfipad poruSeni zavazku mi€enlivosti poskytovatele dle této smlouvy, je poskytovatel povinen
zaplatit objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy: ,sto tisic korun ¢eskych®) za kazdy
jednotlivy pfipad poruseni zavazku. Narokovanim, resp. uhradou, této smluvni pokuty neni dotéeno
pravo objednatele na nahradu Skody, ktera mu na zakladé poruseni zavazku micenlivosti vznikla a
objednatel je opravnén domahat se nahrady Skody v piné vysi.

Smluvni strany se dohodly, Ze smluvni pokuta je splatnd patnacty kalendaini den od doruceni
pisemné vyzvy objednatele k jeji Uhradé poskytovali.
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Clanek 8
Zména zavazku ze smlouvy, zanik smlouvy

Zména zavazku ze smlouvy je mozna, nastanou-li zakonné predpoklady dle zakona ¢. 134/2016
Sb., o zadavani vefejnych zakazek (dale jen ,zakon o zadavani vefejnych zakazek®), pro dovolenou
zmeénu zavazku ze smlouvy jako smlouvy na vefejnou zakazku a dohodnou-li se smluvni strany na
takové dovolené zméné dle objednatelem vystaveného smluvniho dodatku, dorueného
poskytovali, akceptovaného poskytovatelem a poté doru¢eného objednateli, &i uzavieného mezi
pritomnymi zastupci ¢i povéfenymi osobami jednajicimi jménem smluvnich stran.

Objednatel je opravnén odstoupit od smlouvy v téchto pfipadech:

a) Smluvni strany shodnou vili dospély k zavéru, Zze pokracovani plnéni smlouvy by bylo
porusenim pravidel a zakonnych pozadavk( dovolujicich uzavfeni dovolené zmény zavazku
ze smlouvy dle pfislusného ustanoveni zakona o zadavani vefejnych zakazek.

b) V pfipadech dle zakona o zadavani vefejnych zakazek, které opraviuji objednatele odstoupit
od této smiouvy.

Smlouva nebo ¢ast smlouvy v rozsahu nesplnéného zavazku poskytovatele zanika vedle pfipadu
stanovenych vyS$e v odst. 8.1 nebo 8.2, nebo pfipadu dle obéanského zakoniku, také:

a) dohodou smluvnich stran, v jejimz obsahu je dohodnuto téz vzajemné vyrovnani ucelné
vynaloZenych nakladu,

b) odstoupenim od celé smlouvy objednatelem nebo odstoupenim od ¢asti smlouvy v rozsahu
nesplnéného pfedmétu pinéni nebo nesplnéné ¢asti pfedmétu pinéni poskytovatele vymezené
objednatelem v odstupovacim uUkonu pro jeji podstatné poruSeni poskytovatelem, kterym se
rozumi:

»  prodleni poskytovatele s plnénim kteréhokoli zavazku této smlouvy vymezeného dobou,
bud lhdtou, nebo dnem splinéni, delSim nez patnact kalendarnich dni nebo

* marné uplynuti objednatelem stanovené nahradni IhGty k dodanim pfedmétu pinéni
v€etné dokladu a dokument(l vztahujicich se k pInéni v pfipadé, Ze se poskytovatel ocitl
v prodleni s Fadnym dodanim pfedmétu pInéni v€etné dokladd a dokumentu vztahujicich
se k nému, pokud byl objednatelem vyslovné pisemné upozornén na jeho prodleni;

c) odstoupenim objednatele od smlouvy v pfipadé, Ze na majetek poskytovatele je vedeno
insolvenéni Fizeni nebo byl insolvenéni navrh zamitnut pro nedostatek majetku poskytovatele,
¢i poskytovatel vstoupi do likvidace.

Odstoupeni od smlouvy objednatel ozndmi poskytovali pisemné& a je povaZovano za ucinné
okamzikem doruéeni pisemného oznameni o odstoupeni poskytovali. Uginky odstoupeni od
smlouvy se netykaji smluvnich zavazk( souvisejicich se zavazkem mi€enlivosti a zavazkem hradit
jednotlivé smluvni pokuty, uroku z prodleni, pokud jiz dospél do dne odstoupeni, naroku na nahradu
Skody véetné naroku na nahradu Skody, vzniklé poruSenim utvrzeného smluvniho zavazku,
vypofadani smluvnich stran po odstoupeni ani ujednani, které ma vzhledem ke své povaze
zavazovat smluvni strany po odstoupeni.

Objednatel je opravnén vypovédét smlouvu b&hem poskytovani podpory provozu. Vypovédni doba
zapoc¢ne bézet doru€enim vypovédi poskytovateli a &ini 3 mésice. Poskytovatel neni opravnén
objednatele za tento pravni ukon jakkoliv postihovat.

Clanek 9
Komunikace

VeSkera sdéleni v souvislosti se vznikem, zménou nebo zanikem zavazkl plynoucich z této
smlouvy musi byt formulovana pisemné a podepsana osobou opravnénou jednat jménem pfrislusné
smluvni strany a adresovana na sidla (adresy) smluvnich stran specifikovana v hlavi¢ce této
smlouvy. Tato sdéleni mohou byt doruCovana osobné, doporu¢enou postou, faxem nebo
provozovatelem postovnich (kuryrnich) sluzeb a budou povazovana za dorucena okamzikem
pisemného potvrzeni jejich pfijeti. Sdéleni doru€ena v den, ktery neni dnem pracovnim, budou
povazovana za doruena v nejblizSi nasledujici pracovni den. Obé& smluvni strany jsou povinny
zajistit pfijem postovnich (kuryrnich) zasilek doruéovanych na uvedené adresy. Za doru€eni zasilky
podle této smlouvy se bude povaZovat i pfipad, kdy provozovatel poStovnich (kuryrnich) sluzeb



9.2

10.1

10.2

10.3

10.4

10.5

RN Spolufinancovano e | MINISTERSTVO
AL P i .= | PRO MISTNI
UL Evropskou unii &/ ey

zasilku vrati odesilateli, nebot se adresat nezdrzoval na uvedené adrese nebo odmitl zasilku
z jakéhokoliv dlvodu prevzit. Dnem doru¢eni bude v takovém pfipadé den oznameni o
neuspésném doruceni zasilky.

Ostatni sdéleni, pfikazy, pozadavky, vyzvy a ukony tykajici se plnéni zavazku z této smlouvy se
zavazuji smluvni strany Cinit pisemné prostfednictvim provozovatele postovnich (kuryrnich) sluzeb
nebo pisemné prostfedky elektronické komunikace a to nasledujicimi kontaktnimi osobami
smluvnich stran:

Za objednatele:

- jméno, e-mail: Radek Dutka, DiS., Radek.Dutka@)jesenik.cz

- telefonni ¢islo: +420 727 807 092
Za poskytovatele:

- jméno, e-mail: Josef Szturc, Josef.Szturc@aricoma.com
- telefonni Cislo: +420 602 729555.

Clanek 10
Uverejnéni uzaviené smlouvy, smluvnich dodatku, skuteéné uhrazené ceny

Smluvni strany stanovi dohodou, Ze (i) zadné ustanoveni této smlouvy nepodléha obchodnimu
tajemstvi dle ustanoveni § 504 ob¢anského zakoniku, ani neobsahuje duvérnou informaci o
pomérech smluvni strany nebo skute€nostech, které ma smluvni strana potfebu ochrariovat jako
dbvérnou informaci nebo prfedmét obchodniho tajemstvi, a (ii) poskytovatel souhlasi se
zvefejnénim této smlouvy na profilu zadavatele objednatele podle zakona o zadavani vefejnych
zakazek nebo v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach uc¢innosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv, ve znéni pozdéjSich predpisu
(dale jen ,zakon o registru smluv®).

Poskytovatel bere na védomi povinnost zvefejnéni obsahu této smlouvy, zmény smlouvy
(v podobé uzavieného smluvniho dodatku) a skuteéné uhrazené ceny podle povinnosti, které se
stanovi ve smyslu zakona o zadavani vefejnych zakazek a povinnost zvefejnéni obsahu této
smlouvy a zmény smlouvy (uzavieného smluvniho dodatku) dle zakona o registru smluv. Pokud
jsou naplnény pozadavky zakona o zadavani vefejnych zakazek, objednatel uvefejni znéni
uzavfiené smlouvy véetné jejich zmén a doplnéni (ij. smluvnich dodatkd) a skuteéné uhrazené
ceny, pokud cena - dle uzaviené smlouvy v&etné pfipadného smluvniho dodatku - dosahne limitu,
stanoveného zdkonem o zadavani vefejnych zakéazek, nedojde-li k uvefejnéni uzaviené smlouvy,
nebo pfipadné& uzavieného smluvniho dodatku podle z&dkona o registru smiuv.

Smluvni strany se dohodly, Ze poskytovatel sdéli objednateli bezprostfedné po uzavieni této
smlouvy, nejpozdéji vSak do 5 pracovnich dni po uzavieni smlouvy, ktera data obsaZena ve
smlouvé, pfipadné ve smluvnim dodatku, jsou informaci (informacemi), jejiz uvefejnéni zapovida
§ 3 odst. 1 zadkona o registru smluv.

Spinéni zakonné povinnosti podle zakona o registru smluv uvefejnit uzavienou smlouvu,
pfipadné smluvni dodatek, v rozsahu dle § 5 odst. 1 zakona o registru smluv, nejde-li o vyjimku
z povinnosti uvefejnéni podle § 2 zakona o registru smluv, provede objednatel.

Poskytovatel bere na védomi, Ze objednatel je povinen zverfejnit €i zpfistupnit obsah této smlouvy
na zakladé pravnich predpisl, zejména dle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisu.

Clanek 11
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze (i) poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy na tfeti osobu, (ii) zapocteni pohledavky poskytovatele proti
pohledavce objednatele Ize pouze po dohodé smiluvnich stran a za podminek stanovenych
pFisluSnym pravnim pfedpisem.

Smluvni strany podpisem této smlouvy ¢ini rovnéz prohlaseni, ze neexistuje zadné ujednani,
smlouva ¢i fizeni, ani ustni ujednani, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a
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zavazku dle této smlouvy. Sou¢asné smluvni strany potvrzuji svym podpisem, Ze veskera ujisténi
a dokumenty, které byly poskytnuty poskytovatelem objednateli pfed uzavfenim a po uzavfeni
této smlouvy, jsou pravdivé, platné a pravné vymahatelné.

11.3 Poskytovatel je povinen ve smyslu zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé
a 0 zméné nékterych zakon(, ve znéni pozdéjSich pfedpisl, spolupusobit pfi vykonu finanéni
kontroly.

11.4 Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neucinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy. Smluvni strany se zavazuji, Ze nahradi jakékoliv neplatné, neuc¢inné nebo
nevymahatelné ustanoveni nebo ujednani platnym, u€innym a vymahatelnym ustanovenim nebo
ujednanim, které ma stejny nebo obdobny smysl nebo ucinek; ucini tak do patnacti pracovnich
dnd od doruceni vyzvy jedné smluvni strany druhé smluvni strané.

11.5 Tato smlouva a veSkeré mimosmluvni zavazky vyplyvajici z této smlouvy se Fidi a vykladaji
v souladu s pravem Ceské republiky, zejména ob&anskym zakonikem. Pouziti dispozitivnich
ustanoveni pravnich predpisu je v$ak vylou¢eno v rozsahu, ve kterém by mohlo ménit vyznam,
ucel nebo interpretaci kteréhokoliv ustanoveni této smlouvy.

11.6 Smluvni strany se zavazuji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a Ze uskute¢ni veskera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazki
upravenych touto smlouvou. Zavazek soucdinnosti se vztahuje pouze na takové ukony, které

11.7 VeSkeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pfi splnéni pfedpokladd dle odst. 8.1 této smlouvy pouze formou ¢&islovaného
pisemného dodatku podepsaného obéma smluvnimi stranami a vyslovné nazvanym dodatek ke
smlouvé; pisemna forma se vyzaduje i pro jina pravni jednani smluvnich stran v€etné zmény
pisemné formy. Odpovéd smluvni strany pfijimajici navrh na uzavieni dodatku smlouvy
s doplnénim nebo odchylkou neni pfijetim navrhu dodatku na jeho uzavfeni. Smluvni strany
mohou namitnout neplatnost zmény smlouvy nebo doplnéni smlouvy nebo jiného pravniho
jednani, kterd nebudou ué€inéna v souladu s timto odstavcem i v pfipadé, Ze jiz bylo plnéno.

11.8 Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami. Smlouva nabyde
ucinnost uvefejnénim v registru smluv, toto zvefejnéni provede objednatel.

11.9 Tato smlouva se vyhotovuje ve tfech stejnopisech a kazdy stejnopis ma platnost originalu, z toho
jedno vyhotoveni obdrzi poskytovatel a dvé vyhotoveni objednatel.

11.10 Smluvni strany prohlasuji, ze smlouva byla uzaviena podle jejich vazné a svobodné vule, ze
nejednaji v omylu &i tisni, smlouvu si preCetly, povazuji obsah této smlouvy za urcity a
srozumitelny, jsou jim znamy veskeré skute€nosti, jez jsou pro uzavreni této smlouvy rozhoduijici,
a na dukaz toho pfipojuji ke smlouvé své podpisy.

11.11 Poskytovatel se zavazuje uchovavat veSkerou dokumentaci, ktery souvisi s pInénim této smlouvy
a to alespori do roku 2034. Poskytovatel se zavazuje poskytovat fadnou soucinnost ve spojitosti
s pfipadnymi kontrolami projektu.

Prilohy:

Pfiloha €. 1 — Specifikace pfedmétu plnéni
Pfiloha €. 2 — Seznam realiza¢niho tymu
Pfiloha ¢. 3 — Rozpocet

Pfiloha ¢. 4 — PIna moc
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V Olomouci dne dle data el. podpisu

Digitalné podepsal Mgr.
Lukas Jurca

Datum: 2025.04.02
09:24:11 +02'00'

Za poskytovatele:

Lukas Jurca,
zmocnénec plnou moci
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V Jeseniku dne dle data e. podpisu

Digitalné podepsal
Mgr' Bc. Mgr. Bc. Zderika

Zdeﬁ ka Blistanova

ev , Datum: 2025.04.24
Blistanova 7.33.17 40200
Za objednatele:

Mgr. Bc. Zderika Blistanova

starostka mésta


Visual appearance of document signature of "Mgr. Lukáš Jurča"

Visual appearance of document signature of "Mgr. Bc. Zdeňka Blišťanová"
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Priloha C. 1 - Specifikace predmétu plnéni

Pfedmétem vefejné zakazky je webovy aplikacni firewall (Web Application Firewall — WAF) uréeny pro
stfedni az vétsi organizaci zajistujici ochranu webovych aplikaci a API pfed utoky vyuZzivaji jejich
zranitelna mista nebo zranitelnosti aplikacnich protokolu.

Uchaze€ nabizi platformu feseni WAF Barracuda.

Konkrétné produkt Barracuda Web Application Firewall Virtual License 660, ktery naplfiuje technické
pozadavky stanovené Zadavatelem.

Pozadavek Splnéni

1) | PoZadavky na sluzby a funkce zajistované, poskytované WAF:

obousmérné reverzni proxy, ANO
monitoring, filtrace a blokovani HTTP/S provozu web aplikaci, ANO
vyvazovani zatéze sité a aplikaci (Load Balancing), ANO
ukoncovani SSL komunikace, ANO
validace protokolu HTTP dle RFC, ANO
ochrana aplikaéni logiky pomoci zasad povolujici, blokujici HTTP/S ANO
komunikaci,
preddefinované sady zasad pro znamé aplikace (Outlook,
) ANO
SharePoint),
ochrana APl aplikaci za pomoci strojového uceni, ANO
ochrana pred skodlivymi weby na zakladé reputace, ANO
ochrana pred kompromitovanymi pfihlasovacimi Udaji uZivateld, ANO
kontrola HTTP poZadavku a obsahu prenasenych dat, véetné XML
ANO
a JSON,
kontrola APl schématu, podpisu webovych sluzeb, instalace
. ANO
nového SW,
detekce a blokace aplikac¢nich hrozeb na L7 na zakladé znamych ANO
signatur,
detekce anomalii a hrozeb na L7 a jejich blokace za pomoci ANO
strojového uceni,
detekce a blokace automatizovanych skodlivych robotl a sluzeb, ANO
detekce hrozeb vyuzivajici zranitelnosti aplikaci dle OWASP Top
ANO
10,
detekce a ochrana pfed utoky hrubou silou (Brute Force), ANO
detekce a ochrana pfed manipulacemi se soubory cookies, ANO
detekce a ochrana pfed aplika¢nimi Utoky DoS a DDoS utoky na
ANO
L7,
detekce skodlivého kédu (malware) antivirovou kontrola ANO

nahravanych soubord,
autentizace uZivatel( (HTTP basic, SSL, LDAP, RADIUS, KERBEROS), ANO
fizeni pfistupu uZivatell k webovym aplikacim (autorizace
uzivateld),

ANO
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Sledovani a hodnoceni (reputace) uzivatelll na zakladé realného ANO
chovani.
2) | PoZadavky na zplisob provedeni a nasazeni WAF:

network-based WAF, ANO
provedeni ve virtual appliance (VA), ANO
Casové neomezena nebo dlouhodoba (min. na 5 let) licence pro ANO

provoz vSech pozadovanych komponent a funkci zafizeni.

licence na 5 let

3) | PoZadavky na rozsifitelnost, Skalovatelnost WAF:
HA feSeni typu active / active, ANO
napojeni na centrdlni log management systém uradu. ANO
4) | Min. poZadavky na kapacitu a vykon WAF:
ANO
propustnost WAF 100 Mbps 200 Mbps
ANO
latence < 5ms latence je odvisld od
- poskytnutych zdrojovych
prostiedk( Objednatele
5) | PoZadavky na bezpecnostni parametry WAF:
bezpecné ukladani konfigurace a dat, ANO
bezpecny pristup (pres CLI nebo web GUI) ke spravé zafizeni ANO
pecny p pip P ’ obé varianty
v pripadé web GUI pouziti HTML5 bez JavaScript ANO
prip P P Web GUI vyuzivd HTML5
6 | PoZadavky na vyrobce, dodavatele WAF:
sluzby reakce na incidenty (SIRT), ANO
bezpecny vyvoj aplikace (DevSecOps). ANO

PoZadavek Zadavatele na absenci JavaScript je diskriminaéni a nemad Zadné
technické opodstatnéni. Na samotnou funkcionalitu GUI nemd zZddny vliv, jestli

jsou skripty v IS, TS, nebo jiném skriptovacim jazyku. V bodé vyse je poZadavek na

CLI nebo GUI, nase reseni nabizi obé varianty, Zadavatel miZe pristup resit
vyhradné skrze CLI a GUI nevyuZivat.
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Backend Servers Supported
CPU Cores Allowed
Throughput

Response Control

Outbound Data Theft Protection
File Upload Control

Vulnerability Scanner Integration

Protection against Application DDoS Attacks

Bot Defense/ Web Scraping Protection

Network Firewall

JSON Protection

XML Firewall

URL Encryption

Adaptive Profiling

AV for File Uploads
Advanced Threat Protection
Authentication and Authorization
LDAP/RADIUS

Load Balancing

Caching and Compression
Content Routing

High Availability

Advanced Routing
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Priloha ¢. 2 - Seznam realizacniho tymu
Prijmeni Jméno role
Szturc Josef Koordinace, administrativa a fakturace
Zapadlo Petr Technologicky garant
Malik Ondrej Security konzultant
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Priloha ¢. 3 - Rozpocet
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Poloska Pocet Cena za jednotku Celkem za polozku

jednotek bez DPH bez DPH
Doddni web aplikaéniho filtru 1 660 640,00 K¢ 660 640,00 K¢
Servisni podpora - mésic 60 1 650,00 K¢ 99 000,00 K¢

CENA CELKEM BEZ DPH

759 640,00 K¢

Podpora v Ceském jazyce a vztahuje se na v8echny licence jez jsou pfedmétem nabidky.

- Kredit servisni podpory je 1 hodina/mésic po dobu 5 let. Mezi mésici je mozné prevést

maximalné 3 hodiny kreditu

- 24x7 zadani ticketu pfes helpdesk

- 8x5 podpora pfes email
- 8x5 hotline

- Prace nad ramec poskytnutého kreditu jsou fakturovany samostatné sazbou 1.800 CZK bez
DPH za kazdou zapoc&atou hodinu






