SMLOUVA O VZDALENEM PRISTUPU

uzaviena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obansky zakonik, ve znéni pozdéjsich predpis(

. Smluvni strany

Masarykav onkologicky ustav

se sidlem Zluty kopec 7, 656 53 Brno

zastoupeny prof. MUDr. Markem Svobodou, Ph.D., feditelem
ICO: 00209805, DIC: CZ00209805

(dale jen ,MOU")

a

Pragolab s.r.o.

se sidlem Nad Krocinkou 55, 190 00 Praha 9

zastoupena Ladislavem Naméstkem, jednatelem

ICO: 48029289, DIC: CZ48029289

bankovni spojeni: CSOB a.s., &islo uétu: 700076823/0300

zapsana v obchodnim rejstfiku vedeném Meéstskym soudem v Praze, spisova znacka oddil C vlozka 14590 (dale jen
Lprodavajici®)

.  Predmét smlouvy

Smluvni strany v navaznosti na zadavaci fizeni k vefejné zakazce Vysokouéinny kapalinovy chromatograf [2025],
evidenéni Cislo: Z2025-008907, a v souvislosti s kupni smlouvou k této vefejné zakazce, kterou mezi sebou uzaviely,
uzaviraji tuto smlouvu o vzdaleném pfistupu (dale jen ,smlouva®).

MOU se za tgelem plnéni povinnosti vyplyvajicich z vy$e uvedené smlouvy zavazuje poskytnout spolecnosti za nize
uvedenych podminek vzdaleny pfistup k aplikacim a zafizenim datové site¢ MOU, bliZze uréenym v pfiloze €. 1 smlouvy,
a to prostifednictvim sité Internet (dale jen ,vzdaleny pfistup®) pfes VPN koncentrator MOU.

Podminky smlouvy se uplatni i na jakékoliv budouci smluvni vztahy uzaviené mezi tymiz smluvnimi stranami, pro které
je nutné zfidit vzdaleny pfistup spolecnosti.

. Pravaa povinnosti

MOU se zavazuje poskytnout spoleénosti, resp. jejim zaméstnancim uvedenym v pfiloze &. 1. smlouvy (déle jen
,zamestnanec spolecnosti®), vzdaleny pfistup, a spoleCnost se zavazuje vyuzivat vzdaleny pfistup vyhradné v zajmu
MOU a pouze za u€elem uvedenym v €l. Il. smlouvy.

Smluvni strany se dohodly, Ze individuélni pfistupové Udaje pro dvoufaktorovou autentizaci budou MOU zaméstnanci
spole¢nosti zaslany na jeho kontaktni Udaje prostfednictvim e-mailu a SMS.

Vzdaleny pfistup k aplikacim a zafizenim datové sit&¢ MOU je poskytovan vyhradné zaméstnanci spoleénosti, a to
na dobu plnéni povinnosti vyplyvajicich ze smlouvy uvedené v Cl. Il. odst. 1. smlouvy. Vzdaleny pfistup poskytnuty
zameéstnanci spoleénosti nelze bez vyslovného souhlasu MOU pfevadét na jinou osobu.

Spoleénost se zavazuje neménit nastaveni vzdaleného pfistupu, které provedl povéfeny zaméstnanec Useku
informadnich technologii MOU (dale jen ,UsIT*), a neprovadét jakékoliv jiné neopravnéné zasahy do datové sit& MOU.
Pokud by v souvislosti s plnénim smluvnich povinnosti bylo nutné takovou zménu udélat, je to mozné pouze
po predchozi dohodé s povéfenym zaméstnancem UsIT.

MOU ma pravo kdykoli jednostranné ukongit moznost vzdaleného pfistupu.

SpoleCnost se zavazuje, Ze v pfipadé zaniku pracovnépravniho vztahu zaméstnance spolecnosti, ktery ma na zaklade
smlouvy zfizen vzdaleny pfistup k aplikacim datové sité MOU, oznami spolec¢nost tuto skute¢nost MOU, a to ve lhuté
do zaniku pracovnépravniho vztahu zaméstnance spolecnosti.

Spole€nost se zavazuje neprodlené po uzavieni smlouvy seznamit zaméstnance spolecnosti s pfilohou ¢&. 1
a bezpecnostnimi pravidly vzdaleného pfistupu uvedenymi v pfiloze ¢. 2 smlouvy. Poruseni téchto bezpecnostnich
pravidel zaméstnancem spole€nosti pfedstavuje podstatné poruseni smlouvy.

IV.  Ochrana osobnich udajua
Spoleénost v souvislosti s plnénim smlouvy predava MOU piedem dohodnutym zpdsobem osobni (idaje zaméstnance

spolecnosti v rozsahu uvedeném v ¢l. lll odst. 1. smlouvy. SpoleCnost prohlasuje, Ze poskytnuté osobni Udaje
zaméstnance spolecnosti jsou pfesné a Uplné a zavazuje se MOU neprodlené informovat o veSkerych jejich zménéach
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(tj. opravach, omezenich &i vymazech). MOU po piijeti téchto osobnich Gdajti s nimi dale naklada v postaveni spravce
zpracovavajiciho osobni Udaje na zakladé jeho opravnéného zajmu, a to za Gcelem Fizeni a kontroly pfistupl externich
uzivateld k aplikacim a zafizenim datové sit¢ MOU a za ugelem zajisténi integrity zpracovavanych dat. MOU se
zavazuje osobni Udaje zaméstnance spolecnosti zpracovavat po dobu, po kterou mu bude poskytovan vzdaleny
pfistup dle smlouvy.

Smluvni strany se zavazuji nakladat s osobnimi Udaji zaméstnancli spole¢nosti v souladu s pravnimi predpisy,
zejména podle nafizeni Evropského parlamentu a Rady (EU) 679/2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (dale jen ,obecné
nafizeni o ochrané osobnich udaji“), a poskytovat si soucinnost pfi plnéni povinnosti vyplyvajicich z téchto pravnich
pfredpisl v rdmci zpracovani osobnich Udaji zaméstnancu spole¢nosti.

MOU se zavazuije zajistit vhodnym zptisobem bezpe&nostni, technicka a organizaéni opatieni dle &lanku 32 obecného
nafizeni o ochrané osobnich udaja tak, aby v souvislosti se shora uvedenou &innosti nemohlo na jeho strané dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné, znieni &i ztraté, neopravnénym
pfenostm, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udajd. Smluvni strany se
zavazuji, ze si bez zbyte¢ného odkladu sdéli jakékoliv podezieni z nedostate¢ného zabezpecéeni osobnich udajl
zaméstnance spolecnosti nebo z poruseni tohoto zabezpeceni.

Smluvni strany se dohodly, Ze informaéni povinnost MOU podle ¢&l. 14 obecného nafizeni o ochran& osobnich tdajt
bude spinéna prostfednictvim spole¢nosti. Spole€nost timto potvrzuje, Ze nejpozdéji v okamziku poskytnuti osobnich
udaji MOU predala zaméstnanci spole&nosti informace dle &l. 14 obecného nafizeni o ochrané osobnich udaju (4.
informace o kategorii dotéenych osobnich udajd, rozsahu, Ucelu, pravnim dlvodu a dobé& zpracovani, pravech
zaméstnance spoleénosti, totoznosti MOU a kontaktech na MOU jmenovaného povéfence pro ochranu osobnich tdajl
atd.), které jsou dostupné na webovych strankach MOU v sekci Ochrana osobnich udajd a ptedevsim pak na webové

zpracovani jeho osobnich Gdaijtl Ize nalézt na webovych strankach MOU.
V.  Ochrana davérnych informaci

Spole¢nost se zavazuje zachovavat miCenlivost o veskerych informacich, se kterymi se seznami nebo je ziska
v informacnich systémech MOU (dale jen ,dvérné informace”).

Spolecnost je opravnéna sifit jakékoliv informace o pfedmeétu pInéni smlouvy Ci o spolupraci s MOU (web, publikace,
tisk apod.) pouze s pfedchozim pisemnym souhlasem MOU.

Spole€nost je povinna zajistit, aby nedoSlo k nahodnému nebo protipravnimu zniCeni, ztraté, zméné nebo
neopravnénému poskytnuti Ci zpfistupnéni pfenasenych, ulozenych nebo jinak zpracovavanych divérnych informaci
jakékoliv tfeti osobé bez vyslovného souhlasu MOU. Zatimto Ucelem je spoleCnost povinna pfijmout pfislusna
bezpecnostné technicka opatreni. Prijeti bezpeCnostné technickych opatfeni se spolecnost zavazuje na Zadost MOU
dolozit, a to ve Ihdté 3 pracovnich dni od doruc€eni zadosti MOU, nedohodnou-li se smluvni strany jinak.

Spolecnost je povinna bez zbytecného odkladu (po zjisténi nahodného nebo protipravniho znieni, ztraty, zmény nebo
neopravnéného poskytnuti &i zpfistupnéni pfenasenych, ulozenych nebo jinak zpracovavanych divérnych informaci),
tuto skutednost oznamit MOU na kontaktni Gdaje uvedené v odst. 9. pFilohy &. 2 smlouvy. Spoleénost je povinna
neprodlené pfijmout vhodna bezpelnostné technickd opatfeni, aby pokraCovani zavadného stavu zabranila nebo
zmirnila pfipadné nasledky. Pfipadné pfijeti téchto bezpe&nostné technickych opatfeni se spole€nost zavazuje dolozit
za podminek uvedenych vy3e.

Spole€nost se zavazuje poucit o povinnosti zachovavat mi¢enlivost o ddvérnych informacich své zaméstnance,
zastupce, jakoz i spolupracujici tfeti strany.

VI. Odpovédnost

Pokud spolecnost (v€etné zaméstnance spole€nosti, osoby jednajici na zakladé povéfeni spole€nosti &i na zakladé
smluvniho vztahu se spoleénosti) porusi povinnost vyplyvajici z €. Ill. az V. smlouvy, zejména:
povinnost nepfevadét vzdaleny pFistup na jiné osoby bez souhlasu MOU,
povinnost neprovadét zasahy do nastaveni vzdaleného pfistupu,
povinnost zachovavat mi¢enlivost o davérnych informacich,
povinnost pfijmout a dolozit bezpecnostné technicka opatfeni,
povinnost seznamit zaméstnance s bezpecnostnimi pravidly uvedenymi v pfiloze ¢&.2 smlouvy
a s podminkami zpracovani jejich osobnich udaju dle ¢l. V. odst. 4. smlouvy,
e oznamovaci povinnost dle €&l. lll. odst. 6., IV. odst. 1 a 3, V. odst. 3. a 4. smlouvy,
je povinna zaplatit MOU smluvni pokutu ve vysi 50 000 K& za kazdé jednotlivé poruseni smluvni povinnosti. Ujednanim
o smluvni pokuté neni nijak dotéeno pravo MOU na nahradu $kody v plné vysi.

V piipadé, Zze spolecnost nesplni povinnost dle Cl. Ill. odst. 6. smlouvy, odpovida za jakoukoliv Skodu, kterou MOU
byvaly zaméstnanec spole¢nosti v souvislosti se vzdalenym pfistupem k vniténi siti MOU zpUsobi.

MOU neodpovida za nepretrzitou dostupnost vzdaleného pfistupu.
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VII. Zavérecéna ustanoveni

1. Smlouva se uzavira na dobu neurditou.

2. Obé strany mohou smlouvu vypovédét bez uvedeni divodu. Smlouva v takovém pfipadé zanikne nasledujiciho
dne po doruceni pisemné vypovédi druhé strané.

3. Smlouva automaticky zanika dnem ukonceni posledni platné smlouvy uzaviené mezi MOU a spoleénosti, pro
kterou MOU poskytuje vzdaleny pfistup spolecnosti dle ¢l. Il. smlouvy.

4. Ustanoveni ¢l. V. smlouvy o ochrané davérnych informaci zUstavaji v platnosti a uc¢innosti i po ukonéeni smlouvy,
nedohodnou-li se smluvni strany vyslovné jinak.

5. Smlouva je vyhotovena ve dvou stejnopisech, z nichZ jeden obdrzi MOU a jeden spole&nost.

6. Dnem uzavieni smlouvy zanika smlouva o vzdaleném pfistupu uzaviena mezi shodnymi smluvnimi stranami pfed
uzavienim smlouvy.

7. Nedilnou sou€ast smlouvy tvofi pfiloha €. 1 — Seznam zaméstnancu a aktiv, pro ktera je vzdaleny pfistup zfizen
a pfiloha €. 2 — Bezpecnostni pravidla pfistupu do datové sité MOU.

8. Veskera dalsi ujednani mohou byt uc¢inéna jen formou cislovanych pisemnych dodatkl, podepsanych obéma
smluvnimi stranami.

9. Smluvni strany prohlasuji, Ze si smlouvu pfed jejim podpisem precetly, Ze s jejim obsahem souhlasi a na dikaz
vySe uvedeného pfipojuji své podpisy.

V Bmé dne 23-04-2025 V Praze dne 1 1704-2025

za MOU: za spoleénost:
prof. MUDr. Marek Svoboda, Ph.D. Ladislav Naméstek
feditel jednatel
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Pfiloha €. 1

Seznam zaméstnancu a aktiv,
pro ktera je vzdaleny pristup zfizen

Nazev zafizeni
(aplikace, oblasti)

PfFijmeni, jméno Mobilni telefon E-mail
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Pfiloha €. 2

Bezpeénostni pravidla pfistupu do datové sité MOU

1. Zaméstnanec spole&nosti je opravnén se pripojovat do datové sité MOU za Gdelem poskytovani servisu nebo
technické podpory zafizeni nebo aplikace, pro ktera byl vzdaleny pfistup zfizen.

2.

Zameéstnanec spolecnosti je opravnén pfistupovat pouze do téch Casti informacnich systemu MOU (dale jen ,IS
MOU*), pro které mu byla udélena pfistupova opravneéni.

Zameéstnanec spoleCnosti je povinen chranit obdrzené individualni pfistupové udaje pfed jejich ztratou, zneuzitim,
odcizenim nebo neopravnénym pfistupem jiné osoby. Pfipadnou ztratu, zneuziti, odcizeni anebo neopravnény
pfistup jiné osoby k individualnim pfistupovym Gdajim je zameéstnanec spolecnosti povinen bez zbyte¢neho
odkladu oznamit MOU.

Zameéstnanec spolecnosti bere na védomi, Ze je povinen zachovavat miCenlivost o veskerych informacich, se
kterymi se seznami nebo je ziska v IS MOU (dale jen ,duvérné informace®), jakoz i o vSech pfijatych bezpecnostné
technickych a organizacnich opattenich, jejichz zvefejnéni by mohlo ohrozit zabezpeceni dlvérnych informaci.

P¥i praci na zafizeni pfipojeném do datové sit¢ MOU musi zaméstnanec spoleénosti dodrzovat tyto zakladni

zasady:

e neumoznit pfistup do spravovanych systému Zadné treti osobg,

e po ukoné&eni prace v IS MOU provést neprodlené odhlaseni tak, aby se zamezilo zneuziti jeho pfistupovych
prav.

P¥i praci v prostorach MOU musi zamé&stnanec spole&nosti rovnéz dodrZovat tyto zasady:

e v predstihu informovat zaméstnance Oddé&leni informatiky MOU o Géelu a terminu prace,

e nepripojovat do datové sité MOU vlastni zafizeni.

Zaméstnanec spoleénosti je povinen chranit aktiva MOU a dle svych nejlepsich odbornych znalosti a schopnosti
branit poruseni jejich zabezpeceni, které by mohlo zpUlsobit jejich poSkozeni, zneuziti, neopravnéné zpfistupnéni,
zménu nebo odcizeni. Aktivem se rozumi jakakoliv komponenta nebo &ast celkového systému, ktera ma pro MOU
ur€itou hodnotu, kterou je nutné chranit, zejména se jedna o informacni aktiva (datové a databazové soubory)
a softwarova aktiva. V pFipadé zjisténi nebo nabyti podezfeni na poruseni zabezpedeni aktiv MOU (napf. jejich
odcizeni, kopirovani, zména, zneuziti, ztrata anebo neopravnény pfistup) je zaméstnanec spolecnosti povinen
oznémit tuto skuteénost bez zbyteéného odkladu MOU.

Zaméstnanec spolecnosti je povinen vyvinout maximalni Usili pro odvraceni vzniku bezpe&nostniho incidentu.
Bezpecnostnim incidentem se rozumi nezadouci bezpeénostni udalost, ktera mlze zplsobit naruseni bezpeénosti
informaci v1S MOU nebo naruseni bezpe&nosti sluzeb anebo bezpe&nosti a integrity sit¢é MOU. P¥ipadna
podezfeni nebo potvrzeni vzniku bezpecnostniho incidentu je zaméstnanec spolecnosti povinen bez zbyte¢ného
odkladu oznamit MOU. Zaméstnanec spolednosti je povinen poskytnout maximalni souéinnost pfi analyze
bezped&nostniho incidentu a implementovat pfipadna napravna opatfeni stanovena MOU.
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