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SMLOUVA O POSKYTOVANiI POZARUCNICH
SERVISNICH SLUZEB

NiZe uvedeného dne, mésice a roku uzaviraji nasledujici smluvni strany v souladu s § 2586 a nasl.
zdkona &. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich pfedpist (déle jen ,,0béZ“), tuto smlouvu
o poskytovani pozarucnich servisnich sluzeb (dale jen ,Smlouva“)

1. Fakultni nemocnice Ostrava

se sidlem: 17. listopadu 1790/5, 708 52 Ostrava

IC: 00843989

DIC: CZ00843989 (je platcem DPH)

zastoupena: MUDr. Jifim Havrlantem, MHA, feditelem

bankovni spojeni: Ceska narodni banka; €. u: 66332761/0710

zfizovaci listina MZ CR ze dne 25. listopadu 1990, &. j. OP-054-25.11.90
(dale jen , Objednatel“)

a
2. CMis.r.o.
se sidlem: Ke dvoru 858/27, 160 00 Praha
I€: 47117320

DIC: CZ47117320 (je platcem DPH)
zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 12646
zastoupena: Ing. Jan Kriska
bankovni spojeni: CSOB; €. 4: 478574273/0300
(ddle jen ,,Zhotovitel”)

(Objednatel a Zhotovitel budou v této Smlouvé oznatovani jednotlivé také jako ,smluvni strana® a
spole¢né jako ,,smluvni strany”)
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Preambule

Podkladem pro uzavieni této Smlouvy je vitézna nabidka dodavatele, kterd byla u¢inéna v ramci
zaddvaciho fizeni na vefejnou zakazku s nazvem ,,Poéitaéovy perimetr”, vedené pod ev. ¢. CN-
27/24 (dale jen ,Vefejnd zakdzka“). Tato Vefejna zakazka byla vyhlasena podle zikona
€. 134/2016 Sb., o zadavéni vefejnych zakézek, ve znéni pozdéjsich pFedpisti (déle jen ,ZZVZ").
Tato Smlouva je zévisla na Kupni smlouveé ev. £. 004/0VZ/25/096-K (dale jen ,Kupni smlouva®).

1. Pfedmét Smlouvy

11 Zhotovitel se zavazuje na sv{j naklad a nebezpeéi provddét nize uvedené dilo a Objednatel se
zavazuje dilo pfevzit a zaplatit za néj sjednanou cenu.

1.2 Pfedmétem plnéni dle této Smlouvy je pravidelny pozdruéni servis a oprava zdvad niie
uvedeného pfistrojového vybaveni:

Pristrojové vybaveni vé. obchodniho Umisténi ve FN Ostrava
nazvu Typ

PoditaCovy perimetr s pfislusenstvim —1

systém perimetr Haag Streit Octopus 300 Ocni klinika

(dale jen ,Pfistrojové vybaveni“ nebo ,Pfistroj)
dodaného na zakladé Kupni smlouvy (déle jen ,Dilo”).
1.3 Dilem se rozumi:
a. naplnéni poZadavkl vyrobce Pfistroje na pravidelny servis (dale jen ,Pravidelny servis“);
b. oprava zavad na Pfistroji (dale jen ,Oprava zdvad”).
1.4 Dilem se rozumi i dil¢i plnéni.

1.5 Provadéni Dila dale zahrnuje cestovné, servisni zasahy, preventivni prohlidky dle doporuéeni
vyrobce, véetné vymény servisnich kitd, sintervalem vymény dle doporugeni vyrobce,
elektrickou revizi, garanci zprovoznéni Pfistroje v kalendafnich dnech. Veskeré protokoly o
preventivnich prohlidkéch a elektrickych revizich/kontrolach musi byt pfedany na dispecink
oddéleni zdravotnické techniky Objednatele v periodickych lhitach stanovenych vyrobcem
pocinaje dnem instalace.

1.6 Smluvni strany vysiovné deklaruji, Ze cena Dila neobsahuje servisni niklady na nahradni dily
Pfistroje.
1.7  Smluvni strany se zavazuji Gi¢inné spolupracovat k dosazeni Giéelu Smlouvy a Fadné plnit zavazky

ze Smiouvy.

1.8  Zhotovitel prohladuje, Ze ve smyslu platné legislativy bude provadét Dilo odborn& zpGsobilymi,
vybavenymi a proskolenymi servisnimi pracovniky.
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Zhotovitel je pfi provadéni Dila vazan pokyny Objednatele. Zhotovitel se zavazuje upozornit
Objednatele na pfipadnou nevhodnost jeho pokyn(i a navrhnout nahradni fedeni.

Objednatel je osobou povinnou dle § 3 pism. g) zdkona €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkond, ve znéni pozdé&jsich pfedpist (dale jen ,Z4kon o
kybernetické bezpecnosti“). V pfipadé, Ze je Pfistroj nebo jeho &ast:

a) pfipojovan jakymkoli zpGsobem - tj. kabelovym & bezdratovym — do lokalni sité (LAN)
Objednatele, a/nebo

b) dochazi k jakémukoli (i fyzickému) pfenosu dat mezi PFistrojem nebo jeho &4sti a jakoukoli
aplikaci Objednatele, pfipadné informaénim systémem Objednatele, a/nebo
c) je k Pristroji nebo jeho €asti umoZnéno pfipojeni prostfednictvim vzdéaleného pfistupu,
zavazuje se Zhotovitel splnit povinnosti stanovené pfilohou & 1 Smlouvy - PoZadavky na
zabezpedeni_modalit v_oblasti kybernetické bezpe&nosti. Zéroveri je Zhotovitel povinen
poskytnout Objednateli veSkerou potifebnou souéinnost pfi plnéni povinnosti stanovenych

Zakonem o kybernetické bezpecnosti. Poruseni jakékoliv z t&chto povinnosti je povaZovano za
podstatné poruseni Smlouvy.

Zpuisob a termin provadéni Dila

Zhotovitel se zavazuje provadét Pravidelny servis v pravidelnych intervalech die pozadavkd
vyrobce Pfistroje a v rozsahu platnych pravnich pfedpist.

Zhotovitel je povinen zahdjit Opravu zdvad na zakladé hlaseni Objednatele, které bude
provadéno na telefonni &islo servisniho technika: lvo Majer, 420 777 218 865 nebo na e-mailové
adrese office@cmi.sk. Zhotovitel pro potfeby uréeni €asu hla$eni zavad poutije podrobny vypis
hovorl k danému telefonnimu &islu. Uvedené &islo je k dispozici v pracovni dny od 7:30 do 17:00
hodin. Za doruceni hlaSeni o zavadé ¢i reklamace se povaZuje odeslani e-mailu Objednatelem na
vy$e uvedenou e-mailovou adresu servisniho dispeinku Zhotovitele, nebo pfijeti tel. ohlaseni
zavady pracovnikem Zhotovitele na vyse uvedeném tel. &isle servisniho dispecinku Zhotovitele.

Pokud nebude potfeba nahradnich dilli k provedeni Dila, zavazuje se Zhotovitel zprovoznit
Pfistroj do 2 pracovnich dnii od nahla$eni zavady Objednatelem.

V pfipadé nutnosti nahradnich dili nebo zapiijéeni adekvatniho systému se Zhotovitel zavazuje
zprovoznit Pfistroj do 6 pracovnich dni od nahladeni zavady Objednatelem.

Pokud Zhotovitel provadi Dilo na jednotlivém Pfistroji a sougasti Dila bude dodavka materialu
nebo nahradniho dilu v celkové cené prekradujici limit 5.000,- K& s DPH, Zhotovitel je povinen
pfedem vyZzadat souhlas Objednatele s doddvkou nahradnich dilt a dokonéenim Dila. Objednatel
projevi souhlas s provedenim Dila potvrzenim cenové nabidky Zhotovitele. V pfipadé
nesouhlasu Objednatele s doddnim a instalaci nahradnich dilli pfedd Zhotovitel jednotlivy
Pfistroj Objednateli v plivodnim stavu a je opravnén vyuctovat dolozené naklady na cestu a
promeskany cas.
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Misto provadéni Dila

Mistem piedani Dila je Oéni klinika, Fakultni nemocnice Ostrava.

O pfevzeti Dila ve formé Opravy zavad bude sepsan pfedévaci protokol.
Dalsi povinnosti smluvnich stran

Zhotovitel se zavazuje veskeré protokoly o provedeném Dile, véetné preventivnich prohlidek a
kontrol el. bezpecnosti pfedavat na dispe€ink (nebo zasilat na e-mailovou adresu
ozt.btk@fno.cz) oddéleni zdravotnické techniky Objednatele v periodickych Ihdtach
stanovenych vyrobcem Pfistroje nebo platnymi pravnimi pfedpisy, poéinaje dnem uginnosti této
Smlouvy.

Objednatel se zavazuje umoznit Zhotoviteli pfistup k servisovanému PFistroji tak, aby nebyla
ohroZena povinnost Zhotovitele dodrZet termin pinéni, s chledem na zachovéni plného provozu
Objednatele.

Trvani Smiouvy

Smlouva se uzavird na dobu péti (5) let ode dne nasledujiciho po uplynuti zéruéni doby na
Pfistroj dle Kupni smiouvy.

Objednatel je opravnén Smlouvu jednostranné ukonéit vypovédi bez vypovédni doby, a to v
pfipadé, dojde-li k odstoupeni od Kupni smlouvy. Vypovéd je v tomto piipadé Géinna dorucéenim
vypovédi druhé smluvni strané.

Smluvni strany si déle sjednavaji moZnost vypovédi Smiouvy bez udéni dilvodu s vypovédni
dobou dvandct (12) mésicu. Vypovédni doba potina bézet prvniho dne mésice nasledujiciho po
doruceni vypovédi druhé smluvni strané.

Smlouva mize byt ukoncena pisemnou dohodou smluvnich stran, kterd bude obsahovat
vypofadani vSech zavazk(, na které smiuvni strany mohly pomyslet.

Kterdkoliv smluvni strana mizZe od této Smlouvy odstoupit, pokud zjisti podstatné porugeni této
Smlouvy druhou smluvni stranou.

Pro ucely této Smlouvy se za podstatné poruseni smluvnich povinnosti povaZuje takové
poruseni, u kterého strana porusujici Smlouvu méla nebo mohla pfedpokladat, Ze pii takovémto
porudeni Smlouvy, s pfihlédnutim ke vSem okolnostem, by druha smluvni strana neméla zajem
Smlouvu uzavfit; zejména (avsak nikoliv vluéné):
a. prodleni Zhotovitele s provedenim Dila o vice nez 30 dni;
jestlize Zhotovitel ujistil Objednatele, Ze Dilo ma uréité vlastnosti, zejména vlastnosti
Objednatelem vyminéné, anebo Ze nema Zadné vady, a toto ujisténi se nasledné ukéze
nepravdivym;
C. nemoznost odstranéni vady Dila;
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d. v pfipadé, Ze se kterékoliv prohlaseni Zhotovitele uvedené v této Smlouvé ukaze jako
nepravdivé;

e. v pfipadé, Ze na majetek druhé smiuvni strany je vedeno insolvenéni fizeni nebo je
insolvenéni ndvrh zamitnut proto, Ze majetek nepostaéuje k thradé nakladd insclvenéniho
fizeni.

V pfipadé odstoupeni od Smlouvy dojde mezi stranami k vypofadani vzajemnych vztahi
souvisejicich s jiz poskytnutymi plnénimi mezi smluvnimi stranami v souladu s Ob&z. Uginky
odstoupeni nastanou okamiikem doruceni pisemného odstoupeni druhé smluvni strané.
Odstoupeni od této Smlouvy se nedotyka prava na nahradu $kody vzniklého z porudeni smluvni
povinnosti, prava na zaplaceni smluvni pokuty a Groku z prodieni.

Cena a platebni podminky

V souladu se znénim zdkona ¢. 526/1990 Sb., o cendch, ve znéni pozdéjsich predpisti, se smluvni
strany dohodly na pausalni cené za provadéni Dila v dobé dvaniécti (12) kalendainich mésict v
Castce:

4 800,- K¢ bez DPH;

DPH21%

5 808,00 K¢ s DPH.

(ucastnik ZR uvede nabidkovou cenu za 1 rok)

»Vyrobce pfedmétu plnéni servisni kity nepFedepisuje, tudiz v pausdlni cené nenf servisni kit
obsaZen”.

Cena za provadéni Dila bude fakturovana v pravidelnych pololetnich splatkach vidy se
zdanitelnym plnénim k poslednimu dni kalendainiho pololeti. Pokud budou provedeny servisni
zasahy, budou pfilohou téchto faktur vykazy prace a dodaci listy.

Faktura je splatna do 30 dnli od jejiho doru€eni na adresu: efakturace1@fno.cz.
Cestovné a ztratové Casy Zhotovitel nebude Gétovat.

Cena uvedend vtéto Smlouvé je cenou nejvySe pfipustnou a obsahuje veikeré naklady
Zhotovitele na provadéni Dila. V pfipadé zmény legislativy nebo piedpisii vyrobce bude toto
zohlednéno v dodatku této Smlouvy.

Zména ceny je moZnd pouze pii zméné sazby DPH a o inflaéni vlivy (tj. primérna roéni mira
inflace zvefejn&na Ceskym statistickym ufadem za pFedchozi kalendafni rok, a to pouze
v procentudlni vy3i nepfesahujici tyto zmény). Zména ceny dila v disledku zmény sazby DPH

nevyZaduje uzavieni dodatku k této smlouvé. DPH bude vidy uétovano dle aktudlné platnych a
ucinnych pravnich predpisa.
Faktura musi obsahovat: nazev a sidlo Zhotovitele a Objednatele, pfedmét plnéni, cenu Dila,

castku k fakturaci, bankovni spojeni, &islo tétu, IC a DIC, vykaz prace a dodaci listy.

Platby budou poskytovany vyhradné na ucet Zhotovitele uvedeny v hlaviéce této Smlouvy.

5
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V pfipadé, Ze faktura bude obsahovat nespravné nebo neiplné naleZitosti, je Objednatel
oprdvnén ji do doby jeji splatnosti vratit Zhotoviteli. Ten ji podle charakteru nedostatkd bud'
opravi, nebo vystavi novou. U této nové nebo opravené faktury bézi nova Ihiita splatnosti.

Sankcni ustanoveni

Objednatel se zavazuje pfi prodleni se zaplacenim faktury zaplatit Zhotoviteli Grok z prodleni
z dluZné castky ve vysi stanovené pFedpisy ob&anského prava.

Zhotovitel miZe povéfit provedenim Dila nebo jeho &sti jinou osobu pouze s pisemnym
souhlasem Objednatele. V pfipadé poruSeni této povinnosti se Zhotovitel zavazuje zaplatit
Objednateli smluvni pokutu ve vy3i celkové roéni pau3alni ceny vé. DPH uvedené v ¢l. 6. odst. 6.1
Smlouvy.

Za kaZdy den prodleni nad garantovany pocet dnii v €l. 2. odst. 2.3 a 2.4 Smlouvy se Zhotovitel
zavazuje zaplatit Objednateli smluvni pokutu ve wySi 1 % z celkové roéni pausalni ceny vé. DPH
uvedené v této Smlouvé za kaZzdy den prodleni nad garantovany pocet dnfi pro zprovoznéni
Pfistroje. Do tohoto prodleni se nezapocitava €asovy Usek, kdy Zhotovitel prokazatelné ¢ekal na
schvaleni cenové nabidky na nahradni dil. Narok na smluvni pokutu zanika v pfipadé, 7e po dobu
opravy Zhotovitel zapdjéi Objednateli nahradni pfistroj stejného typu v minimélné stejné
konfiguraci.

V pfipadé prodleni Zhotovitele pfi odstranéni vady podle &l. 8. odst. 8.2 Smlouvy, se Zhotovitel
zavazuje zaplatit Objednateli smluvni pokutu ve vy§i 2.000,- K& za kaZdy i zapocaty den prodleni.

Zhotovitel je povinen uhradit smluvni pokutu ve vysi 2.000,- K¢ za kaidy jednotlivy pfipad
porudeni povinnosti stanovené v ¢l. 1. odst. 1.10 Smiouvy a v pfiloze €. 1 této Smiouvy.

Dohodnuté smluvni pokuty uvedené v této Smlouvé zaplati Zhotovitel vedle $kody, kterd vznikne
Objednateli poruenim povinnosti, na né se vztahuje.

Smluvni pokuta je splatna tfetim dnem od doruéeni vydétovani smiuvni pokuty druhé smluvni
strané a miZe byt zapoctena vici Zhotoviteli v ramci nejdFive splatné faktury.

Zaruky

Zhotovitel poskytuje zaruku na jim provedené Dilo dle této Smlouvy po dobu Sesti (6) mésict od
data pfedani Dila bez vad Objednateli.

Pfipadné reklamace odstrani Zhotovitel do ti (3) dnii od jejich uplatnéni na vlastni naklady. Tim
nejsou dotéeny lhlty stanovené v ¢l. 2. odst. 2.3 a 2.4 Smiouvy.

Objednatel neni povinen pievzit Dilo, které vykazuje jakékoliv vady. O odmitnuti pfeddni nebo
prevzeti Dila bude sepsidn zdpis se stanovisky a odivodnénim obou smluvnich stran
podepsany obéma smluvnimi stranami.

Zhotovitel déle poskytuje zaruku na jim dodané nahradni dily a material, a to po dobu Sesti (6)
mésicl od pfedani Dila Objednateli.
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Zavéreéna ustanoveni
Vedkeré pravni vztahy touto Smlouvou neupravené se fidi ustanovenimi Ob&Z a ostatnimi
obecné zdvaznymi pravnimi pfedpisy.

Postoupeni pohledavky vzniklé na zdkladé této Smlouvy, nebo v souvislosti s ni, téeti strané bez
pfedchoziho pisemného souhlasu Objednatele, je neplatné. Toté? plati pro zastaveni
pohledavek za Objednatelem ¢i jejich zatiZeni.

Kontaktni osoba ve vécech plnéni této Smlouvy je:

a.

Smluvni strany se zavazuji pisemné a e-mailem oznamit bez zbyteéného odkladu druhé smluvni
strané jakékoliv zmény kontaktnich udaji uvedenych vtéto Smlouvé. Dorugenim tohoto
oznameni druhé smluvni strané dojde ke zmé&né kontaktnich Gdaji dotéené smiuvni strany bez
nutnosti uzavieni pisemného dodatku ke Smlouvé.

Jakakoliv Gstni ujedndni, ktera nejsou pisemné potvrzena opravnénymi zastupci obou smluvnich
stran, jsou absolutné neplatna. Smlouvu lze ménit pouze pisemnymi dodatky, podepsanymi
opravnénymi zastupci obou smluvnich stran.

Zhotovitel prohlauje a odpovida za to, Ze finanéni prosttedky (platby) hrazené Objednatelem
na zékladé této Smlouvy pfimo nebo nepfimo ani jen z&4sti neposkytne a nebudou zp¥istupnény
osobam, subjektdim &i organGm, vii kterym plati tzv. individudlni finanéni sankce ve smyslu
¢l. 2 odst. 2 Nafizeni Rady (EU) €. 208/2014 ze dne 5. 3. 2014 o omezujicich opatfenich viii
nékterym osobam, subjektim a orgdnim vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES)
€. 765/2006 ze dne 18. 5. 2006 o omezujicich opatienich vii¢i prezidentu Lukagenkovi a
nékterym pfedstavitelim Béloruska a které jsou uvedeny na tzv. sankénich seznamech (dle
pfiloh &. 1 obou nafizeni); bude-li kterékoliv z t&chto nafizeni v budoucnu doplnéno, zménéno &
nahrazeno jinou legislativou obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Zhotovitel déle prohladuje a odpovida za to, e po dobu trvdni Smlouvy nejsou a nebudou
poruseny zékazy uvedené v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni
nafizeni (EU) ¢. 833/2014 o omezujicich opatienich vzhledem k &innostem Ruska destabilizujicim
situaci na Ukrajiné, a Ze Zhotovitel neni:

a. ruskym statnim pfisluSnikem, fyzickou nebo pravnickou osobou (subjektem & organem)
se sidlem v Rusku,

b. pravnickou osobou (subjektem &i organem), ktera je z vice nez 50 % p¥imo & nepiimo
vlastnéna nékterou z osob uvedenych v pismenu ,a“ tohoto odstavce, nebo

c. fyzickou nebo pravnickou osobou (subjektem & organem), ktera jedna jménem nebo na
pokyn nékteré z osob uvedenych v pismenech ,,a“ nebo ,b” tohoto odstavce.



FAKULTNI
0

WM — ev. 2 Objednatele:004/0V2/25/015-S

STRAVA ev. €. Zhotovitele:

9.8

9.9

9.10

9.11

9.12

9.13

9.14

Zhotovitel soucasné odpovidé za to, Zze po dobu trvani Smlouvy Zadny z vy$e uvedenych zdkazd
neni a nebude poruden ani u jeho poddodavatele (nebo jiné osoby prokazujici za poskytovatele
kvalifikaci), ktery se pfipadné bude na plnéni této Smlouvy podilet. Zhotovitel déle prohlasuje a
odpovida za to, Ze neobchoduje v rozporu s evropskymi sankcemi se sankcionovanym zbozim,
které se nachazi v Rusku nebo Bélorusku &i z Ruska nebo z Béloruska pochazi, a nenabizi takové
zboZi v ramci plnéni vefejnych zakazek.

Dojde-li k porudeni vy3e uvedenych sankénich opatfeni, jedna se o podstatné porudeni Smlouvy
ze strany Zhotovitele; v tomto pfipadé je Objednatel opravnén odstoupit od Smiouvy.
Odstoupeni od Smlouvy se viak nedotyké povinnosti Zhotovitele vyplyvajicich ze zaruky za
jakost, odpovédnosti za vady, povinnosti zaplatit smluvni pokuty, povinnosti nahradit §kodu a
povinnosti zachovat dilvérnost informaci souvisejicich s plnénim dle této Smlouvy. Pro pfipad
poruseni vySe uvedenych sankénich opatfeni se Zhotovitel zavazuje bezodkladné zaplatit
Objednateli smluvni pokutu ve vysi 100.000,- K¢, a to za kaZdy jednotlivy pfipad poruseni dané
povinnosti, resp. pfedmétnych sankénich opatfeni. Zaplacenim smluvni pokuty neni dotéen
narok Objednatele na nahradu $kody v piné vysi.

Zhotovitel je povinen bezodkladné informovat Objednatele o viech skuteénostech, které maji &i
mohou mit vliv na plnéni povinnosti a odpovédnost Zhotovitele vyplyvajici z vySe uvedenych
sankcnich opatfeni.

Tato Smlouva je vyhotovena v elektronické podobé, pficemi obé smluvni strany obdr#i jeji
elektronicky origindl opatieny elektronickymi podpisy. V pfipadé, Ze se smluvni strany na
elektronické podobé neshodnou, bude Smlouva vyhotovena ve dvou stejnopisech s platnosti
origindlu, z nichZ po jednom obdri kaZzd4 ze smluvnich stran.

Smluvni strany souhlasi, Ze Smlouva bude uvefejnéna véetné jejich zmén a dodatkl dle zdkona

vews

€. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich pfedpist (dale jen ,Registr smiuv®).

Tato Smlouva nabyva platnosti dnem podpisu ob&ma smluvnimi stranami a Géinnosti nejdfive
dnem uvefejnéni v Registru smluv.

JestliZe jednotliva ustanoveni této Smlouvy jsou nebo se stanou zcela nebo éasteéné neplatnymi
nebo jestlize v této Smlouvé néjaké ustanoveni zcela chybi, neni tim dotéena platnost ostatnich
ustanoveni. Namisto neplatného ¢i chybéjiciho ustanoveni dohodnou smluvni strany takové
platné ustanoveni, které nejvice odpovida smyslu a iéelu neplatného &i chybéjictho ustanoveni.

Nedilnou soucasti této Smlouvy je piiloha €. 1 — PoZadavky na zabezpeéeni modalit v oblasti
kybernetické bezpeénosti.
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Smluvni strany vyslovné prohlasuji, Ze tuto Smlouvu pfed jejim podepsanim pFeéetly a ze byla uzaviena
po vzdjemném projednani podie jejich pravé a svobodné vile, nikoliv v tisni nebo za zjevné
nepfiznivych podminek. Toto potvrzuji svymi podpisy.

V Prazedna

Ing. Jan KriSka MUDr. Jifi Havrlant, MHA
Jednatel CMl s.r.0. feditel Fakultni nemocnice Ostrava
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Pfiloha . 1 - PoZzadavky na zabezpeéeni modalit v oblasti kybernetické bezpeénosti
Poladavky na zabezpeteni modalit (zdravotnické techniky) v oblasti kybernetické bezpeénosti

Dodavatel (dodavatelem je pro ucely této pfilohy myslen Prodévajici & Zhotovitel uvedeny ve Smlouvé)
bere na védomi, Ze Fakultni nemocnice Ostrava (déle jen ,FN Ostrava“) byla rozhodnutim Narodniho
Gfadu pro kybernetickou a informacni bezpeénost, ze dne 18.10.2018 uréena povinnou osobou podle
zakona &.181/2014 Sb., o kybernetické bezpenosti ao zméné souvisejicich zdkont, ve znéni
pozdé&jsich predpisil (dale jen ,zékon o kybernetické bezpeénosti”).

FN Ostrava je ve smyslu § 3 pism. g) zdkona o kybernetické bezpeénosti provozovatelem systémd
zakladni sluZby v oblasti poskytovani zdravotnich sluZeb a je povinna plnit poZadavky vychazejici ze
zdkona o kybernetické bezpecnosti a jeho provadéciho pravniho prepisu vyhlasky € 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,
naleZitostech podéni v oblasti kybernetické bezpeénosti a likvidaci dat (déle jen ,vyhlaska o
kybernetické bezpeénosti®).

JelikoZ zdravotnicka technika je nedilnou soutasti zajistovani poskytovani zakladni sluzby FN Ostrava a
zéroveii vstupuje jako podpiirné aktivum podle § 2 pism. f) vyhlasky o kybernetické bezpeénosti do
rozsahu systému fizeni bezpecnostni informaci FN Ostrava, je dodavatel povinen za timto Géelem
poskytnout dostatecnou soucinnost pfi pInéni poZadavki v oblasti kybernetické bezpe¢nosti. Jednd se
zejména o nize uvedené provozné technické pozadavky na zdravotnickou techniku:

Pokud je soucdsti piedmétu plnéni samostatna zdravotnicka technologie:

1. Aktualizace SW vybaveni

Dodavatel je povinen udriovat software vybaveni véetné operaéniho systému v aktualni verzi
a provadét instalace bezpecnostnich patchi doporuéenych vyrobcem software vybaveni.
Dodavatel je povinen informovat FN Ostrava o zjisténi zranitelnosti a spolupracovat pfi jejich
fizeni.

2. Pfistupova opravnéni

Systém musi umoiZnit fizeni pfistupovych oprévnéni a oddéleni administrétorského a
uzivatelskych Gétd. Administratorsky ucet nesmi umoZnit pfistup k osobnim Gdajiim pacientt. V
pfipadé, Ze by pro servis zdravotnické techniky byl nutny pfistup k osobnim tdajiim pacientd, musi
byt s dodavatelem zdravotnické techniky uzaviena zpracovatelskd smlouva podle nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajii a o zru$eni smérnice
95/46/ES (déle jen ,GDPR“)a zdkona €. 110/2019 Sb. o zpracovéani osobnich Gdajii, ve znéni
pozdé&jdich pFedpisii (déle jen ,zdkon o zpracovéni osobnich tdaja”).

3. Logovani

Dodavatel je povinen logovat vesSkeré pFistupy ke zdravotnické technice, technickd data
zdravotnické techniky, kterd jsou nutna pro dohled a servis a logy uchovévat po dobu 3 mésicd.
Logy musi byt pfistupné pfes standardni rozhrani uréenym pracovnikiim FN Ostrava. Dodavatel
nesmi ukladat logy, které obsahuji osobni (daje, tyto logy je povinen mazat.
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Sifrovani dat
Ukladana data na datovych nosicich, kterd obsahuji osobni tidaje pacientd ve smyslu GDPR a
zakona o zpracovani osobnich Udaji ve znéni pozdéjsich pfedpisi, musi byt Sifrovana.

Ukladani konfigurace

Dodavatel je povinen ukladat (zalohovat) kompletni software vybaveni zdravotnické techniky
v pravidelnych intervalech a uchovévat 3 pfedchozi verze konfigurace nastaveni.

Servisni pocitate a vzdaleny servisni pfistup

K servisnim zdsahim nebo kontrole zdravotnické techniky smi dodavatel pouzivat pouze servisni
potita€, ktery je vybaven antivirovym programem s aktuélni virovou databazi a s vyrobcem
podporovanym operacnim systémem.

V pfipadé, Ze dodavatel bude provadét servisni zasahy nebo kontrolu zdravotnické techniky
z prostfedi mimo interni sit FN Ostrava, musi pouZivat zabezpeéeny VPN kandl, ktery bude zfizen
FN Ostrava pouze na zékladé pozadavku asoby k tomuto poZadavku opravnéné.

Bezpeénostni incidenty

Dodavatel je povinen informovat FN Ostrava o viech bezpeénostnich udélostech a incidentech,
které by mohly mit negativni dopad na FN Ostrava.

Rizeni rizik

FN Ostrava je povinna Fidit rizika souvisejici s dodavateli. Pokud FN Ostrava identifikuje riziko,
jehoZ mira pfevy3uje stanovenou akceptovatelnou drovefi a souvisi s pfedmétem pInéni smlouvy,
je dodavatel povinen spolupracovat na stanoveni vhodnych bezpeénostnich opatfeni ke sniZeni
tohoto rizika a zajistit jeho implementaci na své strané.

Pokud je soucasti predmétu plnéni také PC, notebook ¢&i jind obdobna vypotetni technika, potom

rovhéi:

9.

10.

Operacni systém

Vypocetni techniku, ktera je pfipojena ke zdravotnické technice a zaroveri do interni sité FN
Ostrava,
je dodavatel povinen dodat s operacnim systémem ve verzi podporované vyrobcem operaéniho
systému, zejména v oblasti bezpecnostnich patchi. Pro operaéni systémy s licenci ,,Open Source”
(GNU, GPL apod.) musi mit dodavatel prokazatelné zajisténou odpovidajici podporu operaéniho
systému.

Penetracni (bezpeénostni) testovani

Dodavatel musi umoZnit FN Ostrava provedeni bezpe&nostniho testovani v pfedem stanovenych
terminech.

FN Ostrava ma podle § 4 zakona o kybernetické bezpeénosti povinnost zohlednit pozadavky vyplyvajici
z bezpe€nostnich opatieni pfi vybéru dodavatele pro jejich informaéni systém zékladni sluzby a tyto
poZadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou.

VyZadovani pinéni vyse uvedenych pozadavkd, které vyplyvaji z bezpeénostnich opatfeni FN Ostrava v
mife nezbytné pro spinéni povinnosti FN Ostrava podle zdkona o kybernetické bezpecnosti neni tedy
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moZné povaiovat podle § 4 tohoto zdkona za nezdkonné omezeni hospodaiské soutéie nebo
neodlivodnénou prekazku hospodaiské soutdyi.

Dodavatel ma povinnost zajistit bezodkladné odstranéni zjisténych nedostatkii a nesouladu se
stanovenymi bezpe¢nostnimi pozadavky.
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