SMLOUVA O DiLO

uzaviend podle § 2586 a nasl.zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpist

1.

Kraj Vysocina
sesidlem:
zastoupeny:

ICO:

DIC:

ID datové schranky:
bankovni spojeni:
Cislo Gctu:

(dalejen ,Objednatel”)
a

2.

Aricoma Systems a.s.
sesidlem:
zastoupena:

ICo:

DIC:

ID datové schranky:
bankovni spojeni:
Cislouctu:

(dalejen ,obcansky zakonik”) mezi témito smluvnimi stranami:

Zizkova 1882/57,586 01 lJihlava

Ing. Martinem Kuklou, hejtmanem kraje
70890 749

CZ70890749

ksab3e

Komercni banka, a.s.
123-6403810267/0100

Hornopolni3322/34,702 00 Ostrava

Ing. Jaroslav Dvorak, ¢len predstavenstva
04308697

CZ04308697

a5udbhc

Ceska spotitelna, a.s.

6563752/0800

Zapsana vobchodnim rejstfiku vedeném u Krajskéhosouduv Ostravé, sp.zn. B.11012.

(dalejen ,Zhotovitel”)

¢l 1

Uéel a predmét smlouvy

1. U&elem této smlouvy je Uprava stavajiciho produktu IAM Platforma Aricoma ID, dfive zndma jako AC Identita,

na ktery ma Kraj Vysocina zakoupenou licenci, uziva jej od roku 2013 a ma provedenu integraci vici cca 50t
systémlm a sluZzbamkraje, dle tabulky v pfiloze ¢.1.

Pfedmétem této smlouvy je zavazek Zhotovitele za podminek stanovenych touto smlouvou dodat rozsifeni
modull Access Management (AM) a Privileged Identity/Access Management (PIMPAM) do prostiedi
Objednatele (dalejen ,Dilo”), poskytnout Objednateli nevyhradni licenci k uZiti Dila a prevést vlastnické
pravo k nosi¢m dat, na kterych bude Dilo zptistupnéno Objednateli, a zdvazek Objednatele Dilo prevzit a
zaplatitza néj Zhotoviteli cenu sjednanouv ¢l.1V této smlouvy.

Blizsispecifikace Dila véetné cenové kalkulace je uvedena v Pfiloze €. 1, 2 a 3 této smlouvy.

CLu
Prava a povinnosti smluvnich stran

Zhotovitel se zavazuje provést pro Objednatele Dilo specifikované v ¢l. | této smlouvy za podminek
stanovenych touto smlouvou.

Zhotovitel poskytuje touto smlouvou Objednateli nevyhradni licenci na jakékoli v souéasnosti znamé uziti
Dila,a to na dobu trvani majetkovych autorskych prav. Uzemni rozsah licence bude neomezeny. Odména za
poskytnuti licencejesoucasticeny sjednanév €l. IV této smlouvy. Licence bude poskytnuta ode dne pfedani
Dila Zhotovitele Objednateli. Objednatel nebude povinen licenci vyuZit. Zhotovitel se zavazuje prevést
vlastnicképravo k nosi¢lim dat, na kterych bude Dilo zpFistupnéno Objednateli.

Zhotovitel se zavazuje v ramci plnéni této smlouvy nevyuzivat v rozsahu vy$Sim nez 10 % ceny
poddodavatele, ktery je:

a) fyzickou ¢i pravnickou osobou nebo subjektem ¢i orgdnem se sidlem v Rusku,
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b) pravnickou osobou, subjektem nebo orgdnem, ktery je z vice nez 50 % primo ¢i nepfimo vlastnén
nékterym ze subjektld uvedenych v pismeni a) tohoto odstavce, nebo

c) fyzickou nebo prdvnickou osobou, subjektem nebo orgénem, ktery jednda jménem nebo na pokyn
nékterého ze subjektl uvedenych v pismeni a) nebo b) tohoto odstavce.

Objednatel se zavazuje Dilo prevzit a zaplatitza néj cenu sjednanouv ¢l. IV odst. 1 této smlouvy.

Smluvni strany sezavazujiinformovatsenavzajemo vSech skutecnostech, které maji, nebo by mohly mit vliv
na plnéni této smlouvy.

Smluvni strany jsou povinny poskytovatsi nezbytnou soucinnostk plnéni této smlouvy.

Cl.m
Doba a misto plnéni
Mistem plnéni je sidlo Objednatelena adrese: Zizkova 57, Jihlava.

Zhotovitel je povinen Dilo fadné dodat Objednateli nejpozdéji do 23. 5. 2025 na testovaci prostredi a
nejpozdéji do 6. 6. 2025 na produkéni prostredi.

Radné a véasnédodani Dila bude potvrzeno predavacim protokolem, ktery bude obsahovatzhodnoceni praci
a pripadné také soupis zjisténych vad a nedodélkl, a to spolu s terminem pro jejich odstranéni. Pfedavaci
protokol bude podepsdn kontaktnimi osobami obou smluvnich stran.

Objednatel je povinen Dilo prevzit za pfedpokladu, Ze je fadné a véas dokoncené, odpovida této smlouvéa
je prosté vad a nedodélkl s vyjimkou takovych vad a nedodélkd, které nebrani fadnému uzivani Dila.

Pravo k uzivani Dila pfechazina Objednatele zaplacenim sjednané ceny Zhotoviteli.

¢l v
Cena

Smluvni strany se dohodly, Ze celkova cena za dilo ¢ini 968 000,- K¢ bez DPH, tzn. aktualné 1 171 280,- K¢
vcetné DPH 21%.

Ke sjednané vysi cen bude Gctovdna DPH ve vysi dle pravnich predpist ucinnych ke dni uskutecnéni
zdanitelného plnéni. Dnem uskutec¢néni zdanitelného plnénije den podpisu prfedavaciho protokolu.

Smluvni strany se dohodly, ze v pfipadé zmény zakonné sazby DPH uvedené v cené nebudou uzavirat
pisemny dodatek na zménu ceny a DPH bude ucétovana podle predpist platnych v dobé uskuteénéni
zdanitelného plnéni.

CLv
Platebni podminky

Cena bude uhrazena na zdkladé faktury - danového dokladu vystaveného Zhotovitelem. Zhotovitelem
predloZena faktura bude mit splatnost 14 dnli ode dne prokazatelného doruceni Objednateli.

Zaplacenimsepro ucely této smlouvy rozumi odepsani pfislusné ¢astky zuctu Objednatele ve prospéch uctu
Zhotovitele. Uet Zhotovitele uvedeny v zahlavi smlouvy je spravcem dané (finanénim Gfadem) zvefejnén
zplsobem umozZiujicim dalkovy pFistup ve smyslu ustanoveni § 109 odst. 2 pism. c) zdkona ¢. 235/2004 Sb.,
o dani zpridanéhodnoty, ve znéni pozdéjSich pfedpisti (dalejen ,zdkon o DPH"). V pfipadé, Ze v dobé platby
tento ucet nebude zverejnén u spravce dané, zaplati Objednatel cenu na jiny ucet Zhotovitele, ktery bude
zverejnén v souladus § 109 odst. 2 pism. c) zdkona o DPH.

Faktura musi obsahovat néleZitosti dafového dokladu podle zakona €. 563/1991 Sb., o Gcetnictvi, ve znéni
pozdéjsich predpis(, a zdkona o DPH.

Faktura bude obsahovat ndzev a reg. ¢islo projektu CZ.06.01.01/00/22_009/0003523 - Elektronické sluzby
KrajeVysocina 2023.
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Fakturu, ktera neobsahuje uvedené naleZitosti, nebo jsou-li tyto uvedeny nespravné ci nelplng, je
Objednatel opravnén vratit Zhotoviteli. Pfi nezaplacenitakto vystavené a dorucené faktury neni Objednatel
v prodleni sezaplacenim. Po doruceni fadné vystavené faktury bézi znovu sjednana Ihlta spl atnosti.

Pokud se po dobu u¢innosti této smlouvy Zhotovitel stane nespolehlivym platcem ve smyslu ustanoveni &
109 odst. 3 zdkona o DPH, smluvni strany se dohodly, Ze Objednatel uhradi DPH za zdanitelné plnéni pfimo
prislusnému spravci dané. Objednatelem takto provedena uUhrada je povazovana za uhrazeni prislusné ¢asti
smluvniceny rovnajicisevysi DPH fakturované Zhotoviteli.
CLvi
Kontaktni osoby

Kontaktni osobou Zhotovitele je:

Ing. Jiti Gruss, e-mail:jiri.gruss@aricoma.com, tel.: 606 781 698

Kontaktni osoba Objednatele ve vécech technickych je:

Jaroslav Krotky, e-mail: krotky.j@kr-vysocina.cz, tel.: 724 650193

Zménu kontaktnich osob a jejich Udaju Ize provést ve formé jednostranného pisemného ozndmeni bez
nutnosti uzavirdnidodatku k této smlouvé, pficemz tato zména nabyva ucinnosti dnem doruceni takového
oznameni druhé smluvnistrané. Kontaktni osoby slouZi pouze pro realiza¢ni komunikaci, nejsou opravnény
za smluvnistrany pravnéjednatve smyslu této smlouvy, nemohou tuto smlouvu ménit, uzaviratk ni dodatky,
¢init objedndavky vicepraci apod., pokud k tomu nebudou vyslovné pisemné zmocnény danou smluvni
stranou.

¢l vl

Vlastnické pravo a nebezpeci skody

Vlastnické pravo k ¢asti Dila, kterd neni autorskym dilem ve smyslu zdkona ¢. 121/2000 Sb., o prawu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakond, ve znéni pozdéjsich
predpist (dalejen ,autorsky zakon“), pfechazina Objednatele jeho predanim Zhotovitelem v misté plnéni.
Objednatel zGstava vlastnikem Dila i v pripadé zaniku zdvazku z této smlouvy jinak nez splnénim, napf.
odstoupenim nékteré ze smluvnich stran od této smlouvy.

Nebezpeci vzniku Skody na Dile nese Zhotovitel. NebezpecCi Skody na Dile prechazi na Objednatele
okamzikem oboustranného podpisu preddvaciho protokolu.

Zhotoviteli na zakladététo smlouvy nevznika zadné pravo na uziti dat zpracovavanych prostifednictvim Dila.

Cl. v
Odpovédnost za skodu

Smluvni strany odpovidaji za $kodu zplsobenou porusenim povinnosti vyplyvajicich z této smlouvy nebo z
obecné zavazného pravniho predpisu.

Nahrada Skodyse Fidi § 2913 a ndsl. ob¢anského zdkoniku.

Cl. IX
Zarucni podminky

Zhotovitel poskytuje Objednateli na Dilo fadné dodané v souladu s podminkami této smlouvy zaruku za
jakostdila vdélce24 mésicl od jeho protokolarniho prevzeti Objednatelem. V pripadé, Ze bylo Dilo pfedano
s drobnymi vadami a nedodélky, jez nebrani fadnému uzivani dila, pocina zaruc¢ni doba béZet ode dne
odstranéni téchto vad a nedodélkd.

Zhotovitel poskytuje zaruku na celé Dilo a vSechny jeho soucasti po celou dobu trvani zarucni doby, véetné
sjednanych technickych parametra.

Zaruka sevztahuje na vSechny vady vCetné bezpecnostnich zranitelnosti s bodovym ohodnocenim 6.9 a vice
bodl dle obecného systému hodnoceni zranitelnosti (CVSSv3.1 base score), s vyjimkou vad Dila, které jsou
zpUsobeny vyluéné Objednavatelem nebo tfetimi osobami.
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Zhotovitel je povinen zarucni vady odstranit nejpozdéji do 10 kalendainich dnl od jejich oznameni
Objednatelem servisnimu stfedisku Zhotovitele, nebude-li mezi smluvnimi stranami pisemné dohodnut jiny
termin pro odstranéni vad.

Servisnistredisko Zhotovitele pro hldsenizavadjev ARICOMA SYSTEMS a.s.

e RC/Divize Jihlava

e  https://servicedesk.aricoma.com

e +420910971595,+420 596 152 595
e sd_vc@aricoma.com

Zhotovitel provede o kazdém servisnim zdsahu pisemny zaznam, ktery pfeda Objednateli a nechd si ho od
néj potvrdit.

ClL x
Prodleni, sankce

Jestlize je Objednatel v prodlenis plnénim povinnosti podle této smlouvy, je Zhotovitel oprdvnén vyuctovat
a Objednatel povinen zaplatit smluvni pokutu ve vysi 500,- K¢ za kazdy i zapocaty den prodleni. Smluvni
pokuta je splatnd vzdy k poslednimu dni prislusného kalendainiho mésice.

V pfipadé, Ze je Zhotovitel v prodleni s pIlnénim povinnosti podle této smlouvy, je Objednatel opravnén
vyuctovat a Zhotovitel povinen zaplatitsmluvnipokutu ve vysi 1 000,- K¢ za kazdy i zapocaty den prodleni.
Smluvni pokuta je splatnd vidy k poslednimu dni pfislusného kalendainiho mésice.

V pfipadé, Ze Zhotovitel je v prodlenis odstranénim zavad podle ¢l. IX této smlouvy, je Objednatel opravnén
vyuctovat a Zhotovitel povinen zaplatitsmluvnipokutu ve vysi 500,- K¢ za kazdy i zapocaty den prodleni.

Zhotovitel odpovida za veskeré Skody a nemajetkové Ujmy, které vzniknou Objednateli v disledku poruseni
této smlouvy Zhotovitelem. Zhotovitel je povinen nahradittakto vzniklou Skodu a nemajetkovou Ujmu

poruseni povinnosti Zhotovitele dle této smlouvy.

CL xi
Platnost a zména smlouvy

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran a téinnostidnem
zverejnéni v informacnim systému verejné spravy — Registrusmluv.

Platnostsmlouvy lze ukoncit pisemnou dohodou podepsanou opravnénymi zastupci obou smluvnich stran.

Obsah Smlouvy mlze byt ménén jen dohodou stran, a to vZdy jen vzestupné cislovanymi pisemnymi dodatky
podepsanymi opravnénymi osobami smluvnich stran.

Kterdkolivze smluvnich stran jeoprdvnéna tuto smlouvu vypovédét, a to bez udaniddivod(. Vypovédni |hita
¢ini 2 mésice a zacinad bézet prvni den mésice ndsledujiciho po prokazatelném doruceni vypovédi druhé
smluvnistrané.

Objednatel ma pravo vypovédét tuto smlouvu v pripadé, Ze v souvislostis pIlnénim Gcelu této smlouvy dojde
ke spachanitrestného ¢inu. Vypovédni doba ¢ini 3 dny a zacina bézet dnem nasledujicim po dni, kdy bylo
pisemné vyhotoveni vypovédi doruceno Zhotoviteli.

Pokud se Zhotovitel stane subjektem ve smyslu ustanoveni ¢lanku 5k Nafizeni Rady (EU) ¢. 833/2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicimsituacina Ukrajiné, v aktualnim znéni,
je Objednatel opravnén od smlouvy odstoupitv okamziku, kdy mu bude tato skuteCnostznama. Odstoupeni
nabyva ucinnosti dnem doruceni Zhotoviteli.

Tuto smlouvu Ize rovnéz ukoncit pisemnym odstoupenim Objednatele, ktery je oprdvnén (kromé pripadl
uvedenych v § 2001 a nasl. obéanského zakoniku) od této smlouvy pisemné odstoupit, byl -li pravomocné
zjiStén upadek Zhotovitele a rozhodnuto o zplisobu reSeni Upadku konkursem, nebo byl -li insolvenéninavrh
pravomocné zamitnut pro nedostatek majetku Zhotovitele.
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L. Xu
Bezpecnostni ustanoveni
Zhotovitel je povinen dodr?ovat platnou legislativu CRi EU, ktera se tykd bezpe¢nosti informaci.

Zhotovitel se zavazuje dodrZovat poZadavky a opatfeni pro zajisténi bezpecnosti informacia informacnich
aktiv Objednatele uvedené v priloze ¢. 3 této smlouvy. Pfiloha €. 3 je aktudlni k datu podpisu smlouvy,
Informacev pfiloze €. 3, predevsim bezpecnostni politiky, se mohou v ¢ase ménit. Pokud dojde ke zména m
informaciv pfiloze ¢. 3, bude pfiloha ¢. 3 zménéna a nahrazena aktualnimi informacemi a bezpecnostnimi
politikami. Zhotovitel ma pravo v pfipadé implementace novych bezpecnostnich opatieni, fesit
implementaci bezpecnostnich opatfeni jako placeny rozvoj,a to formou objednavky nebo dodatkem k této
smlouveé s Objednatelem.

Zhotovitel je povinen zajistit plnénibezpecnostnich opatfeni a poZzadavkd stanovenych touto smlouvouve
stejné mife u vSech pripadnych subdodavatel Ci jinych osob, které maji pristup k informac¢nim aktiviim
Objednatele prostfednictvim Zhotovitele.

Zhotovitel je povinen zachovdvat micenlivost o vSech skute¢nostech a informacich, které mu byly
v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany ¢i sdéleny, nebo o nichz
se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s nimi zhotovitel seznamil, prokazatelné
verejné pristupné nebo téch, které se bez zavinéni zhotovitele vefejné pristupnymi stanou (dale jen
,divérné informace”). Zhotovitel nesmi dlivérné informace pouZitv rozporus jejich Gcéelem, nesmije pouZit
ve prospéch svij nebo tfetich osob a nesmi je pouZzit ani v neprospéch Objednatele. Povinnosti dletohoto
odstavce je Zhotovitel povinen zachovavati po zaniku této smlouvy, vyjma pfipadl, kdy se davérné
informacestanou prokazatelné verejné pristupné bez zavinéni Zhotovitele. Povinnosti dletohoto odstavce
se nevztahuji na pfipady, kdy je Zhotovitel povinen zverejnit divérnou informaci na zakladé povinnosti
uloZené Zhotoviteli pravnim predpisem nebo rozhodnutim organu verejné moci.

Za nesplnéni kterékoliv povinnosti obsaZzené v tomto ¢lanku, je Objednatel oprdvnén uctovat Zhotoviteli
smluvni pokutu ve vysi 50 000,- K¢, a to za kazdé jednotlivé poruseni povinnostiobsazenych v tomto ¢lanku

€l Xm
Zavérecna ustanoveni

Vybér Zhotovitele byl proveden v souladu s Pravidly Rady Kraje Vysocina pro zadavaniverejnych zakazek ze
dne 29.6.2021.

Zhotovitel prohlasuje, Ze se pfed uzavienim smlouvy nedopustil vsouvislosti se zadavacimizenimsdmnebo
prostfednictvimjiné osoby zadného jednani, jez by odporovalo zakonu nebo dobrym mraviim nebo by zakon
obchazelo, zejména Ze nenabizel zadné vyhody osobam podilejicimse na zadaniverejné zakazky, na kterou
s nim Objednatel uzaviel smlouvu, a Ze se zejména ve vztahu k ostatnim uchaze¢lim nedopustil Zadného
jednaninarusujiciho hospodarskou soutéz.

Vzhledem k verejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasSuje, Ze je s touto
skutecnosti obeznamen a souhlasise zverejnénim smluvnich podminek obsazenych vtéto smlouvév rozsahu
a za podminek vyplyvajicich z pfislusnych pravnich pfedpis, zejména zakona ¢.106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpis.

Vztahy smluvnich stran touto smlouvou blize neupravené se tidi prisluSnymi ustanovenimi obc¢anského
zakoniku s prihlédnutim k pfislusnym ustanovenim autorského zakona.

Tato Smlouva se uzavira elektronickou formou, pficemz obé smluvnistrany obdrzi jeji elektronicky original
opatreny uznavanymi, resp. kvalifikovanymi el ektronickymi podpisy osob zastupujicich obésmluvnistrany.
V pfipadé, Ze Smlouva nebude uzaviena elektronickou formou, bude vyhotovena v poc¢tu dvou (2)
stejnopis, opatiena vlastnoruénimi podpisy osob zastupujicich obé smluvnistrany, z nichZz kazda smluvni
strana obdrZi po jednom.

Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly, s jejim obsahem souhlasi, Ze
smlouva je v souladu s jejich svobodnou vili a smlouvu nepodepisuji v tisni a za napadné nevyhodnych
podminek. Na dlikaz toho pfipojujisvé podpisy.

Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smlouvy, véetné podpisQ, v Registru smluv.
Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zdkona ¢. 340/2015 Sb., o zvla$tnich
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podminkach ucinnosti nékterych smluv, uverejriovani téchto smluv a o registru smluv (zdkon o registru
smluv), splniObjednatel.

VlJihlavé dne ............... V Jihlavédne ................
Ing' DigitaIné podepsal Ing. Martin Kuk_la
Ing. Jaroslav DvofFak 3 &ins
Jaroslav o s oane Kraj Vysotina
Dvorak 11:43:21 +02'00° 17.4.2025 07:36: 18 +02:00
Za Zhotovitele Za Objednatele
Ing. Jaroslav Dvorak Ing. Martin Kukla
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Priloha ¢. 1 - Blizsi specifikace Dila véetné cenové kalkulace

Uprava stdvajiciho produktu IAM Platforma Aricoma ID, dfive znama jako AC Identita, na ktery ma Kraj Vysoc€ina
zakoupenou licenci, uziva jej od roku 2013 a ma provedenu integraci vici cca 50ti systémim a sluzbamkraje.

Polozka kalkulace Cena zakus v K¢ | Pocet ks Celkem za Celkem za polozku
bez DPH polozku v K¢ v K¢
bez DPH s DPH
Rozvoj systému pro spravu elektronickych | 968 000,- K¢ 1 968 000,- K¢ | 1171280,- K¢
identit v nize uvedenych modulech:
- Access Management (AM)
- Privileged Identity/Access
Management (PIMPAM)
968 000,- K¢ 1 968 000,- K¢ | 1171280,- K¢

Celkem
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Priloha ¢. 2: Technicka specifikace

Rozvoj systému pro spravu elektronickych identit
Modul: Access Management (AM)

Obecné

Autentizace pomoci protokol SAML2 a OpenID Connect

Synchronizace AC Identita IDM (uzivatelé, aplikace, aplikacnirole)

Moznost pfipojeni obecnych poskytovatel G identitIdp Google, Facebook

MozZnost zobrazeni jednotlivych Idp jako panely/tladitka (misto rozeviraciho seznamu)
Napojeni logti autentiza¢ni brany na SIEM (syslog)

Administrace (IDM GUI modul AM)

MozZnost nastaveni Grovné logovani— WARN/ERROR/DEBUG
Emailova komunikaceautentiza¢nibrany (ovéfovani idaju pfes email, notifikace — nastaveni SMTP
serverll primo v GUI administrace)
Service provider (SEP)
o Vlastnikonfiguracniparametry pro dany SEP
o Vazba navlastni Groovy skripty prodany SEP —moZnost zmény response pro SEP
o Zobrazeni aplikacnichrolizIDM —vazba SEP-Aplikace
o Souhlasovéformulare
o Sprava certifikatl pro dany SEP (Sifrovani, podpis)
o Zobrazeni uzivatel G prihlaSenych do daného SEPu
Identity provider (IDP)
o Vlastnikonfiguracniparametry pro danyIDP
o Vazba navlastniGroovy skripty prodany IDP —mozZnost zmény request pro IDP
o Sprava certifikatl prodany IDP (Sifrovani, podpis)
MozZnost definovat jednotlivé Idp pro dané Sepy
Spréva certifikatl pouZitych v rdmci celéautentizacni brany
Sprava aplikac¢nich roliv ramci celéautentizacnibrany
Definovani atributl sluzeb pouZitych pro jednotlivé SEPy
Definovani specifickych souhlasovych formul 4fd pro jednotlivé SEPy
Sprava uzivatel( autentiza¢nibrany véetné vsech session/prihlaseni
Odstranéninutnosti ru¢niho prenacitani konfiguracez IDM GUI — modul AM do AM databdze

Historiea systémové informaceu vsech objekt(l autentizaénibrany

Klientsky portal Autentizacni brany Kraje Vysoc€ina

Moznost si zobrazit profil tzn. ,MUj profil“se vSemi idaji o své osobé

Moznost zobrazeni divéryhodnosti dajl (ovéfeny Udaj, divéryhodny udaj, nedivéryhodny ddaj)
MozZnost doplnitadresu a kontaktni Udaje (soukromy email a mobilnitelefon)

MozZnost ziskat souhlas s uchovdnimosobnich tdajd na autentizacnibrané

Moznost spravy udélenych souhlast na poskytovanidanych adajl pro jednotlivé aplikace (zobrazeni
souhlast tzn.od-od, aplikace, typ souhlasujednorazovy/trvaly, odebranisouhlasu)

MozZnost spravovat pripojené ucty (odebrat vazbu na jednotlivé poskytovatele identity (Idp))
MozZnost jazykové mutace v anglickémjazyce
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Modul: Privileged Identity/Access Management (PIMPAM)
technicka specifikace

Modul PIMPAM bude slouZitk fizeni, spravé, monitoringu a zabezpeceni privilegovanych Gctd na platformach
MS Windows a Unix-like OS (FreeBSD, Linux).
PouzZiti modulu na platformdach v nize uvedenych verzich:
- MS Windows (vcéetné naslednych vydanych verzi a edic MS Windows Server a MS SQL Server)
e Windows Server 2016
e Windows Server 2019
e  Windows Server 2022
- Unix-like (vzdy v aktudlnich stabilnich verzich popt. TLS)
e  GNU/Linux v raznych distribucich (Debian, CentOS, RedHat, Ubuntu apod.)
e FreeBSD

Pozadavky na modul:
- Dodavka modulu nebude omezovat:
e pocet uZivatel(
e pocet Fizenych koncovych serverd/systému/aplikaci
e pocet fizenych uctd
- Modul musiumoznit ukladania prenos autentizacnich prostredkud (hesel, kli¢d) ve vlastnibezpecné
komponenté. Bezpetnost komponenty musi byt zaloZena na silnych kryptografickych protokolech,
algoritmech a kli¢ich, pficemz pozadavky na kryptografii jsou uvedeny nize
- Modul musiumoznit pracovatadministratordm ICT podjednou identitou a té na zakladé definovanych
politik zpFistupfiovat koncové systémy pod definovanymi doménovymi privilegovanymi ¢i
doménovymi systémovymi Ucty a tim padem zabranitadministratorimICT pfimému pristupu k
autentizaénim prostredkdm Uc¢td na koncovych systémech.
- Modul musiumoznit pripojenik cilovymsystémim prostiednictvim minimalnétéchto protokolla
zpUsobU: RDP, SSH, Remote Application pres RDP
- Logovani
e Modul musiumoznit logovani¢innosti minimalnévtomto rozsahu:
o Prihlasenia odhlasenivsech uzivatelli véetné neuspésnych pokusli —jak do modulu
samotného, tak do koncovych systém(
o Cinnosti provedené administratory Modulu
e pridéleni/odebrani/reset opravnéni
e zaloZeni/smazani/ uzivatele ¢i pfidéleni/odebranirole
e vytvofeni/zména/smazani politiky
e zména zplsobu logovani
e neprovedeni operaciv disledku nedostatecnych oprdvnéni
e zména hesel
o Cinnosti provedené uzivateli modulu
e Zobrazeni hesel
e NahrdvanicinnostiICTadministratord (uzZivatel  modulu) na koncovych
zatizenich — pozadavky zminény vySe v této dokumentaci.
e zaznamenané uddlosti musiobsahovatminimalnétyto informace:
o presny datuma ¢as vzniku udalosti
o ndzev aplikace/modulu, kterého se udalosttyka
o typ uddlosti
o plvodce udalosti
o Uspéch/nelspéch udalosti
e Modul musiumoznit zasilatlogy do monitorovaciho nastroje SIEM
- Webovy server musi byt nakonfigurovan tak, aby zajistoval maximalni moznou miru bezpec¢nosti
informacia naplnoval minimalnénasledujici poZzadavky na bezpe¢nostni http hlavicky:
e  X-Frame-Options

Stranka 9z 15



o Musi byt implementovdna (tzn. server ji musi klientské aplikaci zasilat) —
v odlvodnénych pripadech mlze byt vynechana.
o ZahlavimulzZe nabyvatpouze hodnot DENY nebo SAMEORIGIN dle potreby
Strict-Transport-Security
o Musi byt implementovana
o Direktiva max-age musi nabyvathodnoty minimalné31536000
o Ostatnidirektivy jsouvolitelné
Content-Security-Policy
o  Musi byt implementovana
o Nesmi obsahovatdirektivy unsafe-inline, unsafe-eval
o Aktiva mohou byt nacitdna pouze prostiednictvim zabezpeceného protokolu
(direktiva https:)
Aktiva mohou byt nacditdna pouze z konkrétnich a bezpecnych zdroja
Pokud by bylo nutné naditat aktiva z jinych zdrojd, které nejsou umistény na
infrastrukture, ktera je v drZeni Kraje Vysocina nebo dodavatele, podléhajityto zdroje
nejprve schvaleniKrajem Vysocina. Pokud ke schvaleniKrajem Vysocina nedojde, tyto
zdroje nemohou byt pouzity k nacitaniaktivspolusezbytek webové stranky
X-Content-Type-Options
o  Musi byt implementovana
Referrer-Policy
o  Musi byt implementovana
o Nesmi obsahovatdirektivy: prazdny string, unsafe-url
Permissions-Policy
o Musi byt implementovana
o Mohou byt povolena pouze ta oprdvnéni, kterd jsou skutecné potreba, vSechna
ostatni musi byt explicitnézakazana
X-XSS-Protection
o Musi byt implementovana
o Directiva politiky musinabyvathodnoty 1; mode=block
Server
o Pokud je hlavi¢ka implementovana, musi byt zménéna tak, aby neodhalovala citlivé
informace odhalujici verzi webového serveru
Set-Cookie
o Pokud se jednd o session cookies, musi obsahovat direktivu nastavujici secure a
httponly flagy.
Cross-Origin-Embedder-Policy
o Musi byt implementovana
Cross-Origin-Opener-Policy
o Musi bytimplementovana
Cross-Origin-Resource-Policy
o Musi byt implementovana
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Oblasti provozni dokumentace

Zaloha, obnova, restart

Cil dokumentu: popsatazdokumentovat strategii zalohovanisystému, jakym zplsobem, kdy, kam a jak casto
jsouzdlohovana data v ramci daného informacniho systému a jakym zplsobem se provadi obnova systému po
havdrii nebo ze zalohy, postupy a konkrétni kroky, které povedou k bezpe¢nému restartu systému.

e  Forma: mizZe byt i formou zdlohovaciho pldnu (backup schedule) a disaster recovery planu, textovy
popis, ndvodné obrazky, okomentované prikazy, apod.
e Zalohovani
o Strategie zalohovdanisystému navriena dodavatelem
o Zpusob zidlohovani—plna, pfirGstkova, rozdilova zaloha
o Kdyajakcastojezidloha provddéna
o Jakdlouhoudobu jsouzalohyuloZenya kde
o Jak ¢astoseprovaditestovdni zdloh
e Obnova
o Posloupnostkroktl (co ajakudélat), které je tfeba provést pro obnovu systému nebo jeho
¢asti ¢i datze zalohy do jeho plné funkéniho stavu
o Zpracovanydisaster recovery plan,tedy posloupnostkrokd (co a jak udélat), které jetreba
provést pro obnovu systému po jeho selhanido jeho plné funkéniho stavu
= Vetné potifebnych zdroju, jakoje napf.SW, HW, pfistupové udaje, data, parametry
disaster recovery prostredi, apod.
e Restart
o Posloupnostkroktl (co ajakudélat), které je tfeba provést pro bezpecné restartovanisystému
tak, aby nabéhl do plvodniho stavu
=  Napf.informovaniuZivatel(, ovéreni odhlasenivsech uZivatell, provedeni zalohy
systému, restartsystému (poradi konkrétnich proces(, sluzeb,apod.), zplsob
zakladnikontroly funkénosti, vycet sluzeb, které je potfeba spustit/zkontrolovat,
apod.
Monitoring
Cil dokumentu: popsata zdokumentovat mechanizmus monitorovania zaznamenavanibezpecnostnich a
provoznich logl a auditnich udalosti.
e Popisloglinformacniho aktiva
o Vycet a popis vSech udélosti, které jsou zaznamenavany (pf. pfihlaseni/odhlaseniuzivatele,
provozni/chybové stavy, pfidéleni/odebraniopravnéni, ...)
= Vetné jejichjednotlivychidentifikator(
= Vetné popisujednotlivych poli/atributd udalosti
o  ZpUsob uloZeni zalogovanych udalosti

= Jakjsouudalostiulozeny
=  Kde
e soubor (véetné cesty k souboru)
e databaze, véetné:
o DBserveru a nazvutabulky, pfipadné tabulek
o SQL dotazu pro sestaveniview v pfipadé, Ze udalostjeulozena do
vice tabulek
e vzdalenyserver (IP adresa, protokol)
= Jakdlouhojsouulozeny
=  Jaklze konfigurovat
o Protokol logovani(napf. syslog, windows event log, W3C, apod.)
e  Popis provozniho monitoringu (napf.SNMP, sitovy monitoring, aplika¢ni monitoring)
o Popsat,jakym zplisobem jerealizovan provozni monitoringza Ucelem identifikace a detekce
pozadovanych ¢i nestandardnich provoznich stavi
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Zakladni uzivatelska prirucka
Cil dokumentu: vytvofit zakladnindvod pro ovlddani uzivatelského rozhranisystému pro bézného uZivatele.
ZjednoduSitbéznému uzivateli zakladniorientaciv uZivatelskémrozhranisystému.

e  Forma dokumentu: textovy popis,textovy popis doplnény o obrazky

e Popis provedeni zdkladnich/béznych/rutinnich funkci, krokd a postupd, které uZivatel mize provadét
Zakladni administratorska prirucka
Cil dokumentu: vytvofit zakladnindvod pro ovladaniadministraénihorozhranisystému pro administratora.
Zjednodusitprivilegovanému uzivateli zakladni orientaci v administraénimrozhranisystému.

e  Forma dokumentu: textovy popis, textovy popis doplnény o obrazky

e Popis provedeni standardnich (zakladnich/béznych/rutinnich) operaci, které vedou k bézné

administracisystému

e Popis provedeni nestandardnich (malo béznych) operaci, pokud jetfeba
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Priloha ¢. 3 — PoZadavky na bezpecnost informaci a kryptografii

Objednatel si vyhrazuje pravo na provedeni kontroly ¢i zakaznického auditu plnéni vybranych poZzadavkud a
ustanoveni u zhotovitele, pfi¢emz za vybrana ustanoveni jsou povazovana vSechna uvedenad v pfiloze ¢. 3 této
smlouvy.

V ramci kontroly ¢i auditu u zhotovitele se zhotovitel zavazuje poskytnout dikaz o plnéni objednatelem
vybraného poZadavku a to bud fyzicky pfimo v provozovné zhotovitele nebo vzdalené pomoci elektronickych
prostredku.

Bezpecné vyvojové prostiedi
Zhotovitel se zavazujedodrZovat tato pravidla bezpeéného vyvoje:
e Ochrana pred skodlivym kédem musi byt zajisténa:
o napracovnichstanicich vyvojaria programatord,
o naserverech/zatizeni, kde je uloZen zdrojovy kéd aplikaci.
e Kezdrojovym kédlim musi byt fizen pristup tak, aby k nému méli ptistup pouze opravnénivyvojafi a jiné
opravnéné osoby dodavatele/vyrobce informacniho aktiva ¢i zhotoviteledila.
e  Pristupy ke zdrojovym kédim a jejich zmény musi byt monitorovany a logovény, auditnistopa pFistupl
musi byt vyhodnocovana.
e  Prospravuzdrojového kddu musi byt pouZit tzv. verzovaci systém.
e Zdrojové kédy systému musi byt pravidelné zalohovdny a zdlohy pravidelné testovdny na jejich
obnovitelnost.
e  Zdrojové kody systému musi byt fadné dokumentovany.
e APl rozhrani musi byt dokumentovdno ve strojové zpracovatelném formatu dle nékterého z otevienych
standardd (napr.Swagger OPENAPI).

Rizeni kybernetickych bezpeénostnich incidenti:
Zhotovitel je povinen objednateli hlasitveskeré kybernetické bezpecnostni incidenty, které by mohli mit néjakou
souvislosts dilem, s informacemi objednatele i s provadénim této smlouvy.

Zhotovitel je ddle povinen poskytnout adekvatni souc¢innost pti reSenikybernetickych bezpecnostnich incidentd
a pri forenzni analyzeincidentl souvisejicich s informacnimi aktivy Kraje Vysocina.

Kryptografie
Pokud budou v souvislosti s touto smlouvou nebo v Dile pouzZity kryptografické prostfedky, funkce ¢i algoritmy,
musi spliovat nasledujici relevantni minimalni pozadavky.

Obecné

Pro Sifrovani, elektronické podepisovania provadéniotiskli dat (hashovani) nesmi byt pouzity
proprietdrni/uzavienéalgoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je vieobecné
zndma.

Hashovaci funkce
Ukladani otiskt hesel
e pro ukladanihesel uZivatel mohou byt pouZity pouze tyto tzv. pomaléhashovacifunkce:
e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id
e scrypts parametry alespon N= 131072 (217),r=8, a p=1
e  PBKDF2 —variantnifeSeni:
o0  HMAC-SHA-256 s poctem iteracialespor 600000
o0  HMAC-SHA-512 s poctem iteracialesporn 210 000
e pfihashovanikazdého hesla musi byt pouZit pseudondhodné vygenerovany kryptograficky salt
e pro ukladanihesel nesmi byt pouzity tzv. rychlé hashovacifunkce typu MD-X, SHA-X, apod.
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Elektronické podepisovani e-maili a dokumentd
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
o délka otisku 384 bitl a vyssi

Ovérovani integrity soubort
e  SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,

SHAKE128, SHAKE256)
o délka otisku 384 bitl a vyssi

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalnéTLSv1.2 a vyssi
- konfigurace
e ciphersuite musi byt vybrana na zdkladé serverem preferovaného poradi
e vySSipriority musimit cipher suites, které obsahujivarianty asymetrickych algoritmu s
eliptickymi kfivkami, napt.:
O ECDHE musi mit vy$siprioritu nez DHE
O ECDSA musi mit vy$siprioritu nez DSA
e vSechny EXPORT cipher suites musibyt zakdzany
e algoritmya funkce provyménu klicl
o algoritmus provymeénu kli¢d musi podporovat Perfect forward secrecy
e tzn,, Ze Sifrovacikli¢ jevyménén mezi klientem a serverem tak, aby jej
nebylo mozné ziskat se znalosti privatniho kli¢e serveru, napf. musi byt
pouZit Diffie-Hellman (DH nebo ECDH) algoritmus
e anavic semusijednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. Ze
pro kazdou session je generovan novy set Diffie-Hellman klic
o délky kli¢a:
e pro Diffie-Hellman (DH) - 3072 bitQ
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitl a vice
O nesmi byt pouZita anonymni vymeéna kli¢a
e algoritmya funkce proautentizaci
o minimalnidélky klica:
e RSA-3072bitd
e DSA -3072bitQ
e ECDSA - 256 bitl
e algoritmya funkce prosymetrické Sifrovani
O nesmi byt pouZita hodnota NULL v cipher suites
O nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
o minimalnidélka Sifrovacihoklice-128 bita
o ciphersuites s Siframi s vétsi délkou klice musi mit vétsi priorituvseznamu
ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o  poutZiti SHA funkce s minimdlnidélkou hashe 256 bit(
o vyssidélky otiskd musi mit vy$Siprioritu v cipher suites

TLS cipher suites
- Doporucené cipher suites (v doporuc¢eném poradi), které naplnujivySezminéné pozadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256

- TLS1.2:
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TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace
e tykd serdznych technologii PKI, PGP, S/MIME, SSH, apod.
e  minimalnidélka klice
e algoritmus DSA — 3072 bitl
e algoritmus RSA - 3072 bitd
e algoritmus ECDSA - 256 bit(
e Ovéfovani (napf.SSH klice)
e délka klice minimalné3072 bitl u RSA a DSA algoritmu
e délka klice minimalné 256 bitl u algoritml pouzivajicich eliptické krivky
Symetricka kryptografie
e nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalnidélka sifrovacihoklice-128 bitG
e pro SifruChacha20 minimalné 256 bitll a se zatizenim klice mensim neZ 256 GB
e nesmi byt pouZity tyto mody pro ochranuintegrity:
e HMAC-SHA1, CBC-MAC-X9.19
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