Smlouva o dilo - IDM pro mésto Slany

SMLOUVA O DILO ¢&. 0015/25/2025

,»IDM pro mésto Slany"
Cislo smlouvy Zhotovitele: RCZ-250002

uzavfiena nize uvedeného dne, mésice a roku podle § 2586 a nasl. zakona ¢. 89/2012 Sb., ob¢anského
zédkoniku, ve znéni pozdéjsich predpist a podle zdkona ¢. 121/2000 Sb. (autorsky zdkon), ve znéni
pozdéjsich predpist

CI. 1.Smluvni strany

1.1.

se sidlem: Velvarskda 136, 274 53 Slany

IC: 00234877

DIC: €Z00234877

zastoupené: Mgr. Martinem Hrabankem, starostou mésta

bankovni spojeni:

C.u.:

kontaktni osoba:

telefon: [ ]

e-mail:
(ddle jen ,, objednatel”, ,zadavatel")

a

1.2. Obchodni jméno: Aricoma Systems a.s.
se sidlem / mistem podnikani: Hornopolni 34, Ostrava, 702 00

IC: 04308697

DIC: CZ04308697

zastoupeny/jednajici: Ing. Zdenék Chobot

bankovni spojeni:

¢. u.
zapsan v obchodnim rejstfiku, vedeném , Sp. zn. B 11012, Krajsky soud v Ostravé
zhotovitel je platce DPH: Ano

kontaktni osoba:

telefon: d
e-mail: I

!

(ddle jen ,zhotovitel", ,uchazec", ,ucastnik zaddvaciho rizeni")
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Tato smlouva je uzavirdna v navaznosti na vefejnou zakdzku s nazvem ,IDM pro mésto Slany", zadavanou
objednatelem jakoZto zadavatelem.

CI. 2.Pfedmét smlouvy

2.1.1.

2.2,

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.3.

2.3.1.

2.3.2.

Pfedmétem plnéni této smlouvy je dodavka a implementace Identity management systému do
prostfedi objednatele, a to véetné nedilné souvisejicich pozadavkd typu zaskoleni, dodani licenci,
zpracovani dokumentace.

Piedmeétem dila jsou nasledujici ¢innosti zhotovitele:

Dodavka licenci, implementace Identity management systému (dale jen jako ,IDM"), testovaci provoz a
predani do fadného uzivani.

Pro vyse uvedeny rozsah plnéni:

e provedeni integraci na dalsi systémy v prostredi objednatele i mimo néj

e Uprava dodaného reseni dle potreb a pozadavkl dle pokyn( objednatele

e zaskoleni odborného persondlu objednatele

Dale je predmétem plnéni dodavka

e dokumentace k dodanému plnéni v poZzadovaném rozsahu

e dalSich licenci potfebnych pro provoz IDM

e listinného potvrzeni dodanych licenci co do jejich poc¢tu a rozsahu

Detailni pfedmét plnéni je uveden v pfiloze €. 1 této smlouvy -Technické dokumentaci.

Predmét smlouvy rovnéz obsahuje plnéni, které neni uvedeno v priloze ¢. 1 této smlouvy - Technické
dokumentaci, ale jehoZ realizace je nezbytna pro provedeni dila, tj. pro fadné a vcasné dokonceni dila v

souladu s touto smlouvou. Zahrnuje veskera plnéni v€etné software pro zajisténi 100% funkcénosti a
provozuschopnosti novych elektronizovanych agend a dalSich komponent na zakladé této smlouvy o dilo.

Vzdaleny pristup do prostiedi objednatele

Predmétem této smlouvy je ddle i zajisténi a sjednani podminek vzdaleného pfistupu zhotovitele bez
aktivni Ucasti objednatele do prostiedi objednatele za ucelem plnéni této smlouvy.

Objednatel se zavazuje, Ze umozZni zhotoviteli vzdaleny pfistup k informacnim systémim a aplikacim
uvedenym v predmétu plnénitéto smlouvy nejpozdéji do 10 pracovnich dnl ode dne uzavreni této
smlouvy.

CI. 3.Doba a misto plnéni

3.1.1.

3.1.2.

PInéni dila bude zahdjeno ihned po nabyti G¢innosti této smlouvy.

PInéni predmétu dila této smlouvy bude dokonceno jeho fadnym zhotovenim ze strany zhotovitele a
radnou a bezvyhradnou akceptaci se strany objednatele. S vyjimkou ustanoveni tykajicich se vzdaleného
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pristupu, ktery je pfedmétem této smlouvy.

3.2. Misto plnéni:

3.2.1.

Mistem plnéni dila je sidlo objednatele na adrese Velvarska 136, 274 53 Slany.

3.3. Doba dokonceni dila:

3.3.1.

3.3.2

Radné zhotovené a dokoncené dilo bude piedano objednateli nejpozdéji do 16 tydnt od uzavieni
smlouvy.

Detailni zavazny harmonogram plnéni véetné dil¢ich milnik(, na jejichZ spInéni v daném poradi a Case
objednatel bude trvat, je obsaZen v pfiloze €. 1 této smlouvy o dilo - Technické dokumentaci.

CI. 4. Prava a povinnosti smluvnich stran

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

Zhotovitel se zavazuje za podminek stanovenych touto smlouvou na svlj naklad a na své nebezpeci ve
sjednaném terminu splnit cely predmét smlouvy. Zhotovitel se ddle zavazuje dodat fadné a vcas plnéni
podle této smlouvy bez pravnich a faktickych vad.

PFi zhotovovani dila se zhotovitel zavazuje pocinat si s odbornou péci tak, aby byl zcela naplnén predmét
a ucel smlouvy.

Zhotovitel je povinen vynalozit maximalni usili, aby docilil nejlepSiho mozného vysledku pfi pInéni
predmétu této smlouvy prostrednictvim vyuZiti svych znalosti a zkusenosti.

Pri provadéni dila postupuje zhotovitel samostatné, je vSak vazan zejména pisemnymi pokyny
objednatele. Zhotovitel je povinen bez zbytecného odkladu pisemné upozornit objednatele na
nevhodnost jeho pokynl k provedeni dila. Pokud nevhodné pokyny brani v fadném provadéni dila, je
zhotovitel povinen v nezbytné nutném rozsahu prerusit provadéni dila do doby zmény pokyni
objednatele nebo pisemného sdéleni, Ze objednatel trva na provadéni dila dle svych pokyn(. V souvislosti
s realizaci dila po dobu takového preruseni ma zhotovitel narok na prokazatelné vynalozené naklady.

Zhotovitel je povinen v pribéhu provadéni dila dodrzovat obecné zavazné predpisy a normy, postupovat
s nalezitou odbornou péci, podle nejlepsich znalosti a schopnosti, sledovat a chranit opravnéné zajmy
objednatele.

Zhotovitel je povinen v prlbéhu provadéni dila neprodlené informovat objednatele o vsech
skutecnostech, které maji nebo mohou mit vliv na provedeni dila.

Pokud objednatel zjisti, Ze zhotovitel provadi dilo v rozporu se svymi povinnostmi, je opravnén
poZadovat, aby zhotovitel odstranil v objednatelem stanovené |h(té vzniklé vady a dilo provadél radnym
zpUsobem.

Zhotovitel se zavazuje v pribéhu provadéni dila postupovat v souladu se zdsadami projektového fizeni a
zejména jejich jednotlivymi konkrétnimi pokyny zanesenymi objednatelem v pfiloze €. 1 této smlouvy -
Technické dokumentaci v kapitole s nazvem Projektové fizeni.

Objednatel se zavazuje radné a vcas dokonceny predmét smlouvy od zhotovitele protokolarné prevzit a
zaplatit zhotoviteli sjednanou cenu.
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4.2. Soucinnost

4.2.1.

4.2.2.

4.2.3.

4.2.4.

CL

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

Objednatel poZaduje, aby maximum prace odved!| zhotovitel samostatné, bez zatézovani pracovnikl
objednatele. Soucinnost objednatele bude omezena na nezbytnou miru a bude se vztahovat predevsim
na schvalovani vystupl zhotovitele v pfedem definovanych kontrolnich dnech a na nezbytnou IT podporu
nutnou k nasazeni feSeni a realizaci vazeb.

Rozsah soucinnosti bude odsouhlasen pfi zahajeni realizace jako souédst Dokumentace skute¢ného
provedeni (v detailu viz. pfiloha ¢. 1 této smlouvy - Technickd dokumentace), véetné termind jejiho
poskytovani.

V pfipadé nasledného pozadavku zhotovitele na sou¢innost nad dohodnuty ramec ma objednatel pravo
soucinnost odmitnout, pfipadné ji poskytnout v terminu a rozsahu dle svych moznosti, a to bez dopadu
na harmonogram realizace a z néj vyplyvajici sankce za nedodrzeni termind.

Neposkytnuti soucinnosti jako divod pro posun smluvnich termin(i bude akceptovan pouze tam, kde
byla soucinnost objednatelem pfislibena pfi zahajeni realizace.

5.Cena dila

Cena za zhotoveni dila pfedstavuje objednatelem /jakozto zadavatelem/ akceptovanou nabidkovou
cenu, predloZzenou zhotovitelem /jakoZto uchazecem/ v nabidce na vefejnou zakazku ,,IDM pro mésto
Slany".

Zhotovitel vyslovné prohlasuje, Zze nabidkovd cena a cena dila obsahuje veskeré prace a dodavky,
poplatky a jiné naklady nezbytné pro fadnou a Uplnou realizaci sjednaného predmétu plnéni a veskeré
naklady véetné vSech rizik a vlivli souvisejicich s plnénim predmétu smlouvy.

Objednatel a zhotovitel se dohodli, Ze cena za fadné a v¢éasné provedeni celého dila specifikovaného v cl.
2 této smlouvy Cini celkem castku:

1197 900,00 K¢ véetné DPH, pricemz

cena bez DPH ¢ini 990 000,00 K¢,

sazba DPH ¢ini 21 %,

vySe DPH ¢ini 207 900,00 K¢.

Tato cena je stanovena jako cena konecna a Uplna.

Zhotovitel neni opravnén poZadovat po objednateli poskytnuti zalohy.

Zhotovitel na sebe vyslovné bere odpovédnost za to, Ze sazba a vySe dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy.

Dan z pridané hodnoty bude pfipoctena k cené dila ve vysi dle pravni Upravy platné ke dni uskutecnéni
zdanitelného pInéni.

Sjednand celkova cena dila dle této smlouvy je cenou nejvySe pripustnou, kterou je mozné prekrocit
pouze v pripadé zvySeni sazby DPH, a to tak, Ze zhotovitel ke sjednané cené bez DPH pfipocita DPH v
procentni sazbé odpovidajici zakonné Upravé Ucinné k datu uskutecnitelného zdanitelného plnéni.
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CI. 6. Platebni podminky

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

6.1.10.

6.1.11.

6.1.12.

6.1.13.

6.1.14.

6.1.15.

Cena dila bude objednatelem uhrazena jednorazovou platbou na zdkladé zhotovitelem vystavené
faktury.

Fakturu je zhotovitel opravnén vystavit nejdfive nasledujici den po dni uskute¢néni zdanitelného plnéni,
jimZ se pro ucely této smlouvy rozumi radna realizace predmétu dila definovaného v ¢l. 2 této smlouvy.

Podkladem pro vystaveni faktury je podepsany protokol o predani a prevzeti predmétu dila.

VSechny faktury dle této smlouvy musi obsahovat nazev a registracni ¢islo projektu ,,Zvyseni kybernetické
bezpetnosti mésta Slany," €. projektu CZ.06.01.01/00/22_004/0000108.

Splatnost faktury ¢ini 30 dnid ode dne jejiho prokazatelného doruceni na adresu sidla objednatele.

Faktura bude mit naleZitosti dariového dokladu dle platnych prévnich pfedpist (zdkona ¢. 563/1991 Sb.,
o Ucetnictvi, v platném znéni a zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni).

Faktury musi obsahovat oznaceni smlouvy, Cislo Uctu zhotovitele a vSechny Udaje uvedené v § 28 odst. 2
zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist.

Soucasti faktury bude specifikace dodaného plnéni tak, aby byla v souladu s platnymi Gcetnimi a
dafovymi predpisy, a to za ucelem fadného vedeni evidence majetku objednatele v souladu s témito
pravnimi predpisy.

V pfipadé, Ze faktura - danovy doklad nebude obsahovat stanovené naleZitosti nebo v ném nebudou
spravné uvedené Udaje, je objednatel opravnén ji vratit ve lh(té splatnosti zpét zhotoviteli s uvedenim
chybéjicich naleZitosti nebo nespravnych Udajud. V takovém pfipadé se prerusi béh Ihaty splatnosti a nova
Ihdta splatnosti po¢ne bézet dorucenim opravené faktury - dafiového dokladu.

Po vzniku prava fakturovat je zhotovitel povinen vystavit a objednateli predat fakturu.

Cena bude zhotoviteli zaplacena bezhotovostni formou prevodem na jeho bankovni Gcet. Faktura je
povazovana za proplacenou okamzikem odepsani pfislusné castky z Uctu objednatele ve prospéch
zhotovitele.

Zhotovitel souhlasi s tim, aby subjekty opravnéné dle zak. ¢. 320/2001 Sb., o finanéni kontrole ve vefejné
spravé a o zméné nékterych zakont (zakon o financni kontrole), ve znéni pozdéjsich predpist, provedly
financni kontrolu zdvazkového vztahu vyplyvajiciho ze smlouvy s tim, Ze se zhotovitel podrobi této
kontrole, a bude spoluplsobit jako osoba povinna ve smyslu ust. § 2 pism. e) uvedeného zadkona pfi
vykonu finanéni kontroly provadéné v souvislosti s Uhradou sluZeb z vefejnych vydaju.

Pro ptipad, Ze zhotovitel je, nebo se od data uzavieni smlouvy do dne uskutecnéni zdanitelného pInéni
stane na zakladé rozhodnuti spravce dané ,nespolehlivym platcem" ve smyslu ustanoveni § 106a zdkona
¢. 235/2004 Sb., o DPH, ve znéni pozdéjsich pfedpist, souhlasi zhotovitel s tim, Ze mu objednatel uhradi
cenu plnéni bez DPH a DPH v pfislusné vysi odvede za nespolehlivého platce pfimo prislusSnému spravci
dané. V souvislosti s timto ujednanim nebude zhotovitel vymahat od objednatele ¢ast z ceny plnéni
rovnajici se vysi odvedeného DPH a souhlasi s tim, Ze timto bude uhrazena ¢ast jeho pohledavky, kterou
ma vUci objednateli, a to ve vysi rovnajici se vysi odvedené DPH

Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni
této smlouvy) véetné ucetnich dokladd minimalné do konce roku 2040.

Zhotovitel je poskytovat poZadované informace a dokumentaci souvisejici s realizaci projektu (predmétu
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plnéni této smlouvy) zaméstnanciim nebo zmocnénclim povéienych organti (CRR, MMR CR, MF CR,
Evropské komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho Uradu, prislusného organu financni
spravy a dalSich opravnénych organ( statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu (predmétu plnéni této smlouvy) a
poskytnout jim pti provadéni kontroly soucinnost.

CI. 7.Pfedani dila

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

7.1.7.

7.1.8.

7.1.9.

CL

8.1.1.

8.1.2.

8.1.3.

8.1.4.

8.1.5.

Zhotovitel spIni svoji povinnost zhotovit dilo jeho fadnym a vcasnym dokoncenim v souladu s
podminkami této smlouvy a preddnim hotového dila objednateli.

Pfedani a prevzeti dila je rozdéleno do nékolika ¢asti oznacenych jako ,milniky" podle harmonogramu
obsazeného v priloze ¢. 1 této smlouvy - Technické dokumentaci. Akceptace dila jako celku je podminéna
dil¢imi akceptacemi jednotlivych milnik( harmonogramu s vysledkem ,Splnéno".

Specifické podminky stanovené pro akceptacni fizeni jsou dale detailné rozpracovany v pfiloze €. 1 této
smlouvy - Technické dokumentaci v kapitole s ndzvem Akceptacni fizeni.

Objednatel prohlasuje, Ze prevezme pouze dokoncené dilo bez zjevnych vad, nedodélkll a podstatnych
vad branicich funkcionalité pfeddvaného dila. V opacném pfipadé si objednatel vyhrazuje pravo prevzeti
dila odmitnout, bez naroku na navyseni ceny dila.

Pfedani a prevzeti dila probéhne na zakladé porovnani skutecnych vlastnosti dila dle specifikace dila
uvedené v Cl. 2. této smlouvy. PInéni bude potvrzeno podpisem protokolu o predani a prevzeti dila
Objednatelem. Soucasti protokolu o predani je jednoznacnd identifikace pfedavaného dila.

Zjisti-j) objednatel nedostatky, nedodélky, ¢i vady, oznami to pisemnou formou bez zbytecného odkladu
zhotoviteli.

Mistem predani dila je sidlo objednatele.
Za objednatele je opravnén jednotlivé milniky dle harmonogramu dila a hotové dilo pfevzit a protokol o

predani a prevzeti dila podepsat

Vlastnické pravo kdta prechazi na objednatele okamzikem preddni dila objednateli. Prava z poskytnuté
licence objednatel nabyva okamzikem prevzeti dila od zhotovitele.

8. Zaruka za dilo

Zhotovitel poskytuje objednateli zaruku v délce trvani 2 let. Dilo dle této smlouvy bude ke dni predani a
prevzeti objednatelem zpUsobilé k fadnému uZiti a bude mit vlastnosti stanovené touto smlouvou.

Zhotovitelem poskytovana zaruka se vztahuje na kompletni funkénost dila, jakoZ i na jeho vlastnosti
pozadované objednatelem.

Zarucni doba zacina bézet ode dne prevzeti dila objednatelem. Zaruéni doba se prodluzuje o dobu, po
kterou mélo dilo vadu branici jeho fadnému uzivani objednatelem, nebo po kterou bylo plnéni mimo
provoz z dlivodu vady, na kterou se vztahuje zaruka.

Veskeré zjisténé nedostatky, nedodélky a vady dila, které se vyskytnou v zaruéni dobé, je objednatel
povinen bez zbyteéného odkladu pisemné oznamit zhotoviteli.

Vadou dila se pro ucely této smlouvy rozumi rozpor mezi sjednanymi podminkami provedeni dila, jeho
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8.1.6.

8.1.7.

8.1.8.

parametry a skutecnym stavem dila.

Objednatel ma vici zhotoviteli tato prava z odpovédnosti za vady:
e pravo na bezplatné odstranéni reklamovanych vad, a to bezprostfedné po oznameni vady
objednatelem, nejpozdéji ve Ihté 15 dnli od oznameni vady objednatelem,

e  pravo na poskytnuti pfimérené slevy z ceny odpovidajici rozsahu reklamovanych vad i
nedodélkq,

e pravo na odstoupeni od smlouvy, kdy vady ¢i nedodélky jsou takového charakteru, Ze ztézuji Ci
dokonce brani v uzivani dila, nebo

e pravo nazaplacenindkladd na odstranénivad v ptipadé, kdy si objednatel vadu ¢i nedodélek odstrani
sam nebo poufzije tfeti osoby k jejich odstranéni.

Uplatnénim narokd z odpovédnosti za vady neni dotceno pravo na ndhradu Skody. Zhotovitel odpovida
objednateli za pfipadnou Skodu, kterda mu vznikne z titulu neodstranéni vady dila zhotovitelem ve
stanoveném terminu.

Zaruka je poskytovana v souladu s ustanovenim § 2113 a nasl. zdkona ¢. 89/2012 Sb., obcanského
zakoniku, v platném znéni.

CI. 9.Licen¢ni ujednani

9.1.1.

Zhotovitel v rdmci plnéni predmétu této smlouvy vytvofi dilo podléhajici ochrané podle zakona ¢.
121/2000 Sb., o pravu autorském (autorsky zakon), a zakona ¢. 89/2012 Sb., obéanského zakoniku, a tak
poskytuje objednateli licenci -tj. opravnéni k vykonu prava uzivat jim vytvorené autorské dilo.

9.2. Zhotovitel poskytuje licenci jako:

9.2.1.

9.2.2.

9.2.3.

> nevyhradni licenci k veskerym znamym zpUsobUm uZiti takového dila, zejména, nikoliv vsak
vyluéné k ucelu, ke kterému bylo takové dilo zhotovitelem vytvofeno v souladu se smlouvou a
to v rozsahu minimalné nezbytném pro rfadné uzivani dila objednatelem,

> licenci neomezenou Gzemim vykonu plsobnosti objednatele,

> licenci co do rozsahu opravnéného poctu uzivatell k uzivani informacniho systému a jeho
jednotlivych oblasti neomezenou;

> neomezenou zplsobem nebo rozsahem uziti;
> licenci udélenou na dobu urcitou, a to po celou dobu trvani majetkovych prav k dilu;
> licenci, kterou neni objednatel povinen vyuZit.

Povinnost tykajici se licence plati pro zhotovitele i v pfipadé zhotoveni ¢asti dila poddodavatelem.
Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Zhotovitel je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho Casti nebyla porusena prava
tfetich osob. Pro pfipad, Ze uzivanim predmétu plnéni nebo jeho dilci ¢asti nebo prostou existenci
predmétu plnéni nebo jeho diléi ¢asti budou v dlsledku poruseni povinnosti zhotovitele dotéena prava
tretich osob, nese zhotovitel vedle odpovédnosti za takovéto vady plnéni i odpovédnost za veskeré
Skody, které tim objednateli vzniknou.
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9.3. Zhotovitel udéluje objednateli

> opravnéni dilo (nebo jeho dil¢i ¢ast), které podléhd ochrané podle zdkona ¢. 121/2000 Sh.
(autorsky zédkon) a zakona €. 89/2012 Sb., ob¢anského zakoniku, upravovat, zpracovévat, ménit
jeho nazev,

> a opravneéni dilo spojit s dilem jinym a s dilem dale pracovat za ucelem jeho dalSiho rozvoje a
pouZivani.
> .3.1. Objednatel a zhotovitel se vyslovné dohodli, Ze odména za veskera licenéni oprdvnéni poskytnuta

objednateli je jiZz zahrnuta v cené za poskytnuté plnéni dle této smlouvy, tj. cena za poskytnuti licence,
véetné nakladll souvisejicich s pfipadnou aktualizaci licence.

9.4. Licence k datum

9.4.1. Veskera data zpracovavana nejen objednatelem v informacnim systému jsou daty objednatele a o
nakladani s nimi rozhoduje vyhradné objednatel.

CI. 10. Odpovédnost za $kodu

10.1.1. Smluvni strany nesou odpovédnost za zpUsobenou skodu v rdmci platnych pravnich predpist a této
smlouvy.

10.1.2. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni Skodam a k minimalizaci vzniklych
Skod.

CI. 11. Podminky pro vzdaleny p¥istup do prostiedi objednatele

11.1.1. Vzdaleny pfistup je poskytovan vyhradné zhotoviteli a nelze ho dale prevddét na jinou osobu nebo osoby.
Poruseni této povinnosti bude povaZovano za podstatné poruseni této smlouvy.

11.1.2. Zhotovitel se zavazuje, Ze vzdaleny pfistup k informaénim systémim a aplikacim v prostiedi pocitacové
sité objednatele na zakladé této smlouvy bude vyuZivat jen za Ucelem dodavky téchto informacnich
systémU a aplikaci a poskytovani sluZzeb uvedenych v této smlouvé a samostatné smlouvé o technické
podpore a rozvoji k predmétnému informacénimu systému. Poruseni této povinnosti bude povaZzovano za
podstatné poruseni smlouvy.

11.1.3. Zhotovitel se zavazuje postupovat pfi realizaci svych prav a povinnosti vyplyvajicich z této smlouvy tak,
aby v pocitaCové siti objednatele nezplsobil poskozeni, ztratu nebo odcizeni dat. Pokud by se tak stalo,
zavazuje se na vlastni naklady takto vzniklé zavady odstranit v co nejkratSim terminu, nejpozdéji vSak do
5 pracovnich dn(.

CI. 12. Sankéni ujednani

12.1.1. Dojde-li k prodleni s Uhradou dafiového dokladu - faktury, je zhotovitel opravnén uctovat objednateli
urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy zapocaty den prodleni po terminu splatnosti az do
doby zaplaceni dluzné ¢astky.

12.1.2. Nesplni-li zhotovitel sv(ij zavazek vychazejici z kazdého z dil¢ich termin{ milnikd harmonogramu, ktery je
soucasti prilohy ¢. 1 této smlouvy - Technické dokumentace, je opravnén objednatel poZadovat po
zhotoviteli zaplaceni jednorazové smluvni pokuty ve vysi 2.000,- K¢ za nedodrzeni terminu plnéni
kazdého z téchto milnikd.
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12.1.3.

12.1.4.

12.1.5.

12.1.6.

12.1.7.

12.1.8.

12.1.9.

Nesplni-li zhotovitel svlij zavazek v rozsahu a Case plnéni sjednaném touto smlouvou, je opravnén
objednatel poZadovat po zhotoviteli nad rdmec nedodrzeni pInéni dle milnik harmonogramu zaplaceni
jednorazové smluvni pokuty ve vysi 20.000,- K¢ za nedodrzeni terminu plnéni a ddle smluvni pokuty ve
vysi 0,2 % ze sjednané ceny plnéni dle této smlouvy za kazdy zapocaty den prodleni, az do radného
dokonceni a predani celého predmétu pInéni a zhotovitel je povinen takto poZzadovanou smluvni pokutu
zaplatit.

Nesplni-li zhotovitel v dohodnutém terminu svij zavazek odstranit vady a nedodélky vytknuté pti prevzeti
dila nebo v pribéhu zarucni doby, je objednatel oprdvnén pozadovat na zhotoviteli zaplaceni smluvni
pokuty ve vysi 0,05 % ze sjednané ceny predmétu plnéni za kazdy zapocaty den prodleni az do jejich
uplného odstranéni a zhotovitel se zavazuje takto pozadovanou smluvni pokutu objednateli zaplatit.

Nesplni-li zhotovitel fadné podminky projektového fizeni dle pfilohy ¢. 1 této smlouvy - Technické
dokumentace zejména v pripadé zapist ze schlizek a pracovnich jednani, v pfipadé ucasti odpovédné
osoby zhotovitele na kontrolnich dnech a v pfipadé pravidelného reportingu, je objednatel oprdvnén
pozadovat po zhotoviteli smluvni pokutu ve vysi 500,- K¢ za kazdy pripad takového pochybeni a to i
opakované.

Pokud zhotovitel nesplni svlj zavazek vyplyvajici ze vzdaleného pristupu na zakladé této smlouvy,
zejména v oblasti odstranéni vzniklych zavad v souvislosti s jeho vzdalenym pfistupem do pocitacové sité
objednatele, zavazuje se uhradit objednateli nutné naklady spojené s uvedenim pocitacové sité do
puvodniho stavu a navic se zavazuje zaplatit smluvni

pokutu ve vysi 10.000,- K¢ za kazdy zjistény a prokazany pfipad poruseni povinnosti spojené se vzdalenym
pfistupem do pocitacové sité objednatele.

Zaplacenim smluvni pokuty neni dotCeno pravo poskozené strany na nahradu vzniklé skody. Vysi
smluvnich pokut povaZuji obé smluvni strany shodné za pfimérené.

Zakladem pro vypocet smluvni pokuty je na zakladé dohody smluvnich stran cena v K¢ véetné DPH.

Smluvni pokuty a uroky z prodleni podle tohoto ¢lanku jsou splatné do 30 dni ode dne doruceni jejich
vyuctovani.

CI. 13. Ukon&eni smlouvy

13.1.1.

13.1.2.

13.1.3.

13.1.4.

Tuto smlouvu Ize ukoncit dohodou smluvnich stran. Dohoda o ukonceni smluvniho vztahu musi byt
pisemn3, jinak je neplatna.

Od této smlouvy lze odstoupit v pripadé podstatného poruseni povinnosti jednou smluvni stranou,
jestlize je takové poruseni povinnosti oznaceno za podstatné touto smlouvou nebo zdkonem. Odstoupeni
od smlouvy je G¢inné dnem doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany zhotovitele povazuiji:

e dodani nebo zhotoveni vadného predmétu plnéni,

e prodlenis plnénim zavazku vyplyvajiciho z této smlouvy po dobu delsi nez tficet (30) dni a nezjednani
napravy ani do patnacti (15) dni od doruéeni oznameni objednatele o prodleni s pInénim zavazku,

e dalsi dil¢i konkretizovana poruseni oznacena za podstatna uvedenad v pfiloze ¢. 1 této smlouvy -
Technické dokumentaci.

Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany objednatele povazuji:
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13.1.5.

13.1.6.

e prodleni se zaplacenim vyfakturované ceny dila (jeho ¢asti) delsi nez tficet (30) kalendarnich dna.

Poruseni jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplyvajici z této smlouvy, je tieba zhojit
v dodatecné pfimérené lhaté k tomu poskytnuté.

Odstoupenim od této smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut a Urokd z prodleni
a stejné tak prava a povinnosti smluvnich stran vznikla do okamziku ucinnosti odstoupeni od smlouvy.

CI. 14. Zavéreéna ustanoveni

14.1.1.

14.1.2.

14.1.3.

14.1.4.

14.1.5.

14.1.6.

14.1.7.

14.1.8.

14.1.9.

14.1.10.

Zhotovitel prohlasuje, Ze je sezndmen se skutec¢nosti, Ze Mésto Slany je jako Uzemni samospravny celek

povinno uverejiiovat uzaviené smlouvy v registru smluv zfizeného dle zdkona ¢. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejnovani

téchto smluv a o registru smluv (zdkon o registru smluv), v platném znéni (dale jen ,zakon o registru
smluv")."

Zhotovitel dale prohlasuje, Ze je sezndmen se skute€nosti, Ze Mésto Slany je jako Uzemni samospravny
celek povinno poskytovat informace vztahujici se k jeho pusobnosti podle zakona ¢. 106/1999 Sb., o
svobodném pfistupu k informacim, v platném znéni (dale jen ,zdkon o svobodném pfistupu k
informacim")"

Smluvni strany dale prohlasuji, Ze pokud nékteré skutecnosti uvedené v této smlouvé povazuji za své
obchodni tajemstvi ve smyslu § 504 zakona ¢. 89/2012 Sh., obdéansky zakonik, v platném znéni,
nepodléhajici uverejnéni v registru smluv dle zdkona o registru smluv ¢i zpfFistupnéni dle zakona o
svobodném pfistupu k informacim, sdélily je pisemné druhé smluvni strané pred podpisem této

smlouvy."

Smluvni strany sjednavaiji, Ze pro pfipad, Ze tato smlouva podléha uverejnéni v registru smluv dle zakona
o registru smluv, odesle tuto smlouvu spravci registru smluv k uverejnéni mésto Slany, a to bez
zbytecného odkladu, nejpozdéji vsak do 30 dnli od uzavieni této smlouvy.

Vztahuje-li se na tuto smlouvu povinnost uverejnéni prostfednictvim registru smluv dle zakona o registru
smluv, nabyva tato smlouva Gcinnosti dnem jejiho uverejnéni prostfednictvim registru smluv, neni-li v
této smlouvé sjednan pozdéjsi den ucinnosti

Tato smlouva je vyhotovena ve Ctyfech stejnopisech, které maji platnost originalu a z nichz zhotovitel
obdrzi jeden stejnopis a objednatel tfi stejnopisy.

Obé smluvni strany prohlasuji, Zetato smlouva byla sepsana na zakladé jejich pravé a svobodné vile,
nikoliv v tisni nebo za jinak nevyhodnych podminek. Jeji text si precetly a s jeho obsahem souhlasi, coz
stvrzuji svymi vlastnoru¢nimi podpisy.

Zhotovitel se zavazuje dodrzovat vSechna ustanoveni vyplyvajici z Nafizeni Evropského parlamentu a
Rady EU 679/2016 o Ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu téchto udajl, dale jen ,,GDPR" a ze zdkona ¢. 101/2000 Sb., o ochrané osobnich udaju.

Uzavfeni smlouvy schvalila rada mésta dne 12.02. 2025 pod ¢islem usneseni 06/64/2025/RM.

Prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravené a z ni vyplyvajici nebo s ni
souvisejici se Fidi zakonem €. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich pfedpisti a zdkonem ¢.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych
zakonU (autorsky zdkon), ve znéni pozdéjsich predpisa.
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14.1.11.

14.1.12.

14.1.13.

14.1.14.

14.1.15.

14.1.16.

V pripadé rozporu technické dokumentace objednatele (zadavatele) a technické nabidky (technického
reseni) zhotovitele plati, neni-li uvedeno v této smlouvé jinak, technicka dokumentace objednatele t;j.
pfiloha €. 1 - Technicka dokumentace.

Pokud jakykoli zavazek dle smlouvy nebo kterékoli ustanoveni smlouvy je nebo se stane neplatnym i
nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich zavazkd a ustanoveni dle
smlouvy a smluvni strany se zavazuji takovyto neplatny nebo nevymahatelny zavazek ¢i ustanoveni
nahradit novym, platnym a vymahatelnym zdvazkem, nebo ustanovenim, jehoz pfedmét bude nejlépe
odpovidat pfedmétu a ekonomickému Gcéelu plvodniho zavazku ¢i ustanoveni.

Vzhledem k charakteru objednatele zhotovitel vyslovné souhlasi se zvefejnénim
smluvnich podminek obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych
pravnich predpist. A to véetné uverejnéni kompletniho znéni smlouvy na zakladé zakonné povinnosti
objednatele jako vefejnopravniho subjektu.

Tato smlouva je vyhotovena ve Ctyfech (4) stejnopisech, z nichz kazdy ma platnost originalu. Kazda ze
smluvnich stran obdrzi po dvou vyhotovenich.

Tuto smlouvu je mozno platné ménit pouze na zakladé dohody smluvnich stran,
formou pisemnych a vzestupné Cislovanych dodatk(, podepsanych obéma smluvnimi stranami.

Tato smlouva nabyva platnosti dnem podpisu druhou ze smluvnich stran a Gcinnosti uverejnénim v
registru smluv. Uverejnéni v registru smluv zajisti objednatel.

14.2. Nedilnou soucasti této smlouvy jsou jeji prilohy:

14.2.1.

e priloha ¢.I Technicka dokumentace objednatele
e priloha ¢.2 Technickd dokumentace zhotovitele (technické feSeni z nabidky ucastnika)

Smluvni strany prohlasuji, Ze tuto smlouvu pred jejim podpisem precetly, zcela rozumi jejimu obsahu a s
celym jejim obsahem souhlasi. Dale prohlasuji, Ze tato smlouva vyjadfuje jejich pravou a svobodnou vili.
Na dlkaz toho pfipojuji vlastnorucni podpisy svych opravnénych zastupcu.
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Pfiloha €. 1 Vyzvy k poddni nabidek - Technickd dokumentace zadavatele

Pfiloha €. 1 smlouvy o dilo - Technickd dokumentace
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1 Uvod

111

Tento dokument je urcen k popisu a definici rozsahu dila, dodavek a sluzeb, které objednatel poptava
jako predmeét plnéni ve verejné zakdzce s ndzvem ,,IDM pro Mésto Slany".

1.1.2 Predmétem této dokumentace je popis a stanoveni poZadavkl objednatele na dodavku a implementaci
identity managementu a zpracovani dokumentace.

1.2 Popis plnéni podle této technické dokumentace

1.2.1 Predmétem plnéni této technické dokumentace je dodavka a implementace identity managementu pro
Mésto Slany, a to vcetné nedilné souvisejicich pozadavk( typu dodani licenci a zpracovani
dokumentace.

1.2.2 Pfedmétem dila jsou nasleduijici ¢innosti zhotovitele:
* Dodavka licenci, implementace identity managementu, testovaci provoz a predani do radného

uzivani.

1.2.3  Pro vySe uvedeny rozsah plnéni:
e provedeniintegraci na dalsi systémy v prostfedi objednatele i mimo néj
e Uprava dodaného feseni dle potieb a poZzadavkil dle pokynl objednatele

1.2.4 Dale je ptedmétem plnéni dodavka
e dokumentace k dodanému pInéni v poZadovaném rozsahu
e dalsich licenci potrebnych pro provoz identity managementu
e listinného potvrzeni dodanych licenci co do jejich poCtu a rozsahu

1.3 Seznam zkratek

AIFO Agendovy identifikator fyzické osoby

Autentizace proces ovéreni proklamované identity subjektu

Autorizace proces ziskavani souhlasu s provedenim néjaké operace nebo povoleni

pristupu
Citliva data osobni Udaje a dalsi data, kterd za citliva povazuje tato Technicka
dokumentace a jeji pfilohy

DB databaze

IDM Identity management systém

IS Informacni systém

Narizeni eIDAS

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich dlivéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES

Narizeni GDPR

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajl) (Text s vyznamem pro EHP)

2 Zakladni pozadavky na IDM

211

2.1.2

2.1.3

Pfredmétem dodavky je nasazeni sjednocujiciho feseni pro spravu identit, uZivatelskych roli a ptipadné i
opravnéni uzivatel(, vcetné jejich evidence, v prostifedi objednatele.

IDM zajisti centralni a jednoduchou spravu identity, uZivatelskych roli a pfipadné i opravnéni uzivatelli v
aplikacich a informacnich systémech, u kterych bude provedena integrace na takové IDM.

Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni platformu pro
fizeni identit v organizaci - IDM (ldentity Management Systém). IDM umozZni automatizované spravovat
identity (osoby, uzivatelské role a opravnéni) ve vybranych hlavnich systémech organizace, a to zejména
v ndvaznosti na personalni systém a adresarové sluzby. Cilem je rovnéz zavést samoobsluzné procesy pro

3
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2.1.4

2.15

2.1.6

2.1.7

2.1.8

2.1.9

2.1.10

zadavani zadosti o opravnéni a pristupl samostatnymi koncovymi uZivateli organizace. V rozsifeném
IDM, na rozdil od feSeni stavajiciho, bude nasledné mozné takovéto pozadavky schvalit a zmény
nastaveni u identit automatizované predat (vypublikovat) do pfipojenych systém0 (integrovanych
aplikaci).

Systém Identity management bude spravovat a fidit identity (uZivatele, jejich uZivatelské ucty a
opravnéni) v ramci pfipojenych systémd. Pro unifikovanou spravu identit v systémech organizace je
nutné vybudovani jednotné centralni evidence uZivatelll, uZivatelskych G¢tl a opravnéni uZivatelld k
integrovanym aplikacim. Tato evidence je spravovana centralné v systému IDM v ndvaznosti na centralni
sluzbu JIP/KAAS.

Soucasné s nasazenim IDM bude potfeba konsolidovat a standardizovat procesy souvisejici s
personalnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zarazeni zaméstnance
na pozici, zména pozice zaméstnance a dalsi) v této souvislosti s vyvojem jejich identity (zejména
nabyvani a ztrata oprdvnéni do vybranych aplikaci a informacnich systémua), pfipadné procesy existujici
v IDM zohlednit. Na zakladé takovych procesu ze zdrojovych systémuU (personaini systém) vstupuji do
IDM Udaje o osobach, uzZivatelskych Uctech, zafazeni v organizacni strukture, pfifazeni pracovniho mista,
pfifazeni do skupin atd.

Soucdsti nasazeni takového feSeni bude i vytvoreni systematizovanych pracovnich mist, jim
odpovidajicim uzivatelskym rolim a dale skupin takovych mist/uZivatelskych roli. IDM musi dale umoznit
tvorbu a spravu hierarchické struktury systematizovanych mist ve strukture organizace objednatele.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentizacnich a
autorizacnich sluzeb (KAAS) se kterymi bude spolupracovat, a to do pIného rozsahu téchto IS ve vztahu k
povaze objednatele jako organu vykonavajicimu pfenesenou i samostatnou plsobnost pro Gzemni
samospravny celek.

Systém IDM bude reflektovat veskeré potrebné zmény souvisejici s Zivotnim cyklem identity v prostredi
objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve kterych bude mit dana
identita uZivatelské role a opravnéni. Takové zmény budou reflektovany ve vSech aktualné napojenych
informacnich systémech vidy v konkrétni rozhodné dobé.

Ve vztahu k napojenym systémdm musi IDM zajistit samostatnou a Uplnou spravu v oblasti identity a
uzivatelskych roli ve vztahu k témto systémdm, vcetné skupin uZivatelll a systematizovanych mist. Ze
strany objednatele neni rozhodné o kolik politik a konfiguracnich operaci se na strané informacnich
systéma jedn3d, ale je pro néj dulezity vysledek, tedy napfiklad spravné nastaveni uZivatelskych roli,
zarazeni do skupiny a konfigurace oprdvnéni pro vSechny funkcionality Microsoft Active Directory
uzivané v prostredi objednatele. IDM bude autoritativnim zdrojem informaci o identitach a jejich uétech
a pridélenych roli. IDM bude provadét spravu automaticky, tak aby byly spravované systémy vidy
aktualni.

IDM bude dale realizovano pfi napliiovani novych legislativnich poZadavkid. V pfipadé tohoto plnéni
zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto Gdaji a o
zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd). Minimalné zajisti:

* zajistuje auditni zdznamy opravnéni uZivatell a poskytuje reporty o stavu

2.1.11

2.1.12

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostfedi objednatele a pro svou
integraci vyuzit standardizovana rozhrani a existujici prostfedky IS.

Soucasti plnéni bude dale i navrzeni metodiky pro spravu identit

e jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni logint)

¢ mechanismu prace s hesly (pridéleni, zména, samoobsluzny reset,...)

e postupy spravy uzivatell (zavadéni, zmény, ruseni, nastavovani opravnéni,...)

e navrh ¢lenéni objektl v ramci IDM (osoby, Gcty, funkce, org. jednotky, skupiny...)

¢ definice bezpecénostnich zasad a pravidel pro praci s IDM
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2.2 Funkcionality IDM

Parametr

Popis parametru

Systém IDM bude reflektovat veskeré potiebné zmény souvisejici s Zivotnim cyklem identity
v prostredi objednatele a ve vazbé na vsechny na IDM napojené informacni systémy, ve
kterych bude mit dana identita uzivatelské role a opravnéni. Takové zmény budou
reflektovany ve vSech aktualné napojenych informacnich systémech vidy v konkrétni
rozhodné dobé.

Ve vztahu k napojenym systémim musi IDM zajistit samostatnou a Uplnou spravu v oblasti
identity a uZivatelskych roli ve vztahu k témto systémim, vcéetné skupin uZivatell a
systematizovanyi mist. Ze strany objednatele neni rozhodné o kolik politik a konfiguracnich
operaci se na strané informacnich systém jednd, aleje pro néj dllezity vysledek, tedy
napfriklad spravné nastaveni uzivatelskych roli, zarazeni do skupiny a konfigurace opravnéni
pro vSechny funkcionality Microsoft Active Directory uzivané v prostfedi objednatele. IDM
bude autoritativnim zdrojem informaci o identitach a jejich uctech a pfidélenych roli a
opravnéni. IDM bude provadét spravu automaticky, tak aby byly spravované systémy vidy
aktualni.

IDM bude dale realizovano pfi naplfiovani novych legislativnich pozadavk(. V pripadé tohoto
plnéni zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajlia o
volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich adaju), tj. IDM zajisti auditni zaznamy opravnéni uzivateld a umozni reporting
stavu téchto oprdvnéni.

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostredi
objednatele a pro svou integraci vyuzit standardizovana rozhrani a existujici prostfedky IS.

IDM bude ukladat data do databaze Microsoft SQL

IDM bude komunikovat v ¢eském jazyce.
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Parametr Popis parametru
Soucasti plnéni bude dale i navrzeni ¢i Uprava metodiky pro spravu identit
- jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni logind),
- mechanismu prace s hesly (pfidéleni, zména, samoobsluZny reset),
- postupy spravy uZivateld (zavadéni, zmény, ruseni, nastavovani opravnéni),
- navrh ¢lenéni objektd v rdmci IDM (osoby, Ucty, funkce, organizacni jednotky, skupiny),
- definice bezpecnostnich zasad a pravidel pro praci s IDM.
IDM musi udrZovat a spravovat kompletni Zivotni cyklus identity. Tedy v typovém ptipadé
pfichod zaméstnance, jeho zaloZeni, pridéleni roli v informacnich systémem dle jeho
organizaéniho zafazeni (systematizovaného mista), zména roli v pfipadé jeho povyseni nebo
zmény jeho zarazeni, odchod zaméstnance spocivajici v deaktivaci jeho identity. Na zakladé
informaci z persondlnich systému nebo ru¢niho zadani informaci pfes webové rozhrani
((musi byt mozno kombinovat). Minimalné se jedna o procesy:
- vznik nové identity,
- novy pracovnépravni vztah,
- Uprava identity a pracovnépravniho vztahu,
- Upravy popisnych atributd, napf. jméno,
- Upravy organizacniho zafazeni,
- zmény platnosti,

Funkéni - automaticka zrnéna roli na zakladé zmény stavu/typu identity, pfipadné jiného pfiznaku

unkéni
. identity,
pozadavky

- zména evidencniho stavu identity,
- ukonceni pracovnépravniho vztahu,

- aktivace/deaktivace (ruéni, automaticka)

Poskytnuta licence umozZni nasazeni a provoz IDM bez omezeni na pocet uZivatelq,
spravovanych identit ¢i napojenych systému. Nejsou pFipustna zadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace Objednatele (pocet
zaznam{, velikost databazi atd.).

Predpokladany pocet spravovanych identit je az 200.

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozloZzenim komponent Systému
na vice server( - minimalné oddéleni roli (server() uZivatelského rozhrani od vykonu
integracnich a provoznich dloh.
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Parametr Popis parametru

Systém musi byt moZno nasadit na vice serverd v reZzimu vysoké dostupnosti.

Integrovany registr aplikaci a agentovych/informacnich systéma (souhrnné IS) a jejich
uZivatelskych roli véetné moznosti importu roli pfes webové sluzby.

IDM musi udrzZovat identity, skupiny identit a organizacni struktury v databazi. Identity v
databazi budou slouzit jako referencni identity pro ostatni Informacni systémy. Preferovdno
je vyuZiti stavajiciho databazového serveru Microsoft SQL Server

Integrovana sprdva uZivatelskych roli, v€etné zafazeni uzZivatele do odpovidajici role v
pfislusnych IS.

Integrovana podpora automatizace - intuitivni tvorba pravidel v grafickém prostredi pro
automatické vytvareni uZivatelskych Gctd, zacleriovani uZivatelll do skupin a pfifazovani
aplikacnich roli uzivatelidm na zakladé libovolnych atributl identity a pfidruzenych

referencnich objektl (organizacni jednotka, aplikaéni role, systematizované misto atd.).

Integrovana automatizace pro fizeni zivotniho cyklu zmén identita schvalovani zmén musi
umoznit minimalné

- Zadavani poZzadavki uZivatell na zmény v pfifazeni roli a skupin ke schvaleni

nadfizenym

- MoZnost sledovani stavu svych poZzadavk( uzivateli

- E-mailové upozornéni schvalovatele na poZadavek ke schvalen

- Prehled uloh ke schvaleni pro kazdého schvalovatel

- Schvalovani ¢i zamitnuti poZadavku vcéetné uvedeni zddvodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovatel()
- Spravce IDM muZe pracovat se vSemi Ulohami

- MoZnost vétveni pro oSetfeni vyjimek vzniklych pfi schvalovani

- Redeni zastupitelnosti

- Eskalace - upozornéni pti prekroceni terminu splnéni

- MozZnost vkladani systémovych krok( s volanim webovych sluzeb a spusténim skript(

Pribéh automatizovanych procesl bude mozné sledovat v grafické podobé ve formé
diagramu, ve kterém bude zifejmy jejich stav. Diagram bude v obvyklém formatu pro
zobrazeni automatizovanych postupl (workflow) napt. aktivity diagram, BPMN nebo
Archimate
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Parametr

Popis parametru

Integrovana podpora elDAS umozni implementaci proces( a rozhrani, ktera jsou vyZzadovéana
v Nafizeni Evropského parlamentu a Rady (EU) ¢, 910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zru$eni smérnice 1999/93/ES.

Sprava organizacni struktury obsahujici interni a externi identity jako samostatnych vétvi
struktury.

Systém umozni pfidavani a spravu dalSich typl referenénich objektd (min. min.
systematizované misto, organizacni jednotka, skupina, pracovni pozice, funkce, aplikace,
skupina aplikaci, aplikacni role, certifikdt) a to i v prlibéhu zakladani ¢i tpravy konkrétni
identity s mozZnosti okamzitého pouZiti referen¢niho objektu u spravované identity

Systém umozni dodatecné rozsifovani identit a referencnich objektl o dalsi atributy a zajisti
publikaci i téchto novych atributl externim aplikacim prostfednictvim rozhrani webovych
sluzeb IDM.

Sprava uZivatelQ (identit) bude umoziiovat i spravu udajl o uZivatelskych digitalnich
certifikatech. Data o certifikdtech bude mozné nahravat do systému prostfednictvim
rozhrani webovych sluzeb. Systém umoZni automatické zneplatnéni uloZzenych certifikatd po
vyprseni data platnosti.

Systém umozni k jednotlivym actiim (identitam) prikladat obrazky - fotografie.
Systém umozni presun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Systém umoini kopirovani aplika¢nich roli, pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Systém umozni sjednoceni vice uZivatell (identit) do jedné a odpovidajici sjednoceni
spravovanych Uctu.

Integrovana prehleda sprava samostatnych identifikovatelnych objektd - referenénich
objektl, na které se identity mohou odkazovat: min. systematizované misto, organizaéni
jednotka, skupina, pracovni pozice, funkce, aplikace, skupina aplikaci, aplikacni role,
certifikat.

IDM bude obsahovat spravu licenci, tj. umozni spravovat licence pro jednotlivé evidované
aplikace a prifazovat je jednotlivym uZivatelim (identitam). Pro schvalovani pfifazovani
licenci bude IDM obsahovat automatizacni (workflow) platformu s moznosti vytvareni
viceurovnovych schvalovacich postupl (workflow).

IDM bude umoznovat prirazeni roli konkrétni identité, systemizovanému mistu, skupiné a
organizacni jednotce véetné moznosti nastaveni data a ¢asu vyprseni platnosti pfifazeni. Po
vyprseni platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

MozZnost prifazeni identit k systematizovanym mistdim ve vazbé M:N. Identita mGze byt v
IDM evidovana na vice systematizovanych mistech a soucasné na systematizovaném misté
muZe byt evidovano vice identit.
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Parametr

Popis parametru

MozZnost zobrazeni pridélenych roli k jednotlivym identitam s prehlednym rozliSenim roli
navdazanych na systemizované misto, roli navazanych na identitu, roli navazanych na
organizacni jednotku, roli navdzanych na skupinu a delegovanych role.

IDM musi umoznovat pridéleni opravnéni nebo role konkrétni identité, systemizovanému
mistu, skupiné nebo organizacni jednotce.

IDM musi umozZnit spravu uZivatelskych roli, v€etné zafazeni uzivatele do odpovidajici role.

V IDM je mozné aplikacni role nastavovat docasné. Po uplynuti nastaveného intervalu se
role automaticky odebere.

IDM musi umoznit definovat vztahy zastupitelnosti mezi uzivateli - musi umoznit uzivatelam,
aby v souladu se strukturou organizace mohli delegovat v pfipadé potfeby (nemoc, dovolend
atd.) svoje role, nebo jejich ¢ast na jiné povérené osoby, a to i tak, Ze jeden uZivatel mlze
mit pro kazdou svou ¢innost nastaveného jako zastupce jiného rGzného uZivatele. Delegace
opravnéni bude moc byt docasn3, kdy se po nastaveném intervalu nastavena delegace
automaticky v IDM zrusi.

IDM musi umoZiiovat pfesun identity v ramci organizani struktury i mezi jednotlivymi

organizacnimi strukturami.

IDM musi mit moZnost detekovat situaci, kdy se ve zdrojovém systému vyskytne jako novy
uzivatel, ktery jiz drive byl v IDM zaloZen a priradit jej k existujici identité.

IDM musi umoZznovat kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho
uZivatele na druhého.

IDM umozni spravu evidence osobnich Udajl - bude obsahovat spravu evidence subjekt(
Udaju a evidenci jejich osobnich udajl véetné jejich kategorii a klasifikaci.

IDM bude obsahovat automatizaci (workflow) pro spravu Zivotniho cyklu osobnich tdajt
subjektu udaju.

IDM bude obsahovat evidenci Gcell pro nakladani s osobnimi Gdaji subjekt udajd. V ramci
daného Ucéelu budou definovéna opravnéni, aplikacni role pro pfistup k osobnim tdajim.

IDM umozni autonomni spravu hesel (samoobsluha)., tj. bude obsahovat uZivatelské
rozhrani pro reset hesla jednotlivych 4¢tl daného uZivatele. Zasilani kdd( pro reset hesla
danému uZivatele musi byt mozno provadét pomoci SMS (tj. IDM mi” byt mozné na SMS
branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZznou zménu hesla (bez fesetu).
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Parametr

Popis parametru

IDM bude obsahovat spravu skupin s moznosti zaclenovat vice skupin do sebe, pfifazovat do
skupin jednotlivé uZivatele i systematizovana mista.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro zadavani zadosti o pridéleni
jednotlivych aplikacnich roli a €lenstvi ve skupinach. Role a skupiny budou kategorizovany a
kategoriim bude mozné pfidélit schvalovaci workflow nebo mizZe Zadost vyfizena
automaticky bez schvaleni.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani s konfigurovatelnymi registracnimi
formulafi pro registraci externich organizaci a jejich identit véetné zadosti o konkrétni
aplikacni role nebo pfifazeni do skupin.

Samoobsluzné rozhrani umozni na Urovni organizace a organizacni jednotky definovat
seznam roli a skupin, o které mohou Zadatelé pozadat.

IDM umozni uZivateldm individudlné nastavit vlastni zobrazeni rozhrani - min. zobrazeni /
skryti sloupcl u vSech seznaml, pocet zobrazenych zaznama na stranku - vzdy pro kazdy
seznam samostatné.

Vestavéné obecné komunikacni moduly (konektory) pro spravu idenffit v napojenych
systémech:
konektor pro spousténi CMD pfrikazl

- konektor pro praci s CSV soubory

- konektor pro praci s databazi Microsoft SQL

- konektor pro napojeni na SOAP webové sluzby
- konektor pro napojeni na REST webové sluzby

- konektor pro napojeni na LDAP server s podporou LDAP v3

Pozadavky na
reporty a prehledy

Zobrazeni foli pfidélenych k jednotlivym identitdm s pfehlednym rozliSenim roli navazanych
na systemizované misto, roli navazanych na identitu, roli navazanych na organizacni
jednotku, roli navazany” na skupinu a delegovany” role.

IDM umoini evidenci a pfehledné souhrnné zobrazeni vSech roli véetné informace, odkud
uZivatel roli zdédil (z organizac¢ni jednotky, systematizovaného mista, skupiny) nebo zda a
odkud ma néjakou roli od nékoho delegovanu.

Vestavéna detailni databazové historizace pro evidenci zmén identit véetné referencnich
objektl a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém okamfZiku -
aktualnim nebo zpétné v minulosti.

10
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IDM umozni export auditniho reportu z idajd o identitach uloZzenych vIDM a to i
historickych Auditni reporty budou minimalné ve formatu XML nebo CSV a budou obsahovat
souhrnné zobrazeni danych uZivateld (identit) a jejich roli v IS napojenych na IDM,
pracovnich pozic / funkci, pfifazenych skupin ve vybraném ¢asovém okamziku od aktuélniho
Casu do minulosti. Identity pro generovani auditniho reporty musi byt mozné vybrat
(filtrovat) dle libovolnych atributd identity vCetné pridruZzenych referencnich objektd.

11
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Parametr

Popis parametru

IDM umoini sledovat jednotlivé stavy (pocty objektl/identit) v pribéhu synchronizace.
IDM bude obsahovat pfehled uZivatell aktualné pracujicich se systémem.

Vestavény export zobrazenych prehledl a seznam do soubort CSV nebo obdobného
strojové zpracovatelného a soucasné bézné Citelného formatu.

Reporty bude mozné zasilat automaticky e-mailem na zakladé konfigurovatelnych pravidel.
Automatické ukladani vygenerovanych reportli s moznosti pozdéjsiho zobrazeni ¢i stazeni.

Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu pfimo v
uzivatelském/administratorském rozhrani

IDM umozni zobrazit kompletni popis napojenych informacnich systému (vzajemnych vazeb,
typU synchronizaci apod.). pfimo u jednotlivych synchronizovanych IS z administrace IDM.

Kumulovany online prehled o aktudlnim stavu hlavnich ¢asti systému a pfipadnych chybach -
min. chyby béhu synchronizaci, generovani a odesilani notifikaci, volani webovych sluzeb,
planovanych uloh a béhu automatizovanych uloh.

Upozornéni

IDM zajisti zasilani konfigurovatelnych e-mailovych upozornéni min. pro nasledujici udalosti:
vytvofeni a zména identity, referenc¢niho objektl (systematizované misto, organizaéni
jednotka, skupina, pracovni pozice / funkce, aplikace, skupina aplikaci, aplika¢ni role atd.),
problém pti synchronizaci, vyprseni hesla v Active Directory, vyprieni platnosti certifikatu.

Upozornéni na vyprseni ¢asovych termin musi byt mozno zasilat v predstihu. Velikost
predstihu (napf. pocet dnll) musi byt mozno konfigurovat pro kazdy typ upozornéni
samostatné.

Systém upozornéni bude obsahovat spravu $ablon. Sablony upozornéni umozni definovat
pfijemce, pfedmét a obsah upozornéni. U upozornéni vazaného k identitam musi byt mozné
nastavovat rlizné prijemce pro rlizné ¢asti organizacni struktury (napf. odbor, oddéleni)
apod. Sablony musi umoznit vloZit do obsahu upozornéni libovolny atribut identity a/nebo
referen¢niho objektu.

Pro zasilani jednotlivych typll upozornéni bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zaslano. V konfiguraci bude mozné vyuzit atributd
identit a referencnich objektl. Napf. notifikace budou generovany pouze pro identity v
konkrétnich uvedenych skupinach, které maji uvedenu konkrétni aplikacni role a konkrétni
atribut atd.

Rozhrani

IDM musi obsahovat grafické uZivatelské rozhrani portadlového typu funkéni v obvyklych
webovych prohlizecich (Edge, Chromé, Firefox, Safari) bez potreby instalace doplriku do
prohlizece, které bude slouZit uZivatellm pro vyuZivani systému i administrator( pro jeho
spravu.
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Parametr

Popis parametru

Rozhrani bude implementovéano s responzivnim designem - pfizplsobeni vzhledu typu
zarizeni, ze kterého je k portalu pfistupovano (stolni pocitac, notebook, tablet, smart
telefon).

Zobrazeni organizacni struktury je poZzadovano v prehledné stromové strukture, s moznosti
vyhledavani identit / uzivatelskych G¢td a seskupovéni / rozklikavani struktury az do Grovné
jednotlivych uzivatelskych Gctl (identit). Musi byt mozné oddélit jednotlivé stromy identity,
napf. interni / externi.

Vyhledavani i bez diakritiky (napf. zadani Parizek vyhledava i Pafizek apod.)

Integrovany filtrovaci nastroj pro vyhledavani identit a referencnich identit.
Moznost filtrovani libovolnych atributl identity véetné pridruzenych referencnich objekta.
MozZnost uloZeni filtrl pro opakované poufziti.

Logy

Re$eni musi umozZfiovat publikovat kopie logli do externiho systému uréeného pro sbér log(i
typu SIEM (Security Information and Event Management), log manaZer apod.

Systém bude obsahovat logovani min. nasledujicich typ( udalosti:

- udalosti systému (aplikacni log)

- zmeény entit evidovanych systémem a zmény konfigurace systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacni log) véetné volani webovych sluzeb
- odeslané notifikace a upozornéni (notifikacni log)

Veskeré zmény vyvolané pozadavky uZivatel( a administrator(/spravct IDM budou
provedeny transak¢né. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy
ménil v identitach a referencnich objektech i v administraci a konfiguraci IDM. Zaznam v
logu bude obsahovat plvodni i novou hodnotu.

Pro zajisténi divéryhodnosti logli bude mozné veskeré pozadavky na zmény v IDM zadavat
vyhradné prostfednictvim uZivatelského &i administratorského rozhrani. Neni pFipustné
realizovat pozadavky ru¢nimi zménami textovych soubory jako XML, CSV, atd. - z divodu
zajisténi Uplného logovani vsech zmén jednotlivych konfigurovanych parametrd IDM.

Administrace

Doslo-li v systému k nékterému z chybovych stavl (napf. synchronizovany systém ve stavu
chyba), bude po pfihlaSeni do IDM administrator na tuto skute¢nost upozornén. Toto
upozornéni musi byt zfetelné a vyrazné (napf. barevné podbarveni ¢asti aplikace (napf.
menu), pop-up okno oznamujici chybovy stav, centralni dashboard aplikace apod.). Z
notifikace musi byt zfetelné, ktera ¢ast IDM je chybovém stavu.

Vicedrovrova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na
urovni organizacni jednotky (Iépe hloubéji) a detailni pfifazeni roli a opravnéni (napf.
pfifazeni ¢innostni role, ptifazeni aplikacni role, editace identity apod.)
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Parametr

Popis parametru

Systém umozni nastaveni samostatnych nezavislych administratorskych opravnéni pro
spravu jednotlivych referencnich objektl

MozZnost delegovani administratorskych prav.

Opravnéni pridélovana uZivatelim a spravcim bude mozZné definovat a pridélovat pro
jednotlivé ¢asti systému (identity, referencni objekty, notifikace, synchronizace, konfigurace
systému, reporty, automatizace, webové sluzby atd.). U jednotlivych ¢asti bude moznost
definovat akce, které mize uzivatel s pfidélenymi opravnéni v konkrétni ¢asti IDM provadét.

Pro identity a referencni objekty bude mozZna definovat opravnéni k jejich atributdm véetné
moznosti zobrazeni / nezobrazeni daného atributu, moznosti editace atributu uzivatelem,
povinnosti nastaveni/vyplnérii atributu, pofadi zobrazeni atribut(.

Na urovni organizacni jednotky bude mozné pro vybér a pfifazovani roli nastavit sady
povolenych aplikacni roli, skupiny, pracovnich pozic, systematizovanych mist dostupnych
pro identity z dané organizacni jednotky.

Integrovany ochranny mechanismus zabranéni hromadnym zménam napf. z dvodu
chybnych dat na vstupu, aby nedoslo k hromadnym nezadoucim zménam (napf. smazani
objektld v Active Directory). Tato funkcionalita umozni pfi vétsim poctu zrnén zastavit frontu
zrnén a upozornit administratora IDM emailem a zapsat tuto informaci do logu IDM. Tato
vlastnost je poZadovéana pro viechny vstupné/vystupni integrac¢ni rozhrani.

Integrovana sprava synchronizaci véetné nastaveni pfipojeni na synchronizované systémy,
nastaveni plné a zménové synchronizace, pocet zmén, které je mozné zpracovat, nastaveni
Casového intervalu spousténi, nastaveni intervalu odstavky. U jednotlivych synchronizaci je
rovnéz pozadovana moznost vybéru organizace, které se maji z IDM synchronizovat s
danymi systémy.

Webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalSich systém.
Toto rozhrani bude dodano véetné jeho dokumentace, kterd bude uréena k pfimému
poskytnuti dalSim dodavatelim IT technologii do prostfedi objednatele za Gcelem napojeni
se na takové rozhrani.

Webové sluzby budou definované v rozsifeném standardu WSDL a podporovat SOAP
protokol. Soucasti dokumentace bude proto i popis feseni webovych sluzeb v podobé XSD.
Rozhrani webovych sluzeb a jeho konfigurace musi byt soucaaf plnéni na takové arovni, Ze
napojeni nového informacéniho systému bude mozné jen se zapojenim administratora
objednatele, ktery provede konfiguraci rozhrani na strané IDM a dodavatele nového 1S,
ktery provede konfiguraci dle dodané dokumentace na strané nového IS (tedy bez nutného
zapojeni nebo soucinnosti dodavatele IDM).

Zakladni konfigurace pristupu k webovym sluzbam musi byt dostupna z grafického rozhrani
IDM.
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Parametr

Popis parametru

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:

ziskdni organizacni struktury

- ziskani hierarchie systematizovanych mist,

- ziskani seznamu identit,

- ziskani nadfizené osoby pro daného zaméstnance,

- ziskani seznamu roli pro daného zaméstnance, véetné pripadné informaci o delegaci
role,

- ziskdni seznamu uZivateld dané aplikace,

- ziskdni seznamu pracovnich pozic /funkci pfitazenych dané aplikaci
- zdapis seznamu roli uzivatele do IDM,

- zapis certifikdtl do IDM

- zdpis a zména identit

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych vybranych
sluZzeb pro kazdy odpovidajici systémovy ucet samostatné.

Synchronizace

IDM umozni vstupné/vystupni synchronizace s pfipojenymi informacnimi systémy.
Podporované typy synchronizaci (pokud je umozni pfipojeny systém):

- plna - prochazi vSechny objekty v IDM a synchronizuje je s objekty daného systému

- jedna identita - synchronizace vybrané identity bez nutnosti poustét plnou nebo zménovou
synchronizaci

- zménova - synchronizuje vidy jen zmény od posledni spusténé synchronizace

- simulacni, ktery vytvofi report ocekdvanych zmén v napojeném systému pro provedeni
ostré synE&ronizace. Report zmén k dispozici jako pohled nebo prehledna souhrnna tabulka
- porovndvaci vytvori porovnavaci report pro porovnani zmén mezi nastavenim identit a
jejich opravnéni pro dany systém v IDM versus nastaveni identit a opravnéni pfimo v
pfipojeném systému.

Jednotlivé béhy synchronizaci budou logovany. Log plné synchronizace bude obsahovat
odkazy na objekty, které byly synchronizovany a informace, co bylo u téchto objekt(
zménéno v synchronizovaném systému. V pfipadé zménové synchronizace pak bude v logu
dale informace o uddlosti, kterd zménovou synchronizaci vyvolala.

Integrace

IDM bude integrovéno (pfimo propojeno) s nasledujicimi systémy, ve ktery bude pfimo fidit
vznik/Gpravy/zanik identit a jejich opravnéni:

e Radnice VERA (elektronicka spisova sluzba/agendovy/ekonomicky 1S)

e  VITA Stavebni urad a uzemni planovani
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Parametr Popis parametru

e PERM personalni systém
e  Kerio Connect (elektronicka posta)
e Microsoft Active Directory.

Pfislusna rozhrani (konektory) na strané IDM budou soucasti dodavky.

3
3.1

Integrace IDM a migrace dat

Integrace IDM

3X1 V ramci implementace IDM do prostredi objednatele dojde k integraci na nasledujici informacni systémy

3.1.2

zplGsobem, kdy IDM prevezme zpravu veskerych identit a fizeni veskerych uZivatelskych roli v téchto
informacnich systémech za vyuziti odpovidajicich standardizovanych rozhrani téchto systémd.

Personalni informacni systém spolecnosti PERM - IDM bude z personalniho informacniho systému
Cerpat informace o uzivatelich a jejich roli v organizaci, jejich metadata a na zakladé téchto informaci
povede uZivatelsky ucet v IDM a v na ném napojenych systémech. Integrace bude provedena
prostifednictvim davek v podobé souboru preddvaného z personalistiky do IDM, ¢etnost predavani a
urceni mista pro predani bude upresnéno v ramci pfipravy na implementaci. Struktura xml pro predavani
dat z personalistiky je uvedena v pfiloze €. 1 této dokumentace.

3X3 Microsoft Active Directory - dle specifikace spole¢nosti Microsoft. V prostfedi objednatele bude v dobé

3.14

3.15

3.16

3.1.7

dodavky IDM provozovano doménové prostiedi Windows server 2016 nebo 2022.

Radnice VERA - Je po7adovana integrace na webové sluzby IS VERA Radnice, dle ptilohy &. 2 a 3 této
technické dokumentace a to za Ucelem fizeni a spravy uZivatelskych uctd v tomto systému.

s sy

VITA Stavebni Gfad a tzemni planovani - Je poZadovéana integrace na webové sluzby IS VITA, dle pfilohy
¢. 4 a 5 této technické dokumentace a to za Ucelem fizeni a spravy uZivatelskych Gét v tomto systému.

Kerio ConneCt (elektronicka posta) - Je poZzadovano provedeni integrace IDM na tento emailovy nastroj,
tak by IDM fidilo a spravovalo uZivatelské Gcty. Specifikace moZznych forem integrace IDM na tento
systém je uvedena v pfiloze €. 6 této technické dokumentace.

Veskeré pripadné naklady spocivajici v nezbytnych Upravéach informacnich systém( uvedenych vyse a
dodanych tfeti stranou, které je potfeba provést za Ucelem integrace téchto systému na nové dodané
IDM ze strany dodavatel( téchto systémU ponese objednatel samostatné mimo plnéni dodavky tohoto
IDM.

3.2 Migrace dat

3.21

4

4.1
4.1.1

4.1.2

Pro Gvodni naplnéni dojde k prevzeti konfiguraci identity a uZivatelskych roli ze souc¢asnych informacnich
systém(, kdy dojde v ramci navrhu dokumentace skuteéného provedeni ke sjednoceni téchto identit
napfic pro napojené informacni systémy v IDM a dale dojde k vytvoreni dokumentace systematizovanych
mist a organizacni struktury identit a uzivatelskych roli v organizaci objednatele, na jejimz zakladé bude
provedena migrace a konfigurace nové dodaného feseni, ktera bude vychazet z jiz existujicich konfiguraci
a dat.

Implementace IDM

Dokumentace skutec¢ného provedeni

Objednatel pozaduje v ramci plnéni zpracovani tzv. dokumentace skutecného provedeni (nékdy také
analogicky nazyvano jako cilovy koncept nebo implementacni analyza).
Zhotovitel zpracuje komplexni a detailni navrh nasazeni IDM, a to ve vazbé na pozadavky uvedené v této
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technické dokumentaci, jejich prilohach a smlouvé o dilo na doddvku IDM jako celek a na jeho hlavni

funkcionality. Cilem je zpracovani dokumentu v takové mife detailu jednotlivych postupt a praci zasazeni

do prostfedi a jeho nastaveni, kterd umozni dosazeni zavedeni IDM do rutinniho provozu fizenou formou.

Dokument proto bude jednoznacné a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které

kroky a jakym zplsobem budou feseny, kym budou feseny, za jaké soucinnosti objednatele a v jakém

Case. Takova konkretizace bude dale dodrZovat ¢asovou, vécnou a logickou souslednost a bude z ni tedy

mozné v kazdém okamziku realizace dila urcit co je pravé realizovano a v jakém stavu a co bude

nasledovat. Objednatel bude moci na zékladé takovych podkladl alokovat své potfebné kapacity na

soucinnost a prlibéZnou kontrolu pInéni dila. Dokument bude déle konkretizovat minimalné tyto oblasti

e navrh feseni instalace IDM (architektura technického reseni)

¢ detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spolecné registry, role
a pristupova opravnéni, Ciselniky, reporty atd.)

¢ navrh technického feseni integracnich vazeb (vazby mezi subsystémy, vazby s vybranymi
aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy)

e ndvrh feSeni postupu a poradi pfi nasazovani jednotlivych oblasti - zohlednéni v harmonogramu
projektu

e popis pripadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni schiizky)

e upresnéni ¢asového harmonogramu projektu

e rozsah soucinnosti ze strany objednatele

e navrh prlibéhu testovaciho provozu

4.1.3 Dokumentace skutec¢ného provedeni bude pripominkovana objednatelem a pfipominky budou ze strany
zhotovitele vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim pisemnym zdlvodnénim
odmitnuty jako nevalidni). Ze strany objednatele nebude v ramci pfipominkovani v pripadé
nepravdivych, neprfesnych nebo vécné nejasnych informaci v této dokumentaci pozadovano jeji
opravovani na spravné znéni, bude se pouze jednat o vyznaceni vyse uvedenych nedokonalosti a bude
na zhotoviteli jejich fadné zhojeni.

4.2 Instalace IDM

4.2.1 Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skute¢ného provedeni
bude provedena na hardware a software objednatele. Pro potfebu nasazeni a provozu dodavaného
reSeni budou zhotoviteli poskytnuty systémové prostfedky ze strany objednatele.

4.2.2  Veskeré softwarové komponenty a databaze pobézi ve virtualizovaném prostiredi objednatele. Licence
virtualizace poskytne objednatel. Jednd se o jednotnou platformu virtualizace provozovanou
objednatelem v jeho serverovém prostfedi VMware. Déle objednatel poskytne pro provoz IDM licenci
aktudlni verze Windows serveru. V pfipadé, Ze se zhotovitel rozhodne neuzit nabizenou licenci
operacniho systému musi v rdmci své dodavky dodat i odpovidaji licence operacniho systému k provozu
nad virtualizovanou platformou objednatele. VeSkeré dalsi potfebné licence software potfebného pro
béh IDM musi v rdmci své dodavky zajistit zhotovitel.

4.2.3  Pro provoz IDM budou v prostredi objednatele vyclenény tyto systémové prostredky, které budou pro
provoz IDM alokovany po dobu min. 5 let a které musi zhotovitel garantovat, Ze budou po celou
uvedenou dobu naprosto dostatecné, tedy, Ze za ucelem optimdlniho béhu feSeni IDM nebude
minimalné po tuto dobu zhotovitel po objednateli pozadovat navySeni takovych systémovych
prostfedki:

e 2 procesorova jadra,

e 12 GBRAM,

e 500 GB diskového prostoru,
e 1 Gbit sitova karta.

4.2.4  Ze strany objednatele bude déle nasazeno zalohovani na Urovni virtudlniho stroje, ve kterém IDM pobézi.
Nastaveni systémovych zaloh IDM bude soucasti plnéni zhotovitele, kdyZz objednatel umozni pfistup na
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4.3
43.1

separatni ulozisté pro odkladani takovych zéloh.
Konfigurace dodaného reseni pro potieby objednatele

Konfigurace dodaného reSeni dle zadani, poZadavkli a potieb objednatele probéhne na zakladé

odsouhlasené dokumentace skute¢ného provedeni. Bude se jednat zejména o nasledujici kroky a

aktivity:

e provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle dokumentace
skutecného provedeni

e vytvoreni report( / vystupnich sestav

* nastaveni pfistupovych opravnéni do IDM pro administratory

5 Dokumentace

51
5.1.1

5.1.2

5.2
5.2.1

5.2.2

5.3
5.3.1

54
5.4.1

Forma dokumentace

Objednatel pozaduje dodavku dokumentace v rozsahu dle tohoto ¢lanku v elektronické podobé v ¢eském
jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li z jednotlivého typu
dokumentace jinak.

Dokumentace musi byt dodana v takové podobé a formdatu, aby byla pfipravena bez potreby jakychkoliv
dalSich uprav k tisku.

Dokumentace skute¢ného provedeni v prostiedi objednatele

Bude slouzit jako podklad pro implementaci feSeni do prostfedi objednatele. Bude zpracovana
minimalné v rozsahu sitového schématu, datového schématu a aplikaéniho schématu véetné integraci,
popis procesu nasazeni informacniho systému vcéetné zpresnéného harmonogramu, pozadavkl na
soucinnost ze strany zastupcU objednatele. Bez predloZeni dokumentace skuteéného provedeni v
prostiedi objednatele nebude umoznéno zhotoviteli instalovat a implementovat informacni systém do
uréeného prostredi. PfedloZeni dokumentace je povinnosti zhotovitele a v pfipadé jejiho nepfedloZeni a
z tohoto divodu neumozZnéni implementace informacniho systému do definovaného prostredi se bude
jednat o prodleni na strané zhotovitele.

Na zdkladé nasazeni informacniho systému bude dokumentace aktualizovdana na skute¢né nasazené
reseni a bude k ni zpracovano technologické schéma dodavaného reseni.

UZivatelska dokumentace

Zhotovitel dodd uZivatelskou dokumentaci pro vSechny aplikace a informacni systémy, kterda bude
obsahovat minimalné zakladni popis prace s jednotlivymi aplikacemi/informacnimi systémy, postupy a
bude popisovat jejich funkcionality pro potfebu fadné orientace uZivatell v systému/aplikaci a fadné
prace uzivatele v systému/aplikaci.

Administratorska dokumentace

Zhotovitel dodd administratorskou dokumentaci pro objednatele, ktera bude obsahovat detailni popis
spravy a udrzby aplikaci a informacnich systéma na zakladé této smlouvy.

6 Harmonogram

6.1
6.1.1

6.1.2

Harmonogram s ¢asovymi poZadavky objednatele

Objednatel poZaduje realizaci predmétu plnéni dle nasledujictho harmonogramu. Harmonogram je
sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a zaroven byl v souladu s poZadavky dotacéni
Zadosti objednatele do IROP.

S ohledem na moznost kontroly realizace dila z pohledu c¢asu (tj. dil¢i vyhodnocovani dodrzovani
harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého milniku je mozné pouze
za predpokladu, Ze bude provedena akceptace vSech milnikl predchézejicich.
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Aktivita projektu Termin nejpozdéji do:
Zpracovani dokumentace skute¢ného provedeni (cilovy koncept),
pfipominkovani ze strany objednatele, vyporadani pfipominek, finalizace 3 tydny
dokumentu

Milnik &islo 1- Pfedani dokumentace skute¢ného provedeni T+ 3 tydny

Instalace systému 1 tyden

Konfigurace dodaného feseni pro potfeby objednatele - nastaveni /
konfigurace / parametrizace jednotlivych oblasti, provedeni integraci na 4 tydny
spolupracujici systémy, nastaveni pristupovych opravnéni

Zpracovani a dodavka dokumentace (uZivatelska, administratorska) Dodavka
licenci (listinné potvrzeni dodanych licenci co do jejich poctu a rozsahu)

Vyzva zhotovitele objednateli k zapoceti akceptacniho fizeni pro Milnik 1

1 tyden
Akceptacni Ffizeni pro Milnik 1 1 tyden
Milnik cislo 2 - Pfipravené prostfedi pro testovaci provoz T+ 10 tydnU
Vyzva zhotovitele objednateli k zapoceti akceptacéniho fizeni pro Milnik 2 1 tid
yden
Akceptacni fizeni pro Milnik 2 1 tyden
Milnik Cislo 3 - Pfedani do testovaci provozu T+ 12 tydn(

Testovaci provoz s dohledem a podporou zhotovitele
Oprava chyb a neshod, pfipadna definice zménovych poZadavki 3 tydnd
Provedeni doplriujici migrace dat (pocatecni stavy)
Aktualizace dokumentace skute¢ného nasazeni

Y iwe (. . , ‘ 1 tyden
Akceptacni fizeni - porovnani skute¢nych vlastnosti se pozadavky smlouvy ¥

T +16 tydnU

Milnik cislo 4-Akceptace projektu, pfedani systému do rutinniho provozu

Poznamka:
Ve sloupci , Termin nejpozdéji do:" znak , T" vyjadfuje datum uzavieni smlouvy

6.2 Konkretizovany harmonogram plnéni ze strany zhotovitele

6.2.1  Zhotovitel blize rozpracuje etapy a milniky minimdIné v ndsledujici urovni detailu (udavat v tydnech od
uzavreni smlouvy), které budou konkretizovat a dale rozpracovavat jednotlivé kroky a ¢asti
harmonogramu stanoveného objednatelem:

e Zpracovani specifickych poZadavkl objednatele na konkrétni zplisob nasazeni IDM a zpracovani
implementacniho planu, tj. Dokumentace skutecného provedeni a podrobného harmonogramu s
uvedenim potfebné soucinnosti ze strany objednatele

¢ Implementace IS do prostredi objednatele

e Predani dokumentace a testovaci provoz

e Akceptace, predani systému a nasledny pilotni a ostry provoz

6.3 Testovaci provoz

6.3.1 Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvysenym dohledem a
podporou ze strany zhotovitele.

6.3.2  Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivateldm pro ovéreni funkcionalit
a vlastni funkénosti dodaného feSeni, pro cvicnou praci se systémem a prostor pro zhotovitele pro
identifikaci a opravu pfipadnych chyb a neshod. DalSim cilem testovaciho provozu je moznost pripadné
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6.3.3

6.3.4
6.3.5

7 Projektové fizeni

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

definice zménovych poZadavk( ze strany objednatele.

V dobé testovaciho provozu bude mozné ze strany zhotovitele provedeni pfipadné nutné doplnujici
migrace dat (napf. poc¢atecni stavy) s ohledem na zahajeni rutinniho provozu.

Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skute¢ného provedeni.
Uspé&3ny prabéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéFeni schopnosti
nasazeni nového IDM v prostiedi objednatele na zakladé této technické dokumentace a jejich ptiloh, je
jednou z nezbytnych podminek objednatele pro moZnost akceptace plnéni na zdkladé této technické
dokumentace a jejich pfiloh.

s

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon ¢innosti
objednatele je v ramci dodavky predmétu pInéni objednatelem poZadovano aplikovani zakladnich
principl projektového Fizeni ze strany zhotovitele.

Jedna se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na vécné plnéni
dané smlouvou objednatele - rozsah, posloupnost a hloubku projektovych praci, (tj. harmonogramu) -
fizeni postupu praci s ohledem na zdvazny harmonogram projektu - dodrzovani termin( a milnik(
harmonogramu, podchyceni pfipadnych kolizi, zpozdéni nebo vznikajicich rizik a jejich reportovani
smérem k objednateli, aktivni feSeni vySe uvedenych nestandardnich situaci

Zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapisd z konzultacnich schlzek a
pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani, navrzenych nebo dohodnutych
zpUsobU feseni dil¢ich ¢asti projektu atd.)

Prezencni Ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min. mésicnich
intervalech v sidle objednatele, pfipadné se souhlasem obou smluvnich stran formou videokonference
nebo telekonference.

Reporting projektu na drovni pravidelnych dvoutydennich pisemnych zprdv smérem k odpovédné osobé
objednatele (seznam praci, které byly poskytovatelem vykonany pro danou ¢ast projektu, stav téchto
praci (ukonéeno, odlozZeno, v realizaci); popis vzniklych probléma a zpUlsob jejich feseni).

Rizeni rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh Fedeni k jejich
eliminaci.

Rizeni zmén na projektu, v p¥ipadé pozadavk(l na zménu v projektu provedeni konzultaci k ovéieni
nutnosti zmény projektu; zjisténi dopadu pozadovanych zmén smérem ke koncepci celkového feseni,
harmonogramu, dota¢nimu titulu, vytizeni lidskych zdrojl atd. V pripadé odsouhlaseni zmén spoluprace
pfi implementaci zmén do projektu, komunikace s poskytovateli a s realizacnim tymem

8 Legislativa

8.1.1

NiZe je obsazeny obecny prehled legislativy, kterou je potifeba dodrzet v souladu s realizaci predmétu

plnéni této technické dokumentace. Tento vycet neni konecny ani vSeobjimajici a ma za cil rdmcové

upozornit zhotovitele na rozsah problematiky, kterou se v navaznosti na jednotlivé pozadované

funkcionality zavazuje dodrzet, a u niz se tedy zavazuje objednateli zajistit soulad s platnou legislativou.

Dilci legislativni pozadavky a odkazy na pravni akty jsou obsazeny i v dalSich dil¢ich castech této

dokumentace a jejich pfilohach.

e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakona (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpist

e Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakon, ve znéni pozdéjsich predpisl

e Vyhlagka NBU a Ministerstva vnitra CR ¢. 317/2014 Sb., vyznamnych informacnich systémech a
jejich urcujicich kritérii, ve znéni pozdéjsich predpisl

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a 0 zméné nékterych zakond, ve znéni
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pozdéjsich predpist
e Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, v platném znéni
¢ Natfizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)

9 Akceptace

9.1 Dilci akceptacni fizeni

9.1.1 Dil¢i akceptacni fizeni bude provedeno pro milnik 1, 2 a 3 vyznaeny v harmonogramu projektu dle této
technické dokumentace. Dil¢i akceptacni Fizeni bude zahrnovat porovnani skuteéného stavu vidi
poZadavkdm této technické dokumentace a jejim pfiloham (milnik islo 1, 2 a 3) a poZadavk(l danych
dokumentaci skutecného provedeni (milnik 2 a 3).

9.1.2 Vysledkem dil¢iho akceptacniho Fizeni je akceptacni protokol s vysledkem Spinéno nebo Nesplnéno,
podepsany opravnénymi osobami smluvnich stran.

9.1.3  Zapoceti dalSich praci spadajicich pod milnik nasledujici je moZné pouze za ptedpokladu, Ze bude
provedena akceptace s vysledkem Splnéno vSech milnik( predchazejicich.

9.2  Souhrnné akceptacni fizeni - akceptace dila

9.2.1 Souhrnné akceptacni fizeni bude zahrnovat:

e ovéreni splnéni akceptace vSech milnik(, které akceptaci plnéni predchazeli.
e porovnani skutecného stavu vici poZzadavkiim smlouvy o dilo a této technické dokumentace, kterd
je jeji prilohou, a jejich priloh, funkéniho i nefunkéniho charakteru - licence a pfislusenstvi.

9.2.2 Vysledkem souhrnného akceptacniho Fizeni je akceptaéni protokol s vysledkem Splnéno / Spinéno s
vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran. Klasifikace Splnéno s
vyhradou umozni pokracovani v realizaci dila v pfipadé vad drobnych, pro které muze byt opakovani
akceptacniho fizeni zbytecné nakladné.

9.3  Opakované akceptacni fizeni

9.3.1 Jestlize plnéni nesplfiuje podminky stanovené pro akceptaci, bude obsahem akceptaéniho protokolu
vyjadreni Nesplnéno spolu s popisem zavad a uvedenim termin0 pro jejich napravu. Zhotovitel napravi
tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude provedeno znovu. Proces testovani a
naslednych oprav se bude opakovat, pficemZ vyse uvedena ustanoveni se pouZiji obdobné. Proces
testovani a naslednych oprav Ize opakovat, dokud zhotovitel nesplni pozadavky pro akceptaci fadnou s
vysledkem Splnéno, nejvySe vsak 2x (dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni fizeni
vice jak 2x (dvakrat) pro konkrétni milnik projektu nebo celé pInéni, bude takové opakovani povazovano
za podstatné poruseni smlouvy ze strany zhotovitele a objednatel bude opravnén odstoupit od smlouvy
o dilo. Prodleni vzniklé v souvislosti s potfebou opakovani akceptacnich Fizeni bude povazovano vidy za
prodleni vzniklé na strané zhotovitele se zachovanim disledk(l takového prodleni, tedy zejména
smluvnich pokut na zakladé uvarené smlouvy o dilo.

10 Prilohy

Pfiloha €. 1 technické dokumentace - PERM.xml

Priloha €. 2 technické dokumentace - VeraWS_obecny popis.pdf

Priloha €. 3 technické dokumentace - VeralS_Rozhrani_vl.32.pdf

Priloha €. 4 technické dokumentace - VITA idm_20130409 (3).pdf

Ptiloha ¢. 5 technické dokumentace - VITA idm_20130409 (I).wsdlI
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Pfiloha €. 6 technické dokumentace - Integrace Kerio connect.zip
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Pfiloha €. 1 Vyzvy k poddni nabidek - Technickd dokumentace zadavatele

Ptiloha ¢. 1 smlouvy o dilo - Technicka dokumentace
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1 Uvod

1.1 .1 Tento dokument je uréen k popisu a definici rozsahu dila, dodavek a slueb, které objednatel poptava
jako predmét pInéni ve verejné zakazce s nazvem ,IDM pro Mésto Slany".

1.2 .2 Pfedmétem této dokumentace je popis a stanoveni pozadavki objednatele na dodavku a implementaci
identity managementu a zpracovani dokumentace.

1.3  Popis plnéni podle této technické dokumentace

1.3.1 Predmétem plnéni této technické dokumentace je dodavka a implementace identity managementu pro
Mésto Slany, a to vcetné nedilné souvisejicich pozadavk( typu dodani licenci a zpracovani
dokumentace.

1.3.2 Predmétem dila jsou nasledujici innosti zhotovitele:

* Dodavka licenci, implementace identity managementu, testovaci provoz a predani do radného
uzivani.

1.3.3  Pro vysSe uvedeny rozsah plnéni:

e provedeni integraci na dalSi systémy v prostfedi objednatele i mimo néj
e Uprava dodaného reseni dle potreb a pozadavkl dle pokyn( objednatele

1.3.4 Dale je predmétem plnéni dodavka

e dokumentace k dodanému plnéni v pozadovaném rozsahu
e dalSich licenci potfebnych pro provoz identity managementu
e listinného potvrzeni dodanych licenci co do jejich poc¢tu a rozsahu

1.4 Seznam zkratek

AIFO Agendovy identifikator fyzické osoby

Autentizace proces ovéreni proklamované identity subjektu

Autorizace proces ziskavani souhlasu s provedenim néjaké operace nebo povoleni
pfistupu

Citliva data osobni Udaje a dalsi data, kterad za citlivd povaZuje tato Technicka
dokumentace a jeji pfilohy

DB databaze

IDM Identity management systém

IS Informacni systém

Nafizeni eIDAS
Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES

Nafizeni GDPR
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd
a o0 volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udajll) (Text s vyznamem pro EHP)

2 Zakladni pozadavky na IDM

2.1.1 Prfedmétem doddvky je nasazeni sjednocujiciho feseni pro sprdvu identit, uzivatelskych roli a pfipadné i
opravnéni uzivatell, véetné jejich evidence, v prostredi objednatele.

2.1.2  IDM zajisti centralni a jednoduchou spravu identity, uZivatelskych roli a pfipadné i opravnéni uZivatell v
aplikacich a informacnich systémech, u kterych bude provedena integrace na takové IDM.

2.1.3  Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni platformu pro
fizeni identit v organizaci - IDM (ldentity Management Systém). IDM umozni automatizované spravovat
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2.1.4

2.15

2.1.6

2.1.7

2.1.8

2.1.9

2.1.10

identity (osoby, uZivatelské role a opravnéni) ve vybranych hlavnich systémech organizace, a to zejména
v navaznosti na personalni systém a adresarové sluzby. Cilem je rovnéz zavést samoobsluzné procesy pro
zadavani zZadosti o opravnéni a pfistupl samostatnymi koncovymi uZivateli organizace. V rozsifeném
IDM, na rozdil od FeSeni stavajicitho, bude nasledné moiné takovéto poZadavky schvalit a zmény
nastaveni u identit automatizované predat (vypublikovat) do pfipojenych systémi (integrovanych
aplikaci).

Systém Identity management bude spravovat a fidit identity (uZivatele, jejich uZivatelské ucty a
opravnéni) v rdmci pfipojenych systéma. Pro unifikovanou spravu identit v systémech organizace je
nutné vybudovani jednotné centralni evidence uZivateld, uZivatelskych Gctl a opravnéni uZivatell k
integrovanym aplikacim. Tato evidence je spravovana centrdlné v systému IDM v ndvaznosti na centralni
sluzbu JIP/KAAS.

Soucasné s nasazenim IDM bude potfeba konsolidovat a standardizovat procesy souvisejici s
personalnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zafazeni zaméstnance
na pozici, zména pozice zaméstnance a dalsi) v této souvislosti s vyvojem jejich identity (zejména
nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich systému), pfipadné procesy existujici
v IDM zohlednit. Na zakladé takovych procest ze zdrojovych systém( (personaini systém) vstupuji do
IDM Udaje o osobach, uZivatelskych uctech, zarazeni v organizacni strukture, pfifazeni pracovniho mista,
pfifazeni do skupin atd.

Soucdsti nasazeni takového FeSeni bude i vytvoreni systematizovanych pracovnich mist, jim
odpovidajicim uZivatelskym rolim a dale skupin takovych mist/uZivatelskych roli. IDM musi ddle umoznit
tvorbu a spravu hierarchické struktury systematizovanych mist ve struktufe organizace objednatele.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentizacnich a
autorizacnich sluzeb (KAAS) se kterymi bude spolupracovat, a to do plného rozsahu téchto IS ve vztahu k
povaze objednatele jako organu vykondavajicimu pfenesenou i samostatnou pUsobnost pro Uzemni
samospravny celek.

Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s zivotnim cyklem identity v prostredi
objednatele a ve vazbé na vSechny na IDM napojené informacni systémy, ve kterych bude mit dana
identita uZivatelské role a opravnéni. Takové zmény budou reflektovany ve vsech aktudlné napojenych
informacnich systémech vidy v konkrétni rozhodné dobé.

Ve vztahu k napojenym systémim musi IDM zajistit samostatnou a Uplnou spravu v oblasti identity a
uZivatelskych roli ve vztahu k témto systém(m, véetné skupin uZivatell a systematizovanych mist. Ze
strany objednatele neni rozhodné o kolik politik a konfiguracnich operaci se na strané informacnich
systémU jedna, ale je pro néj dileZity vysledek, tedy naptiklad spravné nastaveni uZivatelskych roli,
zarazeni do skupiny a konfigurace opravnéni pro vsechny funkcionality Microsoft Active Directory uZivané
v prostiedi objednatele. IDM bude autoritativnim zdrojem informaci o identitdch a jejich uctech a
pridélenych roli. IDM bude provadét spravu automaticky, tak aby byly spravované systémy vzdy aktualini.
IDM bude dale realizovano pfi naplfiovani novych legislativnich poZadavk(. V pripadé tohoto plnéni
zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Udajli a o
zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd). Minimalné zajisti:

* zajistuje auditni zdznamy opravnéni uZivatell a poskytuje reporty o stavu

2.1.11

2.1.12

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostfedi objednatele a pro svou
integraci vyuzit standardizovana rozhrani a existujici prostfedky IS.

Soucasti plnéni bude dale i navrzeni metodiky pro spravu identit

e jmenné konvence uzivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni logint)

¢ mechanismu prace s hesly (pridéleni, zména, samoobsluzny reset”..)

e postupy spravy uzivatell (zavadéni, zmény, ruseni, nastavovani opravnéni,...)

e navrh ¢lenéni objekt v ramci IDM (osoby, ucty, funkce, org. jednotky, skupiny...)
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2.2 Funkcionality IDM

definice bezpeénostnich zdsad a pravidel pro pracis IDM

Parametr

Popis parametru

Popis plnéni

Systém IDM bude reflektovat veskeré potfebné
zmeény souvisejici s Zivotnim cyklem identity v
prostiedi objednatele a ve vazbé na vSechny na
IDM napojené informacni systémy, ve kterych
bude mit dand identita uzivatelské role a
opravnéni. Takové zmény budou reflektovany ve
vSech aktudlné napojenych informacnich
systémech vzdy v konkrétni rozhodné dobé.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM

Ve vztahu k napojenym systémam musi IDM
zajistit samostatnou a Uplnou spravu v oblasti
identity a uZivatelskych roli ve vztahu k témto
systémam, véetné skupin uzivatell a
systematizovanych mist. Ze strany objednatele
neni rozhodné o kolik politik a konfiguracnich
operaci se na strané informacnich systém jedna,
aleje pro néj dllezity vysledek, tedy napriklad
spravné nastaveni uZivatelskych roli, zafazeni do
skupiny a konfigurace opravnéni pro vSechny
funkcionality Microsoft Active Directory uzivané v
prostredi objednatele. IDM bude autoritativhim
zdrojem informaci o identitach a jejich uctech a
pridélenych roli a opravnéni. IDM bude provadét
spravu automaticky, tak aby byly spravované
systémy vzdy aktualni.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM

Kapitola 5 Modul Uéty
Kapitola 11 Modul Synchronizace
Kapitola 12 Modul Agenti

Kapitola 13 Pravidla
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Parametr

Popis parametru

Popis plnéni

IDM bude dale realizovano pfi napliiovani novych
legislativnich pozadavka. V prfipadé tohoto plnéni
zejména s dopady Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném
pohybu téchto udajli a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich
udajt), tj. IDM zajisti auditni zaznamy opravnéni
uzivatell a umozni reporting stavu téchto
opravnéni.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM

IDM a jeho funkcionality musi respektovat
standardni architekturu IS v prostredi objednatele
a pro svou integraci vyuzit standardizovana
rozhrani a existujici prostredky IS.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM

IDM bude uklddat data do databaze Microsoft
SQL

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.

AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM

IDM bude komunikovat v ¢eském jazyce.

Ano, IDM Aricoma ID spliiuje vse
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Soucasti plnéni bude dale i navrZeni ¢i Uprava
metodiky pro spravu identit

- jmenné konvence uZivatelskych jmen a
zajisténi jejich unikatnosti (sjednoceni
login),

- mechanismu prace s hesly (pfidéleni, zména,
samoobsluzny reset),

- postupy spravy uzivateld (zavadéni, zmény,
ruseni, nastavovani opravnéni),

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf
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Parametr Popis parametru Popis plnéni
- navrh ¢lenéni objektl v rdmci IDM (osoby,
Ucty, funkce, organizacni jednotky, skupiny),
- definice bezpecnostnich zasad a pravidel pro
praci s IDM.
IDM musi udrzovat a spravovat kompletni Zivotni |Ano, IDM Aricoma ID splfiuje vse
cyklus identity, Tedy v typovém pripadé pfichod |poZadované viz.
zaméstnance, jeho zaloZeni, pfidéleni roli v AricomalD_UzivatelskaPrirucka.pdf
informacnich systémem dle jeho organizacniho ) . ] - .
. , . . , M ., |Kapitola 3 Prace s informacnim systémem
zarazeni (systematizovaného mista), zména roli v
- y Sy P Y , (IDM
pfipadé jeho povyseni nebo zmény jeho zarazeni,
odchod zaméstnance spocivajici v deaktivaci jeho |kapitola 5 Modul Utty
identity. Na zakladé informaci z personalnich 5
systémU nebo ruéniho zadani informaci pres Kapitla 7 Modul Ciselniky
webové rozhrani ((musi byt mozno kombinovat). Kapitola 11 Modul Synchronizace
Minimalné se jedna o procesy:
- vznik nové identity,
- novy pracovnépravni vztah,
- Uprava identity a pracovnépravniho vztahu,
- Upravy popisnych atributd, napf. jméno,
- Upravy organizacniho zarazeni,
Funkéni - zmény platnosti;
pozadavky

- automaticka zména roli na zakladé zmény
stavu/typu identity, pfipadné jiného pfiznaku
identity,

- zména evidencniho stavu identity,
- ukonceni pracovnépravniho vztahu,

- aktivace/deaktivace (ruéni, automaticka)

Poskytnuta licence umozZni nasazeni a provoz IDM
bez omezeni na pocet uZivatel(, spravovanych
identit ¢i napojenych systému. Nejsou pripustna
zadna dalsi omezeni omezujici obvyklé nasazeni a
provoz s ohledem na charakter organizace

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM
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Parametr

Popis parametru

Popis plnéni

Objednatele (pocet zaznamd, velikost databazi
atd.).

Predpokladany pocet spravovanych identit je az
200.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM

Systém musi umozZnit zvySovani vykonu
(zlepSovani odezvy) rozlozenim komponent
Systému na vice serverl - minimalné oddéleni roli
(server(l) uzivatelského rozhrani od vykonu
integracnich a provoznich uloh.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM

Systém musi byt moZno nasadit na vice serverl v

rezimu vysoké dostupnosti.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.

AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM

Integrovany registr aplikaci a
agentovych/informacnich systému (souhrnné 1S)
a jejich uzivatelskych roli véetné moznosti
importu roli pres webové sluzby.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitla 7 Modul Ciselniky

IDM musi udrZovat identity, skupiny identit a
organizacni struktury v databazi. Identity v
databazi budou slouZit jako referencni identity
pro ostatni informacni systémy. Preferovano je
vyuZiti stavajiciho databazového serveru
Microsoft SCtL Server

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
IDM

Integrovana sprava uzivatelskych roli, v€etné
zarazeni uzivatele do odpovidajici role v
pfislusnych IS.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitla 7 Modul Ciselniky
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Parametr Popis parametru Popis plnéni
Integrovana podpora automatizace - intuitivni Ano, IDM Aricoma ID spliiuje vSe
tvorba pravidel v grafickém prostredi pro pozadované viz.
automatické vytvareni uzivatelskych uctd, AricomalD_UzivatelskaPrirucka.pdf

zaclefiovani uZivatel( do skupin a pFifazovani . .
aplikagnich roli usivatelim na zakladé libovolnych [<2Pt01a 7 Modul Ciselniky
atributll identity a pfidruzenych referenénich Kapitola 13 Pravidla
objektll (organizacni jednotka, aplika¢ni role,

systematizované misto atd.).

Integrovand automatizace pro fizeni zivotniho Ano, IDM Aricoma ID spliiuje vSe
cyklu zmén identit a schvalovani zmén musi pozadované viz.
umoznit minimalné AricomalD_UzivatelskaPrirucka.pdf

- Zaddavani pozadavk( uZivatell na zmény v Kapitola 18.3 Modul Workflow
pfifazeni roli a skupin ke schvaleni
nadfizenym

- MozZnost sledovani stavu svych poZadavki

uzivateli

- E-mailové upozornéni schvalovatele na

pozZadavek ke schvdlen

- Prehled uloh ke schvaleni pro kazdého
schvalovatel

- Schvalovani ¢i zamitnuti pozadavku véetné
uvedeni zdGvodnéni

- Podpora vicekrokového schvalovani

- Podpora schvalovani jednim nebo vice
schvalovateli (skupinou schvalovateld)

- Spravce IDM muZe pracovat se vsemi Ulohami

- MozZnost vétveni pro oSetieni vyjimek
vzniklych pfi schvalovani

- Reseni zastupitelnosti

- Eskalace - upozornéni pti prekroceni terminu
splnéni

- MozZnost vkladani systémovych krokl s
volanim webovych sluzeb a spusténim
skriptd
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Parametr

Popis parametru

Popis plnéni

Priibéh automatizovanych procesti bude mozné
sledovat v grafické podobé ve formé diagramu, ve
kterém bude zifejmy jejich stav. Diagram bude v
obvyklém formatu pro zobrazeni
automatizovanych postupl (workflow) napf.
aktivity diagram, BPMN nebo Archimate

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 18.3 Modul Workflow

Integrovana podpora elDAS umoZni implementaci
procesu a rozhrani, ktera jsou vyZzadovana v
Nafizeni Evropského parlamentu a Rady (EU) ¢.
910/2014 ze dne 23. éervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich
dlvéru pro elektronické transakce na vnitfnim
trhu a o zruseni smérnice 1999/93/ES.

Ano, IDM Aricoma ID spliiuje vse
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 16 Authentication Modul
(Autentizaéni brana)

Sprdva organizacni struktury obsahujici interni a
externi identity jako samostatnych vétvi struktury.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 7 Modul Ciselniky

Systém umozni pridavani a spravu dalSich typa
referencnich objektl (min. min. systematizované
misto, organizac¢ni jednotka, skupina, pracovni
pozice, funkce, aplikace, skupina aplikaci,
aplikacni role, certifikat) a to i v pribéhu
zakladani ¢i Upravy konkrétni identity s moznosti
okamzitého pouziti referenéniho objektu u
spravované identity

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 7 Modul Ciselniky

Kapitola 5 Modul Ucty

Systém umozni dodatecné rozsifovani identit a
referencnich objektl o dalsi atributy a zajisti
publikaci i téchto novych atributll externim
aplikacim prostrednictvim rozhrani webovych
sluzeb [DM.

Ano, IDM Aricoma ID spliiuje vse
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 7 Modul Ciselniky

Kapitola 5 Modul Uéty

Kapitola 18.13 Externi rozhrani (webové

sluzby) IDM
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Parametr

Popis parametru

Popis plnéni

Sprava uZivatel( (identit) bude umozZriovat i
spravu Udajd o uZivatelskych digitalnich
certifikatech. Data o certifikatech bude mozné
nahrdvat do systému prostrednictvim rozhrani
webovych sluzeb. Systém umozni automatické
zneplatnéni uloZenych certifikatl po vyprseni
data platnosti.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 7 Modul Ciselniky

Kapitola 5 Modul U¢ty

Systém umozni k jednotlivym uctim (identitam)
prikladat obrazky - fotografie.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul Uéty

Systém umozni presun identit mezi jednotlivymi
organizacemi i jejich oddélenimi.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul Uéty

Systém umozni kopirovani aplika&nich roli,
pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 7 Modul Ciselniky

Kapitola 5 Modul Uty

Systém umozni sjednoceni vice uZivateld (identit)
do jedné a odpovidajici sjednoceni spravovanych
ucta.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.

AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul Uéty

Integrovana prehleda sprava samostatnych
identifikovatelnych objektl - referencrich
objektd, na které se identity mohou odkazovat:
min. systematizované misto, organizac¢ni
jednotka, skupina, pracovni pozice, funkce,

aplikace, skupina aplikaci, aplikacni role, certifikat.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 7 Modul Ciselniky




Technickd dokumentace - IDM pro Mésto Slany

Parametr

Popis parametru

Popis plnéni

IDM bude obsahovat spravu licenci, tj. umozni
spravovat licence pro jednotlivé evidované
aplikace a pfifazovat je jednotlivym uzivatelim
(identitam). Pro schvalovani ptifazovani licenci
bude IDM obsahovat automatizaéni (workflow)
platformu s moznosti vytvareni viceiroviiovych
schvalovacich postupl (workflow).

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 18.7 Modul Aktiv

Kapitola 18.3 Modul Workflow

IDM bude umoznovat pfirazeni roli konkrétni
identité, systemizovanému mistu, skupiné a
organizacni jednotce véetné moznosti nastaveni
data a ¢asu vyprseni platnosti pfifazeni. Po
vyprseni platnosti pfifazeni IDM roli pfifazenému
objektu automaticky odebere.

Ano, IDM Aricoma ID splniuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 7 Modul Ciselniky

Kapitola 12 Modul Agenti

MozZnost pfifazeni identit k systematizovanym
mistim ve vazbé M:N. Identita mlZe byt v IDM
evidovana na vice systematizovanych mistech a
soucasné na systematizovaném misté mize byt
evidovano vice identit.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.

AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul Uéty

MozZnost zobrazeni pfidélenych roli k jednotlivym
identitam s prehlednym rozlisenim roli
navazanych na systemizované misto, roli
navazanych na identitu, roli navazanych na
organizacéni jednotku, roli navazanych na skupinu
a delegovanych role.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul Ucty

Kapitola 7 Modul Ciselniky

IDM musi umoznovat pridéleni opravnéni nebo
role konkrétni identité, systemizovanému mistu,
skupiné nebo organizacni jednotce.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul Uty

Kapitola 7 Modul Ciselniky

IDM musi umoznit spravu uzivatelskych roli,
vietné zarazeni uZivatele do odpovidajici role.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf
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Parametr

Popis parametru

Popis plnéni

Kapitola 5 Modul Uéty

Kapitola 7 Modul Ciselniky

V IDM je mozné aplikacni role nastavovat
docasné. Po uplynuti nastaveného intervalu se
role automaticky odebere.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul Uéty

Kapitola 7 Modul Ciselniky

IDM musi umoznit definovat vztahy
zastupitelnosti mezi uZivateli - musi umoznit
uZivatelim, aby v souladu se strukturou
organizace mohli delegovat v pfipadé potreby
(nemoc, dovolena atd.) svoje role, nebo jejich ¢ast
na jiné povérené osoby, a to i tak, Ze jeden
uzivatel mlze mit pro kazdou svou ¢innost
nastaveného jako zastupce jiného rtizného
uzivatele. Delegace opravnéni bude moc byt
docasna, kdy se po nastaveném intervalu
nastavena delegace automaticky v IDM zrusi.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul U¢ty

Kapitola 7 Modul Ciselniky

IDM musi umozniovat presun identity v ramci
organizacni struktury i mezi jednotlivymi
organizacnimi strukturami.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul U¢ty

Kapitola 7 Modul Ciselniky

IDM musi mit moZnost detekovat situaci, kdy se
ve zdrojovém systému vyskytne jako novy
uZivatel, ktery jiz drive byl v IDM zaloZen a priradit
ej k existujici identité.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul Uty

Kapitola 7 Modul Ciselniky

IDM musi umoznovat kopirovat role mezi
jednotlivymi systernatizovanymi misty.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf
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Parametr

Popis parametru

Popis plnéni

Kapitola 5 Modul Uéty

Kapitola 7 Modul Ciselniky

IDM musi obsahovat funkcionalitu kopirovani
veSkerého nastaveni opravnéni jednoho uzivatele
na druhého.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul Uéty

Kapitola 7 Modul Ciselniky

IDM umozni spravu evidence osobnich udaju -
bude obsahovat spravu evidence subjekt( udajd a
evidenci jejich osobnich Udajl véetné jejich
kategorii a klasifikaci.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 5 Modul U¢ty

Kapitola 7 Modul Ciselniky

IDM bude obsahovat automatizaci (workflow) pro
spravu zivotniho cyklu osobnich udajd subjektu
udaju.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 18.3 Modul Workflow

IDM bude obsahovat evidenci uceld pro nakladani
s osobnimi Udaji subjektl Udajd. V rdmci daného
ucelu budou definovana opravnéni, aplikacni role
pro pfistup k osobnim tdajlm.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 7 Modul Ciselniky

IDM umozZni autonomni spravu hesel
(samoobsluha)., tj. bude obsahovat uZivatelské
rozhrani pro reset hesla jednotlivych Guctl daného
uzivatele. Zasilani koda pro reset hesla danému
uzivatele musi byt mozno provadét pomoci SMS
(tj. IDM musi byt mozné na SMS branu ¢i sluzbu
napojit). Rozhrani musi umoznit i béZnou zménu
hesla (bez resetu).

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 18 Konfiguracné zapinatelné
polozky
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Parametr

Popis parametru

Popis plnéni

IDM bude obsahovat spravu skupin s moznosti
zaclenovat vice skupin do sebe, prifazovat do
skupin jednotlivé uZivatele i systematizovana
mista.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 7 Modul Ciselniky

IDM bude obsahovat samoobsluzné uZivatelské
rozhrani pro zadavani zadosti o pfidéleni
jednotlivych aplikacnich roli a ¢lenstvi ve
skupindch Role a skupiny budou kategorizovany a
kategoriim bude mozné pridélit schvalovaci
workflow nebo mlzZe Zadost vyfizena automaticky
bez schvileni.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 18.3 Modul Workflow

Kapitola 3 Prace s informacnim systémem

IDM bude obsahovat samoobsluzné uzivatelské
rozhrani s konfigurovatelnymi registra¢nimi
formuldfi pro registraci externich organizaci a
jejich identit v€etné Zadosti o konkrétni aplikaéni
role nebo prifazeni do skupin.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.

AricomalD_UzivatelskaPrirucka.pdf
Kapitola 18.3 Modul Workflow
Kapitola 3 Prace s informacnim systémem

Kapitola 8 Modul Nastaveni

Samoobsluzné rozhrani umozni na urovni
organizace a organizacni jednotky definovat
seznam roli a skupin, o které mohou Zadatelé
pozadat.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 18.3 Modul Workflow
Kapitola 3 Prace s informacnim systémem

Kapitola 8 Modul Nastaveni

IDM umozni uzivatelm individuadlné nastavit
vlastni zobrazeni rozhrani - min. zobrazeni / skryti
sloupcl u vSech seznaml, pocet zobrazenych
zaznamU na stranku - vZdy pro kazdy seznam
samostatné.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 18.3 Modul Workflow




Technickd dokumentace - IDM pro Mésto Slany

Parametr Popis parametru Popis plnéni

Kapitola 3 Prace s informacnim systémem

Kapitola 8 Modul Nastaveni

Vestavéné obecné komunikacni moduly Ano, IDM Aricoma ID splniuje vSe
(konektory) pro spravu identit v napojenych poZadované viz.
systémech: AricomalD_LJzivatelskaPrirucka.pdf

konektor pro spousténi CMD pfikazl
Kapitola 11.3 Konektory

- konektor pro praci s CSV soubory

- konektor pro praci s databazi Microsoft SQL

- konektor pro napojeni na SOAP webové
sluzby

-  konektor pro napojeni na REST webové
sluzby

- konektor pro napojeni na LDAP server s
podporou LDAP v3

Zobrazeni roli pfidélenych k jednotlivym Ano, IDM Aricoma ID splriuje vSe
identitdm s pfehlednym rozliSenim roli pozadované viz.
navazanych na systemizované misto, roli AricomalD_UzivatelskaPrirucka.pdf

navazanych na identitu, roli navazanych na

. . o . Kapitola 17 Modul Report
organizacni jednotku, roli navdzanych na skupinu P porty

a delegovanych role.

IDM umozni evidenci a prehledné souhrnné Ano, IDM Aricoma ID splriuje vSe
zobrazeni vSech roli véetné informace, odkud pozadované viz.
Pozadavky na uzivatel roli zdédil (z organizac¢ni jednotky, AricomalD_UzivatelskaPrirucka.pdf
reporty a systematizovaného mista” skupiny) nebo zda a

. Kapitola 17 Modul R t
prehledy odkud ma n&jakou roli od nékoho delegovanu. apftola odul Reporty

Vestavéna detailni databazové historizace pro Ano, IDM Aricoma ID splniuje vSe
evidenci zmén identit véetné referencnich objektipoZzadované viz.

a vazeb mezi nimi. Historizace poskytne data v AricomalD_UzivatelskaPrirucka.pdf
libovolném ¢asovém okamZiku - aktudlnim nebo

o . . Kapitola 17 Modul Reporty
zpétné v minulosti.




Technickd dokumentace - IDM pro

Mésto Slany

Parametr

Popis parametru

Popis plnéni

IDM umozni export auditniho reportu z idajd o
identitach ulozenych v IDM a to i historickych.
Auditni reporty budou minimalné ve formdatu XML
nebo CSV a budou obsahovat souhrnné zobrazeni
danych uZivatell (identit) a jejich roli v IS
napojenych na IDM, pracovnich pozic / fankci,
pfifazenych skupin ve vybraném ¢asovém
okamziku od aktualniho ¢asu do minulosti.
Identity pro generovani auditniho reporty musi
byt mozné vybrat (filtrovat) dle libovolnych
atributll identity véetné pridruzenych
referencnich objekt.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 17 Modul Reporty

IDM umozni sledovat jednotlivé stavy (pocty
objektl/identit) v prabéhu synchronizace.

Ano, IDM Aricoma ID splriuje vSe
pozadované viz.

AricomalD_UzivatelskaPrirucka.pdf

Kapitola 11 Modul Synchronizace

IDM bude obsahovat prehled uzivatell aktualné
pracujicich se systémem.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.

AricomalD_UzivatelskaPrirucka.pdf

Kapitola 11 Modul Synchronizace

VVestavény export zobrazenych prehledl a
seznamU do soubord CSV nebo obdobného
strojové zpracovatelného a souc¢asné bézné
Citelného formatu.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.

AricomalD_UzivatelskaPrirucka.pdf

Kapitola 17 Modul Reporty

Reporty bude mozné zasilat automaticky emailem
na zakladé konfigurovatelnych pravidel.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 17 Modul Reporty

Automatické ukladani vygenerovanych report( s
moznosti pozdéjsiho zobrazeni ¢i stazeni.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 17 Modul Reporty
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Parametr Popis parametru Popis plnéni
Ano, IDM Aricoma ID spliiuje vSe
poZadované viz.
Snadné porovnani zmén mezi vygenerovanymi  |AricomalD_UzivatelskaPrirucka.pdf
reporty stejného typu pfimo v
. , L , , Kapitola 17 Modul Report
uzivatelském/administratorském rozhrani P porty
Ano, IDM Aricoma ID spliiuje vSe
. . , . ., ozadované viz.
IDM umoini zobrazit kompletni popis napojenych P . ) .
. - (e g . . |AricomalD_UzivatelskaPrirucka.pdf
informacnich systému (vzajemnych vazeb, typa
synchronizaci apod.). pfimo u jednotlivych Kapitola 11 Modul Synchronizace
synchronizovanych IS z administrace IDM.
Kumulovany Online pfehled o aktudlnim stavu Ano, IDM Aricoma ID spliiuje vSe
hlavnich c¢asti systému a pripadnych chybach - pozadované viz.
min. chyby béhu synchronizaci, generovani a AricomalD_UzivatelskaPrirucka.pdf
odesilani notifikaci, volani webovych sluzeb, . .
i o . . L Kapitola 11 Modul Synchronizace
planovanych uloh a béhu automatizovanych uloh.
IDM zajisti zasildni konfigurovatelnych emailovych|Ano, IDM Aricoma ID splfiuje ve
upozornéni min. pro nasledujici udalosti: pozadované viz.
vytvofeni a zména identity, referenéniho objektu |AricomalD_UzivatelskaPrirucka.pdf
(systematizované misto, organizacni jednotka, ) . o
. , . . Kapitola 9 Modul Sprava notifikaci
skupina, pracovni pozice / funkce, aplikace,
skupina aplikaci, aplikacni role atd.), problém pfi
synchronizaci, vyprseni hesla v Active Directory,
vyprseni platnosti certifikatu.
Upozornéni na vyprseni ¢asovych termind musi  |Ano, IDM Aricoma ID spliiuje vse
byt mozno zasilat v predstihu. Velikost predstihu [poZadované viz.
Upozornéni

(napf. pocet dnll) musi byt mozno konfigurovat
pro kazdy typ upozornéni samostatné.

AricomalD_UzivatelskaPrirucka.pdf

Kapitola 9 Modul Sprava notifikaci

Systém upozornéni bude obsahovat spravu
ablon. Sablony upozornéni umozni definovat
pfijemce, predmét a obsah upozornéni. U
upozornéni vazaného k identitam musi byt mozné
nastavovat rlizné prijemce pro rlizné ¢asti
organizacni struktury (napf. odbor, oddéleni)
apod. Sablony musi umozZnit vloZit do obsahu

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 9 Modul Sprava notifikaci
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Mésto Slany

Parametr Popis parametru Popis plnéni

upozornéni libovolny atribut identity a/nebo

referencniho objektu.

Pro zasilani jednotlivych typl upozornéni bude  |Ano, IDM Aricoma ID spliiuje vse

mozno konfigurovat kontext, resp. podminky, za [poZzadované viz.

ljakych bude upozornéni zaslano. V konfiguraci AricomalD_UzivatelskaPrirucka.pdf

bude moZné vyuZit atribut(l identit a referen¢nich ) . o

objektl. Napf. notifikace budou generovany Kapitola 9 Modul Spréva notifikaci

pouze pro identity v konkrétnich uvedenych

skupindch, které maji uvedenu konkrétni aplikaéni

role a konkrétni atribut atd.

IDM musi obsahovat grafické uzivatelské rozhrani |Ano, IDM Aricoma ID splfiuje vie

portalového typu funkéni v obvyklych webovych |poZadované viz.

prohliZe¢ich (Edge, Chromé, Firefox, Safari) bez  |AricomalD_UzivatelskaPrirucka.pdf

potfeby instalace doplriiku do prohlizece, které . ) . . ,
Kapitola 3 Prace s informacnim systémem

bude slouzit uZivatelim pro vyuZzivani systému i

administratord pro jeho spravu.
Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.

Rozhrani bude implementovéno s responzivnim  |AricomalD_UzivatelskaPrirucka.pdf

designem - pfizplUsobeni vzhledu typu zafizeni, ze

kterého je k portalu pristupovano (stolni pocitac, Kapitola 3 Prace s informacnim systémem

notebook, tablet, smart telefon).

Rozhrani Ano, IDM Aricoma ID spliiuje vSe

Zobrazeni organizacni struktury je poZzadovano v
pfehledné stromové struktufe, s moznosti
vyhledavani identit / uzivatelskych uctd a
seskupovani / rozklikavani struktury az do urovné
jednotlivych uZivatelskych ac¢tl (identit). Musi byt
mozné oddélit jednotlivé stromy identity, napf.
interni / externi.

pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem

Kapitola 7 Modul Ciselniky

Vyhledavani i bez diakritiky (napf. zadani
Parizek vyhledava i Pafizek apod.)

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem
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Parametr Popis parametru Popis plnéni
Ano, IDM Aricoma ID spliiuje vse
Integrovany filtrovaci nastroj pro vyhledavani pozadované viz.
identit a referencnich identit. MoZnost filtrovani AricomalD_UzivatelskaPrirucka.pdf
libovolnych atributd identity vCetné pfidruzenych |capitola 3 Prace s informaénim systémem
referencnich objektl. MoZnost uloZeni filtrl pro
opakované pouZiti.
Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
Regeni musi umoZfovat publikovat kopie logli do AricomalD_UzivatelskaPrirucka.pdf
externiho systému urceného pro sbér logl typu
SIEM (Sacurity Information and Event Kapitola 3 Prace s informacnim systémem
Management), log manaZer apod.
Systém bude obsahovat logovani min. Ano, IDM Aricoma ID spliiuje vSe
nasledujicich typl udalosti: pozadované viz.
- udalosti systému (aplikacni log) AricomalD_UzivatelskaPrirucka.pdf
- zmény entit evidovanych systémem a zmény . ] ) - .
konfigurace systému (auditni log) Kapitola 3 Prace s informacnim systémem
- synchronizace s napojenymi systémy Kapitola 17 Modul Reporty
(synchronizacni log) véetné volani webovych
sluzeb
- odeslané notifikace a upozornéni (notifikacni
log)
Logy Ano, IDM Aricoma ID spliiuje vSe

Veskeré zmény vyvolané pozadavky uZivatell a
administrator(/spravc IDM budou provedeny
transakcéné. Budou iogovany tak, aby bylo mozné
zpétné prokazat co, kdo a kdy ménil v identitach a
referencnich objektech i v administraci a
konfiguraci IDM. Zaznam v logu bude obsahovat
pGvodni i novou hodnotu.

pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem

Kapitola 17 Modul Reporty

Pro zajisténi divéryhodnosti logli bude mozné
veskeré pozadavky na zmény v IDM zadavat
vyhradné prostfednictvim uzivatelského ci
administratorského rozhrani. Neni pfipustné
realizovat pozadavky ru¢nimi zménami textovych
soubory jako XML, CSV, atd. - z dGvodu zajisténi
uplného logovani vSech zmén jednotlivych
konfigurovanych parametrd IDM.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 3 Prace s informacnim systémem

Kapitola 17 Modul Reporty
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Parametr

Popis parametru Popis plnéni

Administrace

Doslo-li v systému k nékterému z chybovych Ano, IDM Aricoma ID splfiuje vSe stav( (napf.
synchronizovany systém ve pozadované viz.
stavu chyba), bude po pfihlaseni do IDM AricomalD_UzivatelskaPrirucka.pdf

administrator na tuto skute¢nost
” " s Kapitola 11 Modul Synchronizace
upozornén. Toto upozornéni musi byt zietelné a vyrazné (napr. barevné podbarveni ¢asti

aplikace (napf. menu), pop-up okno oznamuijici chybovy stav, centraini dashboard aplikace
apod.). Z notifikace musi byt zfetelné, ktera ¢ast IDM je chybovém stavu.

Viceurovnova sprava administratorskych Ano, IDM Aricoma ID splriuje vSe
opravnéni s moznosti nastaveni opravnéni pozadované viz.

min. na Urovni organizac¢ni jednotky (Iépe AricomaiD_UzivatelskaPrirucka.pdf hloubéji) a
detailni pfifazeni roli a opravnéni )

) ” o _ ) o , Kapitola 8 Modul Nastaveni
(napr. pfifazeni cinnostni role, prifazeni !

aplikacni role, editace identity apod.)

Ano, IDM Aricoma ID splfiuje vie Systém
umozni nastaveni samostatnych pozadované viz.
nezdvislych administratorskych opravnéni AricomalD_UzivatelskaPrirucka.pdf

pro spravu jednotlivych referen¢nich , ,s ,
Iy Kapitola 8 Modul Nastaveni

objektu
Ano, IDM Aricoma ID splfiuje vie
pozadované viz.
Moznost delegovani administratorskych AricomaiD_UzivatelskaPrirucka.pdf
prav. ) )y ,
Kapitola 8 Modul Nastaveni
Opravnéni pridélovana uZivatelim a Ano, IDM Aricoma ID splriuje vSe
spravcdm bude mozné definovat a pozadované viz.
pridélovat pro jednotlivé ¢asti systému AricomalD_UzivatelskaPrirucka.pdf
(identity, referencni objekty, notifikace, . ., . Kapitola 8 Modul
Nastaveni

synchronizace, konfigurace systému,
reporty, automatizace, webové sluzby atd.).
U jednotlivych ¢asti bude moZnost definovat akce, které muze uZivatel s pridélenymi
opravnéni v konkrétni ¢asti IDM provadét.

Pro identity a referencni objekty bude Ano, IDM Aricoma ID splriuje vSe
moznd definovat opravnéni k jejich pozadované viz.
atributim véetné moznosti zobrazeni / AricomalD_UzivateiskaPrirucka.pdf

nezobrazeni daného atributu, moznosti ,

, , ” , Kapitola 8 Modul Nastaveni
editace atributu uZivatelem, povinnosti
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Parametr

Popis parametru

Popis plnéni

nastaveni/vyplnéni atributu, poradi zobrazeni
atributl.

Na urovni organizac¢ni jednotky bude mozné pro
vybér a pfifazovani roli nastavit sady povolenych
aplikacni roli, skupiny, pracovnich pozic,
systematizovanych mist dostupnych pro identity z
dané organizacni jednotky.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 8 Modul Nastaveni

Integrovany ochranny mechanismus zabranéni
hromadnym zménam napt. z dlivodu chybnych
dat na vstupu, aby nedoslo k hromadnym
nezadoucim zménam (napr. smazani objektld v
Active Directory). Tato funkcionalita umozni pfi
vétSim poctu zmén zastavitfrontu zmén a
upozornit administratora IDM emailem a zapsat
tuto informaci do logu IDM. Tato vlastnost je
pozadovéna pro vSechny vstupné/vystupni
integracni rozhrani.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 11 Modul Synchronizace

Integrovana sprava synchronizaci v€etné
nastaveni pfipojeni na synchronizované systémy,
nastaveni pIné a zménové synchronizace, pocet
zmén, které je mozné zpracovat, nastaveni
Casového intervalu spousténi, nastaveni intervalu
odstavky. U jednotlivych synchronizaci je rovnéz
pozadovana moznost vybéru organizace, které se
maji z IDM synchronizovat s danymi systémy.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 11 Modul Synchronizace

Webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb
pro programové napojeni dalSich systému. Toto
rozhrani bude dodano vcetné jeho dokumentace,
ktera bude uréena k primému poskytnuti dalSim
dodavatellim IT technologii do prostiedi
objednatele za Gcelem napojeni se na takové
rozhrani.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 18 Konfiguracné zapinatelné
polozky

Webové sluzby budou definované v rozsifreném
standardu WSDL a podporovat SOAP protokol.
Soucdsti dokumentace bude proto i popis reseni
webovych sluzeb v podobé XSD. Rozhrani
webovych sluzeb a jeho konfigurace musi byt
soucasti plnéni na takové Urovni, Ze napojeni
nového

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 18 Konfiguracné zapinatelné
polozky
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Parametr Popis parametru Popis plnéni

informacniho systému bude mozné jen se
zapojenim administratora objednatele, ktery
provede konfiguraci rozhrani na strané IDM a
dodavatele nového IS, ktery provede konfiguraci
dle dodané dokumentace na strané nového IS
(tedy bez nutného zapojeni nebo soucinnosti
dodavatele IDM).

Ano, IDM Aricoma ID splniuje vSe
pozadované viz.

Zakladni konfigurace pfistupu k webovym AricomalD_UzivatelskaPrirucka.pdf

sluzbam musi byt dostupna z grafického rozhrani |kapitola 18 Konfiguraéné zapinatelné

IDM. polozky
Rozhrani IDM musi poskytovat minimalné Ano, IDM Aricoma ID splniuje vSe
nasledujici sluzby: pozadované viz.

oL L AricomalD_UzivatelskaPrirucka.pdf
- ziskdni organizacni struktury

L . L . . Kapitola 18 Konfiguracné zapinatelné
- ziskdni hierarchie systématizovanych mist,

polozky
- ziskani seznamu identit,

- ziskdni nadfizené osoby pro daného

zaméstnance,

- ziskani seznamu roli pro daného
zaméstnance, véetné pfipadné informaci o
delegaci role,

- ziskani seznamu uZivatel(l dané aplikace,

- ziskani seznamu pracovnich pozic / funkci
pfifazenych dané aplikaci

- zapis seznamu roli uZivatele do IDM,
- zdpis certifikatl do IDM

- zd4pis a zména identit

Ano, IDM Aricoma ID splriuje vSe

Konfigurace webovych sluzeb umozni poZadované viz.
konfigurovat pfistup pro volani jednotlivych AricomalD_UzivatelskaPrirucka.pdf

vybranych sluzeb pro kaZdy odpovidajici
y ) y . P \( P ) Kapitola 18 Konfiguracné zapinatelné
systémovy Ucet samostatné. .
polozky
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Parametr

Popis parametru

Popis plnéni

Synchronizace

IDM umozni vstupné/vystupni synchronizace s
pfipojenymi informacnimi systémy. Podporované
typy synchronizaci (pokud je umozni pfipojeny
systém): - pInd - prochazi vSechny objekty v IDM a
synchronizuje je s objekty daného systému - jedna
identita - synchronizace vybrané identity bez
nutnosti poustét plnou nebo zménovou
synchronizaci

- zménova - synchronizuje vzdy jen zmény od
posledni spusténé synchronizace - simulacni,
ktery vytvofi report o¢ekavanych zmén v
napojeném systému pro provedeni ostré
synchronizace. Report zmén k dispozici jako
pohled nebo prehlednd souhrnna tabulka

- porovnavaci - vytvori porovndvaci report pro
porovnani zmén mezi nastavenim identit a jejich
opravnéni pro dany systém v IDM versus
nastaveni identit a opravnéni pfimo v pfipojeném
systému.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 11 Modul Synchronizace

Jednotlivé béhy synchronizaci budou logovény.
Log plné synchronizace bude obsahovat odkazy
na objekty, které byly synchronizovany a
informace, co bylo u téchto objektli zménéno v
synchronizovaném systému. V pfipadé zménové
synchronizace pak bude v logu déle informace o
uddlosti, kterd zménovou synchronizaci vyvolala.

Ano, IDM Aricoma ID spliiuje vSe
pozadované viz.
AricomalD_UzivatelskaPrirucka.pdf

Kapitola 11 Modul Synchronizace

Integrace

IDM bude integrovdno (pfimo propojeno) s
nasledujicimi systémy, ve ktery bude pfimo fidit
vznik/Upravy/zanik identit a jejich opravnéni:

e Radnice VERA (elektronicka spisova
sluZzba/agendovy/ekonomicky IS)

e VITA Stavebni Ufad a Uzemni planovani
e PERM personalni systém

e  Kerio Connect (elektronicka posta)

Ano, IDM Aricoma ID spliiuje vSe
pozadované.

V IDM bude integrovano (pfimo
propojeno) s nasledujicimi systémy, ve
ktery bude pfimo Fidit vznik/Gpravy/zanik
identit a jejich opravnéni:

« Radnice VERA (elektronickd spisova
sluZzba/agendovy/ekonomicky IS)
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Parametr Popis parametru Popis plnéni
¢ Microsoft Active Directory. e VITA Stavebni urad a uzemni
planovani

Prislusna rozhrani (konektory) na strané IDM
budou soucdsti doddvky. e  PERM personalni systém

e Kerio Connect (elektronicka
posta)

e  Microsoft Active Directory.

Ptislusna rozhrani (konektory) na strané
IDM budou soucasti dbdavky.

3

3.1
3.1.1

3.1.2

3.13

3.14

3.15

3.1.6

3.1.7

3.2
3.21

Integrace IDM a migrace dat

Integrace IDM

V ramci implementace IDM do prostiedi objednatele dojde k integraci na nasledujici informacni systémy
zpUsobem, kdy IDM prevezme zpravu veskerych identit a Fizeni veskerych uZivatelskych roli v téchto
informacnich systémech za vyuziti odpovidajicich standardizovanych rozhrani téchto systému.
Personalni informacni systém spolec¢nosti PERM - IDM bude z persondlniho informaéniho systému
Cerpat informace o uZivatelich a jejich roli v organizaci, jejich metadata a na zakladé téchto informaci
povede uZivatelsky ucet v IDM a v na ném napojenych systémech. Integrace bude provedena
prostrednictvim davek v podobé souboru preddvaného z personalistiky do IDM, Cetnost predavani a
urceni mista pro predani bude upresnéno v ramci pfipravy na implementaci. Struktura xml pro pfedavani
dat z personalistiky je uvedena v pfiloze ¢. 1 této dokumentace.

Microsoft Active Directory - dle specifikace spolecnosti Microsoft. V prostiedi objednatele bude v dobé
dodavky IDM provozovano doménové prostiedi Windows server 2016 nebo 2022.

Radnice VERA - Je pozadovéna integrace na webové sluzby IS VERA Radnice, dle pfilohy €. 2 a 3 této
technické dokumentace a to za Ucelem Fizeni a spravy uZivatelskych ¢t v tomto systému.

VITA Stavebni ufad a Gzemni planovani - Je poZadovdana integrace na webové sluzby IS VITA, dle pfilohy
C. 4 a 5 této technické dokumentace a to za Gcelem fizeni a spravy uZivatelskych uc¢ta v tomto systému.
Kerio Connect (elektronicka posta) - Je poZzadovéano provedeni integrace IDM na tento emailovy nastroj,
tak by IDM fidilo a spravovalo uZivatelské ucty. Specifikace moznych forem integrace IDM na tento
systém je uvedena v pfiloze €. 6 této technické dokumentace.

Veskeré pfipadné naklady spocivajici v nezbytnych Upravach informacnich systémud uvedenych vyse a
dodanych treti stranou, které je potfeba provést za ucelem integrace téchto systému na nové dodané
IDM ze strany dodavateld téchto systém(l ponese objednatel samostatné mimo plnéni dodavky tohoto
IDM.

Migrace dat

Pro uvodni naplnéni dojde k prevzeti konfiguraci identity a uzivatelskych roli ze soucasnych informacnich
systémd, kdy dojde v rdamci ndvrhu dokumentace skutec¢ného provedeni ke sjednoceni téchto identit
napfic pro napojené informacni systémy v IDM a dale dojde k vytvoreni dokumentace systematizovanych
mist a organizacni struktury identit a uzivatelskych roli v organizaci objednatele, na jejimzZ zakladé bude
provedena migrace a konfigurace nové dodaného reseni, kterd bude vychazet z jiz existujicich konfiguraci
a dat.
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4

4.1
4.1.1

4.1.2

4.1.3

4.2
42.1

4.2.2

4.2.3

Implementace IDM

Dokumentace skute¢ného provedeni

Objednatel pozaduje v ramci plnéni zpracovani tzv. dokumentace skutecného provedeni (nékdy také

analogicky nazyvano jako cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni navrh nasazeni IDM, a to ve vazbé na pozadavky uvedené v této

technické dokumentaci, jejich pfilohdch a smlouvé o dilo na dodavku IDM jako celek a na jeho hlavni

funkcionality. Cilem je zpracovani dokumentu v takové mire detailu jednotlivych postupt a praci zasazeni

do prostfedi a jeho nastaveni, kterd umozni dosazeni zavedeni IDM do rutinniho provozu fizenou formou.

Dokument proto bude jednoznacné a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které

kroky a jakym zplsobem budou feseny, kym budou feseny, za jaké soucinnosti objednatele a v jakém

Case. Takova konkretizace bude dale dodrZovat ¢asovou, vécnou a logickou souslednost a bude z ni tedy

mozné v kazdém okamziku realizace dila uréit co je pravé realizovdno a v jakém stavu a co bude

nasledovat. Objednatel bude moci na zdkladé takovych podkladd alokovat své potrebné kapacity na

soucinnost a prlibéZnou kontrolu pInéni dila. Dokument bude déle konkretizovat minimalné tyto oblasti

e ndvrh teSeni instalace IDM (architektura technického reseni)

e detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spole¢né registry, role
a pristupova opravnéni, ciselniky, reporty atd.)

¢ navrh technického feseni integracnich vazeb (vazby mezi subsystémy, vazby s vybranymi
aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy)

e ndvrh feSeni postupu a poradi pfi nasazovani jednotlivych oblasti - zohlednéni v harmonogramu
projektu

e popis pripadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni schiizky)

e upresnéni Casového harmonogramu projektu

e rozsah soucinnosti ze strany objednatele

e ndvrh pribéhu testovaciho provozu

Dokumentace skute¢ného provedeni bude pripominkovana objednatelem a pfipominky budou ze strany
zhotovitele vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim pisemnym zddvodnénim
odmitnuty jako nevalidni). Ze strany objednatele nebude v rdmci pfipominkovani v pfipadé nepravdivych,
nepresnych nebo vécné nejasnych informaci v této dokumentaci pozadovano jeji opravovani na spravné
znéni, bude se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a bude na zhotoviteli jejich fadné
zhojeni.

Instalace IDM

Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skutec¢ného provedeni
bude provedena na hardware a software objednatele. Pro potfebu nasazeni a provozu dodavaného
reSeni budou zhotoviteli poskytnuty systémové prostiedky ze strany objednatele.

Veskeré softwarové komponenty a databaze pobézi ve virtualizovaném prostiredi objednatele. Licence
virtualizace poskytne objednatel. Jednd se o jednotnou platformu virtualizace provozovanou
objednatelem v jeho serverovém prostredi VMware. Déale objednatel poskytne pro provoz IDM licenci
aktudlni verze Windows serveru. V ptipadé, Ze se zhotovitel rozhodne neuzit nabizenou licenci
operacniho systému musi v rdmci své dodavky dodat i odpovidaji licence operac¢niho systému k provozu
nad virtualizovanou platformou objednatele. Veskeré dalsi potifebné licence software potfebného pro
béh IDM musi v rdmci své dodavky zajistit zhotovitel.

Pro provoz IDM budou v prostredi objednatele vyclenény tyto systémové prostredky, které budou pro
provoz IDM alokovany po dobu min. 5 let a které musi zhotovitel garantovat, Ze budou po celou
uvedenou dobu naprosto dostatecné, tedy, Ze za ucelem optimalniho béhu feSeni IDM nebude
minimalné po tuto dobu zhotovitel po objednateli pozadovat navysSeni takovych systémovych
prostfedki:
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424

4.3
43.1

2 procesorova jadra,

12 GB RAM,

500 GB diskového prostoru,
1 Gbit sitova karta.

Ze strany objednatele bude dale nasazeno zalohovani na dUrovni virtualniho stroje, ve kterém IDM pobézi.
Nastaveni systémovych zaloh IDM bude soucasti plnéni zhotovitele, kdyz objednatel umozni pfistup na
separatni uloZisté pro odkladani takovych zaloh.

Konfigurace dodaného reseni pro potreby objednatele

Konfigurace dodaného feseni dle zadani, poZadavkli a potieb objednatele probéhne na zdkladé

odsouhlasené dokumentace skute¢ného provedeni. Bude se jednat zejména o nasledujici kroky a aktivity:

e provedeni nastaveni / konfigurace / parametrizace jednotlivych oblasti dle dokumentace
skutecného provedeni

e vytvoreni reportd / vystupnich sestav

e nastaveni pristupovych opravnéni do IDM pro administratory

5 Dokumentace

51
5.1.1

5.1.2

5.2
5.2.1

5.2.2

5.3
5.3.1

54
5.4.1

Forma dokumentace

Objednatel pozaduje dodavku dokumentace v rozsahu dle tohoto ¢lanku v elektronické podobé v ceském
jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li z jednotlivého typu
dokumentace jinak.

Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potfeby jakychkoliv
dalSich uprav k tisku.

Dokumentace skutecného provedeni v prostfedi objednatele

Bude slouzit jako podklad pro implementaci feSeni do prostfedi objednatele. Bude zpracovana
minimalné v rozsahu sitového schématu, datového schématu a aplikaéniho schématu véetné integraci,
popis procesu nasazeni informacéniho systému vcéetné zpresnéného harmonogramu, pozadavkld na
soucinnost ze strany zastupcU objednatele. Bez predloZeni dokumentace skuteéného provedeni v
prostredi objednatele nebude umoznéno zhotoviteli instalovat a implementovat informacni systém do
uréeného prostredi. PfedloZeni dokumentace je povinnosti zhotovitele a v pfipadé jejiho nepredlozeni a
z tohoto divodu neumozZnéni implementace informacniho systému do definovaného prostredi se bude
jednat o prodleni na strané zhotovitele.

Na zdakladé nasazeni informacniho systému bude dokumentace aktualizovdna na skute¢né nasazené
reseni a bude k ni zpracovano technologické schéma dodavaného reseni.

UZivatelska dokumentace

Zhotovitel dodd uZivatelskou dokumentaci pro vSechny aplikace a informacni systémy, kterd bude
obsahovat minimalné zakladni popis prace s jednotlivymi aplikacemi/informacnimi systémy, postupy a
bude popisovat jejich funkcionality pro potfebu radné orientace uZivatelll v systému/aplikaci a fadné
prace uzivatele v systému/aplikaci.

Administratorska dokumentace

Zhotovitel doda administratorskou dokumentaci pro objednatele, ktera bude obsahovat detailni popis
spravy a udrzby aplikaci a informacnich systém( na zékladé této smlouvy.

6 Harmonogram

6.1
6.1.1

Harmonogram s ¢asovymi poZadavky objednatele

Objednatel pozaduje realizaci predmétu plnéni dle nasledujictho harmonogramu. Harmonogram je
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sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a zaroven byl v souladu s pozadavky dotacni
Zadosti objednatele do IROP.

6.1.2 S ohledem na moZnost kontroly realizace dila z pohledu casu (tj. dil¢i vyhodnocovani dodrzovani
harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého milniku je mozné pouze
za predpokladu, Ze bude provedena akceptace vSech milnikd predchazejicich.

Aktivita projektu Termin nejpozdéji do:
Zpracovani dokumentace skute¢ného provedeni (cilovy koncept),
pfipominkovani ze strany objednatele, vyporadani pfipominek, finalizace 3 tydny
dokumentu

Milnik ¢islo 1 - Predani dokumentace skutecného provedeni T+ 3 tydny

Instalace systému 1 tyden

Konfigurace dodaného feseni pro potfeby objednatele - nastaveni /
konfigurace / parametrizace jednotlivych oblasti, provedeni integraci na 4 tydny
spolupracujici systémy, nastaveni pristupovych opravnéni

Zpracovani a dodavka dokumentace (uZivatelska, administratorska) Dodavka
licenci (listinné potvrzeni dodanych licenci co do jejich poc¢tu a rozsahu)

Vyzva zhotovitele objednateli k zapoceti akceptacniho fizeni pro

Milnik 1 1tyden
Akceptacni Ffizeni pro Milnik 1 1 tyden
Milnik cislo 2 - Pfipravené prostfedi pro testovaci provoz T+ 10 tydnU
Vyzva zhotovitele objednateli k zapoceti akceptacéniho fizeni pro Milnik 2 1 tid

yden
Akceptacni fizeni pro Milnik 2 1 tyden
Milnik Cislo 3 - Pfedani do testovaci provozu T+ 12 tydna

Testovaci provoz s dohledem a podporou zhotovitele
Oprava chyb a neshod, pfipadna definice zménovych poZadavki 3 tydnd
Provedeni doplriujici migrace dat (pocateéni stavy)
Aktualizace dokumentace skute¢ného nasazeni

Y e (. . , ‘ 1 tyden
Akceptacni fizeni - porovnani skute¢nych vlastnosti se pozadavky smlouvy ¥

T+ 16 tydnU
Milnik cislo 4 - Akceptace projektu, pfedani systému do rutinniho provozu y

Poznamka:
Ve sloupci , Termin nejpozdéji do:" znak , T" vyjadfuje datum uzavieni smlouvy

6.2 Konkretizovany harmonogram plnéni ze strany zhotovitele

6.2.1  Zhotovitel blize rozpracuje etapy a milniky minimalné v nasledujici urovni detailu (udavat v tydnech od
uzavreni smlouvy), které budou konkretizovat a dale rozpracovavat jednotlivé kroky a ¢asti
harmonogramu stanoveného objednatelem:

e Zpracovani specifickych pozZadavkl objednatele na konkrétni zpUsob nasazeni IDM a zpracovani
implementacéniho planu, tj. Dokumentace skutec¢ného provedeni a podrobného harmonogramu s
uvedenim potfebné soucinnosti ze strany objednatele

e Implementace IS do prostredi objednatele

e Pfedani dokumentace a testovaci provoz

e Akceptace, predani systému a nasledny pilotni a ostry provoz
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6.3
6.3.1

6.3.2

6.3.3

6.3.4
6.3.5

7 Projektové fizeni

7.1.1

7.1.2

7.13

7.1.4

7.1.5

7.1.6

7.1.7

Testovaci provoz

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym dohledem a
podporou ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivatelm pro ovéreni funkcionalit
a vlastni funkénosti dodaného teseni, pro cvicnou praci se systémem a prostor pro zhotovitele pro
identifikaci a opravu pfipadnych chyb a neshod. Dalsim cilem testovaciho provozu je moznost pfipadné
definice zménovych pozadavki ze strany objednatele.

V dobé testovaciho provozu bude moiné ze strany zhotovitele provedeni pfipadné nutné dopliujici
migrace dat (napr. pocatecni stavy) s ohledem na zahajeni rutinniho provozu.

Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skute¢ného provedeni.
Uspéény prabéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéreni schopnosti
nasazeni nového IDM v prostfedi objednatele na zakladé této technické dokumentace a jejich pfiloh, je
jednou z nezbytnych podminek objednatele pro moznost akceptace plnéni na zékladé této technické
dokumentace a jejich pfiloh.

’

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon ¢innosti
objednatele je v ramci dodavky predmétu plnéni objednatelem poZadovano aplikovani zakladnich
principl projektového Fizeni ze strany zhotovitele.

Jedna se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na vécné pinéni
dané smlouvou objednatele - rozsah, posloupnost a hloubku projektovych praci, (tj. harmonogramu) -
fizeni postupu praci s ohledem na zdvazny harmonogram projektu - dodrZzovani termind a milnika
harmonogramu, podchyceni pfipadnych kolizi, zpoZzdéni nebo vznikajicich rizik a jejich reportovani
smérem k objednateli, aktivni feSeni vySe uvedenych nestandardnich situaci

Zpracovani pravdivych, Uplnych a vécné jasnych a vypovidajicich zapisd z konzultac¢nich schlizek a
pracovnich jednani (s cilem zaznamenani klicovych rozhodnuti, ujednani, navrzenych nebo dohodnutych
zpUsob reseni dil¢ich ¢asti projektu atd.)

Prezencni ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min. mési¢nich
intervalech v sidle objednatele, pfipadné se souhlasem obou smluvnich stran formou videokonference
nebo telekonference.

Reporting projektu na urovni pravidelnych dvoutydennich pisemnych zprav smérem k odpovédné osobé
objednatele (seznam praci, které byly poskytovatelem vykonany pro danou ¢ast projektu, stav téchto
praci (ukonceno, odloZeno, v realizaci); popis vzniklych problém( a zpUsob jejich feseni).

Rizeni rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh feseni k jejich
eliminaci.

Rizeni zmén na projektu, v pripadé poZadavkl na zménu v projektu provedeni konzultaci k ovéreni
nutnosti zmény projektu; zjisténi dopadu poZzadovanych zmén smérem ke koncepci celkového feseni,
harmonogramu, dotaénimu titulu, vytiZeni lidskych zdroji atd. V pfipadé odsouhlaseni zmén spoluprace
pfi implementaci zmén do projektu, komunikace s poskytovateli a s realiza¢nim tymem

8 Legislativa

8.1.1

NiZe je obsaZzeny obecny prehled legislativy, kterou je potfeba dodrZet v souladu s realizaci pfedmétu
plnéni této technické dokumentace. Tento vycet neni konecny ani vSeobjimajici a ma za cil rdmcové
upozornit zhotovitele na rozsah problematiky, kterou se v navaznosti na jednotlivé poZadované
funkcionality zavazuje dodrzet, a u niz se tedy zavazuje objednateli zajistit soulad s platnou legislativou.
Dil¢i legislativni pozadavky a odkazy na pravni akty jsou obsaZeny i v dalich dil¢ich c¢astech této
dokumentace a jejich prilohach.
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e Zakon €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonud (zakon o
kybernetické bezpeénosti), ve znéni pozdéjsich predpisl

e Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zdkond, ve znéni pozdéjsich predpisl

e Vyhlagka NBU a Ministerstva vnitra CR & 317/2014 Sb., vyznamnych informagnich systémech a
jejich urcujicich kritérii, ve znéni pozdéjsich predpisu

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakona, ve znéni
pozdéjsich predpist

e Zakon €. 297/2016 Sb., o sluzbéach vytvarejicich davéru pro elektronické transakce, v platném znéni

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto Udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajl)

9 Akceptace

9.1
9.1.1

9.1.2

9.13

9.2
9.2.1

9.2.2

9.3
9.3.1

10 P

’

Dil¢i akceptacni fizeni

Dilci akceptacni fizeni bude provedeno pro milnik 1, 2 a 3 vyznaceny v harmonogramu projektu dle této
technické dokumentace. Diléi akceptacni Fizeni bude zahrnovat porovnani skutecného stavu vici
pozadavkim této technické dokumentace a jejim priloham (milnik Cislo 1, 2 a 3) a poZadavk( danych
dokumentaci skutec¢ného provedeni (milnik 2 a 3).

Vysledkem dil¢iho akceptacniho Fizeni je akceptacni protokol s vysledkem Splnéno nebo Nesplnéno,
podepsany opravnénymi osobami smluvnich stran.

Zapoceti dalSich praci spadajicich pod milnik nasledujici je mozné pouze za predpokladu, Ze bude
provedena akceptace s vysledkem Splnéno vsech milnikd predchazejicich.

Souhrnné akceptacni fizeni - akceptace dila

Souhrnné akceptacni fizeni bude zahrnovat:

e ovéreni spinéni akceptace vsech milnik(, které akceptaci plnéni predchazeli.

e porovnani skutecného stavu vici poZzadavkim smlouvy o dilo a této technické dokumentace, kterd
je jeji prilohou, a jejich priloh, funkéniho i nefunkéniho charakteru - licence a pfislusenstvi.

Vysledkem souhrnného akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno / Splnéno s
vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran. Klasifikace Splnéno s
vyhradou umozni pokracovani v realizaci dila v pripadé vad drobnych, pro které mze byt opakovani
akceptacniho fizeni zbytecné nakladné.

e

Opakované akceptacni fizeni

Jestlize pInéni nesplfiuje podminky stanovené pro akceptaci, bude obsahem akceptacniho protokolu
vyjadreni Nesplnéno spolu s popisem zdvad a uvedenim termin( pro jejich napravu. Zhotovitel napravi
tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude provedeno znovu. Proces testovani a
naslednych oprav se bude opakovat, pficemz vySe uvedend ustanoveni se pouZziji obdobné. Proces
testovani a naslednych oprav Ize opakovat, dokud zhotovitel nespini pozadavky pro akceptaci fadnou s
vysledkem Splnéno, nejvyse vsak 2x (dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni fizeni
vice jak 2x (dvakrat) pro konkrétni milnik projektu nebo celé pInéni, bude takové opakovani povazovano
za podstatné poruseni smlouvy ze strany zhotovitele a objednatel bude opravnén odstoupit od smlouvy
o dilo. Prodleni vzniklé v souvislosti s potfebou opakovani akceptacnich fizeni bude povazovano vidy za
prodleni vzniklé na strané zhotovitele se zachovanim dlsledk( takového prodleni, tedy zejména
smluvnich pokut na zakladé uvarené smlouvy o dilo.

filohy

Pfiloha €. 1 technické dokumentace - PERM.xml
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