KrajVysocina

Smlouva o dilo

Kraj Vysocina

se sidlem: Zizkova 1882/57, 586 01 Jihlava
ICO: 70890749

ID datové schranky: ksab3eu

zastoupeny: Ing. Martin Kukla, hejtman kraje
(dale jen ,,objednatel*)

a

ICZ.DMS a.s.

se sidlem: Na hifebenech Il 1718/10, Nusle, 140 00 Praha 4

ICO: 06696805

DIC: CZ699000372

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vioZzka 23140
zastoupena: Mgr. Dan Rosendorf, pfedseda predstavenstva

Cislo uctu: 1387345488/2700

(dale jen ,,zhotovitel*)

(objednatel a zhotovitel dale spole¢né téz jako ,,smluvni strany“ a kazdy z nich jednotlivé
jako ,,smluvni strana“)

Vzhledem k tomu, ze:

(A)

(B)

(C)

(D)
(E)

Objednatel ma zajem uzivat aplikaci/software [bude doplnéno dle nabidky - nazev]
(dale jen ,aplikace®), a to za uCelem dodavka on-premise softwarového fedeni a
souvisejicich sluzeb systému pro dlouhodobé a divéryhodné ulozeni elektronickych
dokumentd, zejména pak zdravotnické dokumentace v elektronické podobé.;
Zhotovitel ma rozsahlé zkuSenosti pfi implementaci aplikace/software pro své klienty
a prohlaSuje, ze aplikace splfiuje vSechny legislativni a technické pozadavky nezbytné
k plnéni této smlouvy;

Smluvni strany uzaviraji tuto smlouvu jako vysledek zadavaciho fizeni vefejné zakazky
»Archiv elektronické zdravotnické dokumentace Kraje Vysoc¢ina“ (dale jen
,zadavaci fizeni“), a to dle nabidky zhotovitele;

Pfedmét pInéni této smlouvy hodla objednatel financovat mimo jiné z prostfedk( dotace
z Integrovaného regionalniho operacniho programu Evropské unie;

Smluvni strany maji zajem vzajemné spolupracovat za podminek stanovenych touto
smlouvou;

bylo dohodnuto nasleduijici:

1.
1.1

- A
A OWN

Predmét smlouvy

Zhotovitel se zavazuje provést dilo pfedstavované implementaci aplikace (dale jen
»aplikace ¢€i dilo“) vlastnim jménem, na vlastni odpovédnost a pfedat dilo objednateli
v rozsahu, kvalité, terminech a za dalSich podminek dohodnutych v této smlouvé
a zadavaci dokumentaci zadavaciho fizeni.

BlizSi specifikace dila je uvedena v pfiloze €. 1 této smlouvy.

Mistem provadéni dila zhotovitelem je Ceska republika.

Podminky pro opravnéni objednatele uzivat dilo a dalSi souvisejici produkty vyrobené
zhotovitelem na zakladé této smlouvy jsou uvedeny v této smlouvé.

Stranka1z9



2.2

2.3
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3.2

3.3

3.4

3.5

3.6

3.7

Spoluprace smluvnich stran

Smluvni strany jsou si védomy toho, Zze pouze jejich vzajemna spoluprace a radné

a uplné pinéni jejich smluvnich povinnosti umozni fadné a v€asné pfedani dila

objednateli v poZzadované kvalité.

Za ucCelem bézného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb

jmenovaly smluvni strany své kontaktni osoby.

Kontaktnimi osobami zhotovitele jsou:

- pro véci smluvni — Petr Gebrian, tel.: +420 724 429 590, petr.gebrian@i.cz

- pro véci ohledné provadéni dila - Petr Reniers, tel.: +420 724 429 870,
petr.reniers@i.cz

Kontaktni osobou objednatele je:

- pro véci smluvni — Ing. Petr Pavlinec, tel.: +420 724 650 102,
pavlinec.p@kr-vysocina.cz

- pro véci technicke - Ing. Petr Pavlinec, tel.: +420 724 650 102,
pavlinec.p@kr-vysocina.cz.

Smluvni strany se zavazuji pfi provadéni dila komunikovat prostfednictvim svych

kontaktnich osob uvedenych v odstavci 2.2 této smlouvy. Kazda ze smluvnich stran je

povinna informovat pisemné druhou smluvni stranu o zméné kontaktni osoby na své

strané pisemnym oznamenim. Zména kontaktni osoby je u€inna doru¢enim oznameni

pfislusné smluvni strany druhé smluvni strané v pisemné a/nebo v elektronické formé.

Zhotovitel prohlasuje, ze si je védom skutecnosti, ze podle ustanoveni § 2 pism. e)

zakona ¢&. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych

zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich pfedpisu, je osobou povinnou

spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo

sluzeb z vefejnych vydaja.

Prava a povinnosti zhotovitele

Zjisti-li zhotovitel pfi provadéni dila skryté prekazky a tyto prekazky znemozni
provedeni dila dohodnutym zplsobem, je zhotovitel povinen oznamit to v pfiméfené
Ihaté objednateli a navrhnout zménu dila.

Zhotovitel je povinen upozornit objednatele na nevhodnost véci prevzatych
od objednatele a/nebo pokynl danych mu objednatelem. Pokud nevhodné véci a/nebo
pokyny brani zhotoviteli v fadném provadéni dila, je opravnén prerusdit provadéni dila,
pficemZ o dobu, o kterou bylo nutné prerusit provadéni dila, se na zakladé dohody
smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této smlouvy.

Jestlize zhotovitel splnil svou povinnosti podle odstavce 3.2 této smlouvy, neodpovida
za nemoznost dokonceni dila nebo za vady dokonéeného dila zpisobené nevhodnymi
vécmi a/nebo pokyny objednatele.

Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

Zhotovitel se zavazuje dodrzovat poZadavky a opatifeni pro zajisténi bezpec€nosti
informaci a informacnich aktiv Kraje Vysocina uvedené v pfiloze €. 2 této smlouvy.
Zhotovitel je povinen zajistit pinéni bezpecnostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavatell ¢i jinych osob, které
maiji pFistup k informaénim aktivim Kraje Vysocina prostfednictvim zhotovitele.
Zhotovitel je povinen zachovavat mienlivost o vSech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pIinénim jakkoliv zpfistupnény,
predany Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou
v okamziku, kdy se s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo
téch, které se bez zavinéni zhotovitele vefejné pfistupnymi stanou (dale jen ,duvérné
informace”). Zhotovitel nesmi divérné informace pouzit v rozporu s jejich ucelem,
nesmi je pouzit ve prospéch svilj nebo tfetich osob a nesmi je pouzit ani v neprospéch
objednatele. Povinnosti dle tohoto odstavce je zhotovitel povinen zachovavat i po
zaniku této smlouvy, vyjma pfipadd, kdy se duvérné informace stanou prokazatelné
vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle tohoto odstavce se
nevztahuji na pfipady, kdy je zhotovitel povinen zvefejnit davérnou informaci na
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3.8

3.9

3.10

4.2

4.3

4.4

zakladé povinnosti uloZzené zhotoviteli pravnim pfedpisem nebo rozhodnutim organu
vefejné moci

Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku v odstavcich ¢€. 3.4 az 3.7
a v pfiloze €. 2 této smlouvy, je objednatel opravnén uctovat zhotoviteli smluvni pokutu
ve vysSi 100 000 K¢, a to za kazdé jednotlivé poruseni povinnosti obsaZzenych ve vySe
zminénych odstavcich a pfiloze.

Zhotoviteli na zakladé této smlouvy ani z jiného titulu nevznika zadné pravo na uziti a
vyuziti dat zpracovavanych prostfednictvim dila, s vyjimkou zajiStovani cinnosti
vyplyvajicich z této €i navazané servisni smlouvy a v pfipadé, ze k tomu bude vydan
pisemny souhlas Objednatele. Data a informace zpracovavana prostfednictvim dila
nalezi objednateli.

Zhotovitel se zavazuje poskytnout organizacim, které jsou nebo budou zapojené do
vyménné afinitni domény (vyménné sité zdravotnickych dat) Kraje Vysocina eMeDocS
II., licence pro neomezeny pocet uzivatell, ukladanych dokumentd i integrovanych
informacnich systémU a dale nastroj pro peceténi a nastroj pro podepisovani, a to za
ceny uvedené v pfiloze €. 1 této smlouvy. Soucasti ceny licence jsou i naklady na
uvodni konfiguraci tenantu dané organizace. Platebni podminky za licence a nastroje
dle tohoto Cclanku smlouvy budou pfedmétem samostatného ujednani mezi
Zhotovitelem a pfislusnou organizaci a nebudou hrazeny jako soucéast ceny dle ¢l. 5
této smlouvy. Zavazek poskytnout licence a nastroje dle tohoto ¢lanku smlouvy je
C¢asové neomezeny.

Prava a povinnosti objednatele

Objednatel je povinen na vyzadani zhotovitele, v pfiméfené Ihuté a na své naklady
zajistit pfi provadéni dila konzultace ze strany svych odbornych pracovnikl. V pfipadé
nesplnéni této povinnosti ze strany objednatele neodpovida zhotovitel za pfipadnou
Skodu ani za pfipadné vady dila zpUsobené nesouladem dila se softwarovym a
hardwarovym prostfedim objednatele.

Objednatel je opravnén priibézné kontrolovat provadéni dila. Termin provedeni
kontroly oznami objednatel zhotoviteli nejméné jeden pracovni den pfed planovanym
provedenim kontroly. Zhotovitel mize pozadat o zménu terminu kontroly, pokud neni
z technickych ddvodu mozné kontrolu provést v pozadovaném terminu.

Objednatel je povinen pfedat zhotoviteli ve Ihaté 30 kalendafnich dnd od pisemné
vyzvy zhotovitele technické prostfedi Technologického centra Kraje Vysocina potiebné
k provadéni dila. Dale je objednatel povinen, na zakladé Zadosti zhotovitele, pfedat
zhotoviteli vesSkeré véci a/nebo informace, které jsou nezbytné k provedeni dila a u
kterych Ize opravnéné predpokladat, Ze je ma objednatel k dispozici nebo je schopen
je opatfit a které z povahy véci neni povinen opatfit pro zhotoveni dila zhotovitel, a to
v pfiméfené lhuté uvedené v zadosti. Pokud objednatel sdéli zhotoviteli, Ze neni takto
pozadované véci nebo informace schopen opatfit, nebo je neni schopen opatfit ve
stanovené Ihité, jsou smluvni strany povinny vyvolat jednani sméfujici k nalezeni
feSeni. Veskeré podkladové materialy, nutné pro provedeni dila, budou objednatelem
pfedavany zhotoviteli primarné v elektronické podobé. Jestlize bude objednatel
v prodleni se spinénim své povinnosti pfedat zhotoviteli véci a/nebo informace podle
tohoto odstavce smlouvy po dobu delSi nez tfi mésice, je zhotovitel opravnén od této
smlouvy odstoupit pisemnym oznamenim doru€enym objednateli. Zhotovitel ma
v takovém pfipadé pravo na Cast ceny dila, ktera byla v souladu s touto smlouvou
fadné splnéna do doby odstoupeni a ktera je schopna pfiméfené plnit ucel dle této
smlouvy.

Jestlize je pro fadné vytvoreni dila podle této smlouvy na strané objednatele zapotfebi
soucinnosti tfeti osoby a/nebo je soucasti dila integrace softwarového ¢€i jiného
obdobného produktu tieti osoby, ktery je instalovan v prostfedi objednatele, do tohoto
dila je objednatel povinen na své naklady zajistit soucinnost takové treti osoby
v pfiméfenych terminech a rozsahu. Jestlize bude objednatel v prodleni se zajiSténim
pozadované soucinnosti tfeti osoby a/nebo bude tfeti osoba v prodleni s poskytovanim
soucinnosti v pozadovaném rozsahu po dobu deldi nez tfi mésice, je zhotovitel
opravnén od této smlouvy odstoupit pisemnym oznamenim doruCenym objednateli.
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4.5

4.6

4.7

4.8

4.9

4.10

4.1

4.12

Zhotovitel ma v takovém pfipadé pravo na €ast ceny dila, ktera byla v souladu s touto
smlouvou fadné spinéna do doby odstoupeni a ktera je schopna pfiméfené plnit ucel
dle této smiouvy.

Objednatel bere na védomi, Ze jeho prodleni se splnénim povinnosti podle odstavce
4.1, 4.3 a/nebo 4.4 této smlouvy a/nebo prodleni tfeti osoby s poskytnutim soucinnosti
v pozadovaném rozsahu podle odstavce 4.4 této smlouvy muze mit vliv na plnéni
terminu podle odstavce 7.1 této smlouvy. Jestlize se tedy dostane objednatel do
prodleni se splnénim povinnosti podle odstavce 4.1, 4.3 a/nebo 4.4 této smlouvy
a/nebo se dostane do prodleni tfeti osoba s poskytnutim soucinnosti v pozadovaném
rozsahu podle odstavce 4.4 této smlouvy, o stejnou dobu prodleni se na zakladé
dohody smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této Smlouvy.
Objednatel nese nebezpeci Skody na vécech, které opatfil k provedeni dila, a zUstava
jejich vlastnikem az do doby akceptace dila dle této smlouvy. Zhotovitel nese
odpovédnost za Skody na vécech, které mu objednatel pfedal pro zpracovani dila
a které vzniknou zapracovanim do dila.

Objednatel nesmi pouzivat dilo a/nebo dalSich sluzeb zhotovitele poskytnutych
na zakladé této smlouvy anebo nechat pouzivat dilo ¢i sluzeb zhotovitele poskytnutych
na zakladé této smlouvy jakoukoliv tfeti osobou v rozporu se zakonem a/nebo
v rozporu s dobrymi mravy. Vyjimkou jsou organizace zfizované nebo zakladané
objednatelem, kterym objednatel poskytne podlicenci k uziti dila na zakladé licencni
smlouvy. Pouziti jakéhokoliv materidlu porudujiciho zakony je zakazano. Toto
zahrnuje, ale neni omezeno na materialy chranéné proti kopirovani, materialy zakonem
oznacené jako pornografické, nebo materialy chranéné vyrobnim tajemstvim.
Zhotovitel se zavazuje nepouzit objednatelem poskytnuté dokumenty &i véci nezbytné
pro provedeni dila a informace, které objednatel nebo jim zfizované a zakladané
organizace vlozi do aplikace za jinym ucCelem, nez za ucelem spinéni této smlouvy.
Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty C&i véci ke své
podnikatelské €innosti ani je zpfistupnit tfetim osobam bez souhlasu objednatele.
Za poruSeni v tomto ustanoveni stanovenych povinnosti je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 50 000 K&, a to za kazdé jednotlivé poruseni.
Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok zhotovitele na nahradu
zavadnym jednanim vzniklé skute¢né Skody.

Objednatel prohlasuje a zaru€uje, ze na vSechny materialy tykajici se vytvoreni dila
pfedané zhotoviteli vlastni veSkera potfebna prava z hlediska autorskych prav
a autorského zakona anebo disponuje pfislusnymi licencemi opraviujicimi objednatele
k uziti téchto materidld za uCelem jejich zvefejnéni v aplikaci. Dale objednatel
prohladuje a zaruCuje, ze u téch materiall, kde si to jejich charakter a pozadavek
umisténi vyzada, vlastni licenéni opravnéni ke zménam téchto materiald (zménami se
zde rozumi zmény nenarusujici celkovy charakter dila, jako jsou napfiklad zmény
velikosti a bodového rozliSeni, vyfezy atp.). Podpisem této smlouvy na sebe objednatel
vyslovné pfebira veSkerou odpovédnost za pfFipadné nedodrzeni zakona C¢Eislo
121/2000 Sb., autorsky zakon, ve znéni pozdéjSich predpisu (dale jen ,autorsky
zakon®), ve vztahu kjim poskytnutym a v prezentaci publikovanym materialum.
SoucCasné se objednatel zavazuje nahradit zhotoviteli veSkeré Skody a nahradit
veSkeré naklady, v€etné nakladu pravniho zastoupeni, v pfipadé, Ze jakakoliv treti
osoba uplatni vic&i zhotoviteli jakykoliv narok z titulu poruSeni autorského zakona, za
které nese odpovédnost objednatel.

Objednatel se zavazuje fadné a v souladu stouto smlouvou zhotovené dilo
od zhotovitele pfevzit a zaplatit za néj dohodnutou odménu.

Objednatel si vyhrazuje pravo na provedeni kontroly €i auditu plnéni vybranych
pozadavkl a ustanoveni u zhotovitele, pfi¢emz za vybrané pozadavky a ustanoveni
jsou povazovana ta, ktera jsou specifikovana v pfiloze €. 2 Pozadavky a opatfeni pro
zajisténi bezpecnosti informaci a informacnich aktiv objednatele.

V ramci kontroly &i auditu u zhotovitele se zhotovitel zavazuje poskytnout diukaz o
plnéni objednatelem vybraného poZadavku, a to bud fyzicky pfimo v provozovné
zhotovitele nebo vzdalené pomoci elektronickych prostfedku.
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5.4.

5.6

5.7

5.8

6.2

6.3

6.4

6.5

6.6

Odména

Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila odménou ve vysSi

5332 000 K¢ (slovy: pét milionu tfi sta tficet dva tisic korun ¢eskych) bez DPH,

6 451 720 K¢ vcetné DPH.

Smluvni strany se dohodly, Zze objednatel je povinen zaplatit zhotoviteli odménu
na zakladé pfislusného danového dokladu (faktury) vystaveného zhotovitelem, a to na
zakladé akceptace pfislusné Casti dila objednatelem, tedy vzdy po dokonceni etapy za
podminek stanovenych v €l. 7.1 této smlouvy a v ¢astkach dle pfilohy €. 1 této smlouvy,
kdy platba za Etapu €. 1 nepfekroCi 60 % celkové ceny dila. Splatnost dafiového
dokladu (faktury) ¢ini 30 kalendafnich dnl ode dne doruéeni darfiového dokladu
(faktury) objednateli.

Pokud darovy doklad (faktura) nesplfiuje vSechny zakonem a smlouvou pozadované
nalezitosti, je objednatel opravnén ji do data splatnosti vratit s tim, ze zhotovitel je poté
povinen vystavit novy doklad (fakturu) s novym terminem splatnosti. V takovém pfipadé
neni objednatel v prodleni s uhradou.

Danovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu objednatele
na ucet zhotovitele, ktery je spravcem dané (finanénim Ufadem) zvefejnén zplsobem
umoziujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c¢) zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist

Pokud se po dobu uc€innosti této smlouvy zhotovitel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zdkona o DPH, smluvni strany se dohodly, Ze
objednatel uhradi DPH za zdanitelné pInéni pfimo pfislusnému spravci dané.
Objednatelem takto provedena uhrada je povazovana za uhrazeni pfislusné casti
smluvni ceny rovnajici se vysi DPH fakturované zhotovitelem.

Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany zhotovitele
v pribéhu poskytovani sluzeb, a to v pfipadé zvyseni zakonné sazby DPH. NavySeni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvySeni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného snizeni ceny ze strany
zhotovitele v pribéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby DPH.
Snizeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na snizeni
zakonné sazby DPH. Smluvni strany se dohodly, Ze v pfipadé zakonné zmény sazby
DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena vcetné
zakonné sazby DPH.

Danovy doklad bude obsahovat nazev a Cislo projektu ,Sluzby eHealth - eMeDocS 1.7,
CZ.06.01.01/00/23_080/0006341.

Provadeéni dila

Zhotovitel postupuje pfi provadéni dila samostatné a je pfi uréeni zplsobu provedeni
dila vazan pokyny objednatele.

Zména dila, odmény a/nebo dalSich podminek této smlouvy podléha souhlasu obou
smluvnich stran a bude provedena ve formé dodatku k této smlouvé.

Jestlize bude nutné po uzavieni této smlouvy provést zmény ve specifikaci dila
na zakladé zmén obecné platnych pravnich pfedpisti a/nebo rozhodnuti pfislusnych
statnich uradu, aplikuje se v takovém pfipadé ustanoveni odstavce 6.5 této Smlouvy.
Zhotovitel je povinen zajistit, aby dilo plnilo legislativni a technické pozadavky nezbytné
pro plnéni ucelu této smlouvy.

V pfipadé, Ze objednatel pozaduje zménu smlouvy a/nebo dila, musi zhotovitel
vypracovat a predat objednateli podrobné hodnoceni vlivi pfislusné zmény
na odmeénu, terminy provadéni dila a na dal8i podminky této smlouvy. Objednatel se
k tomuto podrobnému zhodnoceni vyjadfi bez zbyte€ného odkladu po jeho obdrzeni.
Schvalené podrobné zhodnoceni neni samo o sobé dodatkem k této Smlouvé, ale
slouzi pouze jako podklad pro jeho vypracovani a uzavfeni.

Objednatel nabyva vlastnické pravo k dilu nebo jeho €asti uplnym zaplacenim odmény
uvedené v odstavci 5.1 této smlouvy.
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7.2

7.3

7.4

7.5

7.6

8.2

8.3

8.4

8.5

Predani a prevzeti dila
Realizace dila zapocne bez zbyteéného odkladu po nabyti U€innosti této smlouvy.
Smluvni strany se dohodly, Ze zhotovitel vytvofi a pfeda dilo objednateli nejpozdé;ji
do 18 mésicu ode dne uzavreni této smlouvy, pficemz zhotovitel pfeda dilo objednateli
po Castech v etapach, které jsou podrobné vymezeny v pfiloze €. 1 této smlouvy.
Uvodni analyzu dle pFilohy &. 1 smlouvy pfeda zhotovitel objednateli nejpozdéiji do 2
mésice ode dne uzavieni smlouvy.
Jestlize se dostane objednatel do prodleni s poskytnutim souc€innosti zhotovitel
pfi provadéni dila, smluvni strany se dohodly, ze o dobu prodleni objednatele
s poskytnutim soucinnosti se na zakladé dohody smluvnich stran smi prodlouzit termin
uvedeny v odstavci 7.1 této smlouvy.
Jestlize bude prodleni objednatele s poskytnutim soucinnosti trvat déle nez 30 dn,
smluvni strany se dohodly, ze vtakovém pfipadé ma zhotovitel pravo predat
objednateli ¢ast dila, kterou ma do té doby vytvofenou, a ma rovnéz narok na zaplaceni
tomu odpovidajici ¢asti odmény podle odstavce 5.1 této smlouvy. Zhotovitel je povinen
poskytnout objednateli rovnéz licenci.
O pfedani dila resp. jeho Casti bude mezi smluvnimi stranami sepsan pfedavaci
protokol. Pfedavaci protokol bude vyhotoven ve dvou stejnopisech a bude podepsan
zastupci obou smluvnich stran. Kazda ze smluvnich stran obdrzi jeden pfedavaci
protokol. Soucasti pfedani dila je:
e  kontrola funk&nosti implementace dila s moznosti ovladani jeho uzivateli
prostfednictvim provedeni akceptacnich testl dle pfilohy €. 1 smlouvy; a
e zaSkoleni opravnénych osob objednatele
e piedani pozadované dokumentace dila
Podepsanim pfedavaciho protokolu je zahajen proces akceptace dila. Objednatel ma
moznost ve |hité 4 kalendarnich tydnG upozornit na zjisténé vady dila. Pokud
objednatel tak neucini, povaZzuje se dilo za akceptované.
Pokud objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace
dila se specifikaci divodl odmitnuti. Pokud bude pfi¢ina na strané zhotovitele, zajisti
zhotovitel, aby dilo odpovidalo pozadavkiim uvedenym v této smlouvé, a to ve Ihuté
uvedené v protokolu o odmitnuti akceptace Po provedeni Uprav dila se bude opakovat
postup uvedeny v odst. 7.3 — 7.5 této smlouvy, a to az do okamziku akceptace dila.
PFi opakované akceptaci dila se Ihtta pro uplatnéni vad stanovi na 1 kalendarni tyden
od podpisu o pfedani upraveného dila.

Smluvni sankce

Jestlize se dostane zhotovitel do prodleni s dodanim dila vterminu uvedeném
v odstavci 7.1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 0,05
% z odmény podle odstavce 5.1 této smlouvy za kazdy den prodleni. Jestlize doba
prodleni pfesahne 60 dnu, je objednatel opravnén od této smlouvy odstoupit.

Jestlize se dostane objednatel do prodleni se spinénim jakékoliv své povinnosti podle
této smlouvy, je povinen zaplatit zhotoviteli smluvni pokutu ve vysi 0,05 % z odmény
podle odstavce 5.1 této smlouvy za kazdy den prodleni.

Jestlize objednatel poruSi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit zhotoviteli smluvni pokutu ve vysi 10 000,-K& za kazdé jednotlivé
poruseni.

Jestlize zhotovitel porusi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit objednateli smluvni pokutu ve vysi 10 000,-KC za kazdé jednotlivé
poruseni.

Zaplaceni smluvni pokuty nema vliv na pravo poskozené smluvni strany zadat nahradu
Skody v plném rozsahu.

Odpovédnost za Skodu

Odpovédnost za Skodu podle této smlouvy se Fidi pfislusSnymi ustanovenimi
ob¢anského zakoniku.
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12.3

13
13.1

13.2

Zaruka, odpovédnost za vady

Zhotovitel poskytuje objednateli zaruku na dilo v délce 24 mésicl ode dne akceptace
podle €l. 7 této Smlouvy.

Zjisti-li objednatel jakékoliv vady dila v dobé zaruéni Ihaty, je povinen telefonicky,
nasledné potom bez zbyte¢ného odkladu, nejdéle vSak do tfi (3) pracovnich dndq,
pisemné vyrozumét zhotovitele.

Zhotovitel se v pfiméFené Ihité po obdrzeni tohoto oznameni vyjadfi k vadé a v pripadé
uznani reklamace ji v pfimérené Ih(té na vlastni naklady odstrani.

Zhotovitel neodpovida za vady dila, jestlize tyto vady byly zpUisobeny pouzitim véci
pfedanym mu objednatelem a/nebo dodrZzenim nevhodnych pokynu objednatele.
Zhotovitel nenese odpovédnost za vady dila, k nimz doslo v dusledku Uprav, doplriku
nebo zmén dila provedenych objednatelem. Zhotovitel rovnéz nenese odpovédnost za
vady, knimz doSlo nedodrzovanim pokynu k provozu, instalaci a uzivani dila,
neodbornou obsluhou nebo pouzitim dila k jinym G&eldm, pro které nebylo dilo
vytvoreno.

Vyssi moc

Smluvni strany se zprostuji veSkeré odpovédnosti za nesplnéni svych povinnosti z této
smlouvy po dobu trvani vy$Si moci do té miry, pokud po nich nebylo mozné rozumné
pozadovat, aby neplnéni svych povinnosti z této smlouvy v dusledku vy$Si moci
predesly.

Za vySSi moc je ve smyslu této smlouvy povazovana kazda udalost nezavisla na vuli
smluvnich stran, ktera znemoznuje plnéni smluvnich zavazk( a kterou nebylo mozno
predvidat v dobé& vzniku této smlouvy. Za vy38i moc se z hlediska této smlouvy
povazuje zejména pfirodni katastrofa, pozar, vybuch, silné vichfice, zemétfeseni,
zaplavy, valka, stavka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu smluvnich
stran.

Po dobu trvani vy$§i moci se plnéni zavazk( dle této smlouvy pozastavuje do doby
ukoncCeni vy$8i moci, popf. odstranéni jejich nasledkud, kdy se obé& smluvni strany
dohodnou pisemné na zméné nékterych ustanoveni této smlouvy. Lhiita pro oznameni
vzniku a ukon€eni vy8Si moci je sedm (7) kalendarnich dni a za€ina bézet ode dne,
kdy se kterakoliv ze smluvnich stran o vzniku i ukon€eni vy$Si moci dozvi. Kazda ze
smluvnich stran je povinna neprodlené po zjisténi pfipadu vys$8i moci zahgjit kroky
vedouci k odstranéni tohoto stavu.

Poddodavatelé

Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim zhotovitel pini urcitou
Cast pfedmétu smlouvy a je odliSna od zhotovitele. Zhotovitel je povinen provést Cast
dila poddodavatelem, pokud jim ve své nabidce podané v zadavacim Fizeni vefejné
zakazky prokazoval splnéni kvalifikacnich pfedpokladl, a to v rozsahu zavazku
poddodavatele odpovidajicimu &asti prokazané kvalifikace v nabidce poskytovatele.
Smluvni strany vyslovné sjednavaji, Zze okruh poddodavatelt zhotovitele, jejichz
seznam tvofi pfilohu €. 3 smlouvy, je mozné ménit pouze se souhlasem objednatele,
pficemz zhotovitel je povinen pFed provedenim zmény poddodavatele, jehoz
prostfednictvim prokazoval kvalifikaci, prokazat splnéni kvalifikaénich pfedpokladd v
odpovidajicim rozsahu rovnéz u osoby nového poddodavatele.

PInéni poddodavatelt se pro ucely smlouvy, zejména vzhledem k odpovédnosti za
vady plnéni poskytnutych poddodavateli, povazuje za pInéni zhotovitele.

Pravo uziti dila — licen¢ni ujednani

Zhotovitel timto opravnuje objednatele k uzZivani aplikace/software a dalSich
souvisejicich produktd vyrobenych &i pouZitych zhotovitelem na zakladé smlouvy o dilo
(dale jen ,,predmét licence").

Objednatel se zavazuje uzivat pFedmét licence pouze za ucCelem uzivani
aplikace/software vytvofené zhotovitelem pro objednatele na zékladé a za ucelem dle
této smlouvy.
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13.4
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13.6

13.7

13.8
13.9

13.10

13.11

13.12

13.13

13.14

14
14.1.

14.2.

Objednatel je opravnén uzivat predmét licence po dobu neurcitou — licence je ¢asové
neomezena. Licence je perpetualni, ur€ena pro libovolny pocet organizaci zfizovanych
a zakladanych Objednatelem (tenantl), Krajsky ufad Kraje Vysocina, repozitare
budouci AAfD eMedocs |l a Psychiatrickou nemocnici Havligkdv Brod, ICO: 00179230.
Soucasti pfedmétu smlouvy je rovnéz ujednani dle €l. 3.10 smlouvy o poskytnuti licenci
pro organizace zapojené do vyménné afinitni domény (vyménné sité zdravotnickych
dat) Kraje VysoCina eMeDocS Il.,, pro neomezeny pocet uzivatelu, ukladanych
dokumentt i integrovanych informacnich systému.

Smluvni strany se dohodly, Ze touto smlouvou nepfechazi ze zhotovitele na
objednatele vlastnické pravo k aplikaci/software.

Objednatel se zavazuje poskytnout podlicenci k pfedmétu licence pouze objednatelem
zakladanym a zfizovanym organizacim. Objednatel se dale zavazuje neumoznit treti
osobé (vyjma osob uvedenych v pfedchozi vété) uzivani pfedmétu licence jakymkoliv
jinym zplGsobem, at jiz uplatné ¢&i bezplatné.

Zhotovitel se zavazuje nepouzit informace, které objednatel nebo jim zfizované
a zakladané organizace vlozi do aplikace/software za jinym ucelem, nez za ucéelem
splnéni této smlouvy. Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty Ci
véci ke své podnikatelské Cinnosti ani je zpfistupnit tfetim osobam bez souhlasu
objednatele. Za poruseni vtomto ustanoveni stanovenych povinnosti je objednatel
opravnén uctovat zhotoviteli smluvni pokutu ve vysi 50 000 K¢, a to za kazdé jednotlivé
poruSeni. Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok objednatele
na nahradu zavadnym jednanim vzniklé skute¢né skody.

Uzemni rozsah licence je neomezeny.

Zhotovitel je povinen po dobu trvani této smlouvy udrzovat sva prava k predmétu
licence tak, aby bylo umoznéno uzivani pfedmétu licence objednatelem za podminek
stanovenych touto smlouvou. Podpisem této smlouvy na sebe zhotovitel vyslovné
prebira veskerou odpovédnost za pfipadné nedodrzeni autorského zakona ve vztahu
k jim poskytnutym opravnénim uzit dilo v rozsahu nezbytném k naplnéni ucelu této
smlouvy. SouCasné se zhotovitel zavazuje nahradit objednateli veSkeré Skody
a nahradit veSkeré naklady, véetné nakladl pravniho zastoupeni, v pfipadé, ze
jakakoliv tfeti osoba uplatni viici objednateli jakykoliv narok z titulu poruseni autorského
zakona, za které nese odpovédnost zhotovitel.

Zhotovitel je opravnén po dobu trvani této smlouvy udélit pravo uzivani k pfedmétu
licence tfetim osobam bez jakéhokoliv omezeni (licence je poskytovana jako
nevyhradni).

Zhotovitel je opravnén po dobu trvani této smlouvy pfedmét licence uzivat
bez jakéhokoliv omezeni. Clanek 13.6 smlouvy timto neni dot&en.

Zhotovitel je povinen bez zbyte¢ného odkladu po pfedani dila poskytnout objednateli
manual k pouzivani pfredmétu licence, pfistupova data a pripadné téz vesSkeré véci,
podklady a informace, které jsou potfebné k uzivani predmétu licence.

Zjisti-li objednatel, Ze je omezovan ve vykonu svého prava uzivat pfedmét licence
podle této smlouvy tfetimi osobami, nebo zjisti-li, ze jiné osoby toto pravo porusuji, je
povinen bez zbyte¢ného odkladu podat o tom zpravu zhotoviteli. Zhotovitel je povinen
ucinit veSkeré kroky k tomu, aby objednatel nebyl omezovan ve vykonu svych prav
vyplyvajicich z této smlouvy.

Objednatel nese nebezpeli Skody na vécech a/nebo podkladech, které mu byly
pfedany zhotovitelem podle 13.11 této smlouvy.

Ostatni ustanoveni

Zhotovitel je povinen archivovat do konce roku 2035 veSkerou dokumentaci souvisejici
s plnénim ze smlouvy véetné ucetnich dokladd a kdykoli po tuto dobu umoznit
Objednateli pfistup k této dokumentaci.

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat pozadované informace
a dokumentaci souvisejici s plnénim smlouvy zaméstnancidm nebo zmocnéncim
povérenych organu (CRR, MMR CR, MF CR, Evropské komise, Evropského u&etniho
dvora, NejvysSiho kontrolniho ufadu, pfislusného organu finanéni spravy a dalSich

Stranka 8z 9



opravnénych organ( statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

15 Zavérecna ustanoveni

15.1 Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pfislusnymi
ustanovenimi obchodniho zakoniku.

15.2 Tato smlouva predstavuje Uplnou dohodu smluvnich stran ohledné pifedmétu této
smlouvy.

15.3 Tato smlouva muze byt ménéna nebo doplfiovana pouze na zakladé pisemnych
dodatk(l podepsanych obéma Smluvnimi stranami.

15.4 Veskere pfilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

15.5 V pfipadé, Ze se kterékoli ustanoveni této smlouvy stane neplatnym, neuinnym, nebo
nevynutitelnym, zustavaji ostatni ustanoveni této smlouvy platna, ucinna, resp.
vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti,
za nichz byla uzaviena, nevyplyva, ze takové neplatné, neucinné, resp. nevynutitelné
ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.

15.6 Veskeré spory vznikajici z této smlouvy a/nebo v souvislosti s ni, které se nepodafi
vyfesit dohodou smluvnich stran do jednoho (1) mésice ode dne vzniku sporu, budou
rozhodovany vécné a mistné pfislusnymi obecnymi soudy Ceské republiky.

15.7 Uzavfeni této Smlouvy bylo v souladu s ustanovenim § 59 odst. 3 zakona ¢. 129/2000
Sb., o krajich (krajské zfizeni), v platném znéni rozhodnuto usnesenim
€. 0410/08/2025 Radou Kraje Vysocina na jednani ¢. 08/2025 konaném dne 10. 03.
2025.

15.8 Tato smlouva je vyhotovena elektronicky. Kazda ze smluvnich stran obdrzi po jednom
fadné podepsaném vyhotoveni.

15.9 Tato smlouva nabyva platnosti dnem jejiho podpisu obé&éma smluvnimi stranami
a uCinnosti dnem zvefrejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy
v Registru smluv zajisti objednatel a informuje o tom zhotovitele. Zhotovitel souhlasi se
zverejnénim celého textu této smlouvy véetné podpist v Registru smluv. Soucasné
bere zhotovitel na védomi, Ze v pfipadé nesplnéni zakonné povinnosti je smlouva do
tfi mésicu od jejiho podpisu bez dalSiho zruSena od samého pocatku.

15.10 Nedilnou soucasti této smlouvy je
priloha ¢. 1 — Specifikace dila: pfiloha ¢ 1 Zadavaci dokumentace, technické

podminky, a technicky list a cenova tabulka z nabidky Zhotovitele
pfiloha &. 2 — Pozadavky a opatfeni pro zajisténi bezpec€nosti informaci
a informacnich aktiv Kraje Vysocina,
pfiloha €. 3 — Seznam poddodavatell (je-li relevantni)

V Praze V Jihlavé

Zhotovitel Objednatel

. Digitalné podepsal
Mgr. Dan Digitally signed by Ing Martln Ing. Martin Kukla

Mgr. Dan Rosendorf

Date: 2025.03.25 Datum: 2025.04.01

Mgr. Dan Rosendorf Ing. Martin Kukla
pfedseda predstavenstva hejtman kraje
podepsano elektronicky podepsano elektronicky
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Pfiloha €. 1 smlouvy

Priloha €. 1 zadavaci dokumentace
Verejna zakazka: Archiv elektronické zdravotnické dokumentace Kraje Vysocina

Dodavatel (obchodni nazev): [Icz.DMs ass.

Nabizené feSeni: nazev produktu licz ESPIS

Technicky list: spInéni povinnych (typ "P1" a "P2") a nepovinnych (typ "R") funkénich pozadavka

2| 2 2
5 -’E © 5 Popi sadavk Popis nabizeného zplsobu spinéni povinnych (P1 a P2) / nepovinny Enich poz a (R),
Pozadavky ,g N g »Q OpiSpozacaviu kde dodavatel uvedl "ano"
& | & | & [§gN
3| &8 2
X = Z
Pro ovéreni uZivatele (autentizaci) je vyzadovana integrace ASW na nastroje ovéfovani SSO KV = Nabizené feSeni umozni pro ovéfeni uzivatele (autentizaci) je vyzadovana integrace ASW na nastroje
autentiza¢ni brana od firmy Aricoma (IAM Platfroma Aricoma ID, Access Management), ktera spravuje |ovéfovani SSO KV = autentizaéni brana od firmy Aricoma (IAM Platfroma Aricoma ID, Access
federaci Idp viz VysocinalD https://vysocinaid.kr-vysocina.cz. Ovéfovaci prostredi KV poskytuje Management), ktera spravuje federaci Idp viz VysocinalD https://vysocinaid.kr-vysocina.cz. Ovéfovaci
Autentizace SSO KV NO1 P2 E2 ano  |sluzbu autentizacni brany (protokoly SAML2), kde sluzba centralné ovéfuje uzivatele proti identitnim  [prostfedi KV poskytuje sluzbu autentizaéni brany (protokoly SAML2), kde sluzba centralné ovéfuje uzivatele
prostorim spravovanym KV (AD, lokalni uéty IDM atd.) Na branu SSO KV se nasméruje uZivatelské | proti identitnim prostorim spravovanym KV (AD, lokalni uéty IDM atd.) Na branu SSO KV se nasméruje
prihlaseni prostfednictvim https a vysledek ovéfeni SSO KV vrati ASW. Pokud systém poskytuje uzivatelské prihlaseni prostfednictvim https a vysledek ovéfeni SSO KV vrati ASW. Pokud systém
odkazy na své konkrétni objekty z externiho prostfedi (typicky link v emailové notifikaci) je nutné poskytuje odkazy na své konkrétni objekty z externiho prostredi (typicky link v emailové notifikaci) je nutné
zabezpecit automatické sméfovani uZivatele na tento obiekt i v pfipadé nutnosti prihlaSeni uzivatele. |zabezpedit automatické sméfovani uzZivatele na tento obiekt i v pfipadé nutnosti pfihlaeni uZivatele.
ASW si synchronizuje data pfes API IAM Platfroma Aricoma ID. Pro ziskani opravnén uzivateld ASW [Nabizené feSeni si synchronizuje data pres API IAM Platfroma Aricoma ID. Pro ziskani opravnén uzivatel(
(autorizace) je provedena autorizace proti databazi uZivatelskych opravnéni na identity management |ASW (autorizace) je provedena autorizace proti databazi uZivatelskych opravnéni na identity management
Autorizace IDM NO2 P2 E2 ano  |KV (IDM). Databaze uzivatelskych opravnéni ma vystaveno uzivatelské rozhrani (API) ve formé& web |KV (IDM). Databaze uzivatelskych opravnéni ma vystaveno uzivatelské rozhrani (API) ve formé web sluzeb
sluzeb SOAP (WS). ASW ziskava profil daného uZivatele vEetné opravnéni (roli) prostfednictvim API [SOAP (WS). ASW ziskava profil daného uzivatele vEetné opravnéni (roli) prostfednictvim API na IDM KV,
na IDM KV, uklada tyto parametry do svého interniho nastroje spravy uZivatelt a v procedufe uklada tyto parametry do svého interniho nastroje spravy uzivateld a v procedufe autorizace pridéluje na
autorizace pfidéluie na zékladé Uspésné autorizace pfisluSna opravnéni. zakladé uspésné autorizace prisluSna opravnéni.
Aplikacni fi ASW musi byt pIné funkéni pies napojeni na aplikacni firewall BIG IP F5 tzn. aplikace musi byt Nabizené feseni bude pIné funkéni pfes napojeni na aplikaéni firewall BIG IP F5 tzn. aplikace musi byt
plikaéni firewall BIG IP F5 NO3 P2 Eil ano PR . S . o 5 e A o ey Pt A i
schopna plného fungovani za aplikacnim firewallem, ktery oddéluje uZivatele od aplikace a to véetné [schopna plného fungovani za aplikaénim firewallem, ktery oddéluje uZivatele od aplikace a to véetné
inspekce HTTPS provozu; implementace mechamismu automatické obnovy certifikétd z interni CA inspekce HTTPS provozu; implementace mechamismu automatické obnovy certifikétd z interni CA
ASW musi byt schopen predavat vydefinované logy do SIEM nastroje, a to prostfednictvim alespori
jednoho z nasledujicich protokolt/standardu: Nabizené feSeni bude schopno predavat vydefinované logy do SIEM nastroje, a to prostfednictvim alespori
- syslog (RFC 5424), jednoho z nasleduijicich protokolt/standardu:
- MS Windows Event Log (vlastni umisténi XPath pro informaéni aktivum), - syslog (RFC 5424),
Format (resp. standard) logli musi byt v uvedenych moznostech a to za Ggelem NO4 P2 E1 ano |- W3C (pro MS 1IS Web server), - MS Windows Event Log (vlastni umisténi XPath pro informacni aktivum),
integrace na nastroj typu SIEM/log management - Standardni apache web server logy, - W3C (pro MS IIS Web server),
- SQL view, - Standardni apache web server logy,
- MS SQL audit logy, - SQL view,
- jiné (pouze na zakladé domluvy a po pfedchozim schvaleni), napr.: json, plain-text line-oriented logy, [- MS SQL audit logy,
xml - iiné (pouze na zakladé domluvy a po pfedchozim schvaleni), napr.: ison, plain-text line-oriented logy, xml
Platforma VMWARE NO5 P2 E1 ano_|ASW je pIné provozuschopny na serverové virtualizaéni platformé VMWare. Nabizené feSeni je pIné provozuschopny na serverové virtualizaéni platformé VMWare.
Z hlediska technologie je nabizené feSeni provozovatelné jako webova aplikace typu lehky klient,
Webova aplikace NO6 P1 E1 ano |Z hlediska technologie ASW jsou poZadované webové aplikace typu lehky klient, umoZiiujici pracovat |umoZiujici pracovat bez instalace dodatecnych doplriki s vyjimkou nastroji souvisejicich s el.
bez instalace dodate&nych doplitkd s vyiimkou nstroji souviseijicich s el. podepisovanim. podepisovanim.
ASW je navrzen tak, aby byla funkéni pro vdechny bézné prohlizece (Edge, Chrome a Firefox) bez Nabizené feSeni je navrzeno tak, aby byla funkéni pro v8echny bézné prohlizece (Edge, Chrome a Firefox)
Prohlizece (Edge, Chrome, Firefox) a platformy (Win, Lin, Andr, Mac) NO7 P2 E1 ano |omezeni klicové funkénosti. BéZné Ize zobrazit v aktualnich verzich prohlizecd na platformach bez omezeni kli¢ové funkénosti. B&Zné Ize zobrazit v aktudlnich verzich prohlize¢t na platformach
Windows, Linux, Android, Mac OS X i iOS. Windows, Linux, Android, Mac OS X i iOS.
SR AN, R oy P2 Et M9 |ASW obsahuie nastroj pro spravu uZivatelt: a uzivatelskych opravnéni na bazi typizovanych roli. Nabizené feSeni obsahuie nastroj pro sprévu uzivatell a uZivatelskych opravnéni na bazi typizovanych roli.
ASW umozni pro roli superadmina nasledujici funkénost: Nabizené feSeni umozni pro roli superadmina nasleduijici funkénost:
Superadmin role s moznost notifikaci uZivatelim s moznost pfihlésit se na uZivatele NoS Py 2 - zac}événi nqtifika_cf s povipn0§ti_pot'vrzeni yii'vatele (pro v8echny uZivatele napf. info o odstavce, - zadévén( r)otifikatfi s Eoyinr}osti po'tvr'zenl' uZivatele (pro v8echny uZivatele napf. info o odstavce, novych
n . ano  |novych funkcionalitach celého feseni, centralni podpory apod.) funkcionalitich celého feSeni, centralni podpory apod.)
(pod jeho pravy) . M P oN 5 PR . s oo - o N M P . 5 e
- pfistup do dat v8ech organizaci (tenanttl) véetné moznosti pfihlasit se v zastupu za uZivatele - pristup do dat vSech organizaci (tenant(i) véetné moznosti pfihlasit se v zastupu za uZivatele jakékoliv
iakékoliv organizace (tento stav pfihlaeni za jiného uZivatele logovat/historizovat) organizace (tento stav pfihlaSeni za jiného uZivatele logovat/historizovat)
Bezp. protokoly (HTTPS, SFTP, SSL) N10 P2 E1 ano |ASW je navrzen tak aby primarné podporoval protokoly zabezpecené komunikace (napf. TLS, Nabizené feSeni je navrzen tak aby primarné podporoval protokoly zabezpecené komunikace (napf. TLS,
HTTPS, SFTP apod.) , které splfiuji nize uvedené bezpecnostni poZzadavky na kryptografii. HTTPS, SFTP apod.) , které spliiuji nize uvedené bezpe¢nostni poZadavky na kryptografii.
ASW podporuje multitenantni architektur - tj. schopnost sdilet stejnou aplikaci a/nebo vypocetni zdroje [Nabizené feSeni podporuje multitenantni architektur - tj. schopnost sdilet stejnou aplikaci a/nebo vypocetni
vice uZivatelskymi subjekty ve vzajemné autonomnim prostedi z pohledu subjektu uZivatele zdroje vice uZivatelskymi subjekty ve vzajemné autonomnim prostiedi z pohledu subjektu uZivatele
Multitenantnost a jednotna adm. sprava (superadmin) N11 P2 E1 ano  |(administrator organizace). Souc¢asné musi byt podporovana jednotna administratorska sprava (administrator organizace). Sou¢asné musi byt podporovana jednotna administratorska sprava
(superadmin) z pohledu dodavatele sluzby — TCK KV a taktéZ musi byt zajisténa jednotna a (superadmin) z pohledu dodavatele sluzby — TCK KV a taktéZ musi byt zajisténa jednotna a jednoznacna
iednoznaéna technologie zélohovéni celého prostredi. technologie zélohovéani celého prostredi.
Logovani a historizace v&ech operaci N12 P2 E1 ano |ASW podporuje kompletni logovani a historizace vSech operaci provadénych ze strany uzivatell, Nabizené feseni podporuje kompletni logovani a historizace vSech operaci provadénych ze strany
integrovanych systému a internich procesu systému s vlivem na datovy obsah a bezpecnost. uZivatell, integrovanych systému a internich procest systému s vlivem na datovy obsah a bezpeénost.
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P — R (i3 Aplikace poskytuje API pro zajidténi systémové integrace na dalsi IS. Preferovany zpusob integrace s [Nabizené feseni poskytuje AP pro zajisténi systémové integrace na dalsi IS. Preferovany zpusob integrace
N13 P2 E1
It egeeD &/ el eee (s A SeAP Gelin ) N0 | statnimi aplikacemi je vyuziti technologie SOAP (web sluzby WS) nebo REST (HTTPS). Vyména dat |s ostatnimi aplikacemi je vyuZiti technologie SOAP (web sluzby WS) nebo REST (HTTPS). Vyména dat
pomoci téchto integraénich vazeb nesmi prob&hnout bez predchozi autentizace a autorizace. pomoci téchto integraénich vazeb nesmi prob&éhnout bez pfedchozi autentizace a autorizace.
Aktualizace ASW probiha ve formé vzdalené aktualizace celého feSeni bez nutnosti instalace Aktualizacenabizeného feSeni probiha ve formé vzdalené aktualizace celého feSeni bez nutnosti instalace
Vzdélena aktualizace bez nutnosti jakychliv instalaci na koncovych zafizenich N14 P2 E1 ano |komponent na koncovych stanicich a bez nutnosti instalace na misté (on-site) v datovém centru kromé|komponent na koncovych stanicich a bez nutnosti instalace na misté (on-site) v datovém centru kromé
pfedem definovanych specifickvch situaci. predem definovanych specifickych situaci.
Zalohovéni a arch. za provozu N16 P2 E1 i Prubezng zalohovam a archivaci ASW je mozno provadét za provozu aplikace, neni pozadovano Pnfbezng zélohovani 'aarchlvacl v ramci nabizeného fedeni je mozno provadét za provozu aplikace, neni
zastaveni systému. pozadovano zastaveni systému.
Zalohovéni a arch. pracovniky z Ol N17 P2 E1 i Zalohov?nl a a.rchlvacl dat ASW je mozno provadét interné uréenymi pracovniky KV (typicky odbor IT) Zalqhovam a archivaci datwv rampl nabizeného fedeni je mozno provadét interné uréenymi pracovniky KV
bez soucinnosti dodavatele (tvpicky odbor IT) bez soucinnosti dodavatele
Licence pro dvé prostfedi (PROD+TEST) N18 P2 E1 ano |V ramci dodavky licenci je poZzadovéno dodani 2 prostfedi (produkéni a testovaci). V ramci dodavky licenci je zaiisténo dodani 2 prostfedi (produkéni a testovaci).
Dokumentace v CZ (odborné véci mozno v AJ) N19 P2 E1 ano  |Dokumentace k ASW je dodana v ¢eském jazyce, pfipustnou vyjimkou je dokumentace ryze Dokumentace k nabizenému fe$eni bude dodéna v ¢eském jazyce, pfipustnou vyjimkou je dokumentace
technického resp. systémového charakteru, kde je mozné dodani dokumentace v jazyce anglickém.  [ryze technického resp. systémového charakteru, kde je mozné dodani dokumentace v jazyce anglickém.
Kontext. ndpovéda v CZ N20 P2 Eil ano _|Soucasti ASW je kontextova napovéda v Eeském jazyce Soucastinabizeného Ffeseni je kontextova napovéda v Seském jazyce
Trvalé (perpetualni) licence N21 P2 E1 ano__|Licence ASW e trvalé, Casové neomezena Licence nabizeného feSeni je trvala, Casové neomezena
MoZnostlozen ISty nApoYedy N22 R E1 e ASW umozni pro sveé we?ove kompon?nty vloZeni kodu gbjednatele (typicky JavaScript) pro fizeni [\'lablz'ene feseni umozni pro své webové konjponenty vloZeni kgdu objednatele (typicky JavaScript) pro
vrstvy kontextové napovédy (modelové https://productfruits.com/) fizeni vrstvy kontextové napovédy (modelové https://productfruits.com/)
Dodané Feseni umozni prostfednictvim webového uZivatelského rozhrani definovat zékladni nastaveni [Nabizené Feseni umozni prostfednictvim webového uzivatelského rozhrani definovat zékladni nastaveni
p— a a prostfedi organizace (tenantu) veetné klasifikace dokumentd, integraénich rozhrani, reten¢nich a prostfedi organizace (tenantu) véetné klasifikace dokumentd, integraénich rozhrani, retenénich a
Webové uzivatelské rozhrani A1l P1 E1 ano e 5 " = - AN ot it = 7 " o — = e rhymneniy ESi et AT
skartacnich pravidel, oddélenych sloZek/oblasti (repozitar), mista uloZeni (storage) s moznosti skartacnich pravidel, oddélenych sloZek/oblasti (repozitart), mista uloZeni (storage) s moznosti definice
definice pfistupl pro riizné skupiny uZivatelt vaci rizny skupinam dokumentd pristupl pro rdzné skupiny uZivatel( vaci razny skupinam dokumentu
A1 . i Ukladani a zpfistupfiovani zdravotnické dokumentace ve formé textovych, grafickych, Nabizené feseni umozni ukladani a zpfistupiovani zdravotnické dokumentace ve formé textovych,
Ukladani a zpfistupnéni dokumentace A2 P1 E1 ano ) S o 2 A g g Y Sy P ¢ a n
audiovizualnich, digitélnich nebo jinych obdobnych zaznamu. grafickych, audiovizudlnich, digitalnich nebo jinych obdobnych zdznamu.
. o~ Archivace textové i obrazové dokumentace ve formatu (dat uloZzenych v PACSu typicky ve formatu Nabizené feSeni umozni archivace textové i obrazové dokumentace ve formatu (dat ulozenych v PACSu
Archivace dokumentace dle formata A3 P2 E2 ano A A h p A a a a A e
DICOM; zvukové nahravky, videonahravky) typicky ve formatu DICOM; zvukové nahravky, videonahravky)
P——— a Podpora komunikacnich protokolit DASTA a HL7 (CDA i FHIR R4) véetné ulozeni (archivace) a Nabizené feeni umozni podporu komunikaénich protokolt DASTA a HL7 (CDA i FHIR R4) v&etné ulozeni
Podpora komunika¢nich protokolt A4 P2 E2 ano o ] o A N P e - A
zpristupnéni dokumentl v téchto formatech (archivace) a zpfistupnéni dokumentul v téchto formatech
Vstupnilalvystupnilrozhrani A5 P2 E2 e Vst'upnl a vystupni rozhrani v souladu s Narodnim standardem pro elektronické systémy spisové Nabl;ene rgsen! um?znl vstupni a vystupni rozhrani v souladu s Narodnim standardem pro elektronické
sluzby (ERMS) systémy spisové sluzby (ERMS)
Moznost vyhledani a ziskani ulozené dokumentace dle identifikace pacienta (identifikace dle ¢isla Nabizené feSeni umozni vyhledani a ziskani ulozené dokumentace dle identifikace pacienta (identifikace
Moznost hledani A6 P2 E1 ano pojisténce a resortnim identifikatorem pacienta) a to jak ve webovém frontendu (tam véetné dle Cisla pojisténce a resortnim identifikatorem pacienta) a to jak ve webovém frontendu (tam véetné
zobrazeni) tak v prostfednictvim API. VEetné moznosti vyhledat dokumentaci a zpfistupnit data zobrazeni) tak v prostfednictvim API. V¢etné moznosti vyhledat dokumentaci a zpfistupnit data (formou
(formou archivni zapUjcky); zaznamenat tyto Gkony do dokumentace a opét dokumentaci uloZit. archivni zapujcky); zaznamenat tyto ikony do dokumentace a opét dokumentaci ulozit.
A3 A a Scénare automatické transformace dokumentt (zmény formatu) k zajisténi dlouhodobého ulozeni a Nabizené feseni umozni scénare automatické transformace dokumentt (zmény formatu) k zajisténi
Scénare automaticke transformace dokumentu AT R E2 ano | " = a S {r o 1 q o
Gitelnosti dokumentu. dlouhodobého uloZeni a ¢itelnosti dokumentu.
a - Skartace na zakladé metadat uréuji Zivotnost dokumentu a termin jeho skartace. Protokoly o Nabizené feSeni umozni skartace na zakladé metadat uréuji Zivotnost dokumentu a termin jeho skartace
Skartace na zakladé metadat A8 P2 E2 ano - p = N P :
uskuteénénych skartacich. v¢. protokoll o uskuteénénych skartacich.
Automatické vyhodnocovani skartacni Ihity na uloZenych dokumentech. Po uplynuti skartacni Ihaty Systém umozni automatické vyhodnocovani skartacni lhaty na uloZzenych dokumentech. Po uplynuti
musi vyhotovit seznam relevantnich dokumentd, které nabidne opravnénému uZivateli ke skartaci. skarta¢ni Ihaty musi vyhotovit seznam relevantnich dokumentt, které nabidne opravnénému uZivateli ke
Automatické vyhodnoceni skartacni Ihaty A9 P1 E2 ano |Uzivatel mize dokumenty smazat nebo jim prodlouZit skartacni Ihitu. Skartacni protokol musi byt skartaci. UZivatel mize dokumenty smazat nebo jim prodlouZit skartacni Ihitu. Skartaéni protokol musi byt
automaticky uchovavan. Skartaci je mysleno mazani dokument( na trovni divéryhodného automaticky uchovavan. Skartaci je mysleno mazani dokumentd na Grovni divéryhodného elektronického
elektronického archivu. archivu.
Nastroj na zobrazeni/prohlizeni/renderovani zdravotnické dokumentace uloZzenych ve formatech Nabizené feSeni umozni nastroj na zobrazeni/prohlizeni/renderovani zdravotnické dokumentace ulozenych
Nastroj zobrazeni dokumentace A10 P2 E2 ano |DASTA a HL7 (CDA i FHIR) - implementace narodniho refereéniho zobrazovaniho nastroje MZ (v ve formatech DASTA a HL7 (CDA i FHIR) - implementace narodniho refere¢niho zobrazovaniho nastroje
pripadé jeho nedostupnosti neni pozadovana dodavka vlastniho feseni) MZ (v pripadé jeho nedostupnosti neni pozadovana dodavka vlastniho feseni)
Nastroj pro kontrolu formatl uloZzenych dokumentd (minimalné analyza verze PDF) a analyzu formy el.|Nabizené feSeni umozni nastroj pro kontrolu formatd uloZzenych dokumentt (minimalné analyza verze PDF)
Nastroj kontroly formatd A1 P2 E1 ano  |podpisu nebo peceti dokumentu (LTV, nonLTV, platnost certifikatu) s moznosti definice pravidel pfijmu|a analyzu formy el. podpisu nebo peceti dokumentu (LTV, nonLTV, platnost certifikatu) s moznosti definice
dokument dle forméatu a podpisu. pravidel pfiimu dokumentt dle formatu a podpisu.
Proces automatické kontroly platnost systémového certifikatu ¢asového razitka, pred jeho expiraci; Sougasti nabizeného fedeni je proces automatické kontroly platnost systémového certifikatu casového
. e automaticka kontrola integrity dokumentu, staZeni CRL vybranych certifikaénich autorit a jejich, razitka, pred jeho expiraci; automaticka kontrola integrity dokumentu, staZzeni CRL vybranych certifikacnich
Proces auto kontroly platnosti certifikatu A12 P2 E1 ano M . I, PP el Tl ATy £ p 7 p A T TpetT] o p = - el T AT 2 . n
korenovych certifikatd, uloZeni informace o ovéfeni, pfidani aktualniho ¢asového razitka a opétovné |autorit a jejich, kofenovych certifikatl, uloZeni informace o ovéfeni, pfidani aktualniho ¢asového razitka a
uloZeni do archivu. opétovné uloZeni do archivu.
i ] . Fygd a A o 7 =1 Sougasti nabizeného feseni je auditovani a logovani provozu jednotlivych prvkd systému a moznost
] A a a Auditovani a logovani provozu jednotlivych prvki systému a moznost vyhodnocovani min. 2 roky g7 1] A P . o o P o
Auditovani a logovani provozu prkl systému A13.1 P1 E ano X oy . o s P o h o A vyhodnocovani min. 2 roky zpétné a to véetné manipulace s uloZenymi objekty, ¢innosti uzivatell a
zpétné a to vEetné manipulace s uloZzenymi objekty, ¢innosti uZivatelu a integrovanych systému . o P
integrovanych systému
Logovani v souladu IHE / ATNA A13.2 R E2 ano__|Logovani v souladu s doporuéenim IHE profilu ATNA Pfedmétné logovani je v souladu s doporucenim IHE profilu ATNA
Zaijisténi interoperability archivu dle doporuceni https://www.dilcis.eu/ pro zdravotni zaznamy - S [T & RS RN D (RN [0 A (Herepere iy e 0 Gl leam eenl
Interoperabilita archivu A14 R E2 ano ! op Y dop P i -eurp Y https://www.dilcis.eu/ pro zdravotni zaznamy - https://www.dilcis.eu/content-types/cits-ehealth1-patient-
https://www.dilcis.eu/content-types/cits-ehealth1-patient-medical-records e i
Podpora provozu active-pasive A5 P2 E1 ano Podpora provozu s vysokou dostupnosti v reZimu active-pasive ve dvou datacentrech (TCK, DC Pfedmétné feSeni je postaveno na principu podpory provozu s vysokou dostupnosti v rezimu active-pasive

NemJi)

ve dvou datacentrech (TCK, DC NemJi)

Stranka 2

Archiv ZD



>
2 2 =
s 3 B Popi ey o Inéni innych (P1a P2) / N S e o (R)
° ° ] <. i 3 opis spinéni p y a P! Y P! 5
Pozadavky ’g N & @0 poREbozetavky kde dodavatel uvedl "ano”"
a 2 w g N
3| & =
X = Z
Pro ovéfeni uzZivatele (autentizaci) je vyZzadovana integrace na nastroje ovéfovani SSO KV = Nabizené feSeni umozni, Ze pro ovéfeni uzivatele (autentizaci) bude zajisténa integrace na nastroje
autentizaéni brana Authgate od spolec¢nosti Autocont (AC Identita), ktera spravuje federaci Idp viz ovéfovani SSO KV = autentiza¢ni brana Authgate od spolecnosti Autocont (AC Identita), ktera spravuje
Autentizace A16 P2 E2 ano |VysocinalD https://vysocinaid.kr-vysocina.cz Ovéfovaci prostiedi poskytuje sluzbu autentizaéni brany |federaci Idp viz VysocinalD https://vysocinaid.kr-vysocina.cz Ovéfovaci prostiedi poskytuje sluzbu
(protokoly SAML2 a OpenID Connect/OIDC/), kde sluzba centralné ovéfuje uZivatele proti identitnim  autentizaéni brany (protokoly SAML2 a OpenID Connect/OIDC/), kde sluzba centralné ovéfuje uZivatele
prostoram. proti identitnim prostordm.
Podpora autorizace IDM AC Identita. Pro ziskani opravnéni uZivatell je provedena autorizace proti Soucasti plnéni je podpora autorizace IDM AC Identita. Pro ziskani opravnéni uZivatell je provedena
databazi uzivatelskych opravnéni na identity management KV (IDM). Databaze uZivatelskych autorizace proti databazi uZivatelskych opravnéni na identity management KV (IDM). Databaze
T e A7 P2 E2 ano opravnéni ma vystaveno uzivatelské rozhrani (API) ve formé web sluzeb SOAP (WS). Systém uzivatelskych opravnéni ma vystaveno uZivatelské rozhrani (API) ve formé web sluzeb SOAP (WS).
P ziskava profil daného uZivatele véetné opravnéni (roli) prostiednictvim API na IDM KV, uklada tyto Systém ziskava profil daného uZivatele vEetné opravnéni (roli) prostfednictvim API na IDM KV, uklada tyto
parametry do svého interniho nastroje spravy uZivatelli a v procedufe autorizace pfidéluje na zakladé |parametry do svého interniho nastroje spravy uZivatelt a v procedure autorizace pridéluje na zakladé
Uspésné autorizace prislusna opravnéni. Uspésné autorizace pfislusna opravnéni.
Test prostredi A18 P2 E1 ano__ |Soucasti implementace bude i testovaci prostredi archivu Soucasti implementace bude i testovaci prostfedi archivu
Integrace s eMedocs - za u¢elem predani uloZzené ZD dal$im poskytovatelim zdrav. sluzeb a za Soucasti pInéni je integrace s eMedocs - za Gi¢elem pfedani ulozené ZD dal3im poskytovatelim zdrav.
Itegrace s eMedocs A19 P2 E2 ano |ucelem predani dat pro pacienta prostfednictvim NCPeH (www.nixzd.cz), Portalu ob&ana sluzeb a za Uucelem predani dat pro pacienta prostrednictvim NCPeH (www.nixzd.cz), Portalu ob&ana
(obcan.gov.cz), EZ-Karty a pro dal$i afinitni domény. (obcan.gov.cz), EZ-Karty a pro dalsi afinitni domény.
Vlastni systém identifikace (¢islovani pomoci OID) uloZzenych dokumentu a hlaseni jejich existence do | SOugasti nabizené feSeni je Vlastni systém identifikace (€islovani pomoci OID) uloZenych dokumentd a
T T A20 P2 E2 ano registru (indexu) zdravotnické dokumentace do pfisluSného indexu afinitnich domén (miniméiné hiaSeni jejich existence do registru (indexu) zdravotnické dokumentace do pfislusného indexu afinitnich
4 eMedDocS). Moznost parametrického nastaveni funkce (vEetné moznosti prebirani OID z domén (minimalné eMedDocS). MozZnost parametrického nastaveni funkce (véetné moznosti piebirani OID
integrovaného provozniho systému) per tenant a repozitar. z integrovaného provozniho systému) per tenant a repozitar.
Nastroj pro automatické peceténi dokumentt na vstupu per tentant a repozitar pomoci funkci pecet Soucasti nabizeného feseni je Nastroj pro automatické peceténi dokumentu na vstupu per tentant a
Nastroj peceténi A21 P2 E2 ano |jako sluzba. MozZno fesit samostatnou licenci per tenant. V nabidce indikativné nacenéno pro 2 repozitaf pomoci funkci pecet jako sluzba. Mozno fesit samostatnou licenci per tenant. V nabidce
tenanty. indikativné nacenéno pro 2 tenanty.
Nastroj pro dodate¢né uzivatelské el. podepisovani (PDF, LTV kvalifikovany el. podpis) a ¢asové Soucasti plnéni je nastroj pro dodate¢né uzivatelské el. podepisovani (PDF, LTV kvalifikovany el. podpis) a
Nastroj podepisovani A22 P2 E2 ano |razitkovani zdravotnické dokumentace pro organizace kde neni provozni systém vybaven témito Gasové razitkovani zdravotnické dokumentace pro organizace kde neni provozni systém vybaven témito
nastroji. MoZno fesit samostatnou licenci per tenant. nastroji. MoZno fesit samostatnou licenci per tenant.
Funkce &asovych razitek A23 P2 E2 ano__|Funkce archivnich ¢asovych razitek (ATSA) Nabizené feSeni umozfiuje vyuziti archivnich ¢asovych razitek (ATSA)
Napojeni SIEM A24 P2 E1 ano  [Napojeni systému logli na logovaci néstroje typu SIEM/LogManager per tenant Nabizené feSeni umozni napojeni systému logli na logovaci nastroje typu SIEM/LogManager per tenant
Dokumentované (OpenAPI/SWAGGER nebo obdoba) REST API pro obsluhu feseni ze strany jinych  |Soucasti nabizeného feseni je Dokumentované (OpenAPI/SWAGGER nebo obdoba) REST API pro
Dokumentované REST API| A25 P2 E1 ano |integrovanych systém jak pro uloZeni tak ziskani dokumentt véetné podpory vyhledavani dokument |obsluhu feSeni ze strany jinych integrovanych systém jak pro uloZeni tak ziskani dokument( véetné
miniméalné dle OID, RID a &isla poji$ténce. podpory vyhledavani dokumentd minimainé dle OID, RID a &isla poijisténce.
Funkce jednoznaného URL A% | P2 E1 ano | Funkce jednoznagného URL (linku) pro ziskéni/zobrazeni daného dokumentu ds;’:;sz‘;;:fr:‘;‘i: pabizenciobstenilislitnkealiecioznacisiolCRI(INKE btz skan lzobmzen!
Nastroj konverze A27 R E2 ano |Nastroj pro provedeni autorizované konverze listinnych dokumentt na digitalni. dsizli‘t(::iu peblzenciolicsenlislastollpniprevsdenilationzoransikonyerzellstpnvchicoimentilna
Funkénost v siti ROWANet a CMS A28 | P2 E1 ano | Funkénost celého feseni bez dostupnosti vefejného internetu jen v prostiedi siti ROWANet a CMS gg’“v\f:’,:‘zt":sg’,‘\;‘;m"zn' [unkCncsticsleholissepTbszles tppostiveleiusholinemetilienipiostied (1
Repozitarova platforma NRP A29 R E2 ano Vyuziti narodni repozitarové platformy (NRP) Nabizené feSeni umozni vVyuziti narodni repozitarové platformy (NRP)
UZivatelské rozhrani A30 P2 E2 UZivatelské rozhrani (UI) pro uloZeni a ziskani dat do/z archivu. Soutasti nabizeného fedeni je uZivatelské rozhrani (Ul) pro uloZeni a ziskani dat do/z archivu.
Ol Sy Wl ETaiiom o ey SR e e ey G, caiy G Soucasti nabizeného systému je tzv. Online statistika vyuZiti archivu - pocty spotfebovanych ¢&asovych
Online statistiky A31 P2 E2 ano tistiky vy chivu - pocty sp: nyeh casovy! itek, pocty objektt, pocty typU) ., itek, pocty objektu, pocty typii dokumentdl, vyuzita kapacita; za obdobi i na tenant; grafické i tabulkové:
dokument, vyuZita kapacita; za obdobi i na tenant; grafické i tabulkové vystupy. HE
Podpora IHE profild A32 P2 E2 ano |Podpora IHE profill pro uloZeni a ziskani dat XDS, XCA a XDR Soucasti vlastnosti nabizeného systému je Podpora IHE profiltl pro uloZeni a ziskani dat XDS, XCA a XDR
Automaticka obnova certifikat( A33 (2 E2 ano |Reseni pro automatickou obnovu certifikéti (protokol ACME a obdobné) Reseni pro automatickou obnovu certifikatd (protokol ACME a obdobné)
Funkce zotaveni z chyb nedostupnosti sluzeb typu CA (nedostupna ¢asova autorita, nedostupny|Soucasti nabizeného sytému je funkce zotaveni z chyb nedostupnosti sluzeb typu CA (nedostupna ¢asova
Funkce zotaveni chyb A34 P2 E2 ano |seznam odvolanych certifikatt, nedostupna CA, SMTP server) typicky vytvorenim fronty pozadavki|autorita, nedostupny seznam odvolanych certifikatl, nedostupna CA, SMTP server) typicky vytvorenim
pro nasledné automatické odbaveni po obnové dostupnosti sluzby fronty pozadavku pro nasledné automatické odbaveni po obnové dostupnosti sluzby
Nastroj hromadné zmény skartaéni Ihaty A35 P2 E2 ano__ |Nastroj hromadné zmény skartaéni lhaty ulozenych dokumentt. Soucasti nabizeného systému je nastroj hromadné zmény skartaéni Ihaty uloZenych dokumentt.
Funkes prodizovani platnost A36 P1 E1 e Funkce .prodluzovanl platnosti (autenticity) dokumentu prerazitkovavanim ¢asovymi razitky na konci §oucavst|.nab{zeneho sytgmu je f\.Jnkce prodluZovani platnosti (autenticity) dokumentu prerazitkovavanim
platnosti. Casovymi razitky na konci platnosti.
Funkce identifikace dokumentdi A37 R E2 e FLvmkce identifikace dokumentt (typicky hashovacimi funkcemi) pro zamezeni jejich duplicitnimu|Soucasti vlastnosti . s.ys'temu ’Je funkce identifikace dokumentt (typicky hashovacimi funkcemi) pro|
vyskytu ich duplicitnimu vyskytu
V8echny pouzité kryptografické funkce, algoritmy a prostfedky musi byt v souladu s Doporu¢enim|Nabizené feSeni zajisti, Ze vSechny pouZité kryptografické funkce, algoritmy a prostfedky musi byt
o v oblasti kryptografickych prostfedki v aktualnim znéni, které vydava Narodni tfad pro kybernetickou|v souladu s Doporucenim v oblasti kryptografickych prostiedki v aktualnim znéni, které vydava Narodni
Kryptografické funkce A38 P2 E1 ano N o 5 o P on Pt o] [ N . i o o 0 e o P
a informaéni bezpecnost, a to tak, Ze musi byt pouZity pouze schvalené, nikoliv dosluhujici|tfad pro kybernetickou a informacni bezpeénost, a to tak, Ze musi byt pouzity pouze schvalené, nikoliv
kryptografické prostredky. dosluhujici kryptografické prostiedky.
Dokumentace v CZ {odbomé vécl mozno v AJ) A39 P2 E1 ano Dodafu provozné bezpe¢nostni dokumentace minimalné v rozsahu - viz piny text pfiloha ¢. 1 - §0ucast| p|‘r1er3| je dDQam provozné bezpecnostni dokumentace minimalné v rozsahu - viz plny text pfiloha
technické podminky €. 1 - technické podminky
Podpora rozhrani REST AP| A40 P2 E1 ano |REST API systému musi podporovat autentizovana i autorizovana volani rozhrani Soucastnablzenciofiessn Rz AARESIRERIsYSiemulnis Jpedpoiovatiatientizeranayliautorzorana

volani rozhrani

Pocet spinénych pozadavkd typu "R"= ano (pro Ucely hodnoceni nabidky)

7]

Strdnka 3

Archiv ZD



. . Popis
Pozadavky Popis pozadavku

Kéd pozadavku
Typ pozadavku
Etapa
|Aplikace "Archiv
zD"

spInéni povinnych (P1 a P2) / nepovinny
kde dodavatel uvedl! "ano”

i (R),

roznamKy / Legenaa typu pozaaavku:
P1=Povinné - musi spliiovat nejpozdéji v dobé podani nabidky (jejich pfedvedeni muze byt ze strany zadavatele poZadovano v prubéhu zadavaciho fizeni)

P2=Povinné - mlze byt dostupné az v dobé& dokonceni implementace

R=Rozsifujici pozadavky jsou nepovinné a zavazek jejich naplnéni v dobé ukonceni implementace bude hodnocen jako kvalitativni vyhoda (v ramci hodnoceni nabidky v procesu vefejné zakazky)
N=Nepozaduje se

Etapa E1 - do 6ti mésich od podpisu smlouvy

Etapa E2 - do 18ti mésict od podpisu smlouvy

Podminky a pokyny pro vypinéni:
Dodavatel vyplni zelené podbarvena pole, tj.:

Identifikaci dodavatele, obchodni nazev a pravni formu

Nazev - identifikace nabizeného produktu, IS - aplikace

U kazdéo pozadavku, v€. pozadavku typu "R" dodavatel vybere ze seznamu ano / ne, tj. zda funkcionalitu spliuje nebo ne.

U nepovinnych pozadavku typu "R" dodavatel garantuje spinéni poZzadavku, pokud uvede "ano", a to v dobé& ukonéeni implementace

U v8ech pozadavkd, vE&. typu "R" v pfipadé, Ze dodavatel nevybere ze seznamu Zadnou moznost (ano/ne) ma se zato, Ze nabidka pozadavek (funkcionalitu) nesplfiuje. Pravo zadavatele dle § 46 ZzVZ neni timto dotéeno.
Ve sloupci "Popis...." je dodavatel u kazdého fadku (tj. typ P1, P2, R), kde u poZadavku uved! ¢&i je uvedeno "ano", povinen popsat, jakym zpisobem pozadavek spliiuje

Popis v8ech poZzadavku (funkcionalit) je uveden v pfiloze ¢. 1 zadavaci dokumentace . Popis poZzadavku v této tabulce muZze byt pouze orientaéni (zkraceny)

V pripadé, Ze velikost buriky nebude stacit na popis nabizeného zpusobu splnéni poZzadavku (funkcionality), pfiloZi dodavatel k technickému listu popis ve zvlastnim souboru s uvedenim kédu pozadavku.
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Priloha €. 4 zadavaci dokumentace
Verejna zakazka: Archiv elektronické zdravotnické dokumentace Kraje Vysocina

Dodavatel: ICZ.DMS a.s.
N Sazba DPH %/
Pocet kusti - Cere K? bez Nabidkova cena |DPH -
. . . DPH za jeden . Cena celkem K¢ s
Polozka Popis’ jednotka celkem K¢ bez DPH
(komplet) O (pocet ks x JC) 21 DPH
P (jednotkova - JC) P
1. Aplikace "Archiv ZD" - etapa 1 (max. 60 % celkové ceny dila za Etapy 1 a 2) 1] 2 196 880,00 Ké 2 196 880,00 K& 461 344,80 K& 2 658 224,80 K¢
2. Aplikace "Archiv ZD" - etapa 2 1] 1535 120,00 Ké 1535 120,00 K& 322 375,20 K& 1857 495,20 K&
3. Licence pro organizace zapojené do vyménné afinitni domény 10 100 000,00 K& 1 000 000,00 K& 210 000,00 K& 1210 000,00 K&
4. Nastroj pro peéeténi pro organizace zapojené do vyménné afinitni domény 2 150 000,00 Ké 300 000,00 K& 63 000,00 K& 363 000,00 K&
5. Nastroj pro podepisovani pro organizace zapojené do vyménné afinitni domény 2 150 000,00 K& 300 000,00 K& 63 000,00 K¢ 363 000,00 K&
Nabidkova cena celkem - dodavka (smlouva o dilo) + model licenci (F.3) 5332 000,00 KE| 1119 720,00 Ké 6 451 720,00 K&
0,
Predpoklada o Sazba DPH %/
S Nabizena L. . |DPH .
. & e ny pocet . . Roc¢ni cena servisu Cena celkem K¢ s
Polozka Polozka - typ servisniho ukonu . hodinova sazba
hodin . bez DPH DPH
. servisu bez DPH 21

servisu / rok
3. Technicka podpora (dle servisni smlouvy) 200 2 000,00 K& 400 000,00 K& 84 000,00 K¢ 484 000,00 K¢
Rocni cena servisu (za hodinove sazby servisu) v Kc bez DPH 400 000,00 K&
y [Cena za CVTIetnT pausal servisu (16 Servisni smiouvy) 60 000,00 K¢ 12 600,00 KE] 72 600,00 K&

Rocéni cena za ¢tvrtletni pausal servisu

240 000,00 K&

1 technicka specifikace viz pfiloha 1 ZD

Podminky a pokyny pro vyplnéni:

Dodavatel vyplni zelené podbarvena pole (zadavatelem predvyplnéné hodnoty nejsou zavazné), tj.:
Obchodni nazev dodavatele a pravni formu

Dodavatel vyplni u kazdé polozky cenu bez DPH

Dodavatel vyplni cenu za Ctvrtleni pausal servisu (dle podminek servisni sml.) v polozce 4
Dodavatel vyplni nabizenou hodinovou sazbu servisu v polozce 3, pfiCemz zde uvedeny pfedpokadany pocet hodin servisu/rok je modelovy pro Ucely hodnoceni, plnéni ze smlouvy bude probihat
dle potfeb zadavatele za hodinové sazby uvedené dodavatelem v této tabulce
Dodavatel pfi stanoveni ceny servisniho tkonu (hodinové sazby servisu) postupuije dle ¢l. 8 ZD, tj. bude stanovena ve vysi dle obchodnich podminek servisni smlouvy véetné veskerych praci,
dodavek a sluzeb, a veskerych poplatkli, dopravy a dalSich spojenych nakladu.
Dodavatel vypIni sazbu DPH v % (napf. 21). Dodavatel neplatce vypini sazbu "0". Jednotkové ceny jsou v takovém pfipadé konecnymi (viz podrobné v ZD)
Za spravnost vypoctt odpovida dodavatel (nastavené vzorce nejsou zavazné). Ceny budou stanoveny s pfesnosti na dvé desetinna mista.

Podminky dodani licence pro organizace zapojené do vyménné afinitni domény jsou uvedeny v zadavacich podminkach, zejm obchodnich podminkach, zde uvedené mnozstvi je modelové (pro hodnoceni)



Pfiloha &. 2 smlouvy

Pozadavky a opatieni pro zajisténi bezpeénosti informaci a informacénich aktiv Kraje
Vysocéina

Bezpecnost pfistupovych opravnéni
o Zhotovitel je povinen chranit veskeré pristupové Udaje k informacnim aktivim

objednatele v&etné pfistupd k informaénim aktivim Zhotovitele, které umoznuji
pFistup k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.
o Zhotovitel je povinen dodrzovat tuto bezpec€nostni politiku hesel pro vySe uvedené
pfistupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
» hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Zhotovitel je povinen pouZzivat personifikované ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.
Pfistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by Zhotovitel zfizoval pfistupova opravnéni tfeti strang, je Zhotovitel povinen

o této skuteCnosti informovat objednatele. Objednatel ma v tomto pfipadé pravo
zfizeni pFistupu zamitnout.

Rizeni rizik
o Objednatel si vyhrazuje pravo na informace o tom, jakym zplsobem Zhotovitel fidi
rizika v souvislosti s pInénim této smlouvy, tedy o tom, jakou metodiku pro Fizeni rizik

pouziva, jakym zpusobem jsou rizika hodnocena a klasifikovana, jakym zplsobem
jsou rizika o$etfovana a kdo je za fizeni rizik za Zhotovitele zodpovédny.

o Zhotovitel se zavazuje Fidit rizika informaéni bezpe€nosti minimalné v nasledujicim
rozsahu:

» |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,

» |dentifikace, analyza a ohodnoceni rizik souvisejicich s pInénim této
smlouvy,

= Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.
Bezpecny vyvoj
o Ochrana pfed skodlivym kédem musi byt zajisténa:
* na pracovnich stanicich vyvojaru a programatora,
* na serverech/zafizeni, kde je uloZen zdrojovy kdéd aplikaci.
o Ke zdrojovym kédim musi byt fizen pfistup tak, aby k nému méli pfistup pouze
opravnéni vyvojafi a jiné opravnéné osoby zhotovitele.
o PfFistupy ke zdrojovym koéddm a jejich zmény musi byt monitorovany a logovany,
auditni stopa pfistupl musi byt vyhodnocovana.
o Pro spravu zdrojového kodu musi byt pouzit tzv. verzovaci systém.



o Zdrojové kody dila musi byt pravidelné zalohovany a zalohy pravidelné testovany na
jejich obnovitelnost.

o Binarni a spustitelné soubory systému musi byt digitalné podepsany certifikatem
vydanym obecné dlvéryhodnou certifikaéni autoritou.

o Vramci zaznamenavani auditni stopy systému nesmi byt zaznamenavany tajné
identifikatory, jako napf. hesla, pfistupové tokeny, privatni kli¢e, apod.

Rizeni kybernetickych bezpeénostnich incidentu:

o Zhotovitel je povinen objednateli hlasit veSkera nestandardni chovani a kybernetické
bezpecnostni incidenty, které by mohli mit néjakou souvislost s:

» informacnimi aktivy objednatele,
» pristupovymi udaji k informacnim aktivim objednatele,
» informacim objednatele.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentd a pfi forenzni analyze incidentl souvisejicich s
informacnimi aktivy Kraje Vysocina.

Kryptografie:
o V pfipadé, Ze budou v systému pouZity kryptografické funkce, algoritmy ¢i
zarizeni, musi tyto splfiovat minimalné pozadavky stanovené v Doporuceni

v oblasti kryptografickych prostfedku v aktualni verzi, které vydava Narodni
ufad pro kybernetickou a informacni bezpecnost a nasledujici poZzadavky:

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce

Ukla

dani otisk( hesel

e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,

apod.

Elektronické podepisovani e-mailt a dokumentt

SHA-2 a vyssi
délka otisku 256 bit a vySSi

Ovérovani integrity soubor(

SHA-2 a vysSi
délka otisku 256 bitt a vyssi

Asymetricka kryptografie
SSL/TLS

verze protokolu minimalné TLSv1.2 a vysSi
konfigurace

e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi

o vyS88i priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritm0 s eliptickymi kfivkami, nap¥.:
o ECDHE musi mit vy&Si prioritu nez DHE



o ECDSA musi mit vysSi prioritu nez DSA
o vSechny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klicd
o algoritmus pro vyménu kli€u musi podporovat Perfect forward secrecy

o tzn., ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho kliCe serveru,
napf. musi byt pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus

e a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn., Ze pro kazdou session je generovan novy set
Diffie-Hellman kli¢u

o délky Kli¢u:
o pro Diffie-Hellman (DH) - 3072 bitd a vice
o pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitu a vice
o nesmi byt pouzita anonymni vymeéna klicu
¢ algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA - 3072 bitt a vice
o ECDSA - 256 bitu
o algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bita
o cipher suites s Siframi s vét3i délkou kliCe musi mit vét3i prioritu v
seznamu ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitl
o vys8i délky otiski musi mit vySsi prioritu v cipher suites
- Certifikaty doda zadavatel

TLS cipher suites
- Doporucené cipher suites (v doporu¢eném pofadi), které naplfuji vySe zminéné
poZadavky
- TLS1.3:

TLS_AES 256_GCM_SHA384
TLS _CHACHA20 POLY1305 SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256

- TLS1.2:

o "TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_ARIA 256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_ARIA_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA 256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256"

O O O O O O



"TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_ECDSA WITH_AES_256_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM"
"TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_ARIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CAMELLIA 256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305_SHA256"

O 0O 0O OO0 OO O0OO0oOO0oOOoOOoOOo

Sifrovani, podepisovani a autentizace

¢ tyka se ruznych technologii PKI, PGP, S/IMIME, SSH, apod.

e minimalni délka klice
e algoritmus DSA — 3072 bitd
e algoritmus RSA - 3072 bitl
o algoritmus ECDSA - 256 bitl

¢ Ovéfovani (napf. SSH kli¢e)
o délka kli¢e minimalné 3072 bitll u RSA a DSA algoritm0
o délka klice minimalné 256 bitt u algoritmd pouzivajicich eliptické kfivky

Symetricka kryptografie
¢ nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bit

o pro Sifru Chacha20 minimalné 256 bit( a se zatiZzenim kli¢e mens§im nez 256
GB

e nesmi byt pouzity tyto mody pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19.



Pfiloha €. 3 smlouvy

Archiv elektronické zdravotnické dokumentace j
Ic z Kraje Vysoéina

7 Seznam poddodavatelu

pro pinéni verejné zakazky
Archiv elektronické zdravotnické dokumentace Kraje Vysocina
zadavatele

Kraj Vysoéina

Jako osoba opravnéna jednat za dodavatele ICZ.DMS a.s., ICO: 06696805, sidlo: Na
hiebenech Il 1718/10, Nusle, 140 00 Praha 4 (dale jen ,dodavatel"),

timto estné prohlasuji,
Ze dodavatel pro pinéni shora uvedené verejné zakazky

X HODLA POUZIT NASLEDUJICi PODDODAVATELE:?2

Obchodni firma, nazev, nebo jméno

a pfijmeni poddodavatele ICZHEA as.
ICO poddodavatele 07240091
Sidlo poddodavatele Na hiebenech Il 1718/10, Nusle, 140 00 Praha 4

Struény popis plnéni, které je predmétem | Dodani &asti SW feseni archivu pro ZD — sbérnice

poddodavky a soudéasné podporu této &asti dodavky

Finanéni objem poddodavky | 2 600 000 K& bez DPH za implementaci, 120 000
(K¢ bez DPH) K& bez DPH ro¢né za pausal

Predpokladany procentni podil 50 %

poddodavky z nabidkové ceny dodavatele

2 a) Dodavatel zaskrtne tuto moZnost, nebo cely oddil jako nehodici se odstrani.

b) Dodavatel pouzije tabulku s tdaji o poddodavateli a jeho pinéni tolikrat, kolik poddodavatelt hodla pouzit.

¢) Za poddodavatele se povaZuji fyzické i pravnické osoby, které se podileji na pinéni verejné zakéazky, pokud
nejsou v zékladnim pracovnépravnim vztahu vici dodavateli (viz § 3 zak. &. 262/2006 Sb., zakonik prace,
ve znéni pozdéjsich predpisd).

d) V pfipadé, Ze se jedné o poddodavatele, jehoZ prostiednictvim dodavatel prokazuje kvalifikaci, dodavatel
predloZi také veskeré doklady dle § 83 odst. 1 zak. ¢. 134/2016 Sb., o zadavéni vefejnych zakazek, ve znéni
pozdéjsich predpisu.
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Jedna se o poddodavatele, prostfednictvim
kterého dodavatel prokazuje spinéni | NE
kvalifikace?

Dale v této souvislosti prohlasuji, Ze plnéni smlouvy na shora uvedenou verejnou zakazku
nebude probihat za uéasti poddodavatele, na kterého se vztahuje mezinarodni sankce
dle § 48a zak. €. 134/2016 Sb., o0 zadavani vefejnych zakazek, ve znéni pozdéjsich pravnich
predpisa,
zejména za ucasti Ruska nad limit stanoveny ¢lankem 5k Nafizeni Rady (EU) ¢. 833/2014
zedne 31. Cervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska
destabilizujicim situaci na Ukrajiné, ve znéni Nafizeni Rady (EU) 2022/576 ze dne 8. dubna
2022,
pfitemz rovnéz vyslovné prohlasuji, Ze Zadny ze shora uvedenych poddodavatell s pinénim
vy§§im nez 10 % nabidkové ceny dodavatele:
a) neni ruskym statnim pfislusnikem, fyzickou ¢&i pravnickou osobou, ani subjektem nebo
organem se sidlem v Rusku,
b) neni pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % primo
¢i nepiimo vlastnén nékterym ze subjektl uvedenych v bodu a) vyse,
¢) neni pravnickou osobou jednajici jménem &i na pokyn subjektu uvedeného v bodech
a) ¢i b) vyse.

V Praze dne dle el. podpisu

Antonin Drahovzal

Na zakladé piné moci
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