KrajVysocina

SERVISNi SMLOUVA

uzavrfena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢anského zakoniku
(dale jen ,ob¢ansky zakonik®) (dale téz jen ,smlouva®)

Kraj Vysocina

se sidlem: Zizkova 1882/57, 586 01 Jihlava

ICO: 708907497

ID datové schranky: ksab3eu

zastoupeny: Ing. Martin Kukla, hejtman kraje (opravnény jednat ve vécech smluvnich)
(dale jen ,,Objednatel”)

a

ICZ.DMS a.s.

se sidlem: Na hifebenech Il 1718/10, Nusle, 140 00 Praha 4

ICO: 06696805

DIC: CZ699000372

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlioZka 23140
zastoupena: Mgr. Dan Rosendorf, pfedseda pfedstavenstva

Cislo uctu: 1387345488/2700

(dale jen ,,Poskytovatel*)

(Objednatel a Poskytovatel dale spole¢né téz jako ,,smluvni strany“ a kazdy z nich
jednotlivé jako ,,smluvni strana‘)

Vzhledem k tomu, ze:

(A) Smluvni strany uzaviraji tuto smlouvu jako vysledek zadavaciho fizeni vefejné zakazky
»LArchiv elektronické zdravotnické dokumentace Kraje Vysocina “ (dale jen
,zadavaci fizeni), a to dle nabidky Poskytovatele;

(B) Poskytovatel prohlasuje, Ze je zpusobily k fadnému a v€asnému poskytovani
servisnich sluZzeb dle této smlouvy, a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou tfeba k fadnému a v€asnému poskytovani servisnich sluzeb;

(C) Smluvni strany maji zajem vzajemné spolupracovat za podminek stanovenych touto
smlouvou;

bylo dohodnuto nasleduijici:

1. Predmét smlouvy

1.1 Poskytovatel se zavazuje poskytovat na svij naklad a nebezpeci fadné a vcas dale
specifikované servisni sluzby a Objednatel se zavazuje zaplatit za fadné a v€asné
poskytnuté servisni sluzby sjednanou cenu.

1.2 Poskytovatel se zavazuje za podminek uvedenych v této smlouvé poskytovat
Objednateli servisni sluzby vztahujici se k aplikaci/software ICZ ESPIS (dale také jako
,»I1S). Servisni sluzby jsou dale specifikovany v pfiloze €. 1 této smlouvy. Kategorizace
a uroven servisnich sluzeb dle této servisni smlouvy ve vztahu k IS je uvedena v pfiloze
€. 1 této smlouvy. Veskeré servisni sluzby poskytované na zakladé této smlouvy jsou
dale oznacovany takeé jen jako ,servisni sluzby”.

1.3 Poskytovatel se zavazal dodat IS Objednateli na zakladé smlouvy o dilo, ktera byla
uzaviena soubézné s touto servisni smlouvou.

1.4 Servisni sluzby budou provadény v nasledujicich kategoriich:

a) Maintenance;
b) Technicka podpora a vyvoj;
c) Reseni incidentd.
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1.5 Specifikace jednotlivych kategorii incidentt a na né navazana uroven servisnich sluzeb
jsou uvedeny v pfiloze €. 1 této smlouvy.

1.6 Odstranovani zaru€nich vad se také fidi kategoriemi incident a na né vazanymi
urovnémi servisnich sluzeb dle pfilohy €. 1 této smlouvy.

1.7 Poskytovatel je povinen poskytovat servisni sluzby dle této smlouvy tak, aby dostupnost
IS byla v provozni dobé alespon 99% v kazdém kalendafnim mésici po celou dobu
ucinnosti této smlouvy. Vypocet skute¢né dosaZené dostupnosti se Fidi metodikou
uvedenou v priloze €. 1 této smlouvy. Provozni doba IS pro ucely tohoto ¢lanku smlouvy
je shodna s dobou servisni pohotovosti dle €l. 2.4 smlouvy.

2, Poskytovani servisnich sluzeb

2.1 Servisni sluzby mohou byt provadény vzdalenou spravou nebo pfimo pfijezdem
pracovnika Poskytovatele na misto pInéni. Servisni sluzby se vazou na ty €asti IS, které
jsou specifikované v pfiloze €. 1 této smlouvy.

2.2V ramci poskytovani servisnich sluzeb v kategorii feSeni incidentl je Poskytovatel
povinen fesit incidenty tykajici se IS (dale jen ,incidenty*) a v kategorii technicka
podpora a vyvoj je Poskytovatel povinen realizovat pozadavky Objednatele tykajici se
IS (dale jen ,poZadavky* nebo ,REQ") za podminek sjednanych touto smlouvou a jeji
pfilohou €. 1.

2.3 Poskytovatel je povinen po celou dobu ucinnosti této smlouvy v pfipadé poruchy IS
poskytnout soucinnost pfi konfiguraci a kontrole nastaveni po obnové dat ze zaloh IS
provedené Objednatelem. Po obnové dat ze zaloh v pfipadé nefunkénosti IS bude
Objednatelem iniciovan pozadavek na vyfeSeni incidentu typu A dle pfilohy €. 1
smlouvy.

2.4 Poskytovatel je povinen udrZovat servisni pohotovost v rezimu poZadované urovné
servisnich sluzeb tak, Ze Poskytovatel bude disponovat potfebnym mnozZstvim
pracovniki s odpovidajici kvalifikaci tak, aby byl schopny garantovat ¢asové Ihuty
stanovené v pfiloze €. 1 této smlouvy.

2.5 Poskytovatel je povinen pfi poskytovani servisnich sluzeb dodrZovat reakéni dobu (dale
jen ,reakéni doba“ nebo ,reakce“) a dobu vyieSeni incidentu nebo pozadavku (dale jen
.doba vyfeseni*). Specifikace reakcni doby a doby vyfeseni je uvedena v pfiloze €. 1
této smlouvy.

2.6 Kategorizace incidentu, reakéni doby na jednotlivé kategorie incidentt a doby vyfeSeni
jednotlivych kategorii incidentd a reakéni doby a doby vyfeSeni pozadavkl jsou
uvedeny v pfiloze €. 1 této smlouvy a jsou pro Poskytovatele zavazné.

2.7 Objednatel nahlasi incident nebo pozadavek Poskytovateli prostfednictvim
informacniho systému Poskytovatele, ktery je pro Objednatele pfistupny non-stop (dale
jen ,Service desk”). Service desk je dostupny na webovych strankach na adrese:
pomoc@i.cz. Objednatel stanovi kategorii incidentu a uroven pozadovanych servisnich
sluzeb dle pfilohy &. 1 této smlouvy. Ve vyjimecnych pfipadech mohou byt incidenty
nahlaSovany telefonicky (tzv. hotline - dostupnost dle poZzadované urovné servisnich
sluzeb) na tel. Cisle +420 222 272 222, které nasledné Poskytovatel zaregistruje
v Service desk.

2.8 Poskytovatel ma pravo si na zakladé nahlaseni incidentu nebo pozadavku vyzadat po
Objednateli bliz8i specifikaci incidentu nebo pozadavku. Tato €innost je jiz povazovana
za zahdjeni ¢innosti Poskytovatele ve smyslu pfilohy &. 1 této smlouvy. Doba, po kterou
Objednatel poskytuje vyzadanou soucinnost k feSeni incidentu, nebude zapocCitavana
do doby vyfeSeni incidentu.

2.9 Po ukonceni Cinnosti na vyfeSeni incidentu nebo realizaci pfedmétného pozadavku
Objednatele uvede Poskytovatel stav predmétného incidentu nebo pozZadavku
v Service desk do stavu ,VyfeSeno® (¢i do stavu obdobného vyznamu) a uvédomi o tom
Objednatele prostfednictvim Service desk. Za vyfeSeni incidentu se povazuje i jeho
prefazeni do nizSi kategorie dle pfilohy €. 1 této smlouvy. Poskytovatel ma pravo
pozadat Objednatele o slouceni incidentd nebo zménu kategorie incidentu, pokud je
Objednatelem uvedena kategorie incidentu v rozporu s definicemi kategorii, které jsou
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uvedeny v pfiloze ¢.1. Tato Cinnost se souCasné poklada za spinéni reakéni doby
incidentu. Doba do odpovédi Objednatele v Service desk na zadost o slouceni incident
nebo zménu kategorie incidentu se nezapocitava do doby vyfeSeni incidentu.

Pokud se Objednatel ve Ihité do bezprostiedné nasledujicich 3 pracovnich dnd od
doruceni v Service desk k oznacenému vyfeSeni incidentu ¢i poZadavku nevyjadfi nebo
pokud v této Ihuté vyjadri v Service desk souhlas s vyfeSenim incidentu ¢i poZzadavku,
ma se za to, ze vyfeSeni incidentu nebo realizaci pozadavku Objednatel odsouhlasil
a Poskytovateli vznika narok na uvedeni incidentu i pozadavku v Service desk do
stavu ,Uzavieno® (&i do stavu obdobného vyznamu). V pfipadé, Ze Objednatel informuje
v Service desk Poskytovatele ve vySe uvedené Ih(té bezprostifedné nasledujicich 3
pracovnich dn(, Ze s vyfeSenim incidentu nebo pozadavku nesouhlasi, je Poskytovatel
povinen pokracovat v feSeni pozadavku nebo incidentu v jeho plavodni kategorii a je
povinen dodrZet dobu vyfedeni dle pfilohy &. 1 této smlouvy. Do doby vyfeSeni dle
prilohy €. 1 této smlouvy neni pocitana doba od okamziku doruceni informace v Service
desk Objednateli o vyfeSeni incidentu i pozadavku do okamziku doruceni informace
v Service desk obsahujiciho informaci o souhlasu ¢i nesouhlasu Objednatele
s vyfeSenim incidentu nebo pozadavku Poskytovateli.

2.10 Jako vyreSeni incidentu je mozné akceptovat do€asnou opravu IS nebo jeho &asti,

3.
3.1

3.2

3.3

4,

pfipadné obnovu dat IS ze zalohy, pokud stim Objednatel v Service desk bude
postupem dle ¢&l. 2.9 smlouvy souhlasit.

Spoluprace smluvnich stran
Smluvni strany jsou si védomy toho, Ze pouze jejich vzdjemna spoluprace, fadné
a uplné plnéni jejich smluvnich povinnosti umozni Fadné a v€asné poskytovani sluzeb
na zakladé této smlouvy.
Za ucCelem bézného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb
jmenovaly smluvni strany své kontaktni osoby.
Kontaktnimi osobami Poskytovatele jsou:
- Petr Reniers, tel.: +420 724 429 870, petr.reniers@i.cz
Kontaktni osobou Objednatele je:
- Ing. Petr Pavlinec, tel.: +420 724 650 102, pavlinec.p@kr-vysocina.cz
Smluvni strany se zavazuji pfi vzajemné spolupraci, na zakladé této smiouvy,
komunikovat zejména prostifednictvim svych kontaktnich osob uvedenych v odstavci
3.2 této smlouvy. Kazda ze smluvnich stran je povinna informovat pisemné druhou
smluvni stranu 0 zméné kontaktni osoby na své strané pisemnym oznamenim. Zména
kontaktni osoby je uc€inna dnem doruceni pisemného oznameni pfislusné smluvni
strany druhé smluvni strané.

Ostatni podminky pInéni predmétu smlouvy

4.1 Poskytovatel odpovida za kvalitu, vSeobecnou a odbornou spravnost poskytovanych

4.2

4.3

4.4

servisnich sluZzeb. Poskytovatel je povinen pfi poskytovani servisnich sluzeb dle této
smlouvy postupovat s odbornou péci podle svych nejlepSich znalosti a schopnosti,
pficemz pfi své €innosti je povinen chranit zajmy a dobré jméno Objednatele.
Poskytovatel je povinen zajistit fadné a v€asné poskytovani servisnich sluzeb podle
této smlouvy tak, aby Objednatel mohl fadnym zpUsobem IS uzivat.

Poskytovatel je povinen pfi poskytovani servisnich sluzeb postupovat v souladu
s platnymi pravnimi pfedpisy.

Poskytovatel je opravnén zajistit provadéni casti servisnich sluzeb poddodavateli.
Poskytovatel je povinen na zadost Objednatele sdélit identifikaéni Udaje poddodavatell
dle predchozi véty. Seznam poddodavatell s oznacenim, kterymi Poskytovatel
prokazal ¢ast kvalifikace v zadavacim Fizeni, tvofi pfilohu této smlouvy a je mozné je
meénit pouze se souhlasem Objednatele, pficemz Poskytovatel je povinen pred
provedenim zmény poddodavatele, kterym byla prokazana ¢ast kvalifikace, prokazat
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splnéni kvalifikacnich prfedpokladl v odpovidajicim rozsahu rovnéz u osoby nového
poddodavatele.

4.5 Poskytovatel je povinen dodrZovat platnou legislativu, ktera se tyka bezpeclnosti
informaci.

4.6 Poskytovatel se zavazuje dodrzovat pozadavky a opatfeni pro zajiSténi bezpecnosti
informaci a informacnich aktiv Objednatele uvedené v pfiloze €. 2 této smlouvy.

4.7 Poskytovatel je povinen zajistit plnéni bezpelnostnich opatfeni a pozadavku
stanovenych touto smlouvou ve stejné mife u vSech pfipadnych poddodavatell di
jinych osob, které maiji pfistup k informaénim aktivim Objednatele prostfednictvim
Poskytovatele.

4.8 Poskytovatel je povinen zachovavat mi€enlivost o vSech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény,
prfedany ¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou
v okamZiku, kdy se s nimi Poskytovatel seznamil, prokazatelné vefejné pfistupné nebo
téch, které se bez zavinéni Poskytovatele vefejné pfistupnymi stanou (dale jen
,<duavérné informace”). Poskytovatel nesmi divérné informace pouzit v rozporu s jejich
ucelem, nesmi je pouzit ve prospéch svuUj nebo tfetich osob a nesmi je pouzit ani
v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Poskytovatel povinen
zachovavat i po zaniku této smlouvy, vyjma pfipadu, kdy se divérné informace stanou
prokazatelné vefrejné pristupné bez zavinéni Poskytovatele. Povinnosti dle tohoto
odstavce se nevztahuji na pfipady, kdy je Poskytovatel povinen zverejnit divérnou
informaci na zakladé povinnosti ulozené Poskytovateli pravnim prfedpisem nebo
rozhodnutim organu verejné moci.

4.9 Poskytovatel je povinen pfi poskytovani servisnich sluzeb respektovat a dodrZovat
pokyny Objednatele. V pfipadé nevhodnych pokynl Objednatele je Poskytovatel
povinen na nevhodnost téchto pokynlt Objednatele pisemné upozornit. V opaéném
pfipadé nese Poskytovatel zejména odpovédnost za Skodu a nemajetkovou ujmu, ktera
v dUsledku nevhodnych pokynl Objednateli nebo tfetim osobam vznikla.

4,10 Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu veskerou
nutnou soucinnost potfebnou pro fadné poskytovani servisnich sluzeb podle této
smlouvy. Objednatel je povinen informovat Poskytovatele o veSkerych skutecnostech,
které jsou nebo mohou byt dulezité pro poskytovani servisnich sluzeb dle této smlouvy.

4.11 Pokud Objednatel neposkytne soucinnost dle tohoto ¢lanku, ma Poskytovatel pravo
pozadovat od Objednatele posunuti stanovenych termini o dobu, po kterou nemohl
Poskytovatel poskytovat servisni sluzby dle této smlouvy z didvodu neposkytnuti
soucinnosti. Objednatel je povinen takovému pozadavku vyhovét.

4.12 Objednatel je povinen poskytnout Poskytovateli soucinnost k zajisténi vzdaleného
pFistupu Poskytovateli k serveriim IS vyhradné pro ucely poskytovani servisnich sluzeb
podle této smlouvy.

4.13 Pisemné oznameni o zménach vySe uvedenych kontaktnich udaji Poskytovatele
nebo webové adresy Service desk pfeda Poskytovatel Objednateli alespor pét dni pfed
oCekavanou zménou.

4.14 Jedenkrat za 3 mésice trvani této smlouvy je Objednatel opravnén vyvolat jednani
Objednatele a Poskytovatele k poskytovanému pinéni dle této smlouvy. Objednatel
pozve Poskytovatele na spoleéné jednani alespori 5 pracovnich dnu predem.
Objednatel v pozvance uvede zejména datum, misto, ¢as a program jednani. Za
Poskytovatele jsou povinny se ucastnit jednani osoby s pfisluSnou odbornosti ve
vztahu k programu jednani. Pravidelnym pfedmétem jednani bude zejména:

a) Pfehled o aktualnim stavu provozu IS

b) Pfehled pInéni ukolu, feSeni incidentd a chyb

C) Pravidelné informovani o vyvojovém planu SW (1S)

d) Projednani pfipadnych pozadavki na zmény IS a servisnich sluzeb

V pfipadé, Ze si Objednatel vyzada osobni u¢ast na jednani na misté jiném, nez je sidlo
Poskytovatele, ma Poskytovatel pravo na nahradu vynalozenych cestovnich vydaji a
Casu straveného pfi cestovani na misto konani.
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5.
5.1

5.2

5.3

5.4

5.5
5.6

5.7

5.8

5.9

Cena servisnich sluzeb, fakturace a platebni podminky

Objednatel se zavazuje zaplatit Poskytovateli za poskytovani servisnich sluzeb dle této

smlouvy smluvni cenu dle ¢l. 5.7 smlouvy.

Cena servisnich sluzeb zahrnuje veskeré naklady, jez mohou Poskytovateli

v souvislosti s poskytovanim sluzeb vzniknout, zejm. cestovni vydaje a naklady na

softwarové a hardwarové vybaveni. Za poskytovani sluzeb tak Poskytovatel kromé

shora uvedené ceny nema narok na zadné dalSi financni pInéni. Vyjimku tvofi pfipady,
kdy byl Poskytovatel Objednatelem vyzvan k vykonu sluzby nebo osobni ucasti na
jednani na dohodnutém misté mimo sidla Poskytovatele, akoliv by bylo mozné sluzbu
vykonavat vzdalenym pfipojenim nebo formou telekonference. V téchto pfipadech ma

Poskytovatel narok na uhrazeni cestovnich vydaji véetné nahrady ztraceného Casu

bé&hem cestovani. Pfi pouziti sluzebniho vozidla je sjednana cena 14,-K¢ za kazdy ujety

kilometr, pfi pouziti prostfedki hromadné dopravy budou hrazeny naklady podle

predlozenych dokladl. Cena ztraceného ¢asu je 1000,-K& bez DPH za 1 hodinu a

jednu osobu.

Cena servisnich sluZeb v kategorii Re$eni incidentt zahrnuje:

e vesSkeré naklady, jez mohou Poskytovateli v souvislosti s poskytovanim této
kategorie sluzeb vzniknout, zejm. cestovni vydaje a naklady na softwarové a
hardwarové vybaveni;

e cenu nahradnich dilG, materialu, pfip. kompletnich vyrobkl (dale jen ,material®),
které bude nutno dodat nebo vyménit k vyfeSeni incidentu, s vyjimkou pfipadd, kdy
incident bude zplsoben vnéjSimi udalostmi a nezpulsobil jej Poskytovatel nebo
osoby, s jejichz pomoci plnil svij dluh vyplyvajici z této smlouvy.

Za materidl, jehoz cena neni zahrnuta v cené servisnich sluzeb v kategorii ReSeni

incidentd, je Poskytovatel opravnén uctovat nejvySe cenu obvyklou. Poskytovatel se

zavazuje oznamit Objednateli dopfedu skutenost, Ze pro vyfeSeni incidentu bude
tfeba dodat material, jehoZ cena neni zahrnuta v cené servisnich sluzeb.

Ceny uvedené v tomto ¢lanku jsou uvedeny bez DPH.

K cené pInéni bude pfipoctena DPH v pfislusné vysi dle platnych pravnich pfredpisu

ucinnych v okamziku poskytovani servisnich sluzeb.

Cenu za poskytovani servisnich sluzeb se Objednatel zavazuje platit na zakladé faktur

(dale jen faktura®) vystavenych Poskytovatelem po uplynuti kalendafniho &tvrtleti.

Fakturou bude vyucétovana vzdy nasledujicim zpusobem:

a) cena servisnich sluzeb v kategorii ,technicka podpora a vyvoj“ poskytnutych
Poskytovatelem, a to dle hodinové sazby servisu 2000 Ké bez DPH a ¢asu
skute€né, prokazatelné a ucelné straveného Poskytovatelem pfi poskytovani
téchto sluzeb v pfislusném kalendarnim Ctvrtleti,

b) pausalni ¢tvrtletni odména (Ctvrtletni pausal servisu) ve vysi 60 000 K& bez
DPH zahrnujici:

e servisni pohotovost dle ¢l. 2.4 této smlouvy,

e servisni sluzby v kategorii ,feSeni incidentl“ poskytnuté Poskytovatelem
v pfislusném Ctvrtleti,

e servisni sluzby v kategorii ,maintenance“ poskytnuté Poskytovatelem
v pFisludném ctvrtleti.

O poskytovani servisnich sluzeb v jednotlivych Ctvrtletich je Poskytovatel povinen

Objednateli zasilat vykazy k potvrzeni. Pfilohou kazdé faktury musi byt Objednatelem

odsouhlasené a potvrzené Ctvrtletni vykazy poskytnutych servisnich sluzeb pokryvajici

uctované kalendaini Ctvrtleti.

Cena za poskytovani servisnich sluzeb dle ¢l. 5.7 je splatna do 30 kalendainich dnu

od doruceni faktury Objednateli.

5.10 VeSkeré vystavené faktury musi splfiovat nalezitosti dafiového dokladu dle § 29

zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich predpist (dale
jen ,zakon o DPHY), nalezitosti stanovené § 435 ob&anského zakoniku a nalezitosti
stanovené touto smlouvou v€. dohodnutych pfiloh a nedilnych soucasti.
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5.11 Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost v¢.
dohodnutych pfiloh nebo nedilnych souc€asti, nebo bude-li chybné stanovena cena,
DPH nebo jina nalezitost faktury, je Objednatel opravnén tuto fakturu vratit
Poskytovateli k provedeni opravy s vyznacenim dlivodu vraceni. Poskytovatel provede
opravu vystavenim nové faktury. Od doby odeslani vadné faktury zpét Poskytovateli
prestava bézet puvodni Ihata splatnosti. Cela nova Ih(ta splatnosti bézi opét ode dne
doruceni nové vyhotovené faktury Objednateli.

5.12 Darovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu
Objednatele na ucet zhotovitele, ktery je spravcem dané (finan&nim ufadem) zverejnén
zpUsobem umozriujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c)
zdkona o DPH.

5.13 Pokud se po dobu U&innosti této smlouvy Poskytovatel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, ze
Objednatel uhradi DPH za zdanitelné plnéni pfimo pfisluSnému spravci dané.
Objednatelem takto provedena uUhrada je povazovana za uhrazeni pfislusné Casti
smluvni ceny rovnajici se vysi DPH fakturované Poskytovatelem.

5.14  Ugastnici sjednavaji moznost jednostranného zvyseni ceny ze strany Poskytovatele
v pribéhu poskytovani sluzeb, a to v pfipadé zvySeni zakonné sazby DPH. Navys$eni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvySeni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného snizeni ceny ze strany
Poskytovatele v prubéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby
DPH. Snizeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na
snizeni zakonné sazby DPH. Smluvni strany se dohodly, Ze v pfipadé zakonné zmény
sazby DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena
vCetné zakonné sazby DPH.

5.15 Objednatel si v souladu s § 100 odst. 1 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisu (dale také jen ,ZZVZ"), vyhrazuje
zménu ceny servisnich sluzeb takto: Cena bude na zakladé dohody smluvnich stran
kazdoroéné zvySena, nebo snizena o polovinu poctu procentnich bodu (p.b.), kterymi
doslo ke zméné prameérné hrubé mésicni mzdy specialistl v oblasti ICT (tfida a skupina
klasifikace CZ-ISCO — 25 Specialisté v oblasti ICT), ke dni vyro€i této smlouvy
vyplyvajici z vysledkd Setfeni ISPV (Informacni systém o primérném vydélku)
uvefejnénych na https://www.ispv.cz/, nebo z vysledkl Setfeni obdobného charakteru
tyto vysledky nahrazujici, nebudou-li vysledky Setfeni ISPV dostupné. K této zméné
dojde nejdfive v prvnim kalendarnim roce nasledujicim po roce, ve kterém nabyla tato
smlouva ucinnosti. Napf. bude-li meziroéni zména primeérné hrubé mési¢ni mzdy &init
105 %, znamena to, Ze doslo k navySeni primérné hrubé mési¢ni mzdy o 5 p.b., tzn.,
Ze cena za hodinu servisnich sluzeb v kategorii Technicka podpora a vyvoj bude
zvysSena o 2,5 p.b. Ke zméné ceny za hodinu servisnich sluZzeb v kategorii Technicka
podpora a vyvoj dojde vzdy k prvnimu dni mésice Cervence pfislusného kalendarniho
roku. Stejnym zplsobem muze byt zménéna i cena za ,Ctvrtletni pausal servisu“ dle ¢l.
5.7. pism. b) smlouvy.

6. Smluvni sankce

6.1 Poskytovatel odpovida za veSkeré Skody a nemajetkové ujmy, které vzniknou
Objednateli v disledku poruSeni této smlouvy Poskytovatelem. Poskytovatel je povinen
nahradit takto vzniklou $kodu a nemajetkovou ujmu v pIném rozsahu, v€etné pfipadnych
sankci udélenych Objednateli organy vefejné moci, jejichZz pfi€inou bylo poruSeni
povinnosti Poskytovatele dle této smlouvy.

6.2 Dostane-li se Objednatel do prodleni s placenim Uhrady za servisni sluzby poskytované
dle této smlouvy, je povinen zaplatit Poskytovateli urok z prodleni ve vysi 0,05 %
z dluzné Castky za kazdy den prodleni.

6.3 Jestlize dostupnost IS klesne pod hodnotu dle ¢l. 1.7 této smlouvy, je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi:
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a) 2.000,- K& za kazdy kalendaini mésic, ve kterém dostupnost IS nedosahne hodnoty
dle €l. lll odst. 5 této smlouvy, ale dosahne hodnoty alespori 98,5 %;

b) 5.000,- K¢ za kazdy kalendarni mésic, ve kterém dostupnost IS nedosahne hodnoty
98,5 %, ale dosahne hodnoty alespor 98,0 %;

c) 10.000,- K¢ za kazdy kalendafni mésic, ve kterém dostupnost IS nedosahne
hodnoty 98,0 %, ale dosahne hodnoty alespon 97 %;

d) 20.000,- K¢ za kazdy kalendafni mésic, ve kterém dostupnost IS nedosahne
hodnoty 97 %, ale dosahne hodnoty alespon 96 %;

e) 30.000,- K¢ za kazdy kalendafini mésic, ve kterém dostupnost IS nedosahne
hodnoty 96 %.

6.4 Dostane-li se Poskytovatel do prodleni s reakéni dobou na incident kategorie A, B nebo
C pfi poskytovani servisnich sluzeb kategorie feSeni incidentd urovné 1 dle pfilohy ¢&. 1
této smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500
K¢ za kazdou zapocatou hodinu prodleni.

6.5 Porusi-li Poskytovatel povinnost v dobé vyfeSeni dle pfilohy €. 1 této smlouvy vyfesit
incident kategorie A, B nebo C pfi poskytovani servisnich sluzeb kategorie FeSeni
incidentt drovné 1 dle pfilohy €. 1 této smlouvy, je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vy3i 500 K& za kazdy zapo€aty den prodleni.

6.6 Dostane-li se Poskytovatel do prodleni s reakéni dobou na pozadavek pfi poskytovani
servisnich sluzeb kategorie technicka podpora a vyvoj dle pfilohy €. 1 této smlouvy, je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500 K& za kazdou
zapocatou hodinu prodleni.

6.7 PorusSi-li Poskytovatel povinnost v dobé vyfeSeni dle pfilohy €. 1 této smlouvy vyfesit
pozadavek pfi poskytovani servisnich sluzeb kategorie technicka podpora a vyvoj dle
pFilohy €. 1 této smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu
ve vySi 500 K¢ za kazdy zapoc&aty den prodleni. Smluvni pokutu dle tohoto odstavce je
Poskytovatel povinen platit pouze v pfipadé, Ze byl pozadavek Objednatele
technologicky proveditelny.

6.8 Ustanovenim o smluvnich pokutach neni dotéeno pravo Objednatele na nahradu Skody
¢i nemajetkové Ujmy. Smiuvni strany se vyslovné dohodly, ze Objednatel je vedle
smluvnich pokut opravnén pozZadovat po Poskytovateli téZ v plném rozsahu nahradu
Skody a nemajetkové Ujmy zpusobené porusSenim povinnosti, na kterou se vztahuje
smluvni pokuta.

6.9V pfipadé, Zze Objednateli vznikne narok na smluvni pokutu dle této smlouvy vici
Poskytovateli, je Objednatel opravnén zapocist pohledavku z titulu smluvni pokuty
oproti naroku Poskytovatele na Uuhradu jim vystavené faktury. Soucet vSech
uplatnénych smluvnich sankci v daném mésici nesmi pfesahnout mési¢ni cenu
servisnich sluzeb.

6.10 Smluvni pokuta bude Poskytovatelem uhrazena do 30 dnu od prokazatelného

doruceni vyzvy k uhradé smluvni pokuty ze strany Objednatele.

6.11 Za nesplnéni kterékoliv povinnosti obsazené v v pfiloze €. 2 této smlouvy, je

objednatel opravnén uctovat Poskytovateli smluvni pokutu ve vysi 100 000 K¢, a to za
kazdé jednotlivé poruSeni povinnosti obsazenych ve vySe zminéné pfiloze.

7. Trvani a ukonéeni smlouvy

7.1 Tato smlouva je uzaviena na dobu neurcitou.

7.2 Objednatel je opravnén (kromé pfipadu uvedenych v § 2001 ob&anského zakoniku) od
této smlouvy pisemné odstoupit:

a) byl-li pravomocné zjistén upadek Poskytovatele a rozhodnuto o zplsobu FeSeni
upadku konkursem, nebo byl-li insolvenéni navrh pravomocné zamitnut pro
nedostatek majetku Poskytovatele;

b) jestlize Poskytovatel nevyfeSi incident Objednatele, ktery brani Objednateli
fadnému uzivani IS, a to ani v Objednatelem dodate¢né stanovené Ihuté poté, co
na tento incident Poskytovatele nejméné dvakrat upozornil.
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7.3

7.4

7.5

8.

8.2

8.3

8.4
8.5

8.6

8.7

8.8

8.9

Odstoupeni od smlouvy se mimo jiné nedotyka ujednani o odpovédnosti Poskytovatele
a o sankcich, které zavazuji smluvni strany i po odstoupeni od této smlouvy.

V pfipadé vypovédi této smlouvy ze zakonnych davodu plati 6 mési¢ni vypovédni doba,
ktera za€ina bézZet od prvniho dne nasledujiciho &tvrtleti po prokazatelném pisemném
doruceni vypovédi smlouvy druhé strané. V priibé&hu vypovédni doby je Poskytovatel
povinen i nadale poskytovat servisni sluzby, a to do posledniho dne vypovédni doby
s tim, Ze vSechny incidenty a poZadavky nahladené Objednatelem dle €l. 2 této smlouvy
do konce vypovédi doby je povinen vyfesit a to i po skonceni vypovédni doby, a to
v souladu s touto smlouvou.

V pfipadé vypovédi smlouvy je Poskytovatel zavazan provadét servisni sluzby dle &l.
7.4 smlouvy a Objednatel platit cenu za servisni sluzby tak, ze cenu dle €l. 5.7 pism. b)
Lctvrtletni pausal servisu“ bude Objednatel hradit do posledniho kvartalu, ve kterém
konci vypovédni doba, cenu dle ¢€l. 5.7 pism. a) za vSechny fadné vyuctované hodiny
servisnich sluzeb v kategorii ,Technickd podpora a vyvoj“ provedené v souladu
s ¢lankem 7.4 smlouvy.

Zavérecna ustanoveni
Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pFislusnymi
ustanovenimi obCanského zakoniku.
Tato smlouva predstavuje Uplnou dohodu smluvnich stran ohledné pfedmétu této
smlouvy.
Tato smlouva muze byt ménéna nebo doplfiovana pouze na zakladé pisemnych
dodatk(l podepsanych obéma smluvnimi stranami.
Veskeré pfilohy této smlouvy jsou jeji neoddélitelnou soucasti.
V pfipadé, Ze se kterékoli ustanoveni této smlouvy stane neplatnym, neu€innym, nebo
nevynutitelnym, zUstavaji ostatni ustanoveni této smlouvy platna, Gcinna, resp.
vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti, za
nichz byla uzaviena, nevyplyva, Ze takové neplatné, neucinné, resp. nevynutitelné
ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.
Smluvni strany se dohodly, Ze Poskytovatel neni opravnén postoupit nebo zastavit
pohledavku za Objednatelem z této smlouvy bez pfedchoziho pisemného souhlasu
Objednatele. Poskytovatel neni opravnén svou pohledavku za Objednatelem z této
smlouvy nebo pohledavku na zaplaceni smluvni pokuty vzniklé na zakladé této
smlouvy pouzit k jednostrannému zapocteni na pohledavku Objednatele za
Poskytovatelem.
Poskytovatel na sebe bere nebezpeli zmény okolnosti ve smyslu § 1765 odst. 2
obCanského zakoniku.
Poskytovatel prohlasuje, Zze se pfed uzavienim této smlouvy nedopustil v souvislosti se
zadavacim fizenim vefejné zakazky sam nebo prostfednictvim jiné osoby Zzadného
jednani, jez by odporovalo zakonu nebo dobrym mravim nebo by zakon obchazelo,
zejména ze nenabizel Zadné vyhody osobam podilejicim se na zadani vefejné
zakazky, a Zze se zejména ve vztahu k ostatnim uchaze€lim nedopustil Zzadného jednani
narusujiciho hospodarskou soutéz.
Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti dnem zvefejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy
v Registru smluv zajisti Objednatel a informuje o tom Poskytovatele. Poskytovatel
souhlasi se zvefejnénim celého textu této smlouvy v€etné podpist v Registru smiuv.
Soucasné bere Poskytovatel na védomi, Ze v pfipadé nesplnéni zakonné povinnosti je
smlouva do tfi mésicu od jejiho podpisu bez dalSiho zruSena od samého pocatku.

8.10 Tato smlouva se uzavira elektronickou formou. Kazda ze smluvnich stran obdrzi

elektronicky original opatfeny elektronickymi podpisy.

8.11 Nedilnou soucasti této smlouvy je
pFiloha €. 1 — Specifikace poskytovanych sluzeb,
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priloha &. 2 — Pozadavky a opatfeni pro zajisténi bezpecnosti informaci a informacnich

aktiv Objednatele,

pfiloha ¢. 3 — Seznam poddodavatell (je-li relevantni).

V Praze

Poskytovatel

Digitally signed by

Mg r. Da N Magr.Dan

Rosendorf

Rosendorf Date: 2025.03.25
18:39:17 +01'00'

Mgr. Dan Rosendorf
pfedseda predstavenstva
podepsano elektronicky

V Jihlavé

Objednatel

. _ Digitalné podepsal
Ing' Martln Ing. Martin Kukla

Datum: 2025.04.01
KU kla 14:12:55 +02'00'

Ing Martm Ku kIa ..................
hejtman kraje
podepsano elektronicky
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Pfiloha €. 1 smlouvy

Specifikace servisnich sluzeb

Seznam zkratek

Pro potieby dal§iho textu budou pouZzivany nasledujici pojmy:

Incident Indikovany problém IS, pfipadné ¢asti IS. Kategorizace incidentu je
uvedena dale v textu.

Okamzik Okamzik nahlaseni incidentu nebo pozadavku prostfednictvim Service

nahlaseni desk

Reakéni Doba od Okamziku nahlaseni incidentu nebo pozadavku

doba prostfednictvim Service desk do okamziku zahjeni €innosti

(Reakce) Poskytovatele na identifikaci a odstranéni incidentu nebo zahajeni
realizace pozadavku Objednatele

Doba Doba od Okamziku nahlaseni incidentu nebo pozadavku do okamziku

vyreseni odsouhlaseni vyfeseni incidentu nebo poZadavku Objednatelem.

(Vyreseni)

SLA Konkrétni smluvni parametry pro poskytovani sluzeb v danych
urovnich servisnich sluzeb.

NBD Nasledujici pracovni den od doby nahlaSeni incidentu nebo
pozadavku.

HW Hardware

IS Informacni systém — servisovany informaéni systém

SW Software

REQ Vyvojové pozadavky - na novou funkcionalitu systému v€etné& zmény
integracni vazby v navaznosti na zménu rozhrani jiného IS

P Prohlidka a kontrola zakladnich funkci IS a databaze v produkénim

rofylaxe Y . Y e , ,

IS pro§tr§d| mlplmalne _1x za 3 mésice a pfedani zakladni provozni

statistiky Objednateli

Tabulka 1: Seznam zkratek a pojmu

Maintenance

Maintenance (pravidelna udrzba) dle této smlouvy je realizovana Poskytovatelem v
pravidelném intervalu 1 x mési¢né (dale jen ,Maintenance“). Maintenance bude provadéna
dle pokynu Objednatele pomoci vzdaleného pfistupu a na pracovistich Objednatele nebo
na misté uréeném Objednatelem.

Maintenance bude Poskytovatel provadét tak, aby co mozna nejvice zamezil vzniku
jakychkoli incidentl, které by znemoznovaly fadné uzivani IS Objednateli a aby byla
splnéna dostupnost IS dle ¢l. 1.7 této smlouvy po celou dobu ucinnosti této smlouvy.

Pfesny termin Maintenance bude Objednateli Poskytovatelem oznamen minimalné 3 dny
pfed planovanou navstévou technika Poskytovatele a Objednatelem nasledné do 24 hodin
potvrzen. Pokud nebude termin Objednatelem potvrzen, povazuje se automaticky za
schvaleny.

Sluzby poskytované v ramci Maintenance:
- konzultace ve vztahu ke stavajicim funkcionalitam IS;
- zmeény nastaveni a konfigurace systému;
- pfistup k opravnym bali¢kim;
- pravidelna profylaxe IS;
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- Uprava IS dle legislativnich zmén - Uprava stavajicich funkcionalit IS tak, aby byla v
souladu s legislativnimi poZzadavky, ktera zahrnuje rovnéz zmény standardu NSESS
a vyhlasky Ministerstva zdravotnictvi upravuji vedeni zdravotnické dokumentace;

- aktualizace a upgrade SW a firmware v&etné instalace;

- optimalizace, identifikace vykonnostnich problému apod.;

- provoz Service desk a hotline;

- poskytovani testovaciho prostredi;

- aktualizace provozni dokumentace;

- Udrzba dokumentace a zaznamu o change managementu v nastroji Objednatele
(Technet KrU)

Technicka podpora a vyvoj

V ramci servisnich sluzeb kategorie Technickd podpora a vyvoj dle této smlouvy jsou
poskytovany nasledujici sluzby:
- konzulta¢ni sluzby souvisejici s rozvojem IS;
- 8koleni uzivatelll a administrator(;
- soucinnost v oblasti kyberbezpelnosti podle pfilohy €. 2 v pfipadé, Ze se bude
jednat o incident zavinény stranou Objednatele;
- opétovna instalace IS;
- realizace pozadavku na upravu funkcionalit systému véetné zmény integracni vazby
v navaznosti na zménu rozhrani jiného IS(REQ). Pozadavky REQ maji vzdy pouze
takovy charakter, kdy jejich ucel je provoz IS dle jeho plvodniho uréeni — dle ucelu
uvedeného ve smlouvé o dilo dle €l. 1.3 servisni smlouvy.

Reakéni doba servisnich sluzeb v této kategorii: 2 pracovni dny

Doba vyfeseni servisnich sluZzeb v této kategorii:  Doba realizace pozadavku bude
bezodkladné dohodnuta mezi Objednatelem a Poskytovatelem a tato Ihita se nasledné
stane pro Poskytovatele zavaznou.

Reseni incidentt

Kategorie incidentu:

A Situace, kdy IS nebo ¢&ast IS je zcela nefunk&ni, neumozniuje praci
uzivatelu s IS, obsahuje bezpecnostni zranitelnost s kritickou mirou
zavaznosti

B Situace, kdy IS nebo &ast IS je ¢asteCné funkéni, umoziuje astecné

poskytovani sluzeb, po pfechodnou dobu se snizenym komfortem
uzivatell, pfipadné provizornim zplisobem z davodl na strané IS nebo
jeho €asti, na niz je Poskytovatel povinen poskytovat servisni sluzby
nebo IS obsahuje bezpeénostni zranitelnost se stfedni mirou
zavaznosti

C Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo
jeho €asti, nicméné IS obsahuje bezpecnostni zranitelnost s nizkou
mirou zavaznosti

Kategorie bezpeénostnich zranitelnosti:

Kriticka Zranitelnost dosahne zakladniho skoére 9.0 — 10.0 bodu dle obecného

systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base
score)
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Stredni Zranitelnost dosahne zakladniho skére 7.0-8.9 bodu dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)
Nizka Zranitelnost dosahne zakladniho skore 0.0-6.9 bodu dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

V nasleduijici tabulce jsou pak pro jednotlivé Urovné servisnich sluzeb definovany reakcni
doba a doba vyfeSeni dle jednotlivych kategorii incidentu.

Uroveri servisnich sluzeb:

1 4 hod. nasledujici | 8 hod. 4 prac. 10 hod. 7 prac.
v pracov | prac.den | v pracovni | dny v pracovni | dnu
ni dny dny dny

Doba reakce a doba vyfeSeni zaCina bézZet vzdy od 8 hodiny (rano) prvniho
pracovniho dne nasledujiciho po nahlaseni incidentu

Pozadovana uroven sluzeb

Cely IS 1

Metodika vypoctu dostupnosti IS

Pro potfeby vypoctu dosaZené dostupnosti IS (poZadovana uroveri SLA 99 %) bude
vyuzita mésicni suma vypadku IS v kategorii incidentu A na zakladé udaji monitoringu
Objednatele.
Pro vypocet skute¢né dosazené dostupnosti IS se pak pouzije nasledujici vzorec:

(Ts —Tn)
dostupnostlS = — x100%

Ts

Ts znadi celkovy pocet hodin, po které ma byt v daném kalendafnim mésici IS
provozovano, s vyjimkou doby opravnéného omezeni provozu IS.

Tn znaci celkovy pocet hodin, po které byl IS nedostupné nebo neplnilo svoji funkci (viz.
kategorie A incidentu) , s vyjimkou doby opravnéného omezeni provozu IS.

Do mésicni nedostupnosti IS nebudou zapoditany vypadky ani pferuseni nebo vady IS
vyplyvajici zejména z nize uvedenych pfi€in:
a) Objednatel pozaduje od Poskytovatele otestovani funkci IS, ackoliv nebyla
ohlasena ani detekovana zadna porucha.
b) IS je zménén nebo upraven na pokyn Objednatele a s jeho védomim takovym
zpusobem, Ze parametry definované dostupnosti nemohou byt spinény.
c) V pfipadé zasahu vysSi moci.
d) Jakékoliv preruseni pfimo vyplyvajici z poruch nebo nedostatkt IS nebo zafizeni
zpusobenych Objednatelem napf. vypadek napajeni.
e) Poruchy zpusobené vypadky vybaveni nebo systémul zajiSténych Objednatelem
nebo jakoukoliv tfeti stranou, ktera neni fizena nebo kontrolovana Poskytovatelem.
f) Doba vznikla ¢ekanim na provéfeni funk&nosti IS Objednatelem delSi nez 30 minut.
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Pfiloha &. 2 smlouvy

Pozadavky a opatfeni pro zajisténi bezpecénosti informaci a informacnich aktiv Objednatele

V pfipadég, Ze ma Objednatel vilastni externi bezpecnostni politiku, je Poskytovatel povinen
se Fidit touto politikou. Jinak plati nasledujici pravidla:

o Bezpecnost pristupovych opravnéni

O

Poskytovatel je povinen chranit veSkeré pfistupové udaje k informacénim aktiviim
objednatele v&etné pristupl k informacnim aktiviim Poskytovatele, které umoznuiji
pristup k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.
Poskytovatel je povinen dodrzovat tuto bezpecénostni politiku hesel pro vyse
uvedeneé pfistupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné
na jiné osoby, nez kterym byly Udaje pFidéleny.
Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by Poskytovatel zfizoval pfistupova opravnéni tieti strané, je Poskytovatel

povinen o této skute€nosti informovat objednatele. Objednatel ma v tomto pfipadé
pravo zfizeni pfistupu zamitnout.

e Rizeni rizik

O

Objednatel si vyhrazuje pravo na informace o tom, jakym zplsobem Poskytovatel
fidi rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro
fizeni rizik pouziva, jakym zpusobem jsou rizika hodnocena a klasifikovana, jakym
zpusobem jsou rizika oSetfovana a kdo je za fizeni rizik za Poskytovatele
zodpovédny.

Poskytovatel se zavazuje fidit rizika informaéni bezpeénosti minimalné
v nasledujicim rozsahu:

= |dentifikace a ohodnoceni aktiv souvisejicich s pInénim této smlouvy,

= |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této
smlouvy,

= Zvladani a monitoring rizik souvisejicich s pInénim této smlouvy.

e Bezpecny vyvoj

O

O

Ochrana pfed Skodlivym kédem musi byt zajisténa:

= na pracovnich stanicich vyvojara a programatord,

= na serverech/zafizeni, kde je uloZzen zdrojovy kéd aplikaci.
Ke zdrojovym kdédum musi byt Fizen pristup tak, aby k nému méli pfistup pouze
opravnéni vyvojafi a jiné opravnéné osoby zhotovitele.
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o Pristupy ke zdrojovym koddm a jejich zmény musi byt monitorovany a logovany,
auditni stopa pfistupt musi byt vyhodnocovana.
Pro spravu zdrojového kédu musi byt pouzit tzv. verzovaci systém.

Zdrojoveé kody dila musi byt pravidelné zalohovany a zalohy pravidelné testovany
na jejich obnovitelnost.

o Binarni a spustitelné soubory systému musi byt digitalné podepsany certifikatem
vydanym obecné dlivéryhodnou certifikaéni autoritou.

o V ramci zaznamenavani auditni stopy systému nesmi byt zaznamenavany tajné
identifikatory, jako napf. hesla, pfistupové tokeny, privatni kli¢e, apod.

e Rizeni kybernetickych bezpeénostnich incident:

o Poskytovatel je povinen objednateli hlasit veSkera nestandardni chovani a
kybernetické bezpe&nostni incidenty, které by mohli mit néjakou souvislost s:

= informaénimi aktivy objednatele,
= pfistupovymi udaji k informacnim aktiviim objednatele,
= informacim objednatele.

o V je dale povinen poskytnout adekvatni soucinnost pfi fedeni kybernetickych
bezpecnostnich incidentll a pfi forenzni analyze incidentld souvisejicich s
informacnimi aktivy Kraje Vysocina.

e Rizenizmén

o Poskytovatel se zavazuje zaznamenavat vSechny zmény, které v informacnim

aktivu proved|.

o Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subposkytovateld.

o Zaznam zmény musi obsahovat minimalné tyto informace:
= Datum a ¢as zmény
= Jméno osoby, kterd zménu provedla
= Nazev, popis a ucel zmény
o Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vSech zmén
provedenych dodavatelem i pfipadnymi subdodavateli/subposkytovateli.

o Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych
subdodavatelt poskytnout zadavateli formou zaznamd do provozniho deniku
vedeného v SW objednatele.

e Kryptografie:

o V pfipadé, Ze budou v systému pouzity kryptografické funkce, algoritmy &i zafizeni,
musi tyto splfiovat minimalné pozadavky stanovené v Doporuceni v oblasti
kryptografickych prostfedkd v aktualni verzi, které vydava Narodni ufad pro
kybernetickou a informacni bezpecnost a nasledujici pozadavky:

Obecné

Pro Sifrovani, elektronické podepisovani a provadeéni otiskl dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vS8eobecné znama a popsana.

Hashovaci funkce
Ukladani otiskt hesel
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e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky
salt

e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-
X, apod.

Elektronické podepisovani e-mailt a dokument

e SHA-2 a vysSi
o délka otisku 256 bitt a vyssi
Ovérovani integrity souboru

e SHA-2 a vySSi
o délka otisku 256 bit( a vysSi

Asymetricka kryptografie
SSL/TLS

- verze protokolu minimalné TLSv1.2 a vysSi
- konfigurace

cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritmu s eliptickymi kfivkami, napf.:
o ECDHE musi mit vySsi prioritu nez DHE
o ECDSA musi mit vyS8Si prioritu nez DSA
e vSechny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klicu

o algoritmus pro vyménu klicO musi podporovat Perfect forward
secrecy

e tzn., ze Sifrovaci kli¢ je vyménén mezi klientem a serverem
tak, aby jej nebylo mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo
ECDH) algoritmus

e anavic se musijednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn., Ze pro kazdou session je generovan novy set
Diffie-Hellman klicu

o délky klich:
o pro Diffie-Hellman (DH) - 3072 bitu a vice
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitl a vice
o nesmi byt pouzita anonymni vymeéna klicl
algoritmy a funkce pro autentizaci
o minimalni délky kli¢u:
e RSA - 3072 bitt a vice
o ECDSA - 256 bitl
algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouZita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bitu
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o cipher suites s Siframi s vétSi délkou klice musi mit vétsi prioritu v

seznamu ciphersuites nez s menSsi délkou klice
MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bit(
o vy&8i délky otiskd musi mit vySSi prioritu v cipher suites

- Certifikaty doda zadavatel

TLS cipher suites

- Doporucené cipher suites (v doporu¢eném pofadi), které naplfuji vySe zminéné
pozadavky

- TLS1.3:
TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256
TLS_AES 128 GCM_SHA256
TLS_AES 128 CCM_SHA256

- TLS1.2:

@)

O OO O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0oOOoOO0OO0O0

"TLS_ECDHE_ECDSA_WITH_AES 256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_ARIA 256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_ARIA_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA 256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256"
"TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM"
"TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_ARIA_ 128 _GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CAMELLIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305 SHA256"

Sifrovani, podepisovani a autentizace

e tyka se rliznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka klice

algoritmus DSA — 3072 bitd
algoritmus RSA - 3072 bitu
algoritmus ECDSA - 256 bit(

e Ovéfovani (napf. SSH kli¢e)

délka kli¢e minimalné 3072 bitd u RSA a DSA algoritmu
délka kli¢e minimalné 256 bitd u algoritmd pouzivajicich eliptické kfivky
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Symetricka kryptografie
e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
o minimalni délka Sifrovaciho kli¢e - 128 bitl

e pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kli¢e mensim nez 256
GB

e nesmi byt pouzity tyto mddy pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19.
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Pfiloha €. 3 smlouvy

Archiv elektronické zdravotnické dokumentace j
Ic z Kraje Vysoéina

7 Seznam poddodavatelu

pro pinéni verejné zakazky
Archiv elektronické zdravotnické dokumentace Kraje Vysocina
zadavatele

Kraj Vysoéina

Jako osoba opravnéna jednat za dodavatele ICZ.DMS a.s., ICO: 06696805, sidlo: Na
hiebenech Il 1718/10, Nusle, 140 00 Praha 4 (dale jen ,dodavatel"),

timto estné prohlasuji,
Ze dodavatel pro pinéni shora uvedené verejné zakazky

X HODLA POUZIT NASLEDUJICi PODDODAVATELE:?2

Obchodni firma, nazev, nebo jméno

a pfijmeni poddodavatele ICZHEA as.
ICO poddodavatele 07240091
Sidlo poddodavatele Na hiebenech Il 1718/10, Nusle, 140 00 Praha 4

Struény popis plnéni, které je predmétem | Dodani &asti SW feseni archivu pro ZD — sbérnice

poddodavky a soudéasné podporu této &asti dodavky

Finanéni objem poddodavky | 2 600 000 K& bez DPH za implementaci, 120 000
(K¢ bez DPH) K& bez DPH ro¢né za pausal

Predpokladany procentni podil 50 %

poddodavky z nabidkové ceny dodavatele

2 a) Dodavatel zaskrtne tuto moZnost, nebo cely oddil jako nehodici se odstrani.

b) Dodavatel pouzije tabulku s tdaji o poddodavateli a jeho pinéni tolikrat, kolik poddodavatelt hodla pouzit.

¢) Za poddodavatele se povaZuji fyzické i pravnické osoby, které se podileji na pinéni verejné zakéazky, pokud
nejsou v zékladnim pracovnépravnim vztahu vici dodavateli (viz § 3 zak. &. 262/2006 Sb., zakonik prace,
ve znéni pozdéjsich predpisd).

d) V pfipadé, Ze se jedné o poddodavatele, jehoZ prostiednictvim dodavatel prokazuje kvalifikaci, dodavatel
predloZi také veskeré doklady dle § 83 odst. 1 zak. ¢. 134/2016 Sb., o zadavéni vefejnych zakazek, ve znéni
pozdéjsich predpisu.
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Archiv elektronické zdravotnické dokumentace - ‘
l c z Kraje Vysocina

Jedna se o poddodavatele, prostfednictvim
kterého dodavatel prokazuje spinéni | NE
kvalifikace?

Dale v této souvislosti prohlasuji, Ze plnéni smlouvy na shora uvedenou verejnou zakazku
nebude probihat za uéasti poddodavatele, na kterého se vztahuje mezinarodni sankce
dle § 48a zak. €. 134/2016 Sb., o0 zadavani vefejnych zakazek, ve znéni pozdéjsich pravnich
predpisa,
zejména za ucasti Ruska nad limit stanoveny ¢lankem 5k Nafizeni Rady (EU) ¢. 833/2014
zedne 31. Cervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska
destabilizujicim situaci na Ukrajiné, ve znéni Nafizeni Rady (EU) 2022/576 ze dne 8. dubna
2022,
pfitemz rovnéz vyslovné prohlasuji, Ze Zadny ze shora uvedenych poddodavatell s pinénim
vy§§im nez 10 % nabidkové ceny dodavatele:
a) neni ruskym statnim pfislusnikem, fyzickou ¢&i pravnickou osobou, ani subjektem nebo
organem se sidlem v Rusku,
b) neni pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % primo
¢i nepiimo vlastnén nékterym ze subjektl uvedenych v bodu a) vyse,
¢) neni pravnickou osobou jednajici jménem &i na pokyn subjektu uvedeného v bodech
a) ¢i b) vyse.

V Praze dne dle el. podpisu

Antonin Drahovzal

Na zakladé piné moci
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