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SMLOUVA O POSKYTNUTI PRISTUPOVYCH PRAV
&. 9730/00130

1. Smluvni strany

Nabyvatel:

VETERINARNI UNIVERZITA BRNO

Zastoupena: prof. MVDr. Aloisem Necasem, Ph.D., MBA, rektorem VETUNI
ve vécech smluvnich opravnén zastupovat: Ing. Be. Radko Bébar, kvestor VETUNI

Sidlo: Palackého t&. 1, Brno, PSC: 612 42
ICO: 621 57 124
DIC: CZ62157124

Zastupce nabyvatele opravnény zastupovat ve vécech technickych:

jméno a prijment pracovni zarazeni telefon e-mail

XXX
XXX +420 541 56x xxx | xxx@vfu.cz

Adresa pro doru¢ovani korespondence: Veterinarni univerzita Brno, Palackého ti. 1946/1, 612 42
Brno

(dale jen ,,nabyvatel“ nebo ,,Veterinarni univerzita Brno* nebo ,,VETUNI*)

a

Poskytovatel:

Obchodni firma: Aricoma Systems a.s.

Zapséana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, spis. zn. B 11012
Se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava.

Zastoupena: Petrem Konecnym, feditelem RC, na zaklad¢ plné moci

Identifikacni ¢islo: 043 086 97

DIC: CZ04308697

Bankovni spojeni: Ceskoslovenska obchodni banka, a.s., &. 1.: 117878773/0300

Zastupce poskytovatele opravnény zastupovat ve vécech technickych:
jmeéno a prijmeni | pracovni zarazeni telefon e-mail

XXX XXX +420 xxx XXX(@aricoma.com

Telefonické, faxové a e-mailové spojeni: tel.: +420 910 971 111, fax: +420 910 970 100,
mail: info@aricoma.com
Adresa pro dorucovani korespondence: Sochorova 23, 616 00 Brno

(dale jen ,,poskytovatel®)

dle § 2371 a nasl. zék. ¢. 89/2012 Sb., obcansky zakonik (dale jen ,,Ob¢ansky zakonik*) a dale ve
smyslu zékona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zmeén¢ nékterych zakona (autorsky zakon) uzaviraji tuto smlouvu o poskytnuti ptistupovych
prav (dale jen ,,Smlouva®).
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2. Predmét a icel Smlouvy

2.1. Poskytovatel se zavazuje poskytnout nabyvateli nevyhradni opravnéni uzivat dila v
rozsahu stanoveném touto Smlouvou (dale také jen ,licence) a nabyvatel se zavazuje
poskytnout poskytovateli za tyto opravnéni odménu, pticemz dily se pro ucely této
Smlouvy rozumi pocitacové programy blize urcené nize:

Por.c. Nazev licence (produktu) Pocet jednotek
1 M365 Education A3 ShrdSvr ALNG SunsVL MVL PerUsr 650
2 WinSrvSTDCore ALNG LicSAPk MVL 2Lic CoreLic 48
3 M365 Education A3 5000
2.2.  Pocitatové programy blize specifikované v bod¢ 2.1. budou nabyvateli poskytnuty takto:
Nazev Casovy rozsah licenci
VETUNI - MS Campus | 1.7.2025-30.6.2026
Agreement 2025
2.3.  Utelem této Smlouvy je umoznit nabyvateli plného uZiti poé¢itatovych programi za Gi¢elem

zabezpeceni provozu nabyvatele. Polozka M365 Education A3 bude doddvana zdarma.

3. Doba a misto plnéni

3.1.

3.2.

Tato Smlouva se uzavira na dobu urcitou od 1. 7. 2025 do 30. 6. 2026, s u¢innosti od
zvefejnéni této Smlouvy v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o
zvlastnich podminkach G€innosti nékterych smluv, uvetejiiovani téchto smluv a o registru
smluv, ve znéni pozd¢jsich predpist (zékon o registru smluv), nejdiive vsak od 1. 7. 2025.

Smluvni strany se dohodly, Ze mistem plnéni je aredl Veterindrni univerzity Brno,
Palackého tr. 1946/1, 612 42 Brno.

4. Odména (Cena)

4.1.

Celkova cena sluzeb (tj. celkova cena za cely predmét plnéni) za celou dobu plnéni
této Smlouvy se sjednava jako cena nejvyse piipustnd, a to ve vysi:
4.1.1. 986 040,00 CZK
(slovy: devét set osmdesat Sest tisic ¢tyficet CZK) bez DPH a
4.1.2. 1193108,40 CZK
(slovy: jeden milion sto devadesat tfi tisic sto osm CZK a ¢tyficet haléri)
véetné DPH.

4.1.3. DPH: 207 068,40 CZK (21 % DPH)
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V takto stanovené odmeéné (cen€) jsou zahrnuty veskeré naklady poskytovatele souvisejici
s poskytnutim plnéni této Smlouvy.
4.2.  Kalkulace licencni odmény za jednotlivé licence je stanovena v piiloze €. 1 této smlouvy
,Kalkulace odmény*
4.3. Pokud zakon ¢. 235/2004 Sb., o dani z piidané hodnoty, v platném znéni (dale téz ,,zakon

o DPH*) bude v dob¢ uskutecnéni zdanitelného plnéni poskytovatele zmeénén, bude
poskytovatel ptipocCitdvat k dohodnuté cené za plnéni dan z piidané hodnoty v procentni
sazb¢ odpovidajici zdkonné upraveé zadkona o DPH k datu uskute¢néni zdanitelného plnéni.

5. DalSi ujednani

5.1.

5.2.

5.3.

5.4.

5.5.

Campus Agreement dle licenéni smlouvy Campus and School Agreement (CASA) pro
Seské vysoké $kolstvi uzavienou mezi spole¢nosti Microsoft a MSMT pod ¢&islem
smlouvy — 7422582, vztahujici se na jakéhokoli opravnéného uzivatele ve vzdélavani,
ktery je vysokou skolou ve smyslu zékona ¢. 111/1998 Sb., o vysokych Skolach o zméné a
doplnéni dalSich zakonti (zékon o vysokych skolach).

Poskytovatel poskytne nabyvateli plnéni a vesSkeré podklady a informace potiebné
k vykonu bez zbytecného odkladu po uzavieni této Smlouvy, nejpozdéji vsak do:

Poskytovatel se zavazuje dodat

Nazev dil¢i plnéni nejpozdéji do

VETUNI — MS Campus
Agreement 2025 30. 6. 2025

Nabyvatel se stava legalnim uzivatelem licenci (uzivacich prav) prevzetim.

Poskytovatel poskytne nabyvateli veskeré podklady a informace potfebné k vykonu
kazdého plnéni jako celek ve lhttach dle ¢l. 5.2., pfi¢emz tyto podklady a informace
zahrnuji zejména:

5.3.1. piistup na zabezpeCené webové stranky obsahujici seznam vSech produkti
licencovanych touto Smlouvou;
5.3.2. seznam vSech licen¢nich ¢isel produktl; a

5.3.3. instalacni obrazy produkta.

V piipad¢, ze poklady uvedené v €l. 5.3. této Smlouvy pfedané poskytovatelem nabyvateli
budou obsahovat nespravné ¢i nefunkéni udaje, je poskytovatel povinen bez zbyte¢ného
odkladu po telefonickém a e-mailovém nahlaSeni vady nabyvatelem, nejpozdé€ji do 5
pracovnich dni od nahlaSeni vady, zjednat napravu. Za okamzik nahldSeni vady se
povazuje den doruceni e-mailové zpravy zastupci poskytovatele opravnénému zastupovat
ve vécech technickych.

Poskytovatel se zavazuje poskytnout nabyvateli servisni podporu po dobu platnosti
jednotlivych licenci, a to za podminek a v rozsahu garantovaném ptivodcem pocitacovych
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programi. Soucasti servisni podpory je také aktualizace dodavanych verzi pocitacovych
programtl, pokud jsou k dispozici.
5.6. Nabyvatel je opravnén opravnéni tvofici soucast licence poskytnout tieti osobé jen
s pisemnym souhlasem poskytovatele.
5.7.  Nabyvatel nesmi umoznit vzdaleny pfistup k licencim nainstalovanym ve vefejné

pfistupnych pocitacich. Nabyvatel v§ak miiZze rozhodnout, zda bude registrovat sebe jako
celek nebo jen svoje vybrané soucasti. V takovém piipad¢ se vSak musi jednat o vzdélavaci
oddélenti.

6. Platebni podminky

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Zaplaceni odmény bude provedeno bezhotovostni formou po pievzeti plnéni nabyvatelem
na zaklad¢ poskytovatelem vystavenych danovych dokladu (faktur), a to na bankovni ucet
uvedeny na téchto danovych dokladech (fakturach). Nabyvatel neposkytuje zalohy.

Danovy doklad (fakturu) doruci poskytovatel nabyvateli ve dvou vytiscich neprodlené,
nejpozdéji vSak do 10 dni po ptedani a prevzeti plnéni. Nabyvatel zaplati odménu dle
danového dokladu (faktury) do 30 dni ode dne jeho prokazatelného obdrzeni. Za den
splnéni platebni povinnosti se povazuje den odepsani ceny plnéni z Gctu nabyvatele ve
prospéch poskytovatele.

Danovy doklad (faktura) musi obsahovat nalezitosti stanovené zdkonem ¢. 235/2004 Sb.,
o dani z piidané hodnoty, ve znéni pozd¢jSich predpisti a zakonem ¢. 563/1991 Sb., o
ucetnictvi, ve znéni pozdéjsich predpist. Poskytovatel je dale povinen na tomto daiiovém
dokladu (faktuie) uvést k predmétu platby nésledujici udaje:

e nazev a sidlo opravnéné a povinné osoby, to jest Nabyvatele a Poskytovatele,

e IC a DIC Nabyvatele a Poskytovatele,

e (islo smlouvy,

e (islo platebniho dokladu (faktury),

e den odeslani, den splatnosti a datum skutecného zdanitelného plnéni,

e oznaceni penézniho ustavu a ¢islo Uctu, na ktery ma nabyvatel platit,

e fakturovanou ¢astku bez dan€, sazbu dané, dan a celkovou ¢astku véetné dané z

pfidané hodnoty,
e oznaceni pfedmétu plnéni,
e razitko a podpis opravnéné osoby poskytovatele.

Soucasti kazdého danového dokladu (faktury) bude original dodaciho listu podepsany pfi
pievzeti zastupcem nabyvatele opravnénym ve vécech technickych a kopie doklada
uvedenych v ¢l. 6.3.

Nabyvatel je opravnén pied uplynutim lhity splatnosti vratit danovy doklad (fakturu),
ktery neobsahuje pozadované nalezitosti, neni doloZzen pozadovanymi nebo Uplnymi
doklady, nebo obsahuje nespravné cenové udaje.

Ve vraceném danovém dokladu (fakture) musi nabyvatel vyznacit ditvod vraceni danového
dokladu (faktury). Poskytovatel je povinen vystavit novy danovy doklad (fakturu) s tim, ze

strana 4 (celkem 9)

Palackého 1946/1 e 612 42 Brno e telefon +420 541 561 111e www.vfu.cz ® e-mail viu@vfu.cz @ 1€ 62157124



tERIy

@ S

N 7 e

= E VETERINARNI UNIVERZITA BRNO

% \ / ODDELEN{ VEREJNYCH ZAKAZEK
\1'4111 s‘gé

opravnénym vracenim danového dokladu (faktury) prestava bézet ptivodni lhiita splatnosti
danového dokladu (faktury) a bézi nova lhiita stanovena v ¢l. 6.2. této Smlouvy ode dne
prokazatelného doruceni opraveného a vSemi nélezitostmi opatieného danového dokladu
(faktury) nabyvateli.

7. Smluvni pokuty

7.1.

7.2.

7.3.

Za nesplnéni zavazku z této Smlouvy se sjednavaji nasledujici smluvni pokuty:

7.1.1. za prodleni se splnénim povinnosti poskytovatele dodat plnéni ve lhiité stanovené
v ¢l. 5.2. této Smlouvy je poskytovatel povinen zaplatit nabyvateli za kazdy
zapocaty den prodleni smluvni pokutu ve vysi 0,05 % z hodnoty castky licencni
odmény uvedené v ¢l. 4.1.2. této Smlouvy;

7.1.2. za prodleni s odstranénim vad v terminu stanovenych ve smyslu ¢l. 5.4. této
Smlouvy je poskytovatel povinen zaplatit nabyvateli za kazdy zapocaty den
prodleni smluvni pokutu ve vys$i 0,01 % z hodnoty ¢astky licenéni odmény uvedené
v ¢l. 4.1.2. této Smlouvy.

Nabyvatel uplatni narok na smluvni pokutu a jeji vysi pisemnou vyzvou u poskytovatele
na jeho adrese pro doruovani. Poskytovatel je povinen zaplatit uplatnénou smluvni pokutu
do 10 dni od doruceni této vyzvy.

Nabyvatel ma pravo pozadovat smluvni pokutu bez zfetele k tomu, zda mu porusenim
povinnosti poskytovatele vznikla Skoda. Nahrada Skody je vymahatelnd samostatné v plné
vysi vedle smluvni pokuty.

8. Trvani Smlouvy a moznosti jejiho ukonceni

8.1.

8.2.

Smluvni strany se dohodly na tom, Ze tato Smlouva zanikd vedle ostatnich pfipadi
stanovenych obcCanskym zakonikem také jednostrannym odstoupenim od Smlouvy ze
strany nabyvatele pro jeji podstatné poruSeni poskytovatelem.

Podstatnym porusenim povinnosti ze strany poskytovatele se rozumi:

8.2.1. prodleni poskytovatele s ptedanim dil¢iho plnéni nebo jakéhokoliv podkladu nebo
informace potfebné k vykonu licence ve lhuté sjednané v ¢l. 5.2. této Smlouvy po
dobu delsi nez 10 dni;

8.2.2. opakované poruseni povinnosti poskytovatele vyplyvajicich ztéto Smlouvy,
pfiCemz opakovanym poruSenim se rozumi nejméné tfeti porusSeni jakékoliv
povinnosti.

9. VysSi moc

9.1.

Za okolnosti vyluc€ujici odpovédnost smluvnich stran za prodleni s plnénim smluvnich
zéavazkl dle této Smlouvy (vyssi moc) jsou povazovany takové prekazky, které nastanou
nezavisle na vili povinné smluvni strany a brani ji ve splnéni jeji povinnosti z této
Smlouvy, jestlize nelze rozumné piedpokladat, ze by povinnd smluvni strana takovou
piekazku nebo jeji nasledky odvratila nebo piekonala, a dale, ze by v dobé vzniku
smluvnich zavazkt z této Smlouvy vznik nebo existenci téchto prekazek predpokladala.
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Za piekéazky dle bodu 7.1. této Smlouvy se vyslovné povazuji zivelni pohromy, jakakoliv
embarga, obcanské valky, povstani, valecné konflikty, teroristické utoky, nepokoje nebo
epidemie. Za zivelni pohromy se zejména povazuji pozar, uder blesku, povodeit nebo
zaplava, vichfice nebo krupobiti, sesuv nebo zficeni lavin, skal, zemin nebo kameni. Za
okolnost vylucujici odpovédnost poskytovatele se vyslovne nepovazuje jakykoliv problém
poskytovatele s plnénim jeho subdodavateli.

Nastanou-li okolnosti vylucujici odpovédnost jedné ze smluvnich stran, které zptisobi ¢i
mohou zpUsobit podstatné zpozdéni jakéhokoliv terminu podle této Smlouvy, ¢i zanik nebo
zruSeni zavazka podle této Smlouvy, jsou smluvni strany povinny se neprodlené o téchto
okolnostech vylucujicich odpovédnost informovat a vstoupit do jednani ohledné tfeseni
vzniklé situace. Poskytovatel ani nabyvatel nejsou opravnéni takto vzniklé situace jakkoliv
zneuzit ve svij prospéch a jsou povinni v dobré vite usilovat o dosazeni piijatelného feseni
pro ob¢é smluvni strany v co nejkratSi dobé. V ptipadé poruSeni této povinnosti
spolupracovat kteroukoliv smluvni stranou, je tato smluvni strana v prodleni s plnénim
svych povinnosti dle této Smlouvy.

V piipadé, ze nedojde k dohodé smluvnich stran, terminy plnéni jednotlivych povinnosti
podle této Smlouvy dotéené okolnosti vylucujici odpovédnost se prodluzuji o dobu, po
kterou okolnost vyluc€ujici odpovédnost trvala.

Odpovédnost nevylucuje prekazka, ktera vznikla teprve v dobé€, kdy povinna strana byla v
prodleni s plnénim své povinnosti, ¢i vznikla z jejich hospodatskych poméra.

Uginky okolnosti vyluujici odpovédnost jsou omezeny pouze na dobu, dokud trva
ptislusna prekazka, s niz jsou tyto ucinky spojeny

10. Ostatni ujednani

10.1.

10.2.

10.3.

10.4.

Vsechny pravni vztahy, které vzniknou pfi realizaci zavazkl vyplyvajicich z této Smlouvy,
se fidi pravnim tfadem Ceské republiky. Mistem soudu pro spory vzniklé v souvislosti
s touto Smlouvou je pro obé¢ strany Brno.

Tuto Smlouvu lze meénit pouze pisemnym, cislovanym, oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke Smlouvé podepsanym statutarnimi organy
nebo zmocnénymi zastupci obou smluvnich stran. Jiné zapisy, protokoly apod. se za zménu
Smlouvy nepovazuji. V pfipadé zmény zdstupce nabyvatele nebo poskytovatele
opravnéného zastupovat ve vécech technickych nebude vyhotoven dodatek ke Smlouve;
smluvni strana, u které ke zmén¢ zastupce doslo, je povinna tuto zménu ozndmit druhé
smluvni strang. U&innost zmény nastava okamzikem doruéeni oznameni piislugné smluvni
stran¢.

Zastupce nabyvatele opravnény zastupovat ve vécech technickych miize ¢init pouze tikony,
ke kterym ho opraviiuje tato Smlouva. Ukony jim u¢inéné nad takto vymezeny ramec jsou
neplatné.

Nabyvatel uréuje jako svou primarni kontaktni osobu Ing. Ladislava Ziirka, ktery:
10.4.1. bude vychozim on-line administratorem;

10.4.2. mGze urcit dal$i administratory; a
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10.4.3. miize poskytnout jinym osobam piistup k on-line informacim.

Smluvni strany sjednaly, Ze doruCovani se provadi na dorucovaci adresy uvedené
v ¢l. 1 této Smlouvy, a to prostiednictvim osoby, kterd provadi piepravu zésilek (kuryrni
sluzba), nebo prostiednictvim drzitele postovni licence podle zvlastniho pravniho ptepisu,
doporucené s dodejkou, nebo osobné proti potvrzeni o prevzeti. V piipad¢, ze smluvni
strana odmitne doru¢ovanou zasilku ptevzit, plati den odmitnuti ptevzeti za den doruceni.
V piipad¢, ze smluvni strana nevyzvedne zésilku v ulozni dob¢ u drzitele posStovni licence,
ma se za to, Ze zasilka byla doru€ena tfetim dnem od ulozeni a to, i kdyZ se smluvni strana
o ulozeni nedozvédé€la. Ujednani tohoto ¢lanku plati, pokud neni ve Smlouvé sjednano
jinak.

V piipadé zaniku poskytovatele je tento povinen ihned sdélit nabyvateli tuto skute¢nost
event. sdelit svého pravniho nastupce. V pfipadé¢ zmény sidla, mista podnikéni, nebo
dorucovaci adresy poskytovatele je poskytovatel povinen neprodlené tuto skutecnost
oznamit nabyvateli. Pokud poskytovatel tuto povinnost nesplni, plati pro dorucovani
pisemnosti adresa uvedena v ¢l. 1 této Smlouvy.

Smluvni strany vyluc¢uji moznost odkazu na vSeobecné obchodni podminky kterékoli
smluvni strany.

Poskytovatel prohlaSuje, Ze touto Smlouvou bude vazan i v ptipad¢, Ze po uzavieni
Smlouvy dojde k podstatné zméné okolnosti, zptisobujici jeho znevyhodnéni pii plnéni
smluvnich ujednéni, a piebira na sebe nebezpeci zmény téchto okolnosti dle §1765 zak. €.
89/2012 Sb.

Poskytovatel souhlasi se zvefejnénim obsahu této Smlouvy (v¢. piipadnych dodatk)
kromé ustanoveni, ktera obsahuji obchodni tajemstvi.

Poskytovatel se zavazuje strpét zvetejnéni této Smlouvy (v€. pfipadnych dodatk)
v souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach uc¢innosti nékterych
smluv, uvetejilovani téchto smluv a o registru smluv (zakon o registru smluv).

Dle § 2 pism. e) zékona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave, v platném
znéni, je poskytovatel osobou povinnou spolupisobit pii vykonu finan¢ni kontroly, a
obdobné¢ i jeho poddodavatelg.

Veskeré uvedené plnéni musi byt v souladu s vyhlaskou ¢. 82/2018 Sb. (o kybernetické
bezpecnosti) a v souladu se zdkonem ¢. 181/2014 Sb. (o kybernetické bezpecnosti).
,Kyberneticka opatieni* tvoii ptilohu €. 2, kterd je nedilnou soucésti této smlouvy.

V pripad¢, ze nastane rozpor mezi touto Smlouvou a jejimi ptilohami, budou ptednostné
aplikovana ustanoveni této Smlouvy.

Tato Smlouva nabyvé platnosti dnem jejiho podpisu obéma smluvnimi stranami. Tato
Smlouva nabyva ucinnosti zvefejnénim v registru smluv dle zédkona o registru smluv,
nejdriive v§ak dne 1. 7. 2025. Zvefejnéni této Smlouvy v souladu se zdkonem o registru
smluv zajisti nabyvatel. Nabyvatel bude informovat poskytovatele o zvefejnéni této
Smlouvy v registru smluv nejpozdé€ji nasledujici pracovni den po uvefejnéni, a to
prostiednictvim e-mailu zaslaného na e-mailovou adresu poskytovatele uvedenou v ¢l. 1
této Smlouvy.
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10.15. Smlouva je vyhotovena v elektronickém originale a podepsana uznavanymi elektronickymi

podpisy.
10.16. Na dukaz souhlasu se znénim celé této Smlouvy pfipojuji obé smluvni strany své podpisy.

K této Smlouvé jsou pfipojeny 2 ptilohy, které tvoii jeji nedilnou soucést:
Priloha ¢. 1 — Kalkulace odmeény
Priloha ¢. 2 — Kyberneticka opatrent

V Brn¢, dne V Brn¢, dne

Za nabyvatele Za poskytovatele

Veterinarni univerzita Brno Aricoma Systems a.s.
Zastoupena Petrem Kone¢nym,

Zastoupena Ing. Bc. Radko Bébarem
kvestorem VETUNI feditelem RC, na zaklad¢ plné moci
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Kalkulace odmény

VETERINARNI UNIVERZITA BRNO
ODDELENI VEREJNYCH ZAKAZEK

Priloha ¢.

1 Smlouvy

Poskytovatel se zavazuje poskytnout nabyvateli nevyhradni opravnéni uzivat dilo (dale také jen
»licence®) v nize uvedeném rozsahu, pficemz dilem se pro ucely této vefejné zakdzky rozumi
pocitacové programy v ramci VETUNI — MS Campus Agreement 2025.

Rozsah licence je stanoven takto:

e Uzemni rozsah licence neni omezen;
e Casovy rozsah pfistupi je omezen na dobu urcitou, a to ode dne 1.7.2025 do

30. 6. 2026;

e mnozstevni rozsah pfistupu k programtiim je omezen dle tabulky niZe:

Vy¢isleni odmény za jedno dil¢i plnéni

. . 1k 1k
Po¥ N4 . Pocet Cena za jednotku Cena celkem Vyse DPH Cf: fa cefeem
¢ azev licence jednotek | bez DPH (CzK) | %% PPH (CZK) ve. DPH

(CZK) (CZK)
1 M365 Education A3 ShrdSvr 650
ALNG SunsVL MVL PerUsr XXX XXX XXX XXX
) WinSrvSTDCore ALNG 43
LicSAPk MVL 2Lic CoreLic XXX XXX XXX XXX
3 M365 Education A3 5000 XXX XXX XXX XXX
986 040,00 | 207 068,40 | 1 193 108,40

Odména celkem (CZK)

strana 9 (celkem 9)

Palackého 1946/1 e 612 42 Brno e telefon +420 541 561 111e www.vfu.cz ® e-mail viu@vfu.cz @ 1€ 62157124




Priloha ¢. 2 Smlouvy
Kyberneticka opatieni
1. Systém fizeni bezpecnosti informaci

1.1 Poskytovatel bere na védomi, ze VETUNI ma zaveden systém fizeni bezpecnosti a je
osobou dle § 3 odst. e) Zdkona o kybernetické bezpecnosti a je povinen naplnit pozadavky
souvisejici legislativy.

1.2 Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrzovani, provozu a
rozvoji bezpecnostnich opatfeni VETUNI.

1.3 Poskytovatel se zavazuje:

a) Prosadit bezpecnostni zésady a procesy, které¢ budou pokryvat zabezpeceni dat a informaci,
jez mohou byt vytvafeny a zpracovavany na stran¢ Poskytovatele pii poskytovani predmétu
plnéni.

b) Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu plnéni.

c¢) Na zaklad¢ bezpecnostnich potieb a vysledkli hodnoceni rizik zavést ptislusnd bezpecnostni
opatfeni v rozsahu poskytovaného pfedmétu plnéni, monitorovat je, vyhodnocovat jejich
ucinnost.

d) Vytvoftit a schvalit bezpecnostni politiku, kterd bude pokryvat zabezpeceni dat a informaci,
jez mohou byt vytvafeny a zpracovavany na stran¢ Poskytovatele pii poskytovani predmétu
plnéni. Bezpecnostni politika musi obsahovat hlavni zasady, cile, bezpecnostni potieby, prava
a povinnosti ve vztahu k fizeni bezpe¢nosti informaci.

e) Stanovit a udrzovat aktudlni opatfeni bezpecnosti ve formé procesti a technologii, které
zajist'uji naplnéni bezpecnostni politiky.

f) Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytované¢ho predmétu
plnéni, zaznamenavat veskeré podstatné okolnosti souvisejici se zajiSténim bezpecnosti téchto
dat a informaci a na vyzadani tyto zaznamy VETUNI zpfistupnit.

g) Vyuziva-li pfi poskytovani pfedmétu plnéni poddodavatele, zajistit adekvatni dodrzovani
téchto Bezpecnostnich pozadavkl rovnéz ve smluvnich vztazich se svymi poddodavateli.

h) Po skonceni plnéni smlouvy bez zbyte¢ného odkladu skartovat veskeré informace a data
VETUNI, které mu byly v souvislosti s plnénim smlouvy piedany.

2. Bezpecnost lidskych zdroji

2.1 Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na dodrzovani, provozu a
rozvoji bezpecnostnich opatfeni VETUNI a zaroven se zavazuje:

a) Zajistit, aby Odpovédna osoba ve vécech smluvnich nejpozdéji do 10 dnli od uzavieni
smlouvy potvrdila pisemné¢ VETUNI, Ze vSechny osoby podilejici se na poskytovani predmétu
plnéni za stranu Poskytovatele byly prokazatelné¢ seznameny s témito Bezpecnostnimi
pozadavky a s pravidly kybernetické bezpecnosti VETUNI.



b) Vyuzivat pro poskytovani pfedmétu plnéni pouze opravnénych osob, které byly fadné
seznameny s témito pravidly a maji ovéfenou kvalifikaci, znalosti a zkuSenosti k fadnému
poskytovani predmétu plnéni.

c¢) Dodrzovat pfislusna ustanoveni vnitinich norem a ptedpisi VETUNI v rozsahu, v jakém byl
s témito akty prokazateln¢ seznamen. Za prokazatelné seznameni se povazuje protokolarni ¢i
elektronické predani prislusné dokumentace nebo VETUNI zajistény piistup na sdilené uloziste
obsahujici ptislusné interni fidici akty.

d) V ptipade¢, Ze je soucasti pfedmétu plnéni sluzba dohledu nad predmétem plnéni, definovat
a naplnit role a odpoveédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni.

e) Zajistit, aby osoby podilejici se na poskytovani plnéni VETUNI v prostfedi nebo s prosttedky
VETUNI, a to i tehdy, pokud jsou prosttedky VETUNI pouzivany mimo jeho prostiedi:

- Pro ulozenti a sdileni dat a informaci VETUNI vyuzivaly pouze k tomu schvalené prostredky;

- Neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici dobrym
mraviim nebo poSkozujici jméno VETUNI;

- Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové a spustitelné
soubory v rozporu s licen¢nimi podminkami nebo autorskym zadkonem:;

- Nenavstévovaly internetové stranky s eticky ¢i zdkonné nevhodnym obsahem;

- Nerealizovaly pokusy o neautorizovany ptistup ke zdrojim VETUNI ani ke zdrojim jinych
subjektu;

- Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do prostiedkti
VETUNI, a to ani v ptipad¢, kdy jim byl prosttedek VETUNI svéien do spravy;

- Nepodilely se s prosttedky VETUNI na Sifeni spamu ani $kodlivého softwaru.

2.2 Poskytovatel si je védom, ze soucasti podminek pro ziskani ptistupu ke zdrojim VETUNI
je na strané¢ VETUNI zpracovani osobnich udaji pracovnika Poskytovatele, kteti se podileji na
zajisténi prfedmétu plnéni. Pokud nebude VETUNI umoznéno osobni tudaje dotcenych
pracovniki Poskytovatele zpracovat, nebude témto pracovnikiim umoznén zadny pfistup ke
zdrojim VETUNI.

3. Rizeni provozu a komunikaci

3.1 Poskytovatel se zavazuje:

a) Zajistit bezpecny provoz informac¢niho systému a infrastruktury vyuzivané pro poskytovani
pfedmétu plnéni.

b) Na vyzadani poskytnout VETUNI piehled, report, ¢i jinou adekvatni informaci o
bezpecnostnich opatenich zavedenych na svém informa¢nim systému a infrastruktuie, pokud
je ta pouzivana v souvislosti s predmétem plnéni.

c) Zajistit, Ze pro poskytovani predmétu plnéni budou vyuzivany pouze aplikace a technologie,
které jsou v souladu s platnou ceskou a evropskou legislativou, predevs§im s ohledem na zédkon
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zdkond, v platném znéni a prava tretich osob.



4. Rizeni pfistupu a bezpecné chovani uzivatelt
4.1 Poskytovatel se zavazuje:

a) Prid€lovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni k vykonu ¢innosti
tak, aby byla minimalizovana rizika nezddouciho ptistupu k aktivim VETUNI.

b) Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Poskytovatele.

¢) Stanovit v pozadavku na piistup rozsah dat/informaci, sluzby, ucelu, pro které je pristup k IT
syst¢tmu VETUNI pozadovan a ¢asovy tdaj o délce platnosti ptistupu (napt.: na dobu neurcitou
/1 1ok /1 mésic/ 1 den).

d) Zajistit, aby osoby podilejici se na poskytovani prfedmétu plnéni a majici piistup k
informa¢nim aktivum VETUNI chrénily autentiza¢ni prostfedky a udaje a nikdy neposkytovaly
neautorizovany pfistup dal§im osobam.

e) Pribézné kontrolovat a vyhodnocovat opravnénost ptistupu, jak fyzického, tak i logického,
u vSech osob na strané Poskytovatele, které ptistupuji do prostiedi VETUNI.

4.2 Poskytovatel bere na védomi, ze pfistup k systému IT je mozné povolit pouze fyzické
identit¢ zameéstnance poskytovatele / poddodavatele poskytovatele s vygenerovanym
jednozna¢nym identifikdtorem, a to na zaklad¢ pozadavku poskytovatele na ptistup. Pro
vytvofeni identifikatoru je nezbytné sdéleni téchto osobnich iidajii zaméstnance Poskytovatele:

- Jméno
- Pfijmeni
- Datum narozeni

- Rodné ¢&islo (RC v systémech neukladame, nepozadujeme jeho zasilani ani zaznamenani do
formulare ale je vyzadovano pii generovani identifikatoru IPD, kdy toto fyzicka identita sdéli
v okamziku generovani jednozna¢ného identifikatoru IPD. V piipad¢€ nesouhlasu fyzické osoby
s pouzitim RC je IPD generovéno z data narozeni a dalich osobnich tdaji fyzické osoby).

- Email
- Mobilni telefon ptipadné pevna linka

4.3 Poskytovatel se zavazuje informovat své zaméstnance a poddodavatele, kterym bude
pridélen pristup (fyzicky, logicky) k systému IT, o zplisobu zpracovani jejich osobnich udajt a
VETUNI se zavazuje zpracovavat osobni udaje vyhradné v souladu s platnym pravnim fadem
(GDPR).

4.4 Poskytovatel bere na védomi, Ze ptidéleni opravnéni zaméstnanci poskytovatele bude fizeno
principem nezbytného minima a neni narokové.

4.5 Poskytovatel bere na védomi, Ze v pifipadé neuspesnych pokust o autentizaci uzivatele
(osoby za stranu Poskytovatele) miize byt ptislusny ucet zablokovan a feSen jako bezpecnostni
incident a mohou byt uplatnény ptislusné postupy zvladani bezpecnostniho incidentu (napf.
okamzité zruSeni pfistupu k informa¢nim aktivim).

5. Akvizice, vyvoj a udrzba



5.1 Poskytovatel se zavazuje:

a) Zajistit bezpe¢nou implementaci, inovaci, aktualizaci, a testovani technologii, které jsou
pfedmétem plnéni.

b) Pfedat VETUNI dokumentaci pfedmétu plnéni minimalné v nasledujicim rozsahu:
- dokumentaci skute¢ného provedeni

- dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu

- dokumentaci obsahujici popis autorizacniho konceptu a opravnéni

- dokumentaci obsahujici zalohovaci a archiva¢ni postupy

- dokumentaci obsahujici instalacni a konfigura¢ni postupy

- dokumentaci pro zajisténi kontinuity provozu a obnovy po havarii

5.2 V ptipadé, Ze pfedmét plnéni zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a) Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované na
zéklad€ smluvniho vztahu.

b) Pokud jsou softwarové auditni ¢innosti a piedani zdrojového kddu k software soucasti plnéni
dle Smlouvy, umozni Poskytovatel VETUNI audit provadéného nebo provedeného plnéni a na
pisemnou zadost VETUNI ptedlozi Poskytovatel VETUNI vyvijeny zdrojovy kod k software
na provedeni codereview (automatizované prostfednictvim bezpecnostniho nastroje i
manudlné), a to zejména za ucelem ovéreni skutecnosti, zda Poskytovatel postupuje ¢i
postupoval pii poskytovani plnéni v souladu se Smlouvou a témito Bezpecnostnimi pozadavky.

c) Poskytovat VETUNI v terminech stanovenych VETUNI, resp. bez zbyte¢ného odkladu
pozadovanou souc¢innost na provedeni bezpecnostniho testovani v prubéhu vyvoje softwaru ¢i
kdykoli po jeho predani.

d) Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné pottebné pro fadné
provozovani softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze
software nebude obsahovat zaddné nepotiebné komponenty, Zadné programové vzorky,
bloatware apod.).

e) Pokud je soucasti plnéni i instalace operacniho systému piipadné softwaru tfetich stran,
zajistit v pribchu jeho instalace, ze budou pouzity piedepsané verze téchto produkta
kompatibilni a funk¢ni v prostiedi VETUNI.

f) Zajistit bezpecnost testovaciho prostiedi u Poskytovatele a ochranu poskytnutych testovacich
dat VETUNI.

g) Zajistit, ze v produkénim prosttedi VETUNI bude dodan jen predmétem smlouvy
specifikovany kompilovany, respektive spustitelny kod a dals$i nezbytna data pro provozovani
piredmétu plnéni.

h) Zajistit, Ze v ramci poskytovaného plnéni bude dodavany software

- v souladu s bezpec¢nostnimi politikami a standardy VETUNI



- otestovan na soulad s bezpecnostnimi politikami VETUNI (plati pro Poskytovatele, pokud byl
s takovymi bezpe¢nostnimi politikami seznamen)

1) Instalovat software pouze na zakladé¢ VETUNI piedem schvalenych migracnich postup.
j) Ptedat zdrojovy kod VETUNI bezpecnou formou zajistujici jeho integritu.

k) Zajistit fizeni verzi zdrojového kodu.

1) Zajistit zalohovani zdrojového kodu a jeho uloZzeni mimo produkéni prostiedi.

m) Zajistit, aby distribuce zdrojovych kodi obsahovala soubor z vyvojového prostiedi na
fizenou kompilaci téchto zdrojovych kodi.

n) Nevyvijet, nekompilovat a nesifit v prosttedi VETUNI programovy kod, ktery ma za cil
nelegalni ovladnuti, naruSeni dostupnosti, divérnosti nebo integrity nebo neautorizované ¢i
nelegalni ziskani dat a informaci.

6. Zvladani kybernetickych bezpecnostnich udalosti a incidentt
6.1 Poskytovatel se zavazuje:

a) Bez zbytecného odkladu hlasit VETUNI vSechny bezpecnostni udalosti a incidenty s
potencialnim negativnim dopadem na VETUNI, a to zpisobem stanovenym ve smlouvé.

b) Vyhodnocovat informace o bezpecnostnich incidentech a uchovévat je pro budouci pouziti
s ohledem na pozadavky platné ¢eské a evropské legislativy.

c) V ptipadé vzniku bezpecnostni udalosti a nésledného zvladani a vyhodnocovani
bezpecnostniho incidentu a/nebo v piipadé podezieni na bezpecnostni incident poskytnout
VETUNI soucinnost a relevantni informace o podezielém zatfizeni na strané Poskytovatele.

d) Bez zbyte¢ného odkladu a po dohod¢ s VETUNI realizovat opatieni, pozadovana VETUNI
v dohodnutych terminech, ke sniZzeni dopadu bezpec¢nostniho incidentu nebo zamezeni
pokracovani incidentu, ktery mtize mit dopad na VETUNI.

e) Spolupracovat pii analyze pfi¢in bezpecnostniho incidentu a navrhnout opatfeni s cilem

wrwe

jeho vzniku podilel.

6.2 Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny disledek
poruseni Bezpecnostnich pozadavkil, jehoz pfiCina je na strané Poskytovatele, nebude
posuzovan jako okolnost vylucujici odpovédnost poskytovatele za prodleni s fadnym a
vEasnym plnénim pfedmétu této smlouvy a nebude divodem k jakékoli nahradé ptipadné tjmy
poskytovateli ¢i jiné osobé ze strany VETUNI. Ostatni ustanoveni ohledné odpovédnosti
poskytovatele za prodleni obsazena v této smlouvé nejsou timto ustanovenim dotcena.

7. Rizeni kontinuity &innosti
7.1 Poskytovatel se zavazuje:
a) Zajistit adekvatni kontinuitu svych aktiv, které jsou pottebné k poskytovani predmétu plnéni.

b) Pravideln¢ kontrolovat a testovat, ze je schopen kontinuitu aktiv zajistit dle sjednané tirovné
sluzeb.



8. Fyzicka bezpecnost
8.1 Poskytovatel se zavazuje:

a) Dodrzovat provozni fady budov (rezimova opatieni) a vyuzivanych prostor, zejména pak v
oblasti fyzické ochrany bezpecnostnich zon, kde jsou umistény komponenty systémii IT, anebo
datové nosice.

b) V rozsahu pfedmétu plnéni zajistit fyzické zabezpeceni instalacnich, zaloznich nebo
archivnich médii a dokumentace v souladu se zdkonem, zejména oznaceni, uchovéani a
likvidaci.

9. Bezpecnostni nastroje
9. 1. Poskytovatel se zavazuje:

a) Realizovat bezpecnostni opatieni pro odstranéni nebo blokovani sitovych spojeni, kterd
neodpovidaji pozadavkim na ochranu integrity komunikacni site.

b) Realizovat pfistup z mobilniho zafizeni do prostfedi VETUNI pouze prostfednictvim
zabezpeceného piipojeni virtualni privatni sité (VPN).

c) Ptipojovat do prostiedi VETUNI pouze ta zatizeni (switch, pfistupovy bod wifi, router, hub
apod.), kterd prosla schvalovacim procesem a jejich ptipojeni bylo schvaleno opravnénou osobu
ve veécech technickych na strané VETUNI uréenou ve smlouve.

d) Bez zbytecného odkladu deaktivovat vSechna nevyuzivand zakonCeni sit¢ anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu plnéni a je ve spraveé
Poskytovatele.

e) Na aktiva VETUNI neinstalovat a nepouzivat v prosttedi VETUNI tyto typy nastrojti, pokud
nejsou vyslovné soucasti pfedmétu plnéni:

- Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky klaves s cilem
narusit daveérnost zaddvanych dat a informaci.

- Sniffer — software nebo hardware umoziujici odposlouchavani sitového provozu.

- Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy néstroj
umoznujici vyhledavani zranitelnosti systémut IT, detekovani dostupnych sitovych sluzeb a
portu, bézicich procest, bézicich aplikaci a jejich verzi apod.

- Backdoor — skryty softwarovy nebo hardwarovy néstroj, ktery umoziuje obejiti schvalenych
autentizacnich procedur, instalovany s cilem budouciho snadnéjSiho a neautorizovaného
pfistupu do systému IT.

- Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje bezpecnostni
opatfeni v prostitedi VETUNI.

f) Pfipojovat do prostiedi VETUNI pouze zatizeni IT, ktera spliuji tyto pozadavky:

- musi byt aplikovany bezpecnostni zaplaty (operacniho systému, internetového prohlizece a
dale baliku MS Office, Javy a ptipadné dalsiho software vybaveni, pokud je pouzivano);

- musi mit nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.



- Pouzivana pamétova média (flash disky, CD a DVD, apod.), musi byt pfed pouzitim
zkontrolovana v zafizeni, které ma nainstalovanou aktualizovanou antivirovou ochranu.

- Musi byt pifipojovano pouze do vyhrazené bezpecnostni zony a zpiisobem definovanym v
provozni nebo projektové dokumentaci. Pokud v provozni nebo projektové dokumentaci
definovano neni, predpoklada se, Ze se pfipojeni takovych zafizeni nedovoluje.

g) Pribézné zaznamenavat a uchovavat data o provozu zatizeni IT (provozni a lokaliza¢ni
udaje) v rozsahu pfedmétu plnéni a v souladu s pozadavky platné Ceské a evropské legislativy.

h) Na vyzadani poskytnout VETUNI report obsahujici vysledky monitorovani veskerych
uzivatelskych a administratorskych aktivit a jinych udélosti v rozsahu pfedmétu plnéni, a to po
celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

1) Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu predmétu plnéni
a ochranu ziskanych informaci pted jejich neopravnénym ¢tenim nebo zménou.

j) Pro on-line transakce realizované prostfednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu a identitu komunikujicich
protistran.

k) Veskeré neverejné informace poskytnuté VETUNI chranit vhodnym Sifrovanim a proti
neautorizovanému piistup, a to zejména na mobilnich zafizenich.

9.2 Poskytovatel bere na védomi, ze v piipad¢€, kdy technické spojeni spolecnosti VETUNI s
Poskytovatelem narusuje chod VETUNI, mulze byt toto spojeni ihned ukoncéeno bez
ptedchoziho upozornéni, pokud smlouva nestanovi jinak.

9.3 Poskytovatel bere na védomi, ze veskeré aktivity Poskytovatele a jeho plnéni realizované v
prostiedi VETUNI jsou monitorovany a vyhodnocovany v rozsahu predméty plnéni a v souladu
s internimi dokumenty VETUNI, se kterymi byl Poskytovatel sezndmen.



	VETERINÁRNÍ UNIVERZITA BRNO
	Obchodní firma: Aricoma Systems a.s.
	DIČ: CZ04308697



