OBJEDNAVKA &: O/RMSP/0008/2017
(nabidka na uzavieni smlouvy)

datum vystavenl objednévky: 14.8.2017 &lslo zakazky:
Statutarni mésto Opava ProFaktum, s.r.o.
se sidlem Horni namésti 69, 746 26 Opava se sidlem Hlavni tFida 87/2, 73701 éesky Tésin
I€: 00300535, DIC: CZ00300535 IC: 28568087, DIC: CZ28568087
ID datové schrénky: 5eabx4t ID datové schranky:
Bankovnl spojent: Ceska spofitelna a.s. Bankovni spojent: Ceskosl. obch. banka, a.s
Cislo ugtu: 27-1842619349/0800 Cislo G&tu:
Zastoupenl: Heisigova Martina Ing. e-mail:
Vedoucl odboru rozvoje mésta a SP
Vytizuje: Heisigova Martina Ing. Zapsén v obchodnim rejstiku
Telefon: 553 756 352
e-mail. martina.heisigova@opava-city.cz

Statutarn! mésto Opava objednavé u dodavatele za niZe uvedenych podminek nésledujici pinéni:

Zpracovan! 1x kompletni Z&dost o dotaci v&etn& povinnych pfiloh a daldich nutnych nalezitosti pro projekt ,ZvySen(
kybernetické bezpe&nosti informagnich a komunikagnich systéml mésta Opavy’, ktera bude pfedloZena v rdmci vyzvy
IROP, specificky cil 3.2 ZvySovanl efektivity a transparentnosti vefejné spravy prostrednictvim rozvoje vyuZitl a kvality
systémtl IKT, vyzva &. 10 - KYBERNETICKA BEZPECNOST.

Vice viz pifloha Specifikace pinéni

Termin dodan(: 20.11.2017
Celkova cena plnénl: 107.690,00 K& s DPH

Podet pfiiloh: 1

Sjednané Uplata: | 107 680,00 K&

Splatnost Gplaty: | do 21 dnil ode dne dorugenl faktury objednateli

Doba dodéanl: do 20.11.2017

Misto dodant: Odbor rozvoje mésta a SP, Magistrat mésta Opavy, Hornl namésti 69

Uplata musl byt vytétovana fakturou, Neni-li faktura daftovym dokladem nebo Ggetnim dokladem (JejichZ néleZitosti jsou dény pravnimi pfedpisy), musl
obsahovat alespofi tyto Udaje: &lslo a datum vystavenl faktury, oznagenl objednatsle a dodavatele, &islo objednévky, popis pinénf (ozna&enl zboZl nebo
sluZeb, popis provedenych pracl apod.) a vy8i Uplaty a jejf pfilohou musl byt objednatelem potvrzeny doklad o fadném spinénf diuhu dodavatele (dodacl
list, pfedavacl protokol apod.). Dodavatel smi fakturu vystavit aZ po fadném spin&nf svého diuhu vyplyvajiciho ze smlouvy uzaviené na zékladé této
objednévky. Faktura musf byt dorugena na vy$e uvedenou adresu objednatele.

V piipadé prodleni dodavatele s fadnym spinénim dluhu vyplyvajictho ze smiouvy uzaviené na zékladé této objednavky je objednatel opravnén

od uzaviené smlouvy odstoupit.

Tato objednavka muZe byt pFijata a smiouva na je]im zékladé miZe byt uzaviena pouze tplnou a bezvyhradnou akceptaci [ejfho obsahu (jakékol
zmény, dodatky & odchylky se nepfipoustf) a vylu&né pisemnou formou, a to neJpozds|l do 10 dni od data Je]fho vystaveni, tzn. Ze v této Ihiits
mus| byt pfijeti objednavky dodavatelemn doruéeno objednateli.

Stnluvnl strany shodné prohladujf, Ze smlouva uzaviend na zékladé této objednavky je povinng uvefejfiovanou smlouvou dle zakona o registru smiuv,
a dohodly se, Ze tato smlouva bude uvefejnéna v registru smiuv v celém rozsahu, nebot obsahuje-ll informace & metadata, které se dle zédkona o registru
smluv obecné& neuvefejfiu]i nebo které majl & mohou byt vylougeny, smiuvni strany vysiovné souhlasi s tim, aby tato smlouva byla uvefejn&na jaka celek
véetnd takovyeh informacl a metadat (osobnich Udaji apod.). Uvefejnéni této smiouvy v registru smiuv zajisti bez zbytedného odkladu po jejim uzavfenf
objednatel. Nezajisti-li v8ak uvefejnénl této smlouvy v registru smiuv v souladu se zékonem objednatel nejpozd&fi do 15 dni od jejlho uzavfeni, je
uveie|n&nl povinen nejpozd&ji do 30 dnli od uzavenf této smlouvy v souladu se zékonem zajistit dodavatel. Strana uvefejiiujicl smlouvu se zavazuje spinit
podminky pro to, aby sprévee registru smiuv zaslal potvrzenf o uvefejnéni smlouvy také druhé smiuvnl strand.

Dodavatel svym podpisem Upiné a bezvyhradn8 pfijima tuto objednavku a zavazuje se sv(ij diuh z ni vyplyvajlcl fadné a v&as spinit. Dodavatel prohlasuje,
#e osoba akceptujicl (podepisujicl) za n&j tuto objednévku je oprévnéna tak &init.

za objednatele: za dodavatele:
Ovéfil spravce rozpodtu: | Hlavkova Andrea Be. Datum: 1 77 708
STATUTARNI MES

proFaktum, s.r.0.
a strategického Hiavni tﬁdals—(f?.

.................... Magistratu,més! . 737 01 CeskyTésin

Hploistgovat Martia P{‘!g?ﬁa"ﬂ &5 28568087, DIC: C

Vedouc! odboru rozvoje mésta a SP SRR

Magistrat mésta Opavy razitko a podpis’dodavatele

odbor rozvoje




SPECIFIKACE PLNENi
Objednavka & O/RMSP/0008/2017

I,
Pfedmét a Gcel pinéni

Tato specifikace pinénl je pfilohou a nedilnou soutasti objednavky objednatele
&: O/RMSP/0008/2017 (PID: MMOPX01EKTPS). Pfedmétem plnénl je zpracovani dodavatelem
1x kompletnl Zadosti o dotaci véetn& povinnych pfiloh a dalSich nutnych néleZitosti pro projekt
ZvySenl kybernetické bezped&nosti informaénich a komunikaénich systéml mésta Opavy”, déle
také jen .dilo", kterd bude predloZena vramci vyzvy IROP, specificky cil 3.2 ZvySovanl
efektivity a transparentnosti vefejné spravy prostiednictvim rozvoje vyuZitl a kvality systém(
IKT, vyzva &. 10 — KYBERNETICKA BEZPECNOST.

Objednatel poptava vySe uvedené pln&ni spojené s realizacl technickych opatienl vedoucl
k posilovanl aplikacl v oblasti zvySovanl efektivity a transparentnosti vefejné spravy
prostiednictvim rozvoje vyuZiti a kvality systéml IKT prostfednictvim:

e Poffzenl nastroje pro ovéfovan! identity uZivatell, za U&elem zvyfenl bezpec&nosti
prostfedl Magistratu mésta Opavy a pro naplnénl principl vychazejlcich z Obecného
nafizenl o ochrané osobnlich (dajl (déle jen ,GDPR"), napf. SIEM.

¢ Poflzenl nastroje Identity managementu - Nastroj pro flzenl pfistupovych opravnéni.
Poffzenl nastroje pro ochranu pfed Skodlivym kédem a pro ochranu integrity
komunika&nlch sitl.

e Cisco Firewall — (Cisco Firepower 2130, APM, Threat Defense).

e Nastroj pro detekci bezpe&nostnich udélostl (Systém detekce anomalil a analyzy
chovanl sit&).

o Monitoring — napf. Flowmon, NBA (Network Behavior Analysis).

Fyzicka bezpe&nost.
Zé&loZnl generator UPS pro datové centrum objednatele umisténé na ul. Krnovska
v Opavé.

Pfedpokladany rozpodet projektu piedstavuje astku 10 203 000,- K& bez dané z pfidané
hodnoty (dale jen ,DPH"), tj. 12 345 630,- K& s DPH v rozdélent:

a) Pofizen! nastroje SIEM - Nastroj pro sb&r a vyhodnocenl kybernetickych
bezpe&nostnich udalostl; pfedpokladana hodnota dilélho pInéni: 1 250 000,- K& bez DPH,

b) Identity management - Nastroj pro flzenl piistupovych opravnénl a pro ovéfovani
identity uZivatell; pfedpokiadana hodnota diléiho pinéni: 2 803 000,- K& bez DPH,
c) Nastroj pro ochranu pfed skodlivym kédem a pro ochranu integrity komunikaénich sl

Cisco Firewall — (Cisco Firepower 2130, APM, Threat Defense); pfedpokléddana hodnota dlléiho
pinénl: HW + SW 3 600 000,- K& bez DPH, pracnost 150 000,- K& bez DPH,

d) Nastroj pro detekci bezpecnostnich udalosti Monitoring ~ Flowmon, NBA (Network
Behavior Analysis); pfedpokiadana hodnota dilélho pinénf 600 000,- K& bez DPH,

e) Fyzicka bezpec&nost - Novy zaloZnl generator UPS pro datové centrum objednatele
umisténé na ul. Krnovské v Opavé — pfedpoklad ceny 800 000,- K& bez DPH; novy zhadecl
systém Hlaska 1 000 000,- K& bez DPH.

V rémci realizace dila budou dodavatelem zpracovany zejména tyto dokumenty:
- elektronicka Zzadost o dotaci v aplikaci MS 2014+;
- povinné piflohy zadosti o dotaci (studie proveditelnosti/CBA) dle podminek vyzvy,

- nepovinné pfllohy Zadosti o dotaci majicl doplfiujicl a podplrny charakter
dle hodnoticich kritérif vyzvy;

- komplementace dokumentace Zadosti o dotaci a jejl registrace u poskytovatele dotace;
- poradenska podpora pfi vyfizovan( dotazl a pfipominek dot&enych organi.

Vystupy budou dodavatelem pfedany objednateli v elekironické podobé, ve formatu dle
podminek dotadnfho programu. Zarovefi pak bude kompletnl Zadost o dotaci v&. povinnych



pflloh pfedéana ve 2 paré v tisténé podobé kontaktnl osobé objednatele vé&. elektronické verze
editovatelnych pfiloh Studie provediteinosti a Zadosti o dotaci pfedané 1x na CD nosigi.

Souéastl realizace dila dle této specifikace je také poradenska é&innost dodavatele souvisejlcl
s pfipravou projektu o obsahu definovaném vyse, ktera zahrnuje:

- konzultaci a projednani névrhl fe3eni objednatele ve spojitosti s pozadavky dodavatele -
realizacl navrzenych opatf'enl vyplyvajicich ze zakonnych norem;

- kontrolu a zhodnocenl stavu soutasné pfedstavy objednatele ve vztahu k predmétnému
dotaénimu programu;

- posouzenl a parametrizaci projektu;

- konzultace projekiu s poskytovatelem dotace v&etn& vypofadanl jeho pifpadnych pfipominek
k podané Zadosti o dotaci.

Dllo bude zpracovano na zakladé fadné a véas objednatelem poskytnutych informaci
a v souladu s aktualnimi metodickymi pokyny poskytovatele dotace, tj. metodickou pifruékou
pro zpracovani Zadosti, analyzy projektu apod.

Objednatel bude s dodavatelem pilpravu vystupll tykajicich se dila prib&zn& konzultovat
a koordinovat.

Veskeré odchylky od specifikace dila mohou byt provadény dodavatelem pouze tehdy, budou-i
plsemné& odsouhlaseny objednatelem, nestanovi-li tato smlouva jinak. Jestlize dodavatel
provede prace ajind pinénl nad tento rdmec, nemé& nérok na jejich zaplacenl, ledaZe
se smluvnf strany dohodnou nebo tato smlouva stanovl jinak.

i.
Platebni podminky

Cena dlla &inl celkem 89 000,- K&, slovy: osmdesat devét tisic korun éeskych, bez DPH.,
K cené dlla bude pfipottena DPH, cena dlla se sklada z téchto diléich cen:

- cena za 1x zpracovan| studie proveditelnosti, kterd je povinnou piilohou Zadosti
o dotaci dle podminek vyzvy, &inl 84 000,- K& bez DPH

- cena za zpracovanl Zadosti o dotaci a jejl kompletaci &inf 5 000,- K& bez DPH
Celkova cena dila za vSechna plnéni tak €ini 107 690,- KE véetné& DPH.

Smiuvena cena zahrnuje veskeré naklady dodavatele nutné k realizaci dila, véetné veskerych
nakladli souvisejicich., Dohodnutou cenu lze ménit pouze plsemnou dohodou mezi
objednatelem a dodavatelem, nestanovi-li tato smlouva jinak.

Jestlize bez zavindnl dodavatele dojde v prlb&hu provadénl dila k nutnosti provést dilo
odchylng, a tim dojde i ke zvyZenl nakladl a zvy$eni smluvnl ceny, mohou byt dodavatelem
tyto prace provedeny jen s plsemnym souhlasem objednatele. Vyjimkou jsou pouze prace
bezprostiedn& nutné k tomu, aby nedodlo ke vzniku Skody objednatele. Dodavatel vEak musl
prokazat, Ze nebezpedi vzniku $kody objednatele nevzniklo v diisledku vadného provadéni dila
dodavatelem, ale pouze vdlsledku skuteénostl audalosti, které dodavatel nemohl
pfi vynalozenl veskeré odbornosti pfedpokiadat.

Smluvnl strany se dohodly, Ze cena dila bude uhrazena na zékladé datiového dokladu (faktury)
vystavene dodavatelem takto:

- cena za zpracovanl studie proveditelnosti v souladu s metodickymi pokyny IROP,
vyzva &. 10:

o dodavatel je opravnén po fadném a véasném zpracovan! a pfedani studie
proveditelnosti objednateli (a po vypofadanl pifpadnych pfipominek



objednatele) vystavit objednateli prvni fakturu na ¢astku ve vysi 50 400,- K& (tj.
60% z celkové ceny bez DPH).

o na zbyvajlcl &¢astku ve vysi 33 600,- KE bez DPH je dodavatel opravnén
vystavit druhou fakturu nejdifve po 8 méslicich od podanl Zadosti objednavatele
o dotaci, a to pouze za podminky, Ze vySe uvedeny projekt bude podpofen
(objednatel obdrzl oznamenl o schvalenf projektu k financovanl), tzn., Ze dojde
ze strany poskytovatele dotace k zahdjenl procesu pfipravy vydanl rozhodnutl
o poskytnuti dotace.

- cena za zpracovanl Zadosti o dotaci a jejl kompletaci:

o dodavatel je opravn&n vystavit fakturu na &astku ve vysi 5 000,- K& bez DPH
po spinéni podminek shora uvedenych pro vystavenl druhé faktury na &astku
33 600,- K& bez DPH za zpracovan| studie proveditelnosti.

Splatnost dafovych doklad( (faktur) je 21 dnl od jejich prokazatelného doruéenl objednateli.
Darovy doklad (faktura) bude obsahovat naleZitosti uvedené v pfislusnych pravnich
pfedpisech. V piipadé, Ze faktura dodavatele nebude mlt odpovidajici nalezitosti nebo bude
mit jiné nedostatky, je objednatel opravn&n zaslat ji ve Ihité splatnosti zpét dodavateli
k dopIn&nl &l Upravé, aniz se dostane do prodlen(; Ihiita splatnosti poté za&ina bé&zet znovu
od opétovného zaslanl nélezité dopinéného ¢&i opraveného dafiového dokladu.
.
Doba a misto pInéni dila, kontaktni osoby

Doba plnéni dila je od uzavienl této smlouvy do ukoné&enl aktualnf vyzvy IROP, SC 3.2, vyzva
&. 10 - KYBERNETICKA BEZPECNOST, do které bude Z4dost objednatele predkladana.

Hmotné vystupy dle specifikace tohoto pln&ni budou dodavatelem objednateli predany
nejpozdéji do 20. 11. 2017. V pifpadé objektivnich pfi¢in mizZe byt po pisemné dohodé obou
smiuvnich stran doba pInénl pfedmétu smlouvy upravena.

Mistem pfedénl dila je misto slidla objednatele.
3.  Kontaktni osoby na stran& objednatele jsou:

Ing. Zdenka Galgonkovéa, vedoucl odboru informatiky (e-mail: zdenka.galgonkova@opava-
city.cz, tel.: 563 756 820) v technickych zaleZitostech (obsahova naplf) poptavaného pinénl.

Ing. Martina Heisigova, vedoucl odboru rozvoje meésta a strategického planovani
(e-mail: martina.heisigova@opava-city.cz, tel.: 553 756 3562) v administrativnich zaleZitostech
poptavaného pinénl, ktera je také opravnéna tuto specifikaci pinénf za objednatele podepsat
auginit ji tak nedfllnou sou&asti a pfflohou objednavky & O/RMSP/0008/2017, v souladu
se svéfenim rozhodovaci pravomoci Radou Statutarniho mésta Opavy &. usnesenl 2413/66 RM
17 ze dne 9. 8. 2017

TUTARNI MESTO OPAVA

odbor rozvoje mésta
strategického planovanf
e}agistrétu mésta Opavy
ot namasti 69,.746 26 Opava

V Opaveé dne: 11. 08. 20

Ing. Martina Hgé'igové
vedouc! odboru rozvoje mésta‘a strategického planovanf
Magistratu mésta Opavy






