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,,OBMENA FIREWALLOVEHO RESENI{“

TECHNICKA SPECIFIKACE

I HW poZadavky
Soucdsti dodavky jsou 2 ks firewallu, kazdy kus musi spliovat ndsledujici pozadavky:
e HW appliance (nesmi se jednat o VM appliance ani o SW reseni);
e instalace do standardniho racku 19", velikost max. 2U;
o veskeré HW komponenty musi byt uréeny pro provoz 24x7;
e min. 4x 10GE SFP+ sitova rozhrani a 10x 1 Gbps RJ45 sitova rozhrani;
e moznost rozsifeni az na 4x 25 GE SFP+ a na 8x 10 GE SFP+;
e 1 Gbps RJ45 management rozhrani;
e |okalni ulozisté typu SSD/flash o kapacité min. 2x 960 GB v RAID;

e min. 2 redundantni hot swap napdjeci zdroje;

Il. Pozadavky na cluster

e zapojeni obou firewall( v redundantnim HA systému (cluster);

e podpora prepnuti mezi jednotlivymi uzly clusteru v fadu maximalné jednotek vtefin;

e automaticka synchronizace konfigurace a veskerych databdzi mezi obéma uzly clusteru;
e zachovani statickych DHCP rezervaci v DHCP serveru i pti pfepnuti uzlu clusteru;

e aktualizace firmwaru nezavisle pro oba uzly clusteru, bez preruseni provozu;

e moznost rucniho pfepnuti mezi jednotlivymi uzly clusteru do reZimu active;

e moznost rozdéleni clusteru na dva nezdvislé samostatné fungujici uzly;

lll. Vykonové poZadavky

e propustnost firewallu pro IPv4 provoz s analyzou aplikaci véetné logovani v redlném case min.
18 Gbps;
e propustnost funcionality IDS/IPS véetné logovani min. 10 Gbps;

e propustnost funkcionalit ochrany proti hrozbam (stavovy firewall, IPS, antivirus, SSL inspekce,
proxy) véetné logovani v redlném provozu min. 8 Gbps;

e propustnost OpenVPN nebo SSL VPN v redlném provozu min. 4 Gbps;
e pocet soucasné navazanych spojeni min. 2,2 mil. za sekundu;

e pocet novych spojeni min. 220 tisic za sekundu;

IV. Pozadavky na sitovani

e plnohodnotna podpora IPv4 i IPv6 adresace a routovani;
e statické routovani;
e definice rozhrani LAN, WAN, BOND, VLAN, BRIDGE;

e podpora tagovanych VLAN rozhrani s moznosti definice tagu;
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VI.

VII.

adresovatelné bridge rozhrani s moznosti poskytovani sitovych sluzeb na bridge rozhrani;
moznost agregace fyzickych rozhrani podle IEEE 802.3ad;

moznost dynamické adresace pomoci DHCP klienta na jednotlivych sitovych rozhranich;
moznost blokace provozu na zékladé ptichoziho sitového rozhrani;

nastaveni Urovné antispoofingu na jednotlivych sitovych rozhranich;

podpora multihoming (vicero konektivit) v reZimu active-backup s moZnosti definice serverl pro
testovani jednotlivych konektivit;

Pozadavky na vzdaleny pfistup

OpenVPN server s moznosti min. 25 instanci s unikatni konfiguraci kazdé z nich;

podpora dvoufaktorové autentizace klientd vici OpenVPN serveru — min. Google autentikator a
Cisco DUO;

moznost nastaveni sitovych parametrd (routovaci tabulka, NTP server, DNS server, adresace)
jednotlivé pro kazdého VPN klienta;

moznost omezit pristup na VPN pouze vyjmenovanym klientlim na zakladé CN v certifikatu;
automatické stahovani CRL z internetu;

podpora RAS i site-to-site typl VPN klient(;

podpora VPN klient( v operacnich systémech min. MS Windows, Linux, Apple iOS, Android;
moznost zobrazeni aktudlné pripojenych VPN klientl véetné pridélenych adres;

moznost pfipojeni zafizeni v pozici OpenVPN klienta;

podpora IPSec tunell s moznosti definice vicero siti za jednotlivymi uzly;

moznost zobrazeni aktualniho stavu IPSec tunelu (otevreni tunelu, ¢as negociace klice);
SNMP vzdalené vycitani informaci o stavu zafizeni;

SSH pfistup k CLI pro ovladani zafizeni;

Pozadavky na sluzby

DHCP server s moznosti min. 10 instanci s unikatni konfiguraci kazdé z nich;
moznost zobrazeni aktudlné pfidélenych adres véetné klient(;

definice statickych DHCP rezervaci se zarucenim pfidéleni konkrétni adresy;
definice routovaci tabulky pro DHCP klienty;

DNS server s podporou zachytavani dotaz( jinym DNS server(im;

podpora DNSSEC;

moznost vynuceni safesearch pro vyhledavace Google a Bing;
synchronizace ¢asu zafizeni pomoci NTP;

odesilani systémovych logl protokolem syslog na definované zatizeni;

zachyceni provozu pro naslednou analyzu (nap¥. dump pro analyzu ve Wiresharku);

Pozadavky na Fizeni provozu

stavovy paketovy filter;

zdrojovy preklad adres (SNAT), cilovy preklad adres s prekladem cilového portu (DNAT s PAT),
staticky NAT, dynamicky NAT, NAT 1:1, redirect;

zadavani zdroje a cile provozu v paketovém filteru pomoci doménovych jmen;



VIIL.

nastaveni Sitky pasma (garantovana, maximalni) na zakladé zdroje, cile, portu a protokolu;

fizeni webového HTTP/HTTPS provozu pomoci proxy serveru s moznosti min. 10 instanci
s unikatni konfiguraci kazdé z nich;

moznost poskytovat jednu instanci HTTP/HTTPS proxy serveru na vice sitovych socketech
zaroven;

napojeni HTTP/HTTPS proxy na MS Active Directory kvili autentizaci uZivatell (Kerberos) bez
nutnosti instalace klientského software na koncovém zaftizeni;

publikace souboru WPAD pro automatické nastaveni proxy serveru;

fizeni webového provozu na zdkladé zdroje, cile, uZivatele, skupiny, ¢asu nebo webové
kategorie;

moznost nastaveni vyjimek z autentizace web filteru dle zdrojové nebo cilové IP adresy;

kategorizace webll do min. 30 skupin dle obsahu s databazi uloZzenou lokalné na zafizeni
s automatickymi aktualizacemi ze server( vyrobce;

nastaveni filtrace webového provozu v transparentnim nebo netransparentnim rezimu, bez
nutnosti rozsifrovani spojeni (napt. na zakladé SNI);

reverzni web proxy pro Ucely publikace vice webovych server(l na jedné IP adrese a stejném
portu s terminaci SSL/TLS;

Pozadavky na bezpecnost

automaticka blokace nebezpeéného provozu pomoci databaze nebezpecnych IP adres umisténé
pfimo na zafizeni;

automaticka obnova bezpecnostni databaze nebezpecnych IP adres s intervalem obnovy max.
15 minut;

moznost automatického sdileni bezpecnostnich informaci o kybernetickych hrozbach v ramci
kolektivniho systému vyrobce;

napojeni na min. 5 dalSich bezpec¢nostnich databazi geograficky vyznamnych pro misto nasazeni;
moznost definice vyjimek v rdmci databaze nebezpecnych IP adres;
moznost pridani vlastnich nebezpecénych IP adres do databaze nebezpecnych IP adres;

systém honeypot pro detekci Utok(l pres protokol TCP s automatickou blokaci komunikace
utocnika do interni sité s nastavitelnym ¢asovym omezenim;

IPS/IDS systém s databazi signatur v poc¢tu min. 15 tisic;

automatickd obnova signatur IDS/IPS systému s intervalem obnovy max. 15 minut;
moznost definice vyjimek v ramci IPS/IDS systému;

moznost pridani vlastnich signatur do IPS/IDS systému;

blokace webového provozu na weby se Skodlivymi kody, P2P pomoci kategorizace;

integrovany antivirus pro kontrolu webového provozu s databazi vzorkl (potiebné licence musi
byt soucasti dodavky);

automaticka obnova databaze antiviru s intervalem obnovy max. 60 minut;

Pozadavky na moznosti konfigurace

webové rozhrani pro konfiguraci zafizeni s definici uzivatelskych uc¢td a roli;
zabezpecené SSH pfipojeni na CLI zafizeni;

moznost vlastnich certifikat(i pro pfistup do webového rozhrani;



auditovatelnost konfiguracnich zmén zatizeni (uzivatel, ¢as apod.);

moznost zobrazeni vSech historickych verzi konfigurace s moznosti navratu k predchozim
verzim;

automatické varovani na expirujici certifikaty napfic¢ konfiguraci;

automaticka kontrola konfiguracnich zmén s varovanim na potencialné nevalidni a nebezpecné
konfigurace;

paralelni instalace vice verzi firmware s moznosti bezpecného navratu k predchozi verzi;
moznost lokalniho stazeni zalohy konfigurace;

moznost automatického zalohovani konfigurace na server vyrobce;

moznost definice proménnych seznamu IP adres pouZitelnych napfi¢ webovym rozhranim;

zabezpecené pfipojeni zafizeni do sité vyrobce samostatnym Sifrovanym kanalem pro moznost
vzdalené sprdvy a opravy;

Ostatni pozadavky

management port pro moznost vzdalené disaster recovery;

podpora veskerych funkcionalit s vyjimkou aktualizace firmware a databazi i pfi expirované
licenci;

podpora a kompatibilita se stdvajicim feSenim Kernun Security Appliance 10 cluster
instalovaném na pobocce objednatele v Praze, tj. v rozsahu ptipojeni druhé lokality objednatele.



