RAMCOVA DOHODA O POSKYTOVANI SLUZEB

uzaviena dle ust. § 1746 odst. 2 zakona €. 89/2012 Sh., obéansky zakonik, ve znéni pozdéjsich
predpisti, mezi:

I
Smluvni strany

Objednatel:  Brnénské komunikace a.s.
se sidlem Renneska tfida 787/1a, 639 00 Brno - Styfice
ICO: 60733098
DIC: CZ60733098
bankovni spojeni: I
ucet ¢. [EEG—_
zapsan v OR u Krajského soudu v Brné, oddil B, vlozka 1479
zastoupen [IINENEGEGEGEGEEEEEEEEEEEEEEEEE - ::kladé piné moci
|

Stfedisko: 1800 — oddéleni vypocetni techniky
Cislo dohody kupujiciho: D0 - S 00778

a

Poskytovatel: VISITECH a.s.
se sidlem Kosinova 655/59, 612 00 Brno
ICO: 25543415
DIC: CZ25543415
bankovni spojeni: [ INNEGTGTNGNNEEEEE
ucet &.: |GG
zapsan dne 3.11.1998 v OR u Krajského soudu v Brné&, oddil B, viozka 6323
zastoupen Pavlem Kocourem, predsedou predstavenstva
Cislo dohody: 2025/1004/LB

H.
Pfedmét dohody

(1) Pfedmétem této ramcové dohody o poskytovani sluZeb jsou sluzby spoéivajici v zajisténi provozu a
bezpecnosti stavajici Log management infrastruktury pro nasledujici €asti infrastruktury zadavatele:
sbér log dat z komponent datové komunikaéni infrastruktury, sbér log dat z bezpeénostnich
perimetr(, sbér dat z hardware komponent server a ze storage komponent (SNMP trap), sbér log dat
z operacnich systémd Microsoft Windows a Unix/Linux, sbér log dat z databazovych stroji, sbér log
dat z aplikacnich stroji ~ WWW servery, a to v souladu s podminkami této dohody o poskytovani
sluZeb (déle také jen ,,dohoda“) a se zaddvacimi podminkami vefejné zakazky na tyto sluzby s ndzvem
»LOGMANAGEMENT - SLUZBA PODPORY PROVOZU*, v jejim? ramci je tato dohoda uzaviréna (dale
jen ,sluzba“). '

(2) Podrobnd specifikace poskytovanych sluZeb je vymezena v piiloze €. 1 této dohody — technicka
specifikace.

(3) Rozsah pinéni dle této dohody nepiesahne celkovou fixni &stku 1.750.000,- K¢ bez DPH, pfitems
objednatel neni povinen ¢astku vycerpat.

(4) Soucasti pInéni poskytovatele mohou byt i sluby, o kterych, a& nejsou v této dohodé vyslovné
uvedeny, je poskytovateli zndmo, nebo s ohledem na jeho odbornost mélo byt znamo, Ze jejich
poskytnuti je pro spInéni ucelu této dohody nezbytné.
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Tato dohoda stanovuje podminky na veskeré budouci poskytovani shora uvedenych sluzeb
provadénych na zdkladé dil¢ich objednavek objednatele. Smluvni strany se zavazuji plnéni
poskytované dle této dohody realizovat dil¢éimi smlouvami o poskytovani slufeb. Kazda takova dil&i
smlouva bude uzaviena na zékladé pisemné vyzvy objednatele u¢inéné formou oboustranné zavazné
objednavky, jeZ je ndvrhem na uzavieni smlouvy. Poskytovatel timto souhlasi s poskytovanim plnéni
podle této dohody a podle jemu dodanych objednévek, a tudiz potvrzeni dil&ich objedndvek ze strany
poskytovatele neni k uzavfeni dilCi smlouvy o poskytovani slufeb zapotFebi (povinnost poskytovatele
vyhotovit potvrzeni objednavky a zaslat jej objednateli viak trva). Dodanim objedndvky poskytovateli
je objednavka pfijata a diléi smlouva o poskytovéni sluZeb uzaviena. Poskytovatel se zavazuje zaslat
objednateli potvrzeni dil¢i objednavky bez zbyte&ného odkladu po dodani objedndvky. Absence
potvrzeni objedndvky nema vliv na uzavieni dil&i smlouvy o poskytovani sluzeb.
Pfed provedenim objednavky miZe objednatel pozidat poskytovatele o nacenéni pozadovanych
sluZeb. V takovém pfipadé je poskytovatel na z4dost objednatele povinen objednatelem poZadované
sluZby nacenit za vyuZiti touto dohodou sjednanych cen a takovou nabidku zaslat objednateli bez
zbyte¢ného odkladu po dodani jeho Zadosti. Nabidka musi obsahovat minimalné:

a) popis sluZeb, které bude potfeba poskytnout;

b) cenovou kalkulaci sluZeb s pfedpoklddanym rozsahem sluzeb;

¢) dokumenty, které musi objednatel poskytnout poskytovateli, jsou-li zapot¥ebi;

d) casovy harmonogram poskytnuti sluZeb.

1.
Termin poskytnuti sluzeb a misto pInéni

Poskytovani sluZeb na zakladé této dohody bude zahdjeno ode dne nabyti ucinnosti této dohody,
nejdfive vSak od 1. 5. 2025.

Poskytovani sluZeb na zakladé této dohody bude ukonéeno 30. 4. 2029, nebo v pfipadé, fe dojde k
vyCerpani Castky dle €l. II. odst. 3 této dohody, podle toho, ktera skute¢nost nastane dFive.

Misto pinéni: sidlo objednatele na adrese Renneska tfida 787/1a, 639 00 Brno.

Kontaktni osobou objednatele je I
Kontaktni _osobou _poskytovatele je [

v.
Cena za poskytovani sluzeb

Cena za poskytovani sluZeb v misté pInéni a blize upfesnénych v pfiloze ¢. 1 byla dohodou smluvnich
stran stanovena na:

Cena v K¢ bez DPH / mésic Cena v K¢ bez DPH / 48 mésicli

Sluzby podpory provozu: 33 500,- K¢ 1608 000,- kK¢

| Celkem: - 1 608 000,- K¢

()

(3)

Uvedend cena je cenou nejvy3e pfipustnou, zahrnuje veskeré ndklady a vedleji vykony nutné
k fadnému poskytovani sluZeb a nelze ji zvysit ani pod vlivem zmény cen vstupti nebo jinych vnéjsich
podminek.

Ke zméné ceny mlZe dojit pouze v pfipadé dodate¢nych zmén v rozsahu poskytovanych sluseb
odsouhlasenych obéma smluvnimi stranami nebo pokud v priib&hu poskytované sluzby dojde ke
zméné sazeb dané z pridané hodnoty.
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V.
Platebni podminky

Objednatel uhradi smluvni cenu postupné, placenim skute¢né a fadné provedenych sluZeb
v jednotlivych mésicich, na zakladé soupisu skute¢né provedenych sluzeb potvrzeného obé&ma
smluvnimi stranami.

Faktura je dafiovym dokladem a musi byt vystavena v souladu s § 28 zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisil. Poskytovatel se zavazuje dodat fakturu objednateli
na email: | n<bo na adresu spoleénosti Brnénské komunikace a.s., Renneska tfida
787/1a, 639 00 Brno - Styfice.

Poskytovatel se zavazuje na dafiovém dokladu pro platbu ceny sluZeb uvadét pouze bankovni tGcet,
ktery urcil spravci dané ke zvefejnéni v registru platch a identifikovanych osob. Poskytovatel a
objednatel se dohodli, Ze pokud bude na daflovém dokladu uveden jiny bankovni U¢et nei ten, ktery
je zverejnén spravcem dané v registru platcd a identifikovanych osob, objednatel je opravnén provést
Ghradu dafiového dokladu na tento Uéet zvefejnény podle zdkona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich pfedpisi, a nebude tak v prodleni s Ghradou ceny sluzeb. Pokud by
objednateli vzniklo ru¢eni v souvislosti s neplnénim povinnosti poskytovatele vyplyvajicich ze zékona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisi, ma objednatel narok na
nahradu véeho, co za poskytovatele v souvislosti s timto ru¢enim pinil.

Objednatel je opravnén vratit fakturu poskytovateli az do data jeji splatnosti, jestlize obsahuje
neGpiné nebo nepravdivé udaje. Pii nezaplaceni takto nespravné vystavené a dorucené faktury neni
objednatel v prodleni se zaplacenim. Poskytovatel je povinen fakturu fddné opravit a dorudit ji
objednateli s novou Ihlitou splatnosti.

Kazda faktura je splatna do 30 dn(l od jejiho doruceni objednateli.

Poskytovatel je povinen uvadét na vSech danovych dokladech {fakturach) &islo objednavky, ¢islo
dohody objednatele a ¢iselny kod Klasifikace produkce (CZ-CPA).

Zélohové platby se nesjednavaji.

VL.
Dalsi povinnosti smluvnich stran

Poskytovatel je povinen dodriovat pravni a technické podminky vyplyvajici ze zavaznych platnych
pravnich predpisG, vyhlasek a norem.

Poskytovatel je povinen zajistit autorskopravni nezavadnost plnéni. Pokud poskytovatel pfi plnéni
této dohody uZije vysledek €innosti tietiho subjektu chranény pravem primyslového nebo jiného
dusevniho vlastnictvi, autorskym pravem apod., a uplatni-li opravnéna osoba z tohoto titulu své
naroky v¢i objednateli, poskytovatel provede na své naklady vyporadani majetkovych dasledki a je
odpovédny za jakoukoli Gjmu zplsobenou objednateli.

VIL.
Pfedani a prevzeti sluzby

Pfedani a prevzeti bude sepsano a potvrzeno predavacim protokolem vyhotovenym za soudinnosti

obou smluvnich stran.

U pfedavaciho fizeni je poskytovatel povinen dolozZit veskeré potrebné doklady, a to zejména:

- dokladovéni o Uspésném certifikaénim Skoleni na pozici Logmanager Systém Expert pro jednoho
specialistu.
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VIIL.
Odpovédnost za vady

Poskytovatel odpovida za odbornou Uroveri poskytovanych sluzeb dle této dohody. Pravo na ndhradu
ujmy vzniklé neodbornym provedenim poskytovanych sluZeb se Fidi ptislusnymi ustanovenimizdkona
¢. 89/2012 Sb., ob&ansky zékonik, ve znéni pozdéjsich pfedpistl.

Poskytovatel timto Cestné prohladuje, Ze md opravnéni k ¢innosti v rozsahu této dohody a je Ucasten
pojisténi z odpoveédnosti za Gjmu vzniklou jinému v souvislosti s poskytovanim sluZeb.

IX.
Dalsi ujednani

Smluvni strany se zavazuji, Ze bez predchoziho pisemného souhlasu druhé strany nevyzradi tietim
osobam technické ani obchodni informace druhé strany, které se dozvédély v souvislosti s plnénim
dle této dohody.

Poskytovatel se zavazuje (v prostordch a na pracovistich objednatele) postupovat pfi pInéni této
dohody s odbornou péci a zavazuje se dodrZovat pravni a technické predpisy a ostatni podminky
uloZzené mu dohodou nebo vefejnopravnimi organy a dale zejména tato ustanoveni:

- § 100 a nasl. zakona €. 262/2006 Sb., zakoniku prace, ve znéni pozdéjsich predpisa,

- nafizenivlady ¢. 390/2021 Sb., o blizSich podminkach poskytovani osobnich ochrannych
pracovnich prostiedkd, mycich, Cisticich a dezinfekénich prostfedkd, ve znéni pozdéjsich
predpist,

- nafizenivlady ¢. 361/2007 Sh., kterym se stanovi podminky ochrany zdravi zaméstnanc
pti praci, ve znéni pozdéjsich predpisl,

tak, aby byla zajisténa bezpecnost pracovnikli poskytovatele a tretich subjektd po celou dobu
poskytovani sluzeb.

Poskytovatel je povinen upozornit objednatele ihned na nespravnost jeho pokynli nebo podkladi,
jinak odpovida objednateli za Gjmu tim zplsobenou.

Paskytovatel je povinen pinit vedkeré zakonné povinnosti v oblasti BOZP ve smyslu § 101 zakona ¢.
262/2006 Sb., zékoniku prace, ve znéni pozdéjsich predpis(, ve vazbé na zakon ¢. 309/2006 Sb., o
zajisténi dalSich podminek bezpelnosti a ochrany zdravi pfi préaci, ve znéni pozdéjsich predpisQ,
zejména zakotvené v § 16 pism. b) tohoto zdkona, a provadéci nafizeni vlady ¢. 591/2006 Sb., o
bliz8ich minimalnich poZadavcich na bezpe¢nost a ochranu zdravi pfi praci na stavenistich, ve znéni
pozdéjsich predpisi. Poskytovatel je dale povinen zajistit zejména dodriovani veSkerych
bezpeénostnich, hygienickych a ekologickych opatfeni a opatfeni vedoucich k poZarni ochranég, a to
v rozsahu a zplsobem stanovenym pfislusnymi pravnimi predpisy.

Poskytovatel odpovida za bezpelnost a ochranu zdravi pfi praci pracovnikl realizujici sjednané
sluzby, pfitom je povinen v3echny tyto osoby vybavit ochrannymi pracovnimi pomdckami. Déle je
povinen provést u svych pracovnikll vstupni $koleni o BOZP a o poZzarni ochrané, jakozZ i zajistit, aby
byla takova $koleni provedena i u svych subdodavatell a jejich pracovnikd. Tato skoleni je povinen
pribéZné obnovovat a kontrolovat u veskerych pracovnikil znalosti o BOZP a o poZérni ochrané.
Poskytovatel je povinen provadét vlastni dozor a soustavnou kontrolu nad dodrZovanim vsech zésad
BOZP a pozéarni ochrany. Pfitom je povinen dbat pokynt koordinatora BOZP objednatele a poskytnout
mu veskerou zakonem upravenou soucinnost k zajisténi povinnosti v oblasti BOZP.

Dojde-li v rdmci plnéni této dohody ¢&i pfi Cinnostech s ni souvisejicich k jakémukoliv Grazu, je
poskytovatel povinen zabezpedit jeho vySetfeni a sepsani pfislusného zaznamu o takové udalosti.
Objednatel je povinen poskytnout za timto u¢elem poskytovateli nezbytnou soucinnost.
Poskytovatel i objednate! jsou povinni se navzdjem informovat o tom, Ze se dostali do Upadku ve
smyslu § 3 zak. €. 182/2006 Sb., insolven¢ni zakon, ve znéni pozdéjsich predpist.

Poskytovatel prohlasuje, Ze neumoznuje vykon nelegalni priace ve smyslu zak. ¢. 435/2004 Sh.,
0 zaméstnanosti, ve znéni pozdéjsich predpist, a ani neodebira zadné plnéni od osoby, ktera by vykon
nelegdlni prace umoziovala. V pfipadé€, Ze se toto prohlaseni ukaZe v budoucnu nepravdivym a
vznikne ruceni objednatele ve smyslu ust. zak. €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich
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predpisti, ma objednatel narok na nihradu vseho, co za poskytovatele v souvislosti s timto ruenim
plnil.

(10)Poskytovatel na sebe p¥ebira nebezpeci zmény okolnosti dle ustanoveni § 1765 zdkona €. 89/2012
Sbh., ob¢ansky zakonik, ve znéni pozdé&jsich predpisd.

(11)Neni-li uvedeno jinak, rozumi se vyrazem ,dny” & ,den” kalendaini dny ¢i den.

X.
Sankce

(1) Jestlize se objednatel bezdtvodné opozdi s platbou ceny poskytovanych slueb, mize po ném
poskytovatel uplatiiovat drok z prodleni ve vy3i 0,2 % z dluZné &astky za kaZdy zapodaty den prodlent.

(2) V pfipadé prodleni poskytovatele s poskytovéanim sluzeb nebo s jejich pfedanim miZe objednatel po
poskytovateli uplatfiovat smluvni pokutu ve vy3i 3.500,- K¢ za kazdy jednotlivy pfipadé prodleni a za
kaZdy zapodaty den prodleni.

(3) V pfipadé, ¥e poskytovatel porusi své povinnosti dle &l. IX. nebo Xll., mOZe po ném objednatel
uplatriovat smluvni pokutu ve vysi 10.000,- K¢ za kaZdé takové porugent.

(4) PFi prodieni poskytovatele sodstranénim vady poskytovanych sluieb mase objednavatel po
poskytovateli uplatiiovat smluvni pokutu ve vy3i 3.500,- K¢ za kazdy den prodleni.

(5) V ptipadé prodleni poskytovatele s odstranénim vad, na né; se vztahuje odpovédnost za vady, a
hrozi-li nebezpedi tjmy velkého rozsahu (havarie), mdZe po ném objednatel uplatfiovat smiuvni
pokutu ve vysi 3.500,- K& denné za ka¥dou takovou vadu, u niZ je poskytovatel v prodlent.

(6) V pripadé provadéni sluzby poddodavatelem, pro kterého objednatel neudélil souhlas, je-li souhlas
v této dohodé vy7adovan, nebo poddodavatelem, ktery nebyl objednateli ozndmen, je-li oznémeni
v této dohodé vyzadovano, mize po poskytovateli objednatel uplatfiovat smluvni pokutu ve vysi
40.000,- K¢ za poddodavatele.

(7) Poskytovatel je na zakladé ustanoveni &l. IX. této dohody povinen zabezpecit prokazatelné proskoleni
vSech pracovnik( realizujici sluzby s predpisy BOZP a pozarni ochrany. V pfipadé, %e pracovnik
poskytovatele porusi predpisy BOZP nebo poZarni ochrany v prostorach objednatele, maZe po
poskytovateli objednatel uplatnit smluvni pokutu ve vysi 3.500,- K&. Do doby zaplaceni této pokuty
nevpusti poskytovatel takového pracovnika do prostor objednatele.

(8) Dojde-li ze strany poskytovatele k poruseni smluvni povinnosti, kterd neni vyslovné zajisté&na smluvni
pokutou, mize po poskytovateli objednatel uplatfiovat smluvni pokutu ve vysi 1.700,- K¢ za kazdy
pfipad takového poruseni smluvni povinnosti.

(9) Smluvni pokuty jsou zapoéitatelné vigi penéZitym zavazkim souvisejicich s touto dohodou.

(10) Sjednané smluvni pokuty zaplati povinna strana nezvisle na zavinani a na tom, zda a v jaké vysi
vznikne druhé strané Gjma.

(11)Néroky na nahradu ujmy nejsou dotéeny ani kompenzovany zaplacenim sankei dle této dohody.

(12)Je-li vici smluvni strané uplatnéna smluvni pokuta &i Grok z prodieni podle tohoto &ldnku, je takova
smluvni strana povinna je uhradit.

Xl.
Odstoupeni od dohody

(1) Pro ucely odstoupeni od dohody se za podstatné porugeni dohody povaZuje zejména:

- vadnost poskytovanych sluzeb jis v prabéhu jejich provadéni, pokud poskytovatel na
pisemnou vyzvu objednatele vady neodstrani ve Ihité vyzvou stanovené,

- prodleni poskytovatele se zahajenim nebo dokoncenim poskytovani slueb o vice nez 2
pracovni dny,

- Upadek objednatele ve smyslu § 3 zdk. & 182/2006 Sb., insolvenéni zékon, ve znéni
pozdé&jsich predpisa,

- zahdjeni insolvenéniho Fizeni, ve kterém je poskytovatel v postaveni dluznika.
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Dojde-li k vySe uvedenému poruseni dohody, je pfislusnd smluvni strana oprdvnéna od dohody
odstoupit. Odstoupeni od dohody musi byt ucinéno pisemnou formou. V takovém pfipadé nastavaji
Géinky odstoupeni od dohody dnem, ve kterém smluvni strané dojde ozndmeni o odstoupeni ve
smyslu § 570 zak. €. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpisi. Od dohody je
mozné odstoupit jak bez zbytecného odkladu, tak i v pfipadé, pokud diivod, pro ktery je odstupovéno,
stale pretrvava.

Odstoupenim od této dohody nezanikd vzajemna sankéni odpovédnost stran ani povinnost k ndhradé
zplsobené Gjmy.

XIil.
Divérnost informaci

Smluvni strany jsou si védomy toho, Ze v ramci plnéni dohody:

- si mohou vzajemné poskytnout informace, které budou povaZovany za ddvérné (ddle

ddvérné informace),

- mohou jejich zaméstnanci ziskat pfistup k divérnym informacim druhé strany.
Veskeré divérné informace zlstdvaji vyhradnim vlastnictvim predavajici strany. S vyjimkou plnéni
této dohody, se obé strany zavazuji nepublikovat Zadnym zplsobem dlGvérné informace druhé
strany, nepfedat je tfeti strané ani svym vlastnim zaméstnancim a zédstupciim s vyjimkou téch, ktefi
s nimi potfebuji byt seznameni, aby mohli splnit dohodu. Obé strany se zaroven zavazuji nepouZit
davérné informace druhé strany jinak neZ za ucelem plnéni dohody nebo uplatnéni svych prav z této
dohody.
Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za diivérné implicitné viechny informace,
které jsou a nebo by mohly byt sou¢asti obchodniho tajemstvi, tj. napfiklad popisy nebo €asti popisi
technologickych procest a vzorci, technickych vzorct a technického know-how, informace o
provoznich metodéch, procedurach a pracovnich postupech, obchodni nebo marketingové plany,
koncepce a strategie nebo jejich ¢asti, nabidky a vSechny daldi informace, jejichz zvefejnéni pfijimajici
stranou by pfedavajici strané mohlo zpUsobit djmu.
Pokud jsou diivérné informace poskytovény v pisemné podobé anebo ve formé textovych soubord
na pocitacovych médiich, je pfeddvajici strana povinna upozornit pfijimajici stranu na divérnost
takového materialu jejim vyznacenim alespoii na titulni strance.
Ustanoveni tohoto &lanku neni dotéeno ukoncenim Gcinnosti dohody z jakéhokoliv divodu a jeho
ucéinnost skondi nejdfive pét (5) let po ukonceni u¢innosti této dohody.

XIill.
Zavérecna ustanoveni

Vztahy plynouci ztéto dohody a vztahy neupravené se fidi pfisluSnymi ustanovenimi zakona
¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisd.

Smluvni strany berou na védomi, Ze spoleénost Brnénské komunikace a.s. je povinna dodrZovat
ustanoveni zadkona €& 106/1999 Sb., o svobodném pfistupu kinformacim, ve znéni pozdéjsich
predpisa.

Tato dohoda nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti dnem
jejiho uvefejnéni prostfednictvim registru smluv postupem dle zakona €. 340/2015 Sb., o registru
smluv, ve znéni pozdéjsich pfedpisl, a jeji zvefejnéni zajisti objednatel. Automatické prodlouZeni
udinnosti této smlouvy se nesjednava.

Zadnd ze smluvnich stran neni opravnéna postoupit prava ¢i pohledavky nebo prevést zdvazky z této
dohody vyplyvajici na tieti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany. Préva
i povinnosti z dohody pFechazeji na pravni nastupce obou stran. Obé strany jsou povinny informovat
se navzajem o takovych zméndch.

Tuto dohodu Ize ménit pouze pisemnou formou ¢islovanymi dodatky podepsanymi obéma smiuvnimi
stranami.



(6) Tato dohoda je vyhotovena ve dvou stejnopisech, z nichZ po jednom obdrzi kazda ze smluvnich stran.

(7) Smluvni strany prohlasuji, Ze si tuto dohodu pfeletly, bezvyhradné souhlasi s jejim obsahem a Ze ji
uzaviraji ze své vainé a svobodné vile, prosté omylu. Na dlkaz toho pfipojuji podpisy svych
opravnénych zastupca.

(8) Nedilnou soucasti této dohody je Pfiloha &. 1.

Prilohy:
Priloha ¢. 1: Technicka specifikace

Za objednatele: Za poskytovatele:

VBrnédne {4 QL 2005 VBrné dne:

Pavel Kocour
Pfedseda pfedstavenstva




PRiLOHA €. 1 — TECHNICKA SPECIFIKACE

Obecné pozadavky na sluzby podpory provozu

V ramci provoznich innosti provadénych v prostfedi Objednatele jsou vyZadovany poZadavky podle

nasledujici tabulky:

PozZadavek

Kritérium

PFistup k podpofe provozu Log management sluzbé

HotLine/Ticket systém

Pfistup k podpofe Incident Response

Telefon/E-mail

Dostupnost podpory provozu

5 x 16 (Po-P4 6-22 CET)

Reakéni €as na zménu konfigurace mimo Incident Response

1 pracovni den

Casna stabilizaci Log management systému

do 45 minut

Nezbytny pocet specialistl dodavatele

2 osoby

Aktualizace novych verzi Log managementu

VyZadovano v rdmci Rizeni zmén
objednatelem

Proxylaxe

Periodicka kontrola souladu nastaveni
Log management komponent. PriibéZné
sledovani provozu smluvniho zafizeni
klienta. V pfipadé provozni anomalie
neprodlené posouzeni jeji relevance a
zavaZnosti.

Configuration & Change management

Zapracovani zmén podle poZadavkd

objednatele nebo podle poZadavkii ¢
best-practice vyrobce Log management |
ndstroje. |

Obecné poZadavky na Operativni sluzby

Pro zajiSténi sluZby Detekce anomalii, véasné vystrahy a reakce na nestandardni situace v provozu jsou
vyZadovany poZadavky podle nésledujici tabulky:

Pozadavek

= |

Kritérium

Zajisténi rozhrani mezi Objednatelem a
Provozovatelem sluzby

Pfijeti hovoru na ServiceDesk provozovatele sluzby.
MoZnost on-line vloZeni PoZadavku/Ticketu na
ServiceDesk provozovatele sluzby.

‘Sluzba Monitoringu a detekce - Zaji§tén|"
Operdtorské drovné — Layer 0

PriibéZzné sledovani provozu prostiedi objednatele.
Real-time analyza situace v napojenych zafizenich podle
skupin, kategorii zafizeni a podle kontextu log zaznam(
nebo udalosti.

odborné posouzeni bezpecnostni situace a provozniho
stavu probihd pribéiné cely den. V pfipadé anomadlie
posouzeni jeji relevance a zdvaznosti.

Posouzeni kontextu anomalie a pficin vzniku situace s
pfipadnou  eskalaci problému objednatele na
analytického specialistu dodavatele.

1x za mésic report provozu a kvality prostedi.
Dostupnost Operatorské urovné v rezimu 5 x 16 (Po-P3
6-22 CET).

Sluzba véasné vystrahy a reakce na
nestandardni situace v provozu Llog
| management - Incident Response (CERT) —
Layer-3

Analyze - Zpracovani analytickych scéndr( na aktudlni
kybernetické hrozby.

Detection - Posouzeni eskalovaného
objednatele analytickym specialistou.
Event & Incident management - Detekce a vyhodnoceni
zavaznosti identifikovanych anomdlii v prostiedi Log |

problému
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managementu (napf. zvySeni trendu generovani log
zéznaml, zména struktury log zdznam( [novy log
zdznam, zména lokalizace jazyka zpray, ...],....)

Emergency - Posouzeni a pfipadnd eskalace
nestandardni situace v provozu objednatele na sluzbu
vCasné vystrahy a reakce na incident vramci
bezpe&nostnich struktur CR.

v s w

' Reakéni ¢as na mimofadnou udalost

do 30 minut

Cas na stabilizaci a na navrh protiopat¥eni
v(ci identifikované anomalni situaci

do 45 minut od identifikace anomalni situace

| Refim sluzby pro Log management systém

‘_Je_vyiadovén reZim 5 x 16 (Po-P4 6-22 CET). |









