SMLOUVA O SPOLUPRACI ZA UCELEM PREDANI A POUZIVANI
APLIKACNICH BEZPECNOSTNICH KRYPTOGRAFICKYCH KLiCU

¢. 081/2025/PMDP

uzaviena mezi smluvnimi stranami:

Spole€nost: Plzenriské méstské dopravni podniky, a.s.

Sidlo: Denisovo nabrezi 920/12, Vychodni Pfedmésti, 301 00 Plzen

ICO: 25220683

DIC: CZ25220683

Zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Plzni,
oddil B, vlozka 710

Zastoupena: Mgr. Janem Schejbalem, MBA, vedoucim odboru Pfijmy

z dopravy, povérenym fizenim ekonomického useku

(déle také jen ,PMDP*)

a

Spole¢nost: Die Landerbahn CZ s.r.o.

Sidlo: U Studanky 39/1, Krasné Brezno, 400 07 Usti nad Labem

ICO: 08342849

DIC: CZ08342849

Zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Usti nad
Labem, oddil C, vlozka 43914

Zastoupena: Dipl.-Kfm. Torstenem Fleischerem, jednatelem spole€¢nosti

(dale take jen ,DLCZ"),

dale spole¢né jen ,Smluvni strany“ nebo kazdy samostatné jako ,Smluvni strana“ spolu nize
uvedeného dne, mésice a roku uzavfely nasledujici Smlouvu o spolupraci za ucelem predani
a pouzivani aplikacnich bezpe€nostnich kryptografickych klicu ¢. 081/2025/PMDP (déle jen

~omlouva®).

Smluvni strany, védomy si svych zavazk( v této Smlouvé obsazenych a s umyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smiouvy:

Clanek I.
Preambule

1. PMDP prohladuje, Ze je obchodni spole¢nosti fadné zaloZzenou a existujici v souladu
s pravnim fadem Ceské republiky a jakozto takova ma pravo tuto Smlouvu uzavrit.

2. DLCZ prohlasuje, Ze je obchodni spoleCnosti fadné zalozenou a existujici v souladu
s pravnim fadem Ceskeé republiky a jakozto takova ma pravo tuto Smlouvu uzavfit.

3. Smluvni strany uzavienim této Smlouvy deklaruji oboustranny zajem na spolupraci
sméfujici ke spole€nému pouzivani bezpecnostnich aplikacnich kryptografickych KIich

4]

Systému Plzenska karta (dale také jen ,KIic“ nebo ,Klice), sciem zabezpecit
kompatibilni technicke feseni elektronického odbaveni cestujicich v ramciintegrovane
dopravy Ceské republiky (dale jen ,IDCR).
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1.

~ Clanek II.
Ucel Smiouvy

Smluvni strany uzaviraji tuto Smlouvu za u€elem stanoveni podminek pro predani,
uloZeni a pouzivani Klicu, které PMDP bezuplatné preda do drzeni DLCZ za ucelem
vyroby SAM (Secure Access Module) DLCZ pro odbaveni Cipovych nosiCl Systému
Plzeriska karta v ramci IDCR.

K dosazeni u€elu Smlouvy se Smluvni strany zavazuji vzajemné spolupracovat podle
pravidel stanovenych touto Smlouvou. Smiuvni strany se zavazuji, Zze si poskytnou
maximalni vzajemnou soucinnost pro naplinéni pfedmétu této Smlouvy

Smluvni strany se zavazuji, Ze k naplnéni pfedmétu spoluprace dle této Smlouvy
budou postupovat dle V8eobecné bezpecnostni politiky pro praci s kryptografickymi
klici (dale jen ,VSeobecna bezpeCnostni politika“) a budou rovnéz dodrzovat
bezpeénostni opatfeni z ni vyplyvajici. VSeobecna bezpecnostni politika bude PMDP
ze strany DLCZ predana pred podpisem této Smlouvy.

Clanek Il
Podminky ulozeni Klict

KliCe budou ulozeny v bezpe&ném prostiedi (hardwarovém bezpenostnim modulu)
(dale jen ,HSM) DLCZ a nasledné vlozeny do SAM DLCZ, spliujicich vSechny
bezpecnostni podminky a standardy pro praci s kryptografickymi Klici.

Seznam predanych KIi€l je uveden v Pfiloze €. 1 této Smlouvy. Seznam bude mozné
kdykoliva bezplatné doplnit nebo zménit na zékladé pozadavku PMDP. Tato zména
neni divodem pro uzavirani dodatku ke Smlouvé, postaci pouze pisemny predavaci
protokol o takovéto zméné €i aktualizaci Kli€l podepsany obéma Smluvnimi stranami.

Klice, ulozené v HSM DLCZ pro vyrobu SAM, budou vyhradné ur€eny:

a. pro vyrobu SAM DLCZ, které budou umistény v odbavovacich zafizenich
DLCZ za uCelem umoznéni odbaveni a kontroly jizdného v dopravnich
prostifedcich DLCZ v rdmci IDCR,

b. pro praci s ¢ipovymi nosi¢i Systému Plzefiska karta, bankovnimi kartami,
mobilnimi telefony pfipadné dalSimi identifikatory Systému Plzenska karta
v ramci odbavovaciho systému DLCZ v ramci IDCR.

Kli¢e budou pfedany neprodlen&, po podpisu této Smlouvy, a to na zakladé pisemného
predavaciho protokolu podepsaného obéma Smiuvnimi stranami, a to za pfitomnosti
k tomu opravnénych osob Smluvnich stran uvedenych v Pfiloze €. 2 této Smlouvy.
Stejny postup bude dodrzen i v pfipadé jakékoliv zmeény Ci aktualizace KIicU.

Ochrana KIli¢t musi byt zajisténa:

a. fyzickou a datovou bezpe€nosti - ulozenim KiIi€l do bezpe¢ného HSM
a HW SAM,

b. prostiedky sitové infrastruktury — pracovisté pro vyrobu SAM je provozovano
na datové siti s omezenym pfistupem,

c. personalni bezpe€nosti vymezenim pfistupu provéfeného a autorizovaného
personalu DLCZ,

d. dodrzovanim bezpec€nostni politiky v souladu s VSeobecnou bezpe€nostni
politikou.

Veskeré naklady spojené s ulozenim KIli€u a provozem pracovisté pro vyrobu SAM jsou
naklady DLCZ, které nenalezi Zadna jejich nahrada ze strany PMDP. VeSkery HW a
technologické vybaveni pro uloZeni a spravu Kili¢l je majetkem DLCZ.

Klice uvedené v Piiloze ¢. 1 této Smlouvy, které budou ulozeny v SAM DLCZ jsou
majetkem PMDP.
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Na reZzimové pracovisté k HSM DLCZ nebo pro vyrobu SAM maiji pfistup pouze
povérené a proSkolené osoby.

DLCZ neni opravnéna poskytovat €i jinak zpfistupnit Klice PMDP tfetim stranam,
nedohodnou-li se pisemné& Smluvnistrany jinak. O této pfipadné zméné musi Smluvni
strany sjednat pisemny dodatek ke Smlouvé nebo uzavfit smlouvu jinou.

Clanek IV.
Prava a povinnosti Smluvnich stran

PMDP maji povinnost udrzovat KliCe v aktualnich verzich po celou dobu ucinnosti této
Smlouvy. PMDP budou pisemné informovat DLCZ pfi kazdé zméné ulozenych KIi€u,
nebo pfi rozSifeni seznamu KIli¢u uloZzenych v prostfedi HSM DLCZ.

DLCZ se zavazuji pouzivat Kli¢e vyhradné v souladu s podminkami této Smlouvy a
pouze za ve Smlouvé uvedenym ucelem.

PMDP se zavazuje poskytnout DLCZ soucinnost nutnou k tomu, aby bylo mozné ulozit
Klice v bezpecném prostfedi HSM DLCZ pomoci Key ceremony (Procedury zavedeni
KIica).

Po ukon€eni u€innosti této Smlouvy budou Kli¢e z prostfedi HSM DLCZ a HW SAM
DLCZ protokolarné bez zbyte€ného odkladu vymazany. Termin pro vymazani Klic¢u
z prostfedi HSM DLCZ a HW SAM DLCZ stanovi PMDP. Nebude-li ur€eno jinak, jde
o okamzité vymazani vSech KIi€u od doruceni vyzvy k odstranéni Klicl ze strany
PMDP. O této skuteCnosti je DLCZ povinna PMDP pisemné informovat.

DLCZ zajisti na vyzadani PMDP pristup pracovniki PMDP na rezimové pracovisté k
zafizenim, ve kterém jsou uloZzené KliCe. PoZadavek musi byt adresovan na
opravnéné osoby (opravnénou osobu) DLCZ uvedené v Pfiloze €. 2 této Smlouvy, a
to nejméné 10 pracovnich dnu pfedem. Pozadavek mohou vznést pouze zaméstnanci
PMDP, ktefi jsou uvedeni v Pfiloze €. 2 této Smlouvy nebo statutarni zastupci PMDP.
DLCZ se zavazuje, ze takovyto pozadavek neodmitne.

Smluvni strany se zavazuji, Ze v pfipadé zmény opravnénych osob Smluvnich stran,
uvedenych v Pfiloze €. 2 této Smlouvy, se budou o této zméné neprodlené pisemné
informovat. Tato zména neni divodem pro uzavirani dodatku ke Smlouvé, postaci
pouze pisemné informovani druhé Smluvni strany.

Clanek V.
Zachovani diavérnosti informaci a mi¢enlivosti

. Smluvni strany této Smlouvy shodné prohlasuji, Ze KliCe, které jsou pfedavany ze
strany PMDP do drzeni DLCZ jsou povazovany vzhledem ke své povaze za tzv.
davérné informace, které maiji charakter obchodniho tajemstvi (dale také jen ,duvérna
informace“) a to vsouladu se Smlouvou o zachovani duvérnosti informaci
€. 052/2024/PMDP ze dne 5. 6. 2024 (dale jen ,Smlouva o zachovani duvérnosti
informaci), kterou maji mezi sebou Smluvni strany této Smlouvy uzavienou v ramci
své predchozi spoluprace. Vzhledem k vySe uvedenému Smluvni strany této Smlouvy
shodné prohlaSuji, ze ujednani Smlouvy o zachovani dudvérnosti informaci jsou
zavazna ve vsech jejich ustanovenich, neni-li vtéto Smlouvé sjednano odlidné, i pro
spolupraci vyplyvaijiciz této Smlouvy. Pokudby doslo z jakéhokoliv divodu k ukon&eni
Smlouvy o zachovani davérnosti informaci, zavazuji se Smluvni strany této Smlouvy
uzavfit Smlouvu o zachovani davérnosti informaci novou pfipadné upravit uvedenou
problematiku pisemnym dodatkem k této Smlouvé.
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Clanek VI.
Platnost a ué¢innost Smilouvy

Tato Smlouva se uzavird na dobu neurcitou.

Smlouva nabyva platnosti dnem podpisu Smlouvy opravnénymi zastupci Smluvnich
stran a ucinnosti dnem jejiho uverejnéni v Registru smluv v souladu s ustanovenim
odst. 1. €l. IX. Smlouvy.

Tato Smlouva muze byt ukon€ena jednim z nasledujicich zpusobu:

a) pisemnou dohodou Smluvnich stran k ur€itému dni, jejiz soucasti je
i vyporadani vzajemnych zavazku a pohledavek ke dni ur€enému v takové
dohodé,

b)  pisemnou vypovédi jedné ze Smiuvnich stran z divodl poruseni zavazku
uvedenych v této Smlouvé s vypovédni lhatou 2 kalendafni mésice od
prvniho dne kalendainiho mésice nasledujiciho po prokazatelném doruceni
vypovédi dot€ené Smluvni strané nebo

C) pisemnou vypovédi jedné ze Smluvnich stran bez udani duvodu
s vypovédni lhitou 24 kalendarnich mésict od prvniho dne kalendarniho
mésice nasledujiciho po prokazatelném doruceni vypovédi dotcené Smluvni
strané.

Clanek VILI.
Sankce

V pfipadé prokazaného pouziti KIi€a v rozporu s touto Smlouvou, zpfistupnéni KIlicu
tfeti strané, nebo neopravnéné manipulaci s Kli¢i ma PMDP vuci DLCZ narok na
smluvni pokutu ve vysi 1.000.000,- K¢& (slovy: jedenmilionkoruneskych) za kazdy
jednotlivy pfipad uvedeny v tomto odstavci.

Jakakoliv manipulace s KIi€i v jiné nez schvalené a Sifrované podobé je nepfipustna.
Za jakoukoliv takovouto manipulaci s Kli¢i nebo manipulaci, ktera neni v souladu
s V8eobecnou politikou bezpe€nosti ¢i podminkamitéto Smlouvy ma PMDP vi¢iDLCZ
narok na smluvni pokutu ve vySsi 1.000.000,- K¢ (slovy: jedenmilionkorunéeskych) za
kazdy jednotlivy pfipad uvedeny v tomto odstavci.

Za neopravnéné zpfistupnéni Klic¢u treti strané &i manipulaci s KIiCi se nepovazuje
pouziti KIi€l v ramci procest DLCZ zajiStovanych externimi dodavateli pro DLCZ.

V pfipadé bezdivodného odmitnuti pfistupu pracovnikim PMDP k zafizenim, v nichz
jsou ulozeny Kili¢e, dle odst. 5 €l. IV. Smlouvy maji PMDP vuci DLCZ narok na smluvni
pokutu ve vysi 100.000,- K& (slovy: jednostotisickorunCeskych) za kazdy jednotlivy
pfipad uvedeny v tomto odstavci.

Uplatnénim jakékoliv smluvni pokuty vyplyvajici z této Smlouvy neni nijak dotéeno
pravo PMDP vi¢i DLCZ na nahradu vzniklé Skody a uSly zisk v celém rozsahu
zpUsobené Skody. Zaroven je DLCZ povinna zajistit dalSi neposkozovani PMDP
jakoukoliv dals$i ztratou, Skodou nebo vydaji, jez by mohly PMDP v dusledku toho
vzniknout.

Smluvni pokuty jsou splatné do 30 kalendafnich dnd po doru€eni pisemné vyzvy k
zaplaceni a budou porusujici Smluvni strané fakturovany dafiovym dokladem.

Clanek VIII.
ResSeni sporu

Smluvni strany se dohodly, Ze veSkeré pfipadné spory, vzniklé v souvislosti s touto
Smlouvou, budou feSeny jednanim na drovni statutarnich zastupc Smluvnich stran, a
zavazuji se vyvinout maximalni Usili k odstranéni vzajemnych spor(
a jejich vyreseni.
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2. Smluvni strany se dohodly, Ze vSechny spory vznikajici ze Smlouvy a v souvislosti s ni
budou, pokud se nepodafi vyfesit smirnou cestou, rozhodovany s kone¢nou platnosti
u vécné a mistné prislusného soudu v misté sidla PMDP.

Clanek IX.
Zavérecéna ustanoveni

1. Smluvni strany berou na védomi, Zze PMDP je pravnickou osobou, v niz ma vétsinovou
majetkovou ucast uzemni samospravny celek, a proto se na tuto Smlouvu, v souladu
s § 2 odst. 1 pism. m) zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zéakon o registru smluv),
ve znéni pozdéjSich predpisl, vztahuje povinnost uvefejnéni prostfednictvim Registru
smluv. Smluvni strany se dohodly a souhlasi s tim, Ze tuto Smlouvu vcetné jejich
pfipadnych naslednych dodatk( zverejni v Registru smluv, s vyjimkou celého znéni
Prilohy €. 1 této Smlouvy, kterou povazuji PMDP za své obchodni tajemstvi (divérné
informace), a tato nebude tedy zverejiovana. Smluvnistrany se dohodly a souhlasi
s tim, Ze tuto Smlouvu, s vyjimkou vySe uvedenou uvefejni v registru smluv PMDP,
a to nejpozdéji do 30 kalendarnich dnl po oboustranném podpisu této Smiouvy.

2. Jakékoliv zmény nebo doplnéni této Smlouvy, s vyjimkou Pfilohy €. 1 a €. 2, je mozné
provést pouze se souhlasem obou Smluvnich stran formou pisemnych, vzestupné
Cislovanych oboustranné podepsanych dodatk(. Pokud je ve Smlouvé uvedeno
Lpisemné informovani/oznameni* znamena to, pisemné oznameni prostfednictvim
k tomu opravnénych osob Smluvnich stran uvedenych v Pfiloze €. 2 této Smlouvy.

3. V pripadech Smlouvou vyslovné neupravenych se prava a povinnosti Smluvnich stran
fidi platnym pravnim fadem Ceské republiky, zejména zakonem ¢&. 89/2012 Sb.,
obc¢ansky zakonik, v platném znéni.

4. Prava a povinnosti vyplyvajici z této Smlouvy nelze bez pisemného souhlasu druhé
Smluvni strany prevést na treti osobu.

5. Smluvni strany prohlasuji, Ze si Smlouvu precetly, jejimu obsahu porozumély, souhlasi
snim a prohladuji, Ze Smlouva nebyla podepsana pod natlakem nebo za jinych
napadné nevyhodnych podminek a na dukaz tohoto tvrzeni pfipojuji své elektronické

podpisy.

Tato smlouva je podepisovana elektronicky.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

Priloha ¢&. 1: Seznam predanych aplikacnich bezpe&nostnich kryptografickych kli¢U

Priloha ¢. 2: Seznam opravnénych osob

V Plzni dle el. podpisu dne: V Usti nad Labem dle el. podpisu dne:

Plzenské méstské dopravni podniky, a.s. Die Landerbahn CZ s.r.o.
Mgr. Jan Schejbal, MBA Dipl.-Kfm. Torsten Fleischer
vedouci odboru Pfijmy z dopravy, jednatel spole¢nosti

povéreny Fizenim ekonomického useku
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Priloha ¢. 2:
Seznam opravnénych osob

1. Na strané DLCZ:

2. Na strané PMDP:
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