Nabidka pro Ustav Gzemniho rozvoje, o. s. s.
Socialni inzenyrstvi: Re-test 01_2025

I. Predmét nabidky

Dodavatel realizuje pro organizaci, jeji zameéstnance a vybrané externi
dodavatele (Uzce spolupracujici) sluzbu testovani odolnosti nastroji socialniho
inzenyrstvi. Sluzba bude poskytnuta jako simulace dil¢ich Utokl potencialnich
Utoc¢nikd, s vyuzitim manipulativnich technik socidlniho inzenyrstvi.

Dodavatel zajisti provedeni takto simulovanych Utok( na mailové Ucty
zaméstnancu.

Predmeétem poptavané sluzby je simulace utocnych technik na organizaci s
vyuzitim nastroju:

- Mail phishingu;
- Spear phishingu

Nedilnou soucasti nabidky je dale:
1) Navrh a konzultace scénard technik simulovanych utoku;
2) Detailni monitoring reakci a pristupu adresatd k podvrzenému obsahu;

3) Zpracovani Zavérecné zpravy s detailnim prehledem prdbéhu a
vyhodnoceni sluzby v souladu s doporucenim NUKIB dle vyhlagky ¢. 82/2018
Sb., o0 bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat

Il. Casovy plan realizace

Dodavatel zajisti vySe uvedeny rozsah sluzeb v nasledujicich terminech:
- Testy budou probihat v dobé 2 pracovnich tydnd;

- Pocatkem této |hdty se rozumi spusténi prvniho simulovaného Utoku;
- Sluzba bude realizovana

Pro simulaci napadeni organizace metodami socialniho inzenyrstvim
vyuzijeme znalosti a postupy nasich ¢lenl bezpecnostniho tymu se zkusenosti



etického hackingu. Vyuzijeme stejnych sofistikovanych prostiedku jako realni
Utocnici podle aktudlnich trendd technik aktér( hrozeb.

Hlavni znaky utoku:

Pripravime scénare penetracniho testu s provedenim simulovaného utoku
nastroji socialniho inzenyrstvi na zaméstnance organizace:

Provedenymi technikami provérfime:




PENETRACNI TEST SOC. INZENYRSTVIM: FAZE 1 - 2

suma suma
OBSAH/PREDMET PLNENI (hod) (K&)

B) DETAIL SLUZBY

Cena celkem 35 46 600

Veskeré ceny uvedené v nabidce jsou bez DPH
V Brné dne 4.4.2025

Zpracoval:

Faster CZ spol. s r.o.

Obchodni oddéleni, Jarni 449, 614 00 Brno tel: 533 433 039
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