
 

Nabídka pro Ústav územního rozvoje, o. s. s. 
Sociální inženýrství: Re-test 01_2025 

 
 
 
I. Předmět nabídky 
 
Dodavatel realizuje pro organizaci, její zaměstnance a vybrané externí 
dodavatele (úzce spolupracující) službu testování odolnosti nástroji sociálního 
inženýrství. Služba bude poskytnuta jako simulace dílčích útoků potenciálních 
útočníků, s využitím manipulativních technik sociálního inženýrství.  
 
Dodavatel zajistí provedení takto simulovaných útoků na mailové účty 
zaměstnanců.  
 
Předmětem poptávané služby je simulace útočných technik na organizaci s 
využitím nástrojů:  
 
• Mail phishingu;  
• Spear phishingu 
 
 
Nedílnou součástí nabídky je dále:  
 
1) Návrh a konzultace scénářů technik simulovaných útoků;  
 
2) Detailní monitoring reakcí a přístupů adresátů k podvrženému obsahu;  
 
3) Zpracování Závěrečné zprávy s detailním přehledem průběhu a 
vyhodnocení služby v souladu s doporučením NÚKIB dle vyhlášky č. 82/2018 
Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních 
incidentech, reaktivních opatřeních, náležitostech podání v oblasti 
kybernetické bezpečnosti a likvidaci dat 
 
 
II. Časový plán realizace  
 
Dodavatel zajistí výše uvedený rozsah služeb v následujících termínech:  
• Testy budou probíhat v době 2 pracovních týdnů;  
• Počátkem této lhůty se rozumí spuštění prvního simulovaného útoku;  
• Služba bude realizována 
 
 
Způsob realizace  
 
Pro simulaci napadení organizace metodami sociálního inženýrstvím 
využijeme znalosti a postupy našich členů bezpečnostního týmu se zkušeností 



etického hackingu. Využijeme stejných sofistikovaných prostředků jako reální 
útočníci podle aktuálních trendů technik aktérů hrozeb. 
 
Hlavní znaky útoku:  

 
Návrh útoku sociálního inženýrství  
 
Připravíme scénáře penetračního testu s provedením simulovaného útoku 
nástroji sociálního inženýrství na zaměstnance organizace:  

 
Cíle provedené simulace útoků  
 
Provedenými technikami prověříme:  

 
 
 
 
 
 



Návrh rozpočtu 
 

 

                                        PENETRAČNÍ TEST SOC. INŽENÝRSTVÍM: FÁZE 1 - 2                                                           

OBSAH/PŘEDMĚT PLNĚNÍ 
suma 
(hod) 

suma 
(Kč) 

B) DETAIL SLUŽBY     

Cena celkem  35 46 600 

   

   

Veškeré ceny uvedené v nabídce jsou bez DPH 
 
V Brně dne 4.4.2025 
 
Zpracoval: 
Faster CZ spol. s r.o. 
Obchodní oddělení, Jarní 44g, 614 00 Brno tel: 533 433 039 
 
Ing. Jana Zajíčková 

www.faster.cz 
 

http://www.faster.cz/



