Evidenéni &islo: UUR/SML/2025/05
Cislo jednaci: UUR 277/2025
JID: UUR 6 736

SPECIFIKACE €. 3

ke smlouvé €. CS 1132024 o provadéni sluzeb kybernetické bezpeénost

Nazev sluzby: Socialni inzenyrstvi: Re-test 01 2025

1. Predmét smlouvy:

Dodavatel realizuje pro organizaci, jeji zaméstnance a vybrané externi dodavatele (Uzce
spolupracuijici) sluzbu testovani odolnosti nastroji socialniho inzenyrstvi. Sluzba bude poskytnuta
jako simulace dil€ich utoku potencialnich Utocniku, s vyuzitim manipulativnich technik socialniho
inZzenyrstvi.
Dodavatel zajisti provedeni takto simulovanych Gtokd na mailové ucty zaméstnanc.
Predmétem poptavané sluzby je simulace uto€nych technik na organizaci s vyuzitim nastroju:

* Mail phishingu;

* Spear phishingu

Nedilnou soucéasti vystupu smlouvy je dale:
1) Navrh a konzultace scénarfu technik simulovanych utoku;

2) Detailni monitoring reakci a pfistupl adresatu k podvrzenému obsahu;

3) Zpracovani Zavérecné zpravy s detailnim pfehledem pribéhu a vyhodnoceni sluzby v souladu
s doporu¢enim NUKIB dle vyhlasky &. 82/2018 Sb., o bezpe&nostnich opatfenich, kybernetickych
bezpec€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat

2. Cenik a specifikace sluzeb

PENETRACNI TEST SOC. INZENYRSTVIM: FAZE 1 - 2

suma suma

OBSAH/PREDMET PLNENI (hod) (K&)

B) DETAIL SLUZBY




Evidenéni &islo: UUR/SML/2025/05

Cislo jednaci: UUR 277/2025
JID: UUR 6 736
C) ZAVERECNA ZPRAVA
]
Cena celkem 35 46 600

Veskeré ceny uvedené v nabidce jsou bez DPH

3. Platebni obdobi: jednorazové, zaslani fakturace do 22. 4. 2025

Nedilnou soucasti jsou nasleduijici prilohy:

Priloha &. 1: Akceptacni protokol

Pfiloha €. 2: Opravnéné osoby a realizaCni tym Poskytovatele
Pfiloha &. 3: Strukturovany rozpocet

Objednatel:

Poskytovatel:
V Brné dne dle el. podpisu

V Brné dne dle el. podpisu

) Ing. Jakub Kotrla, feditel
Ustav uzemniho rozvoje, 0.s.s.

Ing. Jana Zaji¢kova
Faster CZ spol. s . o.

Schvaleni v ramci rozpoétu Objednatele:

V Brné dne dle el. podpisu

Hana Mazuchova
spravce rozpoctu UUR





