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Technicka specifikace dila

Provedeni GAP analyzy bezpecnostnich opatfeni informacnich a komunikacnich systéma Dopravniho
podniku Ostrava a.s. Cilem je ur€eni spravné kategorie podle pfipravované novely zdkona o
kybernetické bezpecénosti a narodni implementace smérnice NIS2, identifikovat nesoulady

s pfipravovanou novelou zdkona o kybernetické bezpecnosti, vyhlaskou o bezpeénostnich opatfenich
poskytovatele (dale jen vyhlaska), pfipadné dalSich provadécich pravnich predpist (narodni Uprava
smérnice Evropského parlamentu a Rady o opatrenich k zajisténi vysoké spolecné drovné
kybernetické bezpecnosti v Evropské unii, tzv. smérnice NIS2) a vytvofit katalog aktiv pro efektivni
fizeni kybernetické bezpecnosti.

1. Pozadavky na provedeni:
Urceni kategorie organizace:

¢ Analyza legislativy: Pfezkoumani pripravovanych pravnich predpist a jejich pozadavkil na
rizné kategorie subjektd.

e Posouzeni ¢innosti organizace: Hodnoceni roli, odpovédnosti a sluzeb Dopravniho podniku
Ostrava a.s. ve vztahu k nové legislativé.

e Stanoveni kategorie: Formalni urceni, zda Dopravni podnik Ostrava a.s. spada do kategorie s
vyssimi nebo nizsimi povinnostmi, véetné zdvodnéni a dopadu této klasifikace na organizaci.

Vytvoreni katalogu aktiv:

¢ Identifikace aktiv: Vytvoreni komplexniho seznamu v3ech kli¢ovych aktiv, jako jsou IT
systémy, sité, aplikace a dalsi kritické komponenty, které jsou zasadni pro kybernetickou
bezpecnost organizace.

e Hodnoceni hodnoty a klasifikace aktiv: Posouzeni dileZitosti kazdého aktiva, v€etné jeho
kriti¢nosti, citlivosti a dopadu na provoz.

o P¥ifazeni odpovédnych osob: Urceni odpovédnych pracovniki za spravu a ochranu
jednotlivych aktiv.

GAP analyza:
e Rozsah analyzy:

o Organizacni opatieni: Pfezkoumdni existujicich bezpecnostnich politik, smérnic a
postupd.

o Technicka opatfeni: Analyza technické infrastruktury, systému a aplikaci z hlediska
zabezpeceni.

o Procesni opatieni: Hodnoceni procesu pro fizeni rizik, feseni incident( a kontinuitu
¢innosti.
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e Metodologie:
o VyuiZiti mezindrodné uznavanych standardd (napr. ISO/IEC 27001).
o Porovnani stavajiciho stavu s pozadavky legislativy dle uréené kategorie.
Navrh napravnych opatieni:

e Specificnost: Opatfeni musi byt konkrétni, aplikovatelna a reflektovat pripravované
legislativni zmény.

e Prioritizace: Stanoveni priorit na zakladeé rizikovosti a naro¢nosti implementace, s ohledem
na terminy legislativnich zmén.

o Casovy harmonogram: Navrh realnych termin( pro realizaci opatteni, véetné ¢asového planu
pro splnéni novych legislativnich pozadavk.

¢ Odhad nakladi: Orientacni finanéni naroénost jednotlivych opatfeni, véetné investic
potfebnych pro splnéni novych poZadavki

2. Vystupy projektu
e Katalog aktiv:

o Kompletni prehled klicovych aktiv véetné jejich klasifikace, hodnoceni hodnoty a
odpovédnych osob.

e Zprava o urceni kategorie:
o Detailni analyza a zdlivodnéni zafazeni DPO a.s. do pfislusné kategorie.
o Dopady urcené kategorie na povinnosti DPO a.s.
e Zprava z GAP analyzy:
o Detailni popis zjisténého stavu.
o Identifikace nesoulad(l s konkrétnimi paragrafy aktudlni i pfipravované legislativy.
o Posouzeni rizik spojenych s identifikovanymi nesoulady.
e Navrh napravnych opatieni:
o Seznam doporucenych opatfeni s detailnim popisem.
o Prioritizace a ¢asovy plan implementace s ohledem na legislativni terminy.
o Odhad potiebnych zdroji (personalnich, financnich).
e Prezentace vysledki:
o Shrnuti klicovych zjisténi a doporuceni.

o Diskuze o strategiich implementace.
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3. Casovy harmonogram

Zahajeni projektu: do 1 tydne od podpisu smlouvy
Sbér dat a analyza: 1-2 tydny

Vypracovani zpravy a ndvrh opatieni: 2 tydny
Prezentace vysledki: do 1 tydne od vypracovani zpravy

Ukonceni projektu: bezodkladné po prezentaci a akceptaci vysledkl



