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Pří loha č . 3 - Kontaktní  a odpovědné  osoby, provozovny

3.1. Kontaktní  osoby

Pracovní ci objednatele pověření  zadávání m PoŽadavků  a Akceptací jejich řeš ení  prostřednictví m Servis Desku
Poskytovatele:

Jmé no, Pří jmení
Funkce: Vedoucí  oddělení  informač ní ch a komunikač ní ch technologií

Adresa: náměstí  Jiří ho z Poděbrad 342, 508 01 Hořice

Telefon: 
Email:  

Jmé no, Pří jmenÍ

Funkce:

Adresa:

Telefon:

Email:

Jmé no' Pří jmení

Funkce:

Adresa:

Telefon:

Email:

Správce informač ní ch a komunikač ní ch technologií

náměstí  Jiří ho z Poděbrad 342' 508 01 Hořice

Správce informač ní ch a komunikač ní ch technologií

náměstí  Jiří ho z Poděbrad 342, 508 01 Hořice

3.2. odpovědné  osoby

Jsou pracovní ci smluvní ch stran pověřenijednání m jmé nem smluvní ch stran ve věcech plnění  té to Smlouvy

Do pů sobnosti odpovědných osob patří :

. organizač ně zabezpeč ovat veš keré  č innosti souvisejí cí  s plnění m té to Smlouvy,

o koordinovat souč innost smluvní ch stran,

o informovat na vyŽádání  smluvní  strany o postupu plnění  té to Smlouvy,
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od pověd né  osoby objed natele:

Jmé no, Pří jmení
Funkce: 
Adresa: náměstí  Jiří ho z Poděbrad 342' 508 01 Hořice

TeleÍ on. 
Email:  

odpověd né  osoby Poskytovatele:

Jmé no, Pří jmení :
Funkce: 
Adresa: Náměstí  Mí ru 22,503 03 Smiřice

Telefon: 
Email:  

Jmé no, Pří jmení :

Funkce:

Adresa:

Telefon:

Email:

Jmé no, Pří jmení

Funkce:

Adresa:

Telefon:

Email:

Náměstí  Mí ru 22, 503 03 Smiřice

Romana Havelky 495715b, Jihlava, 586 01

3.3. Provozovny Objednatele

Servisní  sluŽby budou poskytovány v následují cí ch provozovnách objednatele:

Městský ú řad Hořice, náměstí  Jiří ho z Poděbrad 342, 508 01 Hořice
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Pří loha č ,. 4 - Cenová kalkulace

4.'|  Základni parametry Smlouvy

Kní ž e uvedeným cenám bude Úč tována DPH v souladu s platným zákonem o dani z přidané  hodnoty

4.2 Servisní  sluŽby v rámci pauš álu

4.3 Jednotkové  sazby pro Servisní  sluŽby nad rámec pauš ální  platby

00:00 - 24:00 hodin _ tzn. 24 hodin 7 dní  v týdnu po celý kalendářní  rok

1 kalendářní  měsÍ cFakturaění  období :

Servisní  kalendář:

Gentrální  kontaktní  bod

Ří zení  a koordinace Servisní ch sluŽeb

Aricoma SOC_100 lP (Assets)

. Managed Detection +  Threat Hunting +  Vulnerability Assesment +  DarkWeb
monitoring +  základní  reakč ní  scé náře)

. pronájem HW sondy,,PREMIUM"

. OOB LTE Connection (data 10GB)

. řeŠ ení SlEM Wazuh +  lDS Suricata, obsahují cí subskripce

38 000 Kč

Aricoma SOC L24 (nonstop) 12.000 Kč

CENA CELKEiil 50 000 Kě

Název Servisní  služ by Cena bez DPH /

fakturač ní  období

Aricoma soc-1 0o _ zřizovací  poplatek 45 500 Kč Poplatek

Změnový poŽadavek * 2 100 Kč Č lověkohodina

Konzultač ní  poŽadavek * 2 100 Kč Č lověkohodina

KBl kategorie lll - Velmi závaž nýI  * 2 500 Kč Č lověkohodina

KBl kategorie ll _ ZávaŽný1 * 2 300 Kč Č lověkohodina

KBl kategorie l- Mé ně závaž ný1* 2 '100 Kč Č lověkohodina

Dopravné  mimo město 16 Kč Km

Pří platek za práci v mimopracovní  dobu V Po-PÁ * * 50 o/o Č lověkohodina

Hodnota

(Cena bez DPH)
Měrná jednotkaTyp pož adavku
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Pří platek za práci v mimopracovní  dobu v SO-NE a Svátek "* 90 o/o Č lověkohodina

Hodnota

(Cena bez DPH)
Měrná jednotkaTyp poŽadavku

1 Dělení  a terminologie KBl je dte Vyhláš ky č . 8u2o18 Sb.(o kybernetické  bezpeč nosÍ y', $3í
*  Pož adavky jsou standarclně řeŠ eny pouze v Setvisní n kalendáři 9x5 (Po _ Pá otl 8:00 do l7:00 hodin)
* *  9louŽí  ptr'l pří pad, htJy řeš ettÍ  lttcidenlu si vyž aduje puhtač ováttÍ  PlttěttI  ttt itttu SetvisttI  kalettú ář ú attý luutu Stttbuvuu. Musl být
odsouhlaseno oběma smluvní mi stranami'

Při hodinových sazbách za práci u objednatele se ú č tuje kaŽdá započ atá pů lhodina.
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Pří loha č . 5 - Plná moc
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Pří | oha č . 6 - Zpracování  osobní ch ú dajů

6.1

(A)

Preambule
Smluvní  strany konstatují , Že při plnění  smlouvy mů Že docházet ke zpracování  osobní ch ú dajů  náleŽejí cí ch
objednateli (dále jen ,,osobní  ú daje'') ' které  bude pro objednatele provádět Poskytovatel. Poskytovatel bude
v takové m pří padě v postavení  zpracovatele osobní ch ú dajů  a objednatel bude v postavení  správce osobní ch
ú dajů . objednatel bude proto nadále v té to pří loze označ ován jako Správce a Poskytovateljako Zpracovatel.

S ohledem na výš e uvedené  se smluvní  strany ve smyslu Naří zení  Evropské ho parlamentu a Rady (EU)
20161679, obecné  naří zení  o ochraně osobní ch Údajů  (dále jen 

''GDPR") dohodly na následují cí  ú pravě
vzájemných práv a povinností  při zpracování  osobní ch Údajů .

(B)

6.2. Předmět pří lohy

6.2'1 Předmětem té to pří lohy je ú prava vzájemných práv a povinností  smluvní ch stran při zpracování  osobní ch
Údajů , se ktenými Zpracovatel nakládá v souvislosti s poskytování m svých SluŽeb.

6.2.2 Zpracovatel se zavazuje zpracovávat osobní  ú daje v souladu s poŽadavky té to pří lohy a v souladu
s povinnostmi ulož enými GDPR zpracovateliosobní ch ú dajů , zejmé na:

6.2.2'1 zpracovávat osobní ú daje pouze nazákladě doloŽených pokynů  Správce;
6.2.2'2 prové st s přihlé dnutí m k povaze, rozsahu, kontextu a Úč elů m zpracování  technická a organizač ní

opatření  k zabezpeč ení  osobní ch ú dajů  specifikovaná touto pří lohou;
6.2.2.3 být Správci nápomocen, pokud je to moŽné , při vyřizování  Žádostí  o výkon práv subjektu ú dajů ;
6.2.2.4 být Správci nápomocen v plnění  povinností  dle č l. 32 aŽ 36 GDPR;
6'2'2.5 umoŽnit Správci audity, vč etně inspekcí  prováděných Správcem č ijí m pověřenou osobou a poskytnout

souč innost u těchto auditů .

6.3 Podmí nky zpracování  osobní ch ú dajů

6'3'1 Zpracovatel není  oprávněn osobní  ú daje zpracovávat pro ž ádné  j iné  ú č ely neŽ pro Úč ely poskytování
SluŽeb.
6.3.2 Typ zpracovávaných osobní ch ú dajů  a kategorie subjektů  ú dajů  jsou stanoveny v bodu 6.6. té to pří lohy.

6'3'3 Předmětem zpracování  osobní ch ú dajů  na základě smlouvy a té to pří lohy nejsou zvláš tní  kategorie osobní ch
ú dajů  ve smyslu GDPR.

6.3.4 osobní  Údaje budou zpracovávány po dobu poskytování  SluŽeb. Zánikem smlouvy nezanikají  povinnosti
Zpracovatele týkají cí  se zabezpeč ení  osobní ch Údajů  aŽ do okamŽiku jejich protokolární  ú plné  likvidace č i
protokolární mu předání  Správci nebo j iné mu pověřené mu zpracovateli.

6.3.5 Smluvní  strany se dohodly, Že zpracování  osobní ch ú dajů  je bezplatné . Tí m není  dotč en nárok Zpracovatele
na odměnu za poskytování  SluŽeb. Zpracovatel má nárok na náhradu nákladů , které  Zpracovateli vznikly
v souvislostis plnění m povinností dle té to přÍ lohy v pří padech, kdy Správce vyzval Zpracovatele:

6.3.5'1 prové st technické  nebo organizač ní  opatření  nad rámec sjednané ho zabezpeč ení  osobní ch ú dajů '
které  specifikuje č l. 6.5.1 té to pří lohy;

6.3.5.2 být nápomocen při vyřizování  Žádosti o výkon práv subjektu ú dajů ;
6.3.5.3 být nápomocen v plnění  některé  z povinností  dle č l. 32 aŽ 36 GDPR;
6.3.5.4 umoŽnit provedení  auditu zpracování  osobní ch ú dajů  a poskýnout souč innost u tohoto auditu.

6.4 Povinnosti smluvní ch stran

6.4.1 Správce je povinen:
6.4.1.1 urč it ú č ely a prostředky zpracování  osobní ch ú dajů ;
6'4.1'2 zajistit, Že osobní  Údaje budou zpracovávány vŽdy vsouladu sGDPR, Že tyto Údaje budou přesné  a

v pří padě potřeby aktualizované , přiměřené , relevantní  a omezené  na nezbýný rozsah ve vztahu k ú č elu,
pro kteý jsou zpracovávány;

6.4.1.3 poskytnout subjektů m ú dajů  struč ným, transparentní m, srozumí telným a snadno pří stupným způ sobem
za pouŽiti jasných a jednoduchých jazykových prostředků  veš keré  informace o zpracování  a uč init
veš kerá sdělení  poŽadovaná GDPR.

6.4.2 Zpracovatel je povinen:
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6.4.2.1 zajistit, pokud zapojí  do zpracování  osobnÍ ch Údajů  dalš Í ho zpracovatele' ž e tento da| š í zpracovatel bude
poskytovat dostateč né  záruky, pokudjde o zavedení  vhodných technických a organizač ní ch opatření  tak,
aby zpracov án Í  splňovalo poŽadavky G DPR'

6.4.2.2 zpracovávat osobnÍ  Údaje pouze na základě dolož ených pokynů  Správce, vč etně pokynů  v otázkách
předání  osobní ch ú dajů  do třetí  země nebo mezinárodní  organizaci;

6'4.2.3 zohledňovat povahu zpracování  osobní ch ú dajů  a být Správci nápomocen pro splnění jeho povinnosti
reagovat na Žádostio výkon práv subjektů  ú clajŮ, jakož  ipro splnění dalš í ch povinností ve smysltt GDPR;

6.4.2.4 zajistit, aby systé my pro automatizovaná zpracování  osobní ch ÚdajŮ pouŽí valy pouze oprávněné  osoby,
které  budou tttí t pří stup !'UuZe k ost'lblrí rn ú dajů m odpovÍ dajÍ cÍ m oprávněnÍ těchto osob, a to na základě
zvláš tní ch uŽivatelských oprávnění  zří zených výluč ně pro tyto osoby;

6.4'2.5 zajistit, Že jeho zaměstnanci budou zpracovávat osobní  ú daje pouze za podmí nek a v rozsahu
stanovené m Zpracovatelem a odpoví dají cí m smlouvě a té to pří loze;

6.4'2'6 na Žádost Správce umoŽnit provedení  auditu zpracování  osobní ch ú dajů ;
6'4.2.7 po skonč ení  smlouvy protokolárně zlikvidovat č i protokolárně předat Správci nebo jiné mu pověřené mu

zpracovateli vš echny osobní  ú daje zpracovávané  po dobu poskytovánÍ  SluŽeb.
6.4'3 Smluvní  strany jsou povinny:

6.4.3.1 zavé st technická a organizač ní  opatřeřlí  k zabezpeč ení  osobní ch ú dajů  v souladu se specifikací  dle č l.
5.'l té to pří lohy' aby zajistily a byly schopny doloŽit, Že zpracování  osobní ch ú dajů  je prováděno v souladu
s GDPR;

6.4.3.2 vé st záznamy o č innostech zpracování  osobní ch ú dajů  v rozsahu dle č l. 30 GDPR;
6.4.3.3 řádně ohlaš ovat a oznamovat pří padná poruš ení  zabezpeč ení  osobní ch ú dajů  způ sobem dle č l. 33 a 34

GDPR a spolupracovat v nezbytné m rozsahu s Úřadem pro ochranu osobní ch Údajů ;
6.4'3'4 navzájem se informovat o vš ech okolnostech významných pro plnění  předmětu té to pří lohy;
6'4.3.5 zachovávat mlč enlivost o osobní ch ú dají ch a o bezpeč nostní ch opatření ch, jejichŽ zveřejnění  by ohrozilo

zabezpeč ení  osobní ch Údajů , a to i po skonč ení  smlouvy;
6'4.3.6 postupovat v souladu s dalš í mi poŽadavky GDPR, zejmé na dodÉ ovat obecné  zásady zpracovánÍ

osobní ch ú dajů ' plnit své  informač ní  povinnosti, nepředávat osobní  Údaje třetí m osobám bez potřebné ho
oprávnění ' respektovat práva subjektů  ú dajů  a poskytovat v té to souvislosti nezbytnou souč innost;

6'4'4 Pokud by při zpracování  osobní ch Údajů  vznikla š koda, tak se bude nahrazovat se pouze skuteč ně vzniklá
Š koda. V rozsahu povolené m platnými právní mi předpisy nenese Žádná ze smluvní ch stran odpovědnost za
jaké koli nepří mé , nahodilé  nebo následné  š kody nebo š kody spoč í vají cí  ve ztrátě uš lé ho zisku nebo výnosů
nebo jiné  Í inanč ní  ztrátě, která by v pří č inné  souvislosti se zpracování m osobní ch ú dajů  mohla vzniknout.

6.4.5 Smluvní  strany se dohodly, Že celková výš e náhrady š kody z jedné  š kodní  události nebo sé rie vzájemně
propojených š kodných událostí , která by v pří č inné  souvislosti se zpracování m osobní ch ú dajů  mohla
vzniknout, se limituje do č ástky 100.000,-Kč .

6.5 Zabezpeč ení  osobní ch ú dajů

6.5.1 Smluvní  strany se dohodly, Že ve smyslu č l. 32 GDPR a č l.4.3.1 té to pří lohy provedou kzabezpeč ení
osobní ch ú dajů  následují cí  technická a organizač ní  opatření :

6.5.'1.1 pověřit zpracování m osobní ch ú dajů  pouze své  vybrané  zaměstnance, které  pouč í  o jejich povinnosti
zachovávat mlč enlivost ohledně osobní ch ú dajů , povinnosti znát a dodrŽovat předpisy zaměstnavatele
k ochraně osobní ch ú dajů  a o dalš í ch povinnostech vyplývají cí ch z GDPR č ij iných obecně závazných
právní ch předpisů ;

6'5.1 .2 pouŽí vat odpoví dají cí  technické  zaří zení  a programoVé  vybavení  způ sobem, kteý v nejvyš š í  moŽné  mí ře
vylouč í  neoprávněný nebo nahodilý pří stup k osobní m ú dajů m ze strany j iných osob, neŽ pověřených
osob smluvní ch stran;

6.5.1 .3 uchovávat osobní  ú daje na mí stech s odpoví dají cí m zabezpeč ení m, ať  j iŽ se bude jednat o mí sta ýzická
č ivirtuální ;

6.5.1'4 uchovávat osobní  ú daje velektronické  podobě na zabezpeč ených serverech nebo na nosič í ch dat, ke
kteým budou mí t pří stup pouze pověřené  osoby na základě pří stupových kódů  č i hesel;

6.5.1.5 zajistit dálkový přenos osobní ch Údajů  bud'pouze prostřednictví m veřejně nepří stupné  sí tě, nebo
prostřednictví m zabezpeč ené ho přenosu po veřejných sí tí ch;

6.5.1.6 zajistí t, aby k osobní m ú dajů m měly pří stup pouze osoby s odpoví dají cí m oprávnění m, a to nazákladě
zvláš tní ch uŽivatelských oprávnění  zří zených výluč ně pro tyto osoby;

6.5.1.7 pořizovat elektronické  záznamy, které  umoŽní  urč it a ověřit, kdy, kým a z jaké ho dů vodu byly osobní
ú daje zaznamenány nebo jinak zpracovány'

6.5.2 Smluvní  strany prohlaš ují , Že technická a organizač ní  opatření  k zabezpeč ení  osobní ch ú dajů  specifikovaná
č | . 5.1 té to pří lohy povaŽují za dostateč ná pro zpracování  osobní ch ú dajů , jak je prováděno ke dni uzavření
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6.5.3
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smlouvy. V pří padě, Že v budoucnu nastane potřeba změn opatření  k zabezpeč ení  osobní ch ú dajů , smluvní
strany se dohodnou pí semným dodatkem na jejich změně a náhradě nákladů  vzniklých Zpracovateli
provedení m změn.
Pokud Zpracovatel zapojí ve smyslu č l.6'4.2.1té to pří lohy dalš í ho zpracovatele, aby provedl urč ité  č innosti
zpracování , musí  být tomuto dalš í mu zpracovateli uloŽeny na základě smlouvy stejné  povinnosti na
zabezpeč ení  osobní ch ú dajů ' jaké  jsou uvedeny v té to pří loze.

Poskytovatel bude dle té to Pří lohy č . 6 [ochrana osobní ch ú dajů ]  zpracovávat zejmé na následují cí  kategorie
osobní ch ú dajů  Subjektů  ú dajů :

jmé no a pří jmení ;  t

kontaktní  adresa;

lČ , DlČ  a adresa sí dla firmy;

email a telefonní  č í slo;

pracovní  zařazení  a středisko;

funkci (název pozice) v dotč ené m systé mu;

provozní  a lokalizač ní  ú daje
(např. zdrojová a cí lová adresa datové ho spojení  _ lP adresa nebo URL adresa, datum a č as uskuteč nění  spojenÍ ,
| ME| /MAC koncové ho zaří zení , lT login .. .)

dalš í  ú daje dostupné  v Systé mu v souladu s platnými právní mi předpisy;

dalš í  informace zveřejňované  (zpří stupněné  veřejnosti) v souladu s platnými právní mi předpisy.

V pří padě, Že objednatel Poskytovateli poskytne nebo Poskytovateli budou j inak v souvislosti s plnění m
předmětu Smlouvy zpří stupněny i j iné  osobní  ú daje Subjektů  Údajů  nebo Poskytovateli budou poskytnuý
osobní  Údaje j iných subjektů  Údajů , musí  Poskytovatel zpracovávat a chrání t i tyto osobní  Údaje v souladu
spoŽadavky vyplývají cí mi z (i) Naří zení , (ii)ze Zákona o zpracování  oÚ a (iii) z té to Pří lohy č .6 [ ochrana
osobní ch ú dajů ] .
osobní  ú daje Subjektů  ú dajů  bude Poskytovatel zpracovávat nejdé le po dobu trvání  Smlouvy.

6.6 Typ zpracováVaných osobní ch ú dajů  a kategorie subjektů  ú dajů

6.6.1 Za ú č elem plnění  předmětu Smlouvy mů Že Poskytovatel osobní  ú daje v nezbytné m rozsahu zí skávat,
shromaŽd'ovat, zaznamenávat, uspořádat je, prohlí Žet, jakoŽ s nimi vykonávat i dalš í  operace, které  jsou
nezbytné  k plnění  předmětu Smlouvy.

6.6.2

a

a

a

a

a

a

a

a

a

6.6.3

6.6.4
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a datum vyhotovení  zápisu


