ARICOMA

Priloha €. 3 — Kontaktni a Odpovédné osoby, provozovny

3.1. Kontaktni osoby

Pracovnici Objednatele povéfeni zadavanim PoZadavkd a Akceptaci jejich feSeni prostfednictvim Servis Desku

Poskytovatele:

Jméno, Pfijmeni:

Funkce:
Adresa:
Telefon:

Email:

Jméno, Pfijmeni:

Funkce:
Adresa:
Telefon:

Email:

Jméno, Pfijmeni:

Funkce:
Adresa:
Telefon:

Email:
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Vedouci oddé&leni informacnich a komunikacnich technologii

nameésti JiFiho z Podébrad 342, 508 01 Hofice
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Spravce informaénich a komunikaénich technologii

némésti Jifiho z Podébrad 342, 508 01 Horice
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Spravce mformacmch a komunikac¢nich technologii

némésti Jih’ho z Podébrad 342, 508 01 Hofice

3.2. Odpovédné osoby

Jsou pracovnici smiuvnich stran povéfeni jednanim jménem smluvnich stran ve vécech pinéni této Smiouvy.

Do plsobnosti Odpovédnych osob patfi:

e organizané zabezpecCovat veskeré cinnosti souvisejici s plnénim této Smlouvy,

e  koordinovat soucinnost smluvnich stran,

e informovat na vyzadani smluvni strany o postupu pInéni této Smlouvy,
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Odpovédné osoby Objednatele'
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Adresa: namésti Jifiho z Podébrad 342, 508 01 Hofice
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Odpovédné osoby Poskytovatele'
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3.3. Provozovny Objednatele

Servisni sluzby budou poskytovany v nasledujicich provozovnach Objednatele:

Méstsky Ufad Hofice, namésti Jifiho z Podébrad 342, 508 01 Hofice
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Priloha ¢. 4 — Cenova kalkulace

4.1 Zakladni parametry Smlouvy

Servisni kalendar: 00:00 - 24:00 hodin — tzn. 24 hodin 7 dni v tydnu po cely kalendaini rok.

Fakturacni obdobi: 1 kalendaini mésic

K nize uvedenym cenam bude uétovana DPH v souladu s platnym zakonem o dani z pfidané hodnoty.

4.2 Servisni sluzby v ramci pausalu

Cena bez DPH/
fakturacni obdobi

Nazev Servisni sluzby

Centralni kontaktni bod
Rizeni a koordinace Servisnich sluzeb

Aricoma SOC_100 IP (Assets)

e Managed Detection + Threat Hunting + Vulnerability Assesment + DarkWeb
monitoring + zékladni reakéni scénare)

e  pronajem HW sondy ,PREMIUM"
o OOB LTE Connection (data 10GB)

e fedeni SIEM Wazuh + IDS Suricata, obsahujici subskripce

38 000 K&

Aricoma SOC L24 (nonstop) 12.000 K¢

CENA CELKEM 50 000 K¢

4.3 Jednotkové sazby pro Servisni sluzby nad ramec paus$alni platby

Typ pozadavku Hoenot Mérna jednotka
(Cena bez DPH)
Aricoma SOC_100 - zfizovaci poplatek 45 500 K¢& Poplatek
Zménovy pozadavek * 2100 K& Clovékohodina
Konzultaéni poZzadavek * 2100 K¢ Clovékohodina
KBI kategorie lll — Velmi zavazny' * 2 500 K& Clovékohodina
KBI kategorie Il — Zavazny' * 2 300 K& Clovékohodina
KBI kategorie | — Méné zavazny' * 2 100 K& Clovékohodina
Dopravné mimo meésto 16 K¢ Km
Priplatek za praci v mimopracovni dobu v PO-PA ** 50 % Clovékohodina
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Hodnota

Typ pozadavku Mérna jednotka
(Cena bez DPH)

Priplatek za praci v mimopracovni dobu v SO-NE a Svatek ** 90 % Clovékohodina
' Déleni a terminologie KBI je dle Viyhlésky & 82/2018 Sb.(o kybernetické bezpecnosti), §31

* PoZadavky jsou standardné feSeny pouze v Servisnim kalendari 9x5 (Po — Pa od 8:00 do 17:00 hodin)
** Blouiipro pfipad, kdy feseni Incidentu si vyZaduje pukiadovan! Pindil mimu Servisnl kalendal dany louto Smilvuvou. Mus! byt
odsouhlaseno obéma smiuvnimi stranami.

Pfi hodinovych sazbach za praci u Objednatele se Uétuje kazda zapocata pllhodina.
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Priloha €. 5 — Plna moc

ARICOM

A

PLNA MOC
Imoonite k Aricoma Systemaas.
90 wdlam: Homop oini 3322/34. Moravekd Ostr ava_ 702 0D Dstrava
i£:04308697
zapsand v obehodnim rejatiku vedendém Krajakym soutem v Ostrave, odd
B viotha 11012
Zastou pend Jaroslavem Dvolakem. Menem pledstavenstva a Tomadem
Jetminkem. tlenem pledstavenstva
e SR N Iﬁ‘“
il
A Bt

Zmocnited timto ud duje Zmocnknci pinou moc k

e Jednani se tfetimi stranami uzavir and smiuv se tf etimi stranami a p!iimdani objednivek ufinénych
emito tf etimi atranamd. pok ud pledmétem téehto pravnich jedrdni bude d oddvka Zbot i nebo sul eb
Zmaocnitele tBmto I etim stranam v rAmal békneho obehodn o styku pil pr ovozu zivodu Zmocnit ede.

a o vcekové vyvd

pinéni do 2000 DOO K¢ bep DPH nebo skvivalentu v jiné méné v katdém

jednotivem pl ipadé.

Zmocnénec jeoprivodn vykondvat vedkerd ikony s vyde uvedenym souvisejici. zejméns pijimat dorutované
pisemnosti podavat ndvrhy a 2ad ostl, Ofastnit se jeandni s tf etimi stranami atd.

Tato pind moc se udtuje nNa dobu urtitou do 3122025 Kzinlku této piné moci dojde té2 ukontenim
pracovnivo pomédsu Zmocnénce ke Zmocnited

Zmocrited je ap rdvién tutn pinou moc kd ykoliv odvolat.

Zmocnénec neni opr Avnén uddit v rozsahu vyde uved enéhd zmocnéni nebo jeho East dali! pinou moc.

V Praze dne die data elek tronickéh o podpisu

Ing. .laroslav,,,‘}gl it sy

I W Dt 20041217
ak T4e37 4 40100

Aricoma Systemsa s,
Jarosiav Dvolak,
Slen pleds taverntva

Wie uvedend rmocnén bez

Tomas 22y
. Date 20241217
175355 +0100

Aricoma Systems as.
Tomad Jedminek,
tien pf edet avenatva

vyhrad pljimam s soutaané potvrzufl e jsem obeznidmen s inter ndmi pravidly

Zmocnitede tyk ajic mi se jedndni za spolednost a zavazuji se tato pravidia dodr 2ovat a | sem si védom naaledia)
plynoucich 2 porudeni téohto pravidel

V Praze dne

AricemaSyzsiams as

e data dektrondckého podpisu

Hamapaini X322/34_ 702 00 Oxtrava Crech Reputise
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Priloha €. 6 — Zpracovani osobnich udaju

6.1. Preambule

(A)  Smluvni strany konstatuji, Ze pfi plnéni smlouvy ml2e dochazet ke zpracovani osobnich Udajl naleZejicich
Objednateli (dale jen ,Osobni adaje”), které bude pro Objednatele provadét Poskytovatel. Poskytovatel bude
v takovém pfipadé v postaveni zpracovatele osobnich udajli a Objednatel bude v postaveni spravce osobnich
Gdajd. Objednatel bude proto nadale v této pfiloze oznadovan jako Spravce a Poskytovatel jako Zpracovatel.

(B) S ohledem na vySe uvedené se smluvni strany ve smyslu Nafizeni Evropského parlamentu a Rady (EU)
2016/679, obecné nafizeni o ochrané osobnich (daja (dale jen ,GDPR") dohodly na nasledujici uprave
vzajemnych prav a povinnosti pfi zpracovani Osobnich udajh.

6.2. Predmét prfilohy

6.2.1 Predmétem této pfilohy je Uprava vzajemnych prav a povinnosti smluvnich stran pfi zpracovani Osobnich
udaja, se kterymi Zpracovatel naklada v souvislosti s poskytovanim svych Sluzeb.

6.2.2 Zpracovatel se zavazuje zpracovavat Osobni udaje v souladu s pozadavky této pfilohy a v souladu
s povinnostmi uloZzenymi GDPR zpracovateli osobnich udajd, zejména:
6.2.2.1 zpracovavat Osobni udaje pouze na zakladé dolozenych pokyn(i Spravce;
6.2.2.2 provést s pfihlédnutim k povaze, rozsahu, kontextu a U€ellim zpracovani technickd a organizacni
opatreni k zabezpeceni Osobnich udaju specifikovana touto pfilohou;
6.2.2.3 byt Spravci napomocen, pokud je to mozné, pfi vyfizovani zadosti o vykon prav subjektu udajl;
6.2.2.4 byt Spravci napomocen v plnéni povinnosti dle &l. 32 aZz 36 GDPR;
6.2.2.5 umoZznit Spravci audity, véetné inspekci provadénych Spravcem ¢i jim povéfenou osobou a poskytnout
soucinnost u t&chto auditd.

6.3 Podminky zpracovani Osobnich tidaja

6.3.1 Zpracovatel neni opravnén Osobni Udaje zpracovavat pro Zzadné jiné ucely nez pro uéely poskytovani

Sluzeb.

6.3.2 Typ zpracovavanych Osobnich Gdaji a kategorie subjektd Gidajll jsou stanoveny v bodu 6.6. této pfilohy.

6.3.3 Prfedmétem zpracovani Osobnich udaji na zakladé smlouvy a této pfilohy nejsou zvlasini kategorie osobnich
Udajd ve smyslu GDPR.

6.3.4 Osobni udaje budou zpracovavany po dobu poskytovani Sluzeb. Zanikem smlouvy nezanikaji povinnosti
Zpracovatele tykajici se zabezpe&eni Osobnich udajll az do okamziku jejich protokolarni tplné likvidace &i
protokolarnimu piedani Spravci nebo jinému povéfenému zpracovateli.

6.3.5 Smluvni strany se dohodly, Ze zpracovani Osobnich Udaju je bezplatné. Tim neni dotéen narok Zpracovatele
na odménu za poskytovani Sluzeb. Zpracovatel ma narok na nahradu nakladu, které Zpracovateli vznikly
v souvislosti s plnénim povinnosti dle této pfilohy v pfipadech, kdy Spravce vyzval Zpracovatele:

6.3.5.1 provést technické nebo organizacni opatieni nad ramec sjednaného zabezpecéeni Osobnich udaj,
které specifikuje ¢l. 6.5.1 této pfilohy;

6.3.5.2 byt napomocen pfi vyfizovani zadosti o vykon prav subjektu udajq;

6.3.5.3 byt napomocen v plnéni nékteré z povinnosti dle ¢l. 32 az 36 GDPR,

6.3.5.4 umoznit provedeni auditu zpracovani Osobnich udaji a poskytnout soucinnost u tohoto auditu.

6.4 Povinnosti smluvnich stran

6.4.1  Spravce je povinen:
6.4.1.1 urcit ucely a prostiedky zpracovani Osobnich udaj;
6.4.1.2 zajistit, Ze Osobni udaje budou zpracovavany vzdy v souladu s GDPR, Ze tyto udaje budou pfesné a
v pfipadé potieby aktualizované, pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k téelu,
pro ktery jsou zpracovavany;,
6.4.1.3 poskytnout subjektim udajd struénym, transparentnim, srozumitelnym a snadno pfistupnym zplsobem
za pouziti jasnych a jednoduchych jazykovych prostfedkl veskeré informace o zpracovani a uginit
veSkera sdéleni pozadovana GDPR.
6.4.2 Zpracovatel je povinen:
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6.4.2.1

6.42.2
6423

6.42.4

6.4.2.5

6.426
6.4.2.7

zajistit, pokud zapoji do zpracovani Osobnich Udajli daldiho zpracovatele, Ze tento dal$i zpracovatel bude
poskytovat dostateéné zaruky, pokud jde o zavedeni vhodnych technickych a organizaénich opatfeni tak,
aby zpracovani splfiovalo pozadavky GDPR;

zpracovavat Osobni Udaje pouze na zakladé doloZzenych pokynl Spravce, véetné pokynl v otazkach
piedani Osobnich udajd do tfeti zemé nebo mezinarodni organizaci;

zohlednovat povahu zpracovani Osobnich (daji a byt Spravci ndpomocen pro splnéni jeho povinnosti
reagovat na Zadosti o vykon prav subjekti tidajll, jakaz i pro spinéni dalsich povinnasti ve smyslu GDPR;
zajistit, aby systémy pro automatizovana zpracovani Osobnich udaju pouzivaly pouze opravnéné osoby,
které budou mit piistup pouze k vsobnim ddajim odpovidajicim opravn&ni t&chto osob, a to na zaklada
zvlastnich uzivatelskych opravnéni ziizenych vyluéné pro tyto osoby;

zajistit, Ze jeho zaméstnanci budou zpracovavat Osobni Udaje pouze za podminek a v rozsahu
stanoveném Zpracovatelem a odpovidajicim smlouvé a této pfiloze;

na Zadost Spravce umoznit provedeni auditu zpracovani Osobnich udajd;

po skonéeni smlouvy protokolarné zlikvidovat ¢&i protokolarn& predat Spravci nebo jinému povéfenému
zpracovateli véechny Osobni Gdaje zpracovavané po dobu poskytovani Sluzeb.

6.4.3 Smluvni strany jsou povinny:

6.4.3.1
6.4.3.2
6.4.3.3

6.43.4
6.4.3.5

6.4.3.6

zavest technicka a organizaéni opatierfi k zabezpeéeni Osobnich Udaju v souladu se specifikaci dle &l.
5.1této pfilohy, aby zajistily a byly schopny doloZit, Ze zpracovani Osobnich dajl je provadéno v souladu
s GDPR;

vest zaznamy o &innostech zpracovani Osobnich Udaji v rozsahu dle ¢l. 30 GDPR;

fadné ohlaSovat a oznamovat pripadna poruseni zabezpeceni Osobnich udaji zpisobem dle &l. 33 a 34
GDPR a spolupracovat v nezbytném rozsahu s Uradem pro ochranu esobnich Gdaju;

navzajem se informovat o vSech okolnostech vyznamnych pro pinéni pfedmétu této piilohy;

zachovavat mi€enlivost o Osobnich Udajich a o bezpeénostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeéeni Osobnich udajd, a to i po skonéeni smlouvy;

postupovat v souladu s dalS§imi pozadavky GDPR, zejména dodrZzovat obecné zasady zpracovani
osobnich Udajl, plnit své informaéni povinnosti, nepfedavat Osobni tidaje tietim osobam bez potiebného
opravnéni, respektovat prava subjektll udajo a poskytovat v této souvislosti nezbytnou souginnost;

6.4.4 Pokud by pfi zpracovani Osobnich udaju vznikla $koda, tak se bude nahrazovat se pouze skuteéné vznikla
8koda. V rozsahu povoleném platnymi pravnimi predpisy nenese Zadna ze smluvnich stran odpovédnost za
jakékoli nepfimé, nahodilé nebo nasledné skody nebo $kody spodivajici ve ztraté uslého zisku nebo vynosh
nebo jiné finanéni ztraté, ktera by v pficinné souvislosti se zpracovanim Osobnich tdajil mohla vzniknout.

6.4.5 Smiuvni strany se dohodly, Ze celkova vy8e nahrady skody z jedné $kodni udalosti nebo série vzajemné
propojenych $kodnych udalosti, ktera by v pfi¢inné souvislosti se zpracovanim Osobnich udaji mohla
vzniknout, se limituje do ¢astky 100.000,-K&.

6.5 Zabezpeéeni Osobnich udaji

6.5.1  Smluvni strany se dohodly, ze ve smyslu €. 32 GDPR a ¢l. 4.3.1 této pfilohy provedou k zabezpedeni
Osobnich udajtl nasledujici technicka a organizaéni opatfeni:

6.5.1.1

6.5.1.2

6.5.1.3
6.5.14
6.5.1.5
6.5.1.6

6.5.1.7

povefit zpracovanim Osobnich udajii pouze své vybrané zaméstnance, které poudi o jejich povinnosti
zachovavat mi€enlivost ohledné Osobnich udajl, povinnosti znat a dodrZovat predpisy zaméstnavatele
k ochrané Osobnich udaji a o dal$ich povinnostech vyplyvajicich z GDPR &i jinych obecné zavaznych
pravnich pfedpis(;

pouZivat odpovidajici technickeé zafizeni a programové vybaveni zplsobem, ktery v nejvy$si mozné mife
vylou€i neopravnény nebo nahodily pfistup k Osobnim udajim ze strany jinych osob, nez povéfenych
osob smluvnich stran;

uchovavat Osobni Gdaje na mistech s odpovidajicim zabezpecenim, at jiz se bude jednat o mista fyzicka
¢i virtualni;

uchovavat Osobni (idaje v elektronické podobé& na zabezpeéenych serverech nebo na nosigich dat, ke
kterym budou mit pfistup pouze povérené osoby na zakladé pfistupovych kodu &i hesel,

zajistit dalkovy pfenos Osobnich udajl bud pouze prostfednictvim vefejng& nepfistupné sité, nebo
prostfednictvim zabezpeteného prenosu po vefejnych sitich;

zajistit, aby k Osobnim Udajim mély pfistup pouze osoby s odpovidajicim opravnénim, a to na zakladé
zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby;

pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého dlvodu byly Osobni
udaje zaznamenany nebo jinak zpracovany.

6.5.2 Smluvni strany prohladuji, Ze technicka a organiza&ni opatieni k zabezpeteni Osobnich Udaji specifikovana
€l. 5.1 této prilohy povaZzuiji za dostate€na pro zpracovani Osobnich Gdajd, jak je provadéno ke dni uzavfeni
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6.5.3

smiouvy. V pfipadé, Zze v budoucnu nastane potfeba zmén opatfeni k zabezpeceni Osobnich udajd, smluvni
strany se dohodnou pisemnym dodatkem na jejich zméné a nahradé nakladl vzniklych Zpracovateli
provedenim zmén.

Pokud Zpracovatel zapoji ve smyslu &l. 6.4.2.1 této pfilohy dal$iho zpracovatele, aby proved! uréité &innosti
zpracovani, musi byt tomuto daldimu zpracovateli ulozeny na zakladé smlouvy stejné povinnosti na
zabezpec€eni Osobnich udajtl, jaké jsou uvedeny v této pfiloze.

6.6 Typ zpracovavanych Osobnich udajia a kategorie subjektt tdajti

6.6.1

6.6.2

6.6.3

6.6.4

Za (gelem plnéni predmétu Smlouvy miize Poskytovatel Osobni Udaje v nezbytném rozsahu ziskavat,
shromazdovat, zaznamenavat, usporadat je, prohlizet, jakoZ s nimi vykonavat i dal$i operace, které jsou
nezbytné k pInéni pfedmétu Smiouvy.

Poskytovatel bude dle této Pfilohy €. 6 [Ochrana Osobnich tidajli] zpracovavat zejména nasledujici kategorie
Osobnich udaji Subjektl udaju:

jméno a pfijment; .

kontaktni adresa;

IC, DIC a adresa sidla firmy;

email a telefonni ¢islo;

pracovni zafazeni a stfedisko;

funkci (nazev pozice) v dotéeném systému;

provozni a lokalizaéni udaje
(napfr. zdrojova a cilové adresa datového spojeni — IP adresa nebo URL adresa, datum a Gas uskuteénéni spojent,
IMEI/MAC koncového zafizeni, IT login...)

dal$i udaje dostupné v Systému v souladu s platnymi pravnimi piedpisy;
dal8i informace zvefejfiované (zpfistupnéné vefejnosti) v souladu s platnymi pravnimi predpisy.

V pfipadé, Zze Objednatel Poskytovateli poskytne nebo Poskytovateli budou jinak v souvislosti s plné&nim
pfedmétu Smlouvy zpfistupnény i jiné Osobni Udaje Subjektd udajli nebo Poskytovateli budou poskytnuty
Osobni udaje jinych subjektd udajd, musi Poskytovatel zpracovavat a chranit i tyto Osobni Gdaje v souiladu
s pozadavky vyplyvajicimi z (i) Nafizeni, (ii) ze Zakona o zpracovani OU a (iii) z této P¥ilohy &. 6 [Ochrana
Osobnich udajdl.

Osobni udaje Subjektl Gdaju bude Poskytovatel zpracovavat nejdéle po dobu trvani Smiouvy.
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* datum vyhotoveni zapisu



