KATALOGOVY LIST
GFR/020

Nazev Sluzby |SDN

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba GFR/020 SDN je spousténa po ¢astech, tj. jako oblast Sluzby — SDN/DCV (dale
jen ,Sluzba SDN/DCV") a oblast Sluzby SDN/DCZ (dale jen ,Sluzba SDN/DCZ"), a to
vzdy od terminu milniku, ktery definuje zahajeni pfislusné casti Sluzby a poskytovana do
terminu ukonceni poskytovani Sluzby jako celku (to vSe dale v tomto katalogovém listu
jen ,Sluzba").

Nazev milniku Termin splnéni milniku

od okamziku schvaleni
Zahajeni poskytovani Sluzby - SDN/DCV Akceptacniho protokolu k Etapé 1 bez
vyhrad obéma smluvnimi stranami

od okamziku schvdéleni
Zahajeni poskytovani Sluzby - SDN/DCZ Akceptacniho protokolu k Etapé 2 bez
vyhrad obéma smluvnimi stranami

Po uplynuti 60 mésici od okamziku
Ukonceni poskytovani Sluzby zahajeni poskytovani Sluzby -
SDN/DCV

Sluzba bude poskytovana, resp. jeji poskytovani bude nabihat postupné po realizaci
¢innosti v ramci Etapy 1 a Etapy 2, a to vzdy na zakladé akceptacniho fizeni, v ramci
kterého bude smluvni stranami sepsan po ukonceni kazdé z etap, tj. Etapy 1 a Etapy 2
uvedenych nize Akceptacni protokolu (ddle jen ,Akceptacni protokol"), ktery bude
smluvnimi stranami oboustranné potvrzen. V pfipadé ukonleni Etapy 1 a Etapy 2 (dle
specifikace nize) oboustranné podepsanymi Akceptacnimi protokoly se jedna zaroven o
akceptaci pfipravenosti Sluzby jako takové. Pro vylouleni pochybnosti Smluvni strany
uvadéji, ze Poskytovatel je po akceptaci Etapy 1 a Etapy 2 predlozZit k akceptacnimu
fizeni postupem stanovenym vysSe rovnéz Etapu 3 a Etapu 4, dle specifikace nize,
nicméné na akceptaci uvedenych etap nenavazuje poskytovani Sluzby jako takové.

Poskytovatel se zavazuje predlozit Objednateli Akceptacni protokol ke kazdé z etap vzdy
bezodkladn& po ukonéeni splnéni ovéfovacich Ukold v rdmci dané etapy. Odpovédna
osoba Objednatele za jednani vécna a technickd se zavazuje kazdy Akceptacni protokol
neprodlené svym podpisem schvalit, pripadné do néj uvést veskeré vyhrady. Po
odstranéni vSech pfipadnych vyhrad smluvni strany podepiSou novy Akceptacni protokol
bez vyhrad.
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2 REZIM POSKYTOVANI SLUZBY

Sluzba je poskytovana v rezimu, jak je uvedeno v tabulce nize:

Rezim poskytovani Sluzby Doba poskytovani

24 x 7 (Nepfretrzita provozni doba) 0:00-24:00

3 POPIS ROZSAHU SLUZBY

Pfedmétem Sluzby je poskytnuti dedikovanych sitovych zfizeni, které budou umistény
v rackovych skfinich GFR - konkrétné v DC Vépenka, kde jsou aktudlné umistény ostatni
racky GFR. zakladem Sluzby je poskytnuti 4 kusG aktivnich prvkd Cisco Nexus N9K-
C93180YC-FX a 2 kusl Cisco Nexus N9K-C9348GC-FXP v¢. servisni a technické podpory.

V nasledujici tabulce je uveden kompletni seznam poskytovanych zarizeni (pouze za
Ucelem poskytovani Sluzby), které jsou souddsti Sluzby, v¢&. kabeld a optickych
prevodnikl dle poZadavku GFR:

Zarizeni (dle znaceni vyrobce) Pocet kusi
Cisco Nexus N9K-C93180YC-FX 4
Cisco Nexus N9K-C9348GC-FXP 2

Kabel SFP-25G-AOC7M= 16
Modul SFP-10G-SR-S 52
Modul QSFP-40/100-SRBD= 16

Elektrickd energie spotfebovana k chodu zafizeni bude zapocitdvana ke spotiebé energie
jiz pronajatych rack( v Katalogovém listu GFR/001.

3.1 Technicka podpora Sluzby

Po dobu poskytovani Sluzby bude SPCSS zajistovat pro tyto prvky technickou a servisni
podporu pro Fedeni vzniklych problém podle platnych podminek vyrobce.

Pfehled technické podpory vyrobce k dodavanym sitovym zafizenim je uveden
v technické dokumentaci.

3.2 Priprava Sluzby, vybudovani SDN

V rdmci pFipravy Sluzby bude vybudovano Feseni SDN pro GFR, které bude provedeno ve
Ctyfech etapach:

1. Projekce a vybudovani ACI v lokalité DC Vapenka (dale jen ,Etapa 1%)

2. Projekce a vybudovani ACI v lokalité DC Zelenec (dale jen ,Etapa 2")

3. Automatizace, Skoleni a modelace servisnich zmén v novém prostredi (dale jen
~Etapa 3%)

4. Migrace stavajicich prostiedi DC Core a Proxy do ACI (dale jen ,Etapa 4")

(Etapa 1 az Etapa 4 dale také jen samostatné jako ,Etapa™ nebo spolecné jen
~Etapy")
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Detailni popis ¢innosti v ramci jednotlivych Etap:

1. Etapal
a. Technicky projekt s oponenturou y
b. Prevzeti pozadovaného HW pro Vapenku a Zitnou
c. Oveéreni konfigurace infrastruktury a migrace do Vapenky
d. PFipojeni nové serverové infrastruktury
2. Etapa 2
a. Technicky projekt s oponenturou
b. Prevzeti pozadovaného HW pro Zelenec¢
c. Ovéreni konfigurace infrastruktury a migrace do Zelence
d. Pripojeni nové serverové infrastruktury
e. Ovéfeni failover mechanismd na v&ech Grovnich
3. Etapa 3
a. Priprava tenantu automatizace
b. Skoleni a predani know how pro spravu ACI prostredi
c. Skoleni na provadéni servisnich zmén nového prostredi
d. Predani spravy prostredi
4. Etapa 4
a. Technicky projekt migrace
b. Migrace DC Core
c. Migrace Proxy
d. Aktualizace dokumentaci, automatizaci a Skoleni

Vsechny Etapy navic obsahuji:

- Dokumentaci podle potfeb (technicky projekt, implementacni projekt, prirucky),
instalace, konfigurace, v¢. napojeni na okolni infrastrukturu (FW SPCSS a FS,
dohledy FS, F5, DNS Infoblox);

- Pozadavky na soucinnost fizené projektové s ohledem na dostupné kapacity FS;

- Uprava automatiza¢nich modull pro vyuziti GFR (multitenantni GUpravy, napojeni
na Infoblox), nasazeni;

- Ostatni administrativni ¢innosti — schlzky, workshopy, $koleni pfes Teams nebo
osobné v Praze, kompletace podkladl, fizeni projektu.

3.3 Migrace do reseni SDN v DC Zelenec - rozsireni

Soucasti tohoto Katalogového listu jsou i migrace do reseni SDN, zejména z lokality
Zitna, a souvisejici zmény v DCZ pro zafizeni umistovand do novych rackl v DCZ.
Migrace navazuji na Pripravu sluzby, vybudovani SDN (Software Defined Network), viz
odst. 3.2. (to vsSe dale jen ,Rozsifeni*). Akceptace vSech fazi probéhne na zakladé
schvalenych Akceptaénich protokold k jednotlivym fazim analogicky postupem dle ¢l. 1
tohoto Katalogového listu. RozSifeni se skldda z nasledujicich fazi:

1. Faze - RozSireni konfigurace SDN infrastruktury v DC Zelenec
a. Doplnéni technického projektu ze ZP042
b. Implementace konfiguracnich zmén do SDN infrastruktury
c. Testy redundance na zakladé zaktualizovaného technického projektu
2. Faze - Konsolidace fyzického umisténi prvkd
a. PFemisténi sitovych prvkld v rdmci DC Zelened véetné projektové pripravy,
fyzického stéhovani a technické dokumentace
b. Vzdalena podpora a rekonfigurace v souvislosti s pfipojovanim koncovych
zarizeni
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3. Faze - Migrace systém0 do DC Zelenet z lokality Zitna
Podpora migrace virtudlnich systéml véetn& odbornych konzultaci a

a.

b.

konfiguracnich zmén SDN a souvisejici infrastruktury.

Migrace interniho loadbalanceru zahrnujici projektovou pFipravu, fyzické

stéhovani, souvisejici rekonfigurace a vzdalenou podporu.

Migrace zalohovaciho feSeni vietné souvisejicich rekonfiguraci a vzdalené

podpory.
Aktualizace dokumentace (Technicky projekt)

3.4 Sprava a provozni monitoring poskytovany v ramci
Sluzby

3.4.1Zakladni sprava a monitoring

Nezbytnou soudasti Sluzby je zakladni monitoring environmentu poskytovanych zafizeni
v rdmci provozniho monitoringu SPCSS, ktery monitoruje pouze zakladni provozni
dostupnost zafizeni.

3.4.2Pravidelna provozni sprava

V rémci pravidelné provozni spravy zajistuje SPCSS nasledujici ¢innosti:

m Odstrafiovani zavad ve Ihdtach dle SLA;

B Provozni sprava a fedeni provoznich pozadavkd

o

O

O

Diagnostika zafizeni - kontrola logQ, ndvrh napravnych opateni;
Kontrola provozniho stavu zafizeni;

Kontrola dostupnosti nové verze FW;

Upgrady systémuU ve zménovém Fizeni;

Konfigura¢ni zmény na vyzadani;

Soucinnost na vyzadani pro testy, DR testy a jiné Cinnosti.

B Primarni nastaveni a sprava zmén zakladnich funkcionalit;

B Odborné provozni konzultace v¢. naslednych nastaveni.

Sou&asti provozniho monitoringu je sledovéni a vyhodnoceni dostupnosti, vykond
a zatizeni provozovanych aktivnich sitovych prvkd. Provozni monitoring je zajitén
monitorovacimi nastroji SPCSS pro zafizeni, dle specifikace v provozni dokumentaci.

Provozni monitoring zahrnuje:

Sledovani dostupnosti zafizeni;

Sledovani zdkladnich vlastnosti prostiedi - funkénost ventilatort, zdrojd, teploty
zarizeni;

Sledovani vytizeni CPU;

Sledovani zaplnéni paméti.

4/11
N R T
PSR

i



4 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

V pripadé jakychkoli kvalitativnich zmén poskytované Sluzby bude dopad nebo stanoveni
parametrld Sluzby schvéleno ve Zmé&novém fizeni.

4.1 Reakcni doba Sluzby

Doba reakce je pocitdna od zaevidovani hlaseni do aplikace Service Desk SPCSS
(servicedesk.spcss.cz) (dale jen ,Service Desk").

Maximalni doba reakce na pozadavek
Sluzba: Objednatele

v hodinach

SDN 4

4.2 Nedodrzeni kvalitativnich parametrt Sluzby

V pfipadé, Ze ze strany SPCSS dojde k nedodrzeni kvalitativnich parametrl Sluzby
a pokud se SPCSS se GFR nedohodnou jinak, GFR vznikd pravo na uplatnéni smluvni
pokuty.

SPCSS bude zprostén povinnosti dodrzet kvalitativni parametry Sluzby, pokud:

e k nedostupnosti nebo zdvadé dojde ze strany Objednatele mimo pdsobnost
Poskytovatele;

¢ k nedostupnosti nebo zavadé dojde mimo infrastrukturu Poskytovatele

e se vyskytnou okolnosti, které predstavuji udalost vyssi moci.

5 CENA SLUZBY

5.1 Jednorazova cena za pripravu, realizaci a Rozsireni
Sluzby

5.1.1Priprava Sluzby, vybudovani SDN

Jednorazova cena za pripravu Sluzby je rozdélena Etapy tak, jak budou cinnosti postupné
realizovany - dle podrobnosti uvedenych v odstavci 3.2 a jsou uvedeny v nasledujici
tabulce:
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Jednorazova cena za pripravu Sluzbu v K¢

Priprava Sluzby
bez DPH DPH s DPH
Etapa 1 2 074 900,00 435 729,00 2510 629,00
Etapa 2 1 254 000,00 263 340,00 1517 340,00
Etapa 3 1 550 000,00 325 500,00 1 875 500,00
Etapa 4 1 570 000,00 329 700,00 1 899 700,00

Objednatel

zakladé faktury vystavené Poskytovatelem.

uhradi cenu za pfislusSnou Etapu pfipravy Sluzby v ramci
poskytnutou Sluzbu v mésici, ve kterém byla dand Etapa predana Objednateli, a to na

5.1.2 Migrace do Feseni SDN v DC Zelenec - Rozsireni

Jednordzova cena za RozSifeni je rozdélena faze tak, jak budou cinnosti postupné
realizovany - dle podrobnosti uvedenych v odstavci 3.3 a jsou uvedeny v nasledujici

tabulce:
. Jednorazova cena za RozSireni v K¢
Rozsireni
bez DPH DPH s DPH
1.Faze Migrace do reseni SDN
774 150,00 162 571,50 936 721,50
v DCZ
2.Faze Mi do FesSeni SDN
aze Migrace co fesen 605 425,00 127 139,25 732 564,25
v DCZ
3.Faze Migrace do feSeni SDN
z 'grv . resent 1 091 750,00 229 267,50 1321 017,50

Objednatel uhradi cenu za pfislusnou fazi v ramci platby za poskytnutou Sluzbu v mésici,
ve kterém byla dana faze predana Objednateli, a to na zakladé faktury vystavené

Poskytovatelem.

5.2 Mésicni cena za Sluzbu

Mésicni cena za Sluzbu je rozdélena na 2 oblasti Sluzby, tj. mési¢ni cena za Sluzbu SDN/
DCV a mésicni cena za Sluzbu SDN/DCZ. Konkrétni ¢astky jsou uvedeny v nasledujici

tabulce:
. . Mésicni cena za Sluzbu v K¢
Sluzba / Oblast sluzby
bez DPH DPH s DPH
Cena Sluzby SDN/DCV 188 858,37 39 660,26 228 518,63
Cena Sluzby SDN/DCZ 103 742,46 21 785,92 125 528,38
Celkem za mésic 292 600,83 61 446,18 354 047,01

POZN. Elektrickd energie spotfebovana k chodu zafizeni bude zapocitavana ke spotifebé

energie jiz pronajatych rackl v Katalogovém listu GFR/001.
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Objednatel hradi mési¢ni cenu za prislusnou oblast Sluzby dle tohoto odstavce mési¢ng, a
to vzdy zpétné za kazdy kalendaini mésic poskytovani dané oblasti Sluzby, poprvé vsak
v mésici, ve kterém byla dana oblast Sluzby predana Objednateli postupem dle ¢l. 1
tohoto Katalogového listu, a to vzdy na zdkladé faktury vystavené Poskytovatelem.
Smluvni strany se dohodly, ze v pfipadé, Zze dana oblast Sluzby nebude poskytovana po
cely kalendarni mésic, (tj. vpripadé, kdyz bude sposkytovanim dané oblasti Sluzby
zapocato v pribéhu kalendarniho mésice, pfipadné bude poskytovéani dané oblasti Sluzby
ukon&eno v prib&hu kalendaifniho mésice), se mési¢ni cena za danou oblast Sluzby dle
tohoto odstavce pomérné krati, a to spresnosti na celé dny poskytovani dané oblasti
Sluzby a Poskytovateli nalezi alikvotni ¢ast mési¢ni ceny za danou oblast Sluzby dle
tohoto odstavce.

6 PLATEBNI PODMINKY

Platebni podminky pro Uhradu ceny dle ¢l. 5 tohoto Katalogového listu se fidi
ustanovenim ¢l. 5 Smlouvy.

7 SMLUVNI POKUTY

Smluvni pokuta za nesplnéni kvalitativnich parametrd Sluzby dle pododst. 4.1 tohoto
Katalogového listu v daném kalendarnim mésici je stanovena takto, v pfipadé, Ze
Poskytovatel nesplni parametr Maximalni doba reakce na pozadavek Objednatele Sluzby,
je Objednatel opravnén pozadovat smluvni pokutu ve vysi 1 000 K¢ (slovy: tisic korun
Ceskych) jednorazové za kazdy pozadavek, u kterého doslo k prodleni.

8 POZADOVANA SOUCINNOST

Soucinnost objednatele v nasledujicich oblastech:
B Oponentura pfipravenych technickych projektd;
Schvaleni termint pro zapojeni a migrace dle moznosti GFR;
Ucast pracovnikl GFR na $kolenich;
Soucinnost pfi testovani po vybudovani prostiedi SDN;

Kontrola dokumentace.

9 PREDPOKLADY PRO ZAJISTENI POSKYTOVANI
SLUZBY

Komunika¢nim kanalem pro hld$eni incidentd a pozadavkd uréenymi pracovniky GFR
je Service Desk. Service Desk je dostupny v rezimu 24x7. ServiceDesk je pracovisté
SPCSS prijimajici servisni hldseni pfes webové rozhrani Service Desku, telefonicky nebo
e-mailem.

e aplikace Service Desk - preferovany zplsob
(servicedesk.spcss.cz)
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Service Desk je standardnim nastrojem a sluzbou SPCSS pro poskytovani podpory a
Fizeni provoznich procesl. Service Desk je vyuZivadn jako prostfedek formalizovaného
zplUsobu komunikace s uzivateli a pracovniky podpory provozu GFR i tfetich stran.

Service Desk bude vyuzivan pro predavani informaci o provoznich incidentech
a pozadavcich a sledovani postupu jejich fedeni. Resitelé incidentl a pozadavkd budou
pracovat pfimo v prostfedi Service Desk. SPCSS je odpovédny za véasny zaznam
postupu fedeni incidentd (v rozsahu jeho odpovédnosti) v Service Desku, v Grovni detailu
dostate&né pro spolupraci ostatnich G¢astnikl provozu na jejich fedeni a pro zpétny audit
pri¢in incident a zplsobu fedeni.

PInéni smluvnich SLA parametri SPCSS podle tohoto Katalogového listu souvisejicich
s fedenim incidentd bude vyhodnocovadno na zédkladé (daju zaznamenanych v Service
Desku.

Pfedpoklady a podminky pro vstup do datovych center SPCSS jsou uvedeny
v Autoriza¢nim seznamu.

Prvni Uroven podpory (Level 1, L1, nékdy také nazyvan "First line" nebo "Front end
support") zajistuje pfimou komunikaci s Objednatelem a uzivateli (v definovaném
rozsahu), prevzeti informaci, evidenci pozadavk( a incidentd v podplrnych nastrojich a
prvotni analyzu pozadavku nebo incidentu. V ramci provoznich sluzeb SPCSS je tato
Uroven podpory interné realizovana prostifednictvim ServiceDesku.

10 EXIT PLAN

V piipadé ukonéeni Sluzby pred uplynutim 60 mésict od zahdjeni poskytovani Sluzby, a
to bez ohledu na ddvod ukonleni, se z dlvodu rozsahlych finanénich investic
Poskytovatele na pocatku smluvniho obdobi, které vynalozil za Gcelem fadného
poskytovani Sluzby Objednateli, Smluvni strany dohodly na Uhradé téchto investic, a to
vpfipadé, Ze nebude mezi Smluvnimi stranami uzavfena jind pisemna dohoda.
Pro vylouceni pochybnosti se Smluvni strany dohodly, Ze Uhrada za predcasné ukonceni
Sluzby ma povahu smluvni sankce.

Tabulka Uhrad k terminu Ucinnosti vypovédi tohoto katalogového listu:

Pocet mésicli Pocet mésictli do konce SDN
poskytovani sluzby sluzby KL GFR/020
1 59 9 326 453,71
2 58 9 168 378,23
3 57 9 010 302,74
4 56 8 852 227,25
5 55 8 694 151,77
6 54 8 536 076,28
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Pocet mésici Pocet mésicli do konce SDN
poskytovani sluzby sluzby KL GFR/020
7 53 8 378 000,79
8 52 8 219 925,31
9 51 8 061 849,82
10 50 7 903 774,33
11 49 7 745 698,85
12 48 7 587 623,36
13 47 7 429 547,87
14 46 7 271 472,39
15 45 7 113 396,90
16 44 6 955 321,41
17 43 6 797 245,93
18 42 6 639 170,44
19 41 6 481 094,95
20 40 6 323 019,47
21 39 6 164 943,98
22 38 6 006 868,49
23 37 5848 793,01
24 36 5690 717,52
25 35 5532 642,03
26 34 5 374 566,55
27 33 5216 491,06
28 32 5058 415,57
29 31 4 900 340,09
30 30 4 742 264,60
31 29 4 584 189,11
32 28 4426 113,63
33 27 4 268 038,14
34 26 4 109 962,65
35 25 3951 887,17
36 24 3793 811,68
37 23 3 635 736,19
38 22 3477 660,71
39 21 3 319 585,22
40 20 3161 509,73
41 19 3003 434,25
42 18 2 845 358,76
43 17 2 687 283,27
44 16 2 529 207,79
45 15 2371 132,30
46 14 2 213 056,81
47 13 2 054 981,33
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Pocet mésici Pocet mésicli do konce SDN
poskytovani sluzby sluzby KL GFR/020
48 12 1 896 905,84
49 11 1 738 830,35
50 10 1 580 754,87
51 9 1422 679,38
52 8 1 264 603,89
53 7 1106 528,41
54 6 948 452,92
55 5 790 377,43
56 4 632 301,95
57 3 474 226,46
58 2 316 150,97
59 1 158 075,49
60 0 0,00
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Oznacovani stupné citlivosti informaci

Tabulka Nastaveni popisd jednotlivych stupfil citlivosti
Stupen citlivosti Popis

TLP: RED Neni uréeno ke sdileni; pfistup omezen na urtené
osoby (uréuje plvodce/zdroj); poskytnuti informace]
dalsim subjektdm uvnitf i vné organizace pFijemcem
Ize ucinit pouze sprFedchozim souhlasem
pdvodce/zdroje informace.
Omezené sdileni, omezeno na urcené osoby (pfijemce)
a jejich organizace (uréuje plvodce/zdroj); pFijemci
nemohou dale sdilet tyto informace mimo svou
organizaci bez predchoziho souhlasu
pGvodce/zdroje informace; plvodce/zdroj informace
mUze rozsah sdileni dale omezit.
Omezené sdileni, omezeno na uréené osoby a jejich
organizace (uréuje plvodce); pFijemci mohou sdilet
tyto informace pFi dodrzeni zasady ,potiFebuje
nezbytné znat ”pouze scleny své organizace a
sezakazniky nebo sdodavateli, ktefi nezbytné
potFebuji tyto informace znat, aby se chranili nebo
zabranili vzniku daléi $kody; plvodce informace mize
rozsah sdileni dale omezit.
Sdileni vramci komunity; je pouzivano pro oznaceni
informaci, které jsou ddlezité & uZite¢né pro povédomi
¢lent (osob, organizaci) dané komunity (oboru ¢innosti,
zajmu, oboru vzdélavani apod.).
TLP: CLEAR Neomezené sdileni: ZPUSOB NAKLADANI STEMITO
INFORMACEMI NENI OMEZEN.
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