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Smiouva o dilo

uzaviena v souladu se zakonem &. 134/2016 Sb., o zadavani veiejnych zakazek, ve znéni pozdéjiich
predpisd, v souladu se zakonem &. 89/2012 Sh., ob&ansky zakonik, ve znéni pozdéjsich pfedpisi,
zakonem &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zékon), ve znéni pozdéjsich pfedpisil

Cislo smiouvy zhotovitele ........ccccccuuueennnne

Cislo smlouvy objednatele ......cccceeeeeunnnen..

Smluvni strany

Objednatel Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

Pfispévkova organizace zapsana v obchodnim rejstifku pod spisoveu
znaékou Pr 829 vedena u Krajského soudu v Hradci Kralove

ICO 48145122

se sidlem Hradecka 1690/2A, 500 12 Hradec Kralové
zastupce MUDr. Libor Seneta, feditel

bankovni spojeni Komeréni banka, a.s., pobocka Hradec Kralové
¢islo Gétu 37237511/0100

dale jako ,objednatel” a

Zhotovitel O2 IT Services s.r.o.

spole¢nost zapsana v ohchodnim rejstifku vedeném Méstskym soudem
v Praze pod spisovou zhatkou C 223566

se sidlem Za Brumlovkou 266/2, Michle, 140 00 Praha 4

1CO 02819678

DIC CZ02819678

zastupce ing. Jan Bechyné, jednatel a Mgr. Jan Hrudka, jednatel
bankovni spojeni PPF banka a.s.

¢islo Gétu 2019110006/6000

dale jako ,zhotovite!”; objednatel a zhotovitel spoleéné také jako ,smiuvni strany”
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1L
Zakladni ustanoveni a tucel smiouvy

Smluvni strany prohlaguji, ze Udaje uvedené v &l. | této smlouvy jsou v souladu s pravni skute€nosti
v dob& uzavieni smiouvy. Smluvni strany se zavazuji, Ze zmény dotéenych (ldajl oznami bez
prodleni pisemné& druhé smluvni stran&. Pfi zméné identifikacnich Udajl smluvnich stran vietné
zmeény Gty neni nutné uzavirat ke smlouvé dodatek.

Je-li zhotovitel platcem DPH, prohladuje, Ze bankovni U¢et uvedeny v &l. | odst. 2 této smlouvy je
bankovnim Uétem zveigjnénym ve smyslu zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znénf pozdéjsich predpisl (dale ien ,zakon o DPH"). V pfipad& zmeény U&tu zhotovitele je zhotovitel
povinen doloZit vlastnictvi k novemu (¢ty, a to kopii pfisludné smlouvy nebo potvrzenim penézniho
ustavu; je-li zhotovitel platcem DPH, musi byt novy Géet zvefejndnym uétem ve smyslu pfedchozi
vity.

Zhotovitel prohlaguje, Ze je odbarné zplsobily k zaji§téni pfedmétu pInéni podle téfo smlouvy

Smluvni strany uréuji nasledujici osoby jako kontaktni osoby pro plnéni této smlouvy:

+ Za objednatele: |
R
«  Zazhotovitele: |

Zménii se kontakini osoba jedné ze smluvnich stran, je tato strana povinna sdélit jméno nove
kontaktni osoby druhé smluvni strané nejpozdéji do dvou dni ode dne, kdy doslo ke zméné (v tomto
pfipadé postacuje forma e-mailu).

Tato smlouva je uzavirana smluvnimi stranami na zakladé vysledku zadavaciho fizeni vefejne
zakazky zadavané objednatelem a nazvané ,Kyberneticka bezpetnost informacnich a
komunikacnich technologii 228 KHK - Zpracovani bezpeénosiniho auditu, bezpeénostni
politiky a dokumentace”, ktera byla uvefejnéna ve Véstniku vefejnych zakazek pod evidenénim
gislem Z2024-059488 (dale jen ,vefejna zakazka"), ato za G&elem poskytovani sluzeb v souvislosti
s pfipravou a realizaci projektu s ndzvem ,,Kyberneticka bezpecnost IS Zdravotnické zachranné
sluzby Kralovéhradeckého kraje”, reg. Cislo CZ.06.01.01/00/22_003/0000037.

Objednatel je zakladni slozkou 1ZS a v souladu s legislativou plni Ukely i v pfipadé mimofadnych
udélosti a krizovych situaci, kdy mohou byt témito udalostmi /situacemi zasaZeny i informaéni
systémy (IS) a komunikacni systemy (KS) ZZS KHK a doslo by tedy k omezeni, pfipadné
znemoznéni plnéni tkoll ZZS KHK. Tato smlouva je uzavirana za Géelem zpracovani
bezpetnostniho auditu a vytvoieni a zavedeni systému fizeni bezpednostni dokumentace dle
zakona ¢. 181/2014 Sb., o kybernetické bezpetnosti a 0 zméné souvisejicich zakontll, ve znéni
pozdéjsich pfedpisd.

Qdpovédné vefejné zadavani

Zhotovitel dale prohladuje, Ze po celou dobu realizace této smlouvy zajisti:

a) plnéni veskerych povinnosti vyplyvajici z pravnich piedpisi Ceské republiky, zejména pak z
piedpist pracovnépravnich, piedpisll z oblasti zaméstnanosti a bezpeénosti ochrany zdravi pfi
praci, a to vici viem osobam, kieré se na plnéni vefejné zakazky podileji; pinéni t&chto
povinnostl zajisti i u svych poddodavatel(;
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b} sjednani a dodrzovani smluvnich pedminek se svymi poddodavateli srovnatelnych s

c)

podminkami sjednanymi v této smlouvé, a to v rozsahu vyse smluvnich pokut a délky zarucni
doby;

fadné a véasné plnéni financnich zavazkl svym poddodavatellm, kdy za Fadné a véasné plnéni
se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta k pinéni
vefejné zakazky, ve sjednanych terminech a zcela v souladu se smiuvnimi podminkami
uzaviengého smiuvniho vztahu s poddodavatelem;

minimalni produkei v8ech druhil odpadil, vzniklych v souvislosti s realizaci pfedmétu smiouvy a
v piipadé jejich vzniku bude prednostné a v co nejvétéi mife usilovat o jejich dalsi vyuziti,
recyklaci a dalsi ekologicky $etrna feSeni, a to i nad ramec povinnosti stanovenych zakonem ¢,
541/2020 Sb., o odpadech.

Predmét smiouvy

Predmétem smiouvy je:

a) Bezpeénostni audit — provedeni bezpeénostniho audity, jehoz sougasti bude provedeni
analyzy rizik ve vztahu k zabezpetovanym IS a technologiim, a kiery bude slouZit jako jeden
z podkladl pro zavedeni systému fizeni bezpecnosti informaci o opatfeni Kk zii§ténym
neshodam a o relevantni doporuceni vyplyvajici z bezpeénostniho auditu.

b) Bezpetnostni politika a dokumentace — vytvofeni bezpecnostni dokumentace pro praci
v kyberprostoru zadavatele v souladu s legislativou a best-practices.

Veskeré vystupy musi byt zpracovany v souladu se standardy ZoKB / VoKB.

PFedmétem smilouvy jsou také dalsi dodavky a sluzby, které nejsou vyslovné uvedene v odst. 1
tohoto &lanku, ale jsou nezbytné pro spinéni predmeétu smlouvy.

PFedmét plnéni (dale take ,dilo”) bude realizovan dle detailniho popisu uvedeného v piiloze &.
1 — Technické specifikace této smlouvy. Dilo dle této smlouvy bude spliiovat poZadavky a
podminky této smlouvy, zadévaci dokumentace a nabidky zhotovitele, pravnich pfedpis a
podminek vztahujicich se k pfedmétu této smlouvy.

v.
Misto a doba plnéni

Realizace pfedmétu pinéni bude probihat na pracovistich cbjednatele, kiera jsou uvedena
v piiloze €. 1 kap. 4 této smiouvy.

Zhotovitel se zavazuje provést dilo die €1. Ill. smlouvy nejpozdéji do 180 dnl od nabyti dginnosti
této smlouvy.

Dilo bude provedeno v terminech dle harmonogramu provadéni dila dle pfilohy €. 1 kap. 3
smiouvy.
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V.
Cena
1. Cena za dilo ¢ini:

Polozka ceny Hodnota
Bezpeénostni audit v K& bez DPH 161 500,00 K&
Bezpecnostni politika a dokumentace v KE bez DPH 390 000,00 k&

Celkova cena v K¢ bez DPH 551 500,00 K¢

Celkova cena za v K¢ vcetné DPH 667 315,00 K&

2. Cena za dilo zahruje veskeré naklady zhotovitele spojené se splnénim jeho zavazku z této
smlouvy, t}. cenu dila vEetné dopravného, odmeény za poskytnuti licence, veSkerych instalacnich
praci, zprovoznéni, zkusebniho provozu, zaskoleni spravell a zpracovani dokumentace. Cena za
dilo je stanovena jako nejvyse pfipustna a neni ji mozno piekrodit.

3. Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s plathymi pravnimi pfedpisy; v pfipadé, 2e dojde ke zméné& zakonné sazby DPH, je
zhotovitel k cené dila bez DPH povinen uttovat DPH v platné vysi. Smluvni strany se dohadly, ze
v pfipadé zmény ceny dila v disledku zmény sazby DPH nenl hutno k smlouvé uzavirat dodatek.
V pfipadé, Ze zhotovitel stanovi sazbu DPH &i DPH v rozporu s platnymi pravnimi pfedpisy, je
povinen uhradit objednateli veskerou §kodu, ktera mu v souvislosti s tim vznikla.

VL.
Pfedani dila, vlastnické pravo k predmétu dila a nebezpedi Skody

1. Za ucelem predani €asti dila blize specifikovanych v €l. Ill této smlouvy budou mezi smluvnimi
stranami sepsany pfedavaci protokoly, ve kterych bude jednoznaéné specifikovano, které &asti dila
objednatel pfebira a dale zde bude uvedena specifikace pfipadnych nedodélkd véetné zplscbu a
terminu pro jejich odstranéni.

2. Po fadném piedéni viech casti dila a na zakladé pfedavacich protckolll, pfipadné po odstranéni
nedodélkd vteminech uvedenych v pfeddvacich protokolech, bude mezi smluvnimi stranami
sepsan akceptaéni protokol, ve kterém ohjednatel prohlasi, zda dilo piejima &i nikoli. Bude-li dilo
vykazovat jakékoli vady &i nedodélky nebude objednatelem prevzato, a fyto vady Ci nedodélky
budou uvedeny v akceptaénim protokolu spolu se Ihitou k jejich odstranéni. Po odstranéni vad
bude zhotovitelem opétovné sepsan akceptaéni protokol ve smysliu tohoto Elanku smlouvy.

3. Predavaci protokol bude podepsan opravnénymi zastupci obou smiluvnich stran uvedenymi v él. |
této smlouvy.

4. Pfedavaci protokol a akceptaéni protokol musi obsahovat mimo jing tyto nalezitosti:
a) Cislo pfedavaciho/akceptatniho protokolu a datum jeho vyhotoven;

b} ¢&islo smlouvy a datum jejiho uzavfeni, vietiné &isel a dat uzavieni jejich pfipadnych dodatkd,
cislo vefejné zakazky;
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c) oznaéeni pfedmétu plnéni nebo jeho Easti v souladu s ¢l Iil odst. 2 této smlouvy vE. soupisu
dodanych jednotlivych poloZek a provedenych praci na dile, odpovidajici jednoznaéné jak
obsahem, tak formatem technickym podminkam a specifikacim dle ¢lenéni této smiouvy;

d) nazev, sidlo, ICOaDIC objednatele a zhotovitele;

e) nazev projektu, registracni Cislo projekiu a informaci, Ze se jedna o projekt ,Kyberneticka
bezpecnost 1S Zdravotnické zachranné sluzby Kralovéhradeckého kraje”, reg. éislo
CZ.06.01.01/00/22_003/0000037,

f} datum zahajeni a dokonceni pinéni pfislusné Casti dila/celého dila;
g} podrobné vymezeni rozsahu provedenych praci a dodavek
h} seznam pfileh,;

i) prohlaseni cbjednatele, Ze plnéni {jeho &ast) piejima (nepfejima), a to véetné uvedeni
piipadnych vad a nedodélk( a terminu jejich odstranéni, podpis opravnéne asoby objednatele;

imeéno a vlastnoruéni podpis osoby, ktera predavaci/akceptacni protoko! vystavila, vietné
kontaktniho telefonu a e-mailuy.

Vlastnické pravo k vécem, které jsou pfedmétem dila a nebezpefi &kody na nich pfechazi
na objednatele dnem prevzeti dila bez vad a nedodélkd objednatelem die odst. 2 tohoto ¢lanku
smlouvy.

VIl

Platebni a fakturacni podminky

. Uhrada ceny za provedeni dila dle &l. V odst. 1 této smlouvy bude provedena, bezhotovostnim

pievodem na et zhotovitele na zakladé dariového dokladu — faktury. Zalohové platby nejsou
piipustné a zhotovitel neni opravnén je pozadovat.

Pravo na Uhradu cen za provedeni dila dle pfilohy ¢. 1 této smlouvy — nabidkova cena zhotoviteli
vznika po ukonéenl dila dle harmonogramu provadéni dila, piiCemz za den ukonéeni se povaZuje
den protokolamiho pfedani a prevzeti dila.

Faktura — dafovy doklad musi splfiovat vedkeré naleZitosti die zékona &. 563/1991 sb., o Utetnictvi,

ve znéni pozdéjdich pfedpisll a zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich pFedpisd.
Faktura musi kromé zakenem stanovenych nalezitosti pro dafiovy doklad chsahovat take:

a) g&islo a datum vystaveni faktury,

b} ¢&islo smlouvy objednatele a datum jejiho uzavieni, &islo vefejné zakazky,

¢) nazev a registraéni &islo projektu: ,,Kyberneticka bezpecnost IS Zdravotnické zachranné
sluzby Kralovéhradeckého kraje”, reg. &islo CZ.06.01.01/00/22_003/0000037,

d) piedmét plnéni a jeho presnou specifikaci ve slavnim vyjadieni (nestadi pouze odkaz na &islo
uzaviené smlouvy),

g} oznadeni banky a &islo agtu, na ktery musi byt zaplaceno (pokud je &islo Gctu odlidné od Cisla
uvedeného v této smlouvé, je zhotovitel povinen o této skuteénosti informovat objednatele),

fy Cislo adatum akceptaéniho protokolu podepsaného zastupci obou smluvnich stran,
(Akceptatni protokol bude piflohou fakiury),

g) Ihitu splatnosti faktury,
h) nazev, sidlo, ICO a DIC objednatele a zhotovitele,

i) jmeéno a vlastnorugni podpis osoby, kiera fakturu vystavila, véetné kontaktniho telefonu a e-
mailu.
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5. Lhiita splatnosti faktury je dohodou stanovena na 30 kalendainich dni ode dne jejiho doruéeni
objednateli. Faktura bude doru€ena doporuéenou postou nebo osobné opravnénému zameéstnanci
objednatele proti pisemnému potvrzeni.

6. Nebude-li faktura obsahovat zakonem ¢&i touto smlouvou stanovené naleZitosti nebo bude chybné
vyUCtovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihity splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznatenim ddvodu vraceni. Zhotovitel provede opravu
vystavenim nové faktury. Dnem odeslani vadné faktury zhotoviteli pfestava bézet plvodni 1hita
splatnosti a nova thita splatnosti béZi znovu ode dne doruéeni nové a fadné vystavené fakiury
objednateli.

7. Fakiura bude vystavena tak, aby byla doloZena jeji Géelovost.

8. Dafiovy doklad je povazovan za proplaceny datem odepsani pfisluéné finanéni éastky z uétu
objednatele ve prospéch disla Uctu zhotovitele,

9. Zhotovitel dale prohlasuje a potvrzuje, ze k datu podpisu této smlouvy neni oznacen spravcem dané
za nespolehlivého platce a soucasné prehladuje a zavazuje se za to, 3e vedkeré bankovni Uéty jim
uvadéné pii smluvnim styku s objednatelem, jiZz byly spravci dané fadné ozndmeny a jsou fadné
zvefejnény v Registru platcd DPH v souladu se zakonem o dani z pfidané hodnoty (dale jen
.Spolehlivy bankovni ucet").

10.V piipadé, Ze se (et zhotovitele ukaze byt jinym nez spolehlivym bankovnim détem, nejedna se
v pfipadé vystaveni faktury dle dohody smluvnich stran o fadné vystaveny dafiovy doklad ve smyslu
této smlouvy a objednatel je opravnén takovy dafovy doklad odeslat zpét zhotoviteli k vystaveni
noveho fadneho dokladu.

11.Zhotovitel se zavazuje v pfipadé, kdy nastane &i se projevi jakakoli zména v prohlageni uvedeném
v pfedchozich odstavcich a/nebo nastane &i se projevi jakakoli ckolnost zakladajici potencialn{ riziko
ruGeni objednatele za zhotovitelem nezaplacenou dan ve smyslu zakona o DPH, bez zbyteéného
odkladu o takovéto skuteCnosti pisemné informovat objednatele a dale se zavazuje zjednat co
moZna nejdfive napravu tak, aby spréavce dané objednatele z titulu rueni nevyzval k poskytnuti
pinéni za zhotovitele.

12.5mluvnl strany se dohodly, ze pokud nastane jakakoli okolnost zakladajici riziko vzniku rugeni za
nezaplacenou dail zhotovitele pfedpokladana zékonem o dani z pfidané hodnoty, zejména Ze
zhotovitel bude oznaden v Registru platcll DPH spravcem dané jako nespolehlivy platce &i zhotovitel
bude Zadat spinénf zavazku na finy nez spolehlivy bankovni G¢et, objednatel je opravnén nikoli viak
povinen vyuzit institutu zvladtniho zplsobu zajidténi dané ve smyslu ust. § 109a zakona o dani
z pfidané hodnoty (Ci jakéhokoli jiného shodného &i obdobného nahrazujiciho institutu obsazeného
v budoucich zménach pfisluného pravniho pfedpisu) a zaplatit Cast svého zavazku odpovidajici
vysi dané z pfidané hodnoty z konkrétniho zdanitelného pInéni na pfislugny depozitni Uget spravce
dané zhotovitele. Postup dle tohoto odstavce se povaZuje za fadné splnéni zavazkd objednatele
uhradit sjednanou smiuvni cenu a souvisejicich pinénl dle teto smlouvy,

VL.
Zaruka a vady dila
Zhotovitel prohtaSuje, Zze pfedmét pinéni neni zatizen pravnimi vadami.

2. Zhotovitel odpovida za vady zjevné, skryté a pravni, které ma zbozi v dobé odevzdani
objednateli | kdyZ se vada stane zjevnou i po této dohé a dale za ty vady, které se na zboZi
vyskytnou v zarucni dobé uvedené v této smlouvé.

3. Rozsah, kvalita, technicka specifikace, pfisluSenstvi a dal&i souvisejici sluzby musi odpovidat
poZadavkim objednatele a vymezeni uvedenému v této smiouvé. dakékoliv odchylky od
pozadavk( objednatele &i vymezeni uvedenému v této smiouvé jsou vadnym plnénim.

4. Zhotovitel poskytne zaruku na vedkeré dodané vystupy z realizace pfedmétu pinéni v délce



10.

11.

12.

E| EvROPSKA UNIE MINISTERSTVO
| Evropsky fond pro regionainf rozvoj PRO MISTNI
integrovany regiondini operagni program ROZVOI CR

trvani 24 mésic(.

Zaruka zadina bé&Zet od okamziku pfedani pfedmétu plnéni. Veskeré opravy po dobu zéruky
budou bez dal3ich nakladlt pro objednatele.

Scudasti zaruky je i shoda dodanych vystupl s platnou legislativou v dobé pfedani pfedmétu
plnéni.

Zaruéni doba se stavi po dobu, po kterou nem(Ze objednatel dilo fadné uZivat pro vady, za
které nese odpovédnost zhotovitel.

Vady, na néz se vziahuje zaruka, je objednatel opréavnén uplatnit nejpozdéji do konce zarucni
doby.

Zhotavitel je povinen odstranit vadu nejpozdéji ve Ihité 30 kalendainich dnd od prokazatelného
doruceni zhotoviteli.

Pocatkem lhity pro zahajeni odstranéni vady je okamzik nahiaseni vady objednatelem, avéak
pouze za podminky, Ze objednatel nahlasil vadu v pracovni den v dobé od 7:00 do 17:00 hodin.
V pfipadé, Ze objednatel vadu nahlasi v jiné dobé neZ v dobé uvedené v pfedchozi vété, ma se

Nezajisti-i zhotovitel odstranéni vady ve stanovené ihit€, mé objednatel pravo zajistit
odstranéni vady jinou osobou a zhotovitel je povinen tyto naklady uhradit. Pokud zhotovitel
prokaze, Zze za vadu neodpovida, budou mu vynaloZené naklady proplaceny objednatelem.

PoZadavek na zaruéni servis bude pfednostné ohlagovan prostfednictvim rozhrani HelpDesk
provozovaného zhotovitelem na adrese [bude dopinéno zhotovitelem pfed uzavienim smilouvy],
piitemz piistup do HelpDesku bude objednateli zhotovitelem zfizen. V pfipadé nedostupnosti
HelpDesku &ijiné zavazné okolnosti bude poZadavek na provedeni servisnl innosti ohlasovan:

telefonicky na telefonni &islo: bude dopinéneo zhotovitelem pfed uzavienim smiouvy],
nebo

e-mailem na e-mailovou adresu: [bude doplnéno zhotovitelem pred uzavienim
smiouvy].

iX.
Prava a povinnosti smiuvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti smluvnich
stran pfisluénymi ustanovenimi obéanskeého zakoniku,

Zhotovitel je zejména povinen:

a. provést dilo fadné a v&as za pouziti materialu a postupll odpovidajicich pravnim pfedpisim
a technickym normam CR. Dilo musi odpovidat pfislusnym pravnim pfedpisim, normam
nebo jiné dokumentaci vztahujici se k provedeni dila a umoZiiovat uzivani, k némuz bylo
uréeno & zhotoveno.

b. Informovat objednatele o jakychkoliv skutecnostech, které mohou mit zejmena viiv na
pinéni této smlouvy nebo na bhezpeénost informaci &i vznik Skody objednateli, neprodlené
poté, co se o nich dozvi.

¢. UmoZnit objednateli kontrolu provadeéni dila kdykoliv v pribéhu pinénl smiouvy. Pokud
objednatel zjisti, Ze zhotovite! neprovadi dilo Fadné & jinak poruduje svou povinnost,
poskytne zhotoviteli Ihitu k napravé; neudini-li tak zhotovitel ve stanovené lhite, je
objednatel opravnén od smlouvy odstoupit.

d. Ridit se pfi provadéni dila pokyny objednatele.

e. Odstranit zjisténé vady a nedodélky na své naklady.



EVROPSKA UNIE MINISTERSTVO
Eviopsky fond pra regiondinf rozvoj PRO MISTN{
Integrovany regionaini operatnf program ROZVOI CR

f. Dbat pfi provadéni dila dle této smlouvy na ochranu Zivotniho prostiedi
a dodrZovat platné technické, bezpeénostni, zdravotni, hygienické a jiné pfedpisy, vietné
predpist tykajicich se ochrany Zivotniho prostfedi.

g. Postupovat pfi provadéni dila s odbornou péci.

h. Umoznit chjednateli provést audit procesl a bezpectnostnich opatfeni souvisejicich se
smiouvou.

. Zajistit, aby veskera komunikace souvisejici s pfedmétem plnéni této smlouvy probihala v
teskem jazyce.

Vytvofit zaméstnanclm nebo zmocnénciim poskytovatele dotace, tj. Ministerstvu pro mistni
rozvoj, Ministerstvu financi, auditnimu organu &i povéfenemu auditnimu subjektu, Evropské
komisi, Evropskému Géetnimu dvoru, NejvysEimu kontroinimu dfadu a dal§im opravnénym
orgdnlim statni spravy podminky k provedeni kontroly vztahujici se k realizaci projekiu,
poskytnout veskeré doklady vaZici se k realizaci projektu, umoznit prib&zné ovéfovani souladu
Udajl o realizaci projekiu uvadénych ve zpravach o realizaci projektu se skuteénym stavem v
mistd jeho realizace a poskytnout souginnost véem osobam opravnénym k provadéni kontroly,
umoznit vstup na pozemky dottené projekiem a jeho realizaci.

Zhotovitel bere na védomi a souhlasi s tim, Ze je, podle s § 2 pism. e) zakona &. 320/2001 Sb.,
o finanéni kontrole ve vefejné spravé a o zméné nékterych zakond, v platném znéni (dale jen
,Zakon o finanéni kontrole"), osobou povinou spolupiisobit pfi vykonu finanéni kontroly
provadéneé v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaijl.

Zhotovitel je povinen minimalné padobu 10 let od uzavfeni této smiouvy poskylovat
pozadované informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocnéncim povéfenych organli (CRR, MMR CR, MF CR, Evropské komise, Evropského
uéetniho dvora, Nejvy3siho kontrolniho dfadu, pfisludnéhe organu finanéni spravy a dalSich
opravnénych organil statni spravy) a je povinen vytvofit vye uvedenym csobam podminky k
provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadeéni kontroly
souginnost,

Uchovéavat odpovidajicim zpldsobem v souladu se zakonem &. 499/2004 Sb., o archivnictvi a
spisové sluzbé a o zméné nékterych zakond, ve znéni pozdéjsich predpisi, a v souladu se
zakonem ¢. 563/1991 Sb., o GCetnictvi, ve znéni pozdéjSich predpisil, po dobu deseti let od
finangniho ukongeni projektu, zarovef viak alespofi po dabu tii let od ukon€eni operachiho
programu dle &l. 88 a nasl. Nafizeni Rady (ES) €. 1083/2006, o abecnych ustanovenich o
Evropském fondu pro regionaini rozvoj, Evropském socialnim fondu a Fondu soudrznosti a o
zrudeni nafizeni (ES) €. 1260/1999, minimalné viak do konce roku 2035, veskeré origindly, tuto
smlouvu véetné jejich dodatkl a daldi originaly dokument(, vztahujicich se k projektu, pficemz
béh Ihlty se zatne pocitat od 1. ledna kalendainiho roku nasledujiciho poté, kdy byla
provedena paosledni platba na projekt. Finanénim ukonfenim projektu se rozumi den, ke
kterému je uskuteénéna posledni platba spojena s realizaci projektu ze strany fidiciho organu
a veskeré financni prostfedky/dotace jsou proplaceny na ucet pfijemce {tj. objednatele).

Objednatel je zejména povinen poskytnout zhotoviteli soucinnost nutnou k provedeni dila.

Zhotovite! je povinen pisemné informovat objednatele o vSech daldich (novych)
poddodavatelich {vietné jejich identifikaénich a kontaktnich 0dajl a o tom, kieré sluzby pro néj
v ramgi pfedmétu pinéni kazdy z poddcdavatelll poskytuje) a o jejich zméné, a to nejpozdé&ii
do 7 kalendarnich dnll ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smluvni vztah &i
ode dne, kdy nastata zména. Zhotovitel je opravnén zménit poddodavatele, pomoci ného2
prokazal ¢ast spinéni kvalifikace v rdmci zadavaciho fizeni, na zakladé, néhoz byla uzaviena
tato smiouva, jen z vaznych objektivnich divodd a s pfedchozim pisemnym souhlasem
objednatele, pficem? novy poddodavatel musi disponovat kvalifikaci ve stejném &i vétsim
rozsahu, ktery plvodni poddodavatel prokézal za zhotovitele.
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Zhotovitel zajisti, aby jeho pracovnici (véetné poddodavatell), ktefi budou piitomni v prostorach
objednatele, daodriovali vSechny bezpetnostni predpisy tak, jak s nimi byli seznameni
objednatelem.

Zhotovitel je povinen do 2 pracovnich dn( objednatele pisemné informovat o jakychkoli
zmeénach pracovnikll podilejicich se pfimo na realizaci dila., napf. odchod zaméstnance
zhotovitele, ktery ma vzdaleny pfistup k instalovanym zafizenim.

Minimalné jeden &len realizaéniho tymu zhotovitele se musi zi&astnit na zakladé pozvanky
objednatele kontrolnich dni v sidle objednatele (neuréi-li objednatel vyslovné jinak, napf. Ze
kontrolni den probéhne prostiednictvim videokonference), které budou probihat ode dne, kdy
smlouva nabude G€innosti, az do Uspésnehe ukonéeni zkusebniho provozu, a to v terminech,
kieré stanovi objednatel.

Zhotovitel je povinen Géastnit se na zéakladé pozvanky objednatele viech jednani tykajicich se
predmétu smilouvy, fidit se pii provadéni plnéni dle této smlouvy jeho pokyny a poskytnout mu
poZadovanou dokumentaci. Ugast na téchto jednanich neni povaZovéna za technickou
podpory, Udrzbu, poradenstvi ani konzultaci a zhotoviteli za takove jednani nenaleZi odména.
Smluvni strany se dohodly na tom, Ze tato jednani mohou probihat téz videokonferencné.

Zhotovitel je povinen z kazdého jednani dle pfedchaoziho odstavce a z kazdého kontrolniho dne
tykajiciho se plnéni pfedmétu smilouvy vyhotovit zapis o pribéhu a zavérech jednani dle
pfedchoziho odstavce &ikontrolniho dne, ktery bude v pfipadé odsouhlaseni podepsan
zastupci objednatele i zhotovitele, ato bezprostfedné po takovémio jednani a souasné
odeslan na e-mail objednatele nebo bude objednateli a pfedan jinou obdobnou formou. Kazdy
ze zapisl bude obsahovat minimalné tyto naleZitosti: pofadové Eislo zépisu, datum kenani,
misto konani, seznam piitomnych & omluvenych Ggastnikl, program jednani, popis sjednanych
tkolll a zavér( jednani dle pfedchoziho odstavce &i kontrolniho dne; popis splnéni akoll
ujednanych na predchozim jednani dle pfedchoziho cdstavce &i pfedchozim kontroinim dni;
¢islo smlouvy a datum jejiho uzavieni, Cislo vefejné zakazky. Objednatel si vyhrazuje pravo
zapis nepfevzit, nepodepsat a prohlasit jej vadnym, nebude-li obsahovat nékiery z vyse
uvedenych tdajd.

Zhotovitel je povinen smiluvn& zavazat své pfipadné poddodavatele tak, aby plnili veSkeré
povinnosti zhotovitele uvedené v této smiouvé ve stejném rozsahu jako on sam. Zhotovitel je
povinen na vyZadani objednatele predloZit smiouvu mezi nim a poddodavatelem, ktera upravuje
tyto oblasti,

Zhotovitel bere na védomi, Ze jeho aktivity, kieré provadi na zafizenich objednatele
prostiednictvim vzdaleného pfistupu, budou monitorovany a zaznamenavany.

Zhotovitel ma povinnost uchovat v tajnosti veskerd osobni Gdaje a citlivé osobni daje
zadavatele dle ,Nafizeni Evropského parlamentu a Rady 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdajll a o volném pohybu téchto Udajil - GDPR® a daldi
informace tykajici se objednatele, které v souvislosti s poskytovanim pfedmétu pinéni dle této
smiouvy objednatel sdéli zhotoviteli (dale jen ,dGvérné informace”) a nepouzit je k jinému ucelu
nez k plnéni zévazkil podle této smlouvy, nepouZit je ve sviij prospéch, ve prospéch tieti osoby
nebo v nepraspéch objednatele ani je nesdélit Zadne jineé oscbé a ucinit vie potiebné pro jejich
ochranu a zamezeni jejich zneuziti. Smiuvni strany déle ujednaly, Ze zhotovitel ma v souvislosti
s ujednanim dle tohoto odstavce teto smlouvy zejména povinnast zajistit:
a. mi&enlivosti vi&i tietim oscbam o veskerych skutetnostech, o nichZz se dozvédél v
souvislosti s vykonem &innosti na zakladé této smiouvy;
b. 2e obchodni a technické informace, které mu byly svéfeny objednatelem &i osobou
povéfenou objednatelem, nezpfistupni ffetim osobam bez pisemného souhlasu
objednatele a nepouZije pro jiné tdely nez plnéni pfedmétu a podminek této smiouvy;
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c. Ze zabezpedi pfed nepovolanymi osobami takové informace, které tvofi nebo mohou tvofit
ohchodni tajemstvi a takové, které pfipadné spadaji pod ochranu zak. ¢. 148/1998 Sh., o
ochrané utajovanych skutefnosti a o zméné nékterych zakonl, ve znéni pozdéjsich
predpisl;

d. povinnost mléenlivosti osob, které povéfi plnénim této smiouvy, tj. zaméstnanci zhotovitele
a dalSich osoby, které zhotovitel pouzije Ci poveéfi v souvislosti s poskytovanim pinéni dle
této smlouvy (poddodavatelé);

e. uloZeni veSkerych dat, ktera budou uZita v pribé&hu provadéni dila, v souladu s (celem a
za podminek die této smlouvy, a to zejména tak aby nedoslo k jejich zneuZiti tfeti osobou;

f. pfijeti takovych fechnickych a organizacnich opatfeni s tim spojenych, kterym bude
zabezpeteno zneuziti informaci a dat, kterd budou uZita v priibéhu provadéni dila, tieti
oscbou.

17. Pokud je sdéleni divérnych informaci tfeti osob& nezbytné pro pinéni zavazk( zhotovitele
vyplyvajicich mu z této smlouvy, miZe zhotovitel tyto dlivérné informace poskytnout pouze s
piedchozim pisemnym souhlasem objednatele, a to za pfedpokladu, Ze tato tfeti osoba
pisemné& potvrdi svlj zavazek zachovani migenlivosti a div&rnosti informaci, které ji byly
sdéleny. V pfipadé poruseni zavazku zachovani micenlivosti a ochrany divérnych informaci ze
strany této tfeti osoby, je za toto poruseni odpovédny v piném rozsahu zhotovitel.

X.
Oznameni a komunikace

. Veskera komunikace na zakladé této smlouvy bude probihat v souladu s timto Glankem. Kromé
jinych zplsobil komunikace dohodnutych mezi stranami se za Géinné povaZuji osobni doruéovani,
doru¢ovani doporutencu podtou, datovou schrankou, i elektronickou postou, a to na adresy
smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné oznami. Kontakini Udaje
je mozZné nahlasit na kantrolnich dnech, kde se tato skuteénost napise do zapisu.

. Oznameni spravné adresovana se povaZlji za uskuteénéna v pfipadé osobniho dorucovani anebo
doru¢ovéni doporugenou postou okamzikem dorudeni, v pfipadé posilani elektronickou postou
okamZikem ohdrZeni potvrzeni od protistrany pii pouziti stejného komunikaéniho kanalu.

Xl.
Licenéni ujednani
. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnén{ k uziti software dodavaneho jako soudast dila, a to véemi zplsoby uvedenymiv § 12 odst.
4 zakona £. 121/2000 Sb., o pravu autorském o pravech souvisejicich s pravem autorskym a o

zméné nékterych zakonl (autorsky zakon). Zhotovitel prohlasuje, Ze pii realizaci dila nebudou
poru$ena prava dusevniho vlastnictvi tietich stran

. Zhotovitel poskytne objednateli veSkeré potfebné licence pro fadné fungovani a provoz dila jako
celku.

. Zhotovitel vyslovné prohlasuje, Ze je opravnén disponovat pravy k dudevnimu viastnictvi, v&etné prav
autorskych zahrnutych v pfedmétu dila v rozsahu nezbytném k fadnému pinéni pfedmstu této
smlouvy, a zavazuje se za timto Uéelem zajistit Fadné a nerusené uzivani dila objednatelem.

4. Uzemni rozsah a éasovy rozsah licenci je neomezeny.

5. Veskeré naklady souvisejici s licencemi jsou zahrnuty v cené za dilo &i poskytnuti zaruky a technické

podpory a zhotovitel neni opravnén po chjednateli povazovat thradu téchto néklad( zviast.

. Zhotovitel se zavazuje, Ze provadénim pinéni dle této smlouvy nezasédhne neopravnéné do
autorskych prav tfeti osoby. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a
nemajetkové jmy, vzniklé v disledku toho, Ze objednatel nemohl predmét dila, v disledku porugeni
povinnosti zhotovitele, uZivat radné a nerudené. Jestlize se jakékoli prohlaSeni zhotovitele v tomto
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¢lanku ukaze nepravdivym nebo zhotovitel porusi jiné povinnosti podle tohoto &ianku smiouvy, jde o
podstatné porugeni této smlouvy a zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi
50.000 K& za kazdé jednotlivé porueni takové povinnosti. Zaplacenim smluvni pokuty neni nijak
dotenc ani omezeno prave objednatele na nahradu dkody, kterou lze vymahat vedle smiluvni pokuty
v piné vysi. 8 nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci dila
dle této smlouvy je zhotovitel povinen vZdy smluvné zajistit moznost volného nakladani s témito
pravy objednatelem.

XIl.
Odpovédnost za vady

. Zhotovitel je povinen uhradit objednateli $kodu, kterd mu vznikla vadnym pln&nim, a to v piné vysi.
Zhotovitel rovnéz objednateli uhradi naklady vznikié pii uplatfiovani prav z vadného pinéni.

. Zhotovitel prohlasuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude mit sjednanu
pojistnou smiouvu pro pfipad zplsobeni 8kody tfeti oscbé s limitnim pInénim na jednu Skodni udalost
minimalné 500 000 K&. Poji§téni musi obsahovat kryti kod zplsobené na majetku, zdravi tfetich
osob véetné Krytl odpovédnaosti za finanéni Skody. Kopie pojistné smlouvy predlozi zhotovitel
objednateli pfi podpisu smlouvy.

. V pfipadé, Ze pfi éinnosti provadéné zhotovitelem dojde ke zplsobeni prokazatelné skody
objednateli nebo tfetim osobam, kiera nebude kryta pojidténim sjednanym ve smyslu odstavee 2
tohoto Elanku, bude zhotovitel povinen tyto Skody uhradit z viastnich prostredkd.

Xl
Sankce

. V pfipadé, ze zhotovitel neprovede dilo vias, je povinen zaplatit objednateli smiuvni pokutu ve vysi
0,05 % z ceny za dilo bez DPH dle &l. V odst. 1 této simlouvy, a to za kazdy zapogaty den prodlent.

. V piipadé porugeni povinnosti zhotovitele uvedenych v ¢l IX. této smiouvy, vyjima poruSeni
povinnosti die odst.4 a 5 tohoto €lanku, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve
vy§i 1.000 K& za kazdy jednatlivy pfipad, neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno
jinak.

. Pro pfipad prodleni objednatele se zaplacenim ceny za dilo dle teéto smlouvy sjednavaji smiuvni
strany Grok z prodieni ve vysi stanovene ob&anskopravnimi pfedpisy.

. V pfipadé nesplnéni povinnosti dle €l. IX odst. 10 této smiouvy je zhotovitel povinen zaplatit
objednateli smiuvni pokutu ve vy$i 1.000 K&, a to za kaZdy | zapocaty den prodleni $§ oznamenim
personalni zmény. V pfipadé neziéastni-li se zhotovitel kontrolnich dni v sidle objednatele (Ci
kontrolnich dni, které probghnou videckonferenéné) dle &l. 1X odst. 11 této smlouvy bez difvéiSiho
souhlasu objednatele s absenci zhotovitele & nezGéastni-li se zhotovitel jednani tykajiciho se
predmétu smlouvy na zakladé pozvanky objednatele dle &I, IX odst.12 této smlouvy bez drivéj3iho
pisemného souhlasu cbjednatele s absencl zhotovitele, je zhotovitel povinen zaplatit objednateli
smiluvni pokutu ve vyii 1.000 K& za kazdy jednotlivy takto zmareny pribéh kontrolniho dne &i jednoho
kazdého jednani tykajiciho se pfedmétu smlouvy na zakladé pozvanky.

. V ptipadé nepieda-li & nedoru&i-li zhotovitel zapis o priibéhu kontrolniho dne & zapis o pribéhu a
zavérech jednani tykajiciho se pfedmétu smlouvy dle &l. IX odst. 13 této smlouvy objednateli ani do
péti pracovnich dni ode dne konani jednani & kontrolniho dne, je zhotovitel povinen zaplatit
objednateli smiuvni pokutu ve vy&i 1.000 K¢, a to za kazdy | zapoBaty den prodleni s pfedanim &i
deruéenim kazdého takovéhoto zapisu.

. V pfipadé poru3eni povinnosti dle &l. XIl odst. 2 této smlouvy, t]. povinnosti mit po celou dobu
platnosti této smlouvy sjednanou pajistnou smlouvu pro pfipad zpilsobenl 3kody tfeti osobé s
limitnim pinénim na jednu $kodni udalost minimalng 500 000 Kg, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vy§i 5000 K& za kaZdy i zapodaty mésic, v némz nebude mit
sjednanou shora uvedencu pojistnou smiouvu,
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7. Smiuvni pokuta a urok z prodleni jsou splatné do 30 dni ode dne doruéeni pisemného vylctovani
pfislu§né vyse povinné strane.
8. Zaplacenim jakékoli smiuvni pokuty neni dotéen narok objednatele na nahradu &kody, objednatel

mé narok na nahradu Skody vedle smluvni pokuty v piné vysi. Zaplacenim smluvni pokuty neni
dottena povinnost spinéni povinnosti, kterd je prostiednictvim smiuvni pokuty zajiSténa.

XIV.
Zdrojové kody a vlastnické pravo

1. Objednatel nabyva vlastnické pravo k dodavanému dilu okamzikem jeho pfedani a pfevzeti dle &l.
VI, této smlouvy. Nebezpeéi skody na dodavce dile pfechazi na objednatele ckamzikem pfevzeti
dodavky dila od zhotovitele.

2. Objednatel nabyva do vlastnictvi viechny pfedané hmotné i nehmotné &asti dila, vCetné
dokumentace vztahujici se k dilu, a to okamzikem podpisu protokolu o pfedani a prevzeti dila bez
vad a nedodélk(.

XV,

Odstoupeni od smlouvy

Smluvni strany se dohodly na moZném odstoupeni od smlouvy v nasledujicich pfipadech:
1. Objednatel je opravnén odstoupit od smlouvy v pfipadech stanovenych touto smlouvou.

2. Objednatel je opravnén od smlouvy odstoupit, pokud piedmé&t plnéni nebude dodan a
implementovan v souladu s technickymi parametry uvedenymi v pfiloze €. 1 této smlouvy, nebo kdyz
dodavatel v prodleni plnéni dila die & IV vice nez 15 dnl nebo v piipadé, kdy ve stanovené Ihité
zhotovitel v zaruéni dobé& neodstrani vady dila.

3. Zhotovitel je opravnén od smlouvy odstoupit ze zakonnych divodd.

4. Odstoupl-li néktera ze stran od této smilouvy, at jiz na zakladé smluvniho ujednani &i ustanoveni
zakona, stanovuji strany sva prava a povinnosti, trvajici i po odstoupeni od smlouvy, takto:
a) strany vstoupi neprodleng v jednani za U¢elem smirného vyfedeni jejich vztahd.

b) zhotovitel je povinen do 14 dni ode dne, kdy nastanou Uginky odstoupeni, pfevést jiz
uhrazenou celou cenu zboZi zpét na ucet objednatele a objednatel se zavazuje ve stejné
[hité prevést zpét zbozi zhotoviteli,

c) strana, kterd porudila smluvni povinnaost, jejiz porugeni bylo divodem odstoupeni od této
smlouvy, je povinna druhé strané nahradit néklady s odstoupenim spojené. Tim neni dotéen
narok na nahradu Skody ani povinnost zaplatit smluvni pokutu,

5. Odstoupenim od smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich pokut a nahradu
gkody.

XVI.
Zavéreéna ustanoveni

1. Vztahy touto smlouvou neupravené se fidi pfisludnymi ustanovenimi zakona &. 89/2012 Sb.,
ob&ansky zékonik, ve znéni pozdéjSich pfedpis(, a zakona £. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon (autorsky zakon) ve
znénl pozdéjsich pfedpisu.

2. Tuto smlouvu Ize ménit nebo dopliovat pa dohodé smluvnich stran pouze pisemnymi,
oéislovanymi dodatky, podepsanymi opravné&nymi zastupci obou smluvnich stran.
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3. Je-li smlouva uzavirana v listinné podobé, vyhotovuje se ve tfech stejnopisech s originalnimi
podpisy smluvnich stran, z nichZ objednatel obdrzi dvé vyhotoveni a Zhotovitel jedno
vyhotoveni. V pfipad& elektronické podoby smlouvy se smlouva vyhotovuje v jednom
elektronickém vyhotoveni s pfipojenymi digitalnimi podpisy obou smiluvnich stran, tj. bude
padepsana zplisobem, se kterym zvlastni pravni predpis (zékon €. 297/2016 Sb., zakon &.
300/2008 Sb.) spojuje ucinky vlastnoruéniho podpisu

4. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami, uéinnosti smlouva
nabyva dnem jejiho uvefeinéni v registru smluv v souladu se zakonem €. 340/2015 Sb., o
zvlastnich podminkach Géinnosti nékterych smiluv, uvefejfiovani t&chto smluv a o registru smluv,
ve znéni pozdéjgich pFedpisil {dale také ,zakon o registru smluv"'). Zvefejnéni die pfedchozi
véty zajisti objednatel.

5. Zhotovitel bere na védomi, Ze objednateli pravnim pfedpisem uloZeno uvefejnit text téio
smlouvy, véetné jejich pfipadnych zmén a dodatk(. Zhotovotel dale souhlasi s pfipadnym
uvefejnénim skutetné uhrazené ceny die pfisludnych pravnich ptedpis(.

8. Zhotovitel dale prohlasuje, Ze on sam &i poddodavatel, ktery se podili na plhéni této smlouvy z
vice nez 10 % hodnoty této smiouvy neni osobou, na kterou se vztahuji mezinarodni sankece
dle zakona &. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znénl pozdéidich piedpisl
ve spojeni s &l. 5k nafizeni Rady (EU) &. 833/2014 ze dne 31. dervna 2014, o omezujicich
opatfenich vzhledem k éinnostem Ruska destabilizujicim situaci na Ukrajing, ve znéni nafizeni
Rady (EU) €. 2022/578 ze dne 4. dubna 2022 a zarovefi Ze zadné financni prostfedky, kieré
obdrzi za pinéni dle této smiouvy, nepouZije v rozporu s mezinarodnimi sankcemi uvedenymi v
§ 2 zékona & 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich pfedpish,
zejména, #e tyto finanéni prostfedky piimo ani nepfimo nezpistupni osobam, subjektlim &i
organim s nimi spojenym uvedenym v sankénich seznamech v souvislosti s konfliktem na
Ukrajing nebo v jejich prospéch. Zhotovitel se zavazuje, Ze jakoukoli zménu skutecnosti,
ktera bude mit vliv na skute¢nosti die tohoto odstavce, oznami pisemné objednateli do §
pracovnich dntl od okamzZiku, kdy se o této skuteénosti dozvi.

7. Smiluvni strany shodn& prohlasuji, 2e smlouva byla podepsana vazn& a svobodné, nikoli v tisni
nebo za napadné nevyhodnych podminek, a na dikaz tohe k ni pfipojuji své pravoplatne
podpisy.

Prilohy:
Priloha ¢. 1: Technicka specifikace

Ptiloha €.2 Seznam &leni realizaéniho tymu.

Za objednatele v Hradci Kralove dne Za zhotovitele v Praze dne

MUDr. Libor Seneta, feditel Ing. Jan Bechyné, jednatel

Mar. Jan Hrugka, jednatel
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Priloha €. 1: Technickd specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZadavky na doddvku pfedmétu plnéni v rdmci této
verejné zakazky.
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Zkratka/pojem

VoKB

Vyzham
HER Ceské republika

Dc Datové centrum

EU Evropska unie

GDPR Nafizen{ Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016-
o ochrané fyzickych osoh

ICT Informacni a komunikatni technologie

IROP Integrovany regiondlni operatni program

IS Informaéni systém

KB Kyberneticka bezpetnost

KHK Kralovéhradecky kraj

LZS ) Letecka zachranna sluzba o

SwW Software

Vyhlaska o kybernetické bezpefnosti

2oKB Zdkon o kybernetické bezpeénosti

208 Zdravotnické operalni stfedisko

Z28 Zdravotnickd zdchranna sluzba (ve vieobecném vyznamu)
2Z% KHK Zdravotnickd zichranna sluzba Krédlovéhradeckého kraje

Tabutka 1: Seznam zkratek a pojmi
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1 PREDMET PLNENI

Pfedmétem plnéni vefejné zakazky (dilem) je:

1. Bezpetnostniaudit— provedeni bezpetnostnihe auditu, jehoZ souédsti bude provedeni analyzy rizik
ve vztahu kzabezpelovanym IS a technologiim, a ktery bude slouZit jako jeden z podkladd
pro zavedeni systému fizeni bezpefnosti informaci o opatfeni k zjisténym neshodam a o relevantni
doparuéeni vyplyvajici z bezpetnostniho auditu.

2. Bezpeénostn{ politika a dokumentace - vytvofeni bezpethostni dokumentace pro préci
v kyberprostoru zadavatele v souladu s legislativou a best-practices.

Vedkeré vystupy musi byt zpracovany v souladu se standardy ZoKB / VoKB.

Pifedmét plnéni (dilo) je detailné popsan v kap. 2 — Rozsah pfedmétu plnéni.

2 ROZSAH PREDMETU PLNENI

2.1 VYMEZEN(PREDMETU A ROZSAHU PLNEN(

Rozsah plnéni je nasleduijici:

# | Polotka rozpoctu Pocet Struény popis poloZky

1 | Bezpecnostniaudit | 1soubor ; Realizace bezpeénostniho auditu v souladu se standardy ZoKB
{VoKB), jehoZ soudasti bude provedeni analyzy rizik ve vztahu
k zabezpedovanym IS a technologiim.

Bezpeénostni audit posoudi soulad bezpecnostnich opatfeni
s obecné zdvaznymi pravnimi predpisy, vnitfnimi pfedpisy a
jinymi pfedpisy vztahujicimi se k IS 2ZS.

Vystupy z bezpetnostniho auditu budou slouZit jako jeden
2z podkladd pro zavedeni systému fizeni bezpednosti informaci o
opatfeni k zjisténym neshodam a o relevantni doporudeni
vyplyvajici z bezpecnostniho auditu.

2 | Bezpecnostni 1soubar : Vytvofeni bezpetnostni dokumentace pro praci v kyberprostoru
politika a zadavatele v souladu s legislativou a best-practices.
dokumentace

Tabulka 2: Pfedmét a rozsah plnéni

2.1.1 Souvisejici sluzby a naleZitosti predmétu plnéni
Souddsti pfedmétu plnéni jsou déle nasledujici sluZby a nileZitosti:
1. Projektové fizeni realizace pFedmétu plnéni.

2. Prezentace vystupll pro management objednatele.
3. Poskytnuti zaruky min. 2 roky na dodané plnéni.
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2.2 POZADAVKY NA PREDMET PLNEN(

V této kapitole jsou uvedeny poZadavky na pfedmét plnéni,

221

Obecné a spoletné poZadavky

V této kapitale jsou uvedeny ocbecné poZadavky na poZadované feSeni:

#

PoZadavek

Legislativa a dalsi normy

]

P.1

Soulad s Nafizenim Evropského parlamentu a Rady {EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR —~ General data protection regulation) v souvislosti se zpracovanim
osabnich Udajl a o volném pohybu téchto udaj.

P.2

Soulad se Zakonem ¢, 181/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni (ZoKB) a
vyhlaskou Vyhldska €. 82/2018 Sh., o kybernetické bezpeénosti v aktudlnim znéni {VoKB).

P.3

Soujad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidia pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde
o bliz8i upfesnéni prvkd, které musi poskytovatelé digitdlnich sluZeb zohledfovat pii fizeni
bezpeénostnich rizik, jimiZ jsou vystaveny sité a informaéni systémy, a parametr( pro posuzovani
toho, zda je dopad incidentu vyznamny {déle jen ,PNK"- Provadéci nafizeni Komise).

P.4

Soufad se SMERNIC/ EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince
2022 o opatfenich k zajistén{ vysoké spoletné Orovné kybernetické bezpelnosti v Unii a o zméné
nafizeni {EU) & 910/2014 a smérnice (EU} 2018/1972 a o zrufeni smérnice (EU) 2016/1148
{smérnice NIS 2).

P.5

viechny vystupy budou dodany elektronicky ve formatech MS Office 2016 a vy38i a PDF.

Tabulka 3: Obecnhé poZadavky
Pro konkrétni oblasti jsou uvedeny specifické poZadavky samostatné v diléich podkapitolach.

2.2.2

2.2.2.1

Bezpelnostni audit

Analyza rizik

Pfedmétem pinéni je provedeni analyzy rizik prostfedi Objednatele dle ZoKB, resp. dle poiadavk(
ustanoveni bod( hlavy | a Ill VoKB, vypracovani zévérefné zpravy z analyzy rizik s uvedenymi zjisténfmi a
doporufenim napravnych opatfeni, vEetné definice planu zvladani rizik. Pfilohou dokumentu budou
zédznamy z provedené analyzy prostfedi Objednatele zpracované zdstupci Dodavatele. Na zdkladé
zpracované analyzy dokumentace Dodavatel pfipadné poskytne ndvrh Gprav, nebo vytvoieni dokumentace
dle pfilohy £ 5 VoKB. Detailni specifikace obsahu pfedmétu pinéni dila je uvedena v ndsledujicich
ustanovenich.

2.2.2.2

Zhodnoceni organizaénich opatfeni implementovanych v prostfedi Objednatele

Oblast

Papis

a

Bezpecnostni politika | Identifikace a analyza bezpeénostni dokumentace a provoznich smérnic a

dokumentace

bezpetfnostni | postupl pro Fizenl rizik a bezpeénosti informaci.

Ndvrh Gprav, nebo vytvofeni dokumentace dle pFilohy €. 5 VoKB.
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Oblast Popis
Systém Fizeni | ldentifikace organizacnich Castl, aktiv, stanaveného rozsahu a cfli systému
bezpetnosti fizeni bezpefnosti informaci Objednatele, jichZ se systém Fizeni bezpeénosti
informaci informaci tyka.
Organizace Identifikace rolf a odpovédnosti osob v procesu fizeni rizik Oddéleni
bezpetnosti odpovédnosti informaéni bezpecnost v projektech.
informaci a | povédomi, vzdéldvani a $kolenl bezpeénosti informac.
bezpetnost Hdskych
zdrojli

Rizeni altiv

Potvrzeni spravnosti identifikovanych a evidovanych primarnich a podplirnych
aktiv

Validace hodnoceni primérnich aktiv,

Validace hodnoceni podplirnych aktiv.

QOvéfeni vlastnik{l aktiv a odpovédnost za aktiva.

Potvrzeni klasifikace informaci a jeji implementace v prostfedi Objednatele,

Pouiiti aktiv a Zivotni cyklus aktiv,

Rizeni rizik

Posouzeni metodiky pro hodnoceni rizik, véetn& stanoveni Kkritérii pro
akceptovatelnost rizik.

Posouzeni procesu Fizeni a zvladani rizik, véetné identifikace zplsobu uréenf
osob tzv. vlastnikd rizik pro nasledné avldadani rizik.

Rizeni phistupu a
pristupovych prav

PoZadavky organizace na Fizeni pfistupu.
Rizeni pfistupu uZivateldl a jejich odpovédnost Rizeni pFistupu k systémim a
aplikacim.

Fyzicka
pracovist a zaFizeni

bezpecnost

Politika Fizeni fyzické bezpelnosti

Bezpeinost provozu

Provozni postupy a odpovédnosti.

Dokumentace provoznich postupd.

Rizeni kapacit.

Princip oddéleni prostiedi vyvoje, testovani a provozu,
Ochrana proti malwaru,

Zalohovani,

Logovéni, zaznamenavani a monitorovani udalost/
Ochrana logd, logy o €innosti administratord a operétori
Sprava provozniho softwaru

Opatfeni k auditu informadnich systémi

Rizeni zmén

Ovéfeni implementovaného procesu a postupl pro fizeni zmén vietné roli a
odpovédnostf osob v procesu
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Popis

Nastroje pro Fizeni
provozu a
bezpetnosti

informaci

Postupy fizeni a schvalovani provoznich zmén

ldentifikace implementovanych nastrojl pro fizeni rizik a bezpeénosti informaci
(nap¥. proces fizeni aktiv, fizeni zmén, Fizeni pfistupd, fizeni incidentd atd.).

Akvizice, wvyvoj a
udriba informacnich
systémii

Bezpefnostni pozadavky informadnich systémi
Bezpetnost v procesech vyvoje a podpory
Politika bezpeéného vyvoje

Postupy Fizenl zmén systémd

Data pro testovani

Bezpetnost pro
dodavatele a treti
strany

Bezpefnost infarmaci v dodavatelskych vziazich
Bezpeclnostni poZadavky v dohoddch s dodavateli

Rizeni dodavek slu¥eb dadavatell

Rizeni a zvladéni

Rizeni incidentli bezpefnosti informaci, sbhér, vyhodnocovédni, reakce a

bezpeénostnich zlepSovani procesu

incidentd

Rizeni kontinuity i Planovani kontinuity bezpeénosti informaci
organizace

Implementace kentinuity bezpetnosti informaci
Verifikace, pfezkoumani a whodnoceni kontinuity bezpecdnasti informaci
Dostupnost vybaveni pro zpracovani informaci

Ndstroj pro zaji$tovani (rovné dostupnosti informaci

Soulad s internimi a

Identifikace odpovidajicl legislativy a smiuvnich poZadavkl

externimi  prawnimi | gchrana zaznami
pozadavky Soukromi{ a ochrana osebnich adajl

Ochrana dusevniho viastnictvi
Prezkoumani Nezavisld pfezkoumidni bezpeénosti informaci
bezpetnosti Shoda s bezpe&nostnimi politikami a normami
informaci

Rizeni  technickych
zranitelnosti

Posguzeni procesu a postupl pro fizeni zranitelnosti (Vulnerability testovani /
Patch management / Penetrafni testy informaéniho a komunikaéniho systému)

Posouzeni procesu implementace technickych opatfeni pro fizeni zranitelnosti |
a rizik

Organizatni
bezpeénostni
opatieni

Pripadngé dal¥ zjisténl wvyplyvajici zanalyzy realizovanych organizatnich
bezpetnostnich opatfent.

Tabulka 4: Zhodnoceni organizatnich opatfeni implementovanych v prostfedi Objednatele
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2.2.2.3 Zhodnoceni technickych opatfeni implementovanych v prostfedi Objednatele

Provedeni zhadnoceni technickych opatfeni dle ZoKB (wylet neni explicitné uvédén, je soucasti ZoKB a
VoKB).

Pfezkoumani implementace technickych opatfeni do praxe. Technické ovéfeni sculadu implementace
primarnich a podplrnych aktiv dle poZadavki ZKB:

1. Aplikace

Operaéni systémy
Sitové prvky
Bezpetnostni prvky
Fyzickd bezpecnost
Zalohovani

Nen e wN

A dalich technickych opatieni v rozsahu bezpefnostnich technickych opatfeni dle ZoKB / VoKB,

2.2.2.4 Ostatni poZadavky
Vysledkem auditu bude;

1. Zprava z pfezkoumani stavajiciho prostfedi Zadavatele s ndsledujicim obsahem:

a. Prokaidé opatieni bude uveden popis aktudlniho stavu

b. Zhodnocen( z pohledu poZadavk(l provadéci vyhlasky KB (ZKB)

¢. Pfipadné zhodnocen( z pohledu ,best practice”, pokud bude takovéto doporuéeni Zddouci.,

d. KaZdé opatfeni bude popsdno minimalné v rozsahu % A4,

e. Obsahem zpravy jsou veskeré paragrafy obsaiené v provadéci vyhlasce (VoKB), tzn. Ze se
organizace zkouma z pohledu organizalni opatfeni, technickych opatfen! i fyzické
bezpetnosti.

2. Hodnoceni stavu
a. Prehledovy dokument s vypocetni logikou, ktery bude hodnotit vystedek pro
i. Technické role
ii. Oddélené a s menii mirou detailu pro manaZerské role
b. Hodnoceni bude provedeno jednotlivé pro kazdy poZadavek paragrafll ZoKB
3. Obecny navrh napravnych opatfeni
a. Cilem neni hodnotit vetkeré moiné technické varianty napravnych opatfeni, ale urdit
orientacni vyéi nékladd pro zajidténi souladu se ZoKB a uréit druh technologie.
4. Prezentace vysledk( projektu pro projektovy tym
a. prezentace pro projektovy tym a diskuze s tymem
5. Prezentace vysledkd projektu pro vrcholovy management

2.2.3 Bezpecnostni politika a dokumentace

ZZ5 KHK v soufasné dobé& nemd zaveden systém Fizenl bezpefnosti informaci {ISMS) ani zpracevanou
bezpeénostni politiku ani bezpetnostni dokumentaci.

Bezpectnostni audit bude slouZit jako jeden z podkladd pro zavedeni systému fizeni bezpetnosti infarmaci o
opatfeni kzjiSténym neshoddm a o relevantni doporueni wyplyvajici z bezpetnostniho auditu. Do
bezpetnostni dokumentace musi byt zapracovdny viechny oblasti, které byly pfedmétem hezpetnostni
analyzy a zohlednény vystupy [opatfeni) z hezpenostniho auditu.

PoZadujeme wytvofit bezpeénostni dokumentaci pro prici vkyberprostoru zadavatele vsouladu
s legislativou (dle pfilohy €. 5 VOKB) a best-practices.
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Zohlednén musi byt také doporuéeni pro systém fizeni bezpefnosti informaci dle normy CSN 1SO 27001 a
na ni navazujici normy CSN 1SO 27002, ktera je souborem doporudenych opatfeni pro zajisténi bezpe&nosti
informaci, z téta normy bude vychazet i novd smérnice NiS2.

Soucast! dokumentace musi byt odpovidajici prava na jefich vyuiZiti pra zaméstnance zadavatele a
pracovniky smiuvnich stran.

2.3 ZARUKY

Objednatel poZaduje zaruku na veskeré dodané wystupy zrealizace pfedmétu pinéni v délce trvani
minimalné 24 mésica.

Zdruka zatind bé¥et od okamiiku pfedani pfedmétu pinéni. Vedkeré opravy po dobu zdruky budou bez
daldich ndkladd pro objednatele.

Soudasti zaruky je i shoda doddvanych vystupl s platnou legisiativou v dobé pfedéani predmétu pinéni.

Max. doba na odstranéni vady plnéni je 30 dni od prokazatelného ozndmeni dodavateli.

3 HARMONOGRAM

Nasledujici tabulka obsahuje poZadovany Casovy harmonogram realizace pfedmétu pinénf (T ~ datum
uginnosti smlouvy o dilo):

# Fdze Doba trvdni | Doplhujict informace
od zahdjeni
1 Zahdjeni realizace 0 Zahdjeni realizace bude ke dni U€innosti smlouvy
o dilo.

2 Zpracovani bezpefnostniho 90 Zpracovani bezpecnosinihe auditu, projednani a
auditu schvaleni zjisténych vystupd.

3 | Zpracovani bezpefnostni 180 Zpracovéni bezpeénostni politiky a dokumentace,
politiky a dokumentace projednani a schvaleni zjisténych vystupd.

Tabulka 5: Harmonogram
Doplfujici informace: Pod pajmem ,,den” je minén kalendéini den,

4 MISTA PLNENT

Realizace pfedmétu plnéni bude probihat v ndsledujicich mistech plnéni:

Misto Adresa PFedmét realizace
Sidlo a centralni | Hradeckd Centrdlni datové centrum 775 KHK — provoz &3sti IS ZZ5 a
datové centrum 1690/2a, Hradec | souvisejicich technologii.

Kralové Sidio 775 KHK — misto pFedani vystupd predmétu plnén.

PSC: 500 12
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Misto Adresa PFedmét realizace
Datové centrum IS | PraZska Datové centrum IS 20S ZZ5 KHK — provoz Casti IS Z7ZS a
Z0S ZZS KHK 230/153z, souvisejicich technologii.

Hradec Krélové

PsC: 500 04
Zalozni datové | Aredl L25 ZaloZni/zdlohovaci datové centrum ZZS KHK — provoz &asti IS
centrum 225 KHK Fakultni 775 a’souvisejicich technologii.

nemaochice

Sokolskd 581

Hradec Kralové
PS: 500 12

Tabulka 6: Mista pIlnéni

5 VYCHOZI STAV

Vychozi stav pro provedeni bezpefnostni analyzy a zpracovani bezpe€nostni politiky a dokumentace je
ddvérny a v potifebném detailu bude poskytnut v rémei realizace pfedmétu pinéni,

KONEC DOKUMENTU




Pfiloha .2 Seznam &lent realizaéniho tymu

Jméno, pfijmeni |G

Role v realizanim tymu auditor/specialista v oblasti bezpetnosti
Jméno, pifimen! |GG

Role v realiza¢nim tymu auditor/specialista v oblasti bezpe¢nosti
Jméno, pfijmeni |IEEGEG

Role v realiza¢nim tymu Architekt kybernetické bezpecnosti
Jméng, pfijmeni INIEIGNGNGNGNGEGEEEEEE

Role v realiza¢nim tymu Manazer kybernetické bezpetnosti



