Nazev zakazky: Porizeni systému pro fizeni a spravu privilegovanych uctl (PIM/PAM)
Cislo zakazky: P25V00000007 y
Zadavatel: Statutarni mésto Frydek-Mistek, se sidlem Frydek-Mistek, Radni¢ni 1148, PSC 738 01

1. Cena dodavky

Cena bez DPH DPH Cena véetné DPH
I. PIM/PAM =2365000,-K& =496650,-KE | =2861650,-K&
II.  Hodinova sazba =2000,-K¢ =420,-K¢& =2420,-K¢

2. Technicka specifikace predmétu plnéni verejné zakazky

Predmétem zakdazky je pofizeni a implementace systému pro fizeni a spravu privilegovanych uctl
a pfistupd, tzv. Privileged Identity and Access Management (dale jen ,PIM/PAM™), ktery zajisti
jednotnou centraini spravu privilegovanych Gctd, fizeni pristupd k hardware a software
infrastruktury magistratu mésta Frydku-Mistku (MMFM), v€etné monitorovani operaci provadénych
privilegovanymi osobami. Soucasti plnéni budou veskeré potfebné licence, software, hardware,
implementace, technickd dokumentace k dodanému feSeni a zaskoleni IT zaméstnancd
objednavatele.

a) Popis prostredi objednavatele

Stavajici infrastruktura MMFM obsahuje pét produkcnich server( a dva testovaci servery, na kterych
je provozovana virtualizace VMware vSphere 8. Virtualizacni platforma je centralné spravovana
pres vCenter 8.

Pro spravu identit vyuziva objednavatel MS Active Directory, verze OS Windows Server 2022 a
identity management AC Identita verze 5.4.2.

Objednavatel provozuje, €i spravuje 215 zafizeni (HW + VMs Windows/Linux/appliance) a
webovych aplikaci k zajisténi spravného chodu organizace. O spravny béh téchto zafizeni a aplikaci
se stara 12 internich uzivateld, 82 externich uzivateli a 32 webmasterd.

Zdroje Vyrobce Kusy

HW + VMs Linux servery 41

HW + VMs Windows servery 66

VMs appliance (libovolny OS) 8

Virtualizacni nody 8

HW Firewall 2 HA

Switche 39

WiFi AP 104

SAN + NAS 2+1+1

EDR 2 (WS) + 6 (Linux) +
cloud

XDR Sensor - Network 1

b) Popis pozadovaného reseni

Jednotlivé informacni systémy, které objednavatel provozuje, jsou spravovany privilegovanymi
ucty, které jsou vyuzivany pro spravu aplikaci nebo systémovych sluzeb a jako takové predstavuii
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vyznamné bezpecnostni riziko. Dodany systém bude zajiStovat jednotnou spravu a monitoring
privilegovanych Gctd objednavatele. ReSeni bude umoznovat detekci a Fizeni privilegovanych Uctd,
automatickou rotaci hesel, bezpecné ukladani hesel, monitorovani a zaznamenavani sezeni,
porizovani a archivovani auditnich zaznamd, reportovani a upozornéni internich administratord na
vybrané udalosti a multifaktorovou autentifikaci.

I. Detekce a napojeni

PIM/PAM zpracovava pristup k opravnénim prostrednictvim struktury slozek v kombinaci s fizenim
pristupu zaloZenych na rolich a integraci s jednotlivymi sluzbami Active Directory/LDAP. Minimalni
vyCet roli, ktery objednavatel vyZaduje je uZivatel, auditor a administrator. Spravovana opravnéni
musi byt uloZena v Sifrované databdzi. Administratofi PIM/PAM feSeni nesmi mit automaticky
pristup ke vSem datlim. Uty a systémy, ke kterym nemaji prava pristupu, nejsou pro tyto uzivatele
viditelné. Nabizené feSeni provadi pravidelnou automatickou synchronizaci s MS AD objednavatele
v definovatelné frekvenci, kde se minimalné synchronizuje stav Uctu (aktivni, zakazany) a
prislusnost ke skupinam. Spravce feSeni bude mit moznost okamZitého zavedeni novych uzivatell
do systému, véetné veskerého nastaveni daného uzivatele, bez ohledu na synchronizaci se sluzbami
AD.

II. Schvalovani privilegovanych pristupti

Reseni bude umoziiovat vicetroviiové schvalovani privilegovanych pristupd k cilovym systém@m
prislusnym administratorim. Urceni administratori, pfipadné auditofi ze strany objednavatele musi
obdrzet emailovou notifikaci s Zadosti o privilegovany pfistup. UZivatelé, ¢i skupiny uZivatell maji
pristup pouze k definovanym privilegovanym uctim a systém@m. Pfistupy Ize omezit dle vybraného
uZivatelského U¢tu, nebo na dany ¢asovy Usek. Casovy Usek, na ktery bude pfistup schvalen si voli
kazdy administrator sam. Béhem tohoto casového Useku je privilegovany Ucet pridélen k uzivani
vzdy pouze jednomu uzivateli. Kazdy schvalovaci proces bude moZno opatfit komentarem
s oddvodnénim schvéleni, ¢i zamitnuti pfistupu. Schvalovani pristupd bude probihat pfimo
v dodaném feseni s provedenim auditniho zaznamu.

III. Pristup na cilovy systém

Privilegovany pristup na cilovy systém bude zprostfedkovan pomoci jump serveru prostrednictvim
zvoleného komunikacniho protokolu, aplikace a pfislusného privilegovaného Gctu tak, aby koncovy
uzivatel nemél pristup k prihlasovacim Udajlim. Pristupova hesla jednotlivych uZivateld se budou
pravidelné a automaticky ménit, a to po ukonceni relace, nebo v pravidelnych intervalech dle
bezpecnostni politiky. Rotaci hesla bude moct vynutit i uzivatel/administrator.

Izolace pristupu je mozna az na Uroven aplikace (typu webovy prohlize¢ s konkrétni URL, MMC
konzole s vybranym snap-in, konkrétni aplikace jako je napf. MS SQL Management Studio, WinSCP,
atp.), kdy uZivatel nema moznost pristupovat k jinym sluzbam a aplikacim v ramci dané relace.

Pristup k uZzivatelskému rozhrani je vyZzadovan prostfednictvim webového portalu s podporou
ovéreni pres MS AD a druhym faktorem. Vzdalené pripojeni k relaci Ize navazat jak pres prohlizec,
prostrednictvim kterého se otevre okno s prislusnou klientskou aplikaci, bez nutnosti jeji lokalni
instalace, tak pomoci standardnich protokol& RDP a SSH a standardnich klientd typu putty a remote
desktop manager. U vSech moznosti pripojeni ke vzdalené relaci musi byt podporovano vynuceni
silné autentizace (LDAP, RADIUS atp.). ReSeni musi umoziiovat pfimé spusténi vychoziho RDP/SSH
klienta a automatické predani prihlasovacich udajli, bez moznosti uZivatele tyto Udaje ziskat.

Systém musi umoznovat vétsi pocet otevienych spojeni na jednoho administratora, a to minimalné
5 SSH a 5 RDP spojeni. Dale by mél systém umoziovat alespori 30 soubéznych SSH a 30
soubéznych RDP spojeni v jeden okamzik.

IV. Monitoring, logovani a reporty
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Redeni musi umoztiovat monitoring a kontinualni nahravani celé relace a aktivit privilegovanych
ucth ve video formatu s moznosti kontextového vyhledavani, bez nutnosti instalace agentll na
koncovy systém. Probihajici relaci bude moct administrator ze strany IT objednavatele sledovat,
zastavit, pripadné ukoncit. Aktivni relace pljde monitorovat rovnéz v prostredi internetového
prohlizeCe. V zdznamech bude mozno zpétné vyhledavat vyuzitim metadat, které budou obsahovat
v zavislosti na typu relace minimalné jméno uZivatele, spusténé aplikace a udalosti, jednotlivé
prikazy, kliky na jednotlivé odkazy, stisky klaves, volba radio buttonu ¢&i check boxu v okné&, zména
obsahu textového pole v okné, start a zastaveni procesd. Nahravky musi byt zaznamenavany
efektivnim zplisobem — komprimace, zaznam pouze aktivni relace, tak at’ je vysledna velikost co
nejnizsi. Nahravky musi jit pfehrat pfimo v dodaném Feseni bez nutnosti instalace dalSich doplik(
s moznosti exportu do mp4, pfipadné jiného bézné pouzivaného video formatu. Nahravky budou
uchovavany definovanou dobu, ¢i do definované datové velikosti, minimalné vsak po dobu 30 dni.

Zaroven musi feSeni zarucovat auditovatelnost jednotlivych operaci, moznost pravidelného
generovani reportll ve standardnich formatech (docx, xIxs, txt atp.) a textové logy. Logy bude
mozno uchovavat minimalné po dobu 30 dni. Reporting zaméren na standardni udalosti, nastavené
parametry, prehled nevyuzivanych Gctl, aktualnost bezpecnostni politiky za zvolené obdobi.
Detekce potencialné skodlivého chovani — pokus o pfipojeni z nestandardni IP, pokus o pfipojeni
na aplikaci, ke které nema uzivatel pfistup, pokus o pouziti privilegovaného pfistupu v nestandardni
dobu, pfipadné v nepovoleny cas. Auditni zaznamy musi byt Sifrovany s pfistupem pouze pro
opravnéné uZivatele.

Veskeré komponenty systému musi podporovat SNMP, tak aby bylo mozné monitorovat dostupnost
prostfedkd, minimalné monitoring vytizeni CPU, obsazeni disk(l, paméti a obsazenosti databaze.

Moznost napojeni na | obiednavatele.

V. Ochrana a bezpecnost

Uloziété dat, kde jsou ulozeny jednotlivé Gcty, prihlasovaci tdaje, nahravky relaci a auditni zaznamy
musi byt vysoce zabezpeceno a oddéleno od ostatnich komponent reSeni. Databaze dat bude
soucasti feSeni a neni nutné vyuzivat nastroje tretich stran.

Dodany systém musi obsahovat reSeni pro bezpecné ukladani hesel, tak aby bylo mozné ukladat
hesla i do ostatnich systémd objednavatele, které nejsou integrovany do systému PIM/PAM.

Regeni musi umoziovat alespori dvou faktorovou autentizaci uzivatel& pro pFistup k uloZzenym
Udajim i pro bezpetné vzdalené pripojeni. Podpora integrace s MFA nastroji tfetich stran
I s Authenticator, Google Authenticator atp.). Objednavatel v soucasnosti
vyuziva I

Redeni musi byt nasazeno v rezimu vysoké dostupnosti (HA), minimalné v rezimu Active-
Passive a Disaster Recovery tak, aby citliva data byla stale vysoce zabezpecena a dostupna.
Jedna instance musi bézet ve virtualnim prostredi objednavatele a druha na dodaném HW. HA
proces musi byt pIné automaticky.

Systém musi zahrnovat feSeni pro pripad selhani systému — Disaster Recovery, tzn. nouzové
scénare s postupy, jak jednat v situacich s fatalnim dopadem na PIM/PAM systém. Musi existovat
jeden lokalni super-admin Ucet s odpovidajicim opravnénim, ktery bude chranén dostate¢né
bezpecnym heslem uloZenym u objednavatele v trezoru, nebo na jiném zabezpecenym misté.
Tento Ucet bude slouzit k obnoveé v pFipadé selhani systému. K dispozici musi byt moZnost exportu
a pravidelného zalohovani kompletni konfigurace a nastaveni celého systému pro pripad obnovy.

VI. Licencovani

Stranka3z5



Z4adna z nabizenych technologii nesmi byt v okamzZiku podani nabidky oznacena vyrobcem jako
koncici. VSechny pozadované funkce musi byt v dobé podani nabidky soucasti stabilni verze
dodavaného softwaru. Soucasti dodavky je také dodani vSech potfebnych SW/HW produktl a
licenci, véetné licenci tretich strat, pro bezproblémovy provoz navrhovaného reseni.

Z pohledu licenéni politiky jsou pozadovany licence perpetualni, bud’ na uZivatele, nebo spravované
zarizeni/aplikaci s prislusSnou maintenance, s minimalné 150 uzivateli a 230 zafizenimi.

Reseni musi byt dimenzovano na minimalni pocet soub&znych relaci v po¢tu 30 SSH a 30 RDP.

c) Implementace

Dodavatel musi dodat pIiné funkéni systém, kompletné zprovoznény, nainstalovany,
nakonfigurovany, integrovany do prostiedi objednavatele (integrace s AD, OS serverl
provozovanych objednavatelem), dle svych nejlepSich znalosti a svédomi.

Reseni bude dodano ve formé& HW appliance (19" rack mount) a VM appliance, tak aby byla
zajisténa vysoka dostupnost, véetné vSech licenci nezbytnych pro provoz a spravu. Objednavatel
pozaduje redundantni zapojeni do 1/10/25 Gbps switch{ véetné pottebnych trancievert a kabeld.

V ramci implementace poskytne dodavatel konzultace a best practices ohledné nasazeni sytému a
zabezpeceni privilegovanych uctl. Zpdsob implementace bude vychazet z pred implementacni
analyzy zpracované dodavatelem pred zapocetim instalace a konfigurace (naklady na provedeni
pred implementacni analyzy musi byt zahrnuty v nabidkové cené). Analyza bude obsahovat mimo
jiné harmonogram realizace projektu, konkrétni popis postupu nasazeni dodaného feSeni u
objednavatele, upresnéni parametrizace, definovani workflow, popis realizace integrace s
navazujicimi systémy provozovanymi v prostredi objednavatele. Pfed implementacni analyza musi
byt konzultovana se zaméstnanci objednavatele z odboru IT a nasledné odsouhlasena
objednavatelem.

d) Technicka podpora

Technickd podpora je pozadovana v délce 60 mésicll. Tato podpora musi zahrnovat update a
upgrade, jak OS appliance, tak samotného softwaru, v disledku samostatné inovacni Cinnosti
vyrobce, pfipadné z dlivodu zmény pravnich predpisd, Ci zjisténych zranitelnosti. Zpracovani zmén
a narizeni dle platné legislativy bude vyreseno nejpozdéji k datu Gcinnosti zmény. Technologicky
update a upgrade v disledku vyvoje hardwarovych a softwarovych prostiedkd, popfipadé zmény
technologickych postupl objednavatele, které maji vliv na funkénost dodaného feSeni. Zaruka na
dodany HW a technickd podpora bude poskytnuta pfimo vyrobcem po dobu min. 60 mésicl s
reakcni dobou opravy NBD a vyfeSenim zavady do 30 dnd.

Objednavatel pozaduje technickou podporu vyrobce v rezimu 8x5. Objednavatel bude mit
permanentni moznost nahlaseni zavady.

Nadstandardni poZadavky objednavatele, které nespadaji pod béZnou technickou podporu budou
Uctovany podle hodinové sazby uvedené v bodé 1 tohoto dokumentu. Jedna se o dodatecné prace
objednané objednavatelem samostatnymi objednavkami.

e) Harmonogram, plan odstavek a terminy

Objednavatel vyzaduje dodani harmonogramu pinéni v predimplementacni analyze. Dilo musi byt
predano do 70 dnli od zacatku pInéni. PInéni zacind v ¢ase T, coZ je datum zverejnéni smlouvy
v Registru smluv. Harmonogram musi schvalit obé strany.
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Zahajeni T+ 0dni

Akceptacni testy + predani dila T + 70 den (70 dni)

Bez odstavkové instalace a konfigurace mlzou probihat za provozu. Prace, které vyZaduji odstavku
je mozno provadét po pracovni dobé. Veskeré prace musi probihat po predesié domluve.

Odstavky je mozno provadét po domluvé v téchto casech:

pondéli a stfreda od 17:00

Utery a patek od 14:00

Ctvrtek od 15:00

odstavky po 20 hod. a o vikendu je mozno realizovat jen po individualni domluvé

f) Akceptacni testy a zkusebni provoz

Soucasti akceptacnich testd, které navrhne dodavatel, musi byt pro kazdou jednu ¢ast systému
minimalné:

prokazani kompletnosti dodavky a splnéni vSech povinnych pozadavk{

v pripadé, Ze je aktivace potrebna

pred akceptaci a predanim dila probéhne 15denni zkusebni provoz. Pokud se vyskytnou
béhem testovani ve zkusebnim provozu zavady, dodavatel je povinen zavady odstranit do
48 hodin od nahlaseni, nejpozdéji vSak do konce zkusebniho provozu.

g) Skoleni zaméstnanci objednavatele

Dodavatel zajisti Skoleni zaméstnancll objednavatele z odboru IT na veskeré soucasti nabizeného

feSeni

Skoleni musi probihat v misté plnéni a v rozsahu potfebném pro vyuZivani nabizeného
feSeni (ukazka, popis, nastaveni a vysvétleni jednotlivych soucasti systému) minimalné
v rozsahu 8 hodin

Skoleni se zUcastni 11 administratort (k dispozici je Skolici mistnost s prezentacni technikou
v misté pInéni)

naklady na skoleni musi byt zahrnuty v nabidkové cené

dodavatel po Uspésné instalaci, konfiguraci a integraci vypracuje a doda objednavateli
veskerou (provozni, technickou a uzivatelskou) dokumentaci
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