Smlouva o poskytovani podpory a rozvoje linuxové distribuce CentOS pro XAPOST a o
zajisténi prechodu na AlmaLinux v€. podpory a rozvoje této platformy ¢. 2025/03440

O

Ceska posta

Smlouva o poskytovani podpory a rozvoje linuxové distribuce
CentOS pro XAPOST a o zajisténi prechodu na AlmaLinux vé.
podpory a rozvoje teto platformy

Ceska posta, s.p.
se sidlem:

1CO:

DIC:

zastoupen:

zapsan v obchodnim rejstiiku u:

bankovni spojeni:

dale jen ,,Objednatel*

LinuxBox.cz, s.r.o.
se sidlem:

ICO:

DIC:

zastoupena:

¢islo 2025/03440

Politickych vézna 909/4, 225 99 Praha 1

47114983

CZA47114983

Ing. Martinem Gotzem, feditelem Gseku ICT a eGovernment

Méstského soudu v Praze, oddil A, vlozka 7565

28. fijna 1142/168, 709 00 Ostrava
25862782
CZ25862782

Ing. DuSanem Lampartem, jednatelem

zapsana v obchodnim rejstiiku u: Krajského soudu v Ostrave, oddil C, vlozka 22897

bankovni spojeni:

dale jen ,,Dodavatel*

dale jednotlivé jako ,,Smluvni strana®, nebo spoleéné jako ,,Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zékona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdéjsich predpist
(dale jen ,,Ob¢ansky zakonik®) a zakonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni
pozd¢jsich predpist (dale jen ,,Zakon o zadavani vefejnych zakazek™) tuto Smlouvu o poskytovani
podpory a rozvoje linuxové distribuce CentOS pro XAPOST a o zajisténi pfechodu na AlmaLinux v¢.
podpory a rozvoje této platformy (dale jen ,,Smlouva®).

Preambule
Objednatel provedl zadavaci fizeni k vetejné zakazce ,,Podpora a rozvoj linuxové distribuce CentOS

pro XAPOST a prechod na AlmaLinux v¢. podpory a rozvoje této platformy* (déle jen ,,Zadavaci
Fizeni*) na uzavieni této Smlouvy. Tato Smlouva je uzaviena s Dodavatelem na zakladé vysledku
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Zadavaciho fizeni. Objednatel timto ve smyslu ust. § 1740 odst. 3 Obcanského zakoniku piedem
vyluéuje ptijeti nabidky na uzavieni této Smlouvy s dodatkem nebo odchylkou.

1.1

1.2

1.3

1.4

1.5

2.1

1  Ukel a piedmét Smlouvy

Utelem této Smlouvy je vytvoreni a zprovoznéni distribuce AlmaLinux v prostiedi XAPOST na
pobockach Objednatele, piipadné partneri Objednatele, pro zajisténi byznys-Cinnosti
Objednatele, ktera po kompletni migraci plnohodnotné nahradi soucasnou distribuci CentOS pro
XAPOST, kterou Objednatel vyuziva na stanicich na pobockach. Uéelem Smlouvy je déle
komplexni zajisténi piechodu, podpory provozu a rozvoje pouzivanych linuxovych distribuci na
pobockach Objednatele, pfipadné partnerti Objednatele. Soucasna verze distribuce CentOS
pouzivana Objednatelem je upravend verze distribuce (viz Pfiloha ¢.1 Smlouvy) pro potfeby
prostfedi XAPOST na pobockach Objednatele.

Predmétem této Smlouvy je:

a) vytvoreni navrhu prechodu linuxové distribuce CentOS pro XAPOST na distribuci
AlmaLinux pro XAPOST, ktery bude obsahovat popis prostiedi, navrh feseni, navrh postupu
migrace, navrh testovani a ladéni, navrh pilotniho provozu a navrh zptisobu vyhodnoceni
realizace v ramci akceptace (dale jen ,,Cilovy koncept™ nebo také “CK”);

b) zhotoveni dila spocivajiciho v uprave distribuce AlmaLinux (v¢etné konfigurace a odladéni)
v prostiedi XAPOST, na pobockach Objednatele, ptipadné partneri Objednatele, vCetné
realizace prostredi (vyvojového, testovaciho, produkéniho) pro nasazovani patchti a SW-
balickii na jednotlivé stanice na dalku, bez zasahu obsluhy (dale jen “AlmaLinux XAPOST”
nebo také “Systém™). Soucasti dila je rovnéz realizace pilotniho provozu na vybranych
lokalitach a pobockach Objednatele (dale jen ,,Pilot®);

c) provedeni pfechodu - plosné migrace na AlmaLinux XAPOST podle schvéaleného navrhu
v CK na vSech pobockach Objednatele, piipadné partner Objednatele (dale jen ,,PFechod*);

d) poskytovani podpory obou distribuci, tedy stavajici distribuce CentOS pro XAPOST a po
dokonceni Pfechodu rovnéz odladéné distribuce AlmaLinux XAPOST na stanicich na
pobockach Objednatele, ptipadné partnerti Objednatele (dale jen ,,Podpora“);

e) realizace rozvoje a feSeni zménovych pozadavkll obou Objednatelem pouzivanych
distribuci, pfip. poskytnuti sou¢innosti pii implementaci zménovych pozadavki pouzivané
linuxové distribuce v prostfedi Objednatele (déle jen ,,Rozvoj).

(dale spolecné jen ,,Plnéni®).

Dodavatel se podpisem této Smlouvy zavazuje poskytovat v souladu s ustanovenimi Smlouvy
Objednateli Plnéni specifikované ve Smlouveé v co nejlepsim provedeni a jakosti odpovidajici
aktualnimu stavu technologického vyvoje a poznani na expertni Grovni.

Objednatel se timto zavazuje za fadné poskytnuté Plnéni zaplatit dohodnutou cenu zptisobem ve
Smlouve definovanym.

Po uzavieni Smlouvy sdéli Objednatel Dodavateli ¢islo evidenéni objednavky pro ucely fakturace
Plnéni dle odst. 1.2 pism. a) — d) Smlouvy (déle jen ,,OBJ*). Dodavateli je sdéleno pouze Cislo
evidencni objednavky za Gcelem jeho uvedeni na dafiovém dokladu. Eviden¢ni objednavka nema
vliv na plnéni Smlouvy a povinnost Dodavatele dodat PInéni fadn¢ a vcas.

2 Podpora

Podpora podle odst. 1.2 pism. d) této Smlouvy zahrnuje nasledujici plnéni:

a) aktualizace Systému nasazenim vyssi verze (upgrade) distribuce a SW, ktery je soucasti
instalace, véetné zajiSténi odpovidajicich licenci a dodani instalaéné servisniho manualu;
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b) automatické pribézné bezpecnostni aktualizace Systému, véetné integrace bezpecnostnich
prvkl s ohledem na pozadavky bezpecnosti;

c) poskytovani a nasazeni opravnych patchi — verzi, service packd a hotfixti, vcetné
souvisejicich licenci a dokumentace v Ceském jazyce a instalacnich manuali;

d) ptijem, registraci a transparentni spravu vSech pozadavkl v ramci Podpory a hlasenych
incidentd;

e) feSeni incidentu, vetné diagnostiky a odstraniovani vad, chyb a vadnych ¢i nestandardnich
stavu (dale jen ,,vady*) Systému, vcetn¢ ptipadnych konzultaci a jednani souvisejicich s
jejich feSenim s Objednatelem; prioritu zasahu a kategorii vady definuje podle odst. 2.6
Smlouvy Objednatel,;

f) feSeni pozadavkl na integraci novych zatizeni a SW do OS, v¢etné konzultaci s vyvojovymi
tymy SW, které jsou na daném OS provozovany;

g) zajisténi podpory Systému poskytované vyrobcem Systému;

h) souvisejici dokumentace v ceském jazyce a poskytnuti bezplatného pfistupu na internetové
stranky vyrobce Systému k informacim tykajicim se Systému, resp. obou distribuci;

1) provozovani kontaktni hot-line v Ceském jazyce (veSkera komunikace bude probihat
v eském, pfipadné slovenském jazyce);

j)  prubézné upozornovani Objednatele formou doporuc¢eni na moznosti aktualizaci a uprav
a navrhovani souvisejicich uprav Systému, piipadné i HW;

k) podporu pii testovani, instalaci a implementaci;
1) podporu pii piipadné integraci technologii tietich stran.

Dodavatel je povinen poskytovat Podporu v pracovnich dnech (tj. mimo soboty, nedéle a statni
svatky) v ¢ase 8:00 — 16:00 hodin po celou dobu G¢innosti Smlouvy.

Hot-line je provozovana na telefonnim Cisle a e-mailové adrese uvedenych v Piiloze ¢. 4
Smlouvy. Za dostupnou hot-line se povazuje i pfipad, kdy bude mozné zanechat vzkaz na
zaznamniku, nebo odeslat pozadavek e-mailem, aniz by bylo Objednateli doruceno oznameni o
nemoznosti dorucit e-mailovou zpravu obsahujici pozadavek.

Podpora spocivajici v odstranovani vad podle odst. 2.1 pism. e¢) Smlouvy bude poskytovana na
zakladé pozadavkl Objednatele zadanych prostiednictvim hot-line. Vadou Systému se rozumi
rozpor mezi skutecnymi vlastnostmi Systému a vlastnostmi specifikovanymi v dokumentaci
vztahujici se k Systému. Pozadavek zadava Objednatel telefonicky nebo pisemné na uvedenou e-
mailovou adresu. V pfipadé zadani pozadavku telefonicky je Objednatel povinen jej zaslat
Dodavateli také pisemné.

Pozadavek dle predchoziho odstavee Smlouvy musi obsahovat alespon tyto idaje:
a) jméno osoby, ktera vadu nahlasila;

b) jméno odpovédné osoby ze strany Objednatele dle Piilohy €. 4;

c) kategorii vady a ofekavany termin vyieseni;

d) popis vady vcetné popisu simulace v testovacim prostredi.

Kazda vada bude hldSena samostatnym pozadavkem. Vzor pozadavku je uveden v Piiloze €. 3
Smlouvy.

Kategorie vad:

| Kategorie | Definice
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Zakladni nefunkénost Systému branici v jeho wuziti/fungovani nebo branici
A v uziti/fungovani dalSich ¢asti IT systému Objednatele. Provoz nebo vyvoj Systému
je zastaven. Objednatel nemiize pokracovat v dal§im provozu nebo vyvoji.

Dil¢i nefunkénost Systému v¢. nefunkénosti nékteré ¢asti/komponenty. Provoz nebo
B Vvyvoj je pozastaven, ale s moznosti do¢asného obejiti problému (workaround) miize
pokracovat po uréitou dobu.

Méné zavazné vady nemajici vliv na zdkladni funkcionality Systému. Provoz nebo

C L . . . i . s .
vyvoj je problémem ovlivnén, ale Systém mutize pokracovat jinym zptisobem.

D Dil¢i drobné vady Systému. Provoz nebo vyvoj miiZze pokracovat.

2.7 Dodavatel garantuje, ze doba odezvy ze strany Dodavatele je pro vady kategorie A a B do jedné
(1) hodiny a pro vady kategorie C a D do dvou (2) hodin od nahlaSeni pozadavku. Tato doba
odezvy plati v ¢asovém obdobi dle odst. 2.2 této Smlouvy. Dobou odezvy se rozumi potvrzeni
Dodavatele o piijeti pozadavku u¢inéné telefonicky a nasledné vzdy pisemné e-mailem na kontakt
Objednatele uvedeny v Ptiloze ¢. 4 Smlouvy, navrzeni zpiisobu feSeni a zahajeni praci na
odstranéni vady.

2.8  Maximalni doba pro odstranéni vady kategorie A je 24 hodin, pro kategorie B je 48 hodin a pro
kategorie C a D do 5 pracovnich dnti. Na terminu vyfeSeni problému, resp. odstranéni vady se
Smluvni strany dohodnou pisemné prostfednictvim odpovédnych osob ve vécech technickych.
O odstranéni vady nasledné¢ Smluvni strany vyhotovi oboustranné podepsany zapis — akceptacni
protokol podle vzoru v Ptiloze ¢. 5 Smlouvy.

2.9 Bylo-li Objednatelem umoznéno poskytovani Podpory prostiednictvim vzdaleného piistupu,
bude vada primarné odstranéna prostiednictvim vzdaleného ptistupu. V ostatnich ptipadech nebo
neni-li Dodavatel schopen vadu prostiednictvim vzdaleného pfistupu odstranit, garantuje
Dodavatel pfijezd experta-konzultanta Dodavatele na misto podle uré¢eni Objednatele za ucelem
poskytnuti Podpory spoc¢ivajici v odstranéni vady do osmi (8) hodin od nahlaSeni pozadavku dle
odst. 2.4 Smlouvy Objednatelem, nedohodnou-li se Smluvni strany na delsi dobé.

2.10 Doba odezvy dle odst. 2.7 Smlouvy, doba pro vyieseni pozadavku dle odst. 2.8 Smlouvy a doba
pro piijezd experta-konzultanta Dodavatele dle odst. 2.9 Smlouvy se pocitd od prvniho
(pisemného nebo telefonického) nahlaseni pozadavku Objednatelem vzdy v ¢asovém obdobi dle
odst. 2.2 Smlouvy.

3 Cilovy koncept, zhotoveni AlmaLinux pro XAPOST, Pilot a Piechod
3.1 Dodavatel se zavazuje zajistit realizaci Plnéni dle odst. 1.2 pism. a) — c) Smlouvy dle dale
uvedenych podminek.

3.2 Dodavatel provede rekognoskaci a analyzu prosttedi Objednatele tak, aby mél aktualni informace
o prostiedi a aktudlni verzi a konfiguraci distribuce CentOS pro XAPOST v prostiedi
Objednatele. Vysledky analyzy a popis prostiedi budou soucasti Cilového konceptu.

3.3 Dodavatel vypracuje v ¢eském jazyce Cilovy koncept, kde popise postup dalSiho prib&hu Plnéni,
v¢etné harmonogramu, ktery bude respektovat terminy dle této Smlouvy, zejm. pak dle odst. 5.2
Smlouvy. Soucasti CK bude zejména:

a) podrobny harmonogram Plnéni;
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b) popis prub&hu pilotniho ovéreni funkénosti AlmaLinux XAPOST v prostiedi Objednatele, tj.
navrh postupu pilotniho nasazeni, lokality pilotniho nasazeni, instalacni postupy, testovaci
scénafe a akceptacni postupy;

c) popis postupu pii Piechodu a testovaci scénare pro testovani verzi distribuce AlmaLinux
XAPOST.

3.4 Cilovy koncept projde u Objednatele schvalovacim procesem, v némz Objednatel ovéri, ze Cilovy
koncept respektuje pozadavky a terminy uvedené v této Smlouvé. Radné dokonéeni a piedani
Cilového konceptu Objednatel potvrdi podpisem Akceptacniho protokolu, jehoz vzor tvoii
Ptilohu €. 5 této Smlouvy.

3.5 Na zakladé Objednatelem schvalené¢ho Cilového konceptu Dodavatel zhotovi AlmaLinux
XAPOST a nasledné provede Pilot, tj. migraci soucasné distribuce CentOS pro XAPOST na
distribuci AlmaLinux XAPOST v pilotnich lokalitach Objednatele schvalenych v rameci CK.

3.6 Po dokonceni Pilotu probéhne vyhodnoceni ovéteni funkénosti a spolehlivosti nového Systému
na pilotnich pobockach postupem dle schvaleného Cilového konceptu. Dodavatel je povinen pied
akceptaci Systému odstranit veskeré vady, chyby, nefunkénosti ¢i jiné nalezy zjisténé v ramci
Pilotu.

3.7  Uspé&sné dokonéeni Pilotu, zahrnujici odstranéni veskerych vad, chyb, nefunkénosti, nesoulad s
CK ¢i jinych ndlezi Systému a Uspeésné provedeni vsech akceptacnich testli ovétujicich
funkcionalitu, potvrdi Objednatel podpisem akceptacniho protokolu, jehoZz vzor tvoii Prilohu €. 5
Smlouvy.

3.8 Pokud Pilot neprob&hne uspésné, ploSny Prechod se nesmi zahgjit, Dodavatel je povinen
piehodnotit a upravit Cilovy koncept, ktery musi byt opétovné postoupen Objednateli ke
schvaleni, musi dojit znovu k vyvoji a ladéni Systému a nasledné bude opét provedeno pilotni
nasazeni. Odpovédnost Dodavatele za prodleni tim neni dotéena.

3.9 Objednatel si vyhrazuje pravo posoudit tispéSnost Pilotu a rozhodnout o realizaci ¢i nerealizaci
plosného nasazeni - Prechodu distribuce AlmaLinux pro XAPOST v prostiedi Objednatele,
piipadné partnerti Objednatele.

3.10 V ptipadé rozhodnuti Objednatele o nerealizaci plosného Pfechodu je Dodavatel povinen pilotni
lokality uvést na vlastni nédklady do ptiivodniho stavu.

3.11 Pokud Pilot probéhl uspésné a Objednatel rozhodl o plosném nasazeni, Dodavatel provede podle
Cilového konceptu plosny Prechod na novou distribuci AlmaLinux XAPOST na vSech pobockach
Objednatele, piipadné partnerti Objednatele dle seznamu, ktery bude soucasti Cilového konceptu.
Pfechod bude ukoncen akcepta¢nim fizenim a podpisem Akceptacniho protokolu, jehoz vzor tvoii
Ptilohu ¢. 5 Smlouvy. Podminkou akceptace je plné funkéni veskery SW a HW v novém Systému
a plné funkéni systém dalkového fizeni updatu a upgradu Systému na pobockach Objednatele,
ptipadné partneri Objednatele, a odstranéni veskerych incidentli, chyb ¢i jinych nalezii po
provedeni Piechodu.

4 Rozvoj

4.1 Rozvojem dle odst. 1.1 pism. €) Smlouvy, ktery se Dodavatel Objednateli zavazuje zajistit, se
rozumi realizace dil¢ich zménovych pozadavku (dale téZ jen ,,Dil¢i poZadavek*) Objednatele nad
ramec poskytované Podpory Dodavatelem dle této Smlouvy, pfip. zajiSténi soucinnosti
souvisejici se Systémem ¢i Dil¢éim pozadavkem. Rozvoj bude realizovan na zékladé dilci
objednavky od Objednatele.

4.2 Dodavatel se zavazuje zajistit Rozvoj na zdklad¢ objednavky dorucené Objednatelem Dodavateli
(dale jen ,,Objednavka“) a nasledné uzaviené dil¢i smlouvy na Rozvoj o realizaci konkrétniho
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Dil¢iho pozadavku / poskytnuti Skoleni ¢i expertizy (dale jen ,,Diléi smlouva®). Objednatel je
opravnén, avSak nikoli povinen, vystavovat dle svého uvazeni Objednavky ode dne téinnosti
Smlouvy bez omezeni jejich poctu. Objednavka se povazuje za navrh na uzavieni Dil¢i smlouvy.

Objednavka Rozvoje musi obsahovat minimaln¢ tyto nalezitosti:

a) identifika¢ni udaje Dodavatele a Objednatele;

b) ¢islo Objednavky a datum vystavent;

c¢) Cislo Smlouvy;

d) nazev a popis Rozvoje a jeho rozsah;

e) pracnost realizace (v MD) a cenu;

f) podminky akceptace;

g) termin a misto realizace;

h) podpis/zaruceny elektronicky podpis opravnéné osoby Objednatele.

Neobsahuje-li Objednavka shora uvedené nalezitosti, je Dodavatel povinen na tuto skuteénost
Objednatele neprodlen¢ upozornit. Objednatel poté neprodlené vystavi novou Objednavku.
Veskeré doby a lhity vazané na okamzik doruceni Objednavky Dodavateli bézi od okamziku
doruceni této nové Objednavky.

Dodavatel je povinen pfijmout Objednavku do dvou (2) pracovnich dni od jejiho doruceni.
Dodavatel je opravnén Objednavku odmitnout pouze v piipadé, Ze je uéinéna v rozporu s touto
Smlouvou nebo doslo jiz k ptekroceni celkové hodnoty Plnéni dle odst. 6.6 Smlouvy. Doruc¢enim
ptijeti Objednavky Objednateli dojde i k uzavieni Dil¢i smlouvy, pficemz prava a povinnosti
Smluvnich stran dle Dil¢i smlouvy odpovidaji v celém rozsahu pravim a povinnostem
Objednatele a Dodavatele stanovenych touto Smlouvou. Neni-li dale v této Smlouvé sjednano
jinak, Objednavka i jeji pfijeti musi mit pisemnou formu.

Ptijeti Objednavky musi obsahovat minimalné tyto nalezitosti:

a) identifika¢ni udaje Objednatele a Dodavatele;

b) ¢islo pfijaté Objednavky a datum vystaveni piijeti;

c) podminky akceptace;

d) podpis/zaruceny elektronicky podpis opravnéné osoby Dodavatele.

Ptijeti Objednavky, které obsahuje dodatky, vyhrady, omezeni nebo jiné zmény a odchylky se
povazuje za odmitnuti Objednavky a za novy navrh Dodavatele na uzavieni Dil¢i smlouvy, a to i
v ptipadé dodatku, vyhrady, odchylky, omezeni nebo jiné zmény, ktera podstatné neméni obsah
a podminky Objednavky. Dil¢i smlouva je v takovém piipadé uzaviena pouze tehdy, pokud
Objednatel tento navrh Dodavateli pisemné potvrdi. Okamzikem uzavieni Dil¢i smlouvy je
v tomto piipad€ doruceni potvrzeni Objednatele Dodavateli.

Realizovany Dil¢i pozadavek musi piedstavovat feSeni, které je navrZzeno jako robustni a
spolehlivé, bez ,,Single point of failure®, tedy tak, aby vypadek jediné komponenty nezptisobil
vypadek celého systému. Pti navrhu architektury feseni budou vyuzity postupy a technologie
umoziujici budouci skalovatelnost aplikace. Realizovany Dil¢i pozadavek musi byt pfipraven na
dodatecnd rozsifeni a Gpravy funkcionality, datovych struktur a dal$ich prvka dle pozadavkt
Objednatele. Realizovany Dil¢i pozadavek bude co nejvice vyuzivat ovéfené technologie a
oteviené standardy. Dodavatel odpovida za to, ze Realizovany Dil¢i pozadavek bude spliiovat
pozadavky uvedené v tomto odstavci.

Strana 6 (celkem 128)



O

Ceska posta

Smlouva o poskytovani podpory a rozvoje linuxové distribuce CentOS pro XAPOST a o
zajisténi prechodu na AlmaLinux v€. podpory a rozvoje této platformy ¢. 2025/03440

4.9

4.10

4.11

4.12

4.13

4.14

4.15

~—"

Soucasti realizovaného Dil¢iho pozadavku je i jeho instalace a implementace v informaénim
systému a prostfedi Objednatele a uvedeni do rutinniho (produkéniho) provozu, véetné piedani
souvisejici dokumentace s popisem realizovaného Dil¢iho poZzadavku, jeho implementace a
instalace do systému, pfipadné dokumentace souvisejici s provozem realizovaného Dilciho
pozadavku a uzivatelskd dokumentace. Konkrétni specifikace pozadované dokumentace bude
soucasti kazdé Objednavky.

Dodavatel se zavazuje, ze popis realizace Dil¢iho pozadavku bude vyhotoven v ¢eské jazykové
Verzi.

Dodavatel se zavazuje vytvofit a pfedat realizovany Dil¢i pozadavek v nejvyssi kvalité a jakosti
bez faktickych a pravnich vad.

Vystup realizace dle pfislusné Dil¢i smlouvy (Dil¢i pozadavek) bude piedan Objednateli
v terminu sjednaném v Dil¢i smlouvé. Odpovida-li to povaze Diléiho pozadavku, budou
Objednatelem provedeny akceptaéni testy ovefujici funkcionalitu Dil¢iho pozadavku podle
Smluvnimi stranami odsouhlaseného akceptacniho scénare. V takovém piipadé musi byt Dil¢i
pozadavek pred pifedanim a pifevzetim poskytnut k akceptaci v terminu pfedem sjednaném v Dil¢i
smlouvé, jinak v terminu pfiméfeném s ohledem na piedpokladanou dobu trvani akceptacnich
testl a sjednany termin poskytnuti Rozvoje. Akceptacni scénaif mize v ramci Objednavky
stanovit Objednatel, pokud tak neucini akceptaéni scénai navrhuje v ramci pfijeti Objednavky
Dodavatel a schvaluje Objednatel v podobé upravené Objednavky. V ptipadé neshody Smluvnich
stran o obsahu akceptacniho scénafe a akceptacnich testti je rozhodujici stanovisko Objednatele.
Akceptacni testy provadi Objednatel za soucinnosti Dodavatele. K pievzeti Dil¢iho pozadavku
dojde az podpisem akceptacniho protokolu Objednatelem po tspésném provedeni akceptacnich
testd s vysledkem ,,Dil¢i pozadavek vyhovuje*. Dil¢i pozadavek je v§ak dokonéen az odstranénim
vSech vad zjisténych pii akceptacnich testech uvedenych v akcepta¢nim protokolu. Pokud se bude
jednat o Rozvoj bez konkrétniho zachytitelného vystupu (napf. ustni konzultace, Skoleni apod.),
potvrdi Smluvni strany jejich piedani a prevzeti pisemnym zapisem — akceptacnim protokolem,
véetné uvedeni odpracovaného poctu MD.

Kategorizace vad zjisténych v prubéhu akceptacnich testi:

a) vadou kategorie A se rozumi takova vada, kterd zpusobuje tak zavazné problémy, ze
nemuze byt zaru¢eno fungovani Dil¢iho pozadavku vramci Systému a jeho pouziti
Objednatelem. Vadou kategorie A jsou i pravni vady Dil¢iho pozadavku;

b) vadou kategorie B se rozumi takova vada, kterd ohrozi dal§i pokracovani akceptacnich
testll, jestlize nebude odstranéna, anebo provoz dalSich ¢asti Dil¢tho pozadavku. Za vadu
kategorie B se povazuje také takova vada, ktera zapticini, ze by nebyly podporovany nékteré
¢asti Dil¢iho pozadavku nebo nékteré ¢asti Systému bez piiméfené nahrady;

¢) vadou kategorie C se rozumi takova vada, ktera zptsobi ¢astecny netispéch akceptacnich
testl. V piipadé existence vady kategorie C nesmi dojit za provoznich podminek ke ztraté
zadné zavazné funkce Diléiho pozadavku, anebo je mozné pro jeji piekonani nalézt
odpovidajici alternativu.

Kategorizaci vad provadi Objednatel. Vadami nemohou byt oznacovany vady software/hardware
jehoz neni Dodavatel dodavatelem, pro odstranéni takovychto vad poskytne Dodavatel
soucinnost. Za vady se vSak povazuji nefunkénost, omezend funkcénost a jiné vady ve fungovani
software/hardware, jehoz dodavatelem neni Dodavatel, vzniklé v disledku nebo v souvislosti
s jakymkoli jednanim Dodavatele, zejména vlivem jakéhokoli zasahu Dodavatele. O vadach a
jejich zatazeni Objednatel pisemné informuje neprodlené Dodavatele.

Terminy odstranéni vad:

a) vadu kategorie A je Dodavatel povinen odstranit nejpozdéji do dvou (2) pracovnich dnti
nasledujicich od jejiho pisemného nahlaseni Objednatelem, pokud se Smluvni strany
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nedohodnou jinak. Neodstranéni vady kategorie A ve stanovené lhté ma za nasledek
zastaveni akceptacnich testil, pokud se Smluvni strany nedohodnou jinak. Po odstranéni vady
kategorie A je Dodavatel povinen Objednateli na jeho Zadost predvést, Ze vada byla Gspésné
odstranéna;

b) vadu kategorie B je Dodavatel povinen odstranit do dvou (2) pracovnich dnti nasledujicich
od jejiho pisemného nahlaseni Objednatelem, pokud se Smluvni strany nedohodnou jinak.
Neodstranéni vad kategorie B tak, aby jejich pocet byl mensi nez tfi (3), ma za nasledek
zastaveni akceptacnich testd, pokud se Smluvni strany nedohodnou jinak;

c) vadu kategorie C je Dodavatel povinen odstranit nejpozdéji do péti (5) pracovnich dnti
nasledujicich od jejiho pisemného nahlaSeni Objednatelem, pokud se Smluvni strany
nedohodnou jinak. Neodstranéni vad kategorie C tak, aby jejich pocet byl mensi nez deset
(10), ma za nasledek zastaveni akcepta¢nich testti, pokud se Smluvni strany nedohodnou
jinak.

Dodavatel mize pisemné pozadat Objednatele o prodlouzeni lhlity pro odstranéni vad, a to

nejméné jeden (1) pracovni den pied uplynutim bézné lhity pro odstranéni vad. Objednatel je

povinen na tuto zadost odpovédét do konce prvniho pracovniho dne nasledujiciho po obdrzeni
zadosti. Neucini-li tak, ma se za to, Ze zadosti Dodavatele nevyhovuje.

Zastaveni akceptacnich testl:

Pokud pocet zjisténych, nahlasenych a v jednom okamziku neopravenych vad dosahne jakéhokoli
z téchto limiti:

a) jedna (1) vada kategorie A;
b) tfi (3) vady kategorie B;
c) deset (10) vad kategorie C (prosty soucet);

ma Objednatel pravo zastavit akceptaéni testy, a to az do doby, neZ pocet neopravenych vad bude
niz$i nez tyto limity, a o této skutecnosti neprodlené pisemné uvédomi Dodavatele.

Obnoveni akceptacnich testl po jejich zastaveni:

Objednatel je povinen neprodlené zahajit zastavené akceptacni testy na zéklad¢é pisemného
sdéleni Dodavatele o snizeni poctu vad pod shora uvedené limity. Lhiita pro predani a dokonceni
Dil¢iho pozadavku zlistava v ptipadé zastaveni akceptacnich testli nezménéna.

Netspésné ukonceni akceptacnich testl z duvodi vad:

a) Pokud nedojde k obnoveni zastavenych akceptacnich testii z divodu lezicich na strané Dodavatele
do péti (5) pracovnich dni nasledujicich po oznameni Objednatele o zastaveni akceptacnich testd,
jsou akceptacni testy povazovany za ukoncené s vysledkem ,,Dilé¢i pozadavek nevyhovuje* (viz
nize), pokud se Smluvni strany nedohodnou jinak.

b) Pokud nedojde k obnoveni akceptaénich testli z divodii na strané Objednatele, bude vznikla situace
feSena dohodou Smluvnich stran. O dobu trvani feSeni takové situace se prodluzuje doba k predani
a prevzeti Dil¢iho pozadavku.

4.20

4.21

Jestlize akceptacni testy byly ukoneny Gspésné, nebyla zjisSténa zadné vada kategorie A, vice nez
dvé (2) vady kategorie B a/nebo vice nez devét (9) vad kategorie C, anebo byly vSechny vady,
jejichZ pocet prekracuje tyto stanovené limity, odstranény a jejich odstranéni bylo prokazatelné
ovéfeno pred ukoncenim akceptacnich testi, pak ,,Dil¢i poZadavek vyhovuje® a Objednatel je
povinen ho pievzit. Objednatel s Dodavatelem se v akcepta¢nim protokolu pisemné dohodnou na
terminu odstranéni vSech zbyvajicich vad.

Jestlize akceptacni testy nebyly ukonceny uspésné, byla zjisténa vada ¢i vady kategorie A, vice
nez dvé (2) vady kategorie B a/nebo vice nez devét (9) vad kategorie C s tim, Ze vady, jejichz
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pocet piekracuje tyto limity, nebyly odstranény nebo jejich odstranéni nebylo prokazatelné
ovéteno do konce akceptacnich testl z diivodii nelezicich na strané Objednatele, neni Objednatel
povinen Dil¢i pozadavek pievzit. Ukonceni akceptacnich testli s odiivodnénym vyrokem ,,Dil€i
pozadavek nevyhovuje* je povazovano za podstatné poruSeni Smlouvy ze strany Dodavatele.

V piipad¢é vyroku ,,Dil¢i pozadavek nevyhovuje* je Dodavatel nadale povinen pracovat na
fadném odstranéni zjisténych vad, pfi¢emzZ je povinen po jejich odstranéni bez zbytecného
odkladu vyzvat Objednatele k opakovani akceptacnich testu.

Dojde-li v prabéhu akceptacnich testl k zjisténi neodstranitelné vady jakékoli kategorie, bude to
povazovano za podstatné poruSeni této Smlouvy nebo Dil¢i smlouvy Dodavatelem, jestlize takova
vada vaznym zplisobem narusuje uzivani Dil¢iho pozadavku nebo Systému.

Pro kazdé z podstatnych poruSeni Smlouvy Dodavatelem popsanych v ¢l. 4 Smlouvy je
Objednatel opravnén od této Smlouvy nebo jen od predmétné Dil¢i smlouvy odstoupit.

Dodavatel neni opravnén ve smyslu ust. § 2609 Obcanského zakoniku Dil¢i pozadavek na ucet
Objednatele vhodnym zptisobem prodat, nepievezme-li Objednatel Dil¢i pozadavek bez
zbyte¢ného odkladu poté, co meélo byt dokonceno, a bylo-li dokonceno pozdéji, tak
bez zbyte¢ného odkladu po vyrozumeéni o dokonceni Dilé¢iho pozadavku.

5 Termin, misto a podminky plnéni

Mistem plnéni je Ceska posta, s.p., Olsanska 38/9, 130 00 Praha 3, neni-li v Dil¢i smlouvé
ujednano jinak nebo nestanovi-li jinak Objednatel v pozadavku na Podporu dle odst. 2.4
Smlouvy. Podpora miize byt poskytovana i prostfednictvim vzdaleného piistupu.

Dodavatel se zavazuje realizovat Plnéni v nasledujicich terminech:

a) Cilovy koncept musi byt dokon¢en nejpozdéji do 3 mésicli ode dne nabyti Gcinnosti Smlouvy,

b) Zhotoveni AlmaLinux XAPOST musi byt dokonceno pied zahajenim Pilotniho provozu.

Pilotni provoz musi byt zahajen do 6 mésicti a dokoncen nejpozdéji do 12 mésict ode dne
nabyti u¢innosti Smlouvy.

c) Piechod musi byt dokoncen nejpozdéji do 18 mésicti ode dne nabyti i¢innosti Smlouvy.

Dokoncenim se rozumi akceptace piislusné casti PInéni Objednatelem. Podrobnéjsi terminy
Plnéni budou stanoveny v Cilovym konceptu.

Poskytovani Podpory je Dodavatel povinen zahajit od nabyti G¢innosti Smlouvy, nejdiive vSak
od 1. 6. 2025. Podpora bude poskytovana po dobu 4 let.

Rozvoj je Dodavatel povinen zajistovat dle aktudlnich potieb Objednatele po celou dobu
ucinnosti Smlouvy, v terminech sjednanych konkrétni Dil¢i smlouvou.

Nedilnou soucasti Plnéni je v piipadech, kdy to vyplyva z charakteru pfislusného piredmétu
Plnéni, také licen¢ni dokumentace (licen¢ni certifikaty, licen¢ni podminky a ostatni dokumentace
k licencim) vztahujici se k uzivani software nebo jeho ¢asti nebo jiného autorského dila Ci
databaze a ostatni dokumentace potiebna pro fadné uzivani Plnéni.

6 Cena

Cena za Podporu dle odst. 1.1 pism. d) Smlouvy ¢ini 2 400 000,- K¢ bez DPH za 1 rok, pficemz
tato cena je platna po celou dobu trvani této Smlouvy.

Cena za vytvoteni Cilového konceptu dle odst. 1.1 pism. a) Smlouvy ¢ini 600 000,- K& bez DPH.
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Cena za zhotoveni AlmaLinux XAPOST dle odst. 1.1 pism. b) Smlouvy (realizaci, konfiguraci
a ladéni distribuce AlmaLinux pro XAPOST v prostiedi Ceské posty, véetné realizace Pilotu,
¢ini 1 600 000,- K¢ bez DPH.

Cena za Piechod dle odst. 1.1. odst. ¢) Smlouvy ¢ini 1 600 000,- K¢ bez DPH.

Cena za jeden (1) MD (resp. minimalné 8 hodin prace jedné osoby Dodavatele) poskytovani
sluzeb Rozvoje dle odst. 1.1 pism. €) Smlouvy ¢ini 19 300,- K¢ bez DPH po celou dobu trvani
této Smlouvy.

Maximalni cena za PInéni poskytnuté na zakladé této Smlouvy nesmi pievysit castku 14 000 000,-
K¢ bez DPH.

Ke smluvni cen¢ dle této Smlouvy bude pfipoc¢tena DPH v zakonné vysi.

P

s poskytnutim PInéni dle Smlouvy v misté plnéni, véetné cestovnich a jinych nakladi Dodavatele
souvisejicich s PInénim. Sjednané ceny jsou konecné, nejvyse ptipustné a nemohou byt zménény.

Smluvni strany si ve smyslu ustanoveni § 2620 odst. 2 Obcanského zakoniku ujednaly, ze
Dodavatel na sebe piebira nebezpeci zmény okolnosti.

7  Platebni podminky

Cena vcetné DPH za Podporu na rok bude hrazena na zakladé danového dokladu — faktury
Dodavatele ro¢né pifedem. Dodavatel vystavi prvni danovy doklad k prvnimu dni zahajeni
poskytovani Podpory podle odst. 5.2 Smlouvy. Nasledné na kazdy dalsi rok poskytovani Podpory
vystavi Dodavatel dafiovy doklad v den vyro¢i poskytovani Podpory, tj. k prvnimu dni
piislusného ro¢niho obdobi, ve kterém bude Podpora Objednateli poskytovana. Den vystaveni
daniového dokladu bude dnem uskute¢néni zdanitelného plnéni.

Cena za vytvoreni Cilového konceptu dle odst. 6.2 této Smlouvy bude uhrazena na zaklade
danového dokladu — faktury Dodavatele vystavené po akceptaci Cilového konceptu
Objednatelem. Nedilnou soucasti daniového dokladu je Objednatelem potvrzeny akceptacni
protokol stvrzujici fadné pfedani plnéni Objednateli a jeho schvaleni.

Cena za zhotoveni dila AlmaLinux XAPOST dle odst. 6.3 této Smlouvy bude uhrazena na zakladé
danového dokladu — faktury Dodavatele vystavené po Gspésném dokonéeni Pilotu a akceptaci
Systému Objednatelem ve smyslu odst. 3.7 Smlouvy. Nedilnou soucasti danového dokladu je
Objednatelem potvrzeny Akceptaéni protokol stvrzujici fadné poskytnuti plnéni Objednateli a
jeho schvaleni.

Cena za provedeni Piechodu dle odst. 6.4 této Smlouvy bude uhrazena na zdklad¢ danového
dokladu — faktury Dodavatele vystavené po tispésném dokonceni Pfechodu, tj. plosného nasazeni
AlmaLinux APOST na vsech pobockach Objednatele v souladu s touto Smlouvou a Cilovym
konceptem. Nedilnou soucasti danového dokladu je Objednatelem potvrzeny Akceptacni
protokol stvrzujici fadné poskytnuti plnéni Objednateli a jeho schvaleni.

Cena véetné DPH za Rozvoj bude hrazena na zékladé danového dokladu — faktury Dodavatele
vzdy po akceptaci prislusného plnéni na zakladé Dil¢i smlouvy odpovédnym pracovnikem za
Objednatele dle ¢l. 16 Smlouvy. Nedilnou soucasti danového dokladu je Objednatelem potvrzeny
akceptacni protokol stvrzujici fadné poskytnuti plnéni Objednateli a jeho schvaleni. Dodavatel je
povinen vystavit danovy doklad nejdéle do deseti (10) kalendainich dnti od data akceptace
ptislusného plnéni. Dnem uskute¢néni zdanitelného plnéni je den akceptace piislusného plnéni
Objednatelem.

Dodavatel zasle kazdy danovy doklad spolu s veskerymi pozadovanymi dokumenty Objednateli:
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a) doporuéenym dopisem na adresu: Ceska posta, s.p., skenovaci centrum, Postovni 1368/20,
701 06 Ostrava 1; nebo

b) elektronicky, je-li elektronicky zptsob zasilani vyslovné odsouhlasen Objednatelem na
zakladé¢ zadosti Dodavatele zaslané do technologické schranky _ nebo

c) na vyzvu Objednatele zptisobem uvedenym v odst. 7.11 Smlouvy.

Doba splatnosti danového dokladu vystavené¢ho na zadkladé této Smlouvy je Sedesat (60)
kalendatfnich dnl ode dne jeho vystaveni Dodavatelem. Dodavatel zasle dafiovy doklad spolu s
veskerymi pozadovanymi dokumenty Objednateli nejpozdé&ji do péti (5) kalendarnich dnti od jeho
vystaveni. Dodavatel je povinen vystavit danovy doklad do deseti (10) kalendainich dnit ode dne
uskutecnéni zdanitelného plnéni. Cena Plnéni bude hrazena na bankovni ti¢et Dodavatele uvedeny
v jeho identifika¢nich tdajich ve Smlouvé. Zména bankovnich tdaji je mozna pouze formou
dodatku ke Smlouve.

Danovy doklad musi obsahovat nalezitosti fadného danového dokladu podle pfislusnych pravnich
predpisti, zejména pak zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist (dale jen ,,Ziakon o DPH*), a niZe uvedené udaje:

a) Cislo Smlouvy;

b) ¢islo OBJ nebo Objednavky;

¢) platebni podminky v souladu se Smlouvou;

d) popis fakturovaného Plnéni, rozsah poskytovaného Plnéni;

e) cenu;

f) ptilohou daniového dokladu bude Akceptaéni protokol potvrzeny Objednatelem.

V piipadg, Ze datiovy doklad nebude mit odpovidajici nalezitosti nebo nebude vystaven v souladu
s touto Smlouvou, je Objednatel opravnén zaslat jej v dobé splatnosti zpét k doplnéni Dodavateli,
aniz se dostane do prodleni se splatnosti. Doba splatnosti Sedesat (60) kalendafnich dnli poc¢ina
bézet znovu od vystaveni doplnéného/opraveného danového dokladu Dodavatelem.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu Plnéni.

Dodavatel se zavazuje, ze na vyzvu Objednatele bude akceptovat oboustranné elektronické
zasilani doklad@i spojenych s realizaci Plnéni dle Smlouvy (zejména Objednavek a jejich
potvrzeni, danovych dokladl)) prostfednictvim portailu SAP Ariba Network. Dodavatel se
zavazuje v takovém piipadé zaregistrovat na portale SAP Ariba Network. Objednatele iniciuje
registraci Dodavatele k portalu SAP Ariba Network zaslanim elektronické vyzvy na kontaktni e-
mail Dodavatele dle ¢l. 16 Smlouvy. Objednatel prohlasuje, Ze pro pozadované aktivity
Dodavatele v ramci plnéni dle Smlouvy je postacujici registrace Dodavatele se standardnim uc¢tem
Ariba Network. Je-li Dodavatel jiz v SAP Ariba Network registrovan, pak lze pro elektronickou
komunikaci vyuzit existujici AN-ID.

Smluvni strany se dohodly, Ze pokud bude v okamziku uskutecnéni zdanitelného plnéni spravcem
dané zvefejnéna zplsobem umoziujicim dalkovy piistup skutecnost, Ze Dodavatel je
nespolehlivym platcem ve smyslu § 106a zdkona o DPH, nebo nastane nékterd z dalSich
skute¢nosti uvedenych v § 109 zdkona o DPH, je pfijemce zdaniteln¢ho plnéni (tj. Objednatel)
opravnén ¢ast ceny odpovidajici dani z ptidané hodnoty zaplatit pfimo na bankovni Gcet spravce
dané ve smyslu § 109a zdkona o DPH. Na bankovni ucet Dodavatele bude v tomto ptipadé
uhrazena &ast ceny odpovidajici vysi zakladu dané z piidané hodnoty. Uhrada ceny plnéni
(zékladu dan¢) provedena Objednatelem v souladu s ustanovenim tohoto odstavce Smlouvy bude
povazovana za fadnou uhradu ceny plnéni poskytnutého dle této Smlouvy.
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Bankovni ucet uvedeny na danovém dokladu, na ktery bude ze strany Dodavatele pozadovana
uhrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvefejnén zpiisobem
umoziujicim dalkovy piistup ve smyslu § 96 zdkona o DPH. Smluvni strany se vyslovné dohodly,
ze pokud ¢islo bankovniho G¢tu Dodavatele, na ktery bude ze strany Dodavatele pozadovana
thrada ceny za poskytnuté zdanitelné plnéni dle pfislusného danového dokladu, nebude
zvetejnéno zptsobem umozinujicim dalkovy piistup ve smyslu § 96 zakona o DPH, je Objednatel
opravnén zaslat daftovy doklad zpét Dodavateli k opravé. V takovém ptipadé se doba splatnosti
zastavuje a nova doba splatnosti po¢ina bézet dnem vystaveni opravené¢ho danového dokladu s
uvedenim spravného bankovniho Gctu Dodavatele, tj. bankovniho G¢tu zvetejnéného spravcem
dang.

Cena za PInéni bude hrazena na bankovni uc¢et Dodavatele uvedeny v jeho identifika¢nich tidajich
ve Smlouvé. Zména bankovnich idajli je mozna pouze formou dodatku ke Smlouve.

Dodavatel se zavazuje, Ze na vyzvu Objednatele zajisti zasilani danovych dokladd v
elektronickém formatu ISDOC (Information System Document), ktery je standardem pro
elektronickou fakturaci v CR, a to do 6 mésicli od obdrzeni takové vyzvy. Takto zaslané dafiové
doklady musi byt opatfeny elektronickym podpisem, véetné ¢asového razitka, dle piislusnych
pravnich predpisi.

8 Prava duSevniho vlastnictvi

Software — Systém je autorskym dilem ve smyslu podle zakona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonti, ve znéni
pozdejsich predpisi (dale jen ,,Autorsky ziakon*). Podminky uziti Systému se fidi licencnimi
podminkami vyrobce Systému uvedenymi v Pfiloze ¢. 2 Smlouvy (dale jen ,Licen¢ni
ujednani). Dodavatel je povinen zajistit Objednateli opravnéni k vykonu prava uzit Systém a
jakekoli aktualizace (update), nové verze (upgrade), opravy ¢i Upravy Systému dodané v ramci
poskytovani PInéni, nejméné v rozsahu a za podminek vymezenych v Licenénim ujednani.

Vznikne-li v souvislosti s poskytovanim Plnéni Dodavatelem Objednateli autorské dilo, které se
netidi Licen¢nim ujedndnim ve smyslu pfedchoziho odstavce Smlouvy, a které bylo vytvoreno
na zékladé¢ této Smlouvy ¢i Diléi smlouvy, poskytuje Dodavatel Objednateli k takovému
autorskému dilu vyhradni, mnozstevné a izemné neomezenou voln¢ pievoditelnou licenci na
celou dobu trvani majetkovych autorskych prav k takovému dilu a ke v§em zptlisobtim a formam
uziti za jakymkoli uc¢elem, nebude-li v daném ptipadé¢ dohodnuto jinak (napf. z diivodu dodani
standardniho software tfeti strany, ktery neumoziiuje udéleni takovychto licen¢nich prav).
Dodavatel prohlasuje, Ze je opravnén licenci v uvedeném rozsahu Objednateli udélit a poskytnout
vysSe uvedend opravnéni a souhlasy Objednateli v celém rozsahu. V pfipade, ze se uvedené
prohlaseni Dodavatele nezaklada na pravde€, odpovida Dodavatel Objednateli za vyplyvajici
dusledky v plném rozsahu vcetn¢ odpovédnosti za majetkovou i nemajetkovou ujmu.

Soucasné s licenci udéluje Dodavatel Objednateli souhlas k provadéni jakychkoliv modifikaci,
uprav, zmén dila ve smyslu pfedchoziho odstavce véetné prava do n€j dle svého uvazeni
zasahovat, zapracovavat do dalSich autorskych dél a spojovat jej s jinymi autorskymi dily,
ptipadné zafazovat do databazi, a to vCetné opravnéni Objednatele takovymi zdsahy do dila
povétit tieti osoby. Objednatel je opravnén provadét servis, udrzbu ¢i podporu dila sam nebo
prostiednictvim tietich osob, k ¢emuz Dodavatel poskytuje vyslovny souhlas.

Objednatel je opravnén poskytovat neomezeny pocet podlicenci pro autorské dilo ve smyslu odst.
8.2 Smlouvy, které se nefidi Licenénim ujednanim, ve stejném nebo omezeném rozsahu, ve
kterém je dilo opravnén uzivat dle této Smlouvy. Objednatel je opravnén pievést, respektive
postoupit pravo uzivat dilo na tfeti osobu ve stejném nebo omezeném rozsahu, ve kterém je dilo
opravnén uzivat dle této Smlouvy.
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Dodavatel prohlasuje, Zze Plnéni ani jeho ¢asti, které jsou autorskym dilem, nema zadné pravni
vady, ze neni zatizeno pravy tietich osob a Ze Dodavatel je zcela opravnén vykonavat veskera
majetkova autorskd prava a poskytnout vySe uvedena opravnéni a souhlasy Objednateli v celém
rozsahu, s dilem disponovat a uzavfit s Objednatelem Smlouvu na cely rozsah pfedmétu plnéni.
V ptipad¢, Ze se uvedené prohlaseni Dodavatele nezakladd na pravdé, Dodavatel odpovida
Objednateli za vyplyvajici disledky v plném rozsahu v&etné odpovédnosti za majetkovou i
nemajetkovou jmu. Sankéni ujednéni dle této Smlouvy timto nejsou dotéena. Uplatni-li tieti
osoba své pravo k dilu nebo jeho ¢asti, zavazuje se Dodavatel bez zbytecného odkladu a na vlastni
naklady ucinit potfebna opatfeni k ochrané¢ vykonu prav Objednatele, pokud jej k tomu
Objednatel zmocni, a nahradit veskerou majetkovou i1 nemajetkovou Ujmu vzniklou tim
Objednateli.

Veskeré odmény za poskytnuti ¢i zajisténi vSech licenci dle tohoto ¢lanku Smlouvy jsou jiz
zahrnuty v cené Plnéni. Objednatel neni povinen zadnou z licenci nabytych na zakladé této
Smlouvy vyuzit.

Licence dle tohoto ¢lanku Smlouvy je udélena Dodavatelem Objednateli v souvislosti s realizaci
Plnéni a Dodavatel neni opravnén tuto licenci vypovédét ani ukonéit jinym zptisobem, nez jak
predpoklada tato Smlouva. Smluvni strany vyslovné uvadéji, Zze bez ohledu na diivod a zptisob
ukonceni této Smlouvy nejsou dotena ustanoveni tohoto ¢lanku Smlouvy.

V souvislosti s témito ujednanimi o licen¢ni smlouvé ve smyslu tohoto ¢lanku Smlouvy Smluvni
strany vyslovné vylucuji ustanoveni obcanského zakoniku § 2378, § 2379, § 2380, § 2381 a
§ 2382.

V piipadé, ze jsou soucasti Plnéni realizovaného Dodavatelem dle této Smlouvy databaze (ve
smyslu ustanoveni § 88 Autorského zakona), jejichz pofizovatelem je Dodavatel, prevadi timto
Dodavatel pravo pofizovatele databaze ve smyslu § 90 Autorského zdkona na Objednatele.
Objednatel je opravnén databaze zuzitkovat a vytézovat libovolné dle svého uvazeni, k éemuz
Dodavatel poskytuje vyslovny souhlas.

Bude-li autorské dilo vytvoreno ¢innosti Dodavatele pro Objednatele dle této Smlouvy, Smluvni
strany Cini nespornym, Ze jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim
Objednatele.

9 Zaruka

Dodavatel poskytuje zaruku na dilo, Systém AlmaLinux XAPOST i na kazdy Dil¢i pozadavek
realizovany v ramci Rozvoje (dale pro tcely tohoto ¢lanku Smlouvy spolecné jen ,,dilo*) v trvani
dvanacti (12) mésici ode dne podpisu pfislusného akcepta¢niho protokolu k dilu Objednatelem.
Zaruka se uplatni pro vSechny c¢ésti dila, a to i v pfipadé, Ze licen¢ni podminky ptislusného
systému obsahuji vylouceni zaruky vyrobce / drzitele autorskych prav k takovému systému / dilu.
Vady, které se vyskytnou ¢i vzniknou v zarucni dobé, je Dodavatel povinen bezplatné odstranit.

Na vady realizovaného dila v zaru¢ni dobé se vztahuje kategorizace vad dle odst. 4.13 a 4.14
Smlouvy.

Vady realizované¢ho dila vzniklé nebo odhalené v zaruéni dobé bude Objednatel oznamovat
Dodavateli bez zbytecného odkladu e-mailem na adresu: _
a na tel. ¢. -i,Jestliie bude vada oznamena telefonicky, musi byt nasledné oznameni
potvrzeno pisemné.

Dodavatel garantuje dobu odezvy pro vady kategorie A do dvou (2) hodin, pro vady kategorie B
do jednoho (1) pracovniho dne a pro vady kategorie C do tfi (3) pracovnich dnti od nahlaseni vady
Objednatelem.
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Dodavatel garantuje, Ze odstrani vady kategorie A do jednoho (1) pracovniho dne, vady kategorie
B do tfi (3) pracovnich dnti a vady kategorie C do deseti (10) pracovnich dnti od nahlaseni vady
Objednatelem.

Dodavatel garantuje nepfetrzitou praci na odstranéni vady az do jejiho tplného odstranéni, pokud
se Smluvni strany nedohodnou jinak. Dodavatel se zavazuje pribézn¢ informovat Objednatele o
stavu feSeni vad az do jejich odstranéni.

Zaruka Dodavatele se nevztahuje na vady té ¢asti dila, ktera byla uzivana v rozporu s jejim
funkénim uréenim a pisemnymi doporucenimi Dodavatele a/nebo zptisobené neopravnénym nebo
neodbornym zésahem Objednatele nebo tfeti osobou, kterd neni ve smluvnim vztahu k
Dodavateli. Funkéni uréeni je specifikovano v dokumentaci, ktera je soucésti piedani a pievzeti
dila.

Pokud bude vada kategorie A Objednatelem prefazena do kategorie B nebo C, popiipadé vada
kategorie B piefazena do kategorie C, méni se piislusna lhita k odstranéni vady na tu, jez se
vztahuje k nové kategorii vady. To neplati, byl-li Dodavatel v okamziku ptevedeni vady do nizsi
kategorie jiz v prodleni s odstrafiovanim vady.

Zjisti-li Dodavatel v pribéhu zaru¢ni doby, ze vada je neodstranitelna, je povinen nepietrzité
pracovat na nahradnim feSeni problému a informovat o tomto stavu Objednatele. Vyskyt

Vv

za podstatné poruseni této Smlouvy.

Pokud povazuje Dodavatel vadu za odstranénou, preda predmétnou ¢ast dila Objednateli, ktery je
opravnén ovefovat vSechny funkce dila ve smyslu jeho specifikace. Odstranéni vady potvrdi
Objednatel svym podpisem na Akceptacnim protokolu.

10 Obchodni tajemstvi a duvérné informace

Veskeré konkurenéné vyznamné, urcitelné, ocenitelné a v prislusnych obchodnich kruzich bézné
nedostupné skutecnosti souvisejici se Smluvnimi stranami, a se kterymi se Smluvni strany
seznami pii realizaci pfedmétu Smlouvy nebo v souvislosti s touto Smlouvou ptijdou do styku, a
jejichz vlastnik zajistuje ve svém zajmu odpovidajicim zpisobem jejich utajeni, jsou obchodnim
tajemstvim. Smluvni strany se zavazuji zachovat mlcenlivost o obchodnim tajemstvi druhé
Smluvni strany, a dale o skute¢nostech a informacich, které oznaci jako duvérné dle § 1730
Obcanského zdkoniku. Povinnost mlcenlivosti trva aZ do doby, kdy se informace této povahy
stanou obecné znamymi za piedpokladu, Ze se tak nestane poruSenim povinnosti ml¢enlivosti. Na
povinnost mlcenlivosti nema vliv forma sdéleni informaci (pisemné nebo Ustné) a jejich podoba
(materializované nebo dematerializované).

Smluvni strany se zavazuji, ze divérné informace a obchodni tajemstvi druhé Smluvni strany
jinym subjektim nesd€li, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu. Zavazuji
se zachovat je vpfisné tajnosti a sdélit je vyluéné tém svym zaméstnancim
nebo subdodavatelim, ktefi jsou povéteni plnénim Smlouvy a za timto Gcelem jsou opravnéni
se s témito informacemi v nezbytném rozsahu sezndmit. Smluvni strany se zavazuji zabezpecit,
aby i tyto osoby povazovaly uvedené informace za divérné a zachovavaly o nich ml¢enlivost.

V ptipad¢ poruseni obchodniho tajemstvi ve smyslu § 2985 Obcanského zakoniku, pouziji
Smluvni strany prostiedky pravni ochrany proti nekalé soutézi.

Poskozend Smluvni strana ma pravo na nahradu Gjmy, ktera ji takovymto jednanim druhé
Smluvni strany vznikne.

Povinnost plnit ustanoveni dle tohoto ¢lanku Smlouvy se nevztahuje na informace, které:

a) mohou byt zvetrejnény bez poruseni této Smlouvy;
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b) byly pisemnym souhlasem obou Smluvnich stran zprostény téchto omezeni;

c) jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani povinnosti jedné ze
Smluvnich stran;

d) pfijemce je zna dfive, nez mu je sdéli Smluvni strana;

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem
v souladu a na zakladé zakona;

f) Smluvni strana je sdéli osob¢ vazané zakonnou povinnosti mlc¢enlivosti (napt. advokatovi
nebo danovému poradci) za ucelem uplathovani svych prav nebo pii plnéni povinnosti
stanovenych pravnimi predpisy;

g) jsou zvefejnény v souladu a na zaklad¢ pravniho ptedpisu (napf. o svobodném pristupu k
informacim, o registru smluv);

h) je Objednatel povinen sdélit svému zakladateli.
Povinnost ml¢enlivosti trva bez ohledu na ukonceni ucinnosti této Smlouvy.

Smluvni strany berou na védomi, ze tato Smlouva bude uvetejnéna v registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach uc¢innosti nékterych smluv, uverejiiovani téchto smluv
a o registru smluv, ve znéni pozdéjsich predpisi (dale jen ,,zakon o registru smluv®). Dle dohody
Smluvnich stran zajisti odeslani této Smlouvy spravci registru smluv Objednatel. Objednatel je
opravnén pied odeslanim Smlouvy spravci registru smluv ve Smlouvé znecitelnit informace, na
néz se nevztahuje uvetejnovaci povinnost podle zakona o registru smluv.

11 Zpracovani osobnich udaji

Pro piipad, ze Dodavatel v rdmci plnéni Smlouvy ziskd nahodily pfistup k informacim, které
budou obsahovat osobni udaje podléhajici ochrané dle pravnich ptedpisi, je Dodavatel opravnén
pristupovat k takovym osobnim udajim pouze v nezbytném rozsahu pro plnéni piedmétu
Smlouvy (napf. kontaktni informace a udaje, k nimz ma Dodavatel v pribéhu plnéni Smlouvy
ptistup). Dodavatel se zavazuje nakladat se zpfistupnénymi osobnimi tidaji pouze na zakladé
pokynt Objednatele jako spravce osobnich dajt, pouze pro Gcely plnéni Smlouvy, zachovat o
nich mlcenlivost a zajistit jejich bezpecnost proti uniku, ndhodnému nebo neopravnénému
zniceni, ztrat€, pozménovani nebo neopravnénému zptistupnéni ttetim osobam.

Objednatel jako spravce zpracovava osobni tidaje Dodavatele, je-li Dodavatelem fyzicka osoba,
a obé Smluvni strany jako spravci osobni udaje kontaktnich osob poskytnuté v této Smlouve,
popfipadé¢ osobni udaje dal§ich osob poskytnuté v rdimci Smlouvy vyhradné pro ti€ely souvisejici
s plnénim této Smlouvy, a to po dobu trvani Smlouvy, resp. pro ucely vyplyvajici z pravnich
ptedpisli, a to po dobu delsi témito pravnimi piedpisy odivodnénou. Dodavatel je povinen
informovat obdobné fyzické osoby, jejichz osobni tdaje pro Gcely souvisejici s plnénim této
Smlouvy Objednateli predava.

Dalsi informace souvisejici se zpracovanim osobnich udaji Objednatelem véetné prav s timto

zpracovanim souvisejicich jsou k dispozici na webovych strankach Objednatele na adrese
www.ceskaposta.cz v zlozce ,,Ochrana osobnich tdaji — GDPR™.

Vyjde-li najevo, ze v souvislosti s touto Smlouvu bude dochézet k predavani osobnich tidaji mezi
Smluvnimi stranami nad radmec uvedeny v tomto ¢lanku Smlouvy, jsou Smluvni strany povinny
v dostatecném predstihu uzaviit smlouvu o zpracovani osobnich udajii v souladu s pravnimi
piedpisy na ochranu osobnich udaju.
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I
12 Pravidla bezpecnosti ICT systému Objednatele
12.1 Objednatel zastava pozici povéiené osoby ve smyslu zakona ¢. 181/2014 Sb., o kybernetické

12.2

13.1

13.2

13.3

13.4

13.5

13.6

14.1

bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisi (dale jen ,,VKB®) a je spravcem kritické
informacni infrastruktury (dale jen ,,KII*). Pfedmét plnéni je nedilnou soucasti KII Objednatele,
a proto je Dodavatel jmenovan vyznamnym dodavatelem.

Dodavatel se zavazuje dodrzovat pozadavky na bezpecnost ICT, které vyplyvaji z ZKB, VKB,
GDPR a pozadavky vyplyvajici z bezpecnostniho standardu PCI DSS, a které¢ jsou podrobné
vymezeny v Pfiloze ¢. 7 Smlouvy a matice odpovédnosti definované v Piiloze ¢. 8 Smlouvy.

13 Pravidla compliance

Smluvni strany se zavazuji dodrZovat pravni piedpisy a chovat se tak, aby jejich jednani nemohlo
vzbudit divodné podezieni ze spachani nebo pachani trestného ¢inu pficitatelného jedné nebo
obéma smluvnim strandm podle zékona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob
a fizeni proti nim, ve znéni pozd¢jsich predpisti.

Smluvni strany se zavazuji, Ze ucini v§echna opatieni k tomu, aby se nedopustily ony a ani nikdo
z jejich zaméstnanci ¢i zastupci jakékoliv formy korup¢niho jednani, zejména jednani, které by
mohlo byt vnimano jako piijeti uplatku, podplaceni nebo neptimé uplatkaistvi ¢i jiny trestny ¢in
spojeny s korupci dle zékona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist.

Smluvni strany se zavazuji, Ze neposkytnou, nenabidnou ani neslibi Gplatek jinému nebo pro
jiného v souvislosti s obstaravanim véci obecného zajmu anebo v souvislosti s podnikdnim svym
nebo jiného. Smluvni strany se rovnéz zavazuji, ze Giplatek neptijmou, ani si jej nedaji slibit, at’
uz pro sebe nebo pro jiného v souvislosti s obstaranim véci obecného zajmu nebo v souvislosti s
podnikanim svym nebo jiného. Uplatkem se piitom rozumi neopravnéna vyhoda spoéivajici v
pfimém majetkovém obohaceni nebo jiném zvyhodnéni, které se dostava nebo ma dostat uplacené
osobé nebo s jejim souhlasem jiné osob¢, a na kterou neni narok.

Smluvni strany nebudou ani u svych obchodnich partnert tolerovat jakoukoliv formu korupce ¢i
uplaceni.

V ptipad¢, ze je zahajeno trestni stihani Dodavatele, zavazuje se Dodavatel o tomto bez
zbyte¢ného odkladu Objednatele pisemné informovat.

Objednatel ocekava, ze se Dodavatel seznami s ,,Kodexem dodavatele Ceské posty“, ve znéni k
datu GCinnosti této Smlouvy, ktery je dostupny na webu Objednatele na adrese,
https://www.ceskaposta.cz/documents/10180/5513790/KODEX-DODAVATELE-
CP.pdf/bc2586e7-6211-3309-atb3-f9671da3af06 a bude jej dodrzovat.

14 NemozZnost plnéni

Jestlize vznikne na strané¢ Dodavatele nemoznost plnéni ve smyslu § 2006 nebo § 2007
Obcanského zakoniku, Dodavatel pisemné uvédomi bez zbytecného odkladu o této skutecnosti a
jeji pfi¢iné Objednatele. Pokud neni jinak stanoveno pisemné Objednatelem, bude Dodavatel
pokracovat v realizaci svych povinnosti vyplyvajicich ze Smlouvy v rozsahu svych nejlepsich
moznosti a schopnosti a bude hledat alternativni prostiedky pro realizaci té ¢asti plnéni, kde neni
mozné plnit. Pokud by podminky nemoznosti plnéni trvaly déle nez devadesat (90) kalendainich
dni, je Objednatel opravnén od Smlouvy odstoupit.
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Ustanoveni tohoto ¢lanku Smlouvy nezbavuje zadnou ze Smluvnich stran jeji povinnosti k thradé
plateb v té dob¢ jiz splatnych.

15 Dalsi prava a povinnosti Smluvnich stran

Dodavatel se zavazuje pii poskytovani Plnéni poskytnout Objednateli v§echny pfipadné nezbytné
dokumenty pro jejich fadné poskytovani a vyuziti.

Objednatel se zavazuje zajistit pracovniklim Dodavatele béhem plnéni této Smlouvy, je-li to
nezbytné, pfistup na pfislusna pracovisté Objednatele a souc¢innost nezbytnou k provedeni Plnéni.
Dodavatel se zavazuje dodrzovat v objektech Objednatele prislusné vnitfni pokyny a smérnice
stanovujici provozné technické a bezpecnostni podminky pohybu osob v objektech Objednatele.
Pfi plnéni této Smlouvy v objektech Objednatele musi Dodavatel v maximalni mife respektovat
nutnost zajisténi neruseného uzivani objektl jejich uzivateli.

Dodavatel se zavazuje:

a) informovat neprodlené Objednatele o vSech skutec¢nostech majicich vliv na plnéni dle této
Smlouvy;

b) plnit fadné a ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy;
¢) pozadat véas Objednatele o potiebnou soucinnost za uéelem fadného plnéni této Smlouvy;

d) na vyzadani Objednatele se zucastnit osobni schiizky, pokud Objednatel pozada o schizku
nejpozdéji pét (5) pracovnich dnli pfedem. V mimofadné naléhavych piipadech je mozno
tento termin po dohod€ obou Smluvnich stran zkratit.

Dodavatel je povinen postupovat pii plnéni této Smlouvy svédomité a s fddnou a odbornou péci.
Dodavatel je povinen povetit plnénim povinnosti z této Smlouvy pouze ty své pracovniky, ktefi
jsou k tomu odborné zpisobili. Pfi poskytovani Plnéni je Dodavatel vazan touto Smlouvou,
zakony, obecné zdvaznymi pravnimi ptedpisy a pokyny Objednatele, pokud tyto nejsou v rozporu
s témito normami nebo zajmy Objednatele. Dodavatel je povinen pii vykonu své ¢innosti v¢as
pisemné upozornit Objednatele na ziejmou nevhodnost jeho pokyni, jejichz nasledkem muze
vzniknout $koda nebo nesoulad se zdkony nebo obecné zdvaznymi pravnimi predpisy. Pokud
Objednatel navzdory tomuto upozornéni trvd na svych pokynech, Dodavatel neodpovida za
jakoukoli $kodu vzniklou v této pii¢inné souvislosti.

Dodavatel se zavazuje, ze pii své ¢innosti bude dbat, aby nebyla poSkozena dobra obchodni
povést a obchodni firma Objednatele. Pti poskytovani Plnéni musi Dodavatel vzdy sledovat
zajmy Objednatele. Dodavatel se zavazuje nevyvijet jakékoliv aktivity, a to jak pfimo, tak
zprosttedkovang, které jsou v rozporu se zajmy Objednatele ve vSech oblastech jeho ¢innosti.

Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich ¢i reklamé odkazy na
obchodni firmu Objednatele nebo jakykoliv jiny odkaz, ktery by mohl, byt i nepiimo, vést k
identifikaci Objednatele, bez piedchoziho pisemného souhlasu Objednatele.

Veskera komunikace mezi Smluvnimi stranami je ¢inéna pisemné, neni-li touto Smlouvou
stanoveno jinak. Pisemna komunikace se ¢ini v listinné nebo elektronické podobé prostiednictvim
doporucené posty ¢i e-mailu na adresy Smluvnich stran uvedené v zahlavi nebo v ¢l. 16 Smlouvy.

Dodavatel neni opravnén postoupit ani pievést jakakoliv sva prava ¢i povinnosti vyplyvajici z
této Smlouvy ani Smlouvu jako celek bez predchoziho pisemného souhlasu Objednatele.

V piipad¢, Ze ¢innosti, ne¢innosti anebo opomenutim Dodavatele anebo jeho pracovnikii vznikne
Objednateli nemajetkova Gjma, je Dodavatel povinen ji od¢init.

15.10 Dodavatel odpovida Objednateli za své piipadné poddodavatele jako za plnéni vlastni, véetné

odpovédnosti za zplisobenou tjmu.
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15.11 Pokud v priubéhu plnéni povinnosti vznikne na strané¢ Dodavatele potieba vyuzit sluzeb tieti
strany — poddodavatele, je opravnén tak ucinit jen po predchozim souhlasu Objednatele a jen
tehdy, pokud bude novy poddodavatel splilovat potiebnou kvalifikaci. V piipadé, ze Objednatel
souhlas k vyuziti poddodavatele neud¢li, neni Dodavatel opravnén takovou poddodavku udélit.
V piipadé souhlasu Objednatele a nasledného vyuziti sluzeb tieti strany bude Dodavatel
odpovidat za tfeti stranu, jako by plnil sam, v€etné odpovédnosti za zptisobenou Gjmu. Dodavatel
je povinen zajistit, aby jeho poddodavatel poskytoval Plnéni v souladu s touto Smlouvou a
dodrzoval veskera ujednani mezi Smluvnimi stranami.

15.12 Dodavatel je povinen po celou dobu trvani Smlouvy mit sjednano pojisténi odpovédnosti za
majetkové i nemajetkové ujmy zptisobené v souvislosti se Smlouvou Dodavatelem nebo osobou,
za niz odpovida, s pojistnou ¢astkou nejméné ve vysi 10 000 000,- K¢. Dodavatel je povinen
kdykoli v pribchu trvani této Smlouvy piedlozit na vyzvu Objednatele doklad o pojisténi v
rozsahu dle tohoto odstavce Smlouvy a to do 5 pracovnich dni od pisemné vyzvy Objednatele.
Pti vzniku pojistné udalosti zabezpecuje ihned po jejim vzniku veskeré tkony vici pojistiteli
Dodavatel. Objednatel je povinen poskytnout v souvislosti s pojistnou udalosti Dodavatele
veskerou soucinnost, ktera je v jeho moznostech.

15.13 Objednatel je opravnén zapocist jakoukoliv svoji pohledavku, byt’ i nesplatnou, vii¢i Dodavateli
proti jakékoliv pohledavce, byt i nesplatné, kterou ma Dodavatel vi¢i Objednateli. Dodavatel je
opravnén jednostranné zapocist své splatné ¢i nesplatné pohledavky viici Objednateli pouze s
predchozim pisemnym souhlasem Objednatele.

16 Odpovédni pracovnici

16.1 Odpovédnymi pracovniky Objednatele a Dodavatele ve vécech obchodnich pro ucely této
Smlouvy jsou:

a) Za Objednatele:

b) Za Dodavatele:

16.2 Odpovédnymi pracovniky Objednatele a Dodavatele ve veécech technickych pro ucely této
Smlouvy jsou:

a) Za Objednatele:
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b) Za Dodavatele:

17 Sankce

V ptipad¢ prodleni Dodavatele se zahdjenim poskytovani Podpory v terminu dle odst. 3 této
Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 2% z ro¢ni ceny
Podpory sjednané v odst. 6.1 Smlouvy za kazdy zapocaty den prodleni.

V ptipadé prodleni Dodavatele s dokoncenim jednotlivych fazi Plnéni dle odst. 5.2 Smlouvy
(Cilovy koncept, AlmaLinux XAPOST, Pilot, Pfrechod) je Dodavatel povinen uhradit Objednateli
smluvni pokutu ve vysi 2% z ceny pfislusné slozky Plnéni dle ¢l. 6.2 — 6.4 Smlouvy, se kterou je
v prodleni, za kazdy zapocaty den prodleni.

V piipadé prodleni Dodavatele s poskytovanim sluzeb Rozvoje v terminu dle piislusné Dilci
smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 2 % z ceny Rozvoje
sjednané v prislu§né Dil¢i smlouvé za kazdy zapocaty den prodleni. Pievzeti PInéni nebo jeho
Casti ze strany Objednatele nema na vliv na odpovédnost Dodavatele za prodleni.

Bude-li Objednatel v prodleni s hradou ceny pfedmétu plnéni, ma Dodavatel pravo zadat
na Objednateli Grok z prodleni v souladu s natizenim vlady ¢. 351/2013 Sb., kterym se urcuje
vySe urokt z prodleni a ndkladt spojenych s uplatnénim pohledavky, ur¢uje odménu likvidatora,
likvidacniho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstiikd pravnickych a fyzickych osob, ve znéni
pozdéjsich predpisi.

Je-li Dodavatel v prodleni s dodrzenim kterékoli lhiity ¢i terminu plnéni uvedenych v odst. 2.7,
2.8. nebo 2.9 Smlouvy, je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000,-
K¢ za kazdy jednotlivy piipad a kazdou zapocatou hodinu prodleni, byla-1i lhiita (termin) sjednana
v hodinach, a 10 000,- K¢ za kazdy jednotlivy ptipad a kazdy zapocaty den prodleni, byla-l1i lhiita
(termin) sjednana ve dnech.

V kazdém jednotlivém piipade poruSeni povinnosti dle ¢l. 8 nebo ¢l. 10 nebo ¢l. 11 Smlouvy ze
strany Dodavatele, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 500 000,-
K¢.

V kazdém jednotlivém piipadé poruseni povinnosti uvedené v Piiloze ¢. 7 Smlouvy (Pozadavky
na bezpec¢nost ICT - Pravidla pro dodavatele), je Dodavatel povinen uhradit Objednateli smluvni
pokutu ve vysi 500 000,- K¢.

Je-li Dodavatel v prodleni s plnénim povinnosti odstranit vady dle ¢l. 4 Smlouvy nebo s plnénim
povinnosti odstranit zaru¢ni vady dle ¢l. 9 Smlouvy, je Dodavatel povinen zaplatit Objednateli
smluvni pokutu ve vysi 100 000,- K¢ za kazdy zapoc€aty den prodleni s odstranénim kazdé vady
kategorie A; ve vysi 10 000,- K¢ za kazdy zapocaty den prodleni s odstranénim kazdé vady
kategorie B; a ve vysi 1 000,- K¢ za kazdy zapocaty den prodleni s odstranénim kazdé vady
kategorie C.

V piipadé poruseni povinnosti predlozit na vyzvu Objednatele doklad o pojisténi dle odst. 15.12
Smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 100 000,- K¢, a to i
opakované.
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17.10 V ptipadé, ze dojde k poruSeni povinnosti Dodavatele, ktera zaklada narok Objednatele
k okamzitému odstoupeni od Smlouvy, je Objednatel bez ohledu na skute¢nost, zda vyuzije svého
prava na odstoupeni od Smlouvy, opravnén ti€tovat Dodavateli smluvni pokutu ve vysi 750 000,-
K¢ za kazdy jednotlivy ptipad poruseni takové povinnosti.

17.11 Uplatnénim jakékoliv smluvni pokuty neni dotceno pravo na ndhradu vzniklé Gjmy v celém
rozsahu.

17.12 V ptipadé prokazatelného prodleni povinné Smluvni strany s poskytnutim sou¢innosti neni druha
Smluvni strana v prodleni s plnénim svych zavazkt zavislych na poskytnuti soucinnosti povinné
Smluvni strany a veskeré lhiity se o prokazatelné prodleni povinné Smluvni strany prodluzuji,
nedohodnou-li se Smluvni strany jinak.

17.13 Vyactovani smluvni pokuty musi byt zaslano doporucené s dodejkou. V piipadé zaslani v
elektronické podobé musi byt vytétovani smluvni pokuty zaslano do datové schranky. Smluvni
pokuta je splatnd v dobé tficeti (30) kalendainich dnii ode dne doruceni vytcétovani o smluvni
pokuté druhé Smluvni strané.

17.14 Objednatel je v ptipadé uplatnéni smluvni pokuty vii¢i Dodavateli dle této Smlouvy a neuhrazeni
smluvni pokuty ze strany Dodavatele opravnén vyuzit jednostranné zapocteni vzajemnych
pohledavek, a to i v piipadé, ze kterakoli ze zapocitavanych pohledavek jesté neni splatnou.
Dodavatel neni opravnén své pohledavky jednostranné zapocitat oproti pohleddvkam Objednatele
bez predchoziho pisemného souhlasu Objednatele.

18 Doba trvani Smlouvy

18.1 Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a u¢innosti zvefejnénim
Smlouvy v registru smluv. Plnéni predmétu této Smlouvy v dobé od platnosti Smlouvy do jeji
ucinnosti se povazuje za plnéni podle této Smlouvy a prava a povinnosti z néj vzniklé se fidi touto
Smlouvou.

18.2 Tato Smlouva se uzavira na dobu urcitou, a to na 4 roky ode dne zahajeni poskytovani Podpory.

18.3 PredCasné ukondit ucinnost této Smlouvy lze pisemnou dohodou Smluvnich stran, vypovédi
Objednatele nebo jednostrannym odstoupenim v pfipad¢ podstatného poruSeni Smlouvy a
v dal$ich ptipadech stanovenych pravnimi piedpisy.

18.4 Za podstatné poruseni této Smlouvy se, ve smyslu § 2002 Obcanského zakoniku, povazuji situace
vyslovné zminéné v této Smlouve a dale zejména piipady kdy:

a) je Objednatel ptes pisemné upozornéni Dodavatele v prodleni s thradou danového dokladu
vystaveného na zakladé¢ a v souladu s podminkami této Smlouvy déle nez dvacet (20)
kalendatfnich dnti od pisemného upozornéni;

b) je Dodavatel v prodleni s plnénim jakékoli povinnosti dle této Smlouvy déle nez ¢trnact (14)
kalendainich dni;

¢) je Dodavatel pravomocné odsouzen pro trestny €in;

d) je Dodavatel v likvidaci nebo vicéi jeho majetku probiha insolvenéni fizeni, v némz bylo
vydano rozhodnuti o upadku nebo insolven¢ni ndvrh byl zamitnut proto, Ze majetek
nepostacuje k thradé nakladi insolvencniho fizeni, nebo byl konkurs zruSen proto, Ze majetek
byl zcela nepostacujici nebo byla zavedena nucena sprava podle zvlastnich pravnich predpisi;

e) se Smluvni strana dopustila vici druhé Smluvni strané jednani vykazujiciho znaky nekalé
soutéze.

18.5 Odstoupeni je t€inné od okamziku, kdy je doruceno pisemné prohldseni jedné Smluvni strany o
odstoupeni od Smlouvy druhé Smluvni strané. Odstoupit lze i pouze od piislusné Dil¢i smlouvy.
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Odstoupenim od Smlouvy nebo jeji ¢asti nejsou dotcena ustanoveni tykajici se smluvni pokuty,
zaruky, nahrady Gjmy, licenci a jinych ze své povahy pretrvavajicich naroku ¢i zavazki.

V ptipad€ odstoupeni od Smlouvy jsou Smluvni strany povinny vzajemnou dohodou pisemné
vypoiadat dosavadni pfijaté smluvni plnéni nejpozdéji do jednoho (1) mésice od ucinnosti
odstoupeni od Smlouvy, ptficemz plati, ze Plnéni fadné (bez vad) poskytnutd do okamziku
ukonceni Gi¢innosti této Smlouvy si nebudou vracet.

Objednatel ma pravo tuto Smlouvu vypoveédét bez udani divoda s vypovédni dobou tfi (3)
meésice, jez zacne plynout prvnim dnem kalendainiho mésice nasledujiciho po doruceni pisemné
vypovédi druhé Smluvni strané.

19 Zavérecna ujednani

Tato Smlouva a vztahy zni vyplyvajici se fidi pravnim fadem Ceské republiky, zejména
piislusnymi ustanovenimi Obcanského zakoniku, Zakona o zadavani vefejnych zakazek a
Autorského zakona. V piipad¢ rozporu mezi vlastnim textem Smlouvy a ptilohami ma prednost
vlastni text Smlouvy.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych spor, vzniklych
na zaklad¢é této Smlouvy nebo v souvislosti s touto Smlouvou, a k jejich vyfeSeni zejména
prostfednictvim jednani odpovédnych pracovnikii nebo jinych povéfenych subjekti.
Nedohodnou-li se Smluvni strany na zptsobu feSeni vzajemného sporu, ma kazda ze Smluvnich
stran pravo uplatnit sviij narok u soudu Ceské republiky pfislusného dle platnych pravnich
predpisi. Smluvni strany se dohodly, Ze mistné ptisluSnym soudem pro feSeni ptipadnych sport
bude soud pfislusny dle mista sidla Objednatele.

Tato Smlouva miize byt ménéna pouze vyslovnym pisemnym ujednanim Smluvnich stran,
podepsanym opravnénymi zastupci Smluvnich stran. Tato ujednani budou nazyvana ,,Dodatek*
a budou ¢islovana vzestupnou ¢iselnou fadou. Jakakoliv Smluvni strana je opravnéna vyvolat
jednani k doplnéni ¢i zméné této Smlouvy. Zménu kontaktnich osob a spojeni uvedenych v ¢l. 16
nebo v Pfiloze ¢. 4 Smlouvy je u¢inna v okamziku doruc¢eni ozndmeni o této zméné druhé Smluvni
stran¢, aniz by bylo nutno vyhotovovat dodatek k této Smlouvé.

Objednatel je opravnén prevést prava a povinnosti ze Smlouvy nebo jeji ¢asti na tfeti osobu. K
takovému prevodu udéluje Dodavatel Objednateli vyslovny souhlas. Postoupeni Smlouvy ¢i jeji
casti je vii¢i Dodavateli G€inné okamzikem doruceni ozndmeni o postoupeni Smlouvy
Objednatelem Dodavateli nebo okamzikem, kdy tfeti osoba Dodavateli postoupeni Smlouvy ¢i
jeji ¢asti prokaze. Objednatel a Dodavatel se dohodli, Ze ustanoveni § 1899 Obcanského zakoniku
o tom, Ze v ptipadé neplnéni pievzaté povinnosti postupnikem miize Dodavatel po Objednateli
pozadovat, aby tuto povinnost splnil misto postupnika, se nepouzije.

Smluvni strany si ve smyslu ustanoveni § 1765 odst. 2 Obcanského zakoniku ujednaly, ze
Dodavatel na sebe ptebira nebezpeci zmény okolnosti.

Smluvni strany se dohodly, ze ustanoveni § 1799 a 1800 Obcanského zakoniku se nepouziji.

Je-1i Smlouva vyhotovena v listinné podobé¢, je vyhotovena ve dvou (2) stejnopisech s platnosti
originalu, z nichZ kazda ze smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobé, obé smluvni strany obdrzi elektronicky original opatfeny
elektronickymi podpisy obou smluvnich stran, véetn¢ ¢asového razitka dle pfislusnych pravnich
ptedpist

Pokud jakakoliv ustanoveni nebo jakékoliv ¢asti ustanoveni Smlouvy budou povazovany za
neplatné nebo nevymahatelné, nebude mit takova neplatnost nebo nevymahatelnost za nasledek
neplatnost nebo nevymahatelnost celé Smlouvy, ale cela Smlouva se bude vykladat tak, jako
kdyby neobsahovala prislusna neplatna nebo nevymahatelna ustanoveni nebo ¢asti ustanoveni a
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prava a povinnosti Smluvnich stran se budou vykladat pfiméfené. Smluvni strany se dale zavazuji,
ze budou navzajem spolupracovat s cilem nahradit takové neplatné nebo nevymahatelné
ustanoveni platnym a vymahatelnym ustanovenim, jimz bude dosaZeno stejného ekonomického
vysledku (v maximalnim mozném rozsahu v souladu s pravnimi pfedpisy), jako bylo zamysleno
ustanovenim, jez bylo shledano neplatnym ¢i nevymahatelnym.

19.9 Dnem doruceni pisemnosti odeslanych na zakladé této Smlouvy nebo v souvislosti s touto
Smlouvou, pokud neni prokazan jiny den doruceni, se rozumi posledni den lhity, ve které byla
pisemnost pro adresata ulozena u provozovatele postovnich sluzeb, a to i tehdy, jestlize se adresat
o jejim ulozeni nedovédél. Smluvni strany timto vyslovné vylucuji ust. § 573 Obcanského
zakoniku.

19.10 Dodavatel timto prohlasuje, ze mu byly ze strany Objednatele sdéleny veskeré skutkové a pravni
okolnosti souvisejici s uzavienim této Smlouvy a ze Dodavatel je v tomto ohledu piesvédcen o
jeho schopnosti uzavfit tuto Smlouvu, ma zajem tuto Smlouvu uzaviit a jeho schopen plnit
veskeré povinnosti z této Smlouvy plynouci.

19.11 Smluvni strany timto prohlaSuji, Ze neexistuje zadné tstni ujednani, Smlouva ¢i fizeni nékteré
Smluvni strany, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a povinnosti dle této
Smlouvy. Zaroven potvrzuji svym podpisem, ze veskera ujisténi a dokumenty dle této Smlouvy
jsou pravdivé, platné a pravné vymahatelné.

19.12 Pro piipad, Ze tato Smlouva neni uzavirdna za piitomnosti obou Smluvnich stran, plati, Ze
Smlouva nebude uzaviena, pokud ji Dodavatel podepiSe s jakoukoliv zménou ¢i odchylkou, byt
nepodstatnou, nebo dodatkem. To plati i v pfipad¢ pfipojeni obchodnich podminek Dodavatele,
které budou odporovat svym obsahem jakymkoliv zplisobem textu této Smlouvy.

19.13 Nedilnou soucasti Smlouvy jsou piilohy:
Piiloha &. 1 — Popis prostiedi CP (OS, SW a piehled typtt HW)
Ptiloha €. 2 — Licenéni ujednani
Ptiloha ¢. 3 — Vzor formulate pozadavku na poskytnuti Podpory

Ptiloha ¢. 4 — Kontaktni informace (hot-line Dodavatele a osoby Objednatele opravnéné
k zadavani/ptijimani pozadavkl a odezvy ve véci Podpory)

Ptiloha ¢. 5 — Vzor akcepta¢niho protokolu
Ptiloha €. 6 — Seznam poddodavatel

Piiloha €. 7 - Pozadavky na bezpe€nost ICT — Pravidla pro dodavatele

NA DUKAZ TOHO, e Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Ostraveé

Ing. Martin Gotz Ing. DuSan Lampart
feditel useku ICT a eGovernment jednatel

Ceska posta, s.p. LinuxBox.cz, s.r.o.
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Priloha €. 1 — Technicka specifikace Podpory a Rozvoje, popis OS, SW a piehled typi HW

1 Popis OS, SW:

Instalace OS vychazi z linuxové distribuce CentOS fady 7 ve varianté jak pro servery, tak
klientské stanice na postach.

OS vyuziva vlastni custom-built kernel s né€kolika modifikacemi (podpora vice paralelnich porti,
podpora viceportovych karet, pievodnikii usb > RS232. Upravy MPT-Fusion SCSI fadiée).

Instalace klientti a servert je plné€ automaticka véetné automatické konfigurace hardware.

Instalace klienti je redukovana na nejnutnéjsi sluzby a SW, probiha formou instala¢niho image rovnéz
pomoci sitové instalace (PXE).

Uzivatelské profily jsou pfipojovany na klienty pomoci NFS sit'ové ze serveru s patticnou roli.
Serverova instalace OS Ize pouzit jako instala¢ni server pro dalsi instalace serverii a klientt sitove
pomoci PXE

Soucasti OS je také funkcionalita centralni spravy aktualizaci jak servert, tak klientd.

Dodavatel OS nema (plosny) piistup na servery ani na klienty.

Instalovany OS obsahuje tyto moZznosti aktualizace OS/SW komponent a dat:
e Automatické stahovani a instalace patcht OS z centra
e Automatické stahovani a instalace aplikaci (mimo aplikace APOST) z centra
e Automatické aktualizace kancelafskych dokumentl z centra
e Automaticka synchronizace ¢asu

Instalace pro typ Server obsahuje tyto aplikace (klicova pro plynuly prechod na novou distribuci ¢i verzi
podporovaného OS):

e APOST — interni aplikace poSty — interpretacni vrstva s daty

e Vsechny aplikace, které obsahuje instalace klient

e Nastroje pro pripojeni a konfigurace UPS

e Nastroje pro piipojeni a konfigurace tiskaren

e Nastroje komunikace s centrem APOST

e Nastroje pro zalohovani a archivaci dat na posteé

e Nastroje monitoringu OS a HW

Uzivatelské prostiedi obsahuje tyto moznosti konfigurace:

e Vlastni grafické uzivatelské prostiedi se zakladnim rozlisenim 800x600 a s moznosti jeho dalsi
konfigurace, pouziti klavesnice a mys$i

e Aplikace jsou spoustény z pieddefinovanych ikon na ploSe i z listy

e Barva plochy se 1isi podle role ptihlaSeného

e Sprava uzivatell je napojena na spravu uzivateld v aplikaci APOST interpretacni server nebo
na centralni spravu uzivatelti

e  Moznost pieddefinovanych uzivatelskych profili dle role uzivatele a jeho prav

e Moznost vybéru a konfigurace periferii

Desktopové prostiedi zahrnuje instalované aplikace a dalsi SW komponenty:
e SW APOST v¢etné custom made PAM modulu (APOST - interni, pfepazkova aplikace
posty)
e Webovy prohlize¢ s automatickou konfiguraci profili — Mozilla Firefox — klient zajist'uje
pripojeni piepazek dané posSty na intranetové servery k poskytovani sluzeb externich subjektti
na postach prostiednictvim jednotné domovské stranky na portalu CP
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E-mailovy klient — Mozilla Thunderbird — klient zaji§tuje ptipojeni dané posty do centralniho
systému elektronické posty, s moznosti centralné upravovat konfiguraci profilt

SW 602 FormFiller — klient CzechPoint — klient zajistuje pfipojeni k univerzalnimu rozhrani
CzechPoint

VMWare Horizont client véetné automatické konfigurace passthrough tiskaren

Rezidentni antivirovy $tit — Eset antivirus, véetné centralni aktualizace, ptipadné jiny antivirus,
ktery vyuziva centralné Ceska posta

Kancelarsky balik SW — Libre Office — klient zajistuje pouzivani standardnich kancelaiskych
aplikaci (textovy editor kompatibilni s MS Word a tabulkovy kalkulator kompatibilni s MS
Excel)

Graficky souborovy manazer

Prohlize¢ PDF dokumentt s podporou certifikata a elektronickych znacek

Ovladace pro tokeny (v soucasné dobé vyuzivan eToken5110)

Ovladace pro laserové tiskarny

Java Runtime Environment

Citrix Receiver

Souborovy manazer

Modul postOffice pro podporu sluzeb Atlas, Calypso a Dalni¢ni znamky z aplikace APOST
Servisni ikona pro hrubou uzivatelskou diagnostiku

Security modul pro tlac¢itko tisné

(Voliteln¢) Modul pro vyvolavaci systémy v lokalitach, kde jsou tyto instalovany, vcetné ikon
na ovladani nVS ze spodni listy

Nastroj pro moznost vytvofeni PrintScreenu obrazovky

Podpora UEFI pro nové typy pocitacovych stanic

Zabbix klient - vzdaleny monitoring HW a stavu nékterych systémovych sluzeb

A dal3i drobné funkcionality ve stavajicim systému k 10/2022

Podpora hardware:

RAID fadice v Lenovo serverech véetné management utilit, sitové karty, grafické karty (dle
ptehledu HW dale)

V Lenovo serverech graficke karty, fadice, sitové karty

Snimace ¢arovych kodu, multiportové karty, GPS trackery, tiskarny v¢etné moznosti centralni
rekonfigurace (dle ptehledu HW dale)

UPS (dle ptehledu HW dale)

Podpora security tokent eToken5110 — 64bitil

Podpora monitort 4:3 1 §irokouhlych 16:10

2 Prehled typii HW:

Piehled typtu PC pro instalaci
Linux
APOST serverova cast *

Typ PC

IBM xSeries 3200Serv. 4368PCD
IBM xSeries 3200Serv. 4368PDR

IBM xSeries 3200Serv. 4368PDQ

IBM xSeries 3200Serv. 4368729G

IBM xSeries 3200Serv. 7328PDJ
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IBM xSeries 3200Serv. 7328PE]J

IBM xSeries 3200Serv. 7328Z25B

Lenovo M58 typ 7298

Lenovo M58 typ 7306

Lenovo System x3100 M5

Lenovo System x3250 M6

Lenovo ThinkCentre M57¢

Lenovo ThinkCentre M700 SFF

Lenovo ThinkCentre M700 TWR

Lenovo ThinkCentre M70e Server

Lenovo ThinkCentre M710s SFF

Lenovo ThinkCentre M720s SFF

Lenovo ThinkCentre M73

Lenovo ThinkServer SR 250

Lenovo ThinkServer RS160

Lenovo ThinkServer TS440
Lenovo ThinkServer SR 250 - V2

~——""

*) Po ukonceni vyroby jednotlivych uvedenych typit mohou byt tyto typy nahrazeny nasledujici

Piehled typti PC pro instalaci
LINUX
APOST ¢&ast klientska stanice *

Typ PC

Lenovo M58 typ 7298

Lenovo M58 typ 7306

Lenovo ThinkCentre M57¢

Lenovo ThinkCentre M700 SFF

Lenovo ThinkCentre M700 TWR

Lenovo ThinkCentre M70e Server

Lenovo ThinkCentre M710s SFF

Lenovo ThinkCentre M720s SFF

Lenovo ThinkCentre M73

ASUS PN41

ASUS PNS51

typovou fadou

*) Po ukonceni vyroby jednotlivych uvedenych typti mohou byt tyto typy nahrazeny nasledujici

typovou fadou
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Ptehled zaloznich zdroji (UPS) pro
instalaci LINUX *
Typ HW
EATON 5SC
NetUPS 450
NetUPS 700
NetUPS 1500
POWERWARE 3110
POWERWARE 5105
POWERWARE 5115
POWERWARE 5119
POWERWARE 9120
POWERWARE 9130
POWERWARE 9305
POWERWARE 9355
POWERWARE 9390
POWERWARE PRIME
PRESTIGE 600
PRESTIGE 1500
Riello NPW 800
Riello SDH 1000
Riello SDH 2200
*) Po ukonceni vyroby jednotlivych uvedenych typti mohou byt tyto typy nahrazeny nasledujici
typovou fadou

Ptehled laserovych tiskaren pro
instalaci LINUX *
Typ HW
HP M607dn
OKI B411dn
OKI B4300
OKI B430dn
OKI B431dn
OKI B432dn
OKI B4350
OKI B4350n
OKI B4600n
OKI B512dn
OKI B731dn
*) Po ukonceni vyroby jednotlivych uvedenych typli mohou byt tyto typy nahrazeny nasledujici
typovou fadou
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Prehled laserovych multifunkénich
tiskaren pro instalaci LINUX *

Typ HW

Brother MFC-8860DN

CANON MF 4570dn

CANON MF 5770

HP LJ 2420

HP LJ 3055

HP M527f

HP M528f

HP M553dn

HP M577f

OKI B4545MFP

OKI C5550MFP+DUP

OKI ES5162dnw

OKI MB562 dn

OKI MC560dn

OKIMC573dn

OKI MC760dn

RICOH Aficio MP 201SPF

RICOH Aficio MP 301SPF

RICOH Aficio MP 4002SP

RICOH Aficio SP 4510SF

SHARP AR-122E

XEROX Phaser 3100MFPV S

XEROX WorkCentre 3100MFP

~—"

*) Po ukonceni vyroby jednotlivych uvedenych typti mohou byt tyto typy nahrazeny nasledujici

typovou fadou
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Ptrehled jehlickovych tiskaren pro
instalaci LINUX *

Typ HW

HighPrint 4915xe

HighPrint 4920

EPSON LQ 690

OKI ML 320

OKI ML 320FB

OKI ML 321

OKI ML 3320

OKI ML 3321

OKI ML 3410

OKI ML 521

OKI ML 5520

OKI ML 5590

OKI ML 5720

OKIML 6300FB

OLIVETTI PR2

OLIVETTI PR2E

~—"

*) Po ukonceni vyroby jednotlivych uvedenych typti mohou byt tyto typy nahrazeny nasledujici

typovou fadou

Piehled termotransferovych
tiskdren pro instalaci LINUX *

Typ HW

Zebra 140Xi

Zebra ZT230

Zebra 110Xi

Ithaca 9000

*) Po ukonceni vyroby jednotlivych uvedenych typti mohou byt tyto typy nahrazeny nasledujici

typovou fadou

Piehled snimact platebnich karet
pro instalaci LINUX *

Typ HW

Ingenico IPP 320

Ingenico Move 3500

*) Po ukonceni vyroby jednotlivych uvedenych typti mohou byt tyto typy nahrazeny nasledujici
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Prehled snimaci ¢arovych kodu

pro instalaci LINUX *

Typ HW

CCD snimac

CL3800LRB2

CPT 8001

CPT 8001-L

CPT-711 terminal

DL8600 terminal

DS4208

DS4308-SR kit

DS6708

IT 3800

LS 2080

LS 2208

LS 3578

LS 3603

LS 4208

MC 3000

MC 3100

MC 3190

MC3090

MT9060

PDT 3100

SYMBOL P370

MC32N0

Zebra DS4608

Zebra L12208

Zebra LI3678

Zebra TC55

Zebra TC56

Zebra TC57

typovou fadou
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Piehled elektronickych vah pro
instalaci LINUX *
Typ HW
Tonava TC5
Tonava TLS
Tonava TLAS
Tonava TC33
Tonava TL33
Tonava TLA30
Tonava TLA33
Tonava TLA60
Lesak TLB4
*) Po ukonceni vyroby jednotlivych uvedenych typti mohou byt tyto typy nahrazeny nasledujici
typovou fadou

Prehled zakaznickych displejl pro
instalaci LINUX *
Typ HW
Zakaz. displej — seriové rozhrani
Zakaz. displej — paralelni rozhrani
*) Po ukonceni vyroby jednotlivych uvedenych typi mohou byt tyto typy nahrazeny nasledujici
typovou fadou
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P¥iloha €. 2 — Licen¢ni ujednani

Licence k Systému, jakékoli aktualizace (update), nové verze (upgrade), opravy ¢i upravy Systému
dodané v ramci poskytovani Plnéni, vyjma Rozvoje, jsou touto Smlouvou poskytovany jako nevyhradni,
na tzemi Ceské republiky. Dodavatel poskytne na dobu trvani majetkovych prav autora k Systému
nevyhradni, pfevoditelnou licenci k vykonu prava Systém uzit, a to neomezené co do mista a mnozstvi,
zpusobu a formy s tim, ze toto opravnéni zac¢ne platit ode dne podpisu akceptacniho protokolu.

Obecna verejna licence GNU v.2
(GNU GPL v.2)

2. verze, Cerven 1991
Copyright © 1989, 1991 Free Software Foundation, Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA
Kopirovani a distribuce doslovnych kopii tohoto licen¢niho dokumentu jsou povoleny, ale jeho Gpravy jsou zakazany.

Obsah

e  Preambule

e USTANOVENI a PODMINKY
o  Bez zaruky
e  Jak uplatnit tato ustanoveni na vase nové programy

Preambule

Vétsina softwarovych licenci je navrzena tak, aby omezovaly svobodu jeho sdileni a uprav. Naproti tomu, smyslem Obecné
veiejné licence GNU je zarudit svobodu sdileni a uprav svobodného softwaru — pro zajisténi svobodného pfistupu k tomuto
softwaru pro vSechny jeho uZivatele. Tato Obecnd vetejna licence GNU se vztahuje na vétSinu softwaru nadace Free
Software Foundation a na jakykoli jiny program, jehoz autor ji piijme. (N&ktery jiny software od Free Software Foundation je
namisto toho licencovan pod GNU Lesser General Public Licence.) Mtizete ji rovnéz pouzit pro své programy.

Pokud mluvime o svobodném softwaru, myslime tim svobodu pouzivani, nikoliv cenu. Nase Obecné vefejné licence jsou
zdrojovy kod, nebo jej méli moznost ziskat, abyste mohli tento software ménit nebo jeho ¢asti pouzit v novych programech a
abyste védeli, ze tyto véci smite délat.

Abychom mohli vase prava chranit, musime zabranit tomu, aby vam kdokoliv tato prava odepiral, nebo vas zadal, abyste se
téchto prav vzdali. Tato omezeni se promitaji do jistych povinnosti, které musite dodrzet, pokud $ifite nebo upravujete takovy
software.

Napfiklad, sitite-1i kopie takového programu, at’ jiz zdarma nebo za poplatek, musite poskytnout piijemctim vSechna prava,
ktera mate saim. Musite zarudit, ze ptijemci rovnéz dostanou, anebo mohou ziskat zdrojovy kod. A musite je upozornit na tyto
podminky, aby i oni znali sva prava.

Vase prava chranime ve dvou krocich: (1) zabezpecenim autorskych prav k softwaru, a (2) nabidkou této licence, ktera vam
dava pravoplatné svoleni k jeho kopirovani, §ifeni a/nebo jeho upravé.

Kvuli ochrané kazdého autora i nas samotnych chceme zajistit, aby kazdy chéapal skutecnost, Ze pro tento svobodny software
neexistuje zadna zaruka. Je-1i software nékym jinym upraven a Sifen dale, chceme, aby piijemci védéli, ze to, co maji, neni
original, takze jakékoliv problémy vnesené jinymi se neodrazi na reputaci piivodnich autori.

Zavérem, kazdy svobodny program je neustile ohroZen softwarovymi patenty. Piejeme si zamezit nebezpeci, Ze distributoti
svobodného programu obdrzi samostatna patentova osvédceni a tim uéini program vazanym. Abychom tomu zamezili,
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deklarujeme, ze kazdy patent vztahujici se na svobodny program musi umoziiovat svobodné uziti, anebo nesmi byt vydan
viibec.

Pfesna ustanoveni a podminky pro kopirovani, §ifeni a Gipravu jsou uvedeny niZze.

USTANOVENI a PODMINKY pro KOPIROVANI, SIRENi a UPRAVU

0. Tato Licence se vztahuje na kterykoliv program ¢i jiné dilo, které obsahuje autorem umisténou zminku o tom, Ze muze byt
§ifeno podle ustanoveni Obecné veiejné licence GNU. V dal§im textu znamena “Program” kazdy takovy program nebo dilo a
“dilo zalozené na Programu” znamena bud’ program samotny anebo kazdé jiné dilo z n&j odvozené dle autorského zakona:
tim se mini dilo obsahujici Program nebo jeho ¢ést, bud’ doslovné anebo s Gipravami, popiipadé v piekladu do jiného jazyka.

e

(Dale je pieklad zahrnovan bez omezeni pod pojem “{prava”.) Uzivatel Licence je oznacovan jako “Vy”.

Jiné Cinnosti nez kopirovani, §ifeni a upravy Programu nejsou pokryty Licenci, sahaji mimo jeji ramec. Akt spusténi
Programu neni omezen a vystup z Programu je pokryt Licenci pouze tehdy, jestlize obsah vystupu vytvoii dilo zalozené na
Programu (nezévisle na tom, zda bylo vytvofeno ¢innosti Programu). Posouzeni platnosti pfedchozi véty zavisi na tom, co
Program déla.

1. Muzete kopirovat a §itit doslovné kopie zdrojového kddu Programu tak, jak jste jej obdrzel, a na libovolném médiu, za
predpokladu, Ze na kazdé kopii viditeIn€ a nalezité zvetejnite zminku o autorskych pravech a absenci zaruky; ponechate
nedotéené vSechny zminky vztahujici se k této Licenci a k absenci zaruky; a date kazdému piijemci spolu s Programem kopii
této licence.

Za fyzicky akt pfeneseni kopie mutizete zadat poplatek a podle vlastniho uvazeni mizete nabidnout za poplatek i zarucni
ochranu,

2. Miizete upravovat vasi kopii, ¢i kopie Programu, anebo kterékoliv jeho ¢asti a tak vytvofit dilo zalozené na Programu, a
kopirovat a §ifit takové upravy, ¢i dilo, podle podminek odstavce 1 vyse, za pfedpokladu, ze splnite v§echny tyto podminky:

e  a) Upravené soubory musite opatfit zfetelnou zminkou uvadgjici, ze jste soubory zménily s datem kazdé zmeny.

e b) Musite umoznit, aby jakékoliv vami zveiejnéné Ci Sitené dilo, které jako celek nebo zEasti obsahuje Program
nebo jakoukoli jeho ¢ast, poptipadé je z Programu nebo jeho ¢asti odvozeno, mohlo byt jako celek bezplatné
poskytnuto kazdé tieti osobé v souladu s ustanovenimi této Licence.

e ¢) Pokud upraveny Program interaktivné ¢te povely, musite zajistit, Ze pii nejb&znéjsim zptisobu jeho spusteni
vytiskne nebo zobrazi hlaseni zahrnujici piislusnou zminku o autorském pravu a zminku o tom, Ze neexistuje zadna
zaruka (nebo pfipadné, ze zaruku poskytujete vy), a Ze uzivatelé mohou za téchto podminek Program §ifit dale, a
musi uzivateli sdélit, jakym zptisobem miZze nahlédnout do textu této Licence. (Vyjimka: v pfipadé¢, ze sadm
Program je interaktivni, avSak zadné takové hlaseni nevypisuje, nepozaduje se, aby vase dilo zalozené na Programu
takové hlaseni vypisovalo.)

Tyto pozadavky se vztahuji k upravenému dilu jako celku. Pokud identifikovatelné ¢asti dila nejsou odvozeny z Programu a
mohou byt samy o sobé povaZovany za nezavisla a samostatna dila, pak se tato Licence a jeji ustanoveni nevztahuji na tyto
¢asti, jsou-li Sifeny jako nezavisla dila. AvSak jakmile tytéz ¢asti Sifite jako ¢asti celku, jimz je dilo zalozené na Programu,
musi byt roz§ifovani tohoto celku podiizeno ustanovenim této Licence tak, Ze povoleni poskytnutd dal§im uzivatelim se
rozsifi na celé dilo, tedy na vSechny jeho ¢asti bez ohledu na to, kdo kterou ¢ast napsal.

Smyslem tohoto odstavce tedy neni ziskani prav na dilo zcela napsané vami ani popirani vasich prav vic¢i nému; skutecnym
smyslem je vykon prava na fizeni distribuce odvozenych nebo kolektivnich dél zalozenych na Programu.

Pouhé spojeni jiného dila, jez neni na Programu zaloZeno, s Programem (anebo dilem zalozenym na Programu) na
pamétovém nebo distribuénim médiu neuvazuje toto jiné dilo do plisobnosti této licence.

3. Muzete kopirovat a §ifit Program (nebo dilo na ném zalozené, viz odstavec 2) pomoci strojového kddu anebo ve
spustitelné podobé podle ustanoveni odstavei 1 a 2 vyse, pokud splnite nékterou z nasledujicich nalezitosti:

e a) Doprovodite jej strojové ¢itelnym zdrojovym koédem, ktery musi byt Sifen podle ustanoveni odstavci 1 a 2 vyse,
a to na médiu bézné pouzivaném pro vyménu softwaru.

e b) Doprovodite jej pisemnou nabidkou s platnosti nejméné ti'i roky, podle niz poskytnete jakékoli tieti strané
kompletni strojové Citelnou kopii odpovidajiciho zdrojového kodu, jenz musi byt Sifen podle ustanoveni odstavet 1
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a 2 vyse, na médiu bézné pouzivaném pro vymeénu softwaru a za poplatek nepfevysujici vase vydaje vynalozené na
fyzickou vyrobu kopie zdroje.
e ¢) Doprovodite jej informacemi, které jste dostal ohledné nabidky na poskytnuti piislusného zdrojového kodu.

(Tato alternativa je povolena jen pro nekomer¢ni §ifeni a jenom tehdy, pokud jste obdrzel Program za pomoci
strojového kodu nebo ve spustitelné podobé spolu s takovou nabidkou, v souladu s podminkou b) vyse.)

Zdrojovy kod k dilu je nejvhodnéjsi formou dila pro jeho ptipadné Gpravy. Pro spustitelné dilo Giplny zdrojovy kéd znamena
veskery zdrojovy kdd pro viechny moduly, které obsahuje, veetné jakychkoli dalSich soubort pro definici rozhrani a
davkovych souborti potiebnych pro kompilaci a instalaci spustitelného dila. Zvlastni vyjimkou jsou ¢asti, které jsou bézné
Sifeny (ve zdrojové nebo binarni formé) s hlavnimi souc¢astmi (kompilator, jadro, apod.) opera¢niho systému, na némz

Xy

spustitelné dilo bézi, pokud ovsem takova ¢ast sama nedoprovazi spustitelné dilo.

Je-li $ifeni strojového kodu nebo spustitelného dila ¢inéno nabidkou pfistupu ke kopirovani z uritého mista, potom se za
sifeni zdrojového kodu pocita 1 nabidnuti ekvivalentniho pfistupu ke kopirovani zdrojového kodu ze stejného mista, byt’
pritom nejsou tieti strany nuceny ke zkopirovani zdrojového kédu spolu se strojovym.

4. Nesmite kopirovat, upravovat, poskytovat sublicence anebo §ifit program jinym zpiisobem nez vyslovné uvedenym v této
Licenci. Jakykoli jiny pokus o kopirovani, upravovani, poskytnuti sublicence anebo §ifeni Programu je neplatny a
automaticky ukonci vase prava dana touto Licenci. Strany, které od vas obdrzely kopie anebo prava v souladu s touto
Licenci, vSak nemaji své prava dané touto Licenci ukonceny, dokud se jim plné podtizuji.

5. Jelikoz jste tuto Licenci nepodepsali, neni vasi povinosti ji pfijmout. Nic jiného vam vSak nedava moznost kopirovat nebo
§ifit Program nebo odvozena dila. V piipadé, ze tuto Licenci nepfijmete, jsou tyto ¢innosti zakonem zakézany. Tim padem
upravou anebo Sifenim programu (anebo kazdého dila zaloZzeného na Programu) vyjadfujete souhlas s Licenci a vem jejim
ustanovenim a podminkam pro kopirovani, upravovani a Sifeni Programu a dél na ném zalozenych.

6. Pokazdé, kdyz dale sifite Program (nebo dilo zalozené na Programu), ziskava piijemce od ptivodniho drzitele Licence
pravo kopirovat, upravovat a §ifit Program v souladu s témito ustanovenimi a podminkami. Nesmite klast zadné dalsi
prekéazky vykonu zde zaru¢enych piijemcovych prav. Nejste odpovédny za vymahani dodrzovani této Licence tietimi
stranami.

7. Jsou-li vam z rozhodnuti soudu, obvinénim z poruseni patentu, nebo z jakéhokoli jiného diivodu (nejen v souvislosti s
patenty) uloZeny takové podminky (at’ jiz pfikazem soudu, smlouvou nebo jinak), které se vylucuji s podminkami této
Licence, nejste tim osvobozeni od podminek této Licence. Pokud nemizete Program §ifit tak, abyste vyhovél zaroven svym
zavazkum vyplyvajicim z této Licence a jinym platnym zavazkim, nesmite jej v disledku toho §ifit vibec. Pokud by
napiiklad patentové osvédceni nepovolovalo bezplatné §iteni Programu vSemi, kdo vaSim pfi¢inénim ziskaji ptimo nebo
nepiimo jeho kopie, pak by jediny mozny zptisob, jak vyhovét zaroven patentovému osvédceni i této Licenci, spocival v
uplném ukonceni Sifeni Programu.

Pokud by se za jistych okolnosti jevila néktera ¢ast tohoto odstavce jako neplatna nebo nevynutitelna, ostava krom této casti
v platnosti cely zbytek tohoto odstavce a za vSech jinych jako téchto okolnosti ostava platny odstavec jako celek.

Smyslem tohoto odstavce neni navadét vas k poruSovani patentt ¢i jinych vlastnickych prav, anebo tato ustanoveni
zpochybnovat. Jedinym jeho smyslem je ochrana integrity systému Sifeni svobodného softwaru, ktery je pouzivan vefejnymi
licencemi. Mnozi lidé ptispéli do velkého mnozstva softwaru $ifeného timto systémem, spolehnuvse se na jeho dasledné
uplatiiovani. Zalezi na autorovi/darci, aby rozhodl, zda si pieje Sifit software pomoci néjakého jiného systému a zadny
uzivatel Licence nemiize takové rozhodnuti zpochybnovat.

Smyslem tohoto odstavce je zevrubné osvétlit to, co je povazovano za dlisledek plynouci ze zbytku této Licence.

8. Pokud je Sifeni ¢i pouziti Programu v nékterych zemich omezeno, bud’ patenty, anebo autorskym zakonem, miize drzitel
ptvodnich autorskych prav, ktery svéfuje Program do piisobnosti této Licence, pridat vyslovné omezeni pro geografické
sifeni vyluCujici takové zemé, takze §ifeni je povoleno jen v téch zemich nebo mezi témi zemémi, které nejsou timto
zptsobem vylouceny. Potom se takové geografické omezeni stavaji soucésti této Licence.

9. Free Software Foundation miize ¢as od ¢asu vydavat upravené nebo nové verze Obecné veiejné licence. Takové nové
verze se budou svym duchem podobat soucasné verzi, mohou se vSak v feSeni novych problému ¢i zajma lisit v nékterych
detailech.

Kazdé verzi je ptidéleno rozlisujici ¢islo verze. Pokud Program ur¢i ¢islo verze, vztahuje se na néj dana verze nebo “vSechny
nasledujici verze”, a miizete se podle uvazeni fidit ustanovenimi a podminkami bud’to oné konkrétni verze anebo kterékoliv
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nasledujici verze, kterou vydala Free Software Foundation. Jestlize Program nespecifikuje ¢islo verze této Licence, miizete si
vybrat libovolnou verzi, kterou kdy Free Software Foundation vydala.

10. Pokud si piejete zahrnout ¢asti Programu do jinych svobodnych programil, jejichz distribu¢ni podminky jsou odlisné,
zaslete autorovi zadost o povoleni. V ptipadé softwaru, k némuz vlastni autorska prava Free Software Foundation, napiste
Free Software Foundation; nékdy ¢inime vyjimky ze zde uvedenych ustanoveni. Nase rozhodnuti bude vedeno dvéma cili —
zachovanim volného §ifeni v§ech odvozenin naseho svobodného softwaru a podporou sdileni a opétovného vyuziti softwaru
obecné.

Bez zaruky

11. VZHLEDEM K BEZPLATNEMU POSKYTNUTI LICENCE K PROGRAMU SE NA PROGRAM NEVZTAHUJE
ZADNA ZARUKA, V MIRE POVOLENE ZAKONEM. POKUD NENI PISEMNE STANOVENO JINAK, DRZITELE
AUTORSKYCH PRAV POPRIPADE JINE STRANY POSKYTUJI PROGRAM “TAK, JAK JE”, BEZ ZARUKY
JAKEHOKOLI DRUHU, AT VYSLOVNE NEBO VYPLYVAIJICI, VCETNE, ALE NIKOLI JEN, ZARUK
OBCHODOVATELNOSTI A VHODNOSTI PRO URCITY UCEL. POKUD JDE O KVALITU A VYKONNOST
PROGRAMU, JE VESKERE RIZIKO NA VAS. POKUD BY SE U PROGRAMU PROJEVILY ZAVADY, NAKLADY
NA POTREBNOU UDRZBU, OPRAVU CI NAPRAVU PADAJI NA VAS VRUB.

12. V ZADNEM PRIPADE, S VYJIMKOU TOHO, KDYZ TO VYZADUJE PLATNY ZAKON, ANEBO KDYZ TO
BYLO PISEMNE ODSOUHLASENO, VAM NEBUDE ZADNY Z DRZITELU AUTORSKYCH PRAV ANI ZADNA
JINA STRANA, KTERA SMI UPRAVOVAT NEBO SIRIT PROGRAM V SOULADU S PREDCHOZIMI
USTANOVENIMI, ODPOVEDNA ZA SKODY, VCETNE VSECH OBECNYCH, SPECIALNICH, NAHODILYCH
NEBO NASLEDNYCH SKOD VYPLYVAJICICH Z UZIVANI ANEBO NESCHOPNOSTI UZIVAT PROGRAMU
(VCETNE, ALE NIKOLI JEN, ZTRATY NEBO ZKRESLENI DAT, NEBO TRVALYCH SKOD ZPUSOBENYCH VAM
NEBO TRETIM STRANAM, NEBO SELHANI FUNKCE PROGRAMU V SOUCINNOSTI S JINYMI PROGRAMY), A
TO 1V PRIPADE, ZE TAKOVY DRZITEL AUTORSKYCH PRAV NEBO JINA STRANA BYLI UPOZORNENI NA
MOZNOST TAKOVYCH SKOD.

Obecna verejna licence GNU v.3
(GNU GPL v.3)

3. verze, 29. ¢erven 2007

Copyright © 2007 Free Software Foundation, Inc.

Kopirovani a distribuce doslovnych kopii tohoto licenéniho dokumentu jsou povoleny, ale jeho Gpravy jsou zakazany.
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Preambule

Obecné vetejna licence GNU (v angli¢tiné GNU General Public License, dale jen jako “GNU GPL” nebo “GPL”) je
svobodna, “copyleft” (¢ast autorskych prav ponechavé a ¢asti se ziika) licence pro software a jina dila.

Vétsina licenci pro software a jina dila jsou navrzeny tak, aby omezovaly svobodu jeho sdileni a Giprav. Naproti tomu,
Obecna vetejna licence GNU zarucuje svobodu sdileni a Gprav vSech verzi programu — aby byl software svobodny pro
v§echny jeho uzivatele. My, ze Free Software Foundation, pouzivame Obecnou veiejnou licenci GNU pro vét§inu naSich
programt, ale licence se vztahuje i na dila jinych autorti, ktefi se je rozhodli zvefejnit pravé timto zptisobem. Mtizete ji
rovnéz pouzit pro své programy.

Pokud mluvime o svobodném softwaru, myslime tim svobodu pouzivani, nikoliv cenu. Nase Obecné vetejné licence jsou
navrzeny tak, abyste mohli volné §ifit kopie svobodného softwaru (a pokud chcete, nechat si za to i zaplatit), abyste obdrzeli
zdrojovy kod, nebo ho méli moznost ziskat, abyste mohli tento software ménit nebo jeho ¢asti pouzit v novych programech a

abyste veédeéli, Ze tyto véci smite délat.

Abychom mohli chranit va$e prava, musime zabranit tomu, aby vam kdokoliv tato prava odepiral, nebo vas zadal, abyste se
téchto prav vzdali. Proto i vy mate urcité povinnosti, které musite dodrzet, pokud Sitite nebo upravujete takovy software, a to
povinnost respektovat svobodu ostatnich.

Napiiklad, sitite-li kopie programu, at’ jiz zdarma nebo za poplatek, piijemci musite poskytnout stejna prava, jaké jste sami
obdrzeli. Musite zarucit, Ze piijemci rovneéz dostanou, anebo mohou ziskat zdrojovy kod. A aby i oni znali sva prava, musite
je upozornit na tyto podminky.

Vyvojaii, ktefi pouzivaji GNU GPL, chrani vase prava ve dvou krocich: (1) zabezpecenim autorskych prav k softwaru, a (2)
nabidkou této Licence, ktera vam dava pravoplatné svoleni k jeho kopirovani, Sifeni a/nebo jeho tGpravé.

Kvili ochrané kazdého vyvojare a autora, GPL dava jasné najevo, Ze pro svobodny software neexistuje zadna zaruka. V
zajmu obou stran, uzivatell i autor, GPL pozaduje, aby upravené verze programu byly pfislusné oznaceny, a to kvili tomu,
aby za ptivodce piipadnych chyb programu nebyli nespravné oznaceni autofi pivodnich verzi.

Nektera zatizeni uzivatelim zakazuji instalaci nebo spusténi upravenych verzi softwaru, 1 kdyz vyrobce si takovou moznost
ponechal. Toto je z principu neslucitelné s cilem ochrany uzivatelské svobody — svobody jakkoli software ménit. Takové
porusovani se systematicky vyskytuje tam, kde je program urcen pro jednotlivce, tedy tam, kde je to nejméné prijatelné.
Abychom takovym pocinem piedesli, vytvofili jsme tuto verzi GPL. Jestlize problémy tohoto druhu budou nadale vznikat,
jsme pfipraveni je podle potfeby oSettit v nasledujicich verzich GPL.

Zavérem, kazdy program je neustale ohrozen softwarovymi patenty. Staty by nemély povolovat patenty pro zamezeni vyvoje
a pouziti softwaru, ktery je urCen pro vieobecné pouziti. Ale u téch, které tak ¢ini, bychom radi zamezili nebezpeci, ze by
distributofi svobodného programu obdrzeli samostatna patentova osvédceni a tim by ucinili takovy program vazanym.
Abychom tomu zamezili, GPL zarucuje, Ze patenty nemohou €init program nesvobodnym.

Pfesna ustanoveni a podminky pro kopirovani, §ifeni a upravovani naleznete nize.
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USTANOVENI a PODMINKY
0. Definice
Oznacenim “tato Licence” se mysli 3. verze Obecné verejné licence GNU.

“Autorskymi pravy” se mysli i zakony piibuzné autorskym praviim, vztahujici se na jiné druhy dil, jako napf. polovodicové
masky.

“Programem” se oznacuje jakékoli dilo, které mize byt chranéno autorskymi pravy a je licencovano touto Licenci. Uzivatel
licence se oznacuje jako “vy”. “Uzivatelé licence™ a “piijemci licence” mohou byt jednotlivci nebo organizace.

“Upravovanim” dila se rozumi zkopirovani nebo pfizptisobeni celého nebo jen ¢asti dila zptisobem, ktery vyzaduje autorska
prava. Nemysli se tim vytvofeni pfesné kopie. Vysledné dilo se nazyva “upravenou verzi” pivodniho dila nebo dilo
“zalozené na” piivodnim dile.

“Chranénym dilem” se mysli neupravena verze Programu nebo dilo zalozené na Programu.

“Sifenim” dila se oznaduje jakakoli ¢innost, ktera by vés &inila pfimo &i nepfimo odpovédnymi za poruseni Zakona o ochrané
autorskych prav, kromé spousténi dila na osobnim pocitaci nebo vytvateni vlastni kopie. Sifeni zahrnuje kopirovani,
distribuci (s nebo bez upravy), zpfistupnéni vefejnosti a v nékterych zemich i dalsi aktivity.

“Zvetejnit” dilo znaci jakykoliv druh §ifeni, které dal§im stranam umoziiuje vyrobu nebo pofizeni kopii. BéZné pouzivani dila
pies pocitacovou sit, bez pienosu kopie k uzivateli, se nepovazuje za zvetejnéni dila.

Interaktivni uzivatelské prostiedi zobrazuje “Pfislusné pravni podminky” v takovém rozsahu, ze jsou uzivateli pohodIné
vnimatelné a umistény na dobfe viditelném misté a (1) oznam zobrazuje Pfislu§né pravni podminky a (2) oznamuje uzivateli,
ze na dilo se nevztahuje zaruka (kromé piipadd, kdy se zaruka udéluje), ze uzivatelé licence mohou dilo na zakladé této
Licence dale zvefejiiovat a oznamuje, kde si mohou tuto Licenci piecist. Pokud uzivatelské prostiedi obsahuje seznam
uzivatelskych piikazi, dobie viditelné umisténi v takovém menu spliuje toto kritérium.

1. Zdrojovy kod

“Zdrojovy kod” oznacuje preferovanou formu dila uréenou na jeho tpravy. “Strojovym kodem™ se oznacuje jakakoli
nezdrojova forma dila.

“Standardnim rozhranim” se mysli rozhrani, které je bud’ uznano jako oficialni standard definovan uznavanou standardizujici
autoritou, nebo, v piipadé rozhrani uréenych pro urcity programovaci jazyk, je to rozhrani, které je uznané Sirokou
vyvojafskou vetejnosti dané¢ho jazyka.

“Systémové knihovny” spustitelného dila zahrnuji v§e (kromé dila jako celku), co (a) je zahrnuto v bézné formé baleni
hlavniho komponentu, ale neni soucasti hlavniho komponentu a (b) slouzi pouze pro usnadnéni prace s hlavni komponentou,
nebo k implementaci standardniho rozhrani tam, kde je implementace formou zdrojového kédu vefejnosti povolena. V tomto
kontextu se “hlavni komponentou™ mysli hlavni nezbytna soucast (jadro, spravce oken, atp.) daného operacniho systému
(pokud né&jaky je), na kterém spustitelné dilo bézi, nebo kompilator pouzivany ke spusténi dila, nebo spoustéé¢ strojového
kodu pouzivany k béhu dila.

“Uplny zdroj” dila znaéi veskery zdrojovy kod potiebny pro generovéni, instalaci, spousténi (pro spustitelna dila) strojového
kédu a tpravu dila, véetné skripti pro kontrolu téchto ukont. Nezahrnuje systémové knihovny dila, nebo obecné néstroje
nebo obecné piistupné svobodné programy, které jsou pouzivany (v neupravené podob¢) k provedeni téchto tikonti a nejsou
soucasti dila. Napiiklad, Uplny zdroj zahrnuje soubory pro definici rozhrani pfidruzené ke zdrojovym soubortim dila,
zdrojovy kod sdilenych knihoven a dynamicky navazané podprogramy, které dilo ke spravnému fungovani potiebuje — a to
bud’ formou datové komunikace, nebo formou kontroly pfenosu mezi podprogramy a jinymi ¢astmi dila.

Uplny zdroj nemusi obsahovat nic, co si mohou uZivatelé automaticky vygenerovat z jinych ¢asti Uplného zdroje.

Uplny zdroj pro dilo v podobé zdrojového kédu je dané dilo samo.

Strana 36 (celkem 128)



w, Smlouva o poskytovani podpory a rozvoje linuxové distribuce CentOS pro XAPOST a o
Ceské posta zajisténi prechodu na AlmaLinux v€. podpory a rozvoje této platformy ¢. 2025/03440

~——""

2. Zakladni privilegia

Vsechna prava zaruc¢ena touto Licenci trvaji po dobu platnosti autorského prava na Program a jsou neodvolatelné, pokud jsou
dodrzeny podminky uvedené niZe. Tato Licence explicitné potvrzuje vaSe neomezené pravo na spousténi neupraveného
Programu. Vystup ze spusténi chranéného dila tato Licence upravuje pouze v ptipadé, ze vystup, vzhledem ke svému obsahu,
predstavuje chranéné dilo samo. Tato Licence zaroveii uznava va$e pravo na “fair use” (spravné pouzivani) nebo jiny
ekvivalent dany zdkonem o autorském pravu.

Dokud je vaSe licence platna, miiZete tvofit, spoustét a Sifit chranéna dila bez jakychkoli omezeni, i kdyz dila sami
nezvefejiujete. Pro Gicely exkluzivnich uprav dél vyhradné ve vas prospéch nebo vytvoreni prostiedki ke spusténi téchto dél,
muzete chranéna dila zvetejnit pouze v piipadé, ze v souladu s podminkami této Licence zvefejnite vSechny materialy, ke
kterym nevlastnite autorska prava. A ti, ktefi tvofi a spoustéji chranéna dila za vas, musi tak ¢init vyhradné vasim jménem, s
vas$im usmérnovanim a pod vasi kontrolou, v podminkach, které jim mimo vztahu s vami zakazuji tvofit jakékoli kopie
vaseho materialu, ke kterému jste drzitelem autorskych prav.

Za jinych okolnosti zvefejnéni dila podléha podminkam uvedenym nize. Sublicencovani neni povoleno, odstavec 10 ho ¢ini
zbyte¢nym.

3. Ochrana ziakonnych prav uZivatelii pred Zakonem proti obchizeni

Z4dné chranéné dilo by nemélo byt povazovano za soudast efektivnich technologickych prostredkii na zikladé platnych
pravnich predpisii podle ¢lanku 11, Smlouvy WIPO o autorskych pravech, piijaté dne 20. prosince 1996, nebo obdobnych
zakont zakazujicich nebo omezujicich obchazeni takovych prostiedkd.

Pokud zvetejnite chranéné dilo, ziikate se jakékoliv pravni moci zakazat obchazeni technologickych prostfedki kromé
ptipadu, kdy by takové obchazeni bylo provedeno na zakladé prava vyplyvajiciho z této Licence. Zaroven se ziikate
jakéhokoliv zaméru omezit provoz nebo upravu dila kviili prosazeni zakonnych prav (v rozporu s uzivateli dila) vasich nebo
teti strany na zakaz obchéazeni technologickych prostredki.

4. Zvetejiovani doslovnych kopii

Doslovné kopie zdrojového kodu Programu muiizete zveiejiiovat tak, jak jste jej obdrzel, za pomoci libovolného média, ale
pouze za piedpokladu, Ze na kazdé kopii uvedete zminku o autorovi a absenci zaruky na vhodném a viditelném misté, ze
v§echny zminky odkazujici na tuto Licenci a na jakoukoli pfidanou podminku podle odstavce 7 ponechate beze zmén a ze
zaroven ponechate nedotéené vSechny zminky o absenci zaruky a vSem piijemctiim zprostiedkujete kopii této Licence spolu s
Programem.

Za kazdou zvefejnénou kopii si mizete Gictovat penize (ale nemusite) a také muzete nabizet sluzby zakaznické podpory nebo
zaruku za poplatek.

5. Zveiejnovani upravenych verzi zdroje

Dilo zalozené na Programu, nebo tipravy na vytvoreni dila zaloZzené na Programu, mizete zvefejiovat ve formé zdrojového
kodu dle platnych podminek odstavce 4, za ptedpokladu, ze zaroven splnite vSechny nasledujici podminky:

e a) Dilo musi obsahovat zietelnou zminku o tom, Ze bylo upraveno, spolu s datem jeho tpravy.

e ) Dilo musi obsahovat zfetelnou zminku o tom, ze bylo vydano pod touto Licenci a zminku o jakychkoliv
ptidanych podminkach v souladu s odstavcem 7. Tento pozadavek upravuje pozadavek na “ponechani vSech
zminek beze zmén” z odstavce 4.

e ¢) Celé dilo musite licencovat touto Licenci pro kazdého, kdo si kopii opatii, anebo s ni jinak pfijde do styku.
Licence se, spolu s jakymikoli dal§imi podminkami podle odstavce 7, proto vztahuje na dilo jako celek a na
vSechny jeho ¢asti, bez ohledu na to, jak je dilo a jeho ¢asti balené. Tato Licence nedava povoleni k licencovéni dél
jinym zpusobem, ale pokud jste toto povoleni ziskali jinak, tato Licence takové povoleni nerusi.

e  d) Pokud dilo obsahuje interaktivni uzivatelska rozhrani, kazdé z nich musi zobrazovat Ptislusné pravni podminky.
Pokud ale Program obsahuje interaktivni uzivatelska rozhrani, ktera nezobrazuji Ptislusné pravni podminky, vase
dilo nemusi pfinutit Program, aby je zobrazoval.

Kompilace chranéného dila s jinymi vzajemné nezavislymi dily, které ze své podstaty nejsou rozsifenimi chranéného dila a
které s nim nejsou kombinovany tak, aby tvofily jeden vétsi program na pamétovém médiu, ¢i jiném distribuénim médiu, se
nazyva “agregat”, pokud kompilace a jeji vysledné autorska prava nejsou pouzivany k omezovani piistupu nebo zakonnych
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prav uzivateltt kompilace nad miru, kterou samostatné dila povoluji. Zahrnutim chranéného dila do agregatu tato Licence
nenabyva platnosti na jiné Casti agregatu.

6. Zveiejiiovani nezdrojovych verzi

Dilo maizete zvefejiovat prostfednictvim strojového kodu podle odstavel 4 a 5, uvedenych vyse, pokud zvefejnite i strojem-
¢itelny Uplny zdroj dle ustanoveni této Licence, jednim z nasledujicich zptsobu:

e a) Zveiejnite strojovy kéd ve fyzickém produktu (véetnd fyzického distribu¢niho média), doplnény Uplnym
zdrojem uloZzenym na trvalém fyzickém médiu bézné pouzivaném pro vyménu softwaru.

e D) Zvefejnite strojovy kod ve fyzickém produktu (véetné fyzického distribuéniho média), doplnény pisemnou
nabidkou platnou nejméné tii roky a tak dlouho, dokud pro ten dany model produktu nabizite ndhradni dily nebo
zékaznickou podporu, abyste komukoliv, kdo si strojovy kéd opati, poskytly bud’ (1) kopii Uplného zdroje pro
veskery software obsazeny v produktu a chranény touto Licenci na trvalém fyzickém médiu bézné pouzivaném pro
vyménu softwaru, za cenu nepfesahujici naklady vzniklé na fyzické vyhotoveni takové kopie, nebo (2) poskytli
bezplatny ptistup k Uplnému zdroji na sitovém serveru.

e c) Zveiejnite jednotlivé kopie strojového kodu s kopii pisemné nabidky zpfistupnit Uplny zdroj. Tato alternativa je
povolena jen vyjimecné, pro nekomercni Gcely a jen v piipadé€, Ze jste i vy piijali strojovy koéd s takovou nabidkou,
v souladu s odstavcem 6. b).

e d) Zveiejnite strojovy kod nabidkou piistupu z ur¢eného mista (zdarma nebo za poplatek) a nabidnete rovnocenny
pistup k Uplnému zdroji stejnym zptisobem, ze stejného mista a bez dodatetnych poplatki. Od piijemecti musite
vyzadovat, aby Uplny zdroj zkopirovali spolu se strojovym kédem. Pokud je tim mistem na zkopirovani strojového
kodu sitovy server, Uplny zdroj miize byt na jiném serveru (provozovany vami nebo tieti stranou), ktery podporuje
ekvivalentni prostiedky pro kopirovani a za podminky, ze vedle strojového kodu zajistite jasné instrukce o tom, jak
Uplny zdroj najit. Nezavisle na tom, jaky server hostuje Uplny zdroj, jste povinen zajistit, Ze bude ptistupny tak
dlouho, dokud bude tieba tyto pozadavky napliiovat.

e ¢) Zveiejnite strojovy kod pomoci peer-to-peer prenosu, za podminky, Ze jiné pocitace (peers) informujete, kde je
ten strojovy kod a Uplny zdroj dila zvefejnén zdarma, v souladu s odstavcem 6. d).

Oddélitelnd &ast strojového kodu, jehoz zdrojovy kod nespada do Uplného zdroje jako systémové knihovna, nemusi byt
soucasti zvefejnéni strojového kodu dila.

“Uzivatelsky produkt” je bud’ (1) “zakaznicky produkt”, coz znamena jakékoliv soukromé vlastnictvi, které je bézné
pouzivané pro soukrome, rodinné ticely a u€ely pro domacnost, nebo (2) cokoliv vytvoiené a prodavané pro zabudovani do
obytnych prostor. Pro ur¢eni toho, zda je produkt zékaznickym, sporné pfipady maji byt rozhodnuty ve prospéch toho, ze jimi
jsou. Pro dany produkt pfijat danym uzivatelem, “bézné pouzivani” znamena typické pouziti daného druhu produktu,
nezavisle na daném uzivateli nebo na konkrétnim uzivatelové zpisobu pouziti, jeho ocekavani, nebo ocekavani, které se na
uzivatele kladou. Produkt je zakaznickym produktem nezavisle na tom, zda ma produkt podstatné komer¢ni, primyslové,
nebo ne-zakaznické vyuziti, pokud takova vyuziti pfedstavuji jediny signifikantni zpisob pouziti produktu.

“Instalacni informace” pro uzivatelsky produkt jsou jakékoliv metody, procedury, autorizacni klice, nebo jiné informace
potiebné k instalaci a spusténi upravenych verzi chranéného dila v daném uzivatelském produktu z upravené verze Uplného
zdroje. Informace musi zajistit, Ze se v Zadném piipadé nebude branit nebo zasahovat neprerusené funkcionalité upraveného
strojového kodu jen proto, ze byly upravy provedeny.

Pokud budete strojovy kod zvetejiiovat podle tohoto odstavee v, nebo se, nebo vyhradné pro pouziti v zdkaznickém produktu
a zvefejnéni bude soucasti transakce, v niz se pravo na drzeni a pouzivani uzivatelského produktu prevadi na piijemce na
neomezenou dobu nebo na dobu uréitou (bez ohledu na to, jak je transakce charakterizovana), Uplny zdroj zvefejnén na
zakladé tohoto odstavce musi byt doplnén o instalacni informace. Tento pozadavek vSak neplati, pokud ani vy, ani zadna tieti
strana si neponechava moznost instalovat upraveny strojovy kod pro uzivatelsky produkt (napt. dilo bylo instalovano na
ROM).

Pozadavek poskytnuti instalanich informaci nezahrnuje pozadavek na pokracovani v poskytovani zakaznické podpory,
zaruky, nebo aktualizaci pro dilo, které bylo upraveno nebo instalovano piijemctim, nebo pro uzivatelsky produkt, ve kterém
byl upraven nebo instalovan. Pristup k siti mtize byt odmitnut, pokud by méla samotna Uprava vécné a nepiizniveé ovliviiovat
chod site, nebo porusSuje pravidla a protokoly pro komunikaci na siti.

Zveiejnény Uplny zdroj a uvedené instalagni informace musi, v souladu s timto odstavcem, byt ve formatu, ktery je vefejné
dokumentovany (a s vefejné dostupnou implementaci ve formé zdrojového koédu) a nemtize vyzadovat zadné specialni hesla
nebo kli¢e pro rozbaleni, ¢teni a kopirovani.
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7. Dodate¢né podminky

“Dodatecna prava” jsou podminky, které doplituji podminky této Licence vyjimkami na jednu nebo vice podminek.
Dodate¢na prava, kterd se mohou vztahovat na cely Program, se povazuji za sou¢ast této Licence, ale jen dokud dodrzuji
platné pravni piedpisy. Pokud se uplatni dodate¢na prava pouze na ¢ast Programu, dana ¢ast se ma pouzivat zvlast' na zaklad¢
téchto prav, ale na cely Program se vztahuji podminky této Licence bez dodate¢nych prav.

Pokud zvetejnite kopii chranéného dila, mizete z ni podle vlastni libosti odstranit kterékoli dalsi prava, nebo jejich
kteroukoliv ¢ast. (Dodate¢né prava mohou byt sestaveny tak, aby v nékterych piipadech tpravy dila pozadovali samotné
jejich odstranéni.) Dodate¢né prava mutizete piidat na material, ktery byl ke chranénému dilu pfidan vami, nebo pro které
vlastnite, nebo muzete vydat, ptislusna autorska prava.

Bez ohledu na jakakoli jina ustanoveni této Licence muzete pro material, ktery byl pfidan ke chranénému dilu (pokud
vlastnite autorska prava k materialu), rozsitit podminky této Licence o podminky:

e  a) Popiit zaruku ¢i omezit odpovédnost jingm zptisobem, nez je uvedeno v odstavcei 15 a 16 této Licence, nebo

e b) Pozadovat uchovani specifickych odiivodnénych zakonnych vyhlasek nebo autorskych piispévka do materialu,
nebo do Piislusnych pravnich podminek zobrazovanych dily, které je obsahuji, nebo

® () Zakazat zavadéni o piivodu materialu, nebo pozadovat, aby byly upravené verze tohoto materialu oznaceny
priméfenym zptsobem, tedy jako odlisné od originalu, nebo

e  d) Omezit vefejné uzivani jmen poskytovatell licence nebo autorti materidlu, nebo

e ¢) Popfit pfenos prav podle Zakona o ochrannych znamkach pro nékteré ochranné znamky, znacky a servisni
znamky, nebo

e f) Pozadovat odskodnéni poskytovatele licence a autorti materialu od kohokoli, kdo zvefejni material (nebo jeho
upravenou verzi) se smluvnimi zavazky k piijemci, a za jakykoli zavazek, ktery smlouva piimo uklada na
poskytovatele licence a autorti.

Jiné zakazujici dodate¢né podminky jsou ve smyslu odstavce 10 brané jako “dalsi omezeni”. Pokud Program, nebo jeho ¢ast,
tak jak jste jej obdrzeli, obsahuje zminku o tom, Ze je licencovany touto Licenci spolu s podminkou, ktera je dalsim
omezenim, mtizete tuto podminku odebrat. Pokud licenéni dokument obsahuje dal$i omezeni, ale povoluje znovu-licencovani
a zvefejnéni pod touto Licenci, miZzete ke chranénému dilu ptidat material podléhajici podminkam toho licenéniho
dokumentu, ale pouze za podminky, ze dal§i omezeni se takovymto znovu-licencovanim nebo zvetejnénim zrusi.

Pokud ke chranénému dilu piidate podminky v souladu s timto odstaveem, do ptislusnych zdrojovych soubort musite umistit
prohlaseni o dodatenych podminkach vztahujici se na dané soubory, nebo zminku o tom, kde tyto platné podminky najit.

Dodate¢né podminky, povolujici nebo zakazujici, mohou byt podany formou zvlastni napsané licence, nebo podany jako
vyjimky (ale nezavisle na zptlisobu, plati vSe, co je vySe uvedeno).

8. Ukonceni

Sifit nebo upravovat chranéné dilo mtizete vyslovné jen pod touto Licenci. Jakakoli snaha §ifit nebo upravovat dilo jingm
zpusobem, je porusenim téchto podminek a znamena automatické ukonceni vasich prav plynoucich z této Licence (vcetné
jakychkoliv patentovych licenci udélenych podle odstavee 11.3)).

Pokud napravite vSechny poruseni této Licence, pak je vase licence z daného autorského prava obnovena (a) docasné, pokud
a dokud drzitel autorskych prav vyslovné a s kone¢nou platnosti neukonéi vasi licenci a (b) trvale, pokud se drziteli
autorskych prav nepodaii vhodnymi prostiedky vas o poruseni seznamit do 60 dnt po ukonéeni.

Navic, vase licence od daného drzitele autorskych prav se natrvalo obnovuje i v piipadé, ze vas drzitel autorskych prav
vhodnymi prostiedky informuje o poruSeni a toto je poprvé, co jste obeznameni o poruseni této Licence (pro jakékoli dilo) od
toho drzitele autorskych prav obdrzeli a vy napravite poruseni do 30 dnti po doruceni oznameni.

Ukonceni vasich prav podle tohoto odstavce neukoncuje licenci stran, které na zaklade této Licence obdrzely kopie nebo
prava od vas. Pokud byly vaSe prava ukonceny a nebyly natrvalo obnoveny, nemate pravo pfijmout nové licence pro dany
material vyplyvajici z odstavce 10.
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9. Prijeti Licence neni povinné pro drZeni kopii

Pro pfijimani nebo spousténi kopie Programu nejste povinen tuto Licenci pfijmout. Pokud je to pouze vysledkem pouZiti
pfenosu peer-to-peer, ani pomocné §iieni chranéného dila nevyzaduje pfijeti. Nic jiného nez tato Licence vam ale nedava
moznost kopirovat nebo §ifit chranéné dilo. V piipadé, Ze tuto Licenci nepfijmete, tyto ¢innosti porusuji autorska prava.
Upravou nebo §itenim chranéného dila tedy vyjadiujete souhlas s Licenci a viem jejim ustanovenim a podminkam.

10. Automatické licencovani naslednych p¥ijemct

Po kazdé, kdyz zvetejiiujete chranéné dilo, ziskava piijemce od ptvodniho poskytovatele licence licenci pro spousténi,
upravu nebo Sifeni dané¢ho dila v souladu s ustanovenimi této Licence. Nejste odpovédny za dodrzovani této Licence tietimi
stranami.

“Ptenos entity” je pfenos kontroly nad organizaci, nebo v podstaté prenos vsech jejich aktiv, nebo rozdéleni organizace, nebo
spojeni organizaci. Pokud $ifeni chranéného dila vyplyva z pienosu entity, kazda strana transakce, ktera obdrzi kopii dila,
také obdrzi vSechny licence k dilu, které jeho predchiidce mél, nebo mohl davat podle piedchoziho odstavee, plus obdrzi
pravo na vlastnéni Uplného zdroje dila od predchiidee, pokud ho predchiidce vlastni nebo jej miize poridit opodstatnénym
usilim.

Nesmite klast zadné piekazky vykonu zaru¢enych prav piijemce vyplyvajicich z této Licence. Napiiklad, nesmite pozadovat
zadné licenéni poplatky nebo jiné poplatky za vykon prav udélenych touto Licenci a nesmite zahajit soudni spor (vcetné
pti¢nych- a proti-pohledavek v soudnim sporu) vychazeje z toho, Ze tvorbou, pouzivanim, prodejem, nabidnutim k prodeji,
nebo dovazenim Programu nebo jakékoli jeho ¢asti si ne€inite patentového naroku.

11. Patenty

“Prispévatel” je drzitel autorskych prav, ktery touto Licenci autorizuje pouziti Programu nebo dila na Programu zalozeném.
Takto licencované dilo se nazyva “verze pfispévatele”.

Prispévatelovymi “zakladnimi patentovymi naroky” jsou vSechny vlastnéné patentové naroky nebo patentové naroky
kontrolované pfispévatelem (jiz nabyté nebo pozdéji ziskané), které by tvorbou, pouzivanim nebo prodavénim verze
prispévatele byly néjakym zpiisobem (povolenym touto Licenci) porusovany, ale nezahrnuje naroky, které by byly poruseny
jen nasledkem dalsich uprav verze piispévatele. Pro potieby této definice, “kontrolovat” znamena i pravo udélit patentové
sublicence zpiisobem konzistentnim s pozadavky této Licence.

Kazdy ptispévatel vam udéluje neexkluzivni, celosvétovou, bezplatnou patentovou licenci podle ptispévatelovych zakladnich
patentovych naroku k tvorbg, pouzivani, pfedavani, poskytnuti k prodeji, dovazeni a jinak, spousténi, Gipravé a Sifeni obsahu
verze piispévatele.

V dalsich tiech odstavcich se “patentovou licenci” mysli jakykoli vyslovny souhlas nebo zavazek nepozadovat patent
(vyslovné povoleni uzivani patentu nebo smlouva o nezalovani za poruSeni patentu). “Udélit” takovou patentovou licenci
néjaké strané znamena, bud’ takovy vyslovny souhlas dat, nebo zavazek nevymahat patent viici dotyéné strané.

Pokud védomé zveiejnite chranéné dilo, které podléha patentové licenci a Uplny zdroj neni zadarmo a podle podminek této
Licence neni nikomu piistupny na kopirovani pies vefejné pristupny sit'ovy server, nebo jinak jednoduse zpfistupnény, pak
musite (1) takovym zptisobem Uplny zdroj zpfistupnit, nebo (2) se sami o vyhodu patentové licence pro toto konkrétni dilo
ptipravit, nebo (3) zajistit, zpiisobem konzistentnim s pozadavky této Licence, aby se patentova licence pfenasela na nasledné
piijemce. “Védome” znamena, ze mate skutecnou znalost o tom, Ze vase zvefejnéni chranéného dila v zemi nebo, ze pouziti
vaseho chranéného dila pfijemcem, by porusilo jedno nebo vice identifikovatelnych patentti zemé, o kterych mate divod se
domnivat, Ze jsou platné.

Pokud budete zvefejnovat, nebo §ifit chranéné dilo prostiednictvim pofizeni jeho zvefejnéni na zaklade jedné transakce nebo
dohody a udélite patentovou licenci jedné ze stran, které chranéné dilo piijima a udélujete tak povoleni k pouzivani, §ifeni,
uchovani nebo zvetejnéni konkrétniho exemplate chranéného dila, pak patentova licence se automaticky rozsituje na v§echny

piijemce chranéného dila a na dila na ném zalozené.

Patentova licence je “diskriminacni”, pokud do oblasti své ptisobnosti zahrnuje zakazy vykonu, nebo je podminéna zakazem
vykonu jedné nebo vice prav, ktera jsou touto Licenci udéleny. Chranéné dilo nemtizete zvefejiiovat, pokud jste uzavieli s
tieti stranou, ktera se zabyva obchodni distribuci softwaru, dohodu, podle niZz platite treti strané na zakladé rozsahu vaseho
usili ve zvefejhovani dila a podle niZ tieti strana udé€luje jakékoli strang, ktera by piijala chranéné dilo od vas, diskriminaéni
patentovou licenci (a) v souvislosti s kopiemi chranéného dila zvefejnéného vami (nebo kopiemi vyrobenymi z téchto kopii),
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nebo (b) predevsim v souvislosti s konkrétnim produktem nebo kompilaci, ktera obsahuje chranéné dilo. To vSe, pokud jste
tuto dohodu uzaviely, nebo byla patentova licence udélena pied 28. bieznem 2007.

Nic z této Licence by nemélo byt vykladano jako navadéni k poruSovani nebo omezovani patentti ¢i jinych vlastnickych prav,
které by se na vas jinak vztahovali podle platného patentového prava.

12. Neexistuje vyjimka na tikor svobody ostatnich

Pokud jsou vam ulozeny takové podminky (at’ jiz rozhodnutim soudu, smlouvou nebo jinak), které se vylucuji s podminkami
této Licence, nejste tim osvobozeni od podminek této Licence. Pokud nemuzete §ifit chranéné dilo tak, abyste vyhovél
zaroven svym zavazkiim vyplyvajicim z této Licence a jinym platnym zavazkim, nesmite jej v disledku toho $ifit viibec.
Pokud byste naptiklad souhlasili s podminkami, které by vam neumoziovaly dalsi bezplatné zvefejiiovani v§em, komu
Program zvetejiiujete, pak by jediny mozny zptsob, jak vyhovét danym podminkam a zaroveti i této Licenci spoéival v
ukonceni distribuce Programu.

13. Pouziti s Obecnou verejnou licenci GNU Affero

Bez ohledu na jakakoli jina ustanoveni této Licence, mate povoleni k propojeni ¢i kombinovani jakéhokoliv chranéného dila
s dilem licencovanym podle 3. verze Obecné vetejné licence GNU Affero do jediného kombinovaného dila a vysledné dilo
zveiejnit. Podminky této Licence se budou nadale vztahovat na ¢ést, kterd je chranénym dilem, ale, pokud jde o interakci
prostiednictvim sité, na kombinované dilo jako takové budou platit zvlastni pozadavky odstavce 13 Obecné vefejné licence
GNU Affero.

14. Revidovana verze této Licence

Free Software Foundation muze ¢as od ¢asu vydavat upravené a/nebo nové verze Obecné vefejné licence GNU. Nové verze
se budou svym duchem podobat soucasné verzi, ale v nékterych detailech se kvili feSeni novych problému ¢i zajmi mohou
lisit.

Kazdé verzi je pfidéleno jednoznacné Cislo verze. Pokud Program ur¢i ¢islo verze, vztahuje se na néj dana verze Obecné
vefejné licence GNU nebo kterakoli “pozdéji vydana verze”, a miizete se podle uvazeni fidit ustanovenimi a podminkami této
konkrétni verze, nebo kterékoli pozdéjsi verze vydanou Free Software Foundation. Jestlize program nespecifikuje ¢islo verze,
muzete si vybrat libovolnou verzi, kterou Free Software Foundation vydala.

Pokud Program ur¢i, ze proxy-server miize rozhodnout, ktera z budoucich verzi Obecné veiejné licence GNU muze byt
pouzita, vefejné oznameni pfijeti nékteré verze proxy-serverem vas trvale autorizuje vybrat si pro Program tu danou verzi.

Pozdgji vydané verze licence vam mohou zarucit dodate¢né nebo pozménéné opravnéni. Avsak v dusledku vaseho vybéru
fidit se novéjsi verzi se na zadného autora nebo drzitele autorskych prav neukladaji zadné dalsi zavazky.

15. Z¥eknuti se zaruky

NA PROGRAM SE NEVZTAHUJE ZADNA ZARUKA, V MIRE POVOLENE ZAKONEM. POKUD NENI PISEMNE
UVEDENO JINAK, DRZITELE AUTORSKYCH PRAV POPRIPADE JINE STRANY POSKYTUJI PROGRAM “TAK
JAK JE”, BEZ ZARUKY JAKEHOKOLI DRUHU, AT VYSLOVNE NEBO VYPLYVAIJICI, VCETNE, ALE NIKOLI
JEN, ZARUK OBCHODOVATELNOSTI A VHODNOSTI PRO URCITY UCEL. POKUD JDE O KVALITU A
VYKONNOST PROGRAMU, JE VESKERE RIZIKO NA VAS. POKUD BY SE U PROGRAMU PROJEVILY ZAVADY,
NAKLADY NA POTREBNOU UDRZBU, OPRAVU CI NAPRAVU PADAJI NA VAS VRUB.

16. Omezeni odpovédnosti

V ZADNEM PRIPADE, S VYJIMKOU TOHO, KDYZ TO VYZADUIJE PLATNY ZAKON, ANEBO KDYZ TO BYLO
PISEMNE ODSOUHLASENO, VAM NEBUDE ZADNY Z DRZITELU AUTORSKYCH PRAV ANI ZADNA JINA
STRANA, KTERA SMI UPRAVOVAT NEBO SIRIT PROGRAM V SOULADU S PREDCHOZIMI USTANOVENIMI,
ODPOVEDNA ZA SKODY, VCETNE VSECH OBECNYCH, SPECIALNICH, NAHODILYCH NEBO NASLEDNYCH
SKOD VYPLYVAIJICICH Z UZIVANI ANEBO NESCHOPNOSTI UZIVAT PROGRAMU (VCETNE, ALE NIKOLI JEN,
ZTRATY NEBO ZKRESLENI DAT, NEBO TRVALYCH SKOD ZPUSOBENYCH VAM NEBO TRETIM STRANAM,
NEBO SELHANI FUNKCE PROGRAMU V SOUCINNOSTI S JINYMI PROGRAMY), A TO I V PRIPADE, ZE
TAKOVY DRZITEL AUTORSKYCH PRAV NEBO JINA STRANA BYLI UPOZORNENI NA MOZNOST TAKOVYCH
SKOD.
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17. Vyklad odstaveii 15 a 16

Pokud vyse uvedené zieknuti se zaruk a omezeni odpovédnosti nemohou byt s ohledem na své podminky misto-pravné
vykonatelné, ptislusny soud by mél vychazet z mistnich zakont, které se nejvice pfiblizuji zbaveni veskeré obcanskopravni
odpovédnosti v souvislosti s Programem, pokud neni zaruka nebo pievzeti odpovédnosti doprovazena zpoplatnénim kopii
Programu.
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Zadatel vyplni silné oramovanou Cdst

Smlouva o poskytovani podpory a rozvoje linuxové distribuce CentOS pro XAPOST a o
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Problém vyftesen:

ANO /NE

Piijal:

Ptijato (datum a Cas):

Potvrzeno (datum a ¢as):

Evidenc¢ni ¢islo:

Zéakaznik:
Projekt:

Jméno zadatele:

Cislo smlouvy:
Eviden¢ni ¢islo zadanky:

Misto:

Telefon:

Fax:

Mail:

Datum a ¢as zjisténi:

Je vada
fopakovatelna?

ANO/NE

Prohlize¢: NN
IE

Uzivatel
(role):

Oznacte

Popis pozadavku:

Stav:

| | W | —

Vada

Novy pozadavek

Zména

Dotaz

Sluzba

| | B WO

Lokalizace:

HW

0OS

Sit’

ORACLE

Aplikace

Rozhrani

0| | | | B W] | —

Jméno
fesitele:

Datum:

Informace o stavu vyfizovani

Prijal:

Odeslal:

dne:

dne:

Ptilohy feSitele:
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Pr¥iloha ¢. 4 — Kontaktni informace

Hot-line Dodavatele:
E-mail: [
Telefon: -

Kontaktni osoby Objednatele povéfené podavanim a pfijimdnim pfipadi Podpory:

Jméno a ptijmeni telefon e-mail
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Piiloha ¢. 5 — Akceptacni protokol (vzor)

AKCEPTACNI PROTOKOL O PREDANI A PREVZETI

niZe specifikované ¢asti Plnéni
Nazev:
Popis:

Splnéni akceptacnich kritérii

Vysledek akceptace: AKCEPTOVANO BEZ VYHRAD / AKCEPTOVANO S VYHRADAMI /
NEAKCEPTOVANO

Ptipominky, vyhrady, zdvady:

Piedano dne:

Za Dodavatele |

Za Objednatele
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P¥iloha €. 6 — Seznam poddodavateli

Seznam poddodavateli, které bude dodavatel pro plnéni Smlouvy vyuzivat:

Dodavatel v ramci predmétu plnéni, poskytovani podpory a rozvoje distribuce CentOS, prechodu na
distribuci Alma Linux a podpory distribuce Alma Linux pro pocitacové stanice na postach, nebude mit
poddodavatele.
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Priloha ¢. 7 — Pozadavky na bezpe¢nost ICT — Pravidla pro dodavatele

1 Uvodni ustanoveni

Ceské posta (dale jen CP) zastiva pozici odpovédné osoby ve smyslu zakona ¢. 181/2014 Sb., o
kybernetické bezpeénosti, ve znéni pozdéjsich predpisi (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisu (dale jen ,,VKB*), konkrétné je spravcem
kritické informacni infrastruktury (dale jen ,,KII*). Dale pak je spravcem ¢i zpracovatelem osobnich
udaji dle Obecného nafizeni o ochrané osobnich udaju (dale jen ,,GDPR") a zaroven je dle PCI DSS
"merchant" (obchodnik). CP také provozuje systémy certifikovani dle ISO 27001:2013 a ISO
27001:2022.

Z dtivodu udrzeni jednotnosti kybernetické bezpecnosti jsou pozadavky definované ve vyse uvedenych
legislativach a normach pfenaseny a v relevantni mite aplikovany na vSechny systémy provozované
v ramci ICT CP. V ramci CP je nutné zajistit celou ICT infrastruktury a zabezpegit ji pred potencialnimi
hrozbami a riziky v ramci fizeni kybernetické bezpecnosti.

Kyberneticka bezpetnost piedstavuje inherentni a neoddélitelnou soucast ¢innosti CP. V souladu s
platnymi pravnimi pfedpisy, normami a osvédéenymi postupy CP klade diiraz na efektivni implementaci
opatfeni tykajicich se kybernetické bezpecnosti a tato opatfeni jsou vyZadovana také v ramci ¢innosti
dodavateli. Timto CP zajidtuje dodrzovani nejnovéjsich standard a osvédéenych postuptl v ramci
celého dodavatelského fetézce, s cilem zajistit optimalni ochranu informacnich aktiv a udrzeni
kybernetické odolnosti v digitalnim prosttedi.

1.1 Ugel

Nasledujici dokument stanovuje pravidla pro dodavatele CP v souladu s ustanovenimi ZKB, VKB a
dalSich pfislusnych vyhlasek, opatfeni a metodickych pokyni za ti€elem zachovéani pozadované urovné
kybernetické a informacni bezpecnosti CP a snizeni bezpecnostnich rizik spojenych s pfistupem
dodavatelti k informaénim aktiviim CP v ramci Zivotniho cyklu dodavky.

1.2 Zkratky a pojmy

POIMY

Bezpecnost Zachovani diivérnosti, integrity a dostupnosti informaci.

informaci

Bezpenostni udalost, kterda muze zpusobit nebo zplsobila naruSeni bezpecnosti informaci v

N dél% - informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci

Bezpednostn naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti

incigent sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v disledku
Bezpecnostni udalosti

Dodavatelska Smlouva mezi CP a dodavatelem na dodavky zbozi a/nebo poskytovani sluzeb, ve

o — kterych vystupuje dodavatel jako dodavatel zboZzi a/nebo poskytovatel sluzeb a CP jako
odbératel tohoto zboZi a/nebo sluzeb a jejiz dodavka se tyka aktiv CP.

Dostupnost Dostupnost informace v okamziku jeji potieby.

Divérnost Dostupnost informace pouze opravnénym osobdm.

Informacni . Veskera technika, ktera se zabyva zpracovanim a pfenosem informaci, a to je zejména

fesinnikadii vypocetni a komunika¢ni technika (hardware i firmware) a programové vybaveni

technologie (ICT) (napt. firemni aplikace, e-mail, cloudova a interni tloziste, Skype pro firmy, atd.)

Integrita Zajisténi spravnosti a uplnosti informaci.
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Mobilni zafizeni

Pienosny elektronicky pfistroj s riznym programovym vybavenim jako napf. mobilni
telefon, notebook, notebook, smartbook, PDA, tablet, USB zatizeni apod.

Pracovnik

Zaméstnanci dodavatele a fyzické osoby v obdobném postaveni (naptiklad DPP, DPC,
fyzicka osoba na ICO apod.), ktefi se podili a/nebo maji podilet na plnéni piedmétu
Smlouvy. Stanovi-li Pravidla povinnost pracovnikiim dodavatele, dodavatel odpovida
za jeji s/plnéni pracovnikem, priitbéznou kontrolu a audit takového plnéni a odpovida
za veskerou (ijmu zptisobenou porusenim takové povinnosti.

Pravidla pro

Pravidla pro chovani uzivateld v prostiedi CP, kter4 jsou soucésti Politiky CP, a ktera
jsou definovana v dokumentu ,,Bezpecnostni pozadavky na externi zaméstnance pro

uzivatele dodévky standardnich systémi a technologii*.
Kazda fyzickA osoba (véetné Pracovniki, zaméstnanec CP nebo smluvné
povéieny zaméstnanec externi fyzické nebo pravnické osoby), které byl pfidélen

Uzivatel pristup k ICT CP a pfisluSna piistupova opravnéni. Pro ucely tohoto dokumentu se
jedna o uzivatele ICT CP.

ZKRATKY

Cp Statni podnik Ceska posta (Ceska posta, s.p.), tedy Objednatel.

GDPR General Data Protection Regulation je nafizeni Evropské unie.

NUKIB Narodni ufad pro kybernetickou a informacni bezpec¢nost

Politika CP

Bezpec¢nostni politika CP, jednotlivé dokumenty, které ji tvoii a &ast bezpeénosti
dokumentace CP, se kterymi byl Dodavatel seznamen ze strany CP pro ucely plnéni
Smlouvy.

Payment Card Industry Data Security Standard je soubor bezpec¢nostnich standardd

PCI DSS uréenych k ochrané udajti drziteli platebnich karet.
Pravidla Tato Pravidla pro dodavatele.
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
VKB bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
piedpisi.
7KB Zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakont

(zékon o kybernetické bezpecnosti).

2. Organizace bezpecnosti informaci

e Dodavatel je povinen uzivat data, ke kterym ziska ptistup pii plnéni Smlouvy, jen k ucelu, pro
ktery byla poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny Smlouvou,
rovnéz tak povinnost zachovavat divérnost dat, a to i po ukonceni Smlouvy za podminek dle

Smlouvy.

e Dodavatel je povinen seznamit vS§echny své zaméstnance podilejici se na plnéni dle Smlouvy,
bez ohledu na Groven opravnéni, s Pravidly pro uzivatele.

e Dodavatel je povinen poskytnout CP veskerou sou¢innost nezbytnou k tomu, aby CP fadné
napliiovala pravni povinnosti stanovené ZKB a VKB, opatienimi a metodikami NUKIB (v
rozsahu, v jakém jsou souéasti Politiky CP), PCI DSS a GDPR. Zejména se dodavatel zavazuje
poskytnout CP soudinnost sméfujici k zavedeni a provadéni bezpeénostnich opatieni podle
ZKB, VKB a Politiky CP.

e Dodavatel se zavazuje piijmout, udrzovat a dokumentovat systém fizeni bezpecnosti informaci
spoCivajici v pfijeti dostateénych organiza¢nich a technickych opatfeni pro zajiSténi
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kybernetické a informaéni bezpe&nosti, mit jej ptipraveny na audit a kdykoliv jej na zddost CP
bezodkladné (nejdéle do 5 pracovnich dnii) predlozit. Takova zadost nebude zasilana dtive jak
30 dnti po uzavieni Smlouvy.

3. Personalni bezpe¢nost

e Dodavatel se zavazuje poskytnout CP {iplny jmenny seznam pracovnikli dodavatele, kteii se
podileji na predmétu plnéni Smlouvy. Dodavatel se zavazuje informovat CP o zménach
v pracovnicich a personalnim zabezpeceni Smlouvy v pfedstihu minimalné 5 pracovnich dni.

e Dodavatel se zavazuje informovat CP o ukonéeni pracovniho nebo obdobného poméru
pracovnikii dodavatele, pro které byly u CP vytvofeny piistupové téty, minimélné v piedstihu
5 pracovnich dni pted ukoncenim takového poméru. Dodavatel je také povinen zvazit, zdali
takovy pracovnik dodavatele nepfedstavuje po dobu vypovédni doby nebo obdobné doby
bezpecnostni riziko (zejména s ohledem na divod ukonceni) a piipadné piijmout opatieni
k zabranéni zneuziti pfistupového Uctu takovym pracovnikem dodavatele (pokud je nutné
zamezit piistup pracovnikovi ihned, oznami to CP).

e Dodavatel se zavazuje zavést systém provéfovani uchazecli o zaméstnani a pracovniki, ktefi se
budou podilet na plnéni pro CP, aby zamezil vzniku potencialniho rizika v rdmci piistupu
k informaénim a komunikaénim systémim CP.

e Dodavatel se zavazuje pfijmout ve smlouvach se svymi pracovniky odpovidajici pravidla pro
nakladani s informacemi, zachovavani kybernetické a informacni bezpecnosti, zachovani
mléenlivosti a zpracovani osobnich udajii v souladu s i¢innymi pravnimi pfedpisy a poskytnout
pracovnikiim pravidla pro uzivatele a smluvné ¢i jinym podobnym zdvaznym zptsobem (napf.
vnitinim predpisem) je zavazat k jejich dodrzovani.

e Pracovnici dodavatele:

o musi byt seznameni s témito Pravidly s bezpec¢nostnimi pozadavky Smlouvy;

o maji dostate¢né znalosti a praktické zkuSenosti pro plnéni piidélenych ukol;

o maji veSkeré potfebné zkousky a atestace, které vyplyvaji ze zakona nebo pozadavki
regulatora a/nebo Smlouvy na druh prace, kterou maji v prostiedi CP vykonavat;

o jsou dodavatelem pravidelné Skoleni v oblastech bezpecnosti informaci, kybernetické
a informacni bezpecnosti a pravnich a regulatornich pozadavkd relevantnich pro
naplnéni pfedmétu Smlouvy;

o ktefi budou vstupovat nebo vjizdét do prostor CP, musi byt pied zapocetim vykonu
prace podrobeni ve smyslu pravnich piedpisti S§koleni o pozarni ochrané a bezpe¢nosti
prace a souc¢asné musi byt seznameni s povinnostmi dodavatele pii pohybu v prostorach
CP:

e Dodavatel se zavazuje k vytvoreni odpovidajiciho disciplinarniho procesu k pfijeti opatfeni
proti pracovnikim, ktefi se dopusti poruseni pravidel kybernetické a informacni bezpecnosti
v ramci nastaveného systému fizeni kybernetické a informacéni bezpecnosti u dodavatele a
komunikovanych pravidel pro zajisténi kybernetické a informaéni bezpeénosti CP.

4. Fyzicka bezpecnost

e Piistup pracovnikii dodavatele do prostor CP je povolen, pouze pokud je jejich pfitomnost
nezbytna pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro plnéni pracovnich
povinnosti ze Smlouvy.

e Pracovnici dodavatele jsou povinni se v prostorach CP pohybovat pouze v doprovodu
odpovédného zaméstnance CP.

e Volny pohyb pracovnikii dodavatele v prostorach CP je povolen pouze v piipadé, ze dané osobé
byla vystavena osobni pfistupova karta. Pracovnik dodavatele je povinen piistupovou kartu
chranit, mit ji vzdy pii sobé na bezpeéném misté, udrzovat ji v mist€¢ odstinéném od
potencialniho neopravnéného cteni (RFID ochrana) a neni opravnén piistupovou kartu dale
zapujcit jinym pracovnikiim a/nebo tietim osobam a/nebo umoznit piistup jinych pracovnikii
a/nebo tetich osob do prostor CP.
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e Pracovnici dodavatele nejsou opravnéni do prostiedi CP piinést zbrang, vybusniny, hoflaviny,
bojové prostiedky, jedy, radioaktivni a toxické latky, popft. jakékoli jiné latky ohrozujici lidsky
zivot a/nebo zdravi.

e Bez pisemného povoleni CP je zakdzano vyndSeni jakychkoliv pfedméti nepatficich
pracovnikim dodavatele a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv
dokumentace a/nebo pamét'ové médium (CD/DVD/Blu-ray disk, flash disk / pamét'ové karty,
hard disk, zalohovaci pasky apod.) z prostor CP, popf. jiného mista plnéni piislusné Smlouvy
ur¢en¢ho Smlouvou, a jejich kopirovani, fotografovani, pofizovani videozdznamu, pfipojovani
k jingm zafizenim (nez zafizeni CP) apod., pokud neni ve Smlouvé anebo jinde pisemné
dohodnuto jinak.

e Pfistup pracovniki dodavatele do prostor CP se zvySenym stupném bezpe&nosti — chranénych
z6n (jako jsou serverové mistnosti, datové mistnosti, technické mistnosti, trezor, pokladna
apod.) je povolen pouze v doprovodu opravnéného zaméstnance CP. Doprovod je nezbytny po
celou dobu fyzické piitomnosti pracovniki dodavatele v téchto prostorach a nepostacuje
piistupova karta.

e V piipadé ztraty ptistupové karty nebo v pfipadé podezieni ze ztraty pfistupové karty je
pracovnik a/nebo dodavatel povinen bezodkladn¢ zajistit blokaci piistupové karty.

e Pied vracenim zapijéenych pamétovych médii dodavateli musi byt veskera data CP vymazana
zpusobem, ktery znemoziuje jejich opétovné obnoveni; pokud toto nebylo provedeno ze strany
CP, je dodavatel povinen dané provést. O tomto je dodavatel povinen sepsat protokol a na vyzvu
CP jej bezodkladné (nejdéle do 5 pracovnich dnii) predlozit.

e Za prostory CP se povazuji také prostory vyuzivané CP na zakladé smluvniho vztahu s jejich
vlastnikem a/nebo opravnénym uzivatelem.

5. Rizeni aktiv

e Dodavatel je povinen zpracovavat a uchovavat divérna data a informace souvisejici s
predmétem plnéni Smlouvy pouze na IT prostfedcich, které jsou umistény na izemi Evropské
unie nebo Evropského hospodatského prostoru ¢i USA, pokud tomu nebrani jina legislativa.

e Dodavatel je povinen pfistupovat k aktivim CP pouze z prostfedi a za pouZiti prosttedki
dohodnutych ve Smlouvé; pokud nebyly dohodnuty ve Smlouvé, pak ze zabezpeceného
prostiedi a za pouziti divéryhodnych prostiedkl zabezpecenych v souladu s CIS Benchmark
7 50% a nejméné zabezpeCenych v souladu s minimalnim bezpecnostnim standardem vydany
NUKIB a NAKIT. Za dvéryhodné se povazuji prostfedi a prostiedky, které jsou uréené pro
pouziti v podnikovém prostiedi a jsou odpovidajici pro plnéni dle Smlouvy.

e Dodavatel bere na védomi, ze CP ma vlastni infrastrukturu IT s licenénim portfoliem, které
podléha nebo miize podléhat smluvnim zavazkam se tieti stranou k celopodnikovému pokryti.
Dodavatel v ramci feSeni bude v pfipad¢ dodavky sw licenci tieti strany respektovat platné
celopodnikové smluvni zavazky CP s dodavateli licen¢nich produktt a podpory.

6. Rizeni pristupovych opravnéni

e Dodavatel se zavazuje fidit vS§echna ptistupova opravnéni v souladu s principem minimalniho
opravnéni (,,need to know").

o Dodavatel se zavazuje zajistit jedineCnou identifikaci osob, popiipadé i aplikaci s pravem
ptistupu. Jedine¢na identifikace osob musi byt spravovana v ramci centralniho IDM v souladu
s pozadavky Smlouvy a nejsou-li takové, pak s pozadavky VKB §19.

e Dodavatel se zavazuje na své strané evidovat piistup svych pracovnikli k rozhranim, sluzbam a
prostiedkiim CP, které jim byly pro plnéni Smlouvy poskytnuty.

e Dodavatel se zavazuje neprodlené¢ oznamovat veSkeré personalni a jiné zmény u svych
pracovnikii podilejicich se na plnéni pro CP, které jsou relevantni pro ptidélovani, zménu nebo
odejmuti pfistupového opravnéni.

e Dodavatel se zavazuje monitorovat a dokumentovat ¢innost svych pracovniki pfi uzivani
vlastnich rozhrani, sluzeb a prostfedkti, pokud jsou tyto technické prostfedky vyuzivany k
plnéni Smlouvy.
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Dodavatel odpovida v plném rozsahu za neopravnéné vyuziti, resp. zneuziti, piistupového
opravnéni (vcetné¢ loginu, hesla, popf. i dalsich pfidélenych piihlasovacich udaju, jako je PIN,
certifikat, token).

Dodavatel neni opravnén po ukonceni ptislusné Smlouvy, pfi jejimz plnéni mél zfizeno a uzival
pristupové opravnéni, nadale takové pristupové opravnéni uzivat, a to bez ohledu na skutecnost,
7e takové piistupové opravnéni nebylo pti ukondeni piislusné Smlouvy ze strany CP zrugeno.
Pokud existuje mezi CP a dodavatelem vice Smluv na riizna nebo stejna plnéni, a nedohodnou-li
se CP s dodavatelem ve Smlouvé jinak, musi dodavatel fidit opravnéni podle kazdé Smlouvy
zvIast a pracovnici musi mit individualni Gcty pro plnéné kazdé Smlouvy zvlast’.

Dodavatel si je védom toho, ze CP miize jednostranné odebrat p¥istup do prosttedi CP v piipadé
poruseni Politiky CP, Smlouvy a/nebo Pravidel, v ptipadé bezpeénostniho incidentu nebo
jiného chovani ohrozujiciho (véetné navyseni rizika) bezpeénost informaci a/nebo aktiv CP.
Individualni G¢ty musi byt dodavatelem vzdy chranény PIN nebo heslem (pokud jsou vydavany
ze strany CP, zajistuje dané CP). Heslo musi odpovidat minimalnim pozadavkiim na hesla CP
a nejsou-li takové, pak minimalnim pozadavkim ZKB, VKB a metodickych pokynit NUKIB.

Bezpecnost provozu

Dodavatel je povinen provadét pravidelny bezpecnostni monitoring IT svého prostiedi, logovat
udélosti na svém prostiedi a na rozhrani komunikace smérem k systémam CP. Déle je povinen
realizovat periodické ovétovani zranitelnosti u aplikaci a nastroji komunikujicich se systémy
CP a u souvisejicich podpirnych aktiv.
Dodavatel je povinen na svém prostiedi implementovat tzv. bezpecnostni zaplaty do aplikaci,
operacnich systému, nastrojii pro oSetieni zranitelnosti, a to bez zbyte¢ného prodleni v piipadé
zjisténi jakékoliv zranitelnosti.
V ptipadech, kdy to bude Zadouci a vhodné, je dodavatel povinen provadét i penetracni testovani
vlastniho prostiedi.
Logovani udalosti sleduje a loguje minimalné:
o datum a Cas vcetné specifikace ¢asového pasma,
typ provadéné ¢innosti,
identifikaci technického aktiva, které ¢innost zaznamenalo,
jednoznac¢nou identifikaci uctu, pod kterym byla ¢innost provedena,
jednoznacnou sitovou identifikaci zafizeni puvodce,
uspésnost nebo neuspésnost €innosti,
prihlasovani a odhlasovani ke v§em uctiim, a to vetné neuspésnych pokusti (nebudou-li
autentizovany pomoci AM - jako napf. servisni Ucty aplikace, spravcovske Gcty aj.),
uspésné i nelispésné manipulace s Ucty, opravnénimi a pravy,
neprovedeni ¢innosti v diisledku nedostatku ptistupovych prav a opravnénti,
o udalosti vzeslé z ¢innosti uzivateld, které mohou mit vliv na bezpec¢nost digitalizace
nebo vytézovani a manipulace s daty,
o zahdjeni a ukonceni ¢innosti technickych aktiv,
kriticka i chybova hlaseni technickych aktiv,

o pokusy o piistup k zaznamlim monitorovaciho SW o udalostech a také pokusy o
manipulaci se zdznamy o udalostech v ném a zmény nastaveni monitorovacich nastroja
pro zaznamenavani udalosti,

o synchronizaci jednotného ¢asu (pokud ji bude provadét sam a nespoléhat ptitom na OS
&i casovy server CP).

Dodavatel nesmi vyuzivat piistup k systémtm CP k jakymkoli jinym aktivitam nez k ¢innostem,
které vyslovné stanovi Smlouva.

O O 0O O O 0 O

O

(@]

8. Bezpecnost komunikaci

Dodavatel se zavazuje k zavedeni bezpecnostnich mechanismti k zajisténi bezpecnosti sité ve
svém prostredi.
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V ptipadé, Ze je Smlouvou a/nebo vramci opatieni pro snizeni rizik navrzeno zavedeni
Sifrovani, musi parametry kryptografickych prostfedkii a povolené algoritmy napliovat
pozadavky na Sifrovani dle Politiky CP a nejsou-li takové, pak pozadavky dle VKB § 26
Kryptografické prostfedky a aktualni doporuéeni NUKIB v oblasti kryptografickych
prostiedki.

Komunikace mezi prosttedim dodavatele a prosttedim CP musi probihat pouze na
zabezpeceném rozrani, které je monitorovano, neni-li ve Smlouvé uvedeno jinak.

9. Bezpecnost vyvoje

Dodavatel je povinen se pied zapocetim vyvojovych praci seznamit se softwarovymi a
hardwarovymi technologiemi, které jsou v prostiedi CP podporované a pouzivané. Déle je
dodavatel povinen si nechat odsouhlasit uvazované zdroje (hardware, software atd.),
design/architekturu navrhovaného feSeni a z toho vyplivajici pfipadné dalsi pozadavky, to vse
za podminek dle Smlouvy.

Pred zapocetim vyvojovych praci je dodavatel povinen seznamit se s bezpe¢nostnimi a
auditnimi pozadavky CP na vyvijeny software a odpovidajici Politikou CP.

Dodavatel je povinen piistupovat k bezpecnosti informaci jako k integralni soucésti celého
vyvojového cyklu vyvoje softwaru. Pozadavky na informacni bezpe¢nost musi byt soucasti
analyzy pozadavku na vyvijeny software, faize planovani a navrhu vyvijeného softwaru, a to ve
vztahu k zamyslenému nasazeni a integraci do existujicich procesii CP.

Dodavatel je povinen zajistit, aby veskery vyvoj byl v souladu s pozadavky a pravidly
bezpetného vyvoje, pficemz je nutné uplatnovat osvédcené postupy (best practices) a
mezinarodné uznavané standardy. Minimalnim pozadavkem je dodrzovani zasad definovanych
v ramci normy ISO 27001, zaméfené na fizeni bezpecnosti informaci, a pravidel uvedenych v
OWASP (Open Web Application Security Project), které poskytuji konkrétni doporuceni pro
prevenci zranitelnosti softwaru. Dodavatel je dale povinen pravidelné provadét bezpecnostni
analyzy a testovani vyvijeného softwaru, napiiklad penetracni testy, a zajistit, Zze budou
identifikované zranitelnosti bezodkladné odstranény.

Dodavatel se zavazuje vramci vyvoje a testovani pouzivat pouze testovaci data
vytvoienad/dodana v souladu se Smlouvou; testovani na ostrych datech je vylouceno. Testovaci
data zarovenn musi byt anonymizovana, leda je nezbytné vyuzit neanonymizovanych dat a
takovy postup je dopiedu s CP dohodnut.

Pokud neni ve Smlouvé uvedeno jinak, soucdsti vyvojovych praci je i dodani Gplné
dokumentace dodaného software, véetné:

o dokumentace architektury/designu — zahrnuje vztahy k prostiedi a stavebnim zékladim,
které budou pouzity v navrhu softwarovych komponent (pokud je tvofena analyza, pak
analyzu po aktualizaci dle skute¢ného provedeni);

o technickd dokumentace — dokumentace kdédu, soupis pouzitych open source zdroj,
popis rozhrani a API;

o bezpecnostni dokumentace — dokumentace chyb a zranitelnosti dle metodiky OWASP,
vysledky penetra¢niho testovani,

o uzivatelskd dokumentace — manudly pro koncového wuzivatele, systémové
administratory a osazenstvo podpory;

o ptirucka pro administraci, instalaci a drzbu;

o programatorskou dokumentaci (vyvojové postupy, diagramy apod.).

Dodavatel musi CP proaktivné upozornit na viechny jemu zndmé skute¢nosti spojené s vyvojem
a chovanim dodan¢ho kodu, které by po nasazeni mohly negativné ovlivnit béh v produkénim
prostiedi a/nebo navazné systémy.

Dodavatel odpovida za zivotni cyklus programového kddu a souvisejicich aktiv v tom smyslu,
7e CP bude véas podrobné informovana o jejich stavu, vyuziti, potfebnosti apod., Vv&.
zranitelnosti a jakychkoli bezpecnostnich rizicich.
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10. Rizeni poddodavateli

Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych
poddodavatelii, podilejicich se na plnéni této zakazky v souladu s pravidly a postupy CP.
Dodavatel se zavazuje vyuzit pro plnéni zakazky pouze bezithonné subjekty a osoby, na jejichz
strané nestoji zadné bezpecnostni piekazky (ve smyslu kybernetické bezpe€nosti).

Dodavatel se zavazuje prenést na tyto subjekty povinnost poskytnout veskerou potiebnou
soucinnost pro provedeni hodnoceni rizik.

Dodavatel se zavazuje své poddodavatele smluvné ¢i podobnym zplsobem zavéazat
k dodrzovéni téchto Pravidel, Politiky CP a dalsich povinnosti v oblasti bezpeénosti informaci
vyplyvajicich ze Smlouvy v rozsahu, v jakém je k nim zavazan sam.

11. Rizeni bezpe&nostnich incidenti

Dodavatel je povinen vyhodnocovat bezpecnostni udéalosti svych aplikaci a nastroji a jeho
souvisejicich podptrnych aktiv, které se podileji na této zakdzce a mohou ovlivnit bezpecnost
CP.
Dodavatel je povinen nahlasit CP podezieni na bezpeénostni zranitelnosti, bezpeénostni udélosti
nebo bezpecnostni incidenty vzniklé v jakékoliv souvislosti s pInénim povinnosti dodavatele,
at’ uz by k tomu doslo pii uzivani rozhrani, sluzeb a prostfedkii CP anebo na strané dodavatele
¢i jeho poddodavatele (Ci kterékoliv jiné osoby, napf. pracovnikil), které jsou relevantni pro
zachovani bezpeénosti informaci aktiv CP (véetné schopnosti zplisobit zménu v hodnoceni
rizik) a/nebo by mohly mit negativni vliv na pfedmét plnéni nebo ohrozit chod IS CP. Pokud je
v takovém piipadé mozné piijmout opatieni k zabranéni vzniku bezpeénostniho incidentu, je
dodavatel povinen je pfijmout (na svém prostfedi a/nebo plnéni dle Smlouvy) a doporugit CP
kroky k pfijeti takovych opatieni (na ostatnim prostiedi CP).
Dodavatel je povinen oznamit CP a evidovat kazdy bezpeénosti incident vznikly v jakékoliv
souvislosti s plnénim povinnosti dodavatele, at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb
a prostiedkii CP anebo na strané dodavatele ¢&i jeho poddodavatele (&i kterékoliv jiné osoby,
napf. pracovnikii), které jsou relevantni pro zachovani bezpeénosti informaci aktiv CP (véetné
schopnosti zptisobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na predmét
plnéni nebo ohrozit chod IS CP. Dodavatel je povinen oznamit takovy bezpeénosti incident
nejpozdéji do étyt (4) hodin po jeho zjisténi. Dodavatel zaroven sdéli CP opatieni, ktera jiz
provedl ve vztahu k tomuto bezpeénostnimu incidentu, aby CP mohla piipadné splnit svou
ohlasovaci povinnost dle legislativy jako je zejména GDPR, ZKB, PCI DSS, ale i smluvnich
pozadavki svych klientd.
Dodavatel je povinen ohlasit jednotlivy bezpecnostni incident nebo udalost soucasné vSemi
nasledujicimi zptsoby:

o e-mailem na e-mailovou adresu uvedenou ve Smlouve;

o telefonicky na telefonni Cislo uvedené ve Smlouve; a

o naHelpdesk CP.

12. Kontinuita ¢innosti

Dodavatel je povinen mit zaveden plan obnovy pro aplikace a systémy provozované
dodavatelem a piimo ovlivilujici plnéni Smlouvy.
Pro relevantni ICT aktiva dodavatele, ktera jsou pouzivana pro anebo v souvislosti s plnénim
Smlouvy, je dodavatel povinen zajistit vhodny cyklus zalohy dat, ktery spliiuje smluvné
ujednané pozadavky dle Smlouvy. Pfitom musi dodavatel posoudit minimalné nasledujici:

o plan zalohy;
umisténi zaloh (zalohy musi byt ukladany v jiné oblasti, nez zdlohovana data);
metody zalohovani, formaty dat a médii;
reten¢ni obdobi pro zalohovani;
ovéfovani integrity zaloh;
postupy obnoveni a testovani, véetné harmonogrami obnovy v piipadé narusent;
pouziti Sifrovani;

O O O O 0 O
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o oddéleni zaloh v cloudovém prostiedi s vice zdkazniky;
o frekvence a metody revize procesi pro zalohovani a obnovu;
o dokumentace zaloh a jejich obsahu, véetné oznaCovani médii.
e Zalohovana data musi byt chranéna pied neopravnénym pftistupem. Tato data musi byt chranéna
dal$imi bezpecnostnimi opatfenimi, které vyzaduje jejich klasifikace (aroven).

13. Zabezpeceni mobilnich zarizeni

e Mobilni zafizeni, skrz které maji pracovnici a/nebo dodavatel piistup k aktivim CP a/nebo na
nich maji uloZena aktiva CP, musi nad ramec dalsich pozadavki uvedenych v téchto Pravidlech,
spliiovat v tomto ¢lanku nize uvedené pozadavky.

e Mobilni zafizeni musi byt vZdy chranéno proti neautorizovanému pouziti vhodnymi prostredky
jako je PIN, heslo, biometrika.

e Mobilni zafizeni musi byt adekvatnim zpisobem chranéna proti:

o naruSeni bezpe¢nosti dat a informaci CP.

o zneuziti tetimi osobami (prunik do systému, aplikaci atp.);

o ztraté nebo poskozeni (zniCeni, odcizeni nebo poskozeni dat nebo vypocetni techniky
atp.);

o neopravnénému pouziti (ptistup k divérnym informacim, sluzbam, technickych
prostfedk atp.);

o pouziti, které neni v souladu s ii¢elem jejich potizeni a/nebo ucelem, pro které jim byl
umoznén piistup k aktivim CP; a

o utokim tfetich stran (Skodlivé programové vybaveni, hackerské titoky, nezaplatované
zranitelnosti atp.).

e Dodavatel je povinen vratit uzivané mobilni zafizeni CP (pokud mu bylo ze strany CP piedano)
ve stavu, ve kterém je prevzal, s pfihlédnutim k béznému opotiebeni, pti ukonc¢eni Smlouvy,
popi. diive, byl-li o to ze strany CP vyslovné pozadan, a to vzdy bez prodleni.

14. Soulad s pravidly pro dodavatele
e Dodavatel se zavazuje k sou¢innosti v ramci pravidelnych kontrol ze strany CP, které maji za
cil ovéfit soulad procest a postupti s témito Pravidly, a to za podminek dle Smlouvy.

15. PoZadavky na dodavku operacniho systému AlmaLinux pro kriticky systém Objednatele

¢ Operacni systém musi byt upraven tak, aby podporoval provoz interné vyvijené aplikace
APOST.

¢ Na opera¢nim systému musi byt implementovana ochrana proti §kodlivému kodu aktualné
prostiednictvim produktu ESET, fizeného centralni spravou ve spravé Objednatele.

»  OS musi generovat bezpec¢nostni udalosti v souladu s pozadavky minimalné Zakona o
kybernetické bezpecnosti (ZoKB) a provadéci vyhlasky ¢. 82/2018 Sb., § 22 (Vyhlaska o
kybernetické bezpeénosti, VoKB).

¢ Bezpecnostni udalosti musi byt zasilany do SIEM systému Objednatele, konkrétné do
platformy ELISA.

e Vramci OS zakazat vSechny nepotiebné sluzby, porty, protokoly a aplikace.

e Operacni systém musi spliiovat pozadavky na odolnost vii¢i Gtoktim, a to implementaci
relevantnich pravidel dle CIS Benchmarku s dosazenim alesponi 70 % shody.

e OS bude napojen na centralni systém fizeni identit Objednatele (dale jen IDM).

e Pfistup do OS bude fizen na zaklad¢ roli fizenych IDM.

¢ Dodavatel je povinen zajistit pravidelné zaplatovani OS:

o Aplikace zaplat pro kritické zranitelnosti musi byt implementovany nejpozdéji do 30
kalendainich dnti od jejich zvefejnéni.

e Operacni systém bude podrobovan pravidelnému testovani skeneru zranitelnosti Tenable , a to
minimalné ¢tyfikrat roéné. Povinnosti dodavatele je:

o Vyhodnoceni vysledkt téchto testl, véetné analyzy identifikovanych zranitelnosti.
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o Odstranéni vech zjisténych problémi v souladu s jejich zavaznosti, pfi¢emz kritické
a vysoké zranitelnosti musi byt odstranény bez zbytecného odkladu, nejpozdéji vsak
do 90 kalendatnich dnti od jejich identifikace.

e OS bude podroben pravidelnému ro¢nimu penetracnimu testovani formou Gray boxu testu ,
pricemz:

o Penetracni testovani bude rovnéz soucasti akceptaéniho procesu OS.

o Dodavatel je povinen odstranit veskeré zjisténé nedostatky, ptipadné piedlozit
odtivodnéni nemozZnosti jejich odstranéni spolu s navrhem dodate¢nych opatteni k
odstranéni zjisténé zranitelnosti a vysledného rizika.

o Dodavatel je povinen spolupracovat v piipravé testovani, jeho realizaci a nasledném
odstraiiovani zjisténych nedostatkt. Tato spoluprace zahrnuje zejména:

= Poskytnuti potfebné dokumentace, ptistupil a soucinnosti pro provedeni testd.

= Podporu pii interpretaci vysledki testli a navrzich opatieni.

= Aktivni uCast pfi implementaci navrzenych opatfeni a ptijeti krokt pro
minimalizaci rizik.

16. Zménové Fizeni
e Dodavatel je povinen vést podrobnou dokumentaci v§ech konfigura¢nich zmén v informaénim
systému, infrastruktufe nebo softwaru.
e Dokumentace musi obsahovat:
o Popis zmény.
o Divod zmény.
o Ocekavany dopad na systém.
o Datum provedeni zmény.
o Osobu odpovédnou za provedeni zmény
o Popis postupu pro navrat do ptedchoziho stavu.
e Vsechny zmény podléhaji pfedchozimu schvaleni Objednatelem prostiednictvim
definovaného procesu zménového fizeni.
e Dodavatel je povinen poskytnout Objednateli veskeré relevantni informace nezbytné k
rozhodnuti o schvaleni zmény.
e Dodavatel je povinen spolupracovat s Objednatelem na zménové fizeni pii jakékoliv
planované zméné.
e Proces zménového fizeni bude zahrnovat:
o Identifikaci zmény.
o Analyzu dopadii na systém a sluzby.
o Navrh opatfeni pro minimalizaci rizik.
o Vyhodnoceni nakladl a piinosi.
* Dodavatel je povinen aktivné spolupracovat s Objednatelem pfi planovani, analyze a
implementaci zmén.
¢ Dodavatel nese odpovédnost za spravné provedeni zmén dle schvalené¢ho planu zménového
fizeni.
e Veskeré zmény musi byt provadény zplsobem, ktery minimalizuje pteruSeni provozu.
e Dodavatel je povinen pravideln¢ aktualizovat dokumentaci na zakladé provedenych zmén.
o Aktualizovana dokumentace musi byt piedana Objednateli v piedem dohodnutém formatu a
terminu.
o  Veskeré kroky souvisejici s provadénim zmén musi byt pln¢ auditovatelné.
e Dodavatel je povinen uchovavat zaznamy o zménach po dobu stanovenou Smlouvou.
o Dodavatel musi Objednatele vcas informovat o vSech planovanych zménach, jejich pribéhu a
ptipadnych odchylkach od planu.
e V piipadé mimotadnych udalosti (napt. havarii) musi byt Objednatel neprodlen¢ informovan.
oV piipadé€ neplanovanych zmén (napf. reakce na kriticky incident) musi byt zména zpétné
zdokumentovana a projednana s Objednatelem.
o Dodavatel musi prokézat, Ze zména byla nezbytna a provedena v souladu s procesy
minimalizace rizik.
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o Dodavatel je povinen informovat personal Objednatele o disledcich zmén, pokud tyto zmény
ovlivituji provozni ¢innosti nebo uzivani systému.
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Priloha ¢. 8 - Pozadavky na bezpetnost ICT - matice odpovédnosti

Responsibility

PCI DSS Requirement Cesk

it Dodavatel Sdilené | Pokryti/Rozsah odpovédnosti Pozadavky na Dodavatele

Requirement 1: Install and Maintain Network
Security Controls

1.1 Processes and mechanisms for installing and
maintaining network security controls are
defined and understood.

1.1.1 All security policies and operational
procedures that are identified in Requirement 1
are:

* Documented. X PIné v odpovédnosti Ceské Posty
* Kept up to date.

*Inuse.

* Known to all affected parties.

1.1.2 Roles and responsibilities for performing
activities in Requirement 1 are documented, X PIné v odpovédnosti Ceské Posty
assigned, and understood.

1.2 Network security controls (NSCs) are
configured and maintained

1.2.1 Configuration standards for NSC rulesets
are;

* Defined. X PIné v odpovédnosti Ceské Posty
* Implemented.
* Maintained,
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1.2.2All changes to network connections and to
configurations of NSCs are approved and
managed i accordance with the change control
process defined at Requirement 6.5.1.

Note: Changes to network connections include
the addition, removal, or modification of a
connection,

Changes to NSC configurations include those
related to the component itself as well as those
affecting how it performs its security function,

PIné v odpovédnosti Ceské Posty

N

1.2.3 An accurate network diagram(s) s
maintained that shows all connections between
the CDE and other networks, including any
Wireless networks.

A current network diagram(s] or other technical
or topological solution that identifies network
connections and devices can be used to meet this
requirement,

PIné v odpovédnosti Ceské Posty

1.24 An accurate data-flow diagram(s) is
maintained that mests the following;

* Shows all account data flows across systems
and networks.

» Updated as needed upon changes to the
environment.

PIné v odpovédnosti Ceské Posty

1.2.5 All services, protocols, and ports allowed
are identified, approved, and have a defined
business need.

PIné v odpovédnosti Ceské Posty

1.2.6 Security features are defined and
implemented for all services, protocols, and ports
that are in use and considered to be insecure,
suich that the risk is mitigated.

PIné v odpovédnosti Ceské Posty
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1.2.7 Configurations of NSCs are reviewed at least
once every six months to confirm they are
relevant and effective.

PIné v odpovédnosti Ceské Posty

N

1.2.8 Configuration fles for NSCs are:
» Secured from unauthorized access,
* Kept consistent with active network
configurations.

Any file or setting used to configure or
synchronize NSCs is considered to be a
“configuration file,” This includes files,
automated and system-based controls, scripts,
settings, infrastructure as code, or other
parameters that are backed up, archived, or
stored remotely.

PIné v odpovédnosti Ceske Posty

1.3 Network access to and from the cardholder
data environment is restricted.

1.3.1 Inbound traffic to the CDE is restricted s
follows:

* To only traffic that is necessary.

» All other traffic is specificay denied.

PIné v odpovédnosti Ceské Posty

1.3.2 Qutbound traffic from the CDE is restricted
asfollows:

* To only traffic that is necessary.

* All other traffic is specifically denied.

PIné v odpovédnosti Ceské Posty

1.3.3NSCs are installed between all wireless
networks and the CDE, regardless of whether the
Wireless networkis a CDE, such that;

o All wireless traffic from wireless networks into
the CDE is denied by default.

» Only wireless traffic with an authorized
business purpose is allowed into the CDE.

PIné v odpovédnosti Ceské Posty

1.4 Network connections between trusted and
untrusted networks are controlled.
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1.41NSCs are implemented between trusted
and untrusted networks

PIné v odpovédnosti Ceské Posty

N

1.4.2 Inbound traffc from untrusted networks to
trusted networks is restricted to:

» Communications with system components that
are authorized to provide publicly accessible
services, protocols, and ports,

» Stateful responses to communications initiated
by system components in a trusted network.

* All other trafficis denied.

The ntent of this requirement is to address
communication sessions between trusted and
untrusted networks, rather than the specifics of
protocols.

This requirement does not limit the use of UDP or
other connectionless network protocols if state is
maintained by the NSC,

PIné v odpovédnosti Ceské Posty

1.4.3 Anti-spoofing measures are implemented to
detect and block forged source IP addresses from
entering the trusted network.

PIné v odpovédnosti Ceské Posty

1.4.4 System components that store cardholder
data are not directly accessible from untrusted
networks.

PIné v odpovédnosti Ceske Posty

1.4.5 The disclosure of internal IP addresses and
routing information is imited to only authorized
parties.

PIng v odpovédnosti Ceské Posty

1.5 Risks to the CDE from computing devices that
are able to connect to both untrusted networks
and the CDE are mitigated.
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1.5.1 Security controls are implemented on any
computing devices, including company-and
employee-owned devices, that connect to both
untrusted networks (including the Internet) and
the CDE as follows:

 Specific configuration settings are defined to
prevent threats being introduced into the entity's |~ X PIné v odpovédnosti Ceské Posty
network,

* Security controls are actively running,
 Security controls are not afterable by users of
the computing devices unless specifically
documented and authorized by management on
a case-hy-case basis for a imited period.
Requirement 2; Apply Secure Configurations to
All System Components

2.1 Processes and mechanisms for applying

secure configurations to all system components
are defined and understood

2.1.1 All security policies and operational
procedures that are identified in Requirement 2

Ridit se politikami a postupy
= Ceské Posty pro konfiguraci 05 2
* Documented. X Pracovni stanice a lokalni server APOST Yp v
. Softwarovych soucasti lokalnich
I Ese ploget APOST stanic a serverd.

* Known to all affected parties,

2.1.2 Roles and responsibilities for performing
activities in Requirement 2 are documented, X Pracovni stanice a lokalni server APOST
assigned, and understood.

Definovat Role které budou
interagovat s instalacemi.

2.2 System components are configured and
managed securely.
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2.1 Configuration standards are developed,
implemented, and maintained to:

* Cover all system components,

* Address all known security vulnerabilities.

* Be consistent with industry-accepted system
hardening standards or vendor hardening
recommendations.

+ Be updated as new vulnerability issues are
identified, as defined in Requirement 6.3.1.

* Be applied when new systems are configured
and verified as in place before or immediately
after a system component is connected to 8
production environment,

X Pracovni stanice a lokalni server APOST

N

Ceské pota definuje standardy,
dodavatel se jimi rid
nastavovani.

2.2.2 Viendor default accounts are managed as
follows:

* Ifthe vendor default account(s] will be used,
the default password is changed per
Requirement 8.3.6.

* [fthe vendor default account(s) will not be
used, the account is removed or disabled.

X Pracovni stanice a lokalni server APOST

Ceskd posta definuje standardy,

dodavatel se jimi fidf pfi
nastavovan.

2.2.3 Primary functions requiring different
security levels are managed as follows:

* Only one primary function exists on a system
component,

OR

* Primary functions with differing security levels
that exist on the same system component are
isolated from each other,

OR

* Primary functions with differing security levels
on the same system component are all secured
tothe level required by the function with the
highest security need.

X Pracowni stanice a lokalni server APOST

Ceska posta definuje standardy,
dodavatel se jimi i pf
nastavovani.
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2.2.4 Only necessary services, protocols,

N

Ceské pota definuje standardy,

daemons, and functions are enabled, and all X Pracovni stanice a lokalni server APOST dodavatel se jimi rif pf

unnecessary functionality s removed or disabled. nastavovani.

2.1.5If any insecure services, protocols, or

daemons are present; 8 o0 m AE

* Business justification is documented. o Lesk s dehn.gje.sfa’ndvalrdy,

» Aol securty fetures aredocumented X Pracovni stanice a lokalni server APOST dodavatel se Jern’r|d| pri

and implemented that reduce the risk of using il

insecure services, protocols, or daemons,

2.6 System security parameters are configured Ceska posta definuje standardy,

to prevent misuse. X Pracovni stanice alokalni server APOST dodavatel se jimi fidi pfi
nastavovani.

2.2.7 All non-console administrative accessis Ceské pota definuje standardy,

encrypted using strong cryptography. X Pracovni stanice a lokalni server APOST dodavatel se jimi fid pri

nastavovani.

2.3 Wireless environments are configured and
managed securely.

2.3.1 For wireless environments connected to the
CDE or transmitting account data, all wireless
vendor defaults are changed at installation or are
confirmed to be secure, including but not limited
to:

 Default wireless encryption keys.

* Passwards on wireless access points.

* SNMP defaults.

* Any other security-related wireless vendor
defaults.

2.3.2 For wireless environments connected to the
CDE or transmitting account data, wireless
encryption keys are changed as follows:

» Whenever personnel with knowledge of the key
leave the company or the role for which the
knowledge was necessary.
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» Whenever a key is suspected of or known to he
compromised.

Requirement 3: Protect Stored Account Data

3.1 Processes and mechanisms for protecting
stored account data are defined and understood.

3.1.1 Allsecurity policies and operational
procedures that are identified in Requirement 3
are;

* Documented. X
* Kept up to date.

*Inuse.

* Known to all affected parties.

3.1.2 Roles and responsibilities for performing
activities in Requirement 3 are documented, X
assigned, and understood.

3.2 Storage of account data is kept to a minimum.
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3.2.1 Account data storage is kept to a minimurm
through implementation of data retention and
disposal policies, procedures, and processes that
include at least the following;

* Coverage for alllocations of stored account
data.

» Coverage for any sensitive authentication data

(SAD) stored prior to completion of authorization,

This bullet is a best practice untilts effective
date; refer to Applicability Notes below for
details.

* Limiting data storage amount and retention
time to that which is required for legal or
regulatory, and/or busingss requirements.

» Specific retention requirements for stored
account data that defines length of retention
period and includes a documented business
justification.

* Processes for secure deletion or rendering
account data unrecoverable when no longer
needed per the retention policy.

* A process for verifying, at least once every
three months, that stored account data
exceeding the defined retention period has been
securely deleted or rendered unrecoverable.

N

3.3 Sensitive authentication data (SAD) is not
stored after authorization,

331 SADis not stored after authorization, even
if encrypted. All sensitive authentication data
received is rendered unrecoverable upon
completion of the authorization process,

3.3.1.1 The full contents of any track are not
stored upon completion of the authorization
rocess.
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3.3.1.2 The card verification code is not stored
upon completion of the authorization process.

N

3.3.1.3 The personal identification number (PIN)
and the PIN block are not stored upon
completion of the authorization process.

3.3.2 SAD that is stored electronically prior to
completion of authorization is encrypted using
strong cryptography.

3.3.3 Additional requirement for issuers and
companies that support issuing services and
store sensitive authentication data: Any storage
of sensitive authentication data i

* Limited to that which is needed for a legitimate
Issuing business need and is secured.

« Encrypted using strong cryptography. This
bullet is a hest practice until its effective date;
refer to Applicability Notes below for details.

3.4 Access to displays of full PAN and ability to
copy cardholder data are restricted.

341 PAN is masked when displayed (the BIN and
last four digits are the maximum number of digits
tohe displayed), such that only personnel with a
legitimate business need can see more than the
BIN and fast four digts of the PAN.

3.4.2 When using remote-access technologies,
technical controls prevent copy and/or relocation
of PAN for all personnel, except for those with
documented, explicit authorization and a
legitimate, defined business need.

3.5 Primary account number (PAN)is secured
wherever tis stored.
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3.5.1 PAN s rendered unreadable anywhere it is
stored by using any of the following approaches:
* One-way hashes hased on strong cryptography
of the entire PAN.

 Truncation (hashing cannot be used to replace
the truncated segment of PAN).

- If hashed and truncated versions of the same
PAN, or different truncation formats of the same
PAN, are present in an environment, addtional
controls are in place such that the different
versions cannot be correlated to reconstruct the
original PAN,

* Index tokens,

* Strong cryptography with associated key-
management processes and procedures,

N

3.5.1.1 Hashes used to render PAN unreadable
(per the first bullet of Requirement 3.5.1) are
keyed cryptographic hashes of the entire PAN,
with associated key-management processes and
procedures in accordance with Requirements 3.6
and3.7.

3.5.1.2 If disk-level or partition-level encryption
(rather than file-, column-, or field-level database
encryption) is used to render PAN unreadable, it
is implemented only as follows:

* On removable electronic media

OR

* [f used for non-removable electronic media,
PAN s also rendered unreadable via another
mechanism that mests Requirement 3.5.1.
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3.5.1.3 f disk-level or partition-level encryption s
used (rather than file-, column-, or field-level
database encryption) to render PAN unreadable,
it
is managed as follows:

* Logical access is managed separately and
independently of native operating system
authentication and access control
mechanisms.

* Decryption keys are not associated with user
accounts,

» Authentication factors (passwords,
passphrases, or cryptographic keys) that allow
access to unencrypted data are stored
securely

N

3.6 Cryptographic keys used to protect stored
account data are secured

3.6.1 Procedures are defined and implemented
to protect cryptographic keys used to protect
stored account data against disclosure and
misuse that include:

» Access to keys is restricted to the fewest
number of custodians necessary.

* Key-encrypting keys are at least as strong as the
data-encrypting keys they protect,

* Key-encrypting keys are stored separately from
data-encrypting keys.

* Keys are stored securely in the fewest possible
locations and forms,
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3.6.1.1 Additional requirement for service
providers only: A documented description of the
Cryptographic architecture is maintained that
includes:

 Details of all algorithms, protocols, and keys
used for the protection of stored account data,
including key strength and expiry date.

* Preventing the use of the same cryptographic
keys in production and test environments, This X
bullet is a best practice until its effective date;
refer to Applicability Notes below for details.

* Descrition of the key usage for each key.

* Inventory of any hardware security modules
(HSMs}, key management systems (KMS), and
other secure cryptographic devices (SCDs) used
for key management, including type and location
of devices, as outlined in Requirement 12,34,

3.6.1.2 Secret and private keys used to
encrypt/decrypt stored account data are stored
in one (or more) of the following forms at all
times;

* Encrypted with a key-encrypting key that is at
least as strong as the data-encrypting key, and
thatis stored separately from the data-
encrypting key.

 Within  secure cryptographic device (SCD),
slich as a hardware security module (HSM) or
PTS-approved point-of-interaction device.

* As at east two ful-length key components or
key shares, in accordance with an industry-
accepted method.

3.6.1.3 Access to cleartext cryptographic key
components is restricted to the fewest number of | X
custodians necessary.
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3.6.1.4 Cryptographic keys are stored in the
fewest possible locations.

W

3.7 Where cryptography is used to protect stored
account data, key management processes and
procedures covering all aspects of the key
litecycle are defined and implemented.

3.7.1 Key-management policies and procedures
are implemented to include generation of strong
Cryptographic keys used to protect stored
account data.

3.7.2 Key-management policies and procedures
are implemented to include secure distribution of
cryptographic keys used to protect stored
account data.

3.7.3 Key-management policies and procedures
are implemented to include secure storage of
Cryptographic keys used to protect stored
account data.

3,74 Key management policies and procedures
are implemented for cryptographic key changes
for keys that have reached the end of their
cryptoperiod, as defined by the associated
application vendor or key owner, and based on
industry best practices and guidelines, including
the following;

* A defined cryptoperiod for each key type in use.
* A process for key changes at the end of the
defined cryptoperiod.
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3.1.5 Key management policies procedures are
implemented to include the retirement,
replacement, or destruction of keys used to
protect stored account data, as deemed
necessary when;

* The key has reached the end of its defined
Cryptoperiod,

* The integrity of the key has been weakened, X
including when personnel with knowledge of a
cleartext key component leaves the company, or
the role for which the key component was
known.

* The key is suspected of or known to be
compromised. Retired or replaced keys are not
used for encryption operations

3.7.6 Where manual cleartext cryptographic key-
management operations are performed by
personnel, key-management policies and
procedures are implemented include managing
these operations using split knowledge and dual
contral.

3.7.7 Key management policies and procedures
are implemented to incluce the prevention of X
unauthorized substitution of cryptographic keys.

3.7.8 Key management policies and procedures
are implemented to include that cryptographic
key custodians formally acknowledge (in writing | X
or electronically) that they understand and
accept their key-custodian responsibilities.

3.7.9 Additional requirement for service
providers only: Where a service provider shares
cryptographic keys with its customers for X
transmission or storage of account data,
guidance on secure transmission, storage and
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updating of sch keys is documented and
distributed to the service providers' customers,

N

Requirement 4; Protect Cardholder Data with
Strong Cryptography During Transmission Over
Open, Public Networks

4.1 Processes and mechanisms for protecting
cardholder data with strong cryptography during
transmission over apen, public networks are
defined and documented.

4.1.1 All security policies and operational
procedures that are identified in Requirement 4
are:

* Documented.

* Kept up to date.

*[n use.

* Known to all affected parties.

4.1.2 Roles and responsibilities for performing
activities in Requirement 4 are documented,
assigned, and understood,

4.2 PAN is protected with strong cryptography
during transmission
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4,1 Strong cryptography and security protocols
are implemented as follows to safeguard PAN
during transmission over open, public networks:
* Only trusted keys and certificates are accepted.
* Certificates used to safeguard PAN during
transmission over open, public networks are
confirmed as valid and are not expired or
revoked, This bulletis a best practice until its
effective date; refer to applicability notes below
for details

* The protocol in use supports only secure
versions or configurations and does not support
fallback to, or use of insecure versions,
algorithms, key sizes, or implementations,

* The encryption strength is appropriate for the
encryption methodology in use.

N

4.2.1.1 Aninventory of the entity’s trusted keys
and certificates used to protect PAN during
transmission is maintained.

4.2.1.2 Wireless networks transmitting PAN or
connected to the CDE use industry best practices
to implement strong cryptography for
authentication and transmission.

4.2.2 PAN is secured with strong cryptography
whenever itis sent via end-user messaging
technologes.

Requirement 5: Protect All Systems and
Networks from Malicious Software

5.1 Processes and mechanisms for protecting al
systems and networks from malicious software
are defined and understood.
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5.1.1 All security policies and operational
procedures that are identified in Requirement 5
are:

* Documented.

* Kept up to date.

*In use.

* Known to all affected parties,

Pracovni stanice a lokalni server APOST -

Antivirova ochrana

N

Ceska posta definuje standardy,
dodavatel se jimi rid pf
nastavovani.

5.1.2 Roles and responsibilities for performing
activities in Requirement 5 are documented,
assigned, and understood,

Pracovni stanice a lokalni server APOST -

Antivirova ochrana

Ceské poita definuje standardy,
dodavatel se jimifid pf
nastavovani.

5.2 Malicious software (malware) is prevented, or
detected and addressed.

5.2.1 An anti-malware solution(s) is deployed on
all system components, except for those system
components identified in periodic evaluations per
Requirement 5.2.3 that concludes the system
components are not at risk from malware.

Pracowni stanice a lokaln server APOST -

Antivirovd ochrana

Ceska posta definuje standardy,
dodavatel se jimi tidf pf
nastavovani,

5..2 The deployed anti-malware solution(s):

* Detects all known types of malware.

* Removes, blocks, or contains all known types of
malware,

Pracovni stanice a lokalni server APOST -

Antivirova ochrana

Ceské pota definuje standardy,
dodavatel se jimi fid pri
nastavovan,

5.3 Any system components that are not at risk
for malware are evaluated periodically to include
the following;

* Adocumented it of ll system components
not at risk for malware.

* |dentification and evaluation of evolving
malware threats for those system components.

» Confirmation whether such system components
continue to not require anti-malware protection.

Pracovni stanice a lokalni server APOST -

Antivirova ochrana

Ceské pota definuje standardy,
dodavatel se jimi id pfi
nastavovani.

5.2.3.1 The frequency of periodic evaluations of
system components identified as not at risk for
malware s defined in the entity’s targeted risk

Pracovni stanice a lokalni server APOST -

Antivirova ochrana

Ceské pota definuje standardy,
dodavatel se jimifid p
nastavovani.
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N

analysis, which is performed according to all
elements specified in Requirement 12.3.L
5.3 Anti-malware mechanisms and processes are
active, maintained, and monitored.,
5.3.1 The anti-malware solution(s) is kept current o Ceskd posta definuje standardy,
. . sliskp Pracovni stanice a lokalni server APOST - g J ’ b
Via automatic updates X o dodavatel se jimi rid pr
Antivirova ochrana »
nastavovani.
5.3.2 The anti-malware solution(s):
» Performs periodic scans and active or real-time S
R T Ceska posta definuje standardy,
scans. Pracovni stanice a lokalni server APOST - e
X e dodavatel se jimi fidi pfi
0R Antivirova ochrana »
, . . nastavovani.
+ Performs continuous hehavioral analysis of
systems or processes.
5.3.2.1 If periodic malware scans are performed
to meet Requirement 5.3.2, the frequency of i Ceskd posta definue standardy,
, q , Ny ; ,y Pracovni stanice a lokalni server APOST - P J y k
scansis defined in the entity's targeted risk X o dodavatel se jimi rid pf
o A Antivirovd ochrana .
analysis, which is performed according to all nastavovan,
elements specified in Requirement 12.3.1.
5.3.3 For removable electronic media, the
antimalware solution(s):
* Performs automatic scans of when the media s o it
: - nuje standar
inserted, connected, or ogically mounted, Pracow! taice alokdniserver OOST -~ ¢post el_g]ega, a h
Ok X o dodavatel se jimi id pr
Antivirova ochrana »
* Performs continuous behavioral analysis of RaOmal
systems or processes when the media s inserted,
connected, or logically mounted.
5.3.4 Audit logs for the anti-malware solution(s o " Ceskd posta definuje standardy,
b _ ) b Pracovni stanice a lokalni server APOST - ¥ J ,.y
are enabled and retained in accordance with X o, dodavatel se jimi fid pri
: Antivirova ochrana i 4
Requirement 10.5.1. nastavovani.
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5.3.5 Anti-malware mechanisms cannot be
disabled or altered by users, unless specifically
documented, and authorized by management on
 case-by-case basis for alimited time period,

Pracovni stanice a lokalni server APOST -
Antivirova ochrana

N

Ceska posta definuje standardy,
dodavatel se jimi i pf
nastavovani.

5.4 Anti-phishing mechanisms protect users
against phishing attacks.

5.4.1 Processes and automated mechanisms are
in place to detect and protect personnel against
phishing attacks

Requirement 6: Develop and Maintain Secure
Systems and Software

6.1 Processes and mechanisms for developing
and maintaining secure systems and software are
defined and understood.

6.1.1 All security policies and operational
procedures that are identified in Requirement 6
are;

* Documented.

* Kept up to date.

*Inuse.

* Known to all affected parties.

6.1.2 Roles and responsibilities for performing
activities in Requirement 6 are documented,
assigned, and understood.

6.2 Bespoke and custom software are developed
securely.
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6.2.1 Bespoke and custom software are
developed securely, as follows:

* Based on industry standards and/or best
practices for secure development.

* In-accordance with PCI DSS {for example, secure
authentication and logging).

* Incorporating consideration of information
security issues during each stage of the software
development ifecycle.

N

6..2 Software development personnel working
on hespoke and custom software are trained at
least once every 12 months s follows:

» On software security relevant to their job
function and development languages.

* Including secure software design and secure
coding techniques.

* Including, if security testing tools are used, how
to use the tools for detecting vuinerabilities in
software,

6..3 Bespoke and custom software is reviewed
prior to being released into production or to
customers, to identify and correct potential
coding vulnerabilities, as follows:

» Code reviews ensure code is developed
according to secure coding guidelines.

* Code reviews look for hoth existing and
emerging software vulnerabilitis.

» Appropriate corrections are implemented prior
torelease.
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6.2.3.1 If manual code reviews are performed for
bespoke and custom software prior to release to
production, code changes are:

* Reviewed by individuals other than the
originating code author, and who are
knowledgeable about code-review techniques
and secure coding practices.

* Reviewed and approved by management prior
torelease.

N
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6..4 Software engineering techniques or
methods are defined and in use by software
development personnel to prevent or mitigate
common software attacks and related
vulnerabilities in bespoke and custom software,
including but not limited to the following;

* Injection attacks, including SQL, LDAP, XPath, or
other command, parameter, object, fault, or
injection-type flaws.

o Attacks on data and data structures, including
attempts to manipulate buffers, pointers, input
data, or shared data.

* Attacks on cryptography usage, including
attempts to exploit weak, insecure, or
inappropriate cryptographic implementations,
algorithms, cipher suites, or modes of operation.
* Attacks on businss logic, including attempts to
abuse or bypass application features and
functionalities through the manipulation of AP,
communication protocols and channels, client
side functionality, or other system/application
functions and resources. This includes cross-site
scripting (XSS) and cross-site request forgery
(CSRF|.

+ Attacks on access control mechanisms,
including attempts to bypass or abuse
identification, authentication, or authorization
mechanisms, or attempts to exploit weaknesses
in the implementation of stich mechanisms.

» Attacks via any “high-risk” vulnerabilities
identified in the vulnerability identification
process, as defined in Requirement 6.3.L,

N

6.3 Security vulnerabilities are identified and
addressed.
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6.3.1 Security vulnerabilties are identified and
managed as follows:

* New security vulnerabilities are identified using
industry-recognized sources for security
vulnerability information, including alerts from

international and national computer emergency sk pta e andy

gt tens A 10 fizeni zranitelnosti na 0S
* Vulnerabilities are assigned a risk ranking based Pracovni stanice a lokalnf server APOST - Rizeni p,, v '

. ) o X L pripadné dalsim software,
onindustry best practices and consideration of rranitelnosti

dodavatel se jimifidi pri instalaci

otential impact, .
P d aktualizaci,

* Risk rankings identify, at a minimum, all
vulnerabilities considered to be a high-risk or
critical to the environment,

* Vulnerabilitis for bespoke and custom, and
third-party software (for example operating
systems and databases) are covered.

6.3.2 An inventory of bespoke and custom
software, and third-party software components
incorporated into bespoke and custom software | X
Is maintained to facilitate vulnerability and patch
management.

Pracovni stanice a lokalni server APOST - Rizeni
zranitelnosti

6.3.3 Al system components are protected from
known vulnerabilities by installing applicable
security patches/updates as follows:

* Patches/updates for critical vulnerabilities
(identified according to the risk ranking process Dodavatel pripravuje aktualizacni

at Requirement 6.3.1) are installed within one o - .| halicek na zaklade pozadavku
\ | Pracovni stanice a lokalni server APOST - Rizeni P

month of release. X et Ceskeé Posty. Baliek instaluje
 All other applicable security patches/updates Ceska Posta. Dodavatel
are installed within an appropriate time frame as aktualizuje instalacni image.

determined by the entity's assessment of the
criticality of the risk to the environment as
identified according to the risk ranking process at
Requirement 6.3.1.
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6.4 Public-facing web applications are protected
against attacks.

N

6.4.1 For public-facing web applications, new
threats and vulnerabilities are addressed on an
ongoing basis and these applications are
protected against known attacks as follows:

* Reviewing public-facing web applications via
manual or automated application vulnerability
security assessment tools or methods as follows:
- Atleast once every 12 months and after
significant changes.

- By an entity that specializes in application
security.

- Including, at a minimum, all common software
attacks in Requirement 6.2.4.

- All wulngrabilties are ranked in accordance with
requirement 6.3.1,

- All vulngrabilties are corrected.

- The application is re-evaluated after the
corrections

OR

* Installing an automated technical solutions)
that continually detects and prevents web-based
attacks as follows:

- Installed in front of public-facing web
applications to detect and prevent web based
attacks.

- Actively running and up to date as applicable.
- Generating audit logs.

- Configured to either block web-based attacks or
generate an alert that is immediately
investigated,
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6.4.2 For public-facing web applications, an
automated technical solution is deployed that
continually detects and prevents web-based
attacks, with at least the following:

¢ [s installed in front of public-facing web
applications and is configured to detect and
prevent web-based attacks.

* Actively running and up to date as applicable.
» Generating audit logs.

* Configured to either block web-based attacks or
generate an alert that is immediately
investigated,

N

6.4.3 All payment page scripts that are loaded
and executed in the consumer's browser are
managed as follows;

* Amethod is implemented to confirm that each
script is authorized.

» Amethod is implemented to assure the
integrity of each script,

* An inventory of all scripts is maintained with
written business or technical justification as to
why eachis necessary

6.5 Changes to all system components are
managed securely.
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6.5.1 Changes to all system components in the
production environment are made according to
established procedures that include:

* Reason for, and description of, the change.

* Documentation of security impact.

* Documented change approval by authorized
parties.

* Testing to verify that the change does not
adversely impact system security.

* For bespoke and custom software changes, a
Undates are tested for compliance with
Requirement 6.2.4 before being deployed into
production,

* Procedures to address failures and return to a
secure state

Pracovni stanice a lokalni server APOST -
Iménove fizeni

N

Ceska Posta vytvafi zménové
pozadavky véetné divodu a
popist zmény. Dodavatel je
odpovedny za provedeni
2kladnich bezpecnostnich testd,
posouzeni 2dali majf dopad na
bezpecnost a dokumentaci
tohoto dopadu. Dodavatel nesmi
nasadit zménu do produkee bez
autorizovangho a
dokumentovano schvaleni
Ceskou Postou. Dodavatel také
musf popsat postup pro
"rollback" zmény v pripade
problém.

6.5.2 Upon completion of a significant change, all
applicable PCI DSS requirements are confirmed to
be in place on all new or changed systems and
networks, and documentation is updated as
applicable.

6.5.3 Pre-production environments are separated
from production environments and the
separation is enforced with access controls.

6.5.4 Roles and functions are separated between
production and pre-production environments to
provide accountability such that only reviewed
and approved changes are deployed.

6.5.5 Live PANs are not used in pre-production
environments, except where those environments
are included in the CDE and protected in
accordance with all applicable PCI DSS
requirements.
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6.5.6 Test data and test accounts are removed
from system components hefore the system goes
into production.

N

Requirement 7: Restrict Access to System
Components and Cardholder Data by Business
Need to Know

7.1 Processes and mechanisms for restricting
access to system components and cardholder
data by business need to know are defined and
understood.

7.1.1All security policies and operational
procedures that are identified in Requirement 7
are;

* Documented,

* Kept up to date.

*Inuse.

* Known to all affected parties.

7.1.2 Roles and responsibilities for performing
activities in Requirement 7 are documented,
assigned, and understood,

7.2 Access to system components and datais
appropriately defined and assigned.

7.2.1 An access control model is defined and
incluces granting access as follows:

» Appropriate access depending on the entity’s
business and access needs.

» Access to system components and data
resources that s based on users' job
classification and functions.

 The least privileges required (for example, user,
administrator) to perform a job function,
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7.2 Access is assigned to users, including
privileged users, based on:

* Job classification and function.

* Least privileges necessary to perform job
responsibilities.

N

7.2.3 Required privileges are approved by
authorized personne,

7.2 All user accounts and related access
privileges, including third-party/vendor accounts,
are reviewed as follows:

o At least once every six months.

* To ensure user accounts and access remain
appropriate based on job function.

» Any inappropriate access is addressed.

» Management acknowledges that access
remains appropriate.

1,15 All application and system accounts and
related access privileges are assigned and
managed as follows:

+ Based on the least privileges necessary for the
operability of the system or application,

* Access is limited to the systems, applications, or
processes that specifically require their use

7.2.5.1 All access by application and system
accounts and related access privileges are
reviewed as follows;

* Periodically (at the frequency defined in the
entity's targeted risk analysis, which is performed
according to all elements specified in
Requirement 12.3.1),

+ The application/system access remains
appropriate for the function being performed.

* Any inappropriate access is addressed.
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* Management acknowledges that access
remains appropriate

N

7.2.6 Al user access to query repositories of
stored cardholder data is restricted s follows:

* Via applications or other programmatic
methods, with access and allowed actions based
on user roles and least privileges.

* Only the responsible administrator(s) can
directly access or query repositories of stored
CHD.

7.3 Access to system components and datais
managed via an access control system(s|.

7.3.1 An access control system(s) is in place that
restricts access based on a user's need to know
and covers all system components,

7.3.2 The access control system(s) is configured
to enforce permissions assigned to individuals,
applications, and systems based on job
classification and function.

7.3.3 The access control system(s) s set to “deny
all" by defautt

Requirement 8: Identify Users and Authenticate
Access to System Components

8.1 Processes and mechanisms for identifying
Users and authenticating access to system
components are defined and understood.
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8.1.1 All security policies and operational
procedures that are identified in Requirement 8
are:

* Documented.

* Kept up to date.

*In use.

* Known to all affected parties,

N

8.1.2 Roles and responsibilities for performing
activities in Requirement 8 are documented,
assigned, and understood,

8.2 User identification and related accounts for
users and administrators are strictly managed
throughout an account's lifecycle.

8.2.1 Al users are assigned a unique D before
access to system components or cardholder data
is allowed.

8..2 Group, shared, or generic ID, or other
shared authentication credentials are only used
When necessary on an exception basis, and are
managed as follows:

* IDuseis prevented unless needed for an
exceptional circumstance,

+ Useis limited to the time needed for the
exceptional circumstance.

* Business justification for use is documented.
» Useis explicitly approved by management.

* Individual user identity is confirmed hefore
access to an account is granted.

* Every action taken s attributable to an
individual user.

8.2.3 Additional requirement for service
providers only: Service providers with remote
dccess to customer premises use unique
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authentication factors for each customer
premises

N

8.2.4 Addition, deletion, and modification of user
IDs, authentication factors, and other identifier
objects are managed s follows:

» Authorized with the appropriate approval,

* Implemented with only the privileges specified
on the documented approval.

8.5 Access for terminated users is immediately
revoked.

8.2.6 Inactive user accounts are removed or
disabled within 90 days of inactivity.

8..7 Accounts used by third parties to access,
support, or maintain system components via
remote access are managed as follows:

* Enabled only during the time period needed
and disabled when not in use.

* Use is monitored for unexpected activity.

8.1.8If a user session has been idle for more than
15 minutes, the user is required to re-
authenticate to re-activate the terminal or
session.

8.3 Strong authentication for users and
administrators is established and managed.

8.3.1 All user aceess to system components for
users and administrators is authenticated via at
least ane of the following authentication factors:
* Something you know, suich as a password or
passphrase.

* Something you have, such as a token device or
smart card.
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» Something you are, suich as a hiometric
element,

N

8.3.2 Strong cryptography is used to render all
authentication factors unreadable during
transmission and storage on all system
components,

8.3.3 User identity is verified before modifying
any authentication factor.

8.3.4Invalid authentication attempts are limited
by:
* Locking out the user ID after not more than 10
attempts.

* Setting the lockout duration to a minimum of
30 minutes or until the user's identity is
confirmed.

8.3.5 If passwords/passphrases are used as
authentication factors to meet Requirement
8.3.1, they are set and reset for each user as
follows:

* Set to a unique value for irst-time use and
Upon reset.

* Forced to be changed immediately after the
first use.

8.3.6If passwords/passphrases are used as
authentication factors to meet Requirement
8.3.1, they meet the following minimurn level of
complexity:

* Aminimum length of 12 characters (or IF the
system does not support 12 characters, a
minimun length of eight characters)

Strana 89 (celkem 128)



“’ Smlouva o poskytovani podpory a rozvoje linuxové distribuce CentOS pro XAPOST a o zajisténi prechodu na AlmaLinux v¢. podpory a rozvoje

Ceskd ol této platformy ¢. 2025/03440

* Contain both numeric and alphabetic
characters.

N

8.3.7 Individuals are not allowed to submit a new
password/passphrase that is the same as any of
the last four passwords/passphrases used.

8.3.8 Authentication policies and procedures are
docurented and communicated to all users
including;

* Guidance on selecting strong authentication
factors.

* Guidance for how users should protect their
authentication factors.

* Instructions not to reuse previously used
passwords/passphrases.

* Instructions to change passwords/passphrases
ifthere is any suspicion or knowledge that the
password/passphrases have heen compromised
and how to report the incident,

8.3.9 If passwords/passphrases are used s the
only authentication factor for user access (ie., in
any single-factor authentication implementation)
then either:

* Passwords/passphrases are changed at east
once every 90 days,

OR

* The security posture of accounts s dynamically
analyzed, and real-time access to resources is
automatically determined accordingly.
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8.3.10 Additional requirement for service
providers only: If passwords passphrases are
used as the only authentication factor for
customer user access to cardholder data (i.e,,in
any single factor authentication implementation),
then guidance s provided to customer users
including:

* Guidance for customers to change their user
passwords/passphrases periodically.

* Guidance as to when, and under what
circumstances, passwords/passphrases are to be
changed.

N

8.3.10.1 Additional requirement for service
providers only: If passwordspassphrases are
used as the only authentication factor for
customer user access (1., in any single-factor
authentication implementation) then either:

* Passwords/passphrases are changed at least
once every 90 days,

OR

 The security posture of accounts s dynamically
analyzed, and real-time access to resources is
automatically determined accordingly

8.3.11 Where authentication factors such as
physical or logical security tokens, smart cards, or
certificates are used:

* Factors are assigned to an individual user and
not shared among multiple users.

* Physical andor logical controls ensure only the
intended user can use that factor to gain access.

8.4 Multi-factor authentication (MFA) is
implemented to secure accessinto the CDE
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8.4.1 MFA s implemented for all non-console
accessinto the CDE for personnel with
administrative access.

N

8.4.2 MFAisimplemented for all non-console
accessinto the CDE.

8.4.3MFA isimplemented for all remote access
originating from outside the entity’s network that
could access or impact the CDE.

8.5 Multi-factor authentication (MFA) systems
are configured to prevent misuse.

8.5.1 MFA systems are implemented as follows:
* The MFA system s not susceptible to replay
attacks.

* MFA systems cannot be bypassed by any users,
including administrative users unless specifically
documented, and authorized by management on
an exception basis, for a limited time period.

o At least two different types of authentication
factors are used.

* Success of all authentication factors is required
before access is granted.

8.6 Use of application and system accounts and
associated authentication factors s strictly
managed.
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8.6.1 If accounts used by systems or applications
can be used for interactive login, they are
managed as follows:

* Interactive use is prevented unless needed for
an exceptional circumstance.

* Interactive use is limited to the time needed for
the exceptional circumstance.

 Business justification for interactive use s
documented.

* Interactive use is explicitly approved by
management.

* Individual user identity is confirmed before
access to account is granted.

* Every action taken is attributable to an
individual user.

N

8.6.2 Passwords/passphrases for any application
and system accounts that can be used for
interactive login are not hard coded in scripts,
configuration/property files, or bespoke and
custom source code.

8.6.3 Passwords/passphrases for any application
and system accounts are protected against
misuse as follows:

* Passwords passphrases are changed
periodically (at the frequency defined in the
entity's targeted risk analysis, which is performed
according to all elements specified in
Requirement 12.3.1) and upon suspicion or
confirmation of compromise.

* Passwords/passphrases are constructed with
sufficient complexity appropriate for how
frequently the entity changes the
passwords/passphrases.
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Requirement 9: Restrict Physical Access to
Cardholder Data

N

9.1 Processes and mechanisms for restricting
physical access to cardholder data are defined
and understood.

9.1.1 All security policies and operational
procedures that are identified in Requirement 9
are:

* Documented.

* Kept up to date.

*Inuse.

* Known to all affected parties.

9.1.2 Roles and responsibiltis for performing
activities in Requirement 9 are documented,
assigned, and understood,

9.2 Physical access controls manage entry into

facilities and systems containing cardholder data.

9.2.1 Appropriate facilty entry controls are in
place to restrict physical access to systems in the
(DE.

9.2.1.1 Individual physical access to sensitive
areas within the CDE is monitored with either
video cameras or physical access control
mechanisms (or both) as follows:

* Entry and exit points to/from sensitive areas
within the CDE are monitored.

* Monitoring devices or mechanisms are
protected from tampering or disabling.

* Collected data s reviewed and correlated with
other entries.

* Collected datais stored for at least three
months, unless otherwise restricted by law
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9.2.2 Physical and/or logical controls are
implemented to restrict use of publicly accessible
network jacks within the facility.

N

9.2.3 Physical access to wireless access points,
gateways, networking/communications
hardware, and telecommunication lines within
the facility is restricted.

9.2.4 Access to consoles in sensitive areas is
restricted via locking when not in use.

9.3 Physical access for personnel and visitors is
authorized and managed.

9.3.1 Procedures are implemented for
authorizing and managing physical access of
personnel to the CDE, including;

* |dentifying personnel.

* Managing changes to an individual's physical
access requirements,

* Revoking or terminating personnel
identification.

* Limiting access to the identification process or
system to authorized personnel.

9.3.1.1 Physical access to sensitive areas within
the CDE for personnel is controlled as follows:

» Accessis authorized and based on individual job
function.

* Access is revoked immediately upon
termination,

» All physical access mechanisms, such as keys,
access cards, etc, are returned or disabled upon
termination,
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9.3.2 Procedures are implemented for
authorizing and managing visitor access to the
CDE, including:

* Vistors are authorized before entering.

* Visitors are escorted at all times.

* Vistors are clearly identified and given a badge
or other identification that expires.

* Visitor badges or other identification visibly
distinguishes visitors from personnel.

N

9.3.3 Visitor badges or identification are
surrendered or deactivated before visitors leave
the facility or at the date of expiration.

9.3.4 Visitor logs are used to maintain a physical
record of visitor activity both within the faciity
and within sensitive areas, including:

* The visitor's name and the organization
represented,

* The date and time of the visit,

* The name of the personnel authorizing physical
aocess,

* Retaining the log for at least three months,
unless otherwise restricted by law.

9.4 Media with cardholder datais securely
stored, accessed, distributed, and destroyed.

9.4.1 All media with cardholder data is physically
secured.

9.4.1.1Offline media backups with cardholder
data are stored in a secure location,

9.4.1.2 The security of the offline media backup
location(s) with cardholder data is reviewed at
least once every 12 months,

9.4.2 All media with cardholder data s classified
in accordance with the sensitivity of the data.
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9.4.3 Media with cardholder data sent outside
the facility is secured as follows:

* Media sent outside the facility s logged.

* Mediais sent by secured courier or other
delivery method that can be accurately tracked.

* Offste tracking logs include details about media
location.

N

9.4.4 Management approves all media with
cardholder data that is moved outside the facility
(including when media s distributed to
individuals|.

9.4.5 Inventory logs of allelectronic media with
cardholder data are maintained.

9.45.1 Inventories of electronic media with
cardholder data are conducted at least once
every 12 months,

9.4.6 Hard-copy materials with cardholder data
are destroyed when no longer needed for
business or legal reasons, as follows:

* Materials are cross-cut shredded, incinerated,
or pulped so that cardholder data cannot be
reconstructed.

» Materials are stored in secure storage
containers prior to destruction.

9.4.7 Electronic media with cardholder data s
destroyed when no longer needed for business or
legal reasons via one of the following:

* The electronic media s destroyed.

 The cardholder data s rendered unrecoverable
50 that it cannot be reconstructed.

9.5 Point of interaction (POI) devices are
protected from tampering and unauthorized
substitution.
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9.5.1 POl devices that capture payment card data
via direct physical interaction with the payment
card form factor are protected from tampering
and unauthorized substitution, inclucing the
following;

* Maintaining a lst of POI devices.
 Periodically inspecting POI devices tolook for
tampering or unauthorized substitution,

* Training personnel to be aware of suspicious
behavior and to report tampering or
unauthorized substitution of devices.

N

9.5.1.1 An up-to-date it of POl devices s
maintained, including;

» Make and model of the device.

* Location of device.

* Device serial number or other methods of
Unique identification.

9.5.1.2 PO device surfaces are periodically
inspected to detect tampering and unauthorized
Slbstitution

9.5.1.2.1 The frequency of periodic POI device
inspections and the type of inspections
performed is defined in the entity's targeted risk
analysis, whichis performed according to all
elements specified in Requirement 12.3.1,
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9.5.1.3 Training is provided for personnel in PO
environments to be aware of attempted
tampering or replacement of POl devices, and
includes:

* Verifying the identity of any third-party persons
claiming to be repair or maintenance personnel,
before granting them access to modify or
troubleshoot devices.

* Procedures to ensure devices are not installed,
replaced, or returned without verification.

* Being aware of suspicious behavior around
devices.

* Reporting suspicious behavior and indications
of device tampering or substitution to
appropriate personnel,

N

Requirement 10: Log and Monitor All Access to
System Components and Cardholder Data

10.1 Processes and mechanisms for logging and
monitoring all access to system components and
cardholder data are defined and documented.

10.1.1 All security policies and operational
procedures that are identified in Requirement 10
are;

* Documented.

* Kept up to date.

*Inuse.

* Known to all affected parties.

X Pracovni stanice a lokalni server APOST

Ceska posta definuje standardy
pro konfiguraci logovani,
dodavatel se jimifid pr

nastavovan,

10.1.2 Roles and responsivilties for performing
activities in Requirement 10 are documented,
assigned, and understood,

10.2 Audit logs are implemented to support the
detection of anomalies and suspicious activity,
and the forensic analysis of events.
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10.2.1 Audit logs are enabled and active for all Ceska posta definuje standardy
system components and cardholder data. pro konfiguraci logovani,

Y

Ceskd posta

X Pracovni stanice a lokalni server APQST g
dodavatel se jimi rid pf
nastavovani.
10.2.1.1 Audit logs capture allindividual user Ceska pota definuje standardy
access to cardholder data. i ro konfiguraci logovani,
e X Pracovni stanice a lokalni server APOST AL (.:.l ogov v'.
dodavatel se jimi id pfi
nastavovani.
10.2.1.2 Audit logs capture al actions taken by Ceska posta definuje standardy
ny individual with administrativ ro konfiguraci logovan
'ayl fj' |dua. ' ad. metet eac.ces's, X Pracovni stanice a lokalni server APOST proante! a'c'| ogov .
including any interactive use of application or dodavatel se jimifid pri
system accounts. nastavovan.
10.2.1.3 Audit logs capture all access to audit Ceska posta definuje standardy
logs. i konfiguracilogovan,
® X Pracovni stanice a lokalni server APOST Hou lgurasl ogovam
dodavatel se jimi i pf
nastavovani.
10.2.1.4 Audit logs capture all invalid logical Ceska posta definuje standardy
access attempts, o konfiguraci logovani,
e X Pracovni stanice a lokalni server APOST PrOanfiFaciogovan

dodavatel se jimi rid pf
nastavovani.

10.2.15 Audit logs capture all changes to
identification and authentication credentials
including, but not limited to:

* Creation of new accounts. X Pracovni stanice a lokalni server APOST
* Elevation of privileges.

Cesk posta definuje standardy
pro konfiguraci logovani,
dodavatel se jimi idi pf

 All changes, additions, or deletions to accounts e

with administrative access.

10.2.16 Audit logs capture the following; Ceska posta definuje standardy
°AII|n|t|a.l|zat|0nof.newaudltllogs, and - ’ Pracon! taice 3 okl seer AROST prokonﬂgura'c'ﬂggv?v,an)‘,
* All starting, stopping, or pausing of the existing dodavatel se jimi i pf
audit logs. nastavovani.
10.2.1.7 Audit logs capture all creation and %t 1k s

deletion of system-level objects. X Pracovni stanice a lokalni server APOST sk ot e stadary

pro konfiguraci logovani,
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A

dodavatel se jimi i pf
nastavovan,

10.2.2 Audit logs record the following details for
each auditable event;

» User identification.

* Type of event.

* Date and time,

* Success and failure indication,

* Qrigination of event,

* [dentity or name of affected data, system
component, resource, or service (for example,
name and protocol).

X Pracovni stanice a lokalni server APOST

Ceskd posta definuje standardy
pro konfiguracilogovani,
dodavatel se jimi rid pf

nastavovan,

10.3 Audit logs are protected from destruction
and unauthorized modifications,

10.3.1 Read aceess to audit logs files is limited to
those with a job-related need.

10.3.2 Audit log files are protected to prevent
modifications by indlviduals.

10.3.3 Audit log files, including those for external-

facing technologes, are promptly backed up toa
secure, central, internal log server(s) or other
media that s difficult to modify.

10.3.4File integrity monitoring or change-
detection mechanisms is used on audit logs to
enstire that existing log data cannot be changed
without generating alerts.

X Pracovni stanice a lokalni server APOST

Ceské poita definuje standardy
pro konfiguraci logovani,
dodavatel se jimi fid pri

nastavovan,

10.4 Audit logs are reviewed to identify
anomalies or suspicious activity.
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10.4.1 The following aucit logs are reviewed at
least once daily:

* All security events.

* Logs of all system components that store,
process, or transmit CHD andor SAD.

* Logs of allcritical system components.

 Logs of all servers and system components that
perform security functions (for example, network
security controls, intrusion-detection
systems/intrusion-prevention systems (IDS/1PS),
authentication servers).

N

10.4.1.1 Automated mechanisms are used to
perform audit log reviews.

10.4.2 Logs of all other system components
(those not specified in Requirement 10.4.1) are
reviewed periodically.

10.4.2.1 The frequency of periodic log reviews for
all other system components (not defined in
Requirement 10.4.1)is defined in the entity's
targeted risk analysis, which is performed
according to all elements specified in
Requirement 12.3.1

10.4.3 Exceptions and anomalies identified during
the review process are addressed.

10.5 Audit log history is retained and available for
analysis.

10.5.1 Retain audit log history for at least 12
months, with at least the most recent three
months immediately available for analyss.

10.6 Time-synchronization mechanisms support
consistent time settings across all systems.
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10.6.1 System clocks and time are synchronized Ceska posta definuje standardy

Using time-synchronization technology. pro konfiguraci synchronizace

asu, dodavatel se jimi fid pfi
nastavovani.

X Pracovni stanice a lokalni server APOST

10.6.2 Systems are configured to the correct and
consistent time as follows;

» One or more designated time servers are in
Use.

* Only the designated central time server(s)
receives time from external sources,

* Time received from external sources is based
onnternational Atomic Time or Coordinated
Universal Time (UTC). X Praconi stanice a lokalni server APOST
 The designated time server(s) accept time
updates only from specific industry-accepted
external sources,

+ Where there is more than one designated time
server, the time servers peer with one another to
keep accurate time.

* Internal systems receive time information only
from designated central time serverls|.

Ceskd posta definuje standardy

pro konfiguraci synchronizace

Casu, dodavatel se jimi fidi pri
nastavovani,

10.6.3 Time synchronization settings and data are
protected as follows:

» Access to time data s restricted to only
personnel with a business need.,

» Any changes to time settings on critical systems
are logged, monitored, and reviewed.

10.7 Failures of critical security control systems
are detected, reported, and responded to
promptly.
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10.7.1 Additional requirement for service
providers only: Failures of critical security control
systems are detected, alerted, and addressed
promptly, including but not limited to failure of
the following critical security control systems:

* Network security controls.

* [DS/IPS,

*FIM,

* Anti-malware solutions.

* Physical access controls.

* Logical access controls.

* Aucit logging mechanisms.

» Segmentation controls (if used).

N

10.7.2 Failures of critical security control systems
are detected, alerted, and addressed promptly,
including but not limited to failure of the
following critical security control systems:

» Network security controls

* DS/IPS

» Change-detection mechanisms

» Anti-malware solutions

* Physical access controls

* Logical access controls

* Audit logging mechanisms

» Segmentation controls (if used)

» Audit log review mechanisms

» Automated security testing tools (if used)
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10.7.3 Failures of any critical security controls
systems are responded to promptly, including but
not limited to:

* Restoring security functions.

* |dentifying and documenting the duration (date
and time from start to end) of the security
failure,

* |dentifying and documenting the cause(s| of
failure and documenting required remediation,

* |dentifying and addressing any security issues
that arose during the failure,

* Determining whether further actions are
required as a result of the security failure.

* Implementing controls to prevent the cause of
failure from reoccurring,

* Resuming monitoring of security controls

N

Requirement 11; Test Security of Systems and
Networks Regularly

11.1 Processes and mechanisms for regularly
testing security of systems and networks are
defined and understood.

11.1.1 All security policies and operational
procedures that are identified in Requirement 11
are;

* Documented.

* Kept up to date.

*Inuse,

* Known to all affected parties.

Pracovni stanice a lokalni server APOST -
Bezpecnostni testovan

Ceskd posta definuje standardy a
postupy pro bezpecnostni
testovani zranitelnost],
penetracni testy), dodavatel
poskytuje soucinnostsoucinnost,
predant informaci,
odstranéniodstranéni nalez(.

11.1.2 Roles and responsivilities for performing
activities in Requirement 11 are documented,
assigned, and understood,

11.2 Wireless access points are identified and
monitored, and unauthorized wireless access
points are addressed.
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11.2.1 Authorized and unauthorized wireless
access points are managed as follows:

* The presence of wireless (Wi-Fi) access pointsis
tested for,

* Allauthorized and unauthorized wireless access
points are detected and identified,

* Testing, detection, and identification occurs at
least once every three months,

* |f automated monitoring is used, personnel are
notified via generated alerts.

N

11.2.2 Aninventory of authorized wireless access
points is maintained, including a documented
business justification.

11.3 External and internal vulnerabilities are
regularly identified, prioritized, and addressed.

11.3.1 Internal vulnerability scans are performed
as follows:

At least once every three months,

» Vulnerabilities that are either high-risk or
critical {according to the entity's vulnerability risk
rankings defined at Requirement 6.3.1) are
resolved.

* Rescans are performed that confirm all high-
risk and all critical vulnerabllities (as noted above)
have been resolved.

* Scan tool s kept up to date with latest
vulnerability information.

 Scans are performed by qualified personnel and
organizational independence of the tester exists,

Pracovni stanice a lokalni server APOST -
Bezpecnostni testovan

Ceskd posta definuje standardy a
postupy pro bezpecnostni
testovant (zranitelnost],
penetracni testy), dodavatel
poskytuje soucinnostsoucinnost,
predani informaci, odstranéni
ndlezd.
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11.3.1.1 Allother applicable vulnerabilties (those
not ranked as high-risk vulnerabilities or critical
Vulnerabilities according to the entity's
Vulnerability risk rankings defined at
Requirement 6.3.1) are managed as follows:

» Addressed based on the risk defined in the
entity's targeted risk analysis, which is performed
according to all elements specified in
Requirement 12.3.1,

* Rescans are conducted as needed.

PracovniPracovni stanice a lokalnilokalni server
APOST - Bezpecnostni testovani

N

Ceska poita definuje standardy a
postupy pro bezpecnostni
testovani (zranitelnost],
penetracni testy), dodavatel
poskytuje soucinnostsoucinnost,
predani informaci,
odstranéniodstranénf nalez(.

11.3.1.2 Internal vulnerability scans are
performed via authenticated scanning as follows:
* Systems that are unable to accept credentials
for authenticated scanning are documented.

» Sufficient privileges are used for those systems
that accept credentials for scanning.

* Ifaccounts used for authenticated scanning can
be used for interactive login, they are managed in
accordance with Requirement 8.2.2,

PracovniPracovni stanice a lokalnilokalni server
APOST - Bezpecnostni testovan

Ceska posta definuje standardy a
postupy pro hezpecnostni
testovani (zranitelnost],
penetracni testy), dodavatel
poskytuje soucinnostsoucinnost,
predani informac,
odstranéniodstranéni ndlez(.

11.3.1.3 Internal vulnerability scans are
performed after any significant change as
follows:

* Vulnerabilities that are either high-rik or
critical {according to the entity's vulnerability risk
rankings defined at Requirement 6.3.1) are
resolved.

* Rescans are conducted as needed.

* Scans are performed by qualified personnel and
organizational independence of the tester exists
(not required to be a QA or ASV).

PracovniPracovni stanice a lokalnilokalni server
APOST - Bezpecnostni testovani

Ceska posta definuje standardy a
postupy pro bezpecnostni
testovani zranitelnost],
penetracni testy), dodavatel
poskytuje soucinnostsoucinnost,
predani informac,
odstranéniodstrangni ndlez(.
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11.3.2 External wulnerability scans are performed
asfollows:

At least once every three months,

* By a PCl SSC Approved Scanning Vendor(ASV)
* Vulnerabilities are resolved and ASV Program
Guide requirements for a passing scan are met,
 Rescans are performed as needed to confirm
that vulnerabilities are resolved per the ASV
Program Guide requirements for a passing scan.

N

11.3.2.1 External vulnerability scans are
performed after any significant change as
follows:

* Vulnerabilities that are scored 4.0 or higher by
the CVSS are resolved.

* Rescans are conducted as needed.

 Scans are performed by qualified personnel and
organizational independence of the tester exists
(not required to be a QSA or ASY).

11.4 External and internal penetration testing is
regularly performed, and exploitable
vulnerabilties and security weaknesses are
corrected.
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11.4.1 A penetration testing methodology is
defined, documented, and implemented by the
entity, and includes:

* Industry-accepted penetration testing
approaches,

* Coverage for the entire CDE perimeter and
critical systems.

* Testing from both inside and outside the

network,
* Testing to validate any segmentation and T
; . 5 Ceskd posta definuje standardy a
scope-reduction controls. .
- _ postupy pro bezpecnostn
* Application-layer penetration testing to e i
o iy o T testovani (zranitelnost],
identify, at a minimurm, the vulnerabilities listed PracovniPracovni stanice a lokalnilokalni server .,
. X e, penetraci testy), dodavatel
in Requirement 6.4, APOST - Bezpecnostni testovani

poskytuje soucinnostsoucinnost,
predani informacf,
odstranéniodstranéni nalezd.

* Network-layer penetration tests that
encompass all components that support network
functions as well s operating systems.

* Review and consideration of threats and
Vulnerabilities experienced in the last 12 months,
* Documented approach to assessing and
addressing the risk posed by exploitable
vulnerabilities and security weaknesses found
during penetration testing,

* Retention of penetration testing results and
remediation activities results for at least 12
months.
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11.4.2 Internal penetration testing is performed:
* Per the entity’s defined methodology,

At least once every 12 months

* After any significant infrastructure or
application upgrade or change

* By a qualified internal resource or qualified
external third-party

* Organizational independence of the tester
exists (not required to be a QA or ASV),

PracovniPracovni stanice a lokalnilokalni server
APOST - Bezpecnostni testovani

N

Ceskd posta definuje standardy a
postupy pro bezpecnostni
testovani (zranitelnost],
penetracni testy), dodavatel
poskytuje soucinnostsoucinnost,
predani informaci,
odstrangniodstranéni ndlez(,

11.4.3 External penetration testing is performed:
* Perthe entity's defined methodology

At least once every 12 months

+ After any significant infrastructure or
application upgrade or change

* By a qualified internal resource or qualified
external third party

* Organizational independence of the tester
exists (not required to be a QSA or ASV).

11.4.4 Exploitable vulnerabilities and security
weaknesses found during penetration testing are
corrected as follows:

* I accordance with the entity's assessment of
the risk posed by the security issue as defined in
Requirement 6.3.1.

* Penetration testing is repeated to verify the
corrections.

Pracovni stanice a lokalni server APOST -
Bezpecnosti testovan

Ceskd posta definuje standardya
postupy pro bezpecnostni
testovani (zranitelnost],
penetracni testy), dodavatel
poskytuje soucinnostsoucinnost,
predani informac, odstranéni
ndlezd
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11.4.5 f segmentation is used to isolate the CDE
from other networks, penetration tests are
performed on segmentation controls as follows:
At least once every 12 months and after any
changes to segmentation controls/methods

* Covering all segmentation controls/methods in
Use.

* According to the entity's defined penetration
testing methodology.

* Confirming that the segmentation
controls/methods are operational and effective,
and isolate the CDE from all out-of-scope
systems,

* Confirming effectiveness of any use of isolation
to separate systems with differing security levels
(see Requirement 2.2.3).

* Performed by a qualified internal resource or
qualified external third party.

* Organizational independence of the tester
exists (not required to be a QSA or ASV).

N
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11.4.6 Additional requirement for service
providers only: If segmentation is used to isolate
the CDE from other networks, penetration tests
are performed on segmentation controls as
follows:

* At least once every six months and after any
changes to segmentation controls/methods.

* Covering all segmentation controls/methods in
Use.

» According to the entity's defined penetration
testing methodology.

* Confirming that the segmentation
controls/methods are operational and effective,
and isolate the CDE from all out-of-scope
systems,

* Confirming effectiveness of any use of isolation
to separate systems with differing security levels
(see Requirement 2.2.3),

* Performed by a qualified internal resource or
qualified external third party.

* Organizational independence of the tester
exists (not required to be a QSA or ASV).

N

11.4.7 Additional requirement for multi-tenant
service providers only: Multi-tenant service
providers support their customers for external
penetration testing per Requirement 11.4.3 and
1144,

115 Network intrusions and unexpected file
changes are detected and responded to.
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11.5.1 Intrusion-detection and/or intrusion
prevention techniques are used to detect andor
prevent intrusions into the network s follows:
 Alltraffic is monitored at the perimeter of the
(DE.

 Alltraffic is monitored at critical points in the
(DE,

* Personnel are alerted to suspected
compromises.

* Allintrusion-detection and prevention engines,
baselines, and signatures are kept up to date

N

11.5.1.1 Additional requirement for service
providers only: Intrusion-detection and/or
intrusion-prevention techniques detect, alert
on/prevent, and address covert malware
communication channels.

11.5.2 A change-detection mechanism (for
example, file integrity monitoring tools) is
deployed as follows:

* To alert personnel to unauthorized modfication
(including changes, additions, and deletions) of
criticalfles.

* To perform critical file comparisons at least
once weekly.

X Pracovni stanice a lokalni server APOST

Ceské pota definuje standardy,
dodavatel se jimi ri pf
nastavovani.

11,6 Unauthorized changes on payment pages
are detected and responded to,
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11.6.1 A change- and tamper-detection
mechanismis deployed as follows:

* Toalert personnel to unauthorized modification
(including indicators of compromise, changes,
additions, and deletions) to the security
impacting HTTP headers and the script contents
of payment pages as received by the consumer
browser,

* The mechanism s configured to evaluate the
received HTTP headers and payment pages.

* The mechanism functions are performed as
follows:

- At least weekly

OR

- Periodically (at the frequency defined in the
entity’s targeted risk analysis, which s performed
according to all elements specified in
Requirement 12.3.1),

N

Requirement 12; Support Information Security
with Organizational Policies and Programs

12.1 A comprehensive information security policy
that governs and provides direction for
protection of the entity's information assets s
known and current,

12.1.1 An overall information security policy is:

Dodavatel musi mit

* Established. dokumentovanou a
* Published. implementovanou alespor
. X Politika informacni bezpecnosti ot v
* Maintained. d 8kladni politiku pro fizent
* Disseminated to all relevant personnel, as well informacni bezpecnost (tfeba
asto relevant vendors and business partners. 19027001).
12.1.2 The information security policy is: Dodavatel musf mit
* Reviewed at least once every 12 months, e e dokumentovanou a
X Politika informacni bezpecnosti . ,
» Updated as needed to reflect changesto implementovanou alespo

business objectives or risks to the environment.

zakladni politiku pro rizeni
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A

informacni bezpecnosti (tfeba
19027001).

12,13 The security policy clearly defines

Dodavatel musi mit

information security roles and responsibilties for dokumentovanou a

all personnel, anq alll personpel are ayvare of and y bltaforma beeinst |n?p|em?ntoy§nou akj‘spor}

acknowledge their information security ékladni politiku profizent

responsibilities. informacni bezpechost (tfeba
19027001).

12.1.4 Responsibility for information security s Dodavatel musi mit

formally assigned to a Chief Information Security dokumentovanou a

Officer or other information security e v implementovanou alespori

) X Politika informacni bezpecnosti ety

knowledgeable member of executive ékladni politiku pro fizent

management informacni hezpecnosti {tfeba
15027001).

12.2 Acceptable use policies for end-user

technologies are defined and implemented.

12.2.1 Acceptable use policies for end-user o

technologies are documented and implemented, Dodavatel musimit

induding: | dokumentovanou a v

+ Explict approval by authorized partes X Politka informatni bezpeénosti MPereoanou despo

* Acceptable uses of the technology.
* List of products approved by the company for
employee use, including hardware and software

2akladni politiku pro fizeni
informacni bezpecnost (tfeba
15027001).

12.3 Risks to the cardholder data environment
are formally identified, evaluated, and managed.
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12.3.1 For each PCI DSS requirement that
specifies completion of a targeted risk analyss,
the analysis is documented and includes:

* |dentification of the assets being protected.
 dentification of the threat(s) that the
requirement is protecting against.

* |dentification of factors that contribute to the
likelihood and/or impact of a threat being
realized.

* Resulting analysis that determines, and includes
justification for, how the frequency o processes
defined by the entity to meet the requirement
minimize the likelihood and/or impact of the
threat being realized.

* Review of each targeted risk analysis at least
once every 12 months to determine whether the
results are still valid or if an updated risk analysis
is needed.

 Performance of updated risk analyses when
needed, as determined by the annual review
12.3.2 Atargeted risk analysis is performed for
each PCI DSS requirement that the entity meets
with the customized approach, to include:

* Documented evidence detalling each element
specified in Appendix D: Customized Approach
(including, at a minimum, a controls matrixand | X
risk analysis).

* Approval of documented evidence by senior
management,

* Performance of the targeted analysis of rik at
least once every 12 months,
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12.3.3 Cryptographic cipher suites and protocols
in use are documented and reviewed at least
once every 12 months, including at least the
following:

* An up-to-date inventory of allcryptographic
Cipher suites and protocols in use, including
purpose and where used.

» Active monitoring of industry trends regarding
continued viability of all cryptographic cipher
suites and protocols in use.

* Documentation of a plan, to respond to
anticipated changes in cryptographic
Vulnerabilties.

N

12.3 4 Hardware and software technologies in
use are reviewed at least once every 12 months,
including at least the following;

» Analysis that the technologies continue to
receive security fixes from vendors promptly.

» Analysis that the technologies continue to
support (and do not preclude) the entity’s PCI
DSS compliance.

* Documentation of any industry announcements
or trends related to a technology, such as when a
vendor has announced “end of life” plans for a
technology.

* Documentation of a plan, approved by senior
management, to remediate outdated
technologies, including those for which vendors
have announced “end of fife” plans.

12.4PCI DSS compliance is managed.
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12.4.1 Additional requirement for service
providers only: Responsibility is established by
executive management for the protection of
cardholder data and a PCI DSS compliance
program to include:

* Overall accountability for maintaining PCI DSS
compliance.

* Defining a charter for a PCI DSS compliance
program and communication to executive
management.

N

12.4.2 Additional requirement for service
providers only: Reviews are performed at least
once every three months to confirm that
personnel are performing their tasks in
accordance with all security policies and
operational procedures,

Reviews are performed by personnel other than
those responsible for performing the given task
andinclude, but are not imited to, the following
tasks:

* Daily log reviews.

* Configuration reviews for network security
controls.

* Applying configuration standards to new
systems,

* Responding to security alerts.

* Change-management processes.
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12.4.2.1 Additional requirement for service
providers only: Reviews conducted in accordance
with Requirement 12.4.2 are documented to
include:

* Results of the reviews.

* Documented remediation actions taken for any
tasks that were found to not be performed at
Requirement 12.4.2,

* Review and sign-off of results by personnel
assigned responsibility for the PCI DSS
compliance program.

N

12.5,PC1 DSS scope is documented and validated.

12.5.1 Aninventory of system components that
are in scope for PCI DSS, including a description
of function/use, is maintained and kept current,
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12.5.2 PCI DSS scope is documented and
confirmed by the entity at least once every 12
manths and upon significant change to the in-
scope environment. At a minimurn, the scoping
validation includes:

* |dentifying all data flows for the various
payment stages (for example, authorization,
capture settlement, chargebacks, and refunds)
and acceptance channels (for example, card-
present, card-not-present, and e-commerce)

* Updating al data-flow diagrams per
Requirement 1.2.4,

* |dentifying alllocations where account data s
stored, processed, and transmitted, including but
not imited to;

1) any locations outsice of the currently defined
(DE, 2) applications that

process CHD, 3) transmissions between systems
and networks, and 4) ile backups.

* |dentifying all system components in the CDE,
connected to the CDE, or that could impact
security of the CDE.

* |dentifying all segmentation controls in use and
the environment(s) from which the CDE is
segmented, including justification for
environments heing out of scope.

* Identifying all connections from third-party
entities with access to the CDE.

* Confirming that allidentified data flows,
account data, system components, segmentation
controls, and connections from third parties with
access to the CDE are included in scope.

N
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12.5.2.1 Additional requirement for service
providers only: PCI DSS scope is documented and
confirmed by the entity at least once every six
months and upon significant change to the in-
scope environment. At a minimurm, the scoping
validation includes all the elements specified in
Requirement 12.5.2.

N

12.5.3 Additional requirement for service
providers only: Significant changes to
organizational structure result in a documented
(internal) review of the impact to PCI DSS scope
and applicability of controls, with results
communicated to executive management.

12.6 Security awareness education is an ongoing
activity.

12.6.1 Aformal security awareness program is
implemented to make all personnel aware of the
entity’s information security policy and
procedures, and their role in protecting the
cardholder data.

12.6.2 The security awareness programis:

* Reviewed at least once every 12 months, and

* Updated as needed to address any new threats
and vulnerabilities that may impact the security
of the entity’s CDE, or the information provided
to personnel about their role in protecting
cardholder data.

12.6.3 Personnel receive security awareness
training as follows:

* Upon hire and at least once every 12 months.
» Multiple methods of communication are used.
» Personnel acknowledge at least once every 12
months that they have read and understood the
information security policy and procedures,
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12,631 Security awareness training includes
awareness of threats and vulnerabilities that
could impact the security of the CDE, including
but not limited to:

 Phishing and related attacks.

* Social enginegring,

N

12.6.3.2 Security awareness training includes
awareness about the acceptable use of end-user
technologies in accordance with Requirement
1221

12.7 Personnel are screened to reduce risks from
insider threats,

12.7.1 Potential personnel who will have access
to the CDE are screened, within the constraints of
local [aws, prior to hire to minimize the risk of
attacks from internal sources.

12.8 Risk to information assets associated with
third-party service provider (TPSP) relationships
is managed.

12.8.1 Alist of all third-party service providers
(TPSPs) with which account data s shared or that
could affect the security of account data s
maintained, including a description for each of
the services provided.
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12.8.2 Written agreements with TPSPs are
maintained as follows:

» Written agreements are maintained with al
TPSPs with which account datais shared or that
could affect the security of the CDE.

 Written agreements include acknowledgments
from TPSPs that TPSPs are responsible for the
security of account data the TPSPs possess or
otherwise store, process, or transmit on behalf of
the entity, or to the extent that the TPSP could
impact the security of the entity’s cardholder
data and/or sensitive authentication data.

12.83 Anestablished process is implemented for
engaging TPSPs, including proper due diligence X
prior to engagement

12.8.4 A program is implemented to monitor
TPSPs' PCI DSS compliance status at least once X
every 12 months.

12.8.5 Information is maintained about which PCI
DSS requirements are managed by each TPSP,
which are managed by the entity, and any that
are shared between the TPSP and the entity

12.9 Third-party service providers (TPSPs|
support their customers' PCI DSS compliance.

12.9.1 Additional requirement for service
providers only: TPSPs provide written
agreements to customers that include
acknowledgments that TPSPs are responsible for
the security of account data the TPSP possesses

Dodavatel je povinen smluvné
akceptovat odpovédnost za

R X bezpecnost dodavanych sluzeb

g které mohou ohrozit bezpecnost
processes, or transmits on behalf of the o i
systémi objecnatele.

customer, or to the extent that the TPSP could
impact the security of the customer's cardholder
data and/or sensitive authentication data.
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12.9.2 Additional requirement for service
providers only: TPSPs support their customers'
requests for information to meet Requirements
12.84:and 12.8.5 by providing the following upon
customer request;

* PCI DSS compliance status information
(Requirement 12.84).

* Information about which PCI DSS requirements
are the responsibility of the TPSP and which are
the responsibility of the customer, including any
shared responsibilities (Requirement 12.8.5), for
any service the TPSP provides that meets a PCl
DSS requirement(s) on behalf of customers or
that can impact security of customers' cardholder
data or sensitive authentication data
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N

Dodavatel must poskytnout
soucinnost v pripadg potreby pi
bezpecnostnich auditech
poskytnutim relevantnich
informaci predmetu plnéni

12.10 Suspected and confirmed security incidents
that could impact the CDE are responded to
immediately

12.10.1 Anincident response plan exists and is
ready to be activated in the event of a suspected
or confirmed security incident. The plan includes,
butis not fimited to:

* Roles, responsiilities, and communication and
contact strategies in the event of a suspected or
confirmed security incident, including notification
of payment brands and acquirers, at a minimum,
* Incicent response procedures with specific
containment and mitigation activities for
different types of incidents.

* Business recovery and continuity procedures.

» Data hackup processes.

» Analysis of legal requirements for reporting
compromises.

» Coverage and responses of allcritical system

X Pracowni stanice a lokalni server APOST

Dodavatel je povinen hlasit
vSechny u neho vzniklé
bezpecnostni incidenty které
zahmujf viechny systémy
podilejict se na pinéni nebo
zahmnuj citivé informace Ceské
Posty vzniklé v ramei smiuvniho
plngni.
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components,
* Reference or inclusion of incident response
procedures from the payment brands,

N

12.10.2 At least once every 12 months, the
security incident response plan s:

* Reviewed and the content is updated as
needed.

* Tested, including all elements listed in
Requirement 12.10.1.

12.10.3 Specific personnel are designated to be
available on a 24/7 basis to respond to suspected
or confirmed security incidents.

12.104 Personnel responsible for responding to
suspected and confirmed security incicents are
appropriately and periodicaly trained on their
incident response responsibilities.

12.104.1 The frequency of periodic training for
incident response personnel is defined in the
entity's targeted risk analysis, which is performed
according to all elements specified in
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Ceskd posta

Requirement
1231

12.10.5 The security incident response plan
includes monitoring and responding to alerts
from security monitoring systems, including but
not limited to:

* Intrusion-detection and intrusion-prevention
systems,

» Network security controls.

* Change-detection mechanisms for critcal files.
 The change-and tamper-detection mechanism
for payment pages. This bullet is a best practice
until s effective date; refer to Applicability
Notes below for detalls.

* Detection of unauthorized wireless access
points.

12.10.6 The security incident response plan s
modified and evolved according tolessons
learned and to incorporate industry
developments.
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12.10.7 Incident response procedures are in
place, to be initiated upon the detection of
stored PAN anywhere t is not expected, and
include:

* Determining what to do if PAN s discovered
outside the CDE, including its retrieval, secure
deletion, and/or migration into the currently
defined CDE, as applicable.

* |dentifying whether sensitive authentication
data is stored with PAN,

* Determining where the account data came
from and how it ended up where it was not
expected.

* Remediating data leaks or process gaps that
resulted in the account data being where it was
not expected.

N

A1 Additional PCI DSS Requirements for Multi
Tenant Service Providers

AL1 Multi-tenant service providers protect and
separate all customer environments and data.

AL11 Logical separation is implemented as
follows:

 The provider cannot accessits customers'
environments without authorization.

* Customers cannot access the provider's
environment without authorization.

AL.1.2 Controls are implemented such that each
customer only has permission to access its own
cardholder data and CDE.

AL.1.3 Controls are implemented such that each
customer can only access resources allocated to
them,
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AL1.4 The effectiveness of logical separation
controls used to separate customer
environments is confirmed at least once every six
months via penetration testing,

N

AL2 Multi-tenant service providers facilitate
logging and incident response for all customers.

AL.2.1 Audit log capability is enabled for each
customer's environment that is consistent with
PCI DSS Requirement 10, including:

* Logs are enabled for common third-party
applications.

* Logs are active by default,

* Logs are available for review only by the owning
customer.

* Log locations are clearly communicated to the
owning customer.

* Log data and availability is consistent with PC]
DSS Requirement 10.

AL2.2 Processes or mechanisms are
implemented to support andor faciitate prompt
forensic investigations in the event of a
suspected or confirmed security incident for any
customer,

AL.2.3 Processes or mechanisms are
implemented for reporting and addressing
suspected or confirmed security incidents and
Vulnerabilities, including:

* Customers can securely report security
incidents and vulnerabilites to the provider.

* The provider addresses and remediates
suspected or confirmed security incidents and
vulnerabilities according to Requirement 6.3.1.
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