log ] cELNi
\">) SPRAVA

Smlouva o dilo ¢. 25/600/0094

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle ustanoveni
§ 2586 zakona ¢. 89/2012 Sh., obcansky zakonik, ve znéni pozdéjSich predpisi (dale jen ,,0Z")
a s prihlédnutim k zakonu €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakoni (autorsky zakon), ve znéni pozdéjsich

predpisa (dale jen ,,autorsky zakon*), smlouva niZe uvedeného znéni na akci

Navrh a provedeni migrace CCN sité

Smluvni strany
ANECT a.s.
Se sidlem: Purkynova 646/107, Medlanky 612 00 Brno
Zapsana: v OR u Krajského soudu v Brno oddil B, viozka 2113
Zastoupena: Janem Zinkem, predsedou predstavenstva

Spojeni:
IC: 25313029
DIC: CZ25313029

Bankovni spojeni: Unicredit Bank

Cislo uétu: 378619024/2700

Adresa pro dorucovani korespondence: Lomnického 1742, 140 00 Praha 4
dale jen ,,Zhotovitel"

a

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC: 71214011

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo uétu: 1020011/0710

Adresa pro doru¢ovani korespondence: Budéjovicka 7, 140 96 Praha 4
dale jen ,,Objednatel*

Objednatel a Zhotovitel (dale také jako ,Smluvni strany” ¢i ,Strany") uzaviraji tuto smlouvu o dilo s
nazvem ,Navrh a provedeni migrace CCN sité” (dale jen ,Smlouva"). Smluvni strany se dohodly,
Ze se jejich zavazkovy vztah fidi OZ s piihlédnutim k autorskému zakonu a zakonem €. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ").
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21.

2.2.

2.3.

1.1

1. Predmét Smlouvy

Pfedmétem smlouvy je zavazek:

a) Zhotovitele, Zze provede ve prospéch Objednatele a podle jeho pozadavkl cinnosti

spocivajici v architektonickych a implementacnich pracich zahrnujici migraci stavajici CCN
sitt na novou CCN sit postavenou na technologii Cisco Catalyst SD-WAN. Prfehled
pozadovanych ¢innosti je uveden v pfiloze €. 1. Celkové je odhadovan potiebny rozsah
dodavky na 330 ¢lovékohodin.

(Dale jen ,Dilo".)

b) Objednatele, ze bezvadné dilo pfevezme a zaplati za néj Zhotoviteli dohodnutou cenu dle
¢l. 7 této Smlouvy.

d)

a)

b)

a)

b)

c)

2. Povinnosti Smluvnich stran

Povinnosti Zhotovitele:

Zhotovitel je povinen dodat fadné a vcas dilo dle této Smlouvy bez faktickych a pravnich vad.
Zhotovitel je povinen zajistit, Ze pfi pInéni pfedmétu dila budou dodany pouze Objednatelem
schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentd a dokumentace, v datové anebo listinné
podobé, které od Objednatele obdrzel pro potfebu plnéni pfedmétu dila nebo které vytvofil v
ramci plnéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a dokumentaci po
predani dila Objednateli prokazatelné pfedat, nebo je se souhlasem Objednatele
prokazatelné zlikvidovat Ci je vést a prokazatelné evidovat. Zhotovitel je povinen zajistit, Ze
takové dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uzity ve prospéch
tfeti strany.

Veskeré podklady, které byly Objednatelem Zhotoviteli pfedany, zlstavaji v jeho vlastnictvi
a Zhotovitel za né odpovida od okamzZiku jejich pfevzeti jako skladovatel a je povinen je vratit
Objednateli po spIinéni svého zavazku (pfedani dila).

Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické bezpecénosti
uvedenych v Priloze ¢. 4 této Smiouvy.

Zhotovitel je povinen zajistit, ze:

pfed instalaci jakéhokoli SW, ktery souvisi s pfedmétem dila, bude jeho zaméstnanci
provedena kontrola, ze tyto prostfedky neobsahuiji viry nebo jiné Skodlivé programy,

pfi zméné programoveého vybaveni v ramci testovani €i servisu jim bude vytvofena zaloha
puvodniho programového vybaveni v€etné jeho konfigurace, kterou pfeda opravnéné osobé
Objednatele,

Zhotovitel je povinen provadét testovani mimo provozni prostfedky Informacniho systému
Celni spravy CR (dale jen ,ISCS®). Jsou-li k testovani uZita provozni data, je Zhotovitel
povinen zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Zameéstnanci Zhotovitele podilejici se na pInéni dila jsou povinni:

zachovavat mi€enlivost ve vztahu k informacim, se kterymi jakymkoliv zpisobem pfijdou do
styku pfi plnéni dila,

zdrzet se pokusl o neopravnény fyzicky pfistup do objektl anebo prostor objektd
Objednatele, které nesouviseji s plnénim dila,

zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
pInénim dila,
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d) zdrzet se jakychkoliv aktivit v objektech Objednatele, které nesouviseji s plnénim dila,

e) v objektech Objednatele dodrzovat obecné zasady BOZP a PO, za seznameni zaméstnancl
se zasadami BOZP a PO odpovida Zhotovitel,

f) seznamit se s bezpecnostnimi predpisy ISCS vztahujicimi se k pInéni dila a tyto pfedpisy
dodrzovat.

2.4. Pracovnici Zhotovitele nebudou kromé opravnénych osob Objednatele navazovat Zadné dalsi
pracovni kontakty s jinymi pracovniky Objednatele pro feSeni pfedmétu této Smlouvy ani tyto
jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho rozhodnuti opravnéné
osoby na strané Objednatele.

2.5. Pracovnici Zhotovitele nebudou kromé opravnénych osob Objednatele navazovat zadné dalSi
pracovni kontakty s jinymi pracovniky Objednatele pro feSeni pfedmétu této Smlouvy ani tyto
jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho rozhodnuti opravnéné
osoby na strané Objednatele.

2.6. Povinnosti Objednatele:

a) Umoznit pfistup pracovnik(l Zhotovitele do prostor Objednatele v rozsahu, ktery je nezbytny
pro provedeni potifebnych &innosti, které vyplyvaji z plnéni dila, a umoznit pfistup k dalSim
souvisejicim prostfedkam.

b) Poskytovat v dohodnutych terminech Zhotoviteli informace a podklady, které potfebuje k
fadné realizaci dila podle této Smlouvy, zejména pak poskytnout Zhotoviteli technologickou

infrastrukturu a soucinnost v mire, kvalité a terminech, které budou stanoveny a odsouhlaseny
obé&ma stranami pro pfislusna plnéni dila.

c) Zajistit pro pInéni dila Zhotovitele testovaci prostredi.

d) Zajistit pfistup a pfipojeni k testovacimu a provoznimu prostfedi, které je nezbytné pro
realizaci dila.

e) Prevzit bezvadné dilo ve smyslu této Smlouvy a podepsat pfislusné dokumenty v souladu s
ustanovenimi této Smlouvy.

f) Dodrzovat provozni podminky uzivani zpracované Zhotovitelem a pisemna doporuceni
Zhotovitele prokazatelné pfedané Objednateli.

g) Realizovat pfisluSnou soucinnost v rozsahu této Smlouvy.
h) Realizovat pfipadnou dalsi sou€innost odsouhlasenou zastupci Smluvnich stran.

2.7. Pokud Objednatel neposkytne Zhotoviteli fadné a v€as veSkerou soucinnost vyplyvajici z této
Smlouvy, ma Zhotovitel v takovém pfipadé pravo posunout termin pfedani dilich praci a
pozadavkl, ke které se neposkytnuti soucinnosti vztahuje, a to o dobu trvajici maximalné pocet
dni, po které Zhotovitel nemohl fadné Smiouvu plnit.

2.8. Objednatel je opravnén po ukonceni dila, ale pfed jeho pfedanim, provést operativni rizikovou
analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo bezpecnost ISCS.

2.9. Objednatel je opravnén neprodlené po pfejimce dila odebrat fyzicka a logicka pfistupova prava,
ktera byla poskytnuta zaméstnancim Zhotovitele podilejicim se na dile, v€etné prav
privilegovanych a prav vzdaleného pfistupu do ISCS.

2.10. Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech Objednatele trvaly
nebo namatkovy dohled aktivit zaméstnancl Zhotovitele podilejicich se na dile a kazdy dohled
zaznamenat do provozniho deniku.
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2.11.

2.12.

2.13.

2.14.

2.16.

2.16.

3.1.

3.2.

41.

4.2.

9.1

5.2.

a.4.

5.4.

Objednatel je opravnén svymi uréenymi zaméstnanci dle potfeby pravidelné nebo namatkové
kontrolovat Uplnost a spravnost zaznamu individualnich i skupinovych provoznich deniku
zameéstnancu Zhotovitele podilejicich se na dile.

Objednatel je opravnén schvalovat zmény zaméstnancl Zhotovitele podilejicich se na dile, a to
formou ¢islovaného dodatku Smlouvy, prvotni seznam takovych zaméstnancu je uveden ve ¢l.
13. této Smlouvy. Pro doplfiovani dodatku plati pravidla uvedena v ¢&l. 17. — Zavérecna
ustanoveni.

Objednatel je opravnén pfi poruseni nebo nedodrzeni bezpe€nostnich podminek uvedenych v
odst. 2.1 az 2.5 tohoto ¢lanku uplatnit vici Zhotoviteli sankce podle €l. 10 — Smluvni sankce
podle této Smlouvy.

Zaméstnanci Objednatele uréeni podle odst. 2.10 a 2.11 tohoto ¢lanku jsou uvedeni v &l. XIII.
této Smlouvy.

Zaméstnancem Zhotovitele odpovédnym za plnéni bezpeénostnich podminek specifikovanych

Zameéstnancem Objednatele odpovédnym za dohled nad plnénim bezpecnostnich podminek

uvedenych v odst. 2.1 az 2.5 tohoto clanku specifikovanych Objednatelem a pInénych

3. Podminky a zpusob plnéni Smlouvy

V prvni fazi vypracuje Zhotovitel harmonogram praci uvedenych v Pfiloze €. 1, ktery doruci
Objednateli, a nasledné, po prokazatelném schvaleni (napf¥. ve formé souhlasného stanoviska
odeslaného na e-mailovou adresu Zhotovitele) navrzeného harmonogramu Objednatelem,
provede Zhotovitel v sou€innosti s Objednatelem praktické ovéfeni navrzenych postupl v
testovacim prostfedi. Postup dila a vysledky dila budou sledovany a vyhodnocovany.

Zadavat jednotlivé pozadavky jsou opravnény za Objednatele pouze osoby uréené dle ¢&l. 13.
4. Zménové fizeni

Obé Smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé& zmény
pFisluSného pozadavku. Vysledkem zménového fizeni muze byt provedeni obsahovych nebo
terminovych zmén u pfislusného pozadavku.

Jakakoliv sjednana zména vyse uvedeného charakteru musi byt odsouhlasena opravnénymi
zastupci obou Smluvnich stran, jinak zGstava v platnosti puvodni pozadavek.

5. Prevzeti predmétu Smiouvy

Zhotovitel bude dodavat dilo postupné, formou dil€ich pInéni dila, ve stanovenych lhatach, a to
na zakladé Predavaciho protokolu, jehoz vzor je v pfiloze €. 2 této Smlouvy, ktery bude
podepsan opravnénymi osobami Objednatele a Zhotovitele uvedenymi v c¢lanku 13. této
Smlouvy.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkd dodanych praci Zhotoviteli ve
Ih(té 14 (slovy: ¢trnacti) dnt od predani vysledk( dodavanych praci Zhotovitelem Objednateli.

Pokud Objednatel ve |lhaté 14 (slovy: ¢trnacti) dnu od pfedani vysledkd plnéni dila zjisti, Ze
predané vysledky neodpovidaji zadani ukolu a stanovenym vysledkiim a cildm, ma pravo
vysledky dodanych pInéni dila vratit Zhotoviteli k dopracovani s konkrétnimi pisemné
formulovanymi pfipominkami a divody, pro¢ je nepfevzal.

Zhotovitel ma povinnost ve lhaté 14 (slovy: ¢trnacti) dnli ode dne vraceni vysledkd plnéni dila
Objednatelem odstranit vady podle pozadavki Objednatele. V pfipadé, Zze se Objednatel
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5.5.

6.1.
6.2.

Tl

7.2.

7.3.

7.4.

8.1.

8.2.

nevyjadfi, resp. nevrati vysledky pInéni dila Zhotoviteli ve Ihuté 14 (slovy: &trnacti) dnd od
predani vysledkl dodanych praci Zhotovitelem, povazuji se za prevzaté.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od Zhotovitele i pfed uplynutim
14 (slovy: ¢trnacti) dnli od pfedani vysledkd dodanych praci na dile, a to podepsanim
Pfedavaciho protokolu, jehoZ vzor je uveden v pfiloze €. 2 této Smlouvy, opravnénou osobou
uvedenou v €l. 13. této Smlouvy, na kterém bude vyslovné uvedeno, ze Objednatel netrva na
14 (slovy: &trnacti) denni [h{té.

6. Misto a termin pInéni dila

Mistem pInéni dila je sidlo Objednatele, tj. Budé&jovicka 7, 140 96 Praha 4.

Dilo bude plnéno formou dil€ich pInéni pribézné po celou dobu uc€innosti této Smiouvy,
zavazné terminy dil€ich pInéni dila budou stanoveny v harmonogramu schvaleném dle ¢l. 3
odst. 3.1. této Smiouvy.

7. Cenadila

Smluvni cena za 1 hodinu prace je stanovena ¢astkou 1 500,- K& bez DPH, to je 1 815,- K€ se
zakonnou sazbou DPH dle § 47 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist ve vysi 21 %.

Smluvni strany se dohodly, Ze celkova cena Zhotovitelem dodaného a Objednatelem

prevzatého dila za celou dobu trvani této Smlouvy, resp. dobu platnosti této Smiouvy,
neprekroCi ¢astku bez DPH:

495.000,- K¢
(slovy: Ctyfi sta devadesat pét tisic korun eskych),
to je s 21% DPH ve vysi 103.950 K& celkem
598.950,- K¢
(slovy: pét set devadesat osm tisic devét set padesat korun ¢eskych).

Celkovéa cena je stanovena jako cena nejvySe pfipustna a kone¢na. Cena za dilo zahrnuje
veskeré souvisejici naklady Zhotovitele, zejména naklady na dopravu, pojisténi, predani a
zarucni servis dila.

Celkova cena byla stanovena na zakladé provedeného vybérového Fizeni €.j. 10715/2025.
8. Odstranovani zavaznych technickych problému

V pfipadé, ze dojde ke vzniku zavazného technického problému v dile, oznami Objednatel tuto
skutec¢nost bezodkladné Zhotoviteli prokazatelnym zplsobem (napf. ve formé zpravy zaslané
na e-mailovou adresu opravnéné osoby Zhotovitele) s uvedenim, jak se zavazny technicky
problém projevuje. Zavaznym technickym problémem se rozumi skuteCnosti, které mohou
ohrozit funk&nost komunikaéni sité nebo jeji €asti nebo souvisejicich systému nebo aplikaci.
V pfipadé pochybnosti je zavaznym technickym problémem kazdy technicky problém, ktery za
zavazny oznaci Objednatel.

Zhotovitel je povinen zahdgjit prace na odstranéni zavazného technického problému nejpozdéji
do 4 pracovnich dnl od jeho oznameni Zhotoviteli a tento zavazny technicky problém odstranit
ve |haté pfimérené povaze oznameného zavazného technického problému, nejdéle vsak do 10
(deseti) pracovnich dnu.
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9.1.

9.2.

9.3.
9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9. Platebni podminky

Zhotovitel bude fakturovat cenu dila podle poc¢tu skute¢né odpracovanych ¢lovékohodin, a to
na zakladé Pfedavaciho protokolu, jehoZ vzor je v pfiloze €. 2 této Smlouvy. Fakturovana ¢astka
je stanovena clankem 7. Cena dila. Pfilohou faktury bude Pfedavaci protokol podepsany
opravnénymi osobami uvedenymi v ¢l. 13.

Darovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle § 435
OZ, podle § 7 zakona ¢. 90/2012 Sb., o obchodnich spoleCnostech a druzstvech (zakon
o obchodnich korporacich), ve znéni pozdéjSich predpisu, podle zakona ¢&. 563/1991 Sb.,
o Ucetnictvi, ve znéni pozdéjSich predpist, a podle § 21 a § 29 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisu, a odkaz na tuto Smlouvu, pfislusné predavaci
protokoly a identifikaci zastupce Zhotovitele. Faktura v€etné pfislusného pfedavaciho protokolu
musi byt zaslana elektronicky, a to cestou datové schranky s nasledujicim parametrem: ID
datové schranky ,Generalni feditelstvi cel*: Zpuaadc

Pfedavaci protokol je nedilnou soucasti faktury.

Faktura musi obsahovat také evidencni €islo této Smlouvy. Pokud faktura nebude obsahovat
stanovené nalezitosti dle této Smlouvy, nebo v ni nebudou spravné uvedené udaje, je
Objednatel opravnén vratit ji ve Ihtté 5 (péti) pracovnich dnd od jejiho obdrzeni Zhotoviteli s
uvedenim chybégjicich nalezitosti nebo nespravnych udaju. V takovém pripadé bude faktura
Zhotovitelem opravena a nova lhata splatnosti za¢ne plynout doru¢enim opravené faktury zpét
Objednateli. V pfipadé, ze Objednatel fakturu vrati, pfestoze faktura je spravna a predepsané
nalezitosti obsahuje, zlstava v platnosti plvodni Ih(ta splatnosti faktury a pokud Objednatel
fakturu nezaplati v pavodnim terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na tficet (30) kalendafnich dnl od data doruéeni faktury na
adresu Objednatele. Takto sjednana doba splatnosti, neni-li prikazné dohodnuto jinak,
nahrazuje den splatnosti uvedeny na faktufe. V pfipadé, Zze posledni den splatnosti faktury
pfipadne na den pracovniho klidu, resp. volna, bude se za den splatnosti povazovat nejblize
nasledujici pracovni den.

Penézni zavazek Objednatele se povazuje za v€as splnény dnem pfipsani pfislusné ¢astky ve
prospéch ucétu Zhotovitele. Platba faktury bude provedena bezhotovostnim pfevodem na
bankovni u€et Zhotovitele, jenz je uvedeny na fakture.

V pfipadé prodleni Objednatele s uhradou ceny za predmét Smlouvy vznika Zhotoviteli pravo
na urok z prodleni ve vysi stanovené nafizenim vlady €. 351/2013 Sb., kterym se urcuje vySe
urokl z prodleni a nakladu spojenych s uplatnénim pohledavky, ur€uje odména likvidatora,
likvidacniho spravce a €lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku, vefejnych rejstfiki pravnickych a fyzickych osob a evidence
svéfenskych fondu a evidence udaju o skuteénych maijitelich, ve znéni pozdéjSich predpisu.
Smluvni strany si vyslovné ujednaly, ze vici sobé nebudou uplatiiovat v pfipadé prodleni urok
Z uroku.

Smluvni strany si dojednaly, ze Objednatel je opravnén provést zajiStovaci uhradu dané z
pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisl, na Ucet pfisluSného spravce dané, jestlize se Zhotovitel stane ke
dni poskytnuti uplaty za uskute¢néné zdanitelné plnéni nespolehlivym platcem dané ve smyslu
ust. § 106 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu.
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10. Smluvni sankce

10.1. V pfipadé prodleni Zhotovitele sterminem dil¢iho plnéni dila oproti schvalenému
harmonogramu dle &l. 3. je Objednatel opravnén poZadovat zaplaceni smluvni sankce ve vysSi
2000,- K¢ (slovy: dva tisice korun Ceskych) za kazdy i zapocaty den prodleni.

10.2. V pfipadé prodleni Zhotovitele se zahgjenim praci na odstranéni oznameného zavazného
technického problému nebo s odstranénim oznameného zavazného technického problému ve
Ihité uvedené v &l. 8. odst. 8.2. této Smlouvy, je Objednatel opravnén pozadovat zaplaceni
smluvni sankce ve vysi 2000,- K& (slovy: dva tisice korun Ceskych) za kazdy i zapocaty den
prodleni.

10.3. V pfipadé prodleni Zhotovitele s odstranénim oznamené vady, na kterou se vztahuje zaruka,
ve |huté uvedené v €l. 11. odst. 11.3. této Smlouvy, je Objednatel opravnén poZadovat zaplaceni
smluvni sankce ve vysi 2000,- K& (slovy: dva tisice korun Ceskych) za kazdy i zapocaty den
prodleni.

10.4. V pfipadé poruSeni nebo nedodrZzeni bezpecnostnich podminek uvedenych v €l. 2. odst. 2.1.
pism. b) az d) této Smlouvy je Objednatel opravnén pozadovat zaplaceni smluvni sankce ve
vySi 2.000,- K¢ (slovy: dva tisice korun Eeskych) za kazdy prokazany pfipad.

10.5. V pfipadé porusSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. 2. odst. 2.2.
pism. a) az c) této Smlouvy je Objednatel opravnén pozadovat zaplaceni smluvni sankce ve
vysi 2.000,- K¢ (slovy: dva tisice korun ¢eskych) za kazdy prokazany pfipad.

10.6. V pfipadé poruseni nebo nedodrZzeni bezpecnostnich podminek uvedenych v ¢l. 2. odst. 2.3.
pism. b) az f) této Smlouvy je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vySi
2.000,- K¢ (slovy: dva tisice korun Ceskych) za kazdy prokazany pfipad.

10.7. V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. 2. odst. 2.4. a
odst. 2.5. této Smlouvy je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi
10.000,- K¢ (slovy: deset tisic korun Ceskych) za kazdy prokazany pfipad.

10.8. V pfipadé poruSeni povinnosti mi¢enlivosti je Objednatel opravnén pozadovat po Zhotoviteli
zaplaceni smluvni pokuty ve vysi 50.000,- K& (slovy: padesat tisic korun Ceskych) za kazdy
jednotlivy pfipad poruseni.

10.9. Vznikne-li Objednateli nepInénim povinnosti ze strany Zhotovitele uvedenych v €l. 2. Povinnosti
Smluvnich stran odst. 2.1., 2.2., 2.3., 2.4. a 2.5. Skoda, uhradi ji Zhotovitel v prokazané vysi.

10.10. Ustanovenimi o smluvnich sankcich (smluvnich pokutach) neni dotéeno pravo Objednatele
na nahradu vzniklé Skody. Smluvni sankce je splatna do 10 dnu ode dne doruceni jejiho
vyuctovani Zhotoviteli.

10.11. V pfipadé, ze Objednatel bude v prodleni s jakoukoli platbou dle ¢lanku 9. Platebni podminky
o vice nez 30 (slovy: tficet) dnll a nedoloZi prokazatelng, Ze zpoZdéni spociva v systémovych
prekazkach Objednatelem neovlivnitelnych, je Zhotovitel opravnén zadat po Objednateli
zaplaceni uroku z prodleni dle €lanku 9. Platebni podminky odst. 9.7. Smluvni strany si vyslovné
ujednaly, Ze v takovém pfipadé odpovida vySe urokd nahradé skody.

10.12. Smluvni pokuty je Objednatel opravnén zapocist proti pohledavce Zhotovitele.

10.13. Vyslovné se touto Smlouvou sjednavaji smluvni sankce stanovené v tomto ¢lanku. Smluvni
strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a dale napf. ustné sjednanym
smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné nebude pfihlizeno.

11. Zaruka, nahrada skody a vlastnické pravo

11.1. Zhotovitel poskytuje na vysledky dodanych praci zaruku v délce 6 (slovy: Sesti) mésicll ode dne
jejich prevzeti Objednatelem. Zaruéni doba se prodluzuje o dobu, po kterou Objednatel nemohl
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11.5.
11.8.

12.1.

12.2.

12.3.

13.1.

uzivat vysledky dodanych praci v disledku odstranovani oznamené vady, na kterou se vztahuje
zaruka.

. Vadou se pro ucely této Smlouvy rozumi neshoda s touto Smlouvou, resp. s pfislusnym

schvalenym pozadavkem Objednatele.

. Objednatel je povinen vadu, na kterou se vztahuje zaruka, bez zbyte¢ného odkladu po jejim

zjisténi prokazatelné oznamit v pisemné formé Zhotoviteli. Zhotovitel je povinen na své naklady
oznamenou vadu odstranit, tj. uvést vysledky dila do bezchybného provozu ve |hité pfiméfené
povaze oznamené vady, nejpozdéji vSak do 30 dni od oznameni vady Zhotoviteli.

. Zhotovitel ruci spole¢né a nerozdilné se subdodavatelem za Skody zpUsobené v ramci pinéni

tohoto dila. Smluvni strany si dojednaly vylouéeni ust. § 2914 OZ.
Objednatel je vlastnikem dodavaného dila.

V pfipadg, Ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu, resp.
licenci, udéluje timto Zhotovitel licenci ¢asové, mistné a co do poctu uzivatelid neomezenou.
Smluvni strany si také ujednaly vylou€eni postupu podle ust. § 2370 OZ.

12. Omezeni odpovédnosti Zhotovitele

Zhotovitel nebude, v pfipadé prokazaného poruseni pracovnich postupu, navoda a technickych
omezeni uvedenych v dokumentaci dle ¢lanku 2. odst. 2.6. pism. f) nebo poruSeni vSeobecné
znamych technickych a bezpecnostnich standardl Objednatelem, rucit za Skody ani za vady
plynouci z uziti produktd, ztraty nebo chybné interpretace dat.

Zhotovitel nemuze rudit za v€asné dodani praci dle pozadavkl Objednatele, pokud nebude
mozné ze strany Objednatele specifikovat zadani nebo poskytnout podklady, napfiklad v
dusledku zpozdéni schvalovani zakonnych a podzakonnych norem, které jsou nezbytnym
podkladem pro dodavku praci Zhotovitelem.

Zhotovitel nemUze rucit za v€asné dodani praci operativné pozadovanych Objednatelem, pokud
charakter praci vyZaduje soucinnost Objednatele a/nebo tfeti strany, tato byla Zhotovitelem
vyzadana a nebyla prokazatelné v€as a dostatecné poskytnuta.

13. Soucéinnost a komunikace Smluvnich stran

Pfi pInéni této Smlouvy jsou na strané Objednatele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet sou€innost se Zhotovitelem pfi plnéni pfedmétu Smlouvy,
a to:

a) opravnény zastupce ve vécech smluvnich (s pravem pfedavat Zhotoviteli vSechny
informace potfebné pro plnéni smluvniho zdvazku Zhotovitele, o které ke splnéni
zavazkl v souladu s touto Smlouvou pozada, a prebirat od ného vSechna plnéni
uskutec¢néna dle této Smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat technické
informace potfebné pro plnéni smluvniho zavazku dle této Smlouvy od druhé Smluvni
strany, o které druha Smluvni strana ke splnéni zavazku v souladu s touto Smlouvou
pozada),

c) pracovnici Objednatele, ktefi maji pravo vyzadovat sluzby rozvoje Dila dle této smlouvy,
v&etné akceptovani odhadnutého rozsahu prace potfebného k jejich realizaci, tyto sluzby
po jejich realizaci od Zhotovitele prevzit a nasledné akceptovat jejich fadné dodani.
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13.2. Pfi plnéni této Smlouvy jsou na strané Zhotovitele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s Objednatelem pfi plnéni pfedmétu Smiouvy,
a to:

a) Opravnény zastupce ve vécech smluvnich (s pravem pfebirat vS8echny informace
potfebné pro plnéni tohoto smluvniho zavazku od Objednatele, o které ke splnéni
zavazkl v souladu s touto Smlouvou pozada a predavat mu vSechna plnéni uskute¢néna
dle této Smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat technické
informace potfebné pro plnéni smluvniho zavazku dle této Smlouvy od druhé Smluvni
strany, o které druha Smiluvni strana ke spInéni zavazk( v souladu s touto Smlouvou
pozada),

c) pracovnici Zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby rozvoje Dila dle
této Smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich realizaci, tyto sluzby
po jejich realizaci Objednateli pfedat a nasledné akceptovat jejich fadné dodani budou
uvedeni.

14. Platnost a uéinnost Smlouvy

14.1. Smlouva se uzavira na dobu urc€itou ode dne podpisu Smlouvy do 30. 6. 2025.

14.2. Tato Smlouva nabyva platnosti podpisem zastupct obou Smluvnich stran a G€innosti dnem
uverejnéni v registru smluv.

14.3. Tuto Smlouvu je mozno ukoncit pisemnou dohodou obou Smluvnich stran.

14.4. Shleda-li Objednatel nebo Zhotovitel podstatné poruseni plnéni pfedmétu Smlouvy druhou
Stranou, ma pravo na okamzité odstoupeni od Smlouvy, jehoz pisemné vyhotoveni musi byt
druhé Strané doruceno. Za podstatné poruseni Smlouvy ze strany Zhotovitele se povazuje
prodleni pfi pInéni terminG delSi nez 30 (slovy: tficet) dni. Podstatnym poruSenim Smlouvy ze
strany Objednatele se rozumi zejména prodleni pfi hrazeni smluvni ceny Zhotoviteli delSi nez
30 (slovy: tficet) dnu a poruSeni kterékoliv licenéni podminky vztahujici se k nakladani s
produkty a dokumentaci ze strany Objednatele.

14.5. Odstoupeni od Smlouvy je platné dnem doru€eni oznameni o odstoupeni. Strana, kvali jejimuz
poruSeni Smlouvy doslo k odstoupeni od Smlouvy, je povinna zaplatit odstupujici strané na
zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dnl ode dne doruceni
takové faktury vesSkeré naklady odstupujici strany jakozto pfimy dusledek odstoupeni od
Smiouvy.

14.6. Strany souhlasi s tim, Ze v pfipadé pfed¢asného ukonc&eni ucinnosti této Smlouvy z jakychkoliv
dlvodl bude dokonéeno dilo dle v okamziku pfed¢asného ukonéeni této Smlouvy schvalenych
pozadavkl za podminek uvedenych v této Smlouvé.

14.7. Ustanoveni ¢lankl této Smlouvy, jejichz cilem je upravit vztahy mezi Smluvnimi stranami po
ukonc&eni Ucinnosti této Smlouvy, zlGstanou platna i po ukonceni této Smiouvy.
15. Zvlastni ujednani
15.1. Z4dna ze Smluvnich stran neni odpovédna za $kodu zplsobenou okolnostmi vyludujicimi
odpovédnost ve smyslu ust. § 2913 odst. 2 OZ.

15.2. Objednatel souhlasi s tim, ze Zhotovitel ma pravo zmifiovat tuto Smlouvu jako referenci vUgi
tfetim stranam, avSak pfi dodrzeni zavazkud mi¢enlivosti dle €l. 2. odst. 2.3. pism. a) a dle ¢l. 16.
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15.3.

15.4.

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

17.1

Objednatel nema bez souhlasu Zhotovitele pravo na Sifeni pfedanych produktt ani jakéhokoliv
duSevniho vlastnictvi Zhotovitele, se kterym se seznamil v prab&hu smluvniho vztahu, tfetim
stranam.

Zhotovitel nema bez souhlasu Objednatele pravo na Sifeni pfedanych produktd ani jakéhokoliv
dusevniho vlastnictvi Objednatele, se kterym se seznamil v priilbéhu smluvniho vztahu, tfetim
stranam.

16. Utajeni informaci

Zhotovitel se zavazuje k ml€enlivosti o osobnich udajich osob €innych v ramci Objednatele, o
technickém vybaveni Objednatele, jakoz i o vSech skute€nostech, o kterych se v souvislosti s
pInénim pfedmétu Smlouvy dovédél.

Zhotovitel se zavazuje k mi€enlivosti tykajici se udajd, které se dozvi v souvislosti s plnénim
povinnosti z této Smlouvy vyplyvajicich.

V pripadé, Ze v souvislosti s pInénim zavazkl podle této Smlouvy ziska Zhotovitel pfistup
k informacim obsahujicim osobni nebo citlivé Gdaje ,klientd“ Objednatele, se zavazuje
dodrzovat mi€enlivost o vSech téchto udajich vuci tfetim osobam, zaroven se zavazuje udinit
vesSkera technicka iorganizaéni opatfeni, aby nedo$lo k poruseni povinnosti plynoucich
objednateli z obecné zavaznych pravnich predpisl, jinak odpovida za Skodu, pfipadné
nemajetkovou Ujmu tim vzniklou. Pojmem ,klient“ se v tomto pfipadé rozumi Uc¢astnici celnich,
spravnich, dafiovych a trestnich fizeni vedenych Objednatelem i jakékoliv dalSi osoby, jejichz
osobni ¢&i jinak citlivé udaje ma Objednatel povinnost zpracovavat v ramci pInéni svych zakonem
svéfenych kompetenci.

Zhotovitel se zavazuje dodrzovat vSechny platné pravni pfedpisy o ochrané osobnich udaju v
souladu se zakonem €. 110/2019 Sbh., o zpracovani osobnich udajd, a s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto udaju a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju, dale téz jen ,GDPR").

Za ucelem zavazku mi€enlivosti uzavie Zhotovitel se vSemi svymi zaméstnanci, ktefi budou na
dile spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skute¢nostech, o kterych se dovédél na
zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a které byly Zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ, pokud svym obsahem odpovidaji
definici obchodniho tajemstvi dle OZ.

Obé Smluvni strany se zavazuji zachovat mi€enlivost az do doby, kdy se pfedmétné informace
stanou obecné znamymi za predpokladu, zZe se tak nestane porusenim povinnosti mi¢enlivosti.
Za poruSeni mi€enlivosti se nepovazuje, je-li Smluvni strana povinna pfedmétnou informaci
sdélit na zakladé zakonem stanovené povinnosti. Povinnost mi€enlivosti trva bez ohledu na
ucinnost nebo platnost této Smlouvy.

17. Zavérecna ustanoveni

. Tato Smlouva a veskeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim fadem

Ceské republiky a spada pod jurisdikci soudt Ceské republiky. V otazkach Smlouvou vyslovné
neupravenych se uplatni vyznamem nejblizSi ustanoveni OZ, nebo predpisu, jez jej nahradi.
Smluvni strany se zavazuiji, Ze pfipadné rozpory vzniklé pfi realizaci této smlouvy budou FeSit v
souladu s pravnimi pfedpisy. Kazda ze Smluvnich stran se dale zavazuje, Zze k soudnimu feSeni
uvedenych sporl pfistoupi az po vy€erpani moznosti jejich vyfizeni mimosoudni cestou.
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17.2.

17.3.

17.4.

17.5.

17.6.

1715

17.8.

17.8.

Veskeré zmény, upravy nebo doplnéni Smlouvy mohou byt provadény jen na zakladé dohody
Smluvnich stran formou pisemnych, vzestupné Cislovanych dodatk(i ke Smlouvé. Dodatek
nabyva platnosti po schvaleni a podpisu statutarnimi zastupci Smluvnich stran. Dodatek se poté
stava nedilnou soucasti této Smiouvy.

Stanou-li se néktera ustanoveni této Smlouvy zcela nebo z&asti neplatna, nebo pokud by
néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu a ucelu
neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové ustanoveni, které
odpovida tomu, co by podle smyslu a ucelu této Smlouvy bylo ujednano, kdyby tato skute¢nost
byla znama od pocatku. Totéz plati, vyskytnou-li se ve Smlouvé &i jejich dodatcich pfipadné
mezery.

Pokud se jedna ze Smluvnich stran vzda urcitého naroku na napravu v pfipadé poruseni nebo
nedodrzeni ustanoveni této Smlouvy ze strany druhé Smluvni strany nebo se zdrzi ¢i opomene
uplatnit €i vyuzit kteréhokoli prava nebo vysady, jez ji podle této Smlouvy nalezi nebo nalezet
muze, nesmi byt takovy ukon, a to bez vyjimky, povazovan nebo uplatfiovan jako precedens do
budoucna pro jakykoli dalSi pfipad, ani nelze povazovat takové jednani za vzdani se jakéhokoli
naroku, prava €i vysady jednou pro vzdy.

Smluvni strany vyslovné vylucuji, aby nad ramec ustanoveni této Smlouvy byla jakakoliv prava
a povinnosti dovozovany z dosavadni €i budouci praxe zavedené mezi Smluvnimi stranami ¢i
zvyklosti zachovavanych obecné €i v odvétvi tykajicim se pfedmétu plnéni této Smlouvy, ledaze
je ve Smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si Smluvni strany potvrzuji, ze
si nejsou védomy Zadnych dosud mezi nimi zavedenych obchodnich zvyklosti €i praxe.

Zhotovitel vyslovné souhlasi s tim, Ze Objednatel tuto Smlouvu uvefejni na svém profilu v pIném
znéni v souladu se ZZVZ.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této Smlouvy se promli&uji ve Ihité 5 (slovy:
péti) let ode dne, kdy Smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem €. 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych smiuv,
uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdé&jsich
predpist, se strany dohodly, ze Objednatel zaSle tuto Smlouvu spravci registru smluv
k uvefejnéni ve lhuté, stanovené timto zakonem. Osobni Udaje stran pfed odeslanim budou

anonymizovany v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani osobnich udaju, a
v souladu s GDPR.

Nazvy a Cisla ¢lankl a odstavcu v této Smlouvé jsou uvedeny vyhradné pro lepSi orientaci.

17.10. Smluvni strany si vyslovné ujednaly, Ze tuto Smlouvu nelze postoupit na fad. Zadna ze

Smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze Smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

17.11. Smluvni strany potvrzuji, Ze si pfecetly a pfijaly vS8echny smluvni podminky uvedené v této

Smlouvé.

17.12. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pficemz kazda ze

Smluvnich stran obdrzi po jednom vyhotoveni.

17.13. Nedilnou soucasti Smlouvy jsou:

Pfiloha €. 1 ,Popis pozadovanych ¢innosti a technicka specifikace®

Pfiloha €. 2 ,Pfedavaci protokol — vzor*

Pfiloha €. 3 ,Dohoda o externim uzivani sluzby vzdaleného pfistupu k ISCS* — vzor
Pfiloha €. 4 ,Opatfeni vyplyvajici ze zakona o kybernetické bezpecénosti*
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17.14. Smluvni strany potvrzuji, Ze Smlouva byla uzaviena svobodné a vazné, Ze nebyla ujednana
v tisni a za jinak jednostranné nevyhodnych podminek.

17.15. Smluvni strany na dukaz svého souhlasu pfipojuji své podpisy:

V Praze, dne

Digitalné podepsal Jan Zinek

J a n Z i n e k Datum; 2025.03.24 |0:12:33

+01'00'

za Zhotovitele
p.Jan Zinek
predseda predstavenstva
a feditel firmy
ANECT a.s.
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Priloha €. 1 ,,Popis pozadovanych €innosti a technicka specifikace“

Pozadované prace

Ugelem této zakazky je provedeni architektonickych a implementaénich praci zahrnujici migraci
stavajici CCN sité na novou CCN sit’ postavenou na technologii Cisco Catalyst SD-WAN. Hlavnimi
cili dodavky je zbudovani infrastruktury pro novou CCNng sit a nasledna kompletni migrace
vesSkerych adres spadajici do rozsahu 193.179.221.0/26 do nového rozsahu CCNng
185.130.128.0/23. Projekt ovlivni i stavajici architekturu CCN bran, které jsou aktualné dostupné
pouze v lokalité Budéjovicka. Nové budou CCN brany dostupné i v lokalité Vapenka. Do rozsahu
dodavky jsou zahrnuty i konzultaéni schizky s Objednatelem, pfipadné s tfetimi stranami, Upravy
provozni dokumentace a fizeni praci (project management). PoZzadovano je provedeni nasledujicich
¢innosti:

1. Analyza stavajiciho stavu a komunikaci pro stavajici (legacy) sit CCN

1.1. Smérovani

1.2. Firewall prostupy

1.3. NAT pravidla
2. Konsolidace stavajiciho stavu

2.1. Aktualizace jmennych konvenci relevantnich objekt

2.2. Aktualizace skupin objektd (object group) obsahujici nepovolené/zrusené adresy

2.3. Rozdéleni pfilis generickych pravidel na jednotliva pravidla

2.4. Naprava povolené komunikace

2.4.1. PFidani chybégjicich adres/portl
2.4.2. Odebrani pravidel povolujici nepovolenou komunikaci (napf. z divodu, ze dany
objekt jiz v siti neexistuje apod.)

2.5. Zacisténi nepouzivanych firewall & NAT pravidel

2.6. Usporadani firewall pravidel do sekci/kategorii

2.7. Dokumentace logické topologie zachycujici komunikaci CCN pro:

2.7.1. Globalni smérovaci tabulku (GRT)
2.7.2. Noveé ziizené VRF CCN-SDWAN-LAN
2.7.3. Govbone
3. Studium a oponentura navrhované architektury nové CCN sité ze strany DG TAXUD

3.1. Migracni vs. Post-migracni cilova topologie

3.2. Migracni postupy

3.3. Konzultace
4. Faze 1 — Instalace hardware

4.1. Tvorba schématu zapojeni, adresniho schématu a komunikaéni matice pro nové Cisco SD-
WAN prvky

4.2. Fyzické zapojeni SD-WAN prvkt do infrastruktury CS
5. Faze 2 — Uvodni konfigurace SD-WAN
5.1. Onboarding Cisco SD-WAN prvku
5.2. Konfigurace internetového transportu
5.2.1. Alokace vefejnych adres
5.2.2. Implementace NAT pravidel
5.2.3. Implementace firewall prostupt
5.3. Testovani individualnich transportnich spoji (E-Line, internet)
5.4. Konfigurace LAN — zfizené nového VRF CCN-SDWAN-LAN
5.4.1. Externi BGP pro propoj mezi siti CS a SD-WAN prvky
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5.4.2. Interni BGP pro propoj mezi data centry CS
5.4.3. Statické smérovani k firewallim
5.4.4. Implementace potfebnych prostupt & NAT pravidel na firewallech

5.5. Navrh, implementace & testovani komplexniho EEM skriptu pro podporu Active/Standby
scénafe

5.5.1. Failover SD-WAN prvku v ramci specifického VRF ovliviiujici globalni smérovaci
tabulku

5.6. Redesign & konsolidace adresniho prostoru Govbone pro veSkerou komunikaci relevantni
k CCN siti

6. Faze 3 — Migrace

6.1. Koordinovana migrace CCN sluZzeb v obou smérech
6.1.1. Smér CCN -> CS/Govbone
6.1.2. Smér CS/Govbone -> CS

6.2. Konfigurace novych firewall & NAT pravidel, CiSténi starych firewall & NAT pravidel
6.2.1. Puvodni CCN rozsah: 193.179.221.0/26
6.2.2. Novy CCN rozsah: 185.130.128.0/23

6.3. Dokumentace provedenych zmén

6.4. Aktualizace informaci v phplPAM

Pozadované c&innosti a zmény budou provadény tak, aby planované nedostupnosti dotéenych
systému byly minimalni a mimo béznou pracovni dobu. Planované nedostupnosti budou s predstihem
dohodnuty a schvaleny Objednatelem.

Pfedpokladany rozsah praci je 330 Cclovékohodin, provedeni praci probéhne postupné dle
schvaleného harmonogramu.
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Priloha €. 2 ,,Predavaci protokol — vzor"

Objednatel: Generalni reditelstvi cel 5
Cislo smlouvy:

Zhotovitel: [DOPLNi ZHOTOVITEL]
Datum predani:

Predmét predani a prevzeti

(Specifikace rozsahu piedavaného pinéni véetné uvedeni verzi predavanych dokumentil nebo software)

1.

2.

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, Ze
uvedeny predmeét k uvedenému dni fadné predala Opravnéné osobé Objednatele.
Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Objednatele, Zze
uvedeny predmét k uvedenému dni Fadné prevzala v souladu s ustanovenimi smlouvy.
Datum predani:

Objednatel:

Opravnéna osoba: Telefon, E-mail; Datum:
Zhotovitel:

Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha €. 3 — ,Dohoda o externim uZivani sluzby vzdaleného pfistupu k ISCS" — vzor

-

Dohoda o externim uzivani sluzby vzdaleného pristupu k ISCS

Gl Kategorie citlivosti: C3
Podet stran: 4 Pocet pfiloh 0 Stuperi kritiGnosti / ochrany: 3/3
Pocet vytiska: 3 Vytisk &.: Revize: 1x roéné
Adresat vytisku €. 1: Smluvni technicky gestor dodavky

Adresat vytisku €. 2: Smluvni technicky garant dodavky

Adresat vytisku €. 3: Administrator sluzby

Osoba opravnéna gist: | SluZzebni funkcionafi, kontrolni organy CS, organy uZivatele sluzby
Skartaéni znak a Ihata: | V5 | 1D:

Poskytovatel sluzby
Ceska republika — Generalni feditelstvi cel
Zastoupeny smluvnim technlokym gestorem dodavky [ uzivani
fjméno, pfijmeni, ttvar/ [DOPLNIC D

Uzivatel sluzby

[DOPLNi ZHOTOVITEL]
Zastoupena smluvnim technickym garantem dodavky / uzivani
/iméno, prijmeni, funkce/ [DOPLN| ZHOTOVITEL]

Cl. 1

NATEL] na dodavku / uzivani 1ISCS [DOPENI

(1) ato dohoda plyva ze smlouvy €. _l (4
= # EL] mezi Ceskou republikou — Generalnim

: & [EL], uzavienou dne [B OBJEL
redltelstwm cel a [DOPLNI ZHOTOVITEL]

(2) Tato dohoda stanovi rozsah a zpUsob poskytnuti sluzby vzdaleného pfistupu (dale jen ,sluzba“)
k informaénimu systému Celni spravy Ceské republiky (dale jen ,ISCS") poskytovatelem uzivateli.

Cl. 2 - Zadost o poskytnuti sluzby
Poskytnuti sluzby je zaloZzeno na zadosti, kterou zpracovava smluvni technicky gestor dodavky /
uzivani. Vécna ¢ast Zadosti vychazi z této dohody.

Cl. 3 - Objekty ISCS
(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v ¢l. 1 odst. 1 poskytnut
vzdaleny pristup (dale jen ,objekty sluzby“), jsou specifikovany jménem objektu, IP adresou
objektu, portem. Specifikace objektl sluzby:

Cislo : T Objekt (jméno), IP adresa, port

(2) Davod potfeby vzdaleného pristupu ke kazdému objektu sluzby vyplyva z vySe uvedené smlouvy:
Cislo = T —— Divod

Cl. 4 - Doba poskytovani sluzby
Doba poskytovani sluzby je totozna s dobou uclnnostl vySe uvedené smlouvy, tj. od zvefejnéni
smlouvy v registru smiuv do [BOPLNI OBJEL EL]. Dnem ukoné&eni platnosti smlouvy bude
sluzba zrusena.
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Cl. 5 - Fyzické osoby — uzivatelé sluzby
(1) Technicky garant dodavky / uzivani zajisti, ze fyzickymi osobami, uzivateli sluzby, budou pouze
ti zameéstnanci uZivatele, ktefi se podileji na technologickém feSeni dodavky nebo uzivani ISCS
potrebuji ke své Ginnosti.
(2) Technicky gestor dodavky / uZivani je povinen seznamit technického garanta dodavky / uzivani s

bezpecnostnimi podminkami externiho uzivani sluzby. Toto seznameni musi byt podepsano
seznamujicim i seznamenou osobou.

(3) Technicky garant dodavky / uZivani je povinen s bezpe¢nostnimi podminkami externiho uzivani
sluzby seznamit vSechny fyzické osoby, externi uZivatele sluzby. Toto seznameni musi byt
podepsano seznamujicim i seznamenou osobou.

Cl. 6 - Technické podminky uzivani sluzby
(1) Uzivatelské ucty ISCS pro vzdaleny pristup do ISCS opravnéne treti strany jsou:

apanicfiC uZivatele

JpJEL

___UzZivatelsky Gcet_
_l:':i : :‘I AT

(2) IP adresy informaéné komunikaénich zafizeni (ICT) vyuzivanych pro vzdaleny pfistup do ISCS
opravnénou treti stranou jsou:

(3) Externi ICT technologie uzité pro vzdaleny pfistup do ISCS musi byt vybaveny antivirovou
ochranou s aktualnimi  virovymi definicemi a aktualizovanym operaénim systémem
a mit aplikovany bezpecnostni opatreni, napfiklad dle zakona €. 181/2014 Sb. o kyberneticke
bezpeénosti, zejména k nim musi byt Fizen pfistup.

Cl. 7 - Bezpeénostni podminky uzivani sluzby

(1) Pristupové heslo pro vzdaleny pristup do ISCS opravnéné ftreti strany je vygenerovano
administratorem sluzby vzdaleného pfistupu do ISCS. Toto heslo musi byt zménéno pfi prvnim
prihlaseni, nestane-li se tak, musi byt nasledujici pokus o pfistup odmitnut. Dale bude
administratorem sluzby zménéno vzdy po uplynuti 180 dnd. Heslo musi mit délku minimalné 17
znakd a musi spliiovat alespoii 3 poZadavky z nasledujicich podminek (nejméné jedno velké
pismeno (A-Z), nejmeéné jedno malé pismeno (a-z), nejmené jedno Cislo (0-9) a nejméné jeden
znak odlisny od bod( 1 az 3) a nesmi byt opakovano dfive nez po uzivani nejméné 12 jinych
hesel.

(2) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho uzivani
sluzby seznamit viechny fyzické osoby, externi uZivatele sluzby - viz Cl. 5.

(3) Externi uzivatel sluzby v ramci sluzby vyuZiva jemu zfizeny uzivatelsky ucet do domény CS.
Prihlasovaci udaje uzivatelského uctu je externi uzivatel sluzby povinen chranit pfed ztratou nebo
zneuZitim jinou osobou.

(4) Administrator sluzby opravnénost externiho uZivani sluzby v pravidelnych intervalech, nejméné
jednou roc¢né, kontroluje. Kontrolu provadi tak, Ze technickému gestoru dodavky / uzivani zasle
e-mail s pfehledem poskytnutych pfistupovych prav sluzby se zZadosti o potvrzeni jejich potieby.
V zaslaném e-mailu je uvedena doba, do které musi byt zaslan zpét e-mail potvrzujici potfebnost
externiho uzivani sluzby. V pfipadé neobdrZzeni tohoto e-mailu administrator sluzby externi
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uzivani sluzby pozastavi. Neni-li dale do 2 mésict Zadna odezva ohledné pozastavené sluzby,
pak administrator sluzby na pokyn_uto sluzbu zrusi.

(5) Administrator sluzby ke dni ukonéeni platnosti prislusné smlouvy na dodavku produktu nebo
sluzby pro ISCS sluzbu vzdaleného pristupu do ISCS poskytnutou treti strané zrusi a o této
skute€nosti technického garanta dodavky / uzivani e-mailem informuje.

(6) Zjisti-li administrator sluzby, ze podml'nky bezpeéného uzivani sluzby byly externim uzivatelem
sluzby poruseny nebo jsou poruSovany, takové uZivani sluzby pozastavi a upozorni na tuto
ického garanta dodavky / uzivani. V pripadé, ze nedojde k naprave, je
Wpravnen takové uzivani sluzby doc¢asné ¢i trvale zrusit.
(7) Zamestnanec opravnéneé treti strany jako fyzicka osoba a externi uzivatel sluzby je pfi uzivani
sluzby povinen:

a) zajistit, Ze pii piihlaSovaci procedufe nebude pfitomna neopravnéna osoba, ktera by mohla
odezirat pfihlaSovaci udaje a heslo,

b) neposkytnout nebo zabranit zpFistupnéni pfihlaSovacich udaju a hesla neopravnéné osobe,

c) zajistit, Ze technicky prostfedek pro uZiti sluzby pfi pfihlaseni se vzdalenym pfistupem do ISCS
nebude pristupny neopravnéné osobé,

d) zjisti-li ztratu ¢i vyzrazeni pfihlasSovacich udaji anebo hesla nebo ma podezieni na pokus o
ziskani prihlaSovacich udaju anebo hesla neopravnénou osobou, nahlasi tuto skutecnost
neprodlené technickému garantu dodavky / uZivani a ten technickému gestoru dodavky /
uzivani,

e) fidit se pokyny technického garanta dodavky / uzivani.

Cl. 8 - Zmény
(1) PFi potfeb& zmény mezi poskytovatelem a uzivatelem sluzby bude uzavien ¢islovany dodatek této
dohody. Pfi uzavieni nové smlouvy o dodavce a za podminky, Ze dodavatel a pfedmét smlouvy
je tentyz, se uzivani sluzby podle uzaviené dohody prodluZuje s uplatnénim zmén uvedenych
v dodatku puvodni dohody a s vyuzitim ptvodnich uzivatelskych G¢td. Kazda strana obdrzi jedno
vyhotoveni dodatku jimi podepsaného.

(2) Po uzavieni této dohody a ureni uZivatelskych uétt je technicky gestor opravnén, ale soucasné
povinen tyto Uéty zapsat do tabulky v ¢l. 6 odst. 1 ve svém vytisku dohody a sdélit je technickému
garantu, ktery ucini totéz ve svém vytisku.

(3) Dale bude administratorem sluzby zajiSténa zména hesla vzdy po uplynuti 90 dnu.

Za uzivatele:
[DOPLNI ZHOTOVITEL]
[DOPLNi ZHOTOVITEL]
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Priloha €. 4 — Opatieni vyplyvajici ze zakona o kybernetické bezpecnosti

Zhotovitel bere na védomi, ze pfedmét pInéni dle této Smlouvy muize souviset s uzitim, spravou, Ci
rozvojem Kritické informacni infrastruktury nebo Vyznamného informacniho systému ve smyslu
ustanoveni § 2 pism. b) nebo d) zakona &. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu (dale jen
.Zakon o kybernetické bezpecCnosti“). Zhotovitel a Objednatel jsou povinni postupovat podle
ustanoveni o bezpec€nosti informaci, které je obsazeno v této pfiloze Smlouvy.

Zhotovitel se zavazuje dodrzovat bezpeénostni opatieni Objednatele, s pfihlédnutim k pfedmétu
plnéni dle této Smlouvy a dale v prubéhu plnéni dle této Smlouvy upozornit Objednatele na pfipadny
zjistény nesoulad se zakonem.

Ustanoveni o bezpecnosti informaci

(1) Objednatel stanovi z fad svych zaméstnancu osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za dohled
bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného pinéni dodavky.

|2| Odbornim iestorem dodévki "e_ a technickym gestorem dodavky je

(3) Zhotovitel stanovi z fad svych zaméstnanct osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za bezpec¢né
pinéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné pinéni dodavky.

(4) Odbornym garantem dodavky je_a technickym garantem dodavky

J

(5) Bezpecnostni opatfeni na strané Zhotovitele. Zhotovitel je povinen:

a) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mi¢enlivost ve vztahu k
informacim, se kterymi jakymkoliv zplsobem pfijdou do styku pfi uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpeénostni podminky uzivani
ISCS dodané objednavatelem,

c) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokusU o logicky pFistup k
objektim ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zameéstnanci podilejici se na uzivani ISCS nebudou kromé technického gestora
Zhotovitele navazovat zadné dalSi pracovni kontakty s jinymi pracovniky Objednatele bez
pfedchoziho rozhodnuti technického gestora Objednatele.
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(6) Bezpecnostni opatfeni na strané Objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat Zhotoviteli informace a podklady, které potfebuje k fadnému
uzivani ISCS,
b) kontrolovat dodrzovani bezpecnostnich podminek uzivani ISCS Zhotovitelem,

c) neprodlené po ukonéeni uzivani odebrat pfistupova prava, ktera byla poskytnuta Zhotoviteli, v€etné
prav vzdaleného pfistupu do ISCS,

d) pfi poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v této Smlouvé uplatnit vidi
Zhotoviteli sankce podle sank¢nich ustanoveni této Smlouvy.

(7) Kontrola zavedeni a uziti bezpecnostnich opatfeni

Zhotovitel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly zavedeni bezpecnostnich
opatfeni. Zhotovitel v této véci poskytne Objednateli, nebo jim uréené tfeti strané, nutnou soucinnost.
PFi téchto kontrolach bude vzdy pfihlédnuto k povaze a rozsahu pInéni dle této Smiouvy.

(8) Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah pInéni dle této Smlouvy vyZzada nebo pokud to
Objednatel bude povazovat za nezbytné, mize byt zavedeno sledovani aktivit pracovnikd Zhotovitele
v ICT prostfedi Objednatele logovanim v8ech provedenych aktivit (vyjma logovani zadanych
prihlaSovacich udaju a hesel) nebo nahravanim obsahu vSech aktivnich obrazovek.

(9) Zména v zavedenych ¢i uzitych bezpecénostnich opatfenich

Seznam vyzadovanych bezpecnostnich opatfeni se mize ménit bud’ v souvislosti se zménou povahy
a rozsahu pInéni dle této Smlouvy nebo v navaznosti na povinnosti Objednatele vyplyvajici z § 13
zakona o kybernetické bezpecnosti. Pokud ufad pfislusny podle zakona o kybernetické bezpecnosti
Objednateli ulozi povinnost, v navaznosti na vyskyt kybernetické bezpecnostni hrozby, udalosti Ci
incidentu, zavést &i uzivat urcita bezpeénostni opatfeni, dotyka-li se toto jakkoliv povahy €i rozsahu
pinéni dle této Smlouvy, ma Zhotovitel povinnost tato bezpeénostni opatfeni zavést &i uzivat, nebo
Objednateli poskytnout nutnou soucinnost.

Strana 20/20

C2 - Interni



