


(dale jen ,,poskytovatel)
(objednatel a poskytovatel dale spolecné také ,smluvni strany‘ jednotlivé ,smluvni strana“)

podle ust. § 1746 odst. 2, ustanovenim § 2358 a nasl. zdkona €. 89/2012 Sb., obcCansky
zakonik, vplatném znéni (dale jen ,,obfansky zakonik*) a ustanoveni zdkona ¢. 121/2000
Sb., autorsky zikon, vplatném znéni (dale jen ,autorsky zikon®), uzaviraji na zaklad¢
vysledku nadlimitntho zaddvaciho fizeni pro vefejnou zakazku ,Kurzy SANS® zadanou
v elektronickém nastroji NEN pod systémovym ¢islem N006/24/V00029855 na ziklad€ ust.

§ 130 a nasl zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni tuto
ramcovou dohodu (déale jen ,Ramcova dohoda®).

II. Ukl Ramcové dohody

2.1. Ukelem Ramcové dohody je zabezpeleni vysoce odborné piipravenych piishusniki
InKys pro wv€asné a soustavné pifjimani piisluSnych nipravnych a preventivnich
opatfeni pro potfeby vykonu sluzebni ¢innosti na daném shizebnim miste.

2.2. Stanovit ramcové podminky mezi objednatelem a poskytovatelem, na jejichz zikladé
bude poskytovatel uzavirat s objednatelem tzv. Realizacni smlouvu (dale také jen
»-Realiza¢ni smlouva“ nebo ,Realizaéni smlouvy®) vsouladu stouto Ramcovou
dohodou, tj. formou pisemného navrhu objednatele na uzavieni Realizacni smlouvy dle
ptilohy ¢. 2 Ramcové dohody a pisemného piieti ndvrhu smlouvy poskytovatelem, tj.
podpisem navrhu Realiza¢ni smlouvy poskytovatelem.

III. Predmét Ramcové dohody

3.1. Predmétem Ramcové dohody je zdvazek poskytovatele poskytnout objednateli shizbu,
a to Skoleni voblasti IT, kter¢ spadd pod spravu zabezpeceni v plisobnosti
komunikacnich a informacnich systémi resortu Ministerstva obrany CR, a to vrozsahu,
kvalit¢ a za podminek dle Ramcové dohody a jednotlivych Realiza¢nich smiuv. Kurzy
poskytnou zikladni dovednosti a techniky v oblasti zabezpeCeni informaci, obranné
sitové  architektury, analyze —malware, digitdlni forenzni analyze a reakci
na bezpecnostni incidenty. Déle rozSfreni znalosti v oblasti open-source mteligence
a manazerskych dovednostech bezpecnostnich lidrii (dadle také jen ,sluzba®). Bzt
popis sluzby je uveden vpfiiloze ¢. 1 Cenova kalkulace a specifikace sluzby Ramcové
dohody.

3.2. Sluzba bude realizovana podle potieb objednatele formou dil¢ich plnéni na zakladé
uzavienych Realizaénich smiuv k poskytnuti plnéni.

3.3. Zéavazek objednatele za tadné poskytnutou shizbu uhradit poskytovateli fadn¢ a vcas
smluvenou cenu.

IV. Cena

4.1. Maximalni celkova cena za sluzbu je 8 468 332,16 K¢ bez DPH a zaokrouhleno ve vysi
10 246 681,93 K¢ s DPH (slovy Deset milioni dvé sté Ctyficet Sest tisic Sest set
osmdesat jedna korun cCeskych devadesat tfi halérh), (dale jen ,Finanéni objem®).
Finan¢ni objem piedstavuyje maximalni cenu za souhrnné plnéni dle Radmcové dohody



4.2.

4.3.

4.4.
4.5.

5.1.

6.1.

6.2.

a jednotlivych Realizaénich smluv a zahrnuje veskeré naklady poskytovatele souvisejici
s pinénim Rémcové dohody a jednotlivych Realizacnich smluv.

Cena jednotlivych poloZek sluzby je stanovena v piiloze €. 1 Cenovd kalkulace
a specifikace sluzby Ramcové dohody.

Cena za poskytnut¢ dilci plnéni sluzby bude stanovena dle formy kurzu (prezencni/
on — line) a skute¢ného poctu uCastnikit vyplyvajici z diléi Realiza¢ni smlouvy dle ceny
kurzu dle piilohy €. 1 Cenova kalkulace a specifikace sluzby Ramcové dohody.

Objednatel neni povinen Fmancni objem vyCerpat.

Cenu je mozné zvysit pouze z divodi zvySeni DPH, a to na zaklad¢ pisemného dodatku
ve smyshu ¢l XII. odst. 12.8. Ramcové dohody.

V. Doba platnosti Ramcové dohody

Ramcova dohoda se uzavira na dobu uréitou do 31. prosince 2025.

VI.  Lhita a misto plnéni

Poskytovatel se zavazuje sluzbu poskytnout vpribéhu roku 2025 dle podminek
stanovenych Radmcovou dohodou a pfislusSnou Realizaéni smlouvou.

Mistem plnéni sluzby:

-v pifpadé provedeni kurzu ve Skolicim stfedisku poskytovatele na adrese
poskytovatele:

e Nizozemsko, Amsterdam, Amsterdam Marriott Hotel, Stadhouderskade 12;
e Dansko, Copenhagen, Copenhagen Marriott Hotel, Kalvebod Brygge 5, 1560;

e Francie, Paris, Crowne Plaza Paris — Republique, 10 Pl de la République,
75011,

e Francie, Paris, Paris Marriott Opera Ambassador Hotel, 16 Bd Haussmann,
75009;

e Francie, Paris, Hyatt Regency Paris Etoile, 3 Pl du Général Keenig, 75017;

e Spojené kralovstvi, London, De Vere Grand Connaught Rooms, 61-65 Great
Queen St;

e Spojené kralovstvi, London, ETC Venues Monument, 8 Eastcheap, EC3M
1AE;

e Estonsko, Tallinn, Hilton Tallinn Park, F. R. Kreutzwaldi 23, 10147,
e Némecko, Munich, Munich Marriott Hotel, Berliner Strasse 93, Bavaria;
e Norsko, Oslo, Radisson Blu Plaza Oslo, Sonja Henies plass 3;

e Ceska republika, Prague, Vienna House By Wyndham Andels Prague,
Stroupeznického 21, 150 00 Praha 5-Smichov;

e US, Hyatt Centric Fisherman's Wharf San Francisco, 555 North Point Street,
San Francisco, CA 94133;

e US, The Westin Alexandria Old Town, 400 Courthouse Square, Alexandria,
VA 22314;



US, Hilton New Orleans Riverside, Two Poydras St., New Orleans, LA 70130;
US, Alma San Diego, 1047 5th Avenue, San Diego, CA 92101;
US, The Westin Crystal City, 1800 Richmond Highway, Arlington, VA 22202;

US, Hilton Baltimore Inner Harbor, 401 West Pratt Street, Baltimore, MD
21201;

US, Marriott San Antonio Airport, 77 NE Interstate 410 Loop, San Antonio,
TX 78216;

US, Hyatt Regency Orlando, 9801 International Drive, Orlando, FL 32819;

US, The Drake, a Hilton Hotel, 140 East Walton Place, Chicago, IL 60611-
1501 4;

US, Manchester Grand Hyatt, 1 Market Place, San Diego, CA 92101;

US, Nashville Marriott at Vanderbilt University, 2555 West End Avenue,
Nashville, TN 37203;

US, Hyatt Regency Coral Gables, 50 Alhambra Plaza, Coral Gables, FL 33134;

US, The Royal Sonesta Harbor Court Baltimore, 550 Light Street, Baltimore,
MD 21202;

US, Embassy Suites by Hilton Denver Downtown, 1420 Stout Street, Denver,
CO 80202;

US, Washington Hilton, 1919 Connecticut Avenue, N.W., Washington D.C.
200009;

US, Hilton Anaheim, 777 W Convention Way, Anaheim, CA 92802;

US, Huntsville Marriott at the Space & Rocket Center, 5 Tranquility Base,
Huntsville, AL 35805;

US, Hilton Boston Park Plaza, 50 Park Plaza, Boston, MA 02116;

US, Hilton Virgnia Beach Oceanfront, 3001 Atlantic Avenue, Virginia Beach,
VA, 23451;

US, Caesars Palace, 3570 Las Vegas Blvd South, Las Vegas, NV 89109;

US, DoubleTree by Hilton McLean Tysons, 1960 Chain Bridge Road, McLean,
VA 22102;

US, The Westin Alexandria Old Town, 400 Courthouse Square, Alexandria,
VA 22314,

US, Hilton Dallas Lincoln Center, 5410 Lyndon B. Johnson Freeway, Dallas,
TX 75240;

US, Salt Lake Marriott Downtown at City Creek, 75 South West Temple, Salt
Lake City, UT;

US, Palmer House Hilton, 17 East Monroe Street, Chicago, IL 60603;

- vptipadé¢ provedeni kurzu formou on-line, poskytovatel uvede do piislusné Realiza¢ni
smlouvy k danému kurzu pfislusny internetovy odkaz k piistupu do Skolici platformy
poskytovatele.
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7.13.

7.14.

7.15.

7.16.

dilem poskytovatele ve smyslu Autorského zikona a materidll, u nichz poskytovatel
z jakéhokoliv diivodu nevykondva autorské pravo, ¢i je jeho autorské pravo omezeno
pravem treti osoby, je poskytovatel povinen zabezpecit poskytnuti licence podle tohoto
odstavce smlouvy osobou, ktera takové pravo vykonava.

Poskytovatel vyda certifikat / doklad o absolvovani Skoleni pro ucastniky, ktefi
Skoleni absolvovali. Tento certifikdt / doklad pfeda nebo zaSle Ucastnikim na konci
Skoleni.

Po poskytnuti shizby (provedeni Skoleni) je poskytovatel povinen vyhotovit Protokol
o provedeném Skoleni (dale jen ,Protokol) dle pfilohy ¢. 3 této Radmcové dohody
a Prezen¢ni listinu dle pfilohy ¢. 4 této Rdmcové dohody a zaslat je zistupci objednatele
za VU 1980. Zastupce objednatele za VU 1980 ovéii, ze tdaje v Protokolu a Prezendni
listn¢ odpovidaji podminkdm Ramcové dohody a pfislusné Realizacni smlouve
a podepsany Protokol odesle zpét poskytovateli. Poskytovatel odsouhlaseny
a podepsany Protokol pfilozi k vystavené faktufe k proplaceni a celé odesle Objednateli
dle ¢lanku VIIIL. této Ramcové dohody.

Povéieny zastupce objednatele za VU 1980 je opravnén kontrolovat, zda poskytovatel
plni své povinnosti stanovené touto Réamcovou dohodou a pfisluSnou Realizacni
smlouvou. V piipad€ ziSténi vad v plnéni je opravnén pozadovat po poskytovateli jejich
neprodlené odstranéni, piipadné¢ je opravnén urcit poskytovateli Ilhitu pro jejich
odstranéni a poskytovatel je povinen zisténé vady pnéni odstranit.

Poskytovatel umozni povéfenému zastupci objednatele za VU 1980 provadét kontrolu
Skoleni. Zatimto Ucelem je poskytovatel povinen piredlozit povéfenému zastupci
objednatele  veSkerou dokumentaci souvisejici s provadénim  Skoleni, vyZadanou
povéfenym zistupcem objednatele. Poskytovatel je povinen, v piipadé ziSténi vad
poveétenym zastupcem objednatele, tyto vady odstranit neprodlené, nebo v objednatelem
ur¢ené [hite.

V pripadé, Ze poskytovatel poskytne jakoukoliv ¢ast shizby (provede $koleni) v terminu,
ktery neodpovidd podminkdm této Ramcové dohody a/mebo piislusné Realizacni
smlouvy, nema narok na zaplaceni ceny Skoleni, ani na ndhradu Skody, ¢i uslého zsku,
které mu v souvislosti s piipravou a provedenim Skoleni vznikly. Objednatel neni
v takovém pifpad¢ povinen ucnit jakékoliv jednani k zabezpeCeni ucasti uCastnikli
Skoleni, ani jiné jedndni, k nimz je dle této smlouvy povinen v piipadé¢ fadného
poskytnuti sluzby.

Smluvni strany jsou opravnény Skoleni zruSit minimdlné 3 pracovni dny pied
planovanym konanim v piipadé¢ vzniku krizové situace, kterou dand smluvni strana
nemohla pfedvidat ani ji zabranit, zejména v duasledku vyhldSeni krizového stavu dle
zakona €. 240/2000 Sb. o krizovém fizeni a o zméné nekterych zakond, v platném znéni,
nebo vpiipadé vzniku opatfeni pro zvlddani epidemie onemocnéni COVID-19 dle
zakona ¢. 94/2021 Sb. o mimotadnych opatfenich pii epidemii onemocnéni COVID-19
aozméné nekterych souvisejicich zikond, v platném znéni, nebo obdobnych epidemi,
didle pak zrozhodnuti k mimofddnym a preventivnim opatienim hlavni hygienicky
Ministerstva obrany Ceské republiky. Poskytovateli v takovém piipadé nevznika narok
na nahradu Skody nebo piipadnych nakladi, nebude-li sjednan ndhradni termin a Skoleni
nebude realizovano.

Smluvni strany se dohodly a souhlasi s tim, Ze sluzby podle této Ramcové dohody jsou
ureny k vyuzti v ramci zdkonem stanovené Cinnosti objednatele a rovnéz tak






8.9.

9.1.
9.2.

10.1.

10.2.

10.3.

10.4.

10.5.

cenové udaje, nebo ma jiné zavady v obsahu. Pfi vraceni faktury objednatel uvede
divod jejtho vraceni a poskytovatel vystavi fakturu novou. Opravnénym vracenim
faktury prestava bézet plivodni lhita splatnosti a bézi znovu ode dne doruceni nové
faktury objednateli. Poskytovatel je povinen novou fakturu dorucit objednateli do 10
dni ode dne doruceni opravnéné vracené faktury poskytovateli.

Pokud budou u poskytovatele shledany divody k naphéni mstitutu ruceni za dan podle
§ 109 Zakona o DPH, bude objednatel pfi zasilani ceny vzdy postupovat zvlaStnim
zpusobem zajisténi dan¢ podle § 109a zakona o DPH. Smluvni strany berou na védomi
a souhlasi, zZe v takovém piipad€ bude platba poskytovateli za pfedmét smlouvy snizena
o dan z pridané hodnoty, kterd bude odvedena objednatelem na ucet spravce dané
mistné pfisluSného poskytovateli. Poskytovatel obdrzi thradu za poskytnuté shizby
ve vysi Castky odpovidajici zdkladu dané¢ a nebude narokovat uhradu ve vysi dané
z ptidané hodnoty odvedené na tcet jemu mistné prisluSnému spravei dang.

IX. Prava a povinnosti smluvnich stran
Poskytovatel se zavazuje respektovat a dodrzovat pokyny objednatele.

Objednatel se zavazuje poskytnout poskytovateli maximalni sou€innost pro fadnou
realizaci sluzby.

X. Smluvni pokuta

Za nesplnéni zavazku z Ramcové dohody a Realizacnich smluv se sjedndvaji nasledujici
smluvni pokuty:

V pifpadé nedodrZzeni Ihit a rozsahu poskytovani shizby dle podminek Ramcové
dohody a pfislusné Realizacni smlouvy je poskytovatel povinen zaplatit smluvni pokutu
ve vysi 0,5 % zceny za Skoleni, sjehoz poskytnutim je v prodleni v¢. DPH
zaokrouhlené nacelé koruny doli za kazdy den prodleni s poskytnutim shzby.
Objednatel uplatni narok na smluvni pokutu a jeji vySi u poskytovatele pisemnou
vyzvou. Poskytovatel je povinen zaplatit uplatnénou smluvni pokutu bankovnim
pievodem na bankovni tcet objednatele do 30 dnli od doruceni této vyzvy objednatelem
poskytovateli.

Smluvni pokutu je poskytovatel povinen zaplatit bez ohledu na to, vznikla-li objednateli
Skoda. Nédhrada Skody je vymahatelnd samostatné v pné vysi vedle smluvni pokuty.

Povinnost k zaplaceni smluvni pokuty vznikd pouze v piipadé zavinéného poruseni
povinnosti, ke které se smluvni pokuta vaze, povinnou smiuvni stranou.

Poskytovatel neni v prodleni se splnénim svého zavazku z této Ramcové dohody, pokud
mu  objednatel neposkytl soucinnost nezbytnou k jeho splnéni Na neposkytnuti
soucinnosti je poskytovatel povinen objednatele bez zbyteCného odkladu pisemné
upozornit, neucini-i tak ma se zato, Ze objednatel neni s poskytnutim soucinnosti
v prodleni.

XI. Zanik smluvniho vztahu

. Smluvni strany se dohodly na tom, ze Ramcova dohoda a/nebo Realizacni smlouva

zankd vedle ostatnich pfipadii stanovenych obcanskym zikonikem také jednostrannou
vypovédi Rdmcové dohody a/mebo Realizacni smlouvy bez vypovédni doby ze strany
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objednatele pro jeji podstatné poruseni poskytovatelem, dale v piipade, ze poskytovatel
uvedl vnabidce mformace nebo doklady, které neodpovidaji skutecnosti a mély nebo
mohly mit vliv na vysledek realizace vefejné zakazky, na jejimz zdkladé byla Ramcova
dohoda a/nebo Realiza¢ni smlouva uzaviena.

Objednatel je opravnén vypovédét Ramcovou dohodu bez vypovédni doby v piipade,
7e vySe zistatku Finanéniho objemu znemozityje objednateli nakup sluzby.

Podstatnym porusenim povinnosti ze strany poskytovatele se rozumi:

a) prodleni poskytovatele s plénim shizby dle Ramcové dohody a pfislusné Realizacni
smlouvy delsi 10 dng;

b) prodleni poskytovatele s odstranénim vad Skoleni po dobu delsi nez 10 (deset)
pracovnich dnti ode dne ohlaSeni vady objednatelem poskytovateli, piipadné
od uplynuti lhiity, kterou objednatel poskytovateli pro odstranéni vady ur€il;

c) realizace plnéni sluzeb poskytovatelem, které je v rozporu s ustanovenimi této
Ramcové dohody/ Realizatni smlouvy a ani po pisemném upozornéni objednatelem
nesjednd poskytovatel napravu v ndhradnim terminu;

d) opakované poruSeni povinnosti poskytovatele vyplyvajici ztéto Ramcové dohody
a/nebo Realiza¢ni smlouvy, pficemz opakovanym poruSenim se rozumi nejméné treti
poruseni jakékoliv povinnosti.

XII. Zavérecna ustanoveni

VSechny pravni vztahy, které vzniknou pfi realizaci zavazkli vyplyvajicich z Ramcové
dohody a Realizacni smlouvy, se fidi pravnim fadem Ceské republiky, bez piihlédnuti
k jeho koliznim normam.

Smluvni strany se dohodly, Ze si bezodkladné sdé€li skutecnosti, které se tykaji zmén
nékterého ze zakladnich identifikacnich udaji, vcetné pravniho nastupnictvi a veskeré
informace relevantni z pohledu plnéni Rdmcové dohody a Realiza¢ni smlouvy. Zména
udaji obsaZenych v ¢l I a kontaktni daje Objednatele ¢i Poskytovatele (véetné zmény
osob poveéienych) Ramcové dohody a Realizacni smlouvy se nepovazuje za zménu,
kterou je tfeba Cinit dodatkem k Ramcové dohodé€, nebo Realiza¢ni smlouveé; smiuvni
strana, u které ke zmén¢ doSlo, je povinna tuto zménu ozndmit pisemn¢ datovou
zprivou druhé smluvni strang bez zbyte¢ného odkladu. Ucinnost zmény nastava
okamzikem dorufeni ozndmeni o zméné piislusné smluvni strang.

Poskytovatel neni opravnén v pribéhu plnéni svého zivazku podle Ramcové dohody
a Realizacni smlouvy a ani po jeho splnéni bez pisemného souhlasu objednatele
poskytovat jakékoli informace, se kterymi se sezndmil v souvislosti s plnénim svého
zavazku a podkladovymi materidly v listinné Cielektronické podobé, které mu byly
poskytnuty v souvislosti s plnénim zavazku podle Rémcové dohody, tretim osobam
(mimo subdodavatele). Poskytnut¢ informace jsou ve smyshui § 1730 obcanského
zakoniku divérné.

Poskytovatel podpisem Ramcové dohody udélyje podle zdkona ¢. 110/2019 Sb.,
o zpracovani osobnich udajl, v platném znéni, souhlas objednateli, jako spravci udaja,
se zpracovanim jeho osobnich a dalsich Udaji v Ramcové dohod¢ a Realizac¢ni smlouve
uvedenych pro ucely napléni prav a povinnosti vyplyvajicich z Ramcové dohody
a Realizatni smlouvy, a to po dobu jejich platnosti a dobu stanovenou pro archivaci
pfisluSnymi pravnimi ptedpisy.












Zaklady zabezpeceni — sit’, koncové body, cloud

Minimalni naph Skoleni v teoretické i praktické vyuce:

Vytvoteni ramce zakladnich znalosti v oblasti fungovani pocitaové a mformacni bezpeCnosti. Tento ramec ma slouzit k efektivnimu
zabezpefeni informa¢nich systémll v organizaci.

Prakticka prace v bezpecnostniho programu, ktery ma slouzit k detekci, reakci a prevenci zabezpeceni sité v organizaci.

Rozbor metodiky pro spravu identit a piistupti (IAM), véetné aspektl siného ovéfovani (Multi-Factor Authentication).

Predstaveni a shrnuti silnych, slabych stranek a rozdili tiech nejvétSich poskytovateli cloudu na svété (Amazon, Microsoft a Google),
véetné konceptlh multi-cloudu a nasledn¢ho vyuziti.

Ukazka nastroji Wireshark a tcpdump ke sledovani sitové komunikace.

Prakticky identifikovat viditelnd slaba mista systému pomoci riznych nastroji a po objeveni zranitelnosti nakonfigurovat systém tak,
PouZiti nastroje piikazového fadku Windows, Linux a macOS k analyze systému, ktery hledd vysoce rizikové indikatory kompromitace,
a také koncepty zdkladniho skriptovani pro automatizaci nepfetrzit¢ho monitorovani.

Vytvofit mapu viditelnosti sité, kterou Ize pouzit k ovéfeni prostoru pro utok a urCeni nejlepSi metodologie pro omezeni prostoru
pro utoky prostfednictvim posileni zabezpeceni a spravy konfigurace.

Praktickd vyuka tykajici se protokolii a analyzy paketi.

Zéklady virtualizace a cloudu.

Shrnuti mformaci tykajic se zabezpeCeni bezdratovych siti.

Hloubkova obrana pii zabezpeCeni siti.

Praktickd vyuka piispravném nastavovani autentizace a zabezpeceni hesel, ukazka vSech moznosti.

Prakticka vyuka a vysvétleni vSech moznosti pfi spravé identit a piistupa.

Predstaveni bezpecnostntho ramce zahrnujici mnformace o ovladacich prveich Center for Internet Security (CIS) (vytvoiené, aby pomohly
organizacim uptednostnit nejkritictéj$i rizika, kterym celi). Dale rdmce kybernetické bezpecnosti NIST (standardy, pokyny a osvédcené
postupy, které mohou pomoci pii fizeni celkového rizika kybernetické bezpeCnosti); a znalostni baze MITRE ATT&CK (taktka
a techniky protivnika).

Prevence zraty dat - metodika, ktera lze vyuzit k implementaci vhodné funkce prevence zraty dat.

Zabezpefeni mobilnich zafizeni.

Sprava zranitelnosti a reakce na n¢ zahrnujici hodnoceni zranitelnosti, utoky a Skodlivy software, zabezpeCeni webovych aplikaci,
bezpecnostni operace a sprava protokold, digitdlni forenzni analyza a reakce na incidenty.



Shrnuti informaci tykajici se technologie zabezpeCeni dat — kryptografie, kryptografické algoritmy a nasazeni, aplikace kryptografie,
zatizeni pro zabezpeceni sité, zabezpeceni koncovych bodi.

Poskytnuti informa¢niho ramce tykajici se zabezpeCeni Windows a Azure - infrastruktury zabezpeceni systému windows, windows jako
sluzba, fizeni pfistupu k systému, vynucovani bezpecnostni politky, Microsoft Cloud Computing, Automatizace, protokolovani
a auditovani,

Praktickd vyuka v oblasti zabezpeCeni Linuxu, AWS a Macu - zaklady Linuxu, vylepSeni zabezpeceni Linuxu a infrastruktura.

Min. 18 praktickych laboratornich tloh

Forma kurzu:
e prezencni/on-line, pofddand na Gzemi stath NATO nebo EU

Dalsi pozadavky na poskytovatele:

poskytnuti vyukovych a studijnich materidli v elektronické podobé z divodu kontroly ze strany zadavatele (zvukové soubory MP3,
prirucky TCP IP, vstupy do virtudlnich laboratofti);

Osvédéeni o absolvovani kurzu

Oteviené zdroje (OSINT)

Miimalni ndpl Skoleni v teoretické i praktické vyuce:

Provadéni OSINT vySetifovani a zaroven procvicovani operacni bezpecnosti OPSEC.

Spravné techniky vyhledani informaci na internetu, véetné nékterych obtizn€ dohledatelnych a smazanych mnformaci.

Ukazka a praktické procviceni efektivniho vyhleddvani informaci na dark webu.

Vyuka metod efektivniho shromazdovani a vyuzivani dat ze socidlnich siti a médii.

Teoreticka 1 prakticka vyuka vedena k porozuméni a spravnému pouzivani ndstrojii pro rozpoznavani a porovnavani oblicejl.

Praktické procviceni metod pro rychlé a snadné tfidéni velkych datovych sad s cilem zjistit co obsahuji.

Teoretickd 1 praktickd vyuka vedend k rychlé identifikaci Skodlivych ndstroji €1 dokumentll, jejichZz cilem je prozradit vasi polohu.
Prakticka cviceni zaloZenych na skuteénych scénafich jak pro stitni sektor, tak soukromy. Utastnk kurzu si dostateénd procvii viechny
vyuCované techniky.

Forma kurzu:

prezencni/on-line, potfaddana na uzemi stati NATO nebo EU.



Dalsi pozadavky na poskytovatele:

Poskytnuti vyukovych a studijnich materiald v elektronické podobé z diivodu kontroly ze strany zadavatele (zvukové soubory MP3,
piirucky OSINT a OPSEC, vstupy do virtudlnich laboratofi);

osvédCeni o absolvovani kurzu.

Pokrocilé zabezpeceni

Mmimalni napli Skoleni v teoretické i praktické vyuce:

Vyuka zaméfend na oblast obrany sitové architektury, penetraéniho testovani, bezpecnostnich operaci, digitalni forenzni analyzy a reakce
na incidenty a analyzy malware.

Prakticka vyuka v oblasti bezpe¢ného nastaveni jednotlivych komponentl sité.

Praktické procviceni rliznych metod pro posouzeni zranitelnosti a penetracniho testovani za ucelem nalezeni slabych mist v siti.

Ukazka analytickych metod pro detekci pokrocilych tutokii na sit’ a indikatort kompromitace v riznych systémech. Nasledné praktické
procviCeni ucastniki kurzu.

Skoleni efektivni a rychlé reakce na incident pomoci Sestistuptiového procesu reakce na incidenty.

Teoretickd 1 praktickd vyuka v oblasti analyzy malware, od pln€¢ automatizovanych technik aZ po manuilni analyzu statickych vlastnosti.
Prakticka vyuka za pouziti redlnych ndstroji (napt. smérovace Cisco, Covenant, Metasploit, Nessus, Nmap, Procmon, Snort, SOF-ELK,
TShark, Wireshark atd.) v kazdé z téchto oblasti je nutné demonstrovat (aktivni obranu, utoky proti sitovym zafizenim, sbirka digitalnich
artefaktli, forenzni zichranu dat a mnteraktivni behavioralni analyzu malwaru.

Praktickd vyuka v oblastech detekce, naruseni a vytvofeni podpisu Snort, agregace a korelace protokoll, ru¢niho obraceni kodu, sitové
forenzni analyzy, prohleddvani sit¢, analyzy paketi a protokol, prolomeni hesla, analyzy Casové osy, systémové exploatace a post-
expolitacni pivoting, posouzeni ohroZzeni zabezpeceni, skenovani a utokl na webové aplikace.

Forma kurzu:

prezencni/on-line, pofadand na izemi stath NATO nebo EU.

Dalsi pozadavky na poskytovatele:

Poskytnuti vyukovych a studijnich materiald v elektronické podobé z divodu kontroly ze strany zadavatele (zvukové soubory MP3,
piirucky sitova architektura a penetraCni testovani, vstupy do virtualnich laboratoii);

osvédCeni o absolvovani kurzu.



Monitoring siti a detekce hrozeb

Mmimalni napli Skoleni v teoretické i praktické vyuce:

Technické znalosti v oblasti hloubkového monitoringu sit¢ a detekci hrozeb.

Praktické Skoleni v oblasti spolehlivé obrany tradi¢ni icloudové sité.

Podrobné seznameni s teorii protokoli TCP/IP a nejpouzivanéjSimi aplikatnimi protokoly (DNS a http).
Praktické procviceni monitoringu sitového provozu a identifikace hrozeb.

Praktickd ukdzka a procviceni metod proaktivniho vyhledavani hrozeb v siti.

Teoretickd vyuka a praktické procvi€eni v oblasti rekonstrukce sitového utoku.

Shrnuti a porovnani vyhod a nevyhod spojenych s pouzivanim riznych nastrojii pro monitorovani sité.
Vytvofeni ramce moznosti detekce hrozeb nultého dne.

Praktické provadéni sitové forenzni analyzy za ucelem identifikace TTP a nalezeni aktivnich hrozeb.
Praktické cviCeni zaméfené na zvladani riznych nastroji, véetné tcpdump, Wireshark, Snort, Suricata, Zeek, tshark, SiLK
a NetFlow/IPFIX.

e Praktické procviceni ve virtudlni laboratofi.

Forma kurzu:
e prezencni/on-line, pofddand na zemi stath NATO nebo EU.

Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materidld v elektronické podobé z divodu kontroly ze strany zadavatele (zvukové soubory MP3,
pitrucky TCP/IP, DNS, http, vstupy do virtudlnich laboratofi);
e osvédceni o absolvovani kurzu

Zabezpeceni Windows

Mmnimalni naph Skoleni v teoretické i praktické vyuce:
e Teoreticka 1 prakticka vyuka v oblasti zabezpeceni Windows za pouziti bezpe¢nostniho skriptovani v PowerShellu.
e Vysvétleni metody psani skripth a jejich bezpe¢ného spousténi v PowerShellu pro automatizaci zabezpe¢eni Windows a Active Directory
v siti.
e Procviceni metod ochrany v siti pfed malwarem typu ransomware.
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e Praktickd vyuka v moznostech zabezpeceni Windows Serveru a Windows 10/11 proti zkuSenym utoCnikdim.

o Teoretickd 1 praktickd vyuka v oblastech vzdaleného spusténi piikazu PowerShellu, PowerShell Core s OpenSSH, PowerShell Enough
Spravce (JEA), Skripty PowerShellu pro nahrazeni Microsoft LAPS, ovéfovani certifikati PowerShellu, napiiklad pomoci YubiKeys,
posileni zabezpecCeni protokoli TLS, RDP a SMB v PowerShellu.

Forma kurzu:
e prezenCni/on-line, pofaddand na Uizemi stati NATO nebo EU

Dalsi pozadavky na poskytovatele:

e Poskytnuti vyukovych a studijnich materiali v elektronické podobé z diivodu kontroly ze strany zadavatele (zvukové soubory MP3,
piirucky zabezpeceni Windows a Active Directory, vstupy do virtudlnich laboratofi);

e osveédceni o absolvovani kurzu.
SIEM takticka analyza

Mmimalni napli Skoleni v teoretické i praktické vyuce:

e Teoreticka 1 prakticka vyuka v oblasti skoleni metod a procesi pro vylepseni stavajicich feSeni protokolovani.

e Podrobny popis a vysvétleni vseho, co obsahuji protokoly.

e Trénink praktickych zkuSenosti ve virtudlnich laboratofich k podrobnému prozkoumani SOF-ELK a SIEM k analyze dat ve velkém
mefitku.

e Praktické vyzkouseni opensourcového zisobniku Elasticsearch, Logstash a Kibana (ELK) spolu s dalsimi opensourcovymi projekty, které
poskytuji architekturu a proces SIEM (Security Information and Event Management).

e Shrnuti metod, jak ukladat a zpracovavat velké mnozstvi dat.

e Praktickd wvyuka aktivni aplikace technik nepfetrzittho monitorovani a analyzy za vyuwZiti modernich utokdi na kybernetické hrozby.
Testovaci prostfedi by me€lo zahrnovat ptehrani zachycenych dat o ttocich, tak aby bylo mozné poskytnout vysledky a vizualizace
z redlného svéta.

e Praktické procviceni integrace a psani vlastnich skriptl pro SIEM.

Forma kurzu:
e prezencni/on-line, pofddand na zemi stath NATO nebo EU.



Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materidli v elektronické podobé z diivodu kontroly ze strany zadavatele (zvukové soubory MP3,
prirucky SIEM, vstupy do virtudlnich laboratoti);
e osveédceni o absolvovani kurzu

Penetracni testovani

Mmimalni napli Skoleni v teoretické i praktické vyuce:

e Vyuka zaméfend na komplexnim pokrytim nastrojii, technik a metod pro sitové, webové a jiné aplikace v souvislosti s penetracnim
testovanim.

o Teoretickd i1 praktickd vyuka zaméfend na planovani penetraCnich testli, stanoveni rozsahu, prizkum a skenovani s vysokym hodnotovym
vystupem.

e Teoretickd vyuka zamétend na komplexni nahled na penetracni testovani a know-how v oblasti etického hackingu.

e Praktickd vyuka zaméfenad na provadéni podrobného prizkumu, ziSténi informaci o cili a infrastruktufe pomoci blogl, vyhledavaca,
socidlnich siti a dalSich internetovych stranek.

e Vyzkouseni nejlepSich nastroji ke skenovani siti. Podrobny rozbor vystupti ze skent.

e Shrnuti nejlepSich sad néstrojii pro penetracni testovani, které jsou dnes k dispozici a riiznych metod k jejich vyuziti.

e Hiloubkova analyza post-exploatace a Utokl na hesla.

Forma kurzu:
e prezenCni/on-line, pofaddand na Uzemi stath NATO nebo EU.

Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materiali v elektronické podobé z diivodu kontroly ze strany zadavatele (zvukové soubory MP3,
prirucky penetracni testovani, vstupy do virtudlnich laboratori),
e osvédceni o absolvovani kurzu.

Pokrocilé penetracni testovani

Mmnimalni ndpli Skoleni v teoretické 1 praktické vyuce:
Teoretickd a praktickd vyuka zaméfena na dovednosti a znalosti v oblasti reverzniho inzenyrstvi aplikaci za Ucelem ziSténi zranitelnosti.
Znalost v oblasti zabezpeCeni aplikaci, analyzy zaplat pro jednodenni exploity, provadéni pokrocilého fuzzingu a psani exploitil.



Prakticka vyuka v oblasti psani komplexnich exploitii proti opera¢nim systémim Windows a Linux.

Praktickd vyuka v oblasti efektivniho vyuziti riznych debuggery a plug-int ke zlepSeni prizkumu zranitehosti.

Metody odhaleni zranitelnosti nult¢ho dne v programech béZcich na modernich operacnich systémech s plnymi opravami
Vyuziti pokrocilé funkce IDA Pro a psani vlastnich skript IDAPython.

Vyuzti aplikace Fuzz s uzavienym zdrojovym kodem.

Forma kurzu:
e prezencni/on-line, pofadand na Uzemi stati NATO nebo EU.

Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materidl v elektronické podobé z diivodu kontroly ze strany zadavatele (zvukové soubory MP3,
piirucky penetracni testovani, vstupy do virtudlnich laboratofi);
e osvédceni o absolvovani kurzu.

Tridéni, akvizice

Mmnimalni naph Skoleni v teoretické 1 praktické vyuce:

Teoretickd 1 praktickd vyuka digitdlni forenzni akvizice.

Identifikace riznych médii pro ukladani dat.

Shromazd’ovani dat a uchovavani forenzn¢ spravnym zptsobem tyto data bez ohledu na to, jak a kde mohou byt ulozena.
Digitalni akvizici z pocitacli, pfenosnych zafizeni, siti a cloudu.

Efektivni ziskavani dat z PC, Microsoft Surface a tableti, Zafizeni Apple, Mac a Macbook, paméti RAM (Random Access Memory),
smartphonli a pfenosnych mobilnich zafizeni, cloudovych Ulozst a sluizeb, sitovych ulozst’, prostfedi virtualnich pocitact.
Rychlé tfidéni, identifikaci dat a ziskdvat uzite¢né informace z pevného disku za max 90 minut nebo méné.

Spravné shromazd’ovat data z Glozist SharePointu.

Identifikace a shromazdéni velkého poctu uzivatelskych dat, kde se k nim pfistupuje pomoci protokolu SMB.

Spravné shromazd’'ovat e-maily ze serveri Exchange.

Principy pokrocilych kontejnerti tlozisté, jako jsou RAID a JBOD.

Forma kurzu:
e prezencni/on-line, pofddand na izemi stath NATO nebo EU.



Dalsi pozadavky na poskytovatele:

Poskytnuti vyukovych a studijnich materiald v elektronické podob¢ z divodu kontroly ze strany zadavatele (zvukové soubory MP3,
prirucky forenzni analyzy, vstupy do virtudlnich laboratofi);
osvédceni o absolvovani kurzu.

Forenzni analyza Windows

Mmimalni naplhi Skoleni v teoretické i praktické vyuce:

Provadéni hloubkové forenzni analyzy opera¢nich systémi Windows a zneuziti médii v produktech Windows XP, Windows 7, Windows
8/8.1, Windows 10, Windows 11 a Windows Server.

Identiflkovani umisténi artefakti a dikazi pro zodpovézeni zikladnich otdzek forenzni analyzy, vCetn¢ spousténi aplikaci, pfistupu
k souborim, kradeze dat, vyuziti externich zafizeni, cloudovych sluizeb, geografick¢é polohy zafizeni, pfenosti soubord, antiforenzni
analyzy a podrobné aktivity systému a uzivateld.

Extrahovani  kritickych  ziSténi a vytvofeni si mterni forenzni kapacity prostfednictvim riiznych bezplatnych, opensourcovych
a komer¢nich nastroja.

Praktické cviCeni v oblasti vytézeni databazi Windows Search, metadat souborli, obsahu souborti z mistnich diskd, vyménitelnych médii
a aplikaci, jako je Microsoft Outlook, OneNote, SharePoint a OneDrive.

Prace s databazi Parse Electron Application umoziujici zkoumani stovek aplikaci tfetich stran véetné vétSiny chatovacich klienti.

Forma kurzu:

prezencni/on-line, pofadand na izemi stath NATO nebo EU.

Dalsi pozadavky na poskytovatele:

Poskytnuti vyukovych a studijnich materidli v elektronické podob& z divodu kontroly ze strany zadavatele (zvukové soubory MP3,
pifrucky TCP IP, vstupy do virtualnich laboratofi);

osvédCeni o absolvovani kurzu.

Pokrocila reakce na incidenty, vyhledavani hrozeb

Minimalni napli Skoleni v teoretické i praktické vyuce:

Podrobny rozbor postupu pro efektivni vyhledavani hrozeb a reakci na incidenty.
Postupy pro identifikaci napadenych informac¢nich systéma.
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e Teoretickd i prakticka vyuka metod a moznosti, jak spravné¢ sledovat protivniky a shromazdovat informace o hrozbach tak, aby se vcas
provedly kroky k zabezpeceni IS.

e Vybudovani pokrocilych dovednosti v oblasti forenzni analyzy pro boj s antiforenznimi metodami.

e Ukédzka a praktickd vyuka k pouzivini nastroji pro analyzu pamécti reakce na incidenty a proaktivni vyhledavani hrozeb v pracovni
stanici SIFT ¢imz je moznost detekovat skryté procesy, malware, piikazové fadky utoCnika, rootkity, sitova piipojeni a dalsi.

Forma kurzu:
e prezencni/on-line, pofadand na uzemi stath NATO nebo EU.

Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materidli v elektronické podobé z diivodu kontroly ze strany zadavatele (zvukové soubory MP3,
vstupy do virtualnich laboratoii;
e osvédceni o absolvovani kurzu.

Ransomware pro odpovidace incidenti

Minimalni ndplh Skoleni v teoretické i praktické vyuce:
o Teroretickd a praktickd vyuka v oblasti spravnych postupll pfi specifik pii utoku typu ransomware, od pocatecni detekce az po reakci
na incident a analyzu.
Vyuka metod, jak nejlépe pfiipravit informacni sit’ a uzivatele na tuto hrozbu.
Identifikace nastroji, které Gto¢nici pouzivaji k tomu, aby se béhem utoku ranwomware dostali do prostredi organizace.
Teoreticka 1 prakticka vyuka v oblasti spravné reakce na prostiedi, v némz redln¢ béz ramsomware.
Praktické cviCeni s daty zredlného svéta, kterd vycviéi studenty, jak se pfipravit na ranwomware, odhalit jej, lovit, reagovat na ngj
a vyporadat se s nim.
e Jaké by mély byt kroky po Gtoku ransomware.
e Rozbor forenznich artefakti syst¢ému Windows dilezitych pro reakci na ransomwarové incidenty (Shellbagy, Shimcache, atd.).
e Piijimdni analyzovanych dat do systému SIEM a jejich nésledné zpracovani.

Forma kurzu:
e prezencni/on-line, pofadand na Uzemi stath NATO nebo EU.
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Dalsi pozadavky na poskytovatele:

Poskytnuti vyukovych a studijnich materiald v elektronické podobé z diivodu kontroly ze strany zadavatele (zvukové soubory MP3,
vstupy

do virtudlnich laboratori);

osvédceni o absolvovani kurzu.

Pokrocila sit’ova forenzni analyza — hledani hrozeb, analyza, reakce

Minimalni napli Skoleni v teoretické i praktické vyuce:

Teoretickd 1 praktickd vyuka v oblasti spravné reakce na incident pii kradez dat v organizaci.

Praktické procviceni proaktivniho odhalovani protivnika pfi monitoringu site.

Vyuka pokrocilych technk za wvyuziti riznych nastroji, technologii a procesi potfebnych k integraci zdroji a sitovych dikazi
pro vySetfovani.

Rychlé zisténi dukazii a efektivni praci pii analyze.

Prakticka vyuka v oblasti pouzti riznych technik k extrahovani soubori ze zachycenych sitovych paketii a souborti proxy cache,
coz umoznnuyje naslednou analyzu malwaru nebo definitivni ur€eni ztraty dat.

Vyuka technik spravného pouzti historickych dat NetFlow k identifikaci relevantnich sitovych udélosti v minulosti, coZ umoziuje piesné
stanoveni rozsahu incidentu.

Zpétn€ analyzuje vlastni sitové protokoly a identifikuje schopnosti a akce uto¢nika v oblasti piikazil a fizeni.

Podrobny rozbor technik pro deSifrovani zachyceného provozu SSL/TLS a identifikovani akci utocnikii a dat, ktera od obéti ziskali.
Vyuzti dat z typickych sitovych protokoli ke zvySeni kvality vysledkii vySetiovani.

Identifikovani moznosti shromazd’ovani dalSich dikazi na zdklad¢ stavajicich systémt a platforem v ramci sitové architektury.

Praktické sledovani provozu pomoci béznych sitovych protokoli, k identifikaci vzorce ¢mnosti, které vyzaduji dalsi vySetfovani.
Praktickd vyuka zplisobtl, jak nejlépe odhalit uto¢nika, ktery pouzl nastroje typu meddler-in-the-middle k zachyceni zdanhvé bezpecné
komunikace.

Analyza sitového protokolu (protokol HTTP (Hypertext Transfer Protocol), sluzba DNS (Domain Name Service), protokol FTP (File
Transfer Protocol), protokol SMB (Server Message Block) a souvisejici protokoly spolecnosti Microsoft, protokol SMTP (Simple Mail
Transfer Protocol).

Forma kurzu:

prezencni/on-line, pofadand na uzemi stath NATO nebo EU.
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Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materidli v elektronické podobé z divodu kontroly ze strany zadavatele (zvukové soubory MP3,
vstupy do virtudlnich laboratoii;
e osveédéeni o absolvovani kurzu.

Kybernetické hrozby

Mmimalni napli Skoleni v teoretické i praktické vyuce:
e Teoretickd i praktickd vyuka zaméfena na strukturovanou analyzu s cilem vytvoreni pevného zikladu pro feSeni sofistikovanéjsi pokrocilé
hrozby.
Rozvijet analytické dovednosti za vyuziti slozitych praktickych scénait k fesent.
Identifikovat a vytvafet pozadavky na zpravodajské mnformace prostiednictvim postuptll, jako je modelovani hrozeb.
Pochopit a rozvijet dovednosti v oblasti sbéru informaci o hrozbach na taktické, opera¢ni a strategické wrovni.
Naucit se rizné zdroje pro shromazd’ovani daji o protivnikovi a zpUsoby, jak tyto udaje vyuzivat proti samotnému utocnikovi.
Prakticka vyuka vedouci ke spravnému ziskavani a ovéfovani informaci z venci a tim minimalizovat Spatné zpravodajské informace.
Prakticka vyuka vedouci k vytvareni indikatort kompromitace (IOC) ve formatech jako jsou YARA a STIX/TAXIIL
Podrobné rozebira rizné taktiky, techniky a postupy protivnika za vyuziti Kill Chain, Diamond Model a MITRE ATT&CK.

Forma kurzu:
e prezencni/on-line, pofadand na Uzemi stati NATO nebo EU.

Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materiali v elektronické podobé z divodu kontroly ze strany zadavatele (zvukové soubory MP3,
pitrucky TCP IP, vstupy do virtudlnich laboratofi;
e osvédceni o absolvovani kurzu.

Hloubkova forenzni analyza mobilniho zafizeni
Minimalni napli Skoleni v teoretické i praktické vyuce:

o Teoretickd i1 praktickd vyuka v oblasti pfipravy specialisth na praci s nejicinngjSimi forenznfmi nastroji, technikami a postupy pro
efektivni analyzu dat ze smartphonu.
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e Vyuka metod k provedeni rekonstrukce udalosti pomoci informaci z chytrych telefond, vcetné vypracovani Casové osy a analyzy
souvislosti (napt. kdo, kde a kdy s kym komunikoval).

e Podrobn¢ rozebira zplsoby ulozeni dat souborovych systémil chytrych telefond, jak se liSi a jak budou dikazy ulozeny v jednotlivych

zatizenich.

Interpretovat souborové systémy v chytrych telefonech a vyhledavat informace, které nejsou uzivatelim bézné pristupné

Ur¢it, jak se dikazy dostaly do mobilniho zafizeni. Odhalit, zda data vytvofil uzivatel, nebo tam byly vloZeny jmnak.

Zaclenéni technik ruéntho dekddovani pro obnovu nerozlusténych dat ulozenych v chytrych telefonech.

Odhalit konkrétntho uzivatele s chytrym telefonem v ur€ity den/Cas a na riznych mistech.

Obnovit skrytou nebo zastfenou komunikaci z aplikaci v chytrych telefonech.

Desifrovat nebo dekddovat data aplikaci, kterd nejsou analyzovatelnd béznymi forenznimi nastroji.

Odhalit smartphony napadené malwarem a spywarem pomoci forenznich metod.

Dekompilovat a analyzovat mobilni malware pomoci néstrojii s otevienym zdrojovym kddem.

Zvladnout Sifrovani v chytrych telefonech a prolomit zilozni soubory i0S, které byly zaSifrovany pomoci iTunes.

Extrahovat a pouZivat informace ze smartphonii a jejich soucasti ze systémi Android, iOS a karet SD.

Forma kurzu:
e prezencni/on-line, pofadand na Uzemi stath NATO nebo EU.

Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materidli v elektronick¢ podob& z divodu kontroly ze strany zadavatele (zvukové soubory MP3,
vstupy do virtualnich laboratori);
e osvédceni o absolvovani kurzu.

Malware reverzni inZenyrstvi — pokrocila analyza kédu

Mimnimalni napli Skoleni v teoretické 1 praktické vyuce:
e Sifrovani souborti a ochrana kli¢t. Pfipravuje specialisty na analjzu malware a podrobny rozbor kédu sofistikovanych spustitelnych
soubort Windows.
Teoretickd 1 praktickd vyuka v oblasti pouzti
nejlepsi techniky jak se vypotfadat se scénafi reverzniho inZenyrstvi v redlném svéte.
Reseni techniky obfuskace kodu, které brani statické analyze koédu, véetnd pouiti steganografie.
Prakticka vyuka v oblasti identifikace klicové soucasti provadéni programu pro analyzu vicestuptiového malwaru v paméti
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Rozebira moznosti efektivniho vyhledavani a extrahovani deobfuskovaného shellcode.

Prakticka vyuka v oblasti prozkoumani struktury a pole souvisejici s hlavickou PE.

Resi techniku pouziti WinDBG Preview pro ladéni a posuzovani kli¢ovych datovych struktur procesu v paméti.
Identifikuje Sifrovaci algoritmy v ransomwaru pouZivané.

Rozpommava rozhrani API systému Windows, ktera usnadiyji Sifrovani, a vyjadieni jejich ucelu.

Rozebira moznosti obfuskace dat v malwaru, naslednou implementaci algoritmii a dekodovani obsahu.
Vytvareni skriptii v jazyce Python pro automatizaci extrakce a deSifrovani dat.

Vytvareni pravidla pro identifikaci funkci v malwaru.

Pouzivat frameworky DBI (Dynamic Binary Instrumentation) k automatizaci béznych pracovnich postupli reverzniho mnZenyrstvi.
Psat skripty v jazyce Python v ramci aplikace Ghidra pro urychleni analyzy kodu.

Pouzivat ramce pro binarni emulaci k simulaci provadéni kodu.

Forma kurzu:
e prezenCni/on-line, pofadand na tzemi stath NATO nebo EU.

Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materidli v elektronické podobé z diivodu kontroly ze strany zadavatele (zvukové soubory MP3,
vstupy do virtudlnich laboratofi);
e osveédceni o absolvovani kurzu.

Ziklady vedeni bezpecnosti pro manaZery

Mmnimalni ndpli Skoleni v teoretické 1 praktické vyuce:

e Vyuka zaméfena na lidry v oblasti bezpecnosti Cilem je aby lidr pochopil, co techniCti pracovnici skuteéné délaji tak, aby mohl

efektivné planovat a fidili bezpecnostni projekty.

e Rychlé¢ pochopeni kritickych problémii a termmologie v kybernetické bezpeCnosti se zaméfenim na bezpecnostni ramce, architekturu
zabezpeCeni, bezpecnostni inZenyrstvi, zabezpeceni pocitaclysiti, spravu zranitelnosti, kryptografii, ochranu dat, povédomi o bezpecnosti,
zabezpeceni aplikaci, DevSecOps, cloudové zabezpecCeni a bezpecnostni operace.

Ridit a vést technické tymy a projekty.

Vytvofit program spravy zranitenosti

Vlozeni zabezpeceni do modernich pracovnich postupii DevOps
Strategicky vyuZivat systém SIEM
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e Vést bezpecnostni operacni centrum (SOC)
e Vybudovat schopnosti bezpecnostniho inZenyrstvi s vyuzitim automatizace a infrastruktury jako kodu (IaC).

Forma kurzu:
e prezencni/on-line, pofadand na Uzemi stath NATO nebo EU.

Dalsi pozadavky na poskytovatele:
e Poskytnuti vyukovych a studijnich materidli v elektronick¢ podob& z divodu kontroly ze strany zadavatele (zvukové soubory MP3,
vstupy do virtualnich laboratofi);
e osvédceni o absolvovani kurzu.
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Agentura komunikaénich a informacnich systému
Vlastina ulice, Praha 6 - Ruzyné, PSC 160 01, datova schranka hjyaavk
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PREZENCNI LISTINA
»Skoleniv pusobnosti komunikacnich a informacnich systému*
kurzy SANS na rok 2025
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