Kupni smlouva

Upgrade bezpecnostniho FeSeni Next Generation Firewall

Cislo smlouvy zhotovitele: Cislo smlouvy objednatele: $201/25

Smluvni strany

Kupujici:

Meésto Marianske Lazné

Ruska 155

353 01 Marianske Lazng

zastoupene: starostou mésta Martinem Huraj¢ikem

IC: 00254061, DIC: CZ00254061

Bankovni spoj.: Komer¢ni banka, a.s., ¢.0.: 720331/0100

Osoba opravnéna jednat ve vécech smluvnich: Martin Hurajcik, starosta
Osoba opravnéna jednat ve v&cech technickych: Ing. Patrick Klen, telefon:
e-mail: patrick. klen@muml.cz.

Prodavajici:

awin IT, s.r.0.
Nad Sutkou 540/14, 182 00 Praha 8
IC: 03173631 DIC: CZ03173631

Bankovni spoj.: Moneta Money Bank, a.s., ¢.0.: 225668183/0600
Osoba opravnéna jednat ve vécech smluvnich: Jindiich Rosi¢ka, jednatel - tel.:
Osoba opravnéna jednat ve vécech technickych: René Kmoch -

o

o

Z.akladni ustanoveni

Tato smlouva je uzaviena podle zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich piedpist
(dale jen ,.ob¢ansky zakonik™).

Smluvni strany prohladuji, Ze udaje uvedené v zahlavi této smlouvy a taktéz opravnéni k podnikani
jsou v souladu s pravni skute¢nosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, ze zmény
dotéenych udaji oznami bez prodleni druhé smluvni strang.

Smluvni strany prohlaSuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto tkonu opravnény.

Utelem uzavieni této smlouvy je doddvka a implementace upgradu bezpe&nostniho feSeni Next
Generation Firewall, dle specifikace uvedené v Piiloze €. 1 této smlouvy.

Prodavajici prohlasuje, Ze je odborné zplisobily k zajisténi predmétu smlouvy.

Prodéavajici dale kupujicimu garantuje, Zze veSkeré programové produkty (pocitaové programy)
dodané prodavajicim v ramci plnéni této smlouvy jsou v souladu s pfislusnymi ustanovenimi
obc¢anskeého zakoniku a zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné€ nekterych zdkonl (autorsky zékon), ve znéni pozd&jSich piedpisi,
autorskopravné bez zdavad a kupujici se v této souvislosti stdva opravnénym uzivatelem jejich
rozmnozenin a vlastnikem zdznamovych materiali, na kterych jsou tyto rozmnoZeniny umistény.
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Prodavajici touto smlouvou poskyvtuje kupujicimu bezuplatné nevyhradni opravneéni k vykonu priava
dufevniho viastnictvi (licenci) tj. uzivat predmét této smlouvy pro uvedeny agel. a to v fasove
neomezeném rozsahu. Kupujici neni opravnén provadét jakekoli zmény autorského dila a neni
opravngn licenci postoupit ani udelit tieti osobg podlicenci.

Prodavajici prohladuje, ze neni nespolehlivym platcem DPH a v pripad€, ze by se jim v priabéhu trvani
smluvniho vztahu stal. tuto informaci neprodleng sdeli kupujicimu.

Prodavajici prohlasuje, ze s1 je v&dom, ze smlouva odkazuje na nékteré podminky uvedend mimo
viastni text smlouvy, a dale prohladuje, ze vzhledem k jeho odborné zpusobilosti a hospodarskému
postaveni a s ohledem na obsah smlouvy. zadavacich podminek a pravnich piedpisi mu je obsah a
vyvznam téchto podminek, jejichz nedodrzeni ma stejné nasledky jako nedodrzeni povinnosti v samotné
smlouve, znam.

Predmét smlouvy

Predmétem smlouvy je zavazek prodavajiciho dodat kupujicimu bezpecnostni prvky mfrastruktury,
Next Generation Firewall (dale jen ..zbozi™) blize specifikované v piiloze ¢. 1 této smlouvy a to véetné

Jjeho instalace a implementace syvstemu pro spravu a reporting, jakoz i poskyvtnout kupujicimu dalsi

souvisejici plnéni. a to v rozsahu a za podminek stanovenveh touto smlouvou

W
=

Prilohou ¢. 1 této smlouvy je .Specitikace predmeétu plngni, kterd obsahuje jednoznaénou a podrobnou
specifikaci zbozi, sluzeb.

Prodavajici se zavazuje dodat pouze noveé a nepouzite zbozi uréené pro ¢esky trh s veskervmi doklady,
které se k pfedmety koupe vztahuji, jsou potfebng k nabyti vlastnickeého prava a k jeho fadnému uzivani,
Kupujici si vwhrazuje pravo vyzadat od prodavajiciho prehlaseni v¥robee o pavodu dodavaného zboZi

(vetné sériovveh cisel} a o jehe urdeni pro Cesky trh a zakaznika mésto Marianské Lazné.

Prodavajici se zavazuje odevzdat zbozi, jez je predmétem koupe, kupujicimu a umoznit mu nabvt
vlastnicke pravo k nim a nakladat s nimi.

Predmét koups bude prodavajicim odevzdan v souladu s prisludnvmi pravaimi predpisy. ustanoveninu
této smlouvy, podminkami uvedenymi v zadavaci dokumentaci k této vefejné zakazee.

Kupujici se zavazuje piedmét koupé pievzit a zaplatit za n&j proddvajicimu kupni cenu.
Kupwici nabvde vlastnicke pravo k piedmétu koupé jeho prevzetim.

Soudasti predmétu plnéni je @ doprava zbozi do mista plnéni.

Cena

Celkova kupni cena za pfedmeét koupe specifikovany v &lanku 2, této smlouvy &ini:

cena celkem bez DPH 989 976 K¢
sazba DPH 21 %
vvse DPH 207 894,96 K¢

cena celkem véetné DPH 1 197 870,96 K¢
Ceny Jsou platné po celou dobu realizace predmétu této smlouvy.

Celkova cena je uplna. konecna. neménna a zahrnuje veskere nakladv a poplatky spojené s dodanim
pfedmetu plnéni a se splnénim viech souvisejicich povinnosti a ¢innosti prodavagiciho dle této
Smlouvy,
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Sjednana kupni cena zahrmuje vedkeré piipadné dané. cla, poplatky a jiné platby, jakoZ i baleni,
znaceni a certifikaty vztahujici se k ptedmétu koupé. Cena dale zahruje piipadné pojisténi ptepravy,
procleni zbozi a bezplatny zdrucni servis po dobu zaru¢ni Ihiity.

Prodavajici odpovida za to, ze sazba dané z pfidané hodnoty je stanovena v souladu s plamymi
pravinimi predpisv, V piipadé, ze dojde ke zméné zakonné sazbv DPH, je prodavajici ke kupni cené
bez DPH povinen uctovat DPH v platng v, V takovém pripad€ musi byt vzavien dodatek této
smlouvy.

Doba, misto a zpusob plnéni

Prodavajici je povinen odevzdat kupujicimu predmét koupé dle ¢lanku 2 této smlouvy do 30
kalendatnich dna od nabyvti ucinnosti této smlouvy. Licence dle prilohy €. 1 smlouvy budou piedany
do 15 kalendainich dnt od nabvti ucéinnosti smlowvy a jejich predani bude potvrzeno dil¢im
predavacim protokelem.

Mistem odevzdani a pievzeti pitedmétu koupé je adresa afadu kupujiciho Ruska 74, 353 (1 Marianské
Lazng,

Prodavajici je povinen odevzdat pfedmét koupé v ujednanény provedeni, mnozstvi a jakosti vhodné
pro aéel patmy z této smlouvy,

Predmet koup& musi splitovat technicke pozadavky podle prislusnyeh ustanoveni zakona ¢. 22/1997
Sb.. o technickych pozadavcich na vyvrobky a o zméné a doplnéni nekterveh zakon(l, ve znéni
pozdéjsich predpist. V souladu s timto zakonem je prodavajici povinen pfifozit k dodavee predimeétu
koupé doklad o shodé.

Nebezpedi skody na predmétu koupé prechazi na kupujiciho okamzikem jeho prevzeti kupuwjicim

Pievzeti piedmét koupe kupujici potvrdi na piislusném dokladu — piedavacim protokolu, ktery bude
absahovat soupis prodavajicim edevzdanyeh a kupujicim pievzatvch véci, véemeé dokladi, které se k
predmétu koupé vztahuji, jsou potiebné k nabyvti vlastnickeho prava a k jeho fadnému uzivani, a dil¢ich
pedavacich protokolu.

Kupujici pii prevzeti pitedmét koupa prohlédne a s vinalozenim obvvk1é pozornosti provede kontrolu

- dodaného provedeni a mnozstvi,
- zjevnych jakostnich vlastnosti,
- dodanveh dokladil.

V plipadeé vad zjisténych pii ptedani ptedmétu koupé miZze kupujici odmitnout pievzeti jeho vadné
¢asti nebo celého piedmétu koupé, coz s divody uvede v ptedavacim protokolu

Prava z vadného plnéni a zaruka za jakost
Prava kupujicihe z vadneho plnéni se fidi prisludnymi ustanovenimi ob&anského zakoniku.

Prodavajici poskvtuje na piedmét koupé podle ¢l. 2. odst. 1. zaruku za jakost ve smyslu § 2113 a nasl.
ob¢anského zakoniku v dobég trvani 60 mésic.

-
)



LPS]

A

L¥S]

=1

Zarutni doba beézi od odevzdani piedmeétu koupe kupujicimu. Zaruéni doba se stavi po dobu, po kterou
nemaize kupujici predmet koupé fadng uzivat pro vady, za které nese odpoveédnost prodavajici.

V pripadé zjisténi vady na pfedmétu koupé v zaru€ni dobé, oznami kupuyjici prodavajicimu jeji vyskyt,
popite. jak se projevuje a sdeli. ze pozaduje zahajeni bezplatného odstranéni vady v misté pinéni
uvedendm v odst. 2 ¢lanku 4 této smlouvy a to nejpozdéji do konce nasledujicihe pracovniho dne po
nahlaseni vady kupyjicim, V piipade, ze prodavajici nebude schopen zajistit vvmeénu nebo opravu
v omisté plnéni, zajisti prodavajici na své naklady dopravu vadné €asti predmétu koupé nezbvinou k
zajiiteni odstranéni vady od kupuwjiciho a dopravu opravené nebo vvimeéneéneé ¢asti predmetu koupe zpét
kupujicimu. Vada bude odstranéna nejpozdéji do 10 pracovnich dnu od zapoceti praci, pokud se
smluvni strany nedohodnou jinak.

Veskere vady zbozi je kupujici povinen uplatnit u prodavajiciho bez zbvte¢neho odkladu poté, kdy
vadu zjistil. a to na telefonni ¢islo +420 778 038 077, e—mail ebeched@awinit.cz, poptipadé formou
pisemneho oznameni s uvedenim <o nejpodrobngjsi specifikace zjidténé vady.

Na véc opravenou nebo vvmeéngnou v zaruéni dobé, ktera je soucdsti predmetu koupeé, bézi zarucni
doba ve stejné délce jako je sjednana v odst. 2. tohoto ¢lanku této smlouvy.

Prodavajici prohladuje, Zze na predmétu koupe nevaznou Zadné dluhy, zastavni prava, jiné pravni
povinnosti vici tietim osobaim ani jing zavady.

Platebni a faktura¢ni podminky

Prodavajici neni opravngn poZzadovat po kupujicim poskyvtnuti zalohy.

Proddvajici na sebe bere odpovédnost za to, ze sazba a vvie dané z piidané hodnoty bude stanovena v
souladu s platnymi pravnimi piedpisy. V ptipade, Ze dojde mezi dnem podpisu kupni smlouvy a dnem
uskute¢neni zdanitelného plnéni ke zméné sazby DPH podle zakona ¢ 2352004 Sb., o dam z pridané
hodnety, bude dan z pridané hodnoty pripo¢tena ke kupni cené ve vyvsi dle pravni dpravy platné ke dni
uskuteénéni zdanitelnéhe pinéni.

Kupni cenu zaplati kupujici predavajicimu bankovnim prevodem na bankovni uéet prodavajiciho
uveden u udaju kupujicibho v této smlouvé na zakladé danového dokladu (fakturv) vystavengho
predavajicim ke dni uskutecnéni zdanitelného plnéni, kterv je dnem podepsani predavaciho protokolu
na piedmeét plnéni dle teto smlouvy. Dariovy doklad je povazovan za proplaceny okamzikem odepsani
prisludné ¢astky z 0¢tu kupujiciho ve prospéch uétu prodavajiciho.

Na danovém dokladu (faktuie) bude uveden rozklad takturovane ¢astky na jednotliva zarizeni, tak aby
bvla ziejma cena jednotlivyeh zatizeni, a tak abv byvlo kupujicimu usnadnéno zavedeni do majetkoveé
evidence.

Splatnost danového dokladu je 21 dni ode dne jeho doruéeni kupujicimu.

Danovy doklad bude obsahovat nalezitosti daiového a ufetmiho dokladu podle zakona & 563/1991
Sh.. o G€etnictvi. ve znéni pozdéjsich predpisl, zakona ¢. 233/2004 Sb., o dam z piidané hodnotv, ve
znéni pozdgjdich piedpisi. bude mit nalezitosti obchodni listiny dle § 4335 zakona &. 89/2012 Sb.,
ob¢anskeého zakoniku, V piipadé, ze danovy doklad takové ndlezitosti nebude sphiovat, bude
kupujicim vracen do dne splatmosti daiového dokladu k opraveni bez jeho proplaceni. V takovém
pripade lhuta splatnosti pocina bézet znovu ode dne doruceni opravengho ¢ nového vyhotoveni
daioveého dokladu.

ODbjednatel prohladuje. Ze ve smlouvé uvedeny piedmét poiizuje vvluéng pro plnéni, Které neni

predmétem dané a neni tedv v postaveni osoby povinné k dani. V tomto ptipade se neuplatni rezim

ptenesené danové povinnosti dle § 92a az § 92¢ zakona ¢. 2352004 Sb.. o dani z piidané hodnotv, ve
4
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znéni pozdgjgich piedpisi.
8 Zhotovitel prohlasuje ze:

* uplata za zdanitelné pInéni dle této smlouvy neni odehvina od obvykle ceny

e nemavy amvslu nezaplatit dan z pridané hodnoty uvedenou na dafiovém dokladu a nedostal se umysing
do postaveni. kdyv nemiize dan zaplatit, ani mu takové postaveni nehrozi a nedojde ke zkraceni dang,
nebo vylakani danové vyhody

» neni nespolehlivim platcem dané z pridané hodnoty

e jim uvedeny bankovni Gcet na danovém dokladu je zvefejnén v registru bankovnich uctii vedeny
danovou spravou.

9. Zhotovitel prohladuje ze: Jestlize se zhotovitel, tj. poskvtovatel zdaniteIného plnéni dle této smlouvy,
t]. platce dané z piidané hodnoty, stane nespolehlivym platcem, &1 se dostane do finan¢nich potizi a
nebude z jakyvchkoliv duvodl schopen uhradit svoje daiiové zavazky vidi statu, je povinen o tom
neprodleng informovat objednatele, t]. prijemce zdaniteIného pInéni dle této smlouvy, a to pisemnou
formou. Objednatel je ve viech piipadech opravngn vvuzit tzv. zvlasmi zplsob zajisteni dané dle
§109a zdkona €. 235/2004 Sb., o dani z piidané hodnoty., ve znéni pozdéjsich piredpisi.,

10, Faktura musi obsahovat:

¢ ¢islo a datum vystaveni faktury:

e ¢islo smlouvy kupujiciho, ICO kupujiciho:

+ oznaceni banky a ¢islo uctu, na ktery musi byt zaplaceno:

+ 1hitu splatnosti faktury:

« Jmino a vlastnoruéni podpis osoby., ktera fakturu vystavila, veetné kontaktniho telefonu:
+ datum podpisu predavaciho protokolu, protokel bude piilohou faktury

11. V piipade. ze dahovy ucetni doklad (taktura) nebude obsahovat naleZitostt vvie uvedené nebo K nému
nebudou prilozeny tadné doklady (pfilohy) smlouvou vizadovang, je objednatel opravnén vratit jej
zhotoviteli a pozadovat vystaveni nového fadnéhe danového téetniho dokladu (faktury). pravo vratit
tento doklad zhotoviteli zanikd, neuplatni-li jej objednatel do dvaceti pracovnich dnit ode dne doruceni
takoveho dokladu zhotovitelem. Poéinaje dnem doruceni opravencho danového uéetniho dokladu
(faktury) objednateli zaéne plvnout nova Thiita splatnosti. Zhotovitel je viak povinen opravit vadv
dokladu angbo doklad doplnit o smlouvou pozadovang prilohy, je-li k tomu objednatelem dodatecng
vvzvan 1 po Thut€ vyse uvedené s tim, ze viak takovato vyzva nemd (¢inky spojené s vracenim
dafového n¢etniho dokladu {taktury) dle tohoto

7  Smluvni pokuty

1. Smluvni pokuty jsou stanoveny takto:

+ pi1 prodleni prodavajiciho s predanim celé dodavhky Kupujicimu ve sjednaném terminu je kupujici
opravnén vvuctovat prodavajicimu smluvni pokutu ve vysi 0,02 %o z ceny dodavky (bez DPH) za
kazdy i zapocatvy den prodleni az do pieddni a prevzeti:

+ v piipadé prodleni se splatnosti faktury je prodavajici opravnén vvactovat kupujicimu smluvni pokuty
ve vwd1 0,013 % z cenv dodavky (bez DPH) za kazdy 1 zapocaty den prodlent.

 pi1 bezdivodnem prodleni kupujiciho s prevzetim dodavky je predavajict opravnén Kupujicimu
vvuctovat smluvni pokutu ve vvsi 1.200 k¢ bez DPH za kazdy i zapocaty den prodleni:

* pi1 nedodrzeni terminu s odstrangnim vad dle ¢l 3 této smlouvy je kupujici opravnén vvuétovat
prodavajicimi smluvni pokutu ve vwii 1200,00K¢ za kazdou zjisténou vadu, u niz je v prodleni a za
kazdy jednotlivy piipad.

+ v piipadé, Ze prodavajici nesplni kteroukeliv z povinnosti ¢i porusi jakoukolt povinnost vyvplvvajici
mu z této smleuvy, vyvima povinnosti uvedenyeh v predchozich bodech tohoto &lanku, je kupujici

5



opravnén vyvuctovat prodavajicimu smluvni pokutu ve v 10.000 Ké& za kazdy jednothivy zpdtény
ptipad/ za kazdy i zapocaty den prodleni poruseni povinnosti:
prodavajici je povinen vedle smluvni pokuty nahradit kupujicimu Skodu, kiera by mu vzmikla v
souvislosti 8 prodlenim dodavky, a to piedevsim ve vztahu k dota¢nimu programu, ze kterého je
hrazena fate akce:
2. Smluvni pokuta je splama do 14 dnill od dorugeni jejiho pisemného wvictovani druhé smluvni strang,
smluvni strany davaji vyslovny souhlas pro pripad uplatnéni smluvni pokuty K jejimu zapocteni viici
vzajemnym pohledavkam.

3. Sjednanim vyie uvedenyeh smluvnich pokut v tomto ¢lanku neni dotéeno pravo na nahradu Skodv. Nahrada
skodyv je vedle smluvni pokuty vvmahatelng v pIné vsi.

40be strany jsou opravnény pozastavit plnéni svyveh povinnosti ze simlouvy po dobu, po kterou trvayi okolnosti
wlucujict odpovédnost (dale jen .Vy3Si moc™). Za Vv3isi moc se povazuje prekdzka, jez nastala nezavisle na
vili povinné strany a brani ji ve splnéni jeji povinnosti, jestlize nelze rozumné piedpokladat, ze by povinna
strana tuto pfekazku nebo jeji nasledky odvratila nebo prekonala, a dale, ze by v dob& uzavieni smlouvy tuto
prekazku predvidala. Za piipady Vy§§i moci se povazuji zejmeéna: stavka, epidemie, pozar, prirodni katastrofa,
mobilizace. valka. povstani, zabaveni piedmetu koupé. embargo. teroristicky utok apod. Vvsi moc vvlucuje
narck na uplatnéni smluvnich pokut proti strang postizeng Vvisi moci za piedpokladu. bude-l druha smluvni
strana o existenci pfekazky Vvigi moci bezodkladng pisemng vyrozumeéna.

8 ZAvérefna ustanoveni

Tato smlouva nabyvd ucinnosti dnem uvetejnéni prostiednictvim registru smluy.

)

Dolozka platnosti praviniho tkonudle § 41 zakona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni
pozdéjsich predpisi O uzavieni teto smlouvy rozhodla rada mésta usnesentm ¢, RMN/172/25 ze dne
4.3.2025, ktervm bylo rozhodnuto o zadani verejné zakazky malého rozsahu.

LFS)

Dle § 1763 obeanského zakoniku smluvni strany na sebe prevzalv nebezpedi zmeny okolnosti. Pred
uzavienim smlowvy smluvni strany zvazily plng hospodatskou, ekonomickou t taktickou situaci a jsou
st plne védomy okolnosti smlouvy, jakoz i okolnosti, které mohou po uzavteni této smlouvy nastat.

4. Smluvni strany berou na védomi, Zze k nabyti 0¢innosti této smlouvy Je vyvzadovano uvereméni v
registru simluv podle zakona & 340/20135 Sb.. o zvlastnich podminkach acinmosti nékterveh smluv,
uvereiiiovani nékterveh smluv a ¢ registru smluy (zakon o registru smluv), ve znéni pozdgjsich

.

predpisu. Zaslani smlouvy do registru smluv zajisti kupujici.

o

Zménit nebo doplnit tuto smlouvu mohou smluvni stranv pouze formou pisemnych dodatkil, které
budou vzestupné Cislovany, vyslovné prohlaseny za dodatek této smlouvy a podepsany opravnénvmi
zastupei smluvnich stran, Za pisemnou formu nebude pro tento acel povazovana vyména e-mailovych
¢ jinveh elektronickyeh zpray.

6. Vadv zbozi. které jej ¢ini neupotfebitelnymi nebo pokud nema vlastnost, které si kupujici vyminil
nebo o ktervch ho prodavajici ujistil, se povazuji za podstatné poruseni smlouvy a kupujici miize z
tohoto divodu od smlouvy okamzité odstoupit.

=)

Smluvni strany mohou ukongit smluvni vztah pisemnou dohodou.



Smlouvu Ize rovnéz ukondit jednostrannvin odstoupenim od smlouvy v piipadé, kdy jedna ze
smluvnich stran poruii smlouvu podstatnvm zplisobem. pricemz smluvni strana, ktera smlouvu
porusila, neprovedla napravu ani po pisemném upozornéni ve lhiité tficeti (30) dnil.

9. Prodavajici nemuze bez souhlasu kupujiciho postoupit kterakoliv sva prava, ani preveést kterékoliv své
povinnosti plynouci z této smlouvy tfeti oseb€, ani nent opravnén tuto smlouvu postoupit.

10. Tato smlouva obsaluje aplné ujednani o pfedmetu sinlouvy a viech nalezitostech, které strany mélv a
chtglv ve smlouve ujednat, a které povazuji za dillezité pro zavaznost této smlouvy. Zadny projey
smluvnich stran néinény pii jednani o této smlouve ani projev ué¢inény po uzavieni této smlouvy nesmi
byt vvkladan v rozporu s vvslovnymi ustanovenimi této smlouvy a nezaklada zadny zavazek zadné ze
smluvnich stran.

11, UkdZe-li se n&které z ustanoveni téte smlouvy zdanlivem {nicotnvim), posoudi se vliv této vady na
ostatni ustanoveni smlouvy obdobné podle § 376 ob¢anského zdkoniku

12, Pisemnosti se povazuyi za doru€ené 1 v piipadé, ze kterakoliv ze smluvnich stran jeji doruceni odmitne
¢ jmak znemozni.

13, Smluvnl strany shodné prohlasuji. ze si tuto smlouvu pled jejim podepsantm precetly, a ze s jejim
obsahem souhlasi.

14. Smlouva bude vzaviena elektronicky.

153, Nedilnou soucasti této smlouvy je priloha & | — Specitikace predmétu plnéni.

Martanské Lazne dne ... ... .. Prahadne .......................
Za kupujiciho: Za prodavajiciho:

Méesto Marianske Lazné awin T

Martin Hurajéik Jindtich Rosicka
starosta jednatel

Ptilohy:

Priloha ¢ | — Specitikace predmétu plnéni,



Priloha C. 1 ke Kupni smlouve — specifikace predmeétu plnéni

Zabezpeceni vstupu do sité (firewall) a koncovych bod( (stanice a servery)

Zabezpeceni vstupu do sité na perimetru

Zakladni parametry pozadovaného reSeni — Next Generation Firewall

Zadavatel poptava fedeni Next-generation Firewall typu hardware appliance. Administrace feseni

musi byt mozna pies webove rozhrani s podporou textového rozhrani tzv. ,cli“.
Kompletni feSeni se musi skladat ze dvou fyzickych zarizeni (hardware appliance) zajistujici

funkcionalitu vysoke dostupnosti (active-passive) a plnohodnotny reporting. Soucasti dodavky jsou
veskere licence pro zajisténi pozadovanych funkci. Nabizené fe$eni musi podporovat hardware

akceleraci skrze dedikovany Cip (nezavisly na standardnim procesoru).

Nabizene rfeSeni musi obsahovat podporu od vyrobce 24/7/365, zaruku na hardware a licence na

dodané Feeni po dobu 5 let.

1. Vyzadované funkce nabhizeného reseni
1.1. Zakladni

PoZadavky

Stavové filtrovani paket, NAT

' Podpora funkcionality typu SD-WAN (v&etné funkce rozkladani zatéze mezi primarni a
zalozni internetovou linku a WAN failover na zakladé dostupnosti WAN konektivity).

' Montaz do standardnich 19" skini (rack).

' 100% administrace pouze pres weboveé rozhrani (bez nutnosti pouzit textové rozhrani typu
telnet/ ssh konzole)

Propojeni a vyuzivani Active Directory

Podpora bezagentového piihlaseni uzivatell nezavislé na portu komunikace

DHCP server a DNS forwarder pro konkrétni sité

MoZnost automatické zalohy systému a v pfipadé potieby kompletni obnovy konfigurace
nahranim ze zalohy

Vynuceni Sifrovani zaloh
' Logovani a rozsifeny reporting (vC. statistik uzZivatelskych aktivit)

Podpora vraceni se na predchozi verzi software (po aktualizaci na novou verzi systému)

Vlastni API rozhrani pro propojeni s dalSimi internimi nastroji

Licenéné neomezeny pocet uZivatell a internetovych domén.




1.2. Proaktivni ochrana perimetru
PoZadavky

IDS/IPS filtr nastavitelny na konkrétni komunikaci (pravidla firewall)
' Moznost vytvaret viastni IPS pravidla

Blokovani komunikace C&C a typu Botnet a moznost specifikace vyjimek
Identifikovani kompromitovaneho systému na zakladé C&C komunikace

Aplikaéni kontrola (blokovani konkrétnich aplikaci z pravidelné aktualizovaného seznamu
vyrobce).

Logovani a reportovani

1.3. VPN - vzdalené pristupy

PoZadavky

IPSEC — propojeni vzdalenych lokalit, v€éetné podpory IKEv2

SSL VPN i IPSEC - pfipojeni vzdalenych PC
SSL VPN - Odlisny certifikat / uzivatel

Moznost vzdalene instalace VPN klienta
Zobrazeni aktualné pfipojenych uzivatel( v GUI

Licen¢né neomezeny pocet VPN tuneld, pripojenych uzivatelu a prenosu dat

Neomezeny pocéet SSL VPN a IPSEC klientl soucasti licence
Podpora IPSEC route-based VPN

Logovani a reportovani

1.4. Ochranu pfistupu na internet
' Pozadavky

Filtrovani HTTP, HTTPS a FTP
SSL / TLS skenovani neomezené jen na HTTPS protokol

Ochrana skenovanim antimalware

URL filtrovani (min. 75+ kategorii)

' Blokovani datovych typii na zakladé pripony souboru a MIME hlavicky

Propojeni s Active Directory

Moznost definovat vyjimky (minimalné na zdrojové IP, cilové IP a webove stranky)
Podpora platnosti pravidel pouze ve specifikovany ¢as

Pravidla musi byt mozno specifikovat na skupinu/uzivatele z Active Directory

Skenovani pomoci technologii Sandboxing a Machine learning
Logovani a reportovani

1.5. Reverzni proxy pro ochranu internich webovych servert a aplikaci

Pozadavky

Ochrana antimalware motorem
Filtrovani http a https komunikace
Automatické pfesmérovani http komunikace na https




Podpora nahravani vlastnich certifikatl pro jednotlivé virtualni servery

Moznost monitorovat nebo blokovat (odmitnout) komunikaci

Preposilani originalni hlavi¢ky (pro zobrazeni skute¢nych zdroju komunikace na cilovém
serveru)

Podpora zabezpecéeni koncovych aplikaci vytvarenim prihlasovacich formulafl navazanych na
Active Directory

Ochrana proti Utokum na aplikace

Ochrana proti podvrZeni cookies (podepisovani)

Blokovani komunikace na zakladé reputaéni sluzby vyrobce

Blokovani utoku typu SQL injection

Moznost specifikace vyjimek

Logovani a reportovani

1.6. Ochrana emailové komunikace (SMTP)
PoZadavky

Skenovani odchoziho i pfichoziho provozu

Podpora neomezeneho mnozstvi domen

Moznost profill nastaveni pro kazdou doménu

Funkce relay nastavitelna na konkrétni doménu (na jakou IP adresu mail serveru se emaily
doruci)

Skenovani pfiloh emailu

Ochrana skenovanim antimalware motorem

Sandboxing

Blokace pfiloh dle typu soubort na zakladé MIME hlavi¢ek

Moznost blokace Sifrovanych pfiloh

Ochrana proti spamum / phishing emailiim

Greylisting

Ovéreni adresy prijemce z emailového serveru na urovni SMTP dotazu

Blokace na zakladé SPF a RBL

Kontrola DKIM pfichozich emailt a podepisovani DKIM odchozich emaill
Blokovani emailll na zakladé reputaéni sluzby vyrobce

Ochrana proti DoS Utokum

Skenovani pomoci technologii Sandboxing a Machine learning

Nastavitelna a vynutitelna TLS komunikace pro konkretni SMTP servery

Volitelny TLS certifikat pro SMTP sluzbu

Sifrovani odchozich emaild (nastavitelné a volitelng)

Kontrola emailové fronty ze stejného webového rozhrani

Emailova karanténa uloZzena pfimo na zafizeni bez nutnosti vyuzivat externich sluzeb
(dalsi server, externi databaze apod.)

Nahled uzivatele do karantény pomoci GUI ,uzivatelského portalu” (jen pro emaily
konkrétniho uzivatele) a moznost uvolnéni spamu



Moznost specifikace vyjimek minimalné v rozsahu odesilatel, pfijemce, zdrojova IP adresa
Logovani a prohledavani logli min. na trovni: Odesilatel, Pfijemce, Predmét

Logovani a reportovani

2. Minimalni technické poZadavky a propustnosti deklarované vyrobcem

Pozadavek

Hardware akcelerace

S moznosti aktualizace firmware
akceleracniho chipu

Active/passive cluster
' Porty

2 fyzicka zafizeni
Min. 8x GE RJ45,
1x management port

2 x SFP fiber
Propustnost Hodnota
Firewall >38Gbps
' IPSEC VPN >19.5 Gbps
IPS >6 Gbps
NGFW >6 Gbps
Latence <5 pus
Konkurencni spojeni >6 milionu
' Nova spojeni / sekunda >130000

Zabezpeleni koncovych bodt

1. Specifikace feseni
Pfedmétem je zabezpeceni operacnich systémi(i na koncovych (uzivatelskych) pocitacich a serverech.

Musi jit o moduly jednoho vyrobce a tyto moduly musi byt integrovany do jednoho celku s jednou, centralni
spravou pres webové rozhrani. Centralni sprava feSeni musi byt v cloudu a umisténi se pfipousti pouze v
EU. Souéasti dodavky musi byt veskeré potfebné programové vybaveni, tj. viechny licence potfebné pro
instalaci a provoz.

Podpora a zaruka na dodany software musi byt 5 let pro nasledujici prostredi:

Pocet uzivatel(: -

Pocet serverll (operacnich systém): 23

Pocet stanic: 120

2. Pozadované funkce
Zakladni poZadavky
Pozadované vlastnosti a funkce POPIS

Podporované QS Windows stanice, Windows servery, macOS,

Linux




Na OS macOS a Linux se pfipousti omezenéjsi

funkcionality nez na OS Windows.

' Podpora klientti pro operaéni systémy ve

virtualnim prostfedi v rozsahu popisu.

VMware vSphere a Microsoft Hyper-V

Integrace s Active Directory

' Aktualizaéni cache a optimalizace komunikace

Instalace novych verzi klient( koncovych klient(
v rdmci aktualizaéniho procesu (navic k béiné
aktualizaci bezpeénostnich signatur).

' Klientskou ¢ast musi byt moZné skriptovat
(napfiklad instalovat v reZzimu tiché instalace a

instalovat novou verzi pfimo z lokalni cache)

Komponenta zajistujici centralni stahovani
aktualizaci a jejich redistribuci v ramci lokalni
sité + komunikaéni proxy pro komunikaci

s centralni spravou

Nesmi vyzadovat manualni aktualizaci

programovych komponent.

Instalace (aktualizace) novych verzi centralni
spravy v cené licenci po celou dobu platnosti
licence

' Logovani bezpeénostnich incident(

Globalni logovani ze vdech komponent software

dostupné z centralni spravy. Filtrace dle
uZivatele, pocitace nebo skupin (uzivatell a

pocitacl)

Nastaveni politik na Urovni

skupina/uzivatel/server

API rozhrani pro propojeni s nastroji tietich

stran

Dvoufazové ovérovani pti prihlaseni do

administratorské konzole

Podpora Ceského jazyka

Minimalné pro klienta software na koncovém

systému uZivatele.

Béznd antimalware kontrola

Pozadované vlastnosti a funkce

POPIS

Rezidentni antimalware ochrana

Aktualizace min. 4 x denné

Heuristicka analyza

Pouziti online signatur pfi vyskytu podezielych
soubor(
Skenovani soubord pfed stazenim z internetu

Planované skenovéni

Pfed ulozenim na disk




Definice vyjimek

Na planovany sken i anti-malware ochranu, a to
minimalné na soubor, slozku, proces, exploit,

webovou stranku a C&C komunikaci.

Proaktivni ochrana

Pozadované vlastnosti a funkce

POPIS

Blokovani C&C komunikace a komunikace typu

Botnet

HIPS (Host-Based IPS)

Kontrola zafizeni (minimalné USB vyjimatelna
zafizeni, USB Sifrovatelna vyjimatelna zafizeni,
opticka média, bluetooth, multimedialni

zafizeni, Wi-Fi)

Pro kazdé ID zafizeni nebo modelovou Fadu
zafizeni musi byt moznost zvlast zvolit akce

(povolit, pouze monitorovat, blokovat).

Data Loss Prevention

Blokace prenosi dat na zakladé datového typu

a obsahu souboru.

Aplika¢ni kontrola

Véetn& moZnosti samostatného monitorovani
vyskytu nepovolenych aplikaci a blokace

aplikaci z pravidelné aktualizovaného sezhamu

vyrohce.
' Ochrana pfistupu na internet minimalné -
v rozsahu, URL filtrovani (30+ kategorii, Data
Loss, blokovani pfistupl na verfejné emailové
portaly).
Ochrana nové generace
PoZadované vlastnosti a funkce POPIS

Anti — Exploit

PoZadovana ochrana blokovani utok(
vyuzivajicich zranitelnosti v operacnim systému

nebo aplikacich.

Ochrana pred znamymi typy prinikd

 Anti— Exploit alesponi pro zakladni aplikace (MS |

Office, Java, Internetové prohlizece apod.)

(napfiklad APC, DLL Hijacking, Enforce Data
Execution Prevention, Hollow Process,

Reflective DLL Injection, Stack Pivot atd.)

Anti — ransomware

PoZadovano blokovani i neznamych malware
kategorie ransomware a crypto-Ransomware na
zakladé funkce vyhledavani skodlivého Sifrovani

vc. funkcionality roll-back (vraceni plvodnich,




Ptima ochrana MBR
Ochrana proti zvyseni opravnéni Utocnika

' Aplikaéni whitelisting pro servery

jiz zasifrovanych soubord po zastaveni Crypto-
Ransomware)
Funkcionalita zastaveni sitového Sifrovani (pfes
pocitacovou sit).

. Napriklad proti ransomware

Ochrana proti pfepisovani kddu v paméti

Ochrana proti odcizeni pfihlasovacich udaji

Machine Learning technologie

Vcetné analyzy divodu oznaceni za Skodlivy kod

a potlaceni False Positive detekce antimalware

Automatické vycisténi systému na aplikacni

drovni

Automaticka izolace postiZzenych stanic od sité
na Urovni klienta endpoint protection na

koncovém systému uZivatele.

XDR (Extended Endpoit Detection & Response)
PoZadované vlastnosti a funkce

POPIS

Alertovani

Pfi zachyceném incidentu vygenerovani alertu

Prazkum incidentu na zakladé zaznamu
v systému XDR

' Zjednoduseny nahled na nakazu

Zobrazeni a oznaceni zdroje malware (kudy se

malware dostal do sité).

Minimalné v rozsahu, vstupni bod malware do

systému (aplikace), malware, pfijaté opatfeni

Grafické znazornéni pribéhu nakazy

Minimalné v rozsahu, vstupni bod malware do
systému (aplikace), zapisy do systému a
souborové urovni a do registrii OS, komunikace
na internet véetné zobrazi IP a URL adres,

analyza soubor( pfes Machine Learning

MozZnost globalniho vycidténi a blokovani

nalezeného malware.

Vytvofeni ,,hash” pro soubor na trovni
lokalniho klienta a vyhledani infikovanych

pocitacd na zakladé tohoto , hash” malware

Automatické vyhodnoceni incident(

Zobrazeni obecnych informaci o probéhnutych

utocich (alespon z posledni doby)

Minimalné v rozsahu jméno malware, pocet
postizenych systém( a hodnoceni

nebezpecnosti malware vyrobcem.




' Podpora Threat Huntingu

Prace s koncovymi systémy v realném case
zasilani dotazll, pfikaz( apod. na koncové
systémy pres XDR rozhrani pomoci vlastnich a
pfeddefinovanych dotazt (jejich rozsah zalezi

na vyrobci).

Moznost ziskavani dat do XDR z dalSich zdroju

tfetich stran.




