Firewally, switche a jejich centralni sprava

eviden¢ni znacka smlouvy kupujiciho:  111/ORG/25

eviden¢ni znacka smlouvy prodavajiciho: 3991

Smlouva o dodavce a implementaci aktivnich sitovych
prvki, dalSich sluzbach
a ramcovych smluvnich ujednanich

uzaviena podle zakona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozde€jsich predpist

Clanek I
Smluvni strany

. statutarni mésto Havirov

se sidlem: Svornosti 86/2
736 01 Havirov-Mésto
ID datové schranky: 7zhb6tn

neni zapsan v obchodnim rejstriku

Opravnény zastupce:

- ve vécech smluvnich:
nameéstek primatora pro ekonomiku a spravu majetku

- ve vécech technickych

a pro pievzeti predmétu plnéni: _ vedouci oddé€leni informatiky
organiza¢niho odboru Magistratu mésta Havifova

Identifikacni ¢islo: 00297488

DIC: CZ00297488

Bankovni spojeni: Ceska spofitelna, a.s., centrala v Praze
Cislo tétu: |

(dale ,,kupujici®)

2. OKsystem a.s.
se sidlem: Na Pankraci 1690/125, 140 00 Praha 4 - Nusle.

ID datové schranky: hh9qg863.

zapsan v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil B, vlozka 20326
Opravnény zastupce:

- ve vécech smluvnich:
- projektovy tym:

mistoptedseda predstavenstva
projektovy manazer

tel.:

e-mail:

architekt podnikové ICT architektury

tel.:

e-mail:
realiza¢ni technik podnikové ICT

architektury
tel.
e-mail:

(druhy) realizaéni technik podnikové ICT
architektur
tel.
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- pro pfedani ptedmétu plnéni:

Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo uétu:
Identifika¢ni ¢islo: 27373665

DIC: CZ27373665

(dale ,,prodavajici®)
dale také obecné ,,smluvni strany*.

Clanek 11
Zakladni ustanoveni

1. Kupujici je centralnim zadavatelem, ktery byl na zaklad¢é smluv o centralizovaném zadavani
povéten prispévkovymi organizacemi jim ziizenymi k provedeni zadavaciho fizeni dle odst.
4. pism. e) tohoto ¢lanku smlouvy v¢. uzavieni této smlouvy.

2. Na zaklad¢ této smlouvy bude kupujicimu poskytnuto plnéni dle této smlouvy, které bude
nasledné pfenechano ptispévkovym organizacim.

3. Prodavajici vyjadifuje podpisem této smlouvy svij souhlas s poskytnutim plnéni v rozsahu
dle této smlouvy na jednotlivych pfispévkovych organizacich.

4. Zastupci smluvnich stran podepisujici tuto smlouvu prohlasuji:

a) ze udaje uvedené v ¢lanku I této smlouvy (dale jen ,.identifika¢ni udaje”) a taktéz opravnéni
k podnikani jsou v souladu s pravni skutecnosti v dob¢ uzavieni této smlouvy,

b) ze podle vnitinich pfedpisii nebo jiného obdobného piedpisu ¢i rozhodnuti organu jsou
opravnéni podepsat tuto smlouvu,

C) ze k platnosti smlouvy neni potieba podpisu jiné osoby ¢i dalsiho pravniho tukonu,

d) ze ze strany kupujiciho o uzavfeni této smlouvy rozhodla Rada mésta Havifova dne
06.02.2025 ¢. usneseni 2788/52RM/2025,

e) Ze prodavajici byl vybran na zakladé zadavaciho fizeni na nadlimitni vefejnou zakazku
kupujiciho zn. OR/674/ORG/24 - Firewally, switche a jejich centralni sprava.

5. Smluvni strany se zavazuji, Ze zastupci smluvnich stran, podepisujici tuto smlouvu, zmény
svych identifika¢nich tidaji pisemné oznami bez prodleni druhé smluvni strané.
Pisemné oznameni o zméné identifikacnich daji, a to vCetné¢ zmény bankovniho spojeni,
smluvni strana zasle druhé strané k rukdm opravnéné osoby ve veécech technickych uvedené
Vv ¢lanku I této smlouvy.
Pisemné oznameni o zméné bankovniho spojeni smluvni strana doloZi kopii smlouvy o zfizeni
daného uctu.
Pisemné ozndmeni o zméné zéastupce smluvni strany podepisujiciho tuto smlouvu smluvni
strana doloZi dokladem o volbé& nebo jmenovani.
V pisemném oznameni smluvni strana vzdy uvede odkaz na eviden¢ni znacku smlouvy a datum
ucinnosti oznamované zmény.

6. Prodavajici prohlasuje, ze v ramci zadavaciho fizeni uvedeného v odst. 4 pism. e) tohoto ¢lanku
smlouvy jako podminku pro uzavieni smlouvy piedlozil kupujicimu doklad o pojisténi
odpovédnosti prodavajiciho za Skodu, kterou mulze svou Cinnosti ¢i necinnosti zpisobit
v souvislosti s plnénim pfedmétu této smlouvy kupujicimu ¢&i jakékoliv téeti osobé, a to
S pojistnym plnénim min. 7 000 000,- K¢ (déle jen ,,pojistnd smlouva®). Pokud se na strané
prodévajiciho jedna o piipad, kdy vice prodavajicich podavalo v zaddvacim ftizeni uvedeném
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v odst. 1 pism. e) tohoto ¢lanku smlouvy spoleénou nabidku, musi mit pojisténi sjednano
vSichni prodavajici podavajici spolecnou nabidku, popft. z pojistné smlouvy musi jednoznacné
vyplyvat, Ze je pojisténa odpoveédnost vSech prodavajicich podavajicich spole¢nou nabidku.
Prodavajici se zavazuje do 5 pracovnich dnti od podpisu kteréhokoliv dodatku k pojistné
smlouvé nebo v pripad¢ uzavieni nové pojistné smlouvy, dorucit kupujicimu takovyto dodatek
¢i novou pojistnou smlouvu nebo certifikat. Prodavajici se zavazuje, Ze pojistna smlouva, resp.
pojisténi bude udrzovano v platnosti a ucinnosti po celou dobu trvani této smlouvy, coz je
prodévajici povinen na pozadani kupujicimu prokazat.

. Prodavajici vyslovné prohlasuje

a) Ze je odborn¢ zpusobily k zajisténi predmétu plnéni podle této smlouvy a po celou dobu
trvani této smlouvy zajisti platnost veskerych ptislusnych opravnéni, jez jsou nezbytné pro
piedmét plnéni,

b) Ze se fadné seznamil se v§emi dokumenty tykajicimi se zadavaciho fizeni uvedeného v odst.
1. pism. ¢) tohoto ¢lanku smlouvy a veskeré zjisténé skute¢nosti zohlednil v cené.

Kupujici vyslovné prohlasuje, ze nebude uplatnén rezim ptenesené danové povinnosti podle
§ 92f zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdé&jsich predpist.

Kupujici prohlasuje, ze prodavajicimu do 3 pracovnich dnti ode dne G¢innosti této smlouvy
pteda seznam jednotlivych ptispévkovych organizaci v¢etné jejich kontaktnich osob. Kontaktni
osoba bude za ucelem plnéni této smlouvy zejména opravnéna:

a) poskytovat informace, napt. seznam aplikaci pouzivanych danou PO
b) umoznéni ptistupu pro instalaci dodavaného zbozi
) poskytovat sou¢innost pii testovani

Kupujici se zavazuje ur€it nadfizenou osobu, tzv. eskala¢ni bod, pro pfipad, Ze kontaktni osoba
dle odst. 9 tohoto ¢lanku smlouvy prodavajicimu neposkytne pozadovanou sou¢innost.

Pokud se na strané prodavajiciho jedna o ptipad, kdy vice prodéavajicich podavalo v zadavacim
fizeni uvedeném v odst. 4. pism. e) tohoto ¢lanku smlouvy spole¢nou nabidku, zavazuji
se vSichni prodavajici podavajici spole¢nou nabidku, Ze v souvislosti s pfedmétem plnéni této
smlouvy ponesou po celou dobu trvani zavazka vyplyvajicich ztéto smlouvy spolecné
a nerozdilné odpoveédnost viici kupujicimu a tfetim osobam.

Prodavajici se zavazuje provést pfedmét plnéni svym jménem a na vlastni odpovédnost.
V piipad€, ze povefi provedenim jeho casti jinou osobu (poddodavatele), mé prodavajici
odpovédnost, jako by pfedmét plnéni provedl sam. Prodévajici se vSak zavazuje, Ze k provedeni
Casti predmétu plnéni poveéfi pouze osobu, ktera ma opravnéni k podnikani v rozsahu
odpovidajicimu dané ¢asti predmétu plnéni.

Prodavajici se rovnéz zavazuje, ze po celou dobu platnosti této smlouvy budou ¢innosti dle této
smlouvy provadét osoby uvedené v ¢lanku I odst. 2. této smlouvy, jejichz kvalifikaci
prokazoval v ramci zadavaciho fizeni uvedeného v odst. 4. pism. e) tohoto ¢lanku smlouvy.
Zménu této osoby (téchto 0sob) po podpisu této smlouvy je prodavajici povinen pisemné
oznamit kupujicimu, pfi¢emz nova osoba (nové 0soby) musi spliiovat pozadavky kupujiciho,
jak byly stanoveny v zadavacich podminkach na pfedmétnou veifejnou zakazku, tzn., ze
prodavajici je povinen K oznameni zmény v osobé (osobach) dolozit veskeré doklady
ke kvalifikaci pozadované v ramci zadavaciho fizeni pro uvedenou osobu (uvedené osoby).

Clanek I1I
Pfedmét smlouvy

1. Pfedmétem této smlouvy je zdvazek prodévajiciho:
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a) dodat kupujicimu aktivni sitové prvky adalsi vybaveni (dale také ,,zbozi*) v mnozstvi
a technické specifikaci dle pfilohy ¢. 1 této smlouvy a Vv souladu s pozadavky na plnéni
uvedenymi v ptiloze ¢. 2 této smlouvy, a to véetné veskerych dokladd, a umoznit kupujicimu
k t¢émto nabyt vlastnicka prava,

b) na zakladé jednotlivych objednavek dle ¢lanku X této smlouvy dodat kupujicimu aktivni
sitové prvky adalsi vybaveni, a to v mnozstvi vymezeném objednavkou, s technickou
specifikaci dle pfilohy €. 1 této smlouvy aV souladu s pozadavky na plnéni uvedenymi
v priloze €. 2 této smlouvy, a to vcéetné veskerych dokladd, a umoznit kupujicimu k témto
nabyt vlastnickd prava.

) poskytnout sluzby a provést ¢innosti vymezené Vv piiloze ¢. 2 této smlouvy.

. Pfedmétem této smlouvy je rovnéz zavazek kupujiciho veskeré zbozi za podminek stanovenych
smlouvou prevzit a zaplatit za n¢j prodavajicimu kupni cenu.

. Prodavajici prohlaSuje, Zze zbozi nema pravni ani jiné vady, neni zatizeno pravy tietich osob,
je ur¢eno pro ¢esky trh a je s oficialni podporou vyrobce.

Clanek IV
Licence

. Prodavajici poskytuje kupujicimu licenci (nevyhradni) na veskery software dodany dle této
smlouvy V rozsahu specifikovaném v pfiloze ¢. 1 této smlouvy, umoznujici vykonu prava
software uzit zpiisobem dostacujicim k béznému i Kupujicim zamyslenému uzivani software

dle smlouvy.

. Odmeéna za licenci na software dodany dle této smlouvy je zahrnuta v kupni cené uvedené
v Clanku VIII odst. 1. této smlouvy.

. Prodéavajici prohlaSuje, Ze poskytnutim licence kupujicimu neporusuje prava duSevniho
vlastnictvi tietich osob. V ptipad¢, Ze prodavajici nedodrzi toto ustanoveni, zavazuje se uhradit
veskeré ndroky tretich osob z diivodu poruSeni prav dusevniho vlastnictvi tfetich osob a dale
nahradu Skody zplisobenou tim kupujicimu.

Clanek V
Misto a zpusob plnéni

. Mistem plnéni je:

a) Magistrat mésta Havifova, Svornosti 86/2, 736 01 Havifov-Mé&sto pro dodani zbozi
dle Clanku I1I odst. 1 pism. a) a b) této smlouvy,

b) sidla a odloucena pracovisté ptispévkovych organizaci vymezena v piiloze ¢. 3 pro poskytnuti
sluzeb a provedeni ¢innosti dle Clanku IIT odst. 1 pism. ¢) této smlouvy.

. Zbozi bude prodavajicimu dodano formou postupného plnéni, a to vzdy Vv maximalnim
mnozstvi: 2 Europalety/ 1 den a s maximalni frekvenci postupného plnéni: kazdy druhy
pracovni den, nedohodnou-li se smluvni strany pisemné jinak, a to prostfednictvim
opravnénych osob pro pievzeti a predani plnéni uvedenymi v ¢lanku I této smlouvy.

. Zbozi bude prodavajicimu piedano a kupujicim pievzato vzdy na zaklad¢ protokolu o predani
a pfevzeti potvrzen¢ho opravnénymi osobami smluvnich stran pro prevzeti a pfedani plnéni
uvedenymi v ¢lanku I této smlouvy. V protokolu bude uvedena identifikace pInéni, mnozstvi,
kompletnost, neporusenost, funk¢nost a seznam preddvanych dokladii. Kazda ze smluvnich
stran obdrzi po jednom vyhotoveni protokolu.

. Kupujici je opravnén odmitnout prevzeti plnéni dle odst. 2. tohoto ¢lanku smlouvy v ptipadé,
7e nebudou dodana v souladu s touto smlouvu. O odmitnuti pievzeti plnéni, véetné uvedeni
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divodu, vyhotovi kupujici protokol, ktery bude podepsan opravnénymi osobami smluvnich
stran pro prevzeti a predani plnéni uvedené v clanku I této smlouvy.

O dokonceni Implementace vymezené v odst. 2.1. pism. a) pfilohy €. 2 této smlouvy vystavi
smluvni strany protokol o dokonceni Implementace potvrzeny opravnénymi osobami
smluvnich stran pro pfevzeti a pfedani plnéni uvedenymi v ¢lanku I této smlouvy.

Clanek VI
Terminy plnéni

Prodavajici se zavazuje:

a) dodat kupujicimu zbozi dle Clanku III odst. 1 pism. a) této smlouvy nejpozdéji
do 30 pracovnich dnti ode dne ucinnosti této smlouvy a provést implementaci vymezenou
v odst. 2.1. pism. a) ptilohy ¢. 2 této smlouvy (dale jen ,Implementace™) nejpozdéji
do 6 mé&sicu ode dne Gc¢innosti této smlouvy,

b) dodat kupujicimu zbozi dle Clanku III odst. 1 pism. b) této smlouvy nejpozdgji
do 30 pracovnich dnt ode dne doruceni objednavky dle ¢lanku X této smlouvy a provést
Implementaci v rozsahu stanoveném v objednavce nejpozdéji do 2 mésicti ode dne doruéeni
této objednavky,

c) poskytnout sluzby a provést ¢innosti vymezené v piiloze ¢. 2 této smlouvy ve lhatach
uvedenych V této ptiloze.

Clanek VII
Vlastnické pravo k vécem a nebezpeci Skody na vécech

Kupujici nabyva vlastnické pravo ke Zbozi okamzikem pievzeti od prodavajiciho.

Nebezpeci skody na Zbozi pfechazi na kupujiciho okamzikem pievzeti véci od prodavajiciho.
Clanek VIII
Kupni cena

Kupni cena za plnéni dle této smlouvy je stanovena na zéklad¢ vysledku zadavaciho fizeni
zn. OR//ORG/24 - Firewally, switche a jejich centralni sprava a Cini:

89 199,- K¢ bez DPH
18 731,79 K¢

a) Cenazal ks firewall maly:
DPH 21 %:

b)

d)

Cena za 1 ks firewall maly:

Cena za 1 ks firewall velky:
DPH 21 %:
Cena za 1 ks firewall velky:

Cena za 1 ks WiFi ptistupovy bod:

DPH 21 %:

Cena za 1 ks WiFi ptistupovy bod:

Cena za 1 ks switch maly:
DPH 21 %:
Cena za 1 ks switch maly:

Cena za 1 ks switch velky:
DPH 21 %:
Cena za 1 ks switch velky:

107 930,79 K¢ veetné DPH

281 550,- K¢ bez DPH
59 125,50 K¢
340 675,50 K¢ véetné DPH

5082,- K¢ bez DPH
1 067,22 K&
6 149,22 K¢ véetné¢ DPH

51 121,- K& bez DPH
10 735,41 K¢
61 856,41 K¢ véetné DPH

66 284,- K¢ bez DPH
13 919,64 K¢
80 203,64 K¢ v¢etné¢ DPH
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f) Cena za 1 ks stohovaci kabel délky 0,5m: 1 107,- K¢ bez DPH

DPH 21 %: 232,47 K¢

Cena za 1 ks stohovaci kabel délky 0,5m: 1 339,47 K¢ véetné DPH
g) Cena za 1 ks stohovaci kabel délky Im: 1 147,- K¢ bez DPH

DPH 21 %: 240,87 K¢

Cena za 1 ks stohovaci kabel délky 1m: 1 387,87 K¢ véetné DPH
h) Cena za 1 ks stohovaci kabel délky 3m: 1 569,- K¢ bez DPH

DPH 21 %: 329,49 K¢

Cena za 1 ks stohovaci kabel délky 3m: 1 898,49 K¢ véetné DPH
i) Cenazal ks druhy napajeci zdroj pro switch maly: 12 183,- K¢ bez DPH

DPH 21 %: 2 558,43 K¢

Cena za 1 ks druhy napajeci zdroj pro switch maly: 14 741,43 K¢ v¢etné¢ DPH
J)  Cena za 1 ks druhy napajeci zdroj pro switch velky: 14 623,- K¢ bez DPH

DPH 21 %: 3070,83 K¢

Cena za 1 ks druhy napajeci zdroj pro switch velky: 17 693,83 K¢ vcetné¢ DPH

. Sjednana cena je stanovena jako cena nejvySe piipustna a plati po celou dobu platnosti
této smlouvy.

. 'V kupni cené jsou zahrnuty veskeré naklady a vydaje prodavajiciho nutné pro fadné a tplné
splnéni zavazk z této smlouvy, to znamena ze v kupni cené je mj. zahrnuta i doprava do mista
plnéni, dokumentace k PInéni (zaru¢ni listy, navod na pouziti aj.), licence, poskytnuti veskerych
sluzeb a provedeni veskerych ¢innosti dle Clanku IIT odst. 1 pism. c) této smlouvy vymezené
v ptiloze €. 2 této smlouvy, jakoZ i pfipadné zvySené ndklady spojené s vyvojem cen.

. Sjednana cena miize byt zménéna pouze tehdy, pokud po podpisu této smlouvy a pred terminem
ptedani (zdanitelné plnéni) dojde ke zméndm sazeb DPH nebo se prodavajici, ktery byl v dobé
podani nabidky neplatcem DPH, stane platcem DPH. V takovém ptipad¢ bude zachovéna cena
véetné DPH a zménéna bude cena bez DPH, sazba DPH a DPH v K¢ podle zakonnych sazeb
dané z ptidané hodnoty platnych v dob€ zdanitelného plnéni.

. Prodavajici odpovida za to, Ze sazba dan¢ z ptidané hodnoty je stanovena v souladu s platnymi
pravnimi predpisy.

Clanek 1X
Platebni podminky

. Smluvni strany se dohodly, Ze prodéavajici nema v pribéhu plnéni smlouvy narok na zalohy
ze strany kupujiciho.

. Na pfedmét plnéni se sjednavaji diléi plnéni za cenu dle Clanku VIII odst. 1 této smlouvy
a smluvni strany se dohodly, Ze toto plnéni se povazuje za samostatné zdanitelné poslednim
pracovnim dnem kalendarniho mésice.

. Cenu dle Clanku VIII odst. 1 této smlouvy (dle téchto jednotkovych cen) je prodavajici
opravnén vyfakturovat po fadném dodani zbozi dle Clanku III odst. 1 pism. a) této smlouvy,
pii¢emz danovy doklad prodavajici kupujicimu odesle nejpozdéji do 10 dni od tohoto dodani.
Prodavajici souhlasi s tim, ze Kupujici bude hradit cenu na zaklad¢ danového dokladu se
splatnosti 30 dnd az do vyse 90 % ceny vcetné 100 % DPH a 10 % z ceny bez DPH kupujici
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uhradi prodavajicimu nejpozdéji do 10 dni od podpisu protokolu o dokonceni Implementace
dle Clanku V odst. 4 této smlouvy.

Cenu dle Clanku VIII odst. 1 této smlouvy (dle tdchto jednotkovych cen) je prodavajici
opravnén vyfakturovat po fadném dodani zbozi dle Clanku III odst. 1 pism. b) této smlouvy (v
rozsahu jednotlivych objednavek), pricemz danovy doklad prodévajici kupujicimu odesle
nejpozdeji do 10 dni od tohoto dodani.

Pozastavka dle odst. 3 tohoto ¢lanku smlouvy muze byt zapoctena v ptipad¢ nahrady skody
nebo smluvnich pokut sjednanych v této smlouvé.

Doruceni faktury provede prodavajici bud’ v elektronické podobé do datové schranky
kupujiciho dle ¢lanku I odst. 1. této smlouvy nebo v listinné podobé na adresu sidla kupujiciho.

Kromé¢ nalezitosti stanovenych platnymi pravni predpisy musi faktura obsahovat tyto udaje:
a) oznaceni platce:
Havirov, statutarni mésto
organiza¢ni odbor
Svornosti 86/2
73601 Havifov-Mésto
b) specifikaci pfedmétu plnéni (nazev jednotlivych polozek dle piilohy €. 1 této smlouvy,
mnozstvi a jednotkové ceny)
c) eviden¢ni zna¢ku smlouvy kupujiciho uvedenou v zahlavi této smlouvy
d) bankovni spojeni dle ¢lanku I této smlouvy
e) presny nazev prodavajiciho a Citelné jméno a pfijmeni vystavitele faktury a jeho
vlastnoru¢ni podpis.
Nebude-li faktura obsahovat nékterou nalezitost stanovenou touto smlouvou nebo budou-li
udaje uvedeny chybné nebo bude-li chybné vytcétovana cena, je kupujici opravnén vadnou
fakturu pted uplynutim lhity splatnosti vratit druhé smluvni strané bez zaplaceni k provedeni
opravy. Ve vracené faktufe (na titulni stran¢) vyznaci kupujici diivod vraceni. Prodavajici
provede opravu vystavenim nové faktury. Vrati-li kupujici vadnou fakturu druhé smluvni
strané, pfestava bézet piivodni lhita splatnosti. Nova lhtlita splatnosti bé€zi opét ode dne doruceni
nove vyhotovené (opravené) faktury.

Povinnost zaplatit je splnéna dnem ptipsani pfislusné ¢astky na Ucet prodavajiciho uvedeny
v ¢lanku I této smlouvy, vyjma piipadu uvedeného v odst. 9. tohoto ¢lanku smlouvy. Zménu
uctu musi prodavajici kupujicimu oznamit pfredem postupem sjednanym v ¢lanku II odst. 5.
této smlouvy.

Prodévajici bere na védomi, Ze kupujici:

a) provede bezhotovostni thradu pouze na ui¢et uvedeny v centralnim registru platci DPH, a to
I v piipadé, Ze na danovém dokladu bude uvedeno jiné ¢islo Gétu, a to u uplat, kdy celkova
cena dila bude vyssi nez dvojnédsobek ¢astky podle zdkona upravujiciho provadéni plateb
V hotovosti (§ 4 z. ¢. 254/2004 Sb.),

b) bez jakékoliv sankce pozastavi vyplaceni ¢asti Ghrady ve vysi vyactované DPH uvedené
na danovém dokladu v ptipad¢, Ze se prodavajici stane po podpisu smlouvy nespolehlivym
platcem, a to po celou dobu, kdy bude veden jako nespolehlivy platce,

c) provede uhradu pozastavené casti DPH podle pism. b) tohoto ¢lanku smlouvy piimo
piislusnému spravci dané (finanénimu Gfadu).

Po provedeni thrady DPH podle odst. 10 pism. ¢) tohoto ¢lanku smlouvy je thrada zdanitelného
plnéni bez DPH (tj. pouze zakladu dan€) smluvnimi stranami povazovana za fadnou uhradu dle
této smlouvy a prodavajicimu nevznika zadny narok na thradu ptipadnych urokt z prodleni,
penale, nahrady Skody nebo jakychkoli dalsich sankci vii¢i kupujicimu, a to ani v ptipad¢, ze by
mu podobné sankce byly vyméieny spravecem dang.
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Podle § 13 zak. ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nekterych
zékonl (zakon o finan¢ni kontrole), ve znéni pozdéjSich ptedpisi, je prodavajici povinen
spoluptisobit pii kontrolach hospodareni provadénych u kupujiciho kontrolnim organem.

Clinek X
PInéni na zakladé objednavek

Kupujici je opravnén v obdobi od 01.01.2026 do 28.02.2027 formou pisemné objednavky
vyzvat prodavajiciho k dodani zbozi specifikovaného touto smlouvou a prodavajici se zavazuje
na zakladé tohoto plnit v souladu s touto smlouvou. Kupujicimu touto smlouvou nevznika
zavazek vyzvat prodavajiciho k dodani zbozi. Maximalni mnozstvi zbozi dodaného na zakladé
objednavek je stanoveno na:

a) 26 ks switch maly,

b) 91 ks switch velky,

) 170 ks stohovaci kabel délky 0,5m,

d) 170 ks stohovaci kabel délky 1m,

e) 180 ks stohovaci kabel délky 3m,

f) 50 ks druhy napajeci zdroj pro switch maly,

g) 110 ks druhy nap4jeci zdroj pro switch velky.

Objednavky za kupujiciho bude Cinit opravnéna osoba ve vécech technickych a pro prevzeti
predmétu plnéni uvedena v €l. I této smlouvy. Objednavka bude zaslana v elektronické podobé
do datové schranky prodavajiciho dle ¢lanku I odst. 1. této smlouvy, pfiCemz prodéavajici
je povinen nejpozdéji do 3 pracovnich dni ode dne doruceni objednavky zpétné datovou
zpravou potvrdit kupujicimu piijeti objednavky. V opaéném piipad€ se objednavka povazuje
za potvrzenou prodavajicim dnem uplynuti této lhtty.

Objednavka nabude uc¢innosti takto:

a) objednavka v hodnoté¢ 50.000 K¢ bez DPH nebo niz§i nabude ucinnosti dnem jejiho
potvrzeni prodavajicim,

b) objednavka v hodnoté piesahujici 50.000 K¢ bez DPH nabude u¢innosti dnem jejiho
zvetejnéni v registru smluv dle zak. ¢. 340/2015 Sb., o zvlaStnich podminkach uc¢innosti
nekterych smluv, uvetejiiovani téchto smluv a o registru smluv (zékon o registru smluv),
ve znéni pozdéjsich predpist.

Prodavajici se zavazuje informovat e-mailem opravnénou osobu ve vécech technickych a pro
prevzeti pfedmétu plnéni uvedenou kupujicim v €l. I této smlouvy 0 pfesném terminu dodani
zbozi s uvedenim konkrétniho dne, a to vzdy alespoini 3 pracovni dny piedem.

Clanek XI
Spolecensky odpovédné zadavani

. Prodavajici prohlasuje, ze si je védom skutecnosti, ze kupujici ma zajem na plnéni této smlouvy

v souladu se zdsadami spolecensky odpovédného zadavani.

Prodévajici se proto po celou dobu trvani smluvniho vztahu zaloZeného touto smlouvou

zavazuje:

a) zajistit dodrzovani veskerych pracovnépravnich ptedpist (odménovani, pracovni doba, doba
odpoc¢inku mezi sménami, placené prescasy), predpisii tykajicich se oblasti zaméstnanosti
a predpist tykajicich se bezpecnosti a ochrany zdravi pfi praci, a to vii¢i vS§em osobam, které
se budou na plnéni podilet (bez ohledu na to, zda budou ¢innosti provadény prodavajicim
¢i poddodavateli).
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b) zajistit, ze vSechny osoby, které se budou na plnéni podilet (bez ohledu na to, zda budou
¢innosti provadény prodavajicim ¢i poddodavateli), jsou vedeny v pfislusSnych registrech
(zejména zivnostenském rejstiiku a registru pojisténcti), maji piislusna povoleni k pobytu
v Ceské republice a k vykonu pracovni ¢innosti a budou proskoleny z problematiky
bezpecnosti a ochrany zdravi pfi praci a vybaveny osobnimi ochrannymi pracovnimi
prostiedky dle platnych pravnich piedpist.

. Prodévajici je povinen oznamit kupujicimu, Ze vic¢i nému ¢i poddodavateli bylo orgdnem

vefejné moci zahdjeno fizeni pro poruseni pravnich piedpist, jichz se dotykaji ujednani

uvedend v predchozim odstavci tohoto ¢lanku smlouvy, a k nimz doslo pfi plnéni této smlouvy
nebo v souvislosti s ni, a to nejpozd¢ji do 5 pracovnich dni ode dne doruceni oznédmeni

0 zah4jeni fizeni. Soucasti ozndmeni musi byt rovnéz informace o datu doruceni ozndmeni

0 zahdjeni fizeni.

. Prodavajici je povinen predat kupujicimu ovéfenou kopii pravomocného rozhodnuti, jimz

se fizeni ve véci dle ptedchoziho odstavce tohoto ¢lanku smlouvy konci, a to nejpozdéji do

5 pracovnich dni ode dne, kdy rozhodnuti nabude pravni moci. Soucasn¢ s rozhodnutim

prodavajici poskytne kupujicimu informaci o datu nabyti pravni moci rozhodnuti.

. V ptipad¢, ze prodavajici ¢i poddodavatel bude v ramci fizeni zahajenych dle predchozich
odstavct tohoto ¢lanku smlouvy pravomocné uznén vinnym ze spachani ptestupku, spravniho
deliktu ¢i jiného obdobného protipravniho jednani, je prodavajici povinen pfijmout napravna
opatfeni a o téchto, v€etn¢ jejich realizace, bezodkladné pisemné informovat kupujiciho.

. Prodévajici je povinen zajistit fadné a v€asné plnéni finan¢nich zavazki svym poddodavatelim
1 poddodavatelim v dal$i urovni dodavatelského fetézce. V této souvislosti je prodavajici
povinen zajistit, aby veskerd smluvni ustanoveni tykajici se plateb za plnéni souvisejici s touto
smlouvou na vSech Urovnich dodavatelského fetézce obsahovala tipravu podminek placeni,
ktera stanovi placeni ve lhaté neptfesahujici 30 dnti ode dne doruceni faktury nebo ode dne
poskytnuti plnéni, podle toho, kterd skute¢nost nastala pozdéji.

. Kupujici je opravnén prubézné kontrolovat dodrzovani povinnosti prodavajiciho uvedenych
vtomto Clanku smlouvy, pficemZ prodéavajici je povinen tuto kontrolu umoZnit, strpét
a poskytnout kupujicimu veskerou nezbytnou souc¢innost k jejimu provedeni. Prodavajici
se zavazuje pienést totoZnou povinnost i do dalSich trovni dodavatelského fetézce.

Clanek XI1
Zarucni podminky a odpovédnost za vady

. Zaruéni doba za jakost zbozi ¢ini 60 mésicli, vyjma zaru¢ni doby za jakost stohovacich kabeld
(¢lanek VIII odst. 1 pism. f), g) h) této smlouvy) a druhych napéjecich zdrojt pro switche velké
a malé (¢lanek VIII odst. 1 pism. i), j) této smlouvy), ktera ¢ini shodné 12 mésicu.

2. Zarucni doba bézi ode dne piedéni a prevzeti zbozi kupujicim.

3. Vyskytne-li se v prubéhu zaru¢ni doby na zbozi vada, kupujici tuto bezodkladné po jejim

zji$téni oznadmi prodavajicimu. Vadu kupujici ozndmi prodévajicimu prostifednictvim:
a) tiketovaciho systému na internetové adrese (umoZiujici sledovani
procesu vyfizeni servisnich pozadavkd, tzv. tiketl),

b) na telefonnim C¢isle _(umoiﬁujici bezplatné volani nebo volani zpoplatnéné
maximalné béZnou sazbou za volani, v provozu v pracovnich dnech minimalné od 09:00 hod
do 17:00 hod),

¢) nae-mail
vSe v Ceskem jazyce.
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Volbu formy oznameni (dle pism. a, b, ¢) je opravnén provést kupujici. Pokud v oznameni vad
neuvede kupujici jiné pravo uvedené v ust. § 2106 obcanského zakoniku, nebo zptlisob opravy
zbozi nevyplyva z této smlouvy vcetné ptiloh, ma se za to, ze pozaduje bezplatné odstranéni
vady opravou zbozi.

Prodavajici se zavazuje v zaru¢ni dob¢ odstranit vady véci, které se vyskytnou v zaruéni dobé¢,
piicemz veskeré naklady s tim spojené nese prodavajici a ma je zahrnuty v cené¢ uvedené
Vv ¢lanku VI odst. 1. této smlouvy.

Prodavajici se zavazuje zahdjit odstranéni vady nasledujici pracovni den ode dne ozndmeni
vady dle odst. 4 tohoto ¢lanku smlouvy kupujicim.

Prodavajici je povinen odstranit vady zbozi nejpozdéji do nasledujiciho dne ode dne oznameni
vady, pokud z ptiloh této smlouvy nevyplyva néco jiného.

Prodavajici je povinen zahajit odstrafiovani vad v misté provedeni Implementace, ptipadné zde
vadné zbozi pro odstranéni vad pievzit. Datum a ¢as dojedna opravnéna osoba prodavajiciho
ve veécech technickych s opravnénou osobou kupujiciho ve vécech technickych.

O odstranéni vady musi byt opravnéna osoba kupujiciho ve vécech technickych pisemné
informovana.

Zaru¢ni doba nebézi po dobu, po kterou kupujici nemize uzivat zbozi pro vady, za které
odpovida prodéavajici.

Délka zarucni doby dle odst. 1. a 2 tohoto ¢lanku smlouvy neni dotcena garanci odli$né Zivotnosti
jednotlivych komponentii pfedmétu plnéni.

Clének XIII
Bezpecnost informaci

Prodavajici je pfi plnéni pfedmétu smlouvy pro potieby zajisténi kybernetické bezpecnosti

povinen dodrzovat zejména nize uvedené pozadavky:

a) nepouzivat zpfistupnéné informacni systémy jinym zpusobem nez pro potieby plnéni
pfedmétu smlouvy,

b) jakmile se kupujici a/nebo pfispévkové organizace stanou osobou povinnou z hlediska
zékona €. 181/2014 Sb., o kybernetické bezpecnosti, prodavajici bude bez vyhrad akceptovat
stanovené bezpe€nostni pozadavky v kupujicim vlastnéném, nebo spravovaném prostiedi,
a to jak digitalnim, tak fyzickém, vCetné ptipadnych zmén vzniklych v prib&hu pouZivani
predmétného zbozi,

C) zabranit pfistupu k informacnim systémim zpfistupnénym kupujicim a piispévkovymi
organizacemi pro potieby splnéni pfedmétu smlouvy a k informacim v nich obsazenym
neopravnénym osobam,

d) fesit pozadavky a problémy bezpecnostniho charakteru, vzniklé v souvislosti
s plnénim pfedmétu smlouvy, s kontaktnimi osobami kupujiciho

e) v piipadé vzniku bezpecnostni udalosti nebo bezpecnostniho incidentu v prabéhu plnéni
pfedmétu sluzby postupovat pii jejich zvladani podle pokyni kupujiciho
a spolupracovat pti naprave,

f) strpét provedeni auditu svych procesti a opatieni souvisejicich se smlouvou ze strany
kupujiciho,

g) po dobu plnéni pfedmétu smlouvy realizovat potiebna bezpecnostni opatfeni, zejména dle
vySe uvedenych pism. tohoto odstavce.

Smluvni strany se dohodly, Ze kontaktnimi osobami pro otdzky bezpecnosti informaci
pro potieby plnéni této smlouvy jsou:
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ze strany kupujiciho:
tel.:
e-mail:

ze strany prodavajiciho:
tel.:
e-mail:

3. Prodavajici je pii plnéni predmétu smlouvy povinen chréanit davérné informace kupujiciho
a prispévkovych organizaci, pficemz za tyto se ve smyslu obcanského zdkoniku povazuji
veskeré skutecnosti technické, ekonomické a pravni povahy v hmotné nebo nehmotné forme.
Duvérnymi informacemi se pro tcely této smlouvy a po celou dobu trvani vzajemné spoluprace
smluvnich stran rozumi, bez ohledu na formu a zptsob jejich sdéleni ¢i zachyceni, jakékoli
skute¢nosti, které se prodavajici v pribéhu vzajemné spoluprace dozvi, a/nebo které kupujici
V pribc¢hu vzajemné spoluprace zptistupni, jakoz 1 sama existence téchto skutecnosti
a vzajemné spoluprace smluvnich stran.

4. Duvérné informace nebude prodavajici déle rozsifovat nebo reprodukovat a nezptistupni je tteti
strané. SouCasné se zavazuje, ze zabezpeci, aby pievzaté¢ dokumenty a pifipadné analyzy
obsahujici divérné informace byly fadn¢ evidovany a nebyly pouzity v rozporu s jejich tcelem
ani ucelem jejich poskytnuti pro své potieby nebo ve prospéch tietich osob.

5. Prodavajici omezi po€et zaméstnanci pro styk s témito ditvérnymi informacemi a pfijme uc¢inna
opatfeni pro zamezeni uniku informaci.

6. Zavazky dle tohoto odstavce k ochrané skutecnosti tvoficich divérné informace, které¢ byly
pfedany prede dnem ukonceni G€innosti této smlouvy, plati i nadale po ukonceni Gi€innosti této
smlouvy, a to po dobu ctyf let ode dne ukonceni u¢innosti této smlouvy.

7. Povinnosti prodavajiciho se nevztahuji na divérné informace, které:
a) byly pisemnym souhlasem druhé smluvni strany uvolnény od téchto omezeni,
b) jsou vetejné dostupné nebo byly zvetejnény jinak nez porusenim povinnosti prodavajiciho,
C) jsou vyzadany organem vefejné moci na zakladé zakona a jsou pouzity pouze k tomuto
ucelu.

Clanek XIV
Ochrana a zpracovani osobnich udaji

1. Pfi plnéni této smlouvy nepfichazi prodavajici do styku s osobnimi tdaji, jejichz spravcem je
kupujici a/nebo piispévkové organizace (dale jen ,,chranéné osobni tidaje*).

2. Pouze ve vyjimecnych piipadech se miiZze stat, Ze prodavajici ziska ptistup k chranénym
osobnim udajiim. Pokud se tak stane, jedna se o zpracovani osobnich udajii z povéteni spravce
dle ¢lanku 29 natizeni GDPR.

3. Prodavajici se zavazuje zachovavat mlcenlivost o vSech chranénych osobnich udajich, se
kterymi piijde do styku v souvislosti s plnénim dle této smlouvy. Poskytovatel se zejména
zavazuje:

a) nesdélovat nebo nezpfistupiiovat chranéné osobni udaje tietim stranam bez predchoziho
souhlasu,

b) zajistit, ze jeho zamé&stnanci a dalsi osoby, které piijdou do styku s chranénymi osobnimi udaji
Vv souvislosti s plnénim dle této smlouvy, budou zavazany povinnosti mlcenlivosti ve stejném
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rozsahu, v jakém je mlcenlivosti vdzan on sam, a aby tato povinnost mlcenlivosti trvala
I po skonceni jejich zamé&stnani nebo provadéni praci (minimalné po dobu 1 roku),

C) zajistit, aby osoby, které se budou podilet na plnéni dle této smlouvy, pfi styku nebo
nakladani s chranénymi osobnimi udaji nepoiizovaly kopie chranénych osobnich udaju
bez pifedchoziho pisemného souhlasu kupujiciho a/nebo PO a aby jejich ¢innosti nebo
opomenutim nedoSlo k ndhodnému nebo protiprdvnimu zniCeni, ztrat¢ ¢i pozménéni
chranénych osobnich tdaji, nebo k jejich neopravnénému zptistupnéni tfetim osobam.

Kupujici je opravnén provadet kontrolu, zda prodéavajici plni své povinnosti dle tohoto ¢lanku.

Clanek XV
Sankéni ujednani

V ptipadé prodleni prodavajiciho s terminy plnéni dle ¢lanku VI této smlouvy nebo s terminem
odstranéni vad bude kupujici uctovat prodavajicimu smluvni pokutu ve vysi 20 000,00 K¢
za kazdy 1 zapocaty kalendaini den prodleni.

V piipadé neposkytnuti poimplementac¢ni podpory dle ptilohy €. 2 této smlouvy bude kupujici
uctovat prodavajicimu smluvni pokutu ve vysi 10 000 K¢ za kazdy zjiStény ptipad.

Nesplni-li prodavajici své povinnosti souvisejici s pojisténim prodéavajiciho uvedené v clanku
Il odst. 6. této smlouvy, bude kupujici tétovat prodavajicimu smluvni pokutu ve vysi 10 000 K¢
za kazdy i1 zapocaty kalendéini den trvani poruseni povinnosti.

V ptipad€ plnéni zdvazkl ze smlouvy poddodavateli neuvedenymi v seznamu poddodavateld,
bude kupujici uctovat prodavajicimu smluvni pokutu ve vysi 10 000 K¢ za kazdy takto zjistény
piipad.

V piipadé nedodrzeni povinnosti uvedenych v Clanku IT odst. 13. této smlouvy bude kupujici
uctovat prodavajicimu smluvni pokutu ve vysi 50 000 K¢ za kazdy takto zjistény piipad.

V piipadé nedodrzeni povinnosti uvedenych Clanku XI odst. 2. této smlouvy, bude kupujici
uctovat prodavajicimu smluvni pokutu ve vysi 20 000 K¢ za kazdy jednotlivy ptipad.

V ptipadé prodleni prodavajiciho s povinnostmi uvedenymi v Clanku XI odst. 3. a 4. této
smlouvy, bude kupujici Gétovat prodavajicimu smluvni pokutu ve vysi 20 000 K¢ za kazdy
jednotlivy ptipad a kazdy zapocaty den prodleni.

V ptipadé prodleni s tthradou ve lhiité sjednané v Clanku XI odst. 6. této smlouvy, bude
kupujici uctovat prodavajicimu smluvni pokutu ve vysi 20 000 K¢ za kazdy jednotlivy ptipad
a kazdy zapocaty den prodleni.

V piipadé nesplnéni povinnosti sjednané v Clanku XI odst. 7. této smlouvy, bude kupujici
uctovat prodavajicimu smluvni pokutu ve vysi 20 000 K¢ za kazdy jednotlivy pitipad.

V ptipadu poruseni povinnosti dle Clanku XIII této smlouvy, bude kupujici wétovat
prodéavajicimu smluvni pokutu ve vysi 200 000 K¢ za kazdy jednotlivy zjistény ptipad.

V piipadé poruseni povinnosti dle Clanku XIV této smlouvy, bude kupujici wétovat
prodéavajicimu smluvni pokutu ve vysi 200 000 K¢ za kazdy jednotlivy zjistény ptipad.

Za podstatné poruseni smlouvy dle ¢lanku XVI odst. 8. pism. a) az e) této smlouvy,
na zéklad¢, n¢hoz dojde k odstoupeni od smlouvy, bude kupujici uétovat prodavajicimu
smluvni pokutu ve vysi 400 000 K¢.

V ptipad¢, ze prodavajici nesplni kteroukoliv z povinnosti ¢i porusi jakoukoli povinnost
vyplyvajici mu z této smlouvy (vyjma povinnosti uvedenych v odst. 1. az 13. tohoto ¢lanku
smlouvy) a prodavajici ve stanoveném terminu nesjedna napravu, bude kupujici Gétovat
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prodavajicimu smluvni pokutu ve vysi 5 000 K¢ za kazdy jednotlivy zjistény piipad a za kazdy
kalendéini den, ve kterém bude poruseni trvat.

Nebude-li faktura uhrazena ve lhité splatnosti, je prodavajici opravnén vyuctovat kupujicimu
urok z prodleni ve vysi 18,25 % ro¢né z dluzné ¢astky, tj. 0.05 % z dluzné ¢astky za kazdy
I zapocCaty kalendaini den prodleni.

V ptipadé¢, ze zavazek zanikne fadnym splnénim nebo odstoupenim od této smlouvy, nezanika

prodévajiciho.

Zanik zavazku pozdnim plnénim neznamend zanik ndroku na smluvni pokutu za prodleni
S plnénim.

Smluvni pokuty sjednané touto smlouvou zaplati prodavajici nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne kupujicimu Skoda, kterou 1ze vymahat samostatn¢.

Vedle smluvni pokuty ma kupujici pravo na néhradu skody vzniklé z porusSeni povinnosti,
ke kterému se smluvni pokuta vztahuje, a to i ve vysi pfesahujici smluvni pokutu.

Smluvni pokuty je kupujici opravnén zapocist proti pohledavce prodavajiciho a naopak.

Clanek XVI
Zavérecna ujednani
Prava a povinnosti smluvnich stran, pokud neni dohodnuto jinak, se fidi ustanovenimi
obcCanského zakoniku.

Odpovéd na nabidku s pozménovacim dodatkem nebo odchylkou (§ 1740 odst. 3 obCanského
zakoniku) neni pfijata, pokud druhd smluvni strana tuto odpovéd’ vyslovné pisemné nepotvrdi
jako ptijeti nabidky na uzavieni smlouvy.

Zmeénit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatki,
které¢ budou vzestupné Cislovany, vyslovné prohldSeny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran. Za pisemnou formu nebude pro tento ucel povazovana
vymeéna e-mailovych €1 jinych elektronickych zprav.

Ustanoveni odst. 3. tohoto ¢lanku smlouvy neplati pro identifikacni udaje obsazené
Vv ¢lanku | této smlouvy, u kterych pfi jejich zméné postaci ozndmeni zpisobem upravenym
v ¢lanku II odst. 5 této smlouvy.

Smluvni strany se odchylné od ustanoveni obfanského zdkoniku, kterd obecné upravuji
uzavieni smlouvy, dohodly, ze dodatek je uzavien vyluéné tehdy, byl-li pisemny navrh dodatku
podepsany a ptredlozeny jednou smluvni stranou podepsan druhou smluvni stranou ve znéni
predlozeného navrhu bez jakychkoli zmén, vyhrad apod. a dorucen navrhujici smluvni strané.
Za piijeti ndvrhu dodatku se nebude povazovat piipad, kdy smluvni strana, které byl navrh
adresovan, se fakticky zachova podle navrhu dodatku, tj. napt. poskytne-li nebo ptijme-li
plnéni, aniz by zéroven navrh dodatku podepsala.

Smluvni strany odchyln€ od ustanoveni § 582 odst. 2 obCanského zakoniku sjednavaji, Ze
mohou namitnout neplatnost zmény této smlouvy pro nedodrZeni sjednané formy i v piipad¢,
z7e jiz bylo plnéno.

Smluvni strany mohou ukonc¢it smluvni vztah pisemnou dohodou obou smluvnich stran.

Kupujici mize od smlouvy odstoupit v piipadé¢ nasledujicich podstatnych poruseni smlouvy
prodavajicim:
a) prodavajici bude v prodleni s terminy plnéni dle ¢lanku VI této smlouvy 0 vice jak 10 dni,
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Kupni smlouva

b) prodavajici nebo poddodavatel ptestal spliovat kvalifikaci pozadovanou kupujicim
v zadavacim fizeni uvedeném v ¢lanku II odst. 4. pism. e) této smlouvy,

C) prodavajici neprokaze platné a ucinné pojisténi prodavajiciho dle ¢lanku II odst. 6. této
smlouvy po celou dobu trvani této smlouvy,

d) prodavajici nebo poddodavatel bude organem vefejné moci uznan pravomocné vinnym
ze spachani prestupku ¢i spravniho deliktu, popft. jiného obdobného protipravniho jednani,
v Fizeni dle ¢lanku XI. smlouvy.

e) prodavajici vstoupi do likvidace nebo bude prohlasen upadek dle zakona ¢. 182/2006 Sb.,
insolvenéni zakon, ve znéni pozd¢jsich predpist.

. 'V ptfipad¢ odstoupeni od této smlouvy ziistavaji nadale v platnosti ujednani tykajici se volby

prava, dohody o zplsobu feSeni sporti a naroky na zaplaceni smluvnich sankci, na jejichz
zaplaceni vznikl smluvni stran¢ narok dle této smlouvy, a sank¢ni ujednani uvedené v clanku
XV odst. 13. této smlouvy.

Odstoupenim smlouva zanik4 dnem, kdy bude ozndmeni o odstoupeni doruceno druhé smluvni
stran€.

V piipadé zaniku zavazku pted splnénim pfedmétu plnéni uzaviou smluvni strany dohodu,
ve které upravi vzajemna prava a povinnosti.

Prodévajici nemtize bez ptedchoziho pisemného souhlasu kupujiciho postoupit své pohledavky
Z této smlouvy na tfeti osobu.

Prodévajici neni opravnén pievést sva prava a povinnosti ze smlouvy, nebo jeji ¢ast, tieti osobe
bez predchoziho pisemného souhlasu kupujiciho.

Smluvni strany se dohodly na vylouceni pouZiti ustanoveni § 1987 odst. 2 ob&anského zakoniku
a sjednavaji, ze 1 nejista nebo neurcita pohledavka je zptisobila k zapocteni.

Ob¢ smluvni strany se dohodly, Ze v pifipad€ nastupnictvi jsou nastupnické organizace
smluvnich stran vazany ustanovenimi této smlouvy v plném rozsahu.

Pro ptipad, Ze kterékoliv ustanoveni této smlouvy se stane netfinnym nebo neplatnym,
smluvni strany se zavazuji bez zbyte¢nych odkladii nahradit takové ustanoveni novym.
Ptipadnd neplatnost nékterého z ustanoveni této smlouvy nema za nasledek neplatnost
ostatnich ustanoveni.

Veskeré pisemnosti podle této smlouvy se dorucuji smluvni strané Vv elektronické podobé
datové schranky dle ¢lanku I této smlouvy nebo v listinné podobé na adresu sidla smluvni strany
dle ¢lanku I této smlouvy. Jestlize se prostfednictvim drzitele poStovni licence nepodafi dorucit
pisemnost smluvni strané, povazuje se pro ucely této smlouvy posledni den tllozni doby za den
jejiho dorucenti, 1 kdyz se adresét o jejim doru¢ovani nedozveédél.

Smluvni strany se dohodly, ze vztahy vyplyvajici z této smlouvy se fidi ceskym pravnim fadem
a pokud ptipadné spory nebudou vyfeSeny smirnou cestou, bude vécné a mistné ptisluSny soud
v Ceské republice.

Prodévajici bere na védomi, Ze tato smlouva bude vedena v evidenci smluv Magistratu meésta
Havitova. Prodévajici prohlasuje, Ze skutecnosti uvedené ve smlouvé nepovazuje za obchodni
tajemstvi a udéluje svoleni k jejich uziti a zvefejnéni v souladu s pravnimi piedpisy.

Tato smlouva, jeji pfipadné dodatky ¢i dohody o ukonceni tohoto smluvniho vztahu, budou
uvetejnény v registru smluv na https://smlouvy.gov.cz/. Kupujici zajisti uvetejnéni smlouvy
nejpozdéji do 15 kalendainich dnt od uzavieni smlouvy.

Kupujici se zavazuje uvést ID datové schranky prodavajiciho do formulare pro uvetejnéni smlouvy
V registru smluv.

Smluvni strany se dohodly, Ze jednacim jazykem pro vSechna ustni jednani vztahujici k plnéni
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smlouvy bude ¢estina nebo slovenstina a pisemnosti musi byt vyhotoveny v ¢eském jazyce,
vyjma oznaceni zbozi a jeho typu, bézné¢ pouzivanych anglickych parametrii zboZzi
a dokumentace vyrobce ke zbozi (datasheety, release notes, BOM apod.), u kterych kupujici
piipousti anglicky jazyk bez nutnosti prekladu do ¢eského jazyka.

Osoby podepisujici tuto smlouvu svym podpisem stvrzuji platnost svych jednatelskych
opravnéni.

Tato smlouva je vyhotovena v elektronické nebo v listinné podobé. Smlouva vyhotovena
Vv elektronické podobé je opatfena kvalifikovanymi elektronickymi podpisy zastupcu
smluvnich stran. Smlouva v listinné podobé je vyhotovena ve 3 provedenich s platnosti
origindlu podepsanych opravnénymi zastupci smluvnich stran, pficemz kupujici obdrzi
dv¢ a prodavajici jedno vyhotoveni.

Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pted jejim podpisem piecetly, a Ze byla
uzaviena po vzajemném projednani dle jejich pravé a svobodné vule urcité, vazné
a srozumitelné a jeji autenticnost stvrzuji svymi podpisy.

Tato smlouva nabyva platnosti dnem jejiho podpisu smluvni stranou, ktera ji podepisuje jako
druha v pofadi, tj. dnem uzavteni. U¢innosti smlouva nabyva dnem uvefejnéni v registru smluv.

Nedilnou soucasti této smlouvy je:

Priloha ¢. 1 — Technicka specifikace

Ptiloha ¢. 2 — Specifikace predmétu plnéni

Ptiloha ¢. 3 — Sidla a odloucena pracovisté piispévkovych organizaci

V Havifové,dne ...................... V Praze, dne dle data el. podpisu

za kupujiciho: za prodavajiciho:

mistopfedseda pfedstavenstva

nameéstek primatora pro ekonomiku
a spravu majetku

15



Technicka specifikace véetné dalSich podminek predmétu pIlnéni — firewall velky
Pocet: 31 ks

Pokyny pro vyplnéni:
Je nutno vyplnit veskeré Zluté zvyraznéné buriky

Firewally, switche a jejich centralni sprava
Kupni smlouva

Priloha ¢. 1

V pfipadé, Ze "Druh parametru" nabyva hodnoty "minimalni" a/nebo "maximalni" vyplrite text a/nebo hodnotu v takovém rozsahu, ze kterého jednoznacné

vyplyne spInéni pozadavk( kupujiciho.
V pfipadé, ze "Druh parametru" nabyva hodnoty "poZadavek" uvedte text "spliuje".

Oznaceni nabizeného vyrobku:
FortiGate 120G

Kéd vyrobce (P/N): FG-120G

Kategorie vlastnosti Pozadovany parametr nebo funkce Druh Parametry nabizené prodavajicim
parametru
Zakladni pozadavky | HW appliance v provedeni do racku, véetné instalacniho materialu o maximalni spliuje
na NGFW: velikosti 1U, kupujici poZaduje feSeni typu BlackBox a neakceptuje feSeni v podobé .
SW appliance na severovém nebo endpointovém HW a OS, ¢i virtualizaéni pozadavek
platformé.
Povc’Jpor,a rezimu vysoké dostupnosti active-active a active-passive na dvou pozadavek spliuje
zafizenich
Minimalné 4x 10 GbE SFP+ a 8x 1 GbE SFP sitova rozhrani minimalni 4x 10 GbE SFP+
8x 1 GbE SFP
Minimalné 16x 1 GbE RJ45 sitova rozhrani minimalni | 18x 1 GbE RJ45
Samostatné porty RJ45 pro konzolové pripojeni a USB port pozadavek | spliuje
Integrované TPM feseni nebo jeho ekvivalent pro uloZeni certifikat( a klicd poZadavek | splfiuje
Pozadavky na Minimalni propustnost NGFW pro IPv4 provoz je 35 Gbps (UDP komunikace a paket .., | 39Gbps
, . . minimalni
vykon: velikosti 512B)
Kapacita soucasné navazanych spojeni NGFW je alespor 3 000 000 a kapacita nové minimaini soucasné 3000000, novych 140000

sestavenych spojeni za sekundu je alesporn 120 000




Firewally, switche a jejich centralni sprava
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Propustnost NGFW pro IPSEC VPN je alespor 30 Gbps bez licenéniho omezeni poctu .. . . | 35Gbps

sestavenych spojeni minimalni

Propustnost NGFW pfi zapnuté funkci SSL inspekce vyuzZivajici IPS inspekci je .., . | 3Gbps

N minimalni

alespon 2,5 Gbps

Propustnost NGFW pfi zapnuté funkci aplikacni kontroly je alespon 6,5 Gbps minimalni | 6,7Gbps

Propustnost NGFW pfi zapnuté funkci IPS inspekce a souc¢asném logovani provozu je minimalni 5,3Gbps

alespon 5 Gbps

Propustnost NGFW pfi paralelné provozovanych funkcich stavového FW, IPS, 3,1Gbps

aplikacni kontrole a logovani (obécné popisovana kombinace funkci pro NGFW minimalni

zafizeni) je alespon 3 Gbps

Maximalni udavana latence NGFW (pro udp provoz nebo primérna hodnota) je 9 us | maximalni | 3,17 us
Pozadavky na Je pozadovano feSeni na trhu oznacované jako NGFW s integrovanou grafickou a CLI . spliuje
funkcionality: spravou umoznujici kompletni obsluhu zafizeni pozadavek

Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46 pozadavek | spliuje

Podpora rezim( explicitni a transparentni proxy poZadavek | spliuje

Podpora ovérovani identity uZivatell pomoci externich zdroji s moZnosti napojeni spliuje

na MS Active Directory, LDAP, Radius, Kerberos a prace s identitou uzZivatele pozadavek

v bezpecnostni politice firewallu v rezimu tzv. Single Sign On

Podpora lokalni databaze a vzdalené databaze (radius, Idap, tacacs+, saml, . spliiuje

kerberos) pro ovérovani uzivatell pozadavek

Ove.rovam uzivatel( pomoci SSO funkcionality pomoci Radius Single Sign On a AD pozadavek spliuje

pollingu

Funkce QoS, traffic shaping a SD-WAN miminalné v reZimu vytvoreni overlay a spliuje

underlay virtudlnich sitovych rozhrani zahrnuijici fyzické propoje, IPSEC tunely Ci jina

rozhrani s moznosti definice pravidel pro fizeni smérovani, strategie vyuzivani pozadavek

jednotlivych linek sou¢asné a monitorovani stavu jednotlivych linek

Podpora funkci VPN brany - IPSec VPN (dle platnych standardd pro moznost spliuje

propojeni se zafizenimi tfetich stran); - SSL VPN pro klientsky pfistup s podporou

tunelového resimu véetné zdarma dostupného klienta pro osobni potitace i mobilni | PoZadavek

platformy a zaroven NGFW podporuje portalovy rezim pro bezklientsky pfistup.

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3 pozadavek | spliuje




MoZnost logické segmentace zafizeni s pouZitim tzv. virtualnich kontextd v
minimalnim poctu deseti soucasné béZicich kontextd v cené zafizeni; kazdy virtualni
kontext musi pracovat izolované. Redeni umozriuje interné propojit jednotlivé
logické kontexty na Urovni L2 (sdileni broadcast domény) i L3 véetné NGFW
inspekce provozu mezi kontexty.

pozadavek

spliuje

Firewally, switche a jejich centralni sprava
Kupni smlouva

Antivirovy engine musi byt vybaven lokalni databazi vzorkl Skodlivého kédu a Al/ML
enginem pro identifikaci podezrelych ¢i neznamych vzorki

pozadavek

splnuje

Funkce ochrany pred skodlivym kédem s databazi vzork(d Skodlivého kédu
pravidelné aktualizovanou vyrobcem, podpora rozpozndvani Skodlivého kédu
urceného pro mobilni zafizeni (tzv. mobile malware), detekce komunikace do siti
typu botnet (minimalné na zakladé IP adres a domén), podpora ochrany pred rychle
se Sificimi kampanémi Skodlivého kddu (tzv. virus outbreak), podpora sanitarizace
aktivniho obsahu béznych kancelarskych dokument( (odstranéni napf. skriptl Ci
maker z dokumentu, extrakce obsahu dokumentu do neskodné podoby); podpora
napojeni na sandboxovaci funkce véetné funkce akceptace lokdlnich signaturovych
databazi generovanych sandboxem, vSe bez nutnosti instalace plugint do
prohlizece.

pozadavek

splnuje

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky
provozu na aplikacni vrstvé, podpora min. 4000 aplikaci, pravidelna aktualizace
signatur aplikaci vyrobcem, aplikace rozdéleny do prehlednych kategorii, moznost
vytvaret signatury pro vlastni aplikace

pozadavek

splnuje

MoZnost definice zakazanych slov pro vyhleddvani na internetu

pozadavek

spliuje

Schopnost inspekce protokolu QUIC

pozadavek

spliuje

MozZnost vyuZit vyrobcem udrZovanou databazi internetovych sluzeb pfi definici
bezpecnostni politiky

pozadavek

spliuje

Podpora kategorizace stremovanych videi a kanal( jako napfiklad YouTube

pozadavek

spliuje

Podpora ZTNA bezpecného pristupu

pozadavek

spliuje

Funkce ochrany pred sitovymi Gtoky (IPS) s vyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat rizné profily na rlzny druh
komunikace, moZnost vytvaret vlastni signatury, integrovany anomalni filtr a
mechanismus kontroly validity vybranych protokol(

pozadavek

spliuje

MozZnost blokovat sitovy provoz na zadkladé URL, kategorie webové stranky, IP
adresy (rozsahu), GeolP databaze, data a ¢asu

pozadavek

spliuje
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Podpora dvoufaktorové autentizace pomoci HW mobilnich token(, souc¢asti nabidky spliuje
musi byt alespon jeden testovaci HW mobilni token a pIné funkéni feSeni pozadavek
dvoufaktorového ovérovani uzivatell pro administratory a uzivatele VPN
Podpora rezimu nasazeni v rezimu WCCP (WCCP v2) pozadavek | spliuje
Podpora konfiguracnich PAC soubort pro rezim nasazeni explicitni proxy pozadavek | spliuje
Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery poZadavek | splfiuje
Podpora tunelovani provozu pomoci technologii GRE a VXLAN (NGFW funguje jako pozadavek spliuje
VTEP)
Podpora statického a dynamického smérovani minimalné protokoly OSPF a BGP ve y spliuje
, poZadavek
verzi IPv4 a IPv6
Podpora Policy Based Routing na zakladé IP adresy a aplikace (s moZnosti definovat y spliuje
P poZadavek
vlastni aplikace)
Podpora IPAM funkcionality pro spravu pridélenych IP adres z NGFW zafizeni pozadavek | spliuje
Podpora automaticky aktivovaného bypass rezimu v ptipadé pretizeni systému a . splnuje
jeho inspekénich funkci pozadavek
funkce ochrany proti DDoS Utoku na zatizeni alespon v podobé nastaveni limitu spliuje
objemu a typu provozu, ktery bude zafizeni aktivné zpracovavat pred jeho pozadavek
zahozenim
Analyza a zabezpeceni DNS dotazl (ochrana pred DNS posoningem), filtrovani DNS 5 splniuje
dotazl na zakladé kategorizace pozadavek
Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu | poZadavek | spliuje
NGFW musi byt schopen zaroven plnit funkci bezdratového kontroleru pro spliuje
bezdratové pristupové body od stejného vyrobce a to v minimalnim poctu 60 APs v poZadavek
tunelovaném provoznim nasazeni.
Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni algoritm splniuje
pro rozklad zatézZe (round robing, vdhovani, nejkratsi odezva, nejmensi pocet y
aktivnich spojeni) s detekci stavu redlnych server(i na pozadi, podpora funkce ssl pozadavek
offloading a ssl inspekce pro rozkladany provoz
Podpora dvoufaktorového ovérovani do VPN (2FA) s vyuZzitim USB-A tokenu a spliuje
klienta pro MS Windows 11. Soucasti musi byt 4ks téchto token( ke kazdému y
pozadavek

zafizeni. (kupujici neakceptuje ndhradu formou aplikace do mobilniho zatizeni Ci
pomoci SMS.)
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Zaruka, podpora, Soucasti kazdého dodaného zafizeni je pozadovana zaruka a podpora splnuje
licence: prostfednictvim vyrobce s moznosti kontaktovat podporu 24/7, vyménit vadné
zatizeni v rezimu 8x5, veskeré licence pro spusténi a vyuziti pozadovanych funkci, pozadavek
funkcionalit a pravo stahnout VPN klienta kompatibilniho s nabizenym NGFW. Vse s
platnosti 60 mésicl od predani a bez dodatecnych naklada.
Dalsi pFislusenstvi: | 4ks 2FA USB-A token pro ovéreni do VPN poZadavek | splfiuje
Odpovidajici napajeci kabel 220/230V pozadavek | spliuje
Na kazdé 2ks zatizeni 1ks 1m dlouhého kabelu pro stohovani minimalni | 2ks kabelu RJ45-RJ45, délky 1 m




Technicka specifikace vcéetné dalSich podminek predmétu plnéni — firewall maly

Pocet: 65 ks

Pokyny pro vyplnéni:
Je nutno vyplnit veskeré Zluté zvyraznéné buriky

V pfipadé, Ze "Druh parametru" nabyva hodnoty "minimalni" a/nebo "maximalni" vyplrite text a/nebo hodnotu v takovém rozsahu, ze kterého jednoznacné

vyplyne spInéni pozadavkl kupujiciho.
V pfipadé, ze "Druh parametru" nabyva hodnoty "poZadavek" uvedte text "spliuje".

Firewally, switche a jejich centralni sprava

Kupni smlouva

Oznaceni nabizeného vyrobku:

FortiGate 51G
Kéd vyrobce (P/N): FG-51G-SFP-POE
. , . . Druh o (e s
Kategorie vlastnosti Pozadovany parametr nebo funkce ru Parametry nabizené prodavajicim
parametru
Zakladni pozadavky | HW appliance ve formatu Desktop zafizeni, kupujici pozaduje reSeni typu BlackBox spliuje
na NGFW: a neakceptuje feseni v podobé SW appliance na severovém nebo endpointovém pozadavek
HW a OS, ¢i virtualizaéni platformé
Zaftizeni pasivné chlazené, pripadné se snizenou hlucnosti (fizeni otacek ventilator( y spliuje
pozadavek
apod.)
Povtzlporla rezimu vysoké dostupnosti active-active a active-passive na dvou pozadavek spliiuje
zafizenich
Minimdlné 1x 1 GbE SFP sitova rozhrani minimalni | 1x 1GbE SFP
Minimalné 5x 1 GbE RJ45 sitova rozhrani minimalni | 5x 1GbE RJ45
Podpora napdjeni PoE+ s kapacitou alespori 30W a podporou 802.3at minimalni | 4x port 802.3at
Samostatné porty RJ45 pro konzolové pripojeni a USB port poZadavek | spliiuje
Integrované SSD uloZisté pro dlouhodobou zalohu logl zafizeni o velikosti alespon .., ., | SSD 64 GB
minimalni
64GB
Integrované TPM feseni nebo jeho ekvivalent pro uloZeni certifikat( a klicd poZadavek | spliiuje
Pozadavky na Minimalni propustnost NGFW pro IPv4 provoz je 5 Gbps (UDP komunikace a paket .., | 5Gbps
. . . minimalni
vykon: velikosti 512B)
Kapacita soucasné navazanych spojeni NGFW je alespor 700 000 a kapacita nové inimalni soucasné 720000, novych 85000
minimalni

sestavenych spojeni za sekundu je alesporn 80 000




Firewally, switche a jejich centralni sprava

Kupni smlouva

Propustnost NGFW pro IPSEC VPN je alespoi 4 Gbps bez licenéniho omezeni poctu . ., | 4,5Gbps
sestavenych spojeni minimalni
Propustnost NGFW pfi zapnuté funkci SSL inspekce vyuzivajici IPS inspekci je .. ., | 1,3Gbps
N minimalni
alespon 1,2 Gbps
Propustnost NGFW pfi zapnuté funkci aplikaéni kontroly je alespori 2,5 Gbps minimalni | 2,8Gbps
Propustnost NGFW pfi zapnuté funkci IPS inspekce a sou¢asném logovani provozu .., | 2,25Gbps
. N minimalni
je alespon 2,2 Gbps
Propustnost NGFW pfi paralelné provozovanych funkcich stavového FW, IPS, 1,25Gbs
aplikacni kontrole a logovani (obecné popisovand kombinace funkci pro NGFW minimalni
zafizeni) je alespon 1,2 Gbps
Maximalni udavana latence NGFW (pro udp provoz nebo primérna hodnota) je 9 maximalni 2,42 us
us
Pozadavky na Je pozadovano feSeni na trhu oznacované jako NGFW s integrovanou grafickou a CLI . spliuje
funkcionality: spravou umoznujici kompletni obsluhu zafizeni pozadavek
Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46 pozadavek | spliuje
Podpora ovérovani identity uZivatell pomoci externich zdroji s moZnosti napojeni spliuje
na MS Active Directory, LDAP, Radius, Kerberos a prace s identitou uZivatele pozadavek
v bezpecnostni politice firewallu v rezimu tzv. Single Sign On
Podpora lokdIni databaze a vzdalené databaze (radius, Idap, tacacs+, saml, . spliiuje
kerberos) pro ovérovani uzivatell pozadavek
Ove.rovam uzivatell pomoci SSO funkcionality pomoci Radius Single Sign On a AD pozadavek spliuje
pollingu
Funkce QoS, traffic shaping a SD-WAN minimalné v rezimu vytvoreni overlay a spliuje
underlay virtudlnich sitovych rozhrani zahrnujici fyzické propoje, IPSEC tunely ¢i jina .
rozhrani s moznosti definice pravidel pro fizeni smérovani, strategie vyuzivani pozadavek
jednotlivych linek sou¢asné a monitorovani stavu jednotlivych linek
Podpora funkci VPN brany - IPSec VPN (dle platnych standardd pro moznost spliuje
propojeni se zafizenimi tfetich stran); - IPsec VPN pro klientsky pfistup s podporou
tunelového reZimu véetné zdarma dostupného klienta pro osobni potitace i mobilni | PoZadavek
platformy a zaroven NGFW podporuje portalovy rezim pro bezklientsky pfistup.
Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3 poZadavek | splfiuje




Moznost logické segmentace zafizeni s pouZitim tzv. virtualnich kontextd v
minimalnim poctu péti soucasné béZicich kontextl v cené zafizeni; kazdy virtualni
kontext musi pracovat izolované. Redeni umozriuje interné propojit jednotlivé
logické kontexty na Urovni L2 (sdileni broadcast domény) i L3 véetné NGFW
inspekce provozu mezi kontexty.

pozadavek

spliuje

Firewally, switche a jejich centralni sprava
Kupni smlouva

Antivirovy engine musi byt vybaven lokdIni databazi vzork( skodlivého kédu a
Al/ML enginem pro identifikaci podezielych ¢i nezndmych vzork

pozadavek

splnuje

Funkce ochrany pred skodlivym kédem s databazi vzorkid Skodlivého kédu
pravidelné aktualizovanou vyrobcem, podpora rozpozndvani Skodlivého kédu
urceného pro mobilni zafizeni (tzv. mobile malware), detekce komunikace do siti
typu botnet (minimalné na zakladé IP adres a domén), podpora ochrany pred rychle
se Sificimi kampanémi Skodlivého kddu (tzv. virus outbreak), podpora sanitarizace
aktivniho obsahu béznych kancelarskych dokumentl (odstranéni napf. skript( Ci
maker z dokumentu, extrakce obsahu dokumentu do nesSkodné podoby); podpora
napojeni na sandboxovaci funkce véetné funkce akceptace lokdlnich signaturovych
databazi generovanych sandboxem, vse bez nutnosti instalace plugin( do
prohlizece.

pozadavek

splnuje

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky
provozu na aplikacni vrstvé, podpora min. 4000 aplikaci, pravidelna aktualizace
signatur aplikaci vyrobcem, aplikace rozdéleny do prehlednych kategorii, moZnost
vytvaret signatury pro vlastni aplikace

pozadavek

spliuje

MozZnost definice zakazanych slov pro vyhleddvani na internetu

pozadavek

spliuje

Schopnost inspekce protokolu QUIC

pozadavek

spliuje

MoZnost vyuZzit vyrobcem udrZovanou databazi internetovych sluzeb pfi definici
bezpecnostni politiky

pozadavek

spliuje

Podpora kategorizace stremovanych videi a kandld jako napriklad YouTube

pozadavek

spliuje

Funkce ochrany pred sitovymi Gtoky (IPS) s vyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat rizné profily na rlzny druh
komunikace, moZnost vytvaret vlastni signatury, integrovany anomalni filtr a
mechanismus kontroly validity vybranych protokol(

pozadavek

spliuje

MozZnost blokovat sitovy provoz na zadkladé URL, kategorie webové stranky, IP
adresy (rozsahu), GeolP databaze, data a ¢asu

pozadavek

spliuje




Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP tokend,
soucasti nabidky musi byt alespon jeden testovaci HW/mobilni token a pIné funkéni
feSeni dvoufaktorového OTP ovérovani uZivatelll pro administratory a uzivatele
VPN

pozadavek

spliuje

Firewally, switche a jejich centralni sprava
Kupni smlouva

Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery

pozadavek

splnuje

Podpora statického a dynamického smérovani minimalné protokoly OSPF a BGP ve
verzi IPv4 a IPv6

pozadavek

splnuje

Podpora Policy Based Routing na zakladé IP adresy a aplikace (s moZnosti definovat
vlastni aplikace)

pozadavek

splnuje

Podpora IPAM funkcionality pro spravu pridélenych IP adres z NGFW zafizeni

pozadavek

spliuje

Podpora automaticky aktivovaného bypass rezimu v pfipadé pretizeni systému a
jeho inspekcnich funkci

pozadavek

spliuje

Funkce ochrany proti DDoS utoku na zatizeni alespon v podobé nastaveni limitu
objemu a typu provozu, ktery bude zafizeni aktivné zpracovdvat pred jeho
zahozenim

pozadavek

spliuje

Analyza a zabezpeceni DNS dotazli (ochrana pred DNS posoningem), filtrovani DNS
dotazli na zakladé kategorizace

pozadavek

splnuje

Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu

pozadavek

splnuje

NGFW musi byt schopen zaroven plnit funkci bezdratového kontroleru pro
bezdratové pristupové body od stejného vyrobce a to v minimalnim poctu 6 APs v
tunelovaném provoznim nasazeni.

pozadavek

spliuje

Zaruka, podpora,
licence:

Soucdsti kazdého dodaného zafizeni je poZzadovana zaruka a podpora
prostfednictvim vyrobce s mozZnosti kontaktovat podporu 24/7, vyménit vadné
zafizeni v rezimu 8x5, veskeré licence pro spusténi a vyuZziti pozadovanych funkci,
funkcionalit a pravo stahnout VPN klienta kompatibilniho s nabizenym NGFW. Vse s
platnosti 60 mésicl od predani a bez dodatecnych naklada.

pozadavek

spliuje

vs

Dalsi pfislusenstvi:

Odpovidajici napajeci kabel 220/230V

pozadavek

spliuje




Technicka specifikace vcetné dalSich podminek piredmétu plnéni — WiFi pristupovy bod
Pocet: 121 ks

Pokyny pro vyplnéni:
Je nutno vyplnit veskeré Zluté zvyraznéné buriky

Firewally, switche a jejich centralni sprava
Kupni smlouva

V pfipadé, Ze "Druh parametru" nabyva hodnoty "minimalni" a/nebo "maximalni" vyplrte text a/nebo hodnotu v takovém rozsahu, ze kterého jednoznacné

vyplyne splnéni pozadavk( kupujiciho.
V pripadé, ze "Druh parametru" nabyva hodnoty "pozadavek" uvedte text "spliiuje".

Oznaceni nabizeného vyrobku:
FortiAP 231G
Kéd vyrobce (P/N): FAP-231G
Kategorie vlastnosti Pozadovany parametr nebo funkce Druh Parametry nabizené prodavajicim
parametru
Zakladni pozadavky | Pristupové body musi byt centralné fizeny a spravovany feSenim v podobé on- Splnuje
- pozadavky na premise ndstroje proddvajicim nabizeného Firewallu. Musi s nim byt plné pozadavek
fizeni a spravu APs | kompatibilni.
On-premise varianta feSeni centralni spravy musi byt soucasti v tomto projektu . Spliuje
. . poZadavek
nabizeného firewallu
Reseni AP + automaticka nebo manudlni autorizace ptistupovych bodl na zakladé auto . Spliuje
centralni sprava discovery mechanismu pozadavek
musi splfiovat: jednotné management rozhrani, ze kterého lze spravovat pfistupové body a . Spliuje
pfipadné i dalsi produkty stejného vyrobce pozadavek
jednotné management rozhrani pro spravu bezdratové sité a bezpecnostnich politik . Spliuje
souvisejicich s konkrétnim SSID poZadavek
jednotny management rozhrani pro zobrazeni stavu viech pfistupovych bodu Spliuje
vcetné jim pfifazenych SSID, asociovanych klientl interferujicich SSID vcetné sily pozadavek
signalu interferujiciho SSID vici konkrétnimu pristupovému bodu
moznost vyhledavani, v jednotném management rozhrani, konkrétnich pfipojenych Spliuje
zafizeni nebo uzivatel( na zakladé minimalné nasledujicich parametri: IP adresa, pozadavek
MAC adres, uZivatelské jméno
mozZnost automatické aktualizace operacéniho sytému pristupového budu po jeho y Spliuje
pfipojeni do sité pozadavek
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Firewally, switche a jejich centralni sprava
Kupni smlouva

moznost automaticky registrovat pfistupovy bod na servisni portdl vyrobce poZadavek | Spliuje
moznost automatické karantény konkrétniho uzivatele z jednotného management . Splnuje
rozhrani, ktera zamezi dalSi moZnosti pfipojeni se uZivatele k bezdratové siti pozadavek
moznost hromadného upgrade firmware z jednotného management rozhrani poZadavek | Spliuje
Konkrétni technické | Format zatizeni: indoor s internimi anténami pozadavek | Spliuje
poZadavky na Ptislusenstvi k montdzi na zed/strop/T-Rail poZadavek | Spliuje
bezdratovy Pocet radii: minimalné 3 pro prenos v pasmech 2,4, 5 a 6GHz . ., ., | 3rddia pro prenos v pasmech 2, 4,5
pfistupovy bod: minimalni a 6GHz
Podpora kanall o Sifce 160MHz v 6GHz pasmu pozadavek | Spliuje
Podpora BSS Coloring poZadavek | Spliuje
Minimalné 2x2 MIMO minimalni | 2x2MIMO
Dedikované Bleutooth/ZigBee radio pro lokalizaéni sluzby poZadavek | Spliuje
Moznost provozu dvou radii v pdsmu 5GHz poZadavek | Spliuje
Alespor 1x 10/100/1000 a 1x 1x 100/1000/2500 Base-T RJ45 Base-T RI45 uplink .. .. | 1x100/1000/2500 Base-T RJ45, 1x
porty s mozZnosti sestaveni LAG minimalni 10/100/1000 Base-T RJ45
1x USB port 3.0 a 1x konzolovy port RJ45 minimalni | 1x USB 3.0, 1x RS232 sériovy port
MozZnost soubé&zné provozovat 16 SSID minimalni _
Podpora Cellular Co-existence, TWT (Target Wake Time) pozadavek | Spliuje
MoZnost spektrdlni analyzy pfimo na AP poZadavek | Spliuje
MozZnost zachytdvani paketl na zafizeni pro jejich analyzu poZadavek | Spliuje
Podpora napdjeni AP pomoci 802.3af pozadavek | Spliuje
Podpora vSech nasledujicich standard(i - 802.11a, 802.11b, 802.11d, 802.11¢, Spliuje
802.11g, 802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, pozadavek
802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az
Kensigton lock na samotném AP (ptipadné ekvivalentni feseni) pozadavek | Spliuje
Zaruka, podpora, Zaruka, podpora vyrobce na HW, operacni systém a feSeni konfiguracnich a Spliuje
licence systémovych problém v reZzimu 24/7 a moznost vymény vadného zafizeni v rezimu y
8x5. Déle pristup k aktualizacim, pravo uziti veSkerého SW, poZadovanych funkci a pozadavek
funkcionalit po dobu 60 mésict bez dodatecnych nakladu.
Dalsi pfislusenstvi: | Pfislusenstvi k montazi na strop a zed. poZadavek | Spliuje
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Technicka specifikace vcetné dalSich podminek predmétu plnéni — switch velky

Pocet: 362 ks

Pokyny pro vyplnéni:
Je nutno vyplnit veskeré Zluté zvyraznéné buriky.

Firewally, switche a jejich centralni sprava
Kupni smlouva

V pfipadé, Ze "Druh parametru" nabyva hodnoty "minimalni" a/nebo "maximalni" vyplrite text a/nebo hodnotu v takovém rozsahu, ze kterého jednoznacné

vyplyne splnéni pozadavk( kupujiciho.
V pripadé, ze "Druh parametru" nabyva hodnoty "pozadavek" uvedte text "spliiuje".

Oznaceni nabizeného vyrobku: 48-
Port Multi-Gig Switch

8MW-40P-4X
Kéd vyrobce (P/N): 4220-8MW-40P-
4X
. , . . Druh L, (s
Kategorie vlastnosti Pozadovany parametr nebo funkce Parametry nabizené prodavajicim
parametru
Typ zafizeni Stohovateln\'/, pIné fiditelny L2/L3 pfepinaé podnikové tfidy s podporou cloudové pozadavek Spliuje
spravy
Format zafizeni a PFistupovy prepinac pro montaz do 19" rozvadéce, véetné montazni sady poZadavek | Spliuje
fyzické vlastnosti | Maximalni vy3ka prepinace 1U pozadavek | Spliiuje
VSechny pfistupové porty umisténé na predni strané prepinace poZadavek | Spliuje
Uplink porty, stohovaci porty nebo rozhrani pro spravu umisténé volitelné na . Spliuje
pfedni nebo zadni strané prepinace pozadavek
PFistupové porty Minimalné 8x RJ45 s rychlosti 1G/2.5G/5G BaseT s podporou PoE dle IEEE 802.3bt 8x RJ45 s rychlosti 1G/2.5G/5G BaseT
tridy 6 (60W) minimalni |s podporou PoE dle IEEE 802.3bt (az
90W)
Minimalné 40x RJ45 s rychlosti 1000 Base-T s podporou PoE dle IEEE 802.3at tfidy 4 40x RJ45 s rychlosti 10/100/1000
(30w) minimalni | BaseT s podporou PoE dle IEEE
802.3at (az 30W)
Uplink a stohovaci | Minimalné 4x SFP+ s rychlosti 1/10Gb | 4xSFP+ s rychlosti 1/10Gb
porty minimalni
Porty a rozhrani pro | 1x RJ45 konzolovy port nebo USB konzolovy port pro lokalni konfiguraci minimalni 1x RJ45 konzolovy port a 1x USB

spravu

Micro-B konzolovy port

12



1x RJ45 s rychlosti 10/100/1000BASE-T pro out-of-band management

Firewally, switche a jejich centralni sprava
Kupni smlouva

1x RJ45 s rychlosti

minimalni | 10/100/1000BASE-T pro out-of-band
management
1x USB pro prenos soubori do a z prepinace (firmware, konfigurace apod.) minimalni | 1x USB A port
Vlastnosti MoZnost stohovat 8 zafizeni minimalni | MoZnost stohovat az 8 zafizeni
stohovani Podpora vzajemného stohovani prepinacl s rozdilnou konfiguraci pristupovych . Spliuje
portd pozadavek
Podpora technologii FPS (Front Plane Stacking) anebo BPS (Back Plane Stacking) v . Spliuje
topologii kruh pozadavek
PFi pouZiti FPS (Front Plane Stacking) musi na pfepinadi zistat minimalné 2x SFP+ s . . .., | PripoufZiti FPS na prepinaci zlstane
rychlosti 1/10 Gb minimaini | SFp+ s rychlosti 1/10.Gb
ZE r;(e;\g/;mtl stohovani musi byt mozné pouzit vSechny SFP+ porty jako datové 10 pozadavek Splruje
Minimalni propustnost stohovani v topologii kruh 40 Gbps minimalni | Propustnost stohovani 40 Gbps
Vlastnosti napajeni | Minimalné 1x napdjeci zdroj 230V pozadavek | Spliuje
MozZnost rozsifeni o druhy napajeci zdroj poZadavek | Spliuje
Vlastnosti PoE Podpora napajeni pfipojenych zatizeni dle standard(i IEEE 802.3at a IEEE 802.3bt (s . Splnuje
napajeni moznosti az 60W na port) pozadavek
Celkovy vykon (tzn. PoE budget) dostupny pro napajeni zatizeni prostfednictvim . Spliuje
PoE minimalné 740W pozadavek
Podpora funkce Perpetual PoE pro napajeni pfipojenych zafizeni i pfi restartu nebo . Spliuje
aktualizaci pfepinace pozadavek
Podpora funkce Fast PoE pro rychlé obnoveni napajeni pfipojenych zafizeni poZadavek | Spliuje
Kapacitni a Minimalni neblokovana prepinaci kapacita: 240 Gbps minimalni | 240 Gbps
vykonové vlastnosti | Minimalni prepinaci rychlost: 170 Mpps minimalni |178,6 Mpps
prepinace Minimalni poéet podporovanych VLAN: 4000 minimélni |4094
Minimalni kapacita tabulky MAC adres: 32000 minimalni | 32000
Minimalni kapacita tabulky smérovacich zaznama: 1000 minimalni | 1000
Minimalni velikost Jumbo Frame: 9200B minimalni | 9216B
Dalsi pozadované Podpora virtudlnich LAN dle IEEE 802.1Q poZadavek | Spliuje
funkce a vlastnosti | podpora agregace vice portd s vyuZitim protokolu LACP (Link Aggregation Control pozadavek Spliuje

Protocol) dle IEEE 802.3ad
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Firewally, switche a jejich centralni sprava
Kupni smlouva

Podpora objeveni zafizeni s vyuZitim protokolu LLDP (Link Layer Discovery Protocol) . Splnuje
s oy . . ) pozadavek
dle IEEE 802.1ab véetné jeho rozsifeni LLDP-MED (Media Endpoint Discovery)
Podpora statickych smérovacich zaznam( pro IPv4 i IPv6 poZadavek | Spliuje
Podpora funkci DHCP client, DHCP relay a DHCP server pro IPv4 pozadavek | Splnuje
Podpora funkci DHCP client, DHCP relay IPv6 pozadavek | Spliuje
Podpora funkce DHCP snooping poZadavek | Spliuje
Podpora funkce IPSG (IP Source Guard) pozadavek | Spliuje
Podpora funkci IGMP (Internet Group Management Protocol) a IGMP snooping pro . Splnuje
IPv4 ve verzich 1,2 a 3 pozadavek
Podpl)ora funkci MLD (Multicast Listener Discovery) a MLD snooping pro IPv6 ve pozadavek Spliuje
verzichla?2
Podpora funkce ND (Neighbor Discovery) pro IPv6 poZadavek | Spliuje
Podpora analyzy provozu minimalné prostrednictvim sFlow verze 5 pozadavek | Spliuje
Podpora ovéreného pfistupu do sité prostiednictvim protokolu IEEE 802.1x poZadavek | Spliuje
Podpora soucasné konfigurace ovéreného pfistupu IEEE 802.1x a MAB (Mac . Splnuje
o N , L . pozadavek
Authentication Bypass) s mozZnosti volby jejich poradi
Podpora zmény autorizace ovéfeného pristupu IEEE 802.1x s vyuZitim CoA (Change . Spliuje
. poZadavek
of Authorization)
p - PRTIY — - -
?dpo[a prlra‘zem politiky, role nebo dynamického ACL (Access Control List) na posadavek Splnuje
zakladé autorizace
Podpora souc¢asného ovéreni nékolika zatizeni/uZivatell na jediném pFistupovém Spliuje
portu s moZnosti pridéleni rlizné politiky, role nebo dynamického ACL (Access poZadavek
Control List)
Podpora zabezpeceni RADIUS protokolu pro ovérovani pomoci RADIUS security . c Spliuje
(RADSec, RADIUS over TLS) pozadave
Podpora omezeni provozu prostiednictvim ACL (Access Control List) s definici . Spliuje
Qe . . . , . pozadavek
atributd na vrstvach min. L3/L4, implementované v hardware pro IPv4 i IPv6
T T — - p . 5 -
Podpora zabezpeceného vzdaleného pristupu a spravy pomoci protokold SSHv2, pozadavek Splfiuje
SCP a SFTP
Podpora zabezpeceného monitorovani pomoci protokolu SNMPv3 (Simple Network sadavek Splfuje
Management Protocol) pozadave
Podpora centrdlni zabezpecené spravy prostfednictvim cloudového managementu poZadavek | Spliuje
Podpora protokolu RSTP (Rapid Spanning Tree Protocol) dle IEEE 802.1w poZadavek | Spliuje
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Firewally, switche a jejich centralni sprava
Kupni smlouva

Podpora protokolu MSTP (Multiple Spanning Tree Protocol) dle IEEE 802.1s poZadavek | Spliuje
Podpora protokolu PVST+ (Per-VLAN Spanning Tree) pozadavek | Splnuje
Podpora ZTP (Zero Touch Provisioning) prostfednictvim cloudového managementu | poZadavek | Splfiuje
Pozadované Skalovatelna cloudova Saa$ (Software as a Service) sluzba postavena na . Splnuje
. . vl 2 pozadavek
vlastnosti a funkce | mikrosluzbach
sluzby cloudového | Sluzba provozovana v datovych centrech v rdmci EU na platformdch AWS/Google Spliuje
managementu Cloud/Microsoft Azure anebo v privatnim datovém centru vyrobce s garantovanou
dostupnosti, doloZeni spInéni pozadavku je pozadovéno formou prohlaseni pozadavek
odpovédné osoby ze strany vyrobce ¢i jeho oficidlniho lokalniho zastoupeni
Garantovana dostupnost sluzby minimalné 99% poZadavek | Spliuje
Podpora: multitenantniho pfistupu a moZnosti delegovani pristupu k samostatnym pozadavek Spliuje
tentantim
Podpora API pro integraci s aplikacemi tfetich stran pro ucely ovérovani, . Spliuje
automatizace, monitorovani apod. pozadavek
Podporuje centralni spravu prepinacd a jejich ZTP (Zero Touch Provisioning) s . Spliuje
pridélenim politiky a konfiguracnich sablon pozadavek
Podporuje definice konfiguracnich Sablon pro prepinace v rdmci politiky pozadavek | Splruje
Poc.lporUJe definice konfiguracnich Sablon pro pfistupové porty prepinace v rdmci pozadavek Spliuje
politiky
Podporuje lokalni zmén konfigurace prepinace nebo pfistupového portu, lokalni . Spliuje
zmény maji prednost pred Sablonou pozadavek
Podporuje definice Sablon pro sestaveni stohu prepinacl poZadavek | Spliuje
Podporuje zabezpecené prihlasovani administrator( ke sluzbé s vyuzitim MFA . Spliuje
(Multi-Factor Authentication) pozadavek
Podpora multitenantniho pfistupu fizeni pfistupovych prav administrator( s Spliuje
moznosti delegovani pristupu k samostatnym subjektiim a lokalitdm minimalné na pozadavek
Urovnich:
- tzv. SUPER ADMIN, s pravem cteni a zapisu do vsech subjekt a lokalit poZadavek | Spliuje
- tzy. GIUROUP AI?MIN, s pravem Cteni anebo zapisu do skupiny definovanych pozadavek Splnuje
subjektl a lokalit
- tzv. SITE ADMIN, s pravem c¢teni anebo zapisu do jediného subjektu a lokality pozadavek | Splfiuje
- tzv. MONITOR ADMIN, s pravem ¢teni do jediného subjektu a lokality anebo do 5 Splfuje
pozadavek

skupiny subjektl a lokalit

15



Podporuje pfihlasovani administratord ke sluzbé s vyuzitim SSO (Single Sign On) s
vyuZitim protokolu SAMLv2 (napf. Entra ID, Ping Identity, Okta a dalsi)

pozadavek

Splnuje

Firewally, switche a jejich centralni sprava
Kupni smlouva

Podporuje aktualizaci firmware prepinacd s bezpec¢nym pfenosem a kontrolou
prenosu, zdrojem firmware je ptimo sluzba samotna

pozadavek

Spliuje

Licence

Licence pro centrdlni spravu prepinacd prostrednictvim sluzby cloudového
managementu na dobu minimalné 60 mésica.

pozadavek

Spliuje

Licence pro centrdlni spravu prepinacd prostrednictvim sluzby cloudového
managementu pro minimalné 500 administratorskych G¢tl na dobu minimalné 60
mésicd

pozadavek

Spliuje

Licence pro sitovy operaéni systém nezbytné pro pravo a vyuziti poZzadovanych
vlastnosti a funkci prepinace

pozadavek

Spliuje

Zaruky

Zaruka vyrobce na hardware 60 mésic(, feseni opravy formou dopfedné vymény
prepinace s odeslanim nasledujici pracovni den po identifikaci a uznani zavady

pozadavek

Spliuje

Zaruka vyrobce na software 60 mésict, feSeni formou vydavani aktualizaci a zéplat
pro firmware prepinacl

pozadavek

Spliuje

Zaruka vyrobce na Zivotni cyklus nabizeného hardware, tzn. dodavka stejného
modelu a dostupnosti na Ceském trhu, na dobu 60 mésicd od vyhlaseni VR,
dolozZeni splnéni pozadavku je poZzadovano formou prohlaseni odpovédné osoby ze
strany vyrobce ¢i jeho oficidlniho lokalniho zastoupeni

pozadavek

Spliuje

Zaruka vyrobce na Zivotni cyklus nabizené sluzby cloudového managementu, tzn.
dodavka licenci a dostupnost na Ceském trhu, na dobu 60 mésicti od vyhlaseni VR,
dolozeni splnéni pozadavku je poZzadovano formou prohlaseni odpovédné osoby ze
strany vyrobce ¢i jeho oficidlniho lokalniho zastoupeni

pozadavek

Spliuje

Podpora

Podpora vyrobce v rezimu 24x7, standardné dostupna prostrednictvim telefonni
linky nebo webového portalu pro spravu pozadavki

pozadavek

Spliuje

Reakce ze strany vyrobce na kritické poZzadavky minimalné do 8 hodin od nahlaseni
standardnim zplsobem, za kriticky poZadavek se povazuje problém souvisejici s
vypadkem zafizeni anebo s konzistentni degradaci vykonnosti a stability sité

pozadavek

Spliuje

Reakce ze strany vyrobce na nekritické poZzadavky minimalné nasledujici pracovni
den od nahlaseni standardnim zplisobem, za nekriticky poZadavek se povaZuje
problém v souvislosti s pfepinacem nebo management software, ktery neovliviiuje
normalni chovani, stabilitu a vykonnost sité

pozadavek

Spliuje

Pf¥isluSenstvi:

Napajeci kabel 220/230V

pozadavek

Spliuje
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Podpora
prodavajiciho/vyro
bce

Uzivatelskd a administratorska odbornda podpora provozu prostredi cloudového
managementu po dobu 60 mésicti od pfedani prvniho pfepinace, v nasledujicim
rozsahu:

Firewally, switche a jejich centralni sprava
Kupni smlouva

1) Uvodni zagkoleni obsluhy a administratord prostiedi cloudového managementu
minimalné v rozsahu dvou dni (2x8hodin), realizované formou (online nebo on-
site) a v misté uréeném kupujicim, v celkovém rozsahu tfi béh (celkem tedy 6 dna).
Realizace po dohodé s kupujicim v pribéhu jednoho roku od predani prvniho
prepinace.

pozadavek

Splnuje

2) Prlibézné zaskoleni obsluhy a administratord prostfedi cloudového
managementu v rozsahu dvou dnl (2x8hodin) s periodou 6 mésicli (minimalné
dvakrat rocné), realizované formou (online nebo on-site) a v misté uréeném
kupujicim. Realizace v nasledujicich letech po dobu trvani celkové doby podpory.

pozadavek

Splnuje

3) Zajisténi dostupnosti telefonické podpory v rezimu 8x5, 9-17h v ¢eském jazyce
pro podporu provozu prostredi cloudového managementu, poskytujici konzultace
po nasazeni a predani prepinacl do provozu, véetné zprostredkovani reklamaci
dodanych prepinacli v pripadé zavady hardware.

pozadavek

Splnuje

4) Zajisténi dostupnosti online systému pro spravu pozadavk( v rezimu 8x5, 9-17h v
¢eském jazyce pro podporu provozu prostfedi cloudového managementu, zajistujici
evidenci a sprdvu pozadavk(. Dale zajisténi on-line dostupnych video navodu v
Ceském jazyce pro obsluhu a administraci cloudového nastroje.

pozadavek

Splnuje

Neni poZzadovana telefonicka podpora a online systém pro spravu pozadavk( pro
realizaci zménovych poZzadavkl na konfigurace po nasazeni a pfedani prepinacli do
provozu, diagnostiku incidentl pfimo nesouvisejicich s dodavkou prepinacli a
prostfedim cloudového managementu.

pozadavek

Spliuje

Dalsi pozadované
sluzby
prodavajiciho/vyro
bce

Uvodni nastaveni prostiedi cloudového managementu pro dodavané prepinace, v
nasledujicim rozsahu:

1)Definice struktury subjekt( a lokalit v multitenantnim prostiedi.

pozadavek

Spliuje

2)Vytvoreni, definice a delegovani pfistupovych prav obsluhy a administratora.

pozadavek

Spliuje

3)Napojeni dodavanych prepinacd do prostredi a jejich pfidéleni do jednotlivych
subjektd a lokalit.

pozadavek

Spliuje

Dale je poZadovano uvodni nastaveni politik a Sablon v prostiedi cloudového
managementu pro doddvané prepinace, v nasledujicim rozsahu:

1)Nastaveni zakladnich parametr(i - hostname, NTP, DNS, lokalni administratorsky
ucet, SNMP, Syslog, LLDP.

pozadavek

Spliuje
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2)Nastaveni pokrocilych parametr( - STP, STP portfast, IGMP snooping, DHCP
snooping, VLAN, Sablony portl (access nebo trunk), stack (v pfipadé potreby),
statické smérovani (v pripadé potreby).

pozadavek

Splnuje

Firewally, switche a jejich centralni sprava
Kupni smlouva

3)Nastaveni emailovych notifikaci z prostredi cloudového managementu pro
nasledujici sadu udalosti - pfipojeni pfepinace do managenetu, odpojeni prepinace
od managementu, odmitnuty pfistup na prepinac pres SSH, pretizeni CPU
prepinace, prekroceni bezpecné provozni teploty prepinace.

pozadavek

Splnuje

4)Predani dodanych a nastavenych prepinacl a prostredi cloudového
managementu obsluze a administratorlim do provozu. Pfedani je provedeno
formou vzdjemného podpisu akceptacniho protokolu, dnem podpisu prechazi
dodané prepinace a prostredi cloudového managementu do rezimu podpory
prodavajiciho.

pozadavek

Splnuje
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Technicka specifikace vcetné dalSich podminek pfedmétu plnéni — switch maly

Pocet: 104 ks

Pokyny pro vyplnéni:
Je nutno vyplnit veskeré Zluté zvyraznéné bunky.

Firewally, switche a jejich centralni sprava
Kupni smlouva

V pfipadé, Ze "Druh parametru" nabyva hodnoty "minimalni" a/nebo "maximalni" vyplrite text a/nebo hodnotu v takovém rozsahu, ze kterého jednoznacné

vyplyne splnéni pozadavk( kupujiciho.
V pripadé, ze "Druh parametru" nabyva hodnoty "pozadavek" uvedte text "spliiuje".

Oznaceni nabizeného vyrobku: 24-
Port Multi-Gig Switch

4MW-20P-4X
Kéd vyrobce (P/N): 4220-4MW-20P-
4X
. , . . Druh L, (s
Kategorie vlastnosti Pozadovany parametr nebo funkce Parametry nabizené prodavajicim
parametru
Typ zafizeni Stohovateln\'/, pIné fiditelny L2/L3 pfepinaé podnikové tfidy s podporou cloudové pozadavek Spliuje
spravy
Format zafizeni a PFistupovy prepinac pro montaz do 19" rozvadéce, véetné montazni sady poZadavek | Spliuje
fyzické vlastnosti | Maximalni vy3ka prepinace 1U pozadavek | Spliiuje
VSechny pfistupové porty umisténé na predni strané prepinace poZadavek | Spliuje
Uplink porty, stohovaci porty nebo rozhrani pro spravu umisténé volitelné na . Spliuje
pfedni nebo zadni strané prepinace pozadavek
PFistupové porty Minimalné 4x RJ45 s rychlosti 1G/2.5G/5G BaseT s podporou PoE dle IEEE 802.3bt 4x RJ45 s rychlosti 1G/2.5G/5G BaseT
tridy 6 (60W) minimalni |s podporou PoE dle IEEE 802.3bt (az
90w
Minimalné 20x RJ45 s rychlosti 1000 Base-T s podporou PoE dle IEEE 802.3at tfidy 4 20x RJ45 s rychlosti 10/100/1000
(30w) minimalni | BaseT s podporou PoE dle IEEE
802.3at (az 30W)
Uplink a stohovaci | Minimalné 4x SFP+ s rychlosti 1/10Gb | 4xSFP+ s rychlosti 1/10Gb
porty minimalni
Porty a rozhrani pro | 1x RJ45 konzolovy port nebo USB konzolovy port pro lokalni konfiguraci minimalni 1x RJ45 konzolovy port a 1x USB

spravu

Micro-B konzolovy port

19



1x RJ45 s rychlosti 10/100/1000BASE-T pro out-of-band management

Firewally, switche a jejich centralni sprava
Kupni smlouva

1x RJ45 s rychlosti

minimalni | 10/100/1000BASE-T pro out-of-band
management

1x USB pro prenos soubori do a z prepinace (firmware, konfigurace apod.) minimalni | 1x USB A port
Vlastnosti MoZnost stohovat aZ 8 zafizeni minimalni | MoZnost stohovat az 8 zafizeni
stohova’ni 7. Iy s s v , v o ” . s vs s v .

Podpzora vzajemného stohovani prepinacd s rozdilnou konfiguraci pristupovych pozadavek Spliuje

portl

Podpora.\.technologn FPS (Front Plane Stacking) anebo BPS (Back Plane Stacking) v pozadavek Spliuje

topologii kruh

PFi pouZiti FPS (Front Plane Stacking) musi na pfepinadi zistat minimalné 2x SFP+ s . .., | Pripouziti FPS na prepinaci zlistane

, minimalni ,

rychlosti 1/10 Gb 2x SFP+ s rychlosti 1/10 Gb

PFi nevyuZziti stohovani musi byt mozné poutzit vSechny SFP+ porty jako datové 10 pozadavek Splruje

Gb porty

Minimalni propustnost stohovani v topologii kruh 40 Gbps minimalni | Propustnost stohovani 40 Gbps
Vlastnosti napajeni | Minimalné 1x napdjeci zdroj 230V poZadavek |spliuje

MozZnost rozsifeni o druhy napajeci zdroj poZadavek | Spliuje
Vlastnosti PoE Podpora napajeni pfipojenych zatizeni dle standard(i IEEE 802.3at a IEEE 802.3bt (s sadavek Splnuje
napajeni moznosti az 60W na port) pozadave

Celkovy vykon (tzn. PoE budget) dostupny pro napajeni zatizeni prostiednictvim . Spliuje

N poZadavek
PoE minimalné 370W
Podpora funkce Perpetual PoE pro napajeni pfipojenych zafizeni i pfi restartu nebo . Spliuje
L pozadavek

aktualizaci pfepinace

Podpora funkce Fast PoE pro rychlé obnoveni napajeni pfipojenych zafizeni poZadavek | Spliuje
Kapacitni a Minimalni neblokovana prepinaci kapacita: 160 Gbps minimalni | 160 Gbps
vykonové vlastnosti | Minimalni piepinaci rychlost: 110 Mpps minimalni | 119 Mpps
prepinace Minimalni po¢et podporovanych VLAN: 4000 minimdlni | 4094

Minimalni kapacita tabulky MAC adres: 32000 minimalni | 32000

Minimalni kapacita tabulky smérovacich zaznama: 1000 minimalni | 1000 v IPv4

Minimalni velikost Jumbo Frame: 9200B minimalni | 9216B
Dalsi pozadované Podpora virtualnich LAN dle IEEE 802.1Q poZadavek | Spliuje
funkce a vlastnosti | podpora agregace vice portd s vyuZitim protokolu LACP (Link Aggregation Control sadavek Spliuje

poZadave

Protocol) dle IEEE 802.3ad
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Firewally, switche a jejich centralni sprava
Kupni smlouva

Podpora objeveni zafizeni s vyuZitim protokolu LLDP (Link Layer Discovery Protocol) . Spliuje

dle IEEE 802.1ab vcetné jeho rozsifeni LLDP-MED (Media Endpoint Discovery) pozadavek

Podpora statickych smérovacich zaznam( pro IPv4 i IPv6 poZadavek | Spliuje

Podpora funkci DHCP client, DHCP relay a DHCP server pro IPv4 pozadavek | Splnuje

Podpora funkci DHCP client, DHCP relay IPv6 pozadavek | Spliuje

Podpora funkce DHCP snooping poZadavek | Spliuje

Podpora funkce IPSG (IP Source Guard) pozadavek | Spliuje

Podpora funkci IGMP (Internet Group Management Protocol) a IGMP snooping pro . Splnuje

IPv4 ve verzich 1,2 a 3 pozadavek

Podpl)ora funkci MLD (Multicast Listener Discovery) a MLD snooping pro IPv6 ve pozadavek Spliuje

verzichla?2

Podpora funkce ND (Neighbor Discovery) pro IPv6 poZadavek | Spliuje

Podpora analyzy provozu minimalné prostrednictvim sFlow verze 5 pozadavek | Spliuje

Podpora ovéreného pfistupu do sité prostiednictvim protokolu IEEE 802.1x poZadavek | Spliuje

Podpora soucasné konfigurace ovéreného pfistupu IEEE 802.1x a MAB (Mac . Splnuje

Authentication Bypass) s moznosti volby jejich poradi pozadavek

Podpora zmény autorizace ovéfeného pristupu IEEE 802.1x s vyuZitim CoA (Change . Spliuje

of Authorization) pozadavek

Podpora pfitazeni politiky, role nebo dynamického ACL (Access Control List) na . Splnuje
. Y . poZadavek

zakladé autorizace

Podpora souc¢asného ovéreni nékolika zatizeni/uZivatell na jediném pFistupovém Spliuje

portu s moZnosti pridéleni rlizné politiky, role nebo dynamického ACL (Access poZadavek

Control List)

Podpora zabezpeceni RADIUS protokolu pfi ovéfovani pomoci RADIUS security . Spliuje

(RADSec, RADIUS over TLS) pozadavek

Podpora omezeni provozu prostiednictvim ACL (Access Control List) s definici . Spliuje

atributd na vrstvach minimalni L3/L4, implementované v hardware pro IPv4 i IPv6 pozadavek

Podpora zabezpeceného vzdaleného pfistupu a spravy pomoci protokol( SSHv2, pozadavek Splnuje

SCP a SFTP

Podpora zabezpeceného monitorovani pomoci protokolu SNMPv3 (Simple Network . Spliuje

Management Protocol) pozadavek

Podpora centrdlni zabezpecené spravy prostiednictvim cloudového managementu poZadavek | Spliuje

Podpora protokolu RSTP (Rapid Spanning Tree Protocol) dle IEEE 802.1w poZadavek | Spliuje

21



Firewally, switche a jejich centralni sprava
Kupni smlouva

Podpora protokolu MSTP (Multiple Spanning Tree Protocol) dle IEEE 802.1s poZadavek | Spliuje
Podpora protokolu PVST+ (Per-VLAN Spanning Tree) pozadavek | Splnuje
Podpora ZTP (Zero Touch Provisioning) prostfednictvim cloudového managementu | poZadavek | Splfiuje
Pozadované Skélovatelna cloudova Saa$ (Software as a Service) sluzba postavena na . Spliuje
. . vl 2 pozadavek
vlastnosti a funkce | mikrosluzbach
sluzby cloudového | Sluzba provozovana v datovych centrech v rdmci EU na platformach AWS/Google Splnuje
managementu Cloud/Microsoft Azure, pfipadné v privatnim datovém centru vyrobce s
garantovanou dostupnosti - doloZeni splnéni pozadavku je pozadovano formou pozadavek
prohlaseni odpovédné osoby ze strany vyrobce ¢i jeho oficidlniho lokalniho
zastoupeni
Garantovana dostupnost sluzby minimalné 99% pozadavek | Spliuje
Podpora API pro integraci s aplikacemi tfetich stran pro ucely ovérovani, . Spliuje
automatizace, monitorovani apod. pozadavek
Podpora centralni spravu prepinaci a jejich ZTP (Zero Touch Provisioning) s . Spliuje
pridélenim politiky a konfiguracnich sablon pozadavek
Podpora definice konfiguracnich Sablon pro prepinace v ramci politiky pozadavek | Spliuje
Poc?pora definice konfiguraénich sablon pro pfistupové porty prepinace v ramci pozadavek Splnuje
politiky
Podpora lokalni zmén konfigurace ptrepinace nebo pfistupového portu, lokalni . Spliuje
zmeény maji prednost pred Sablonou pozadavek
Podpora definice Sablon pro sestaveni stohu pfepinaci poZadavek | Spliuje
Podpora zabezpecené prihlasovani administratorl ke sluzbé s vyuzitim MFA (Multi- . Spliuje
Factor Authentication) pozadavek
Podpora pfihlasovani administratord ke sluzbé s vyuZitim SSO (Single Sign On) s 5 Splnuje
vyuzitim protokolu SAMLv2 (napt. Entra ID, Ping Identity, Okta a dalsi) poZadavek
Podpora multitenantniho pfistupu fizeni pfistupovych prav administrator( s Spliuje
moznosti delegovani pristupu k samostatnym subjektiim a lokalitdm minimalné na pozadavek
Urovnich:
- tzv. SUPER ADMIN, s pravem cteni a zapisu do vsech subjekt a lokalit poZadavek | Spliuje
- tzy. GIUROUP AI?MIN, s pravem Cteni anebo zapisu do skupiny definovanych pozadavek Splnuje
subjektl a lokalit
- tzv. SITE ADMIN, s pravem c¢teni anebo zapisu do jediného subjektu a lokality poZadavek | Spliuje
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- tzv. MONITOR ADMIN, s pravem ¢teni do jediného subjektu a lokality anebo do
skupiny subjektu a lokalit

pozadavek

Splnuje

Firewally, switche a jejich centralni sprava
Kupni smlouva

Podporuje aktualizaci firmware prepinacd s bezpec¢nym pfenosem a kontrolou
prenosu, zdrojem firmware je ptimo sluzba samotna

pozadavek

Spliuje

Licence

Licence pro centrdlni spravu prepinacd prostrednictvim sluzby cloudového
managementu na dobu minimalné 60 mésicl

pozadavek

Spliuje

Licence pro centrdlni spravu prepinacd prostrednictvim sluzby cloudového
managementu pro minimalné 500 administratorskych G¢tl na dobu minimalné 60
mésicd

pozadavek

Spliuje

Licence pro sitovy operaéni systém nezbytné pro pravo a vyuziti poZzadovanych
vlastnosti a funkci prepinace

pozadavek

Spliuje

Zaruky

Zaruka vyrobce na hardware 60 mésic(, feseni opravy formou dopredné vymény
prepinace s odeslanim nasledujici pracovni den po identifikaci a uznani zavady

pozadavek

Spliuje

Zaruka vyrobce na software 60 mésict, feSeni formou vydavani aktualizaci a zéplat
pro firmware prepinad

pozadavek

Spliuje

Zaruka vyrobce na Zivotni cyklus nabizeného hardware, tzn. dodavka stejného
modelu a dostupnosti na Ceském trhu, na dobu 60 mésicd od vyhlaseni VR,
dolozZeni splnéni pozadavku je poZzadovéno formou prohlaseni odpovédné osoby ze
strany vyrobce ¢i jeho oficidlniho lokalniho zastoupeni

pozadavek

Spliuje

Zaruka vyrobce na Zivotni cyklus nabizené sluzby cloudového managementu, tzn.
dodavka licenci a dostupnost na Ceském trhu, na dobu 60 mésicti od vyhlageni VR,
dolozeni splnéni pozadavku je poZzadovano formou prohlaseni odpovédné osoby ze
strany vyrobce ¢i jeho oficidlniho lokalniho zastoupeni

pozadavek

Spliuje

Podpora

Podpora vyrobce v reZzimu 24x7, standardné dostupna prostrednictvim telefonni
linky nebo webového portélu pro spravu pozadavki

pozadavek

Spliuje

Reakce ze strany vyrobce na kritické pozadavky minimdalné do 8 hodin od nahlaseni
standardnim zplisobem, za kriticky poZadavek se povaZuje problém souvisejici s
vypadkem zafizeni anebo s konzistentni degradaci vykonnosti a stability sité

pozadavek

Spliuje

Reakce ze strany na nekritické poZzadavky minimalné nasledujici pracovni den od
nahlaseni standardnim zplsobem, za nekriticky poZadavek se povaZuje problém v
souvislosti s prepinacem nebo management software, ktery neovliviiuje normalni
chovani, stabilitu a vykonnost sité

pozadavek

Spliuje

Pfislusenstvi:

Napajeci kabel 220/230V

pozadavek

Spliuje
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Podpora
prodavajiciho/vyro
bce

UzZivatelska a administratorska odborna podpora provozu prostredi cloudového
managementu po dobu 60 mésicl let od predani prvniho prepinace, v
nasledujicim rozsahu:

Firewally, switche a jejich centralni sprava
Kupni smlouva

1) Uvodni zagkoleni obsluhy a administratord prostiedi cloudového managementu
minimalné v rozsahu dvou dnu (2x8hodin), realizované formou (online nebo on-
site) a v misté uréeném kupujicim, v celkovém rozsahu tfi béhl (celkem tedy 6 dna).
Realizace po dohodé s kupujicim v pribéhu jednoho roku od predani prvniho
prepinace.

pozadavek

Splnuje

2) Prlibézné zaskoleni obsluhy a administratord prostfedi cloudového
managementu v rozsahu dvou dnl (2x8hodin) s periodou 6 mésicl (minimalné
dvakrat ro¢né), realizované formou (online nebo on-site) a v misté uréeném
kupujicim. Realizace v nasledujicich letech po dobu trvani celkové doby podpory.

pozadavek

Splnuje

3) Zajisténi dostupnosti telefonické podpory v rezimu 8x5, 9-17h v ¢eském jazyce
pro podporu provozu prostredi cloudového managementu, poskytujici konzultace
po nasazeni a predani prepinacl do provozu, véetné zprostiredkovani reklamaci
dodanych prepinacli v pripadé zavady hardware.

pozadavek

Splnuje

4) Zajisténi dostupnosti online systému pro spravu pozadavk( v rezimu 8x5, 9-17h v
¢eském jazyce pro podporu provozu prostfedi cloudového managementu, zajistujici
evidenci a spravu pozadavk(. Dale zajisténi on-line dostupnych video navodu v
Ceském jazyce pro obsluhu a administraci cloudového nastroje.

pozadavek

Splnuje

Neni poZzadovana telefonicka podpora a online systém pro spravu pozadavk( pro
realizaci zménovych poZadavkUl na konfigurace po nasazeni a pfedani prepinacli do
provozu, diagnostiku incidentl pfimo nesouvisejicich s dodavkou prepinacli a
prostfedim cloudového managementu.

pozadavek

Spliuje

Dalsi pozadované
sluzby
prodavajiciho/vyro
bce

Uvodni nastaveni prostiedi cloudového managementu pro dodavané prepinace, v
nasledujicim rozsahu:

1)Definice struktury subjekt( a lokalit v multitenantnim prostiedi.

pozadavek

spliuje

2)Vytvoreni, definice a delegovani pristupovych prav obsluhy a administratoru.

pozadavek

Spliuje

3)Napojeni dodavanych prepinaci do prostiedi a jejich pridéleni do jednotlivych
subjektt a lokalit.

pozadavek

Spliuje

Dale je pozadovano uvodni nastaveni politik a Sablon v prostiedi cloudového
managementu pro dodavané piepinace, v nasledujicim rozsahu:
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1)Nastaveni zakladnich parametr( - hostname, NTP, DNS, lokalni administratorsky
ucet, SNMP, Syslog, LLDP.

pozadavek

Splnuje

Firewally, switche a jejich centralni sprava
Kupni smlouva

2)Nastaveni pokrocilych parametrd - STP, STP portfast, IGMP snooping, DHCP
snooping, VLAN, sablony port( (access nebo trunk), stack (v pfipadé potreby),
statické smérovani (v pfipadé potreby).

pozadavek

Spliuje

3)Nastaveni emailovych notifikaci z prostredi cloudového managementu pro
nasledujici sadu udalosti - pripojeni pfepinace do managenetu, odpojeni prepinace
od managementu, odmitnuty pfistup na prepinac pres SSH, pretizeni CPU
prepinace, prekroceni bezpecné provozni teploty prepinace.

pozadavek

Splnuje

4)Predani dodanych a nastavenych prepinacl a prostredi cloudového
managementu obsluze a administratorlim do provozu. Predani je provedeno
formou vzdjemného podpisu akceptacniho protokolu, dnem podpisu prechazi
dodané prepinace a prostredi cloudového managementu do rezimu podpory
prodavajiciho.

pozadavek

Splnuje
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Technicka specifikace vcetné dalSich podminek pifedmétu plnéni — stohovaci kabely a zdroje

Pocet: dle hodnot ve sloupci ,,Minimalni pocet*

Pokyny pro vyplnéni:

Je nutno vyplnit veskeré Zluté zvyraznéné bunky.
V pripadé, ze "Druh parametru" nabyva hodnoty "pozadavek" uvedte text "spliuje".

Firewally, switche a jejich centralni sprava
Kupni smlouva

Minimalni | Maximalni Druh
PoZadovany parametr nebo funkce |n|r11a n axnvna n Kéd vyrobce (P/N) ru Parametry nabizené proddavajicim
pocet pocet parametru
Originalni stohovaci kabely pro | 5 5y s toleranci +/- 10% 30 200 10G-DACP-SFPZ5M pozadavek | Spliuje
24 a 48portové nabizené switche N -
e Splnuje
v odpovidajici rychlosti 1m s toleranci +/- 10% 30 200 10304 pozadavek -
(minimalné 10G) o délce 3m s toleranci +/- 10% 20 200 10305 pozadavek | Splfiuje
Druhy napdjeci zdroj, odpovidajici pro nabizeny switch velky 20 130 RPS-950W pozadavek | Spliuje
Druhy napdjeci zdroj, odpovidajici pro nabizeny switch maly 20 70 RPS-550W pozadavek Splfuje
. . . . i . Spliuje
Zaruka Zaruka vyrobce na kabel a zdroj 12 mésic, na kompatibilitu a podporu 60 mésica. poZadavek
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Kupni smlouva

Priloha ¢é. 2

Pozadavky na predmét plnéni

1. Soucasny stav
Prodavajici se pii plnéni dle odst. 2 zavazuje vychazet z nize popsaného soucasného stavu ICT
na jednotlivych ptispévkovych organizacich ziizenych kupujicim (dale jen ,,PO%):

1.1.

1.2.

1.3.

1.4.

1.5.

PO nemaji validni dokumentaci provedeni souc¢asného stavu ICT a rovnéz z vétsi ¢asti
nedisponuji zadnym zabezpeCenim pfistupu do internetu, ani bezpecnym piistupem
Kk informa¢nim systémum,

muze dochazet k piekryvani adresnich rozsaht v LAN siti, pfipadné jinym
konfiguratnim, topologickym a jinym nestandardnim situacim v provozu ICT,
a to z diivodu nerealizovanych pravidel kybernetické bezpecnosti,

dle nasazeného zabezpeceni lze PO rozdélit do dvou zékladnich skupin. Prvni (vyrazné
mensi) skupinou budou PO, které jiz maji nasazenu ochranu perimetru a budou schopné
poskytnout prodavajicimu potifebnou soucinnost zejména na trovni technickych znalosti
nutnych pro migraci stavajiciho feseni. Druhou skupinou pak budou PO (bez odborného
personalu), ve kterych se nasadi pouze takova pravidla zabezpeceni ptistupu do internetu,
aby byl pfistup v nejvétsi mozné miie zabezpecen,

rozdéleni PO do dvou skupin bude soucasti analyzy zpracované prodavajicim.
Pted dodanim zbozi a zah4jenim implementace je pozadovano odsouhlaseni této analyzy
kupujicim,

popsany soucasny stav je prodavajici povinen vhodné vyftesit, zejména pro moznost
pouziti VPN do sité kupujiciho, nadfazenych PO a nasazeni NGFW funkcionalit.

2. Sluzby a ¢innosti dle Clanku III odst. 1 pism. ¢) smlouvy

2.1.

2.2.

Zajisténi implementace

a) pro ucely smlouvy se Implementaci rozumi poskytnuti veskerych sluzeb a provedeni
¢innosti v souvislosti s dodanim aktivnich sitovych prvka a dal§iho vybaveni (dale
také ,,zbozi*) uvedenych v odst. 2.1. (vyjma tohoto pism. a), 2.2.,2.3.,2.4. 2 2.5. pism.
a), b) c) této prilohy (dale jen ,,Implementace*),

b) prodavajici provede pfedimplementa¢ni analyzu (dale jen ,,analyza“) pro jednotlivé
PO. V ramci analyzy je prodavajici povinen od kontaktnich osob PO dle Clanku 2 odst.
9 smlouvy zajistit vhodnou (elektronickou) formou veskeré informace potiebné pro
uspésnou realizaci projektu. Prodavajici bude postupovat v souladu s ,,Best Practice®,
piipadné obecnym doporuéeni NUKIB,

C) prodavajici na zakladé provedené analyzy zpracuje navrh postupu implementace a
casovy harmonogram implementace (dale jen ,néavrh*). Navrh pfeda prodavajici
kupujicimu v pisemné podobé¢ k odsouhlasenti,

d) v souladu s navrhem provede prodavajici potiebnou konfiguraci dodavaného zbozi,

e) prodavajici provede ve spolupraci S odpovédnou osobou kupujiciho, piipadné
s kontaktni osobou dané PO, fyzickou instalaci zbozi (NGFW a switchl)
na jednotlivych PO, a to v souladu se schvalenym ¢asovym harmonogramem,

f) po fyzické instalaci a zapojeni zbozi provede prodavajici spoleéné s odpovédnou
osobou objednatele, popt. s kontaktni osobou dané PO, testy dostupnosti internetu a
systémt nutnych pro bezproblémové fungovani organizace.

Minimalni pozadované konfigura¢ni prace pro kazdou PO
a) fyzicka instalace (montaz) a zprovoznéni dodanych zatizeni,
b) nastaveni IP adresace,



2.3.

2.4.

Firewally, switche a jejich centralni sprava
Kupni smlouva

¢) konfigurace HA feSeni na dodané dvojici firewalld, a to u PO vybranych na zakladé
vysledki analyzy,

d) vytvofeni segmentace sité¢ v podobé minimalné¢ 5 VLAN, a to u PO a s rozdélenim
zvolenym na zéklad¢ vysledka analyzy,

e) v pripadé PO s odlou¢enymi pracovisti budou prislusné firewally dodany na kazdou
tuto lokalitu a nastaveni IP Sec. VPN tunelli mezi lokalitami, v€etné vzdalenych
pristupt, otestovani funkcionality,

f) ptiprava na pouzivani modernich vyukovych metod typu vyuka na dalku, zejména
prioritizace provozu aplikaci typu VoIP (MS Teams, Skype apod), a to u PO
poskytujicich zékladni vzdé€lavani (tj. zakladnich Skol),

g) zprovoznéni SSO, propojeni s Active directory organizaci, které maji AD
implementovano,

h) montaz bezdratovych AP nauréené misto a zapojeni do pfedem nachystanych
datovych rozvodi, a to u PO, u kterych je tato montdz poZzadovéna,

i) provedeni konfigurace WiFi a nastaveni managementu pies dodany kontrolér,

J) nastaveni terminace provozu z WiFi sit¢ do LAN i internetu v bezdratovém kontroléru
a nastaveni pravidel kontroly veskeré komunikace z/do WiFi sit¢ v NGFW firewallu.

Zprovoznéni NGFW funkci v minimalnim rozsahu:

a) zakladni konfigurace shodna pro vSechny PO zahrnuté do ptedmétem plnéni dle této
smlouvy,

b) nastaveni filtrovani obsahu webovych stranek,

) nastaveni IPS a zamezeni pfistupu na znamé nebezpecné adresy,

d) specifika dle dané PO (napiiklad filtrovani stranek s nevhodnym obsahem pro studenty
Skol apod.),

e) kontrola a fizeni aplikaci, omezeni nebezpecnych aplikaci, konfigurace funkcionalit
sitového antiviru, antimalware a antispware,

f) fizeni zranitelnosti,

g) antispam,

h) logovani provozu véetné zachycenych nebezpe¢nych komunikaci,

i) pouceni lokalniho spravce o tom, jak instalovat certifikaty CA pro SSL inspekci
provozu nalokdlni PC, 1 vzorové instalace/konfigurace na 1 PC nebo pomoc
s nastavenim GPO,

J) preneseni routingu na dodané zafizeni, bez ohledu na po¢et VLAN v PO, véetné
nastaveni pravidel a otestovani,

K) ptistupy do lokalnich siti PO ,,zvenku®,

I) nastaveni 1 vzorového uzivatelského vzdaleného VPN piistupu z internetu
do organizace v¢. MFA, otestovani, a to vSak pouze na zakladé pozadavku konkrétni
PO,

m)implementace bude provedena na USB tokenech dodanych dodavatel dle této
smlouvy,

n) registrace dodanych zafizeni podpory do systému vyrobce a aktivace technické
podpory vyrobce,

0) v piipadé¢ PO s technicky znalymi administratory vlastni nastaveni dle pozadavka
konkrétni PO.

Dalsi poZadavky na zprovoznéni a provozni podporu a sluzby zajisténé prodavajicim:

a) propojeni jednotlivych switcht v danych PO, a to ve spolupraci s odpovédnou osobou
PO,

b) vytvofeni a zprovoznéni jednotlivych VLAN a dalSich potfebnych funkcionalit
vyplyvajicich ze zadavaci dokumentace, Smlouvy a analyzy,



2.5.

c)

Firewally, switche a jejich centralni sprava
Kupni smlouva

to vSe tak, aby NGFW, AP a switche plnily pozadované funkcionality jako ucelené
feSeni.

Zaskoleni a dalsi podpora v souvislosti s provozem a implementaci:

a)

prodavajici na zékladé pozadavku konkrétnich PO provede sezndmeni s nastavenim
a moznostmi konfigurace dodaného zbozi,

b) prodavajici zpracuje dokumentaci obsahujici popis konfigurace a jeji topologicky

c)

nakres, pfip. aktualizaci pfedlozené dokumentace,
prodavajici zpracuje navod pro zdkladni zmény nastaveni,

d) po fadném ukonéeni implementace prodavajici poskytne PO poimplementacni

f)

podporu, V jejim ramci bude prodavajici zejména poskytovat konzultacni sluzby a
provadét upravy konfiguraci. Pokud to bude mozné, bude poimplementaéni podpora
poskytovana vzdalenou formou. V opa¢ném piipadé (pokud to bude nezbytné) bude
podpora poskytnuta na misté. Poimplementacni podpora bude poskytovana v pracovni
dny v bézné pracovni dobé po dobu 3 mésici od fadného ukonéeni implementace
Vv celkovém rozsahu 160 hodin. Rozsah 160 hodin odpovida souc¢tu hodin poskytnuté
podpory vsem PO. Prodavajici bude povinen kupujicimu prokazat rozsah poskytnuté
podpory dané PO. Do rozsahu poimplementacni podpory se nezapocitava Cas, kterym
jsou odstrafiovany vady predmétu plnéni, tzn. jakékoliv opravy nedostatkti ¢i chyb,
nejpozdéji do 15 dni ode dne tadného ukonéeni implementace prodavajici zajisti
zakladni online Skoleni administratori, které bude obsahovat kompletni informace
0 moznostech nastaveni dodaného zbozi, jeho vlastnostech a nastaveni bezpecnostnich
funkci véetné zakladnich informaci o feSeni problému. Jedno zékladni online $koleni
bude trvat 8 hodin, pfi¢emz prodavajici zajisti tii zakladni (obsahov¢ stejna) online
Skoleni (kazdé v jiny den),

prodavajici zajisti rozsifené online skoleni, a to v rozsahu témat zvolenych kupujicim.
Realizace tohoto Skoleni se pfedpoklada ptiblizn€¢ 1 mésic po fadném ukonceni
implementace. Rozsifené online $koleni probéhne v jeden den v délce trvani 8 hodin.
Prodavajici je povinen zajistit roz§ifené online Skoleni nejpozdéji do 15 dnii ode dne
pfedani informace o zvolenych tématech,

g) Zakladniho i rozsiteného online $koleni se budou Gcastnit osoby se zakladni orientaci

Vv problematice sitovych technologii (IP adresa, port, smérovani/routing, ISO-OSI

atp.).
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Priloha ¢. 3
Sidla a odloucena pracovisté prispévkovych organizaci a predpokladany pocet dodaného zbozi
Sidlo (eo |firewall |firewall | Y™l switch | switch
Niazev PO velky | maly |P bog Y| velky | maly
Zakladni skola Havifov-Mésto M. Kudetikové 14 okres Marusky Kudetikové 1143/14,
1. VA . . o y 62331248 1 18 3
Karvind, prispévkova organizace Havifov-Mésto, 736 01
2 Z4kladni $kola a Matetska $kola Havitov - Zivotice Zelena, Zelena 112/2, Havifov- 1 1
" | prispévkova organizace Zivotice, 736 01
oo P 75027569
3 odloucené pracovists: M$ U Kiiza U Krizii 15072, Havifov- 1 1 1
' P ' Zivotice, 736 01
4. | Zékladni Skola Havifov - Mésto Gorkého 1/329 Okres Karvin | Son 010 329/, HaviFoVMESto. | 6331551 | 4 15 | 1
5 Zakladni $kola a Matefska Skola Havitov - Bludovice Frydecka 452/37, Havitov- 1 2 1
" | Frydecka, ptispévkova organizace Bludovice, 736 01
« v N & T , Frydecka 451/39, Havitov-
6. odloucené pracovisté: MS Frydecka Bludovice, 736 01 48805289 1 1 1
. o A X , Obcanska 76/11, Havifov -
7. odloucené pracovisté: MS Obcanska Dolni Datyng, 736 01 1 1 1
Zakladni skola Kapitana Jasioka Havifov — Prostfedni Sucha Kap{‘fana Ja510k51 68§/57’ .
8. . . Havifov — Prostiedni Sucha, 61988600 1 11 3
Kpt. Jasioka 57 okres Karvina 735 64
9 Zakla.ldr'u slfrolavHawr’ov — Sl.lmbark JaroSova 33/8510okres Jvarosova 851/33, Havifov- 70958165 1 14 5
Karvind, ptispévkové organizace Sumbark, 736 01
10.| vyucovacim Havitor - Bludovice Selski. pHspévkovi Selski 429/14, Havitov- | 5057677 | 6
| Yyucov virov = Bludov > rispevioy Bludovice, 736 01
organizace
Zakladni Skola a Matefska Skola F. Hrubina Havifov- Podlesi, |FrantiSka Hrubina 1537/5,
i T . . v . 1 15 4
pfispévkova organizace Havifov-Podlesi, 736 01
12.|  odlougené pracovisté: M$ Balzacova Balzacova 119072, Havifov- | 41998753 1 1 1
' P ' Podlesi, 736 01
. v & o Kosmonautt 1319/4, Havifov-
13. odlouc¢ené pracovisté: MS Kosmonauti Podlesi, 736 01 1 1 1




Firewally, switche a jejich centralni sprava

Kupni smlouva

Zakladni Skola a Matetska Skola Havifov-Mé&sto Na Nabfezi, | Na Nabiezi 1374/49, Havifov-
14,7 B . y 18
prispévkovéa organizace Meésto, 736 01
RN, ™ 48805271
15 odloucené pracovi§té: MS Na Nabiezi Na Nabfezi 236/, Havitov- 1 1
' ) Mésto, 736 01
16. Zﬁklztdnl sk’ola Haylrov—Mesto 1. maje 10a okres Karvina, 1. mdje 956/10a, Havitov- 70958122 29 7
prispévkovéa organizace Meésto, 736 01
17. | Zskladni Skola Havifov-Mesto Zkovské 1/1006 okres Karvind | <og o osq 10901 Havifov= | 6331930 8 4
18. Zaklgdr’n slf’olavHawr’ov-Pod.lem Mladeznicka 11/1564 okres Mladez’nlcka 1564/11, Havifov- 20958114 2 1
Karvind, prispévkova organizace Podlesi, 736 01
Zakladni skola Havifov — Podlesi K. Svétlé 1/1372 okres Karoliny Svétlé 1372/1,
19. Karvina Havirov-Podlesi, 736 01 48805424 39
Zakladni §kola Havifov — Sumbark M. Pujmanové 17/1151 Marie Pujmanové 1151/17,
20. okres Karvina Havifov-Sumbark, 736 01 48805475 32 4
21 Zakladni sk.olla Havifov - Sumbark Gen. Svobody 16/284 Gen. Svobody 284/16, Haviiov- 48805513 21 9
okres Karvina Sumbark, 736 01
Zakladni $kola a Matefské $kola Havifov - Sumbark Moravska, | Moravska 497/29, Havifov-
22.| . . & 29 1
prispévkovéa organizace Sumbark, 736 01
N R . Moravska 404/14, Havifov-
23. odlouc¢ené pracovisté: MS Moravska Sumbark, 736 01 70958131 4 2
. A& TT U Skoly 145/17, Havifov —
24, odloucené pracovisté: MS U Skoly Dolni Sucha, 735 64 1 1
’s gaklia)dnli skgla a 1}(4at§rska sk.ola Skolni 1/814, Havifov- Skolni 814/1, Havifov- " .
.| Sumbark, pfispévkova organizace Sumbark, 736 01
odloucené pracoviste:
- x . A& - Okruzni 1a/1070, Havifov- 70958149
26. odloucené pracovisté: MS Okruzni Sumbark, 736 01 1 1
“ e N & , U Jesli 4/894, Havitov-
27. odloucené pracovisteé: MS U Jesli Sumbark, 736 01 1 1
ws o g . Ceskoslovenské armady 201/5,
28. | Matetska Skola Havifov — Mésto Cs. armady 5/201 Havifov-Mésto, 736 01 61988561 2 1
29. | Mateiské skola Havifov-Mésto Horymirova 7/1194 Horymirova 1194/7, Havifov- | 51908634 1 1
Mgésto, 736 01
30. | Matefska skola Havifov-Mésto Puskinova 7a/908 A. 8. PuSkina 908/7a, Havifov- | 98707 2 1
Mgésto, 736 01
31. | Matefska skola Havifov-Mésto Lipova 15 Lipova TAS/LS, Havitov-MEsto, | 65gan701 2 1
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“ oy “ Karla Capka 800/8, Havitov-
32. odloucené pracovisté: MS Karla Capka Mésto, 736 01 2 1
33. | Matefska Skola Havifov-Mésto Radnicni 7/619 Radniéni 619/7, Havifov- 61988715 2 1
Mésto, 736 01
“ iy Resslova 497/2, Havitov-
34, odloucené pracovisté: MS Resslova Mésto, 736 01 1
35. | Matetska skola Havifov — Mésto Sukova 2a ?lsjlg%\ia 820/2a, Havifov-Mésto, 65890710 2 1
36. | Matetska skola Havifov — Mésto U Stromovky 60 u Stvr omovky 415/60, Havifov 65890698 1 1
— Mgsto, 736 01
37 Nf:dtefska slfola Haylrov—Mesto Svabinského 7/993, Sv?bmskeho 993/7, Havifov- 70958254 2 1
prispévkova organizace Mésto, 736 01
Mateiska Skola ,,U kamaradd“, Havifov-Podlesi, Celakovského Celakovského 1240/4, Havifov-
38.|4/1240, , 70958289 1 1
oy . . Podlesi, 736 01
prispévkovéa organizace
39 Matetska Skola Havitov-Podlesi E. Holuba 7/1403,ptfispévkova | Emila Holuba 1403/7, Havitov- 70958220 2
' | organizace Podlesi, 736 01
40, Mater_ska skola Havifov-Podlesi Ptfima 8/1333, prispévkova Piima 1333/8, Havifov-Podlesi, 20958246 2
organizace 736 01
41. | Mateiské skola Havifov — Sumbark Ml4di 23/1147 Miadi 1147/23, Havifov - 61988596 4
Sumbark, 736 01
42. | Mateiska $kola Havifov - Sumbark Petivaldska 32/262 Iv’etrvaldska 262/32, Havifov- 4 1
Sumbark, 736 01
43. odloucené pracoviste: MS Sadova 33200\/13 232/3, Havifov-Mésto, 61988570 1
44, odloucené pracovi§té: MS Mistni 17\/[31?81355/3’ Havifov-Mésto, 1 1
Matetska Skola Havifov — Prostfedni Sucha U Topolt3/688, U Topoli 688/3, Havitov -
45. ; . " ) 07095803 1
prispévkové organizace Prosttedni Suchd, 735 64
ASTERIX - sttedisko volného ¢asu Havitov, prispévkova Na Nabtezi 23/41, Havifov-
46. - . 1
organizace Mésto, 736 01 75085747
47 odloucené pracovisté: Marusky Kudetikové 14, Havifov- | Marusky Kudetikové 1143/14,
"| Mésto Havifov-M¢sto, 736 01
. e r Svornosti 86/2, budova G,
48. | Méstska knihovna Havifov Havifov-Mésto, 736 01 18
49, pobocka Sramkova, Havifov-Podlesi Sramkova 2a, Havifov-Podlesi 00601250
50. pobocka J. Seiferta, Havifov-Mé&sto J. Seiferta 8, Havifov-Mésto 1
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51. pobocka U Jesli, Havitov-Sumbark U Jesli 2, Havifov-Sumbark 1
52. pobocka Hornosusska, Havifov - Pr. Sucha Horn?sus§ka 2, Hawrov- 1
Prostfedni Sucha
53.|  pobotka U Zboriivky, Havifov-Bludovice U Zbortivky 12, Havifov-Dolni 1
Bludovice
54. pobocka Obcanska, Havitov - Dolni Datyné Obcan§ ké 1, Havifov-Dolni 1
Datyné
55. pobocka Gen. Svobody, Havifov-Sumbark Gen. Svobody 14, Havifov- 1
Sumbark
56. Stal4 expozice Historie psana uhlim Pavlovova 2, Havifov-Mé&sto 1
57. Méstské informaéni centrum nam. Republiky 7, Havifov- 1
Mésto
Meéstské kulturni stiedisko Havifov - Kulturni dim Petra Hlavni tfida 246/31a, Havifov-
58. y y 4 1
Bezruce Mg¢sto, 736 01
59.|  Kulturni dim Leose Janacka Dlouhs trida 1593/46, Havifov- 2 2
Podlesi
60. Kulturni dim Radost AlSova 234/11, Havifov-Mésto | 00317985 2 2
61. Kino Centrum nam,evsu ReE)Ub“ky 57511, 1 1
Havifov-Mésto
" . 1o Dlouha t¥ida 472, Havifov-
62. Spolecensky dim Mesto 1 6
63 Domov seniortt Havifov, ptispévkova organizace - stiedisko Jaroslava Seiferta 1530/14,
" | Helios Havifov-Mésto, 73601
o - 75139243
64 tedisko L Lidicka 1200/52¢, Havifov -
' SHECISko Luna Sumbark, 736 01
i1r 1o y ry T y Ptemyslova 1618/12, Havifov-
65. | Socialni sluzby mésta Havifova - stiedisko Pfemyslova Podlesi, 736 01 14 1
. , Moskevska 1103/1f, Havifov-
66. stfedisko Moskevska Mésto, 736 01 2
67.| stredisko Atriova friova >, Havitov-Mesto, 736 | 6337583
. g s , . Hibitovni 166/12, Havifov-
68. sttedisko Hibitovni lokalita 1 Sumbark, 736 01
. 1 "y , . Hibitovni 168/2, Havifov-
69. stfedisko Hibitovni lokalita 2 Sumbark, 736 01




Firewally, switche a jejich centralni sprava
Kupni smlouva

SANTE — centrum ambulantnich a pobytovych socialnich Tajovského 1156/1, Havifov-
70. N . 10 2
sluzeb Podlesi, 736 01
, Nerudova 351/12, Havifov-
71. Chranéné bydleni Mésto, 736 01 00847470 1
Ly . U Jesli 893/2, Havirov -
72. Stacionaf V Zahradé Sumbark, 736 01 2
73 Sprava sportovnich a rekreacnich zatizeni Havifov - Tesinska 1296/2a, Havitov- 3 2
" | ViceG¢elova hala - ekonomika Podlesi, 736 01
Ly . TéSinska 1296/2a, Havifov-
74. Vicetcelova hala - kamery Podlesi, 736 01 2
‘1 ;v x U Zavor 1269/2b, Havitov-
75. Détské dopravni hiisté Sumbark, 736 01 1
. ., . - Astronautd 859/2, Havitov-
76. Multifunkéni areal Astronauti - Minigolf Mésto, 736 01 1
, . Astronauta 859/2, Havifov-
77. Sportovni hala Slavie Mésto, 736 01 4 4 4
T EvZena RoSického 1604/1,
78. Sportovni areal Lazenska - Skatepark Havifov-Mésto, 736 01 1
, L& Opletalova 595/8a, Havitov-
79. Kryty bazén Sumbark Sumbark, 736 01 1 2
, . , Komunarda 1548/1, Havifov-
80. Sportovni hala Zakovska Mésto, 736 01 00306754 1
81. Télocvicna Palackého Palackého 2a, Havifov-Mésto, 1
736 01
, v T g U Motelu 863/2, Havifov-
82. Letni koupalist¢ Jindfich 50/50 Mésto, 736 01 4 1
, v e gus U Motelu 863/2, Havifov-
83. Letni koupalisté Jindfich 30/30 Mésto, 736 01 1
Crly o U Hfisté 1418, Havifov —
84. Meéstsky fotbalovy areal 30/30 Prostfedni Suché 4 4
N , , , U Hristé 1418, Havirov —
8b. Meéstsky fotbalovy areal 40/8 Prostiedni Such4 2
, . ZelezniGara 1300/2, Havifov-
86. Sportovni hala Fénix Mésto, 736 01
87. Sportovni areal u ZS Gorkého - spravee %)Grlgefl 0 329, Havifov-Mésto, 1
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88. Sportovni areal u ZS Gorkého - kamery 7G?:)ngelh 0 329, Havifov-Mésto, 1 2 1
cae oy o Svornosti 86/2, budova B,
89. | Magistrat mésta Havifova - rezerva Havifov-Mésto, 736 01 00297488 1 1 5
Celkové pocty _]edllotll\”),’ch ’aktlvnlcl: 31 65 121 362 104
sitovych prvki






