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Na Vapence 915/14, 130 00 Praha 3
Objednatel Digitalni a informacni agentura,
Na Vapence 915/14, 130 00 Praha 3
Smlouva Dil¢i smlouva €. 1 na podporu provozu Informacniho systému
Narodni bod pro identifikaci a autentizaci
Cislo RFC DIA 1558
Nazev RFC DIA Logovani LoA SeP
Kategorie RFC Urgent Change
Cislo tiketu (Service Desk)| 199611/686666
Katalogovy list KL NIA 13 - Objednavka
Typ odstavky Kat. 0 (Zero)

1. Identifikace vzniku pozadavku
Service Desk 199611/686666 Nacenéni RFC 1558 — Logovani LoA SeP.

2. Zadani pozadované zmény

Zadani pozadavku na LoA v soucCasné dobé neni povinné. V pfipadé chybného zadani, Ci
nezadani zadné hodnoty, NIA automaticky doplni poZadovanou uroven zaruky, ktera je definovana
v nastaveni NIA.

Ukolem je monitorovani, zda SeP pfi autentizaénim procesu vloZi do volani pozadavek na LoA.
Pozadavkem je i rozliSeni, ze SeP vlozi pozadavek na LoA ve Spatném formatu &i nevlozi vabec a
NIA pozadovanou uroven automaticky doplni.

3. Popis zajisténi realizace zmény
3.1 Popis souc¢asného stav

Level of Assurance (LoA) je specifické rozSifeni protokolu SAML2P, které je pozadovano specifikaci
elDAS a slouzi pro:

1. Zobrazeni seznamu identitnich prostfedkud (IdP) na strané NIA
2. Vytvofeni autentizacniho poZzadavku, ktery se pfedava elDAS brané.

NIA pro své interni operace souvisejici s vybérem IdP pfevadi hodnoty LoA na €iselnou hodnotu dle
nasledujici tabulky.
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LoA parametr NIA hodnota
Bez uvedeného LoA 0
http://eidas.europa.eu/LoA/low 1

http://eidas.europa.eu/LoA/substantial 2
http://eidas.europa.eu/LoA/high 3

LoA pro komunikaci s NIA ze strany SePU neni povinny element a v pfipadé jeho nepfitomnosti,
anebo pokud element LoA obsahuje jinou hodnotu nez ve vyse uvedené tabulce, pak je pfifazena
hodnota 0. Toto pfifazeni pak nasledné ovliviiuje chovani pfi vybéru IdP.

PFi komunikaci s elDAS branou NIA respektuje vstupni hodnotu od SePa a beze zmény ji pfedava
dale. Pokud SeP o LoA nepozada, pak NIA pfi vybéru elDAS brany automaticky doplini hodnotu
http://eidas.europa.eu/LoA/substantial.

3.2 Navrhované upravy NIA Federaéniho hubu (GG FPSTS)

Navrhované Upravy budou respektovat moznosti protokolu, které GG FPSTS podporuje pro
pfihlaSovani (WS-Federation, SAML2P, OpenID Connect). Vzhledem k tomu, Ze kazdy protokol ma
jiné moznosti a zpUsoby pro zadavani pozadavku o LoA, jsou moznosti kontroly a logovani pro kazdy
protokol rozdilné.

Federacni hub (GG FPST) bude upraven nasledujicim zpisobem.
3.2.1 Globalni konfiguraéni parametry

Budou vytvofeny nové konfiguraCni parametry, které umozni konfiguraci chovani a fizeni
urovné logovani v Application Insights.

1. Parametr FP_Sami2AuthnContextValues. Tento parametr bude obsahovat seznam
povolenych hodnot pozadavku SAML AuthnRequest pro atribut
<saml2:AuthnContextClassRef>. Pokud bude pfijat pozadavek, ktery bude obsahovat
v elementu <saml2:AuthnContextClassRef> jinou hodnotu neZ v uvedeném seznamu a
zaroven bude mit parametr FP_TraceWrongSaml2AuthnContext hodnotu True, bude do Al
zapsan trace s identifikatorem SePa a Spatnou hodnotou. Zarovén bude nastavena hodnota
LoA 0 pro interni operace NIA. Tato kontrola bude provadéna pouze pro protokoly WS-
Federation a SAMP2. Protokol OpenID Connect tyto hodnoty o Zadost pro LoA nepouziva.

2. Parametr FP_TraceWrongSamiI2AuthnContext. True/False pro zapinani a vypinani
logovani Spatnych hodnot v Zadosti o LoA.

3. Parametr FP_TraceMissingLoAinRequest. True/False pro zapinani a vypinani logovani
pro pfipad, Ze SeP v zadosti o pfihlaseni LoA vibec neuvadi. Tento parametr bude pouzit
pro protokoly WS-Federation, SAML2P a OpenID Connect. Vzhledem k tomu, Ze LoA neni
povinné a existuje veliké mnozstvi scénard, kdy SePové o LoA nezadaji mize zapnuti této
urovné logovani zplsobit veliké mnozstvi dat v Al a vytvofeni Sumovych informaci. Tato
volba by méla byt aktivni pouze v testovacim prostiedi.

3.2.2 Nova konfigurace IdP

Konfigurace polozky Trusted Identity Provider bude rozSifena o novy parametr ,Minimal
required LoA" tak, aby kazdy IdP mohl definovat minimalni pozadovanou hodnotu LoA. Vychozi
hodnota tohoto parametru bude 0. To znamena, ze vychozi chovani NIA a vybér seznamu IdP bude
probihat bez zmény. Nasledné bude moci byt IdP eIDAS (anebo i dalSi) nastaven tak, ze bude
vyzadovat minimalni hodnotu LoA = http://eidas.europa.eu/LoA/low (1). Tim se zajisti, Ze poZzadavky
od SePu bez poZadovaného LoA anebo chybné vyplnéného LoA budou na NIA zpracovany, ale
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v seznamu IdP nebude uveden IdP eIDAS (anebo i dalsi). Tim bude zajisténo, ze NIA nebude na
elDAS branu zasilat nevalidni pozadavky.

Uprava konfigurace IdP bude znamenat Upravu datového modelu pro ukladani parametrii 1dP,
upravu GG MMC Admin a upravu API kontraktu, ktery vraci atributy IdP pro strojové zpracovani.

3.3 Logovani v Application Insights

V Application insights vznikne novy workbook, ktery umozni zobrazit SePy, které posilaji

chybny pozadavek na LoA nebo tento pozadavek neposilaji vibec.

4. Odhad pracnosti
Tabulka 1. Pracnost a nacenéni dle KL NIA 13

Cinnosti

Projektové*
fizeni

Role

Projektovy
manazer
senior

Popis

Administrativni spusténi projektu

Vedeni internich schiizek

Schuzky se zakaznikem, organizace a kontrola
jednotlivych €innosti v harmonogramu, report
aktualniho stavu, Fizeni a kontrola finan¢nich zdrojli a
nakladu, komunikace s dodavatelem

Ukoncéeni projektu, akceptace

MD

Projektovy
administrator

Administrace projektu, ptiprava PnC, nacenéni, zapisy,
Ucast na jednanich, akceptace, fakturace, objednavka
dodavatele

2,5

Analyza +
Uprava
uzivatelské
dokumentace

Analytik senior

Schuzky

Uprava vybranych detailnich scénara UC
Zapracovani zmén do PFiru¢ky pro kvalifikované
poskytovatele

Testovani*

Tester senior

Pfiprava TC
Testovani, oprava chyb
Priprava na akceptaci + akceptace

Bezpecnost*

Bezpec€nostni
tester

Pfiprava

Testy integrity logovani

Testy konzistence a bezpec€nosti webové ¢asti
Zakladni penetracni testy autentizacniho procesu
Zakladni automatizovany zranitelnostni sken

Vyvoj

VyvojaF senior

PFiprava PnC, vyjasfiovani se zakaznikem, interni
schizky

Konzultace Neurodot, Analyza, Testovani, Bezpe€nost
Soucinnost pfi testovani

Implementace zmén na TEST

Implementace zmén na PROD

Soucinnost pfi UAT

Schizky

PFiprava workbooku v Application Insights

Soucinnost pfi penetracnich testech a feSeni nalez(

Celkem

20,5

*detailni rozsah praci véetné odhadu pracnosti je uveden v pfiloze ¢&.1 tohoto dokumentu
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Tabulka 2. Celkem dle roli
Cena MD

Cena bez

bez Pocet MD Cena s DPH
DPH DPH
Projektovy manazer|.....,.. . c.n., o s et A DL L
senior B IR 2 S RS i b i
Projektovy T — P P
admiJnistrét)(/)r R 2,5 Ll ol B E Ty fbs e
Analytik senior | £t 1 t BT Pt
Tester senior | EiiH 4 Bein i FRFEE R i o
Bezpeclnostni tester
(Bezpre]c“:ni(()s)tnl’ s ey 6 o gl £ P B S
architekt
VyvojaF senior AT A" 5 e Sk R e R
Celkem 20,5 188 011,69 39 482,45 227 494,14

Dodavatel

Cena MD

bez DPH

Pocet MD

Tabulka 3. Pracnost dle klientské sluzby KL NIA 13 (nacenéni dodavatele poskytovatele
Cena v K¢ bez

DPH

CenavKés
DPH

Projektovy manazer 1 AT
Architekt 3 R St
Vyvojar 4 Amemes
Tester 1 ST
[echnckarodpora | gamen | 25 s | owwE | pees
Celkem 11,5 230 600,00 48 426,00 279 026,00

Tabulka 4. Celkova ¢astka RFC 1558 NAKIT a dodavatel Neurodot

Cena v K¢ bez

Pracnost celého RFC 1558 DPH DPH Cena v Ké s DPH ‘
Neurodot 230 600,00 48 426,00 279 026,00
NAKIT 188 011,69 39 482,45 227 494,14
Celkem 418 611,69 87 908,45 506 520,14
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Poznémka: Clanek 4.1.2 Diléi smlouvy &.1 ,Cena SluZeb na objednévku®, Katalogovy list NIA13 ,Dal$i sluzby*
— tento KL vrémci tohoto PnC neslouzi k pracim, které vedou k navy$eni stavajicich funkcionalit, a tedy
k technickému zhodnoceni IS NIA dle vyhlasky ¢. 410/2009 Sb., k provedeni zdkona ¢. 563/1991 Sbh., o
udetnictvi, ve znéni pozdéjsich predpisti pro vybrané jednotky. V rémci tohoto PnC nebudou provadény 24dné
rozvojové ¢innosti.

5. Navrh harmonogramu zménového pozadavku

Logovani LoA SeP bude realizovano do 18.05.2025. Termin realizace mize byt prodlouzen v
pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto PnC, nebo z dalSich divodu na strané
objednatele do 31.12.2025.

Harmonogram je pouze orientaéni a bude se upravovat podle skuteéné odvedenych praci.

Cinnost Poznamka
To Pfedani realiza¢niho ticketu RFC na NAKIT
T1=To+ 1tyden Analyza
To =Tq + 2 tydny Vyvoj + nasazeni na TEST Vyvoj ND a NAKIT

Ts =T+ 1tyden Testing na TEST prostiedi
T4 =T+ 1tyden Pfiprava na UAT + UAT
Ts = T4+ 1 tyden Nasazeni na PROD
Te=Ts + 1 tyden Akceptace

6. Navrh testovaciho scénare

Ovéreni spravného logovani v pfipadé, kdy SeP v ramci autentizacniho procesu vlozi do
volani pozadavek na LoA.

Ovéreni spravného logovani v pfipadé, kdy SeP vlozi pozadavek chybné ¢&i ho nevlozi vibec.

7. Vystupy zménového pozadavku

Realizované upravy a rozSifeni dle bodu 3.2 a 3.3 tohoto dokumentu. Aktualizovana pfiru¢ka pro

kvalifikované poskytovatele.

8. Akceptacni kritéria, zptisob ovéreni na produkci

Do reportingu/Provozniho monitoringu NIA bude dopinén pfehled SeP jaké LoA pfi autentizaci

pozaduji, pozadavek na LoA nezadavaji nebo zadavaji pozadavek chybné.

9. Pozadavky na soucinnosti

Zadné.

10. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni
prostiedky na podporu provozu daného IS

Sluzby definované v &l. 3. ,Popis zaji$téni realizace zmény* tohoto PnC nebudou generovat
dalSi dodate¢né finanéni prostfedky na podporu provozu daného IS.
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11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

Pravdépodobnost potifeby zmén bezpeénostni dokumentace (politika a analyzy rizik) je nizka, ale
nelze ji vyloucit.

Schvalil (dodavatel) Schvalil (zakaznik)
LTS INEE L L 8
Datum
R S R "-'ﬂ:”*-'_.""‘. 5:---:7.¢|'-i S ek
i -:'-LF‘""'-'-"'J:. ﬂ""—"-" T ey S
Podpis L T ol S e ﬁﬂﬂ#ﬁ
P ‘._‘-,::‘é:{‘,'._;’-;‘_fr IR ‘f et AT A T
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Priloha ¢.1

Rozsah praci projektové kancelare (a hruby odhad pracnosti)

Projektovy manazer

« Komunikace s tymem a rozdéleni vypracovani jednotlivych éasti PnC - 1,5 hod

o Nasdileni zadani RFC tymu, pfifazeni dilgich &asti PnC jednotlivym pracovnikam.
Dodatec¢na komunikace a zajiSténi informovanosti tymu.

« Interni schiizky ke scope, nacenéni a harmonogram PnC - 2 hod

e Po vypracovani analyzy, je svolana interni schiizka celého tymu, na které se predstavi
presna podoba scope a zplsob provedeni zmény. Interni tym nasledné dopracuje
zbyvaijici body v PNC véetné odhadu pracnosti. PM na zakladé téchto informaci za¢ne
navrhovat harmonogram.

¢ Komunikace s dodavatelem a schiizka ke scope a nabidce — 2 hod

e Pfedani zadani na dodavatele, upfesnéni rozdéleni praci a harmonogramu,
komunikace dodani nabidky

e Schizka interniho tymu s PM k vyplnénym informacim a kontrola spravnosti — 1 hod

« Na schuzce jsou doplnéné dil&i gasti PNC projednany a revidovany. Navrzena pracnost
je interné posouzena a jsou objasnény dlvody jejiho ocenéni. Rovnéz je projednan a
odsouhlasen navrh harmonogramu.

o Finalizace PnC - 0,5 hod +
« Dokonéeni PnC, finalni kontrola a predani na zakaznika.

o Realizace RFC, kontrola tymu (Pfiprava na UAT, schiizka k UAT), reporting
zakaznikovi + komunikace a kontrola dodavatele - 6 hod

o Sledovani pribéhu realizace RFC, kontrola dodanych vystupl a kontrola predavky
mezi tymy. Sledovani terminu dle harmonogramu. Pfiprava na pravidelné schizky
se zakaznikem (pate¢ni synchro s PM DIA, HTP PM). Kontrola a urgence
dodavatele. Pfiprava pfed UAT, schizka UAT a kontrola dokumentace k UAT.
Pravidelné schiizky s dodavatelem k realizaci pInéni.

o Komunikace s internim tymem k nasazeni — 1 hod

e Pripravna schiizka s tymem pfed nasazenim + informovani zakaznika
e Akceptace — 1 hod

e Kontrola akceptacniho protokolu, pfedani na zakaznika

o Kontrola akceptacniho protokolu na dodavatele a pfedani
o Fakturace se zakaznikem — 1 hod

e Kontrola a schvaleni pozadavku na vystaveni faktury

o Kontrola a schvaleni dodavatelské faktury
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Celkova odhadovana pracnost: 16 hod =2 MD

Projektovy administrator

Prijeti pozadavku - 0,5 hod
« Prijeti pozadavku v Service Desk, nahrani schvaleného PnC do SD
Zakladni zpracovani dokumentu PnC — 1 hod

« Pfeneseni zakladnich informaci ze zadani do PnC a pfiprava dokumentu pro
vyplnéni ostatnimi ¢leny tymu

Zalozeni Sharepoint k ulozeni dokumentace a sprava dokumentace — 4 hod

o Vytvofeni adresaili na Sharepointu projektu pro nové RFC, sprava a archivace
veskeré dokumentace souvisejici s RFC (nabidka od dodavatele, objednavka na
dodavatele, zapisy z jednani, akceptacni protokol, reporty, dokumentace k
vystupim)

Zalozeni AVYK a SAP pro vykazovani MD - 0,5 hod

e Zajisténi vytvoreni vykazovaci polozky pro €leny tymu.
Kontrola vykazovani kazdy mésic — 1 hod

o Kontrola vykazu za pfedchozi mésic, pfiprava reportu pro projektového manazera
Komunikace - 4 hod

e Zpracovani pozadavku od projektového manazera, Komunikace se zakaznikem,
dodavatelem a internim tymem.

Kontrola PnC, vytvoreni objednavky na dodavatele — 2,5 hod

 Finalni kontrola PnC pfed odeslanim na zakaznika (dopogitani rozpo&tu). Zajisténi
interniho schvaleni a podpisu PnC. Zprocesovani zaloZeni a vystaveni objednavky
na dodavatele.

Uéast na schiizkach a zapisy internich a externich schiizek — 4 hod

o Priprava zapist ze schlizek, zapracovani revizi a pfedani k podpisu. Ukladani na
SHP Nakit a DIA.

Priprava akceptacnich protokoll pro zakaznika a vystaveni pozadavku na vytvoreni
faktury - 2,5 hod

o Priprava akceptacnich protokolll a pozadavku na vytvoreni faktury a zajisténi
podpist

Celkova odhadovana pracnost: 20 hod = 2,5 MD
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Rozsah praci testert (a hruby odhad pracnosti)

« Schuzky a nacenéni (0,5 MD): Ugast na schiizkach a odhad pracnosti.

o Priprava testovacich scénart (0,5 MD): Studium analyzy novych pozadavkl, pfiprava
testovacich scénaru pokryvajici nové funkcionality (pfipadné zapracovani zmén do
stavajicich regresnich scénaru.)

o Testovani na TEST prostiedi (2 MD): Ovéfeni spravné funk&nosti logovani a spravnosti
logovanych udajl (napf. ovéfeni spravného logovani v ptipadé, kdy SeP v ramci
autentizac¢niho procesu vlozi do volani pozadavek na LoA. Ovérfeni spravného logovani
v pfipadé, kdy SeP vlozi pozadavek chybné ¢i ho nevlozi viibec. Soucasti je i zaevidovani
chyb a jejich retestovani.

o Priprava na akceptaci + akceptace (0,5 MD): ZavéreCné ovéieni stavu, pfiprava
testovacich dat pro UAT. Pfiprava protokol. Soucasti je samotna akceptace se
zakaznikem.

 Nasazeni PRODUKCE (0,5 MD): Soucinnost pfi nasazeni do Produkce, ovéfeni
funkcionality hned po nasazeni, provedeni Smoke testa.

e Celkova odhadovana pracnost: 4 MD.

Rozsah praci bezpecnosti (a hruby odhad pracnosti)

Na zakladé zhodnoceni provadénych zmén a souvisejicich zasahl manazer kyberbezpecénosti
(Martin Helebrant) zménu charakterizuje tak, ze neni natolik bezvyznamna (minoritni), aby nebylo
nutné provést bezpecnostni otestovani. Zména ma potencial ovlivnit bezpecnost autentizace a
federace identity. Existuje také riziko vzniku zranitelnosti v dusledku Uprav kédu nebo nedostatecné
implementace.

Planované zmény v systému maji potencial mit bezpe€nostni dopad na proces autentizace a
vybéru Identity Provideru (IdP). Klicovym aspektem Uprav je spravna identifikace a zpracovani Level
of Assurance (LoA), ktery ovliviiuje pfihlaSovani uzivateld a jejich pfistup k jednotlivym IdP.
Vzhledem k témto zménam je nutné provést testovani zaméfené na integritu logovani, konzistenci
pfihlaSovaciho procesu a bezpecénost autentizaCniho mechanismu. Testovani bude pFevazné
explorativni, zaméfené na identifikaci pfipadnych chyb nebo bezpecnostnich rizik. Dullezitou
soucasti bude také validace, zda upravy v kddu nevedly k nezadoucim vedlejSim efektim, zejména
v Casti vybéru IdP, procesu pfihlaSovani a autentizaéniho poZadavku od SeP.

o Priprava (0,75 MD): Analyza fungovani sou¢asného systému a dopadu zmén. Zmapovani
zpusobu logovani pozadavku SeP na LoA a aplikace novych konfiguraénich parametra.
Priprava testovacich smérl a scénaru pokryvajici relevantni situace.

o Testy integrity logovani (0,75 MD): Ovéfeni spravnosti a Uplnosti logovanych udaja (napf.
zda SeP zasild pozadavek na LoA v odpovidajici podobé), jak se systém chova pfi
chybéjicich nebo neplatnych hodnotach. Sledovani moznych nesrovnalosti a provéfeni, zda
logovaci mechanismus umozriuje spolehlivé sledovani pozadavku.
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o Testy konzistence a bezpeénosti prihlasovaciho procesu (0,75 MD): Ovéfeni, zda
vybér IdP odpovida oCekavanému chovani podle pravidel pro LoA a zda uZivatelé nejsou
nespravné presmeérovani v dusledku chybnych nebo chybéjicich hodnot LoA. Ovéreni
procesu vybéru IdP, prlichodu autentizaci a validace pfenasenych udaja.

o Penetracni testy autentizacniho mechanismu (1,25 MD): Zakladni bezpecnostni testy
zamérené na moznosti manipulace s LoA, pokusy o obejiti autentizace nebo podvrzeni
hodnot v ramci pfihlasovaciho procesu. Ovéieni odolnosti systému proti neopravnénym
Upravam pozadavku a provéfeni moznych dopadl zmén na bezpec€nost.

o Automatizovany zranitelnostni sken a ovéreni vystupt (1,5 MD): Identifikace
potencialnich slabin v autentizacnim mechanismu a pfidruzenych rozhranich. Ovéreni, zda
zmény v kodu nevedly k zavedeni novych zranitelnosti, které by mohly byt zneuzitelné
napfiklad prostfednictvim manipulace s autentizacnimi tokeny nebo nevalidnich
pozadavk.

o Vyhotoveni zavérecné zpravy (1 MD): Vyhotoveni zavérecné zpravy, ktera bude
obsahovat shrnuti zjisténi, identifikované problémy a doporuceni k dalSim krok{m.

¢ Celkova odhadovana pracnost: 6 MD.



