CISLO SMLOUVY MF

23/906,/0039/01

DODATEK C. 1
KE SMLOUVE NA POSKYTOVANI SLUZEB BEZPECNEHO DATOVEHO CENTRA

(evidovana u Objednatele pod ¢. 9006/065/2023, evidovana u Poskytovatele pod ¢. SML2023143,
¢. j. SPCSS-08820/2023)

uzaviené dne 28. 3. 2024 (dale jen ,Smlouva")

(evidovany u Objednatele pod ¢. 9006/014/2025, evidovany u Poskytovatele pod C.
SML2023143_Dodatek ¢.1, €. j. SPCSS-00717/2025)

(to vSe dale jen ,Dodatek")

Ceska republika - Ministerstvo financi

se sidlem: Letenska 15, 110 00 Praha 1
za niz jedna: XXXXXXXXXXK, XXXXXXXXXX
1CO: 00006947

DIC: CZ00006947

ID datové schranky: Xzeaauv

bankovni spojeni: Ceska narodni banka

Cislo uctu: 3328001/0710

(dale jen ,Objednatel" nebo ,MF")
a

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem: Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupeny: XXXXXXXXXXK, XXXXXXXXXX

1€0: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk

bankovni spojeni: Ceskéa narodni banka

Cislo uctu: 206201/0710

(déle jen ,Poskytovatel" nebo ,SPCSS")

(Objednatel a Poskytovatel dale téZz jen samostatné jako ,Smluvni strana™ nebo spolecné jen
~Smluvni strany").

VZHLEDEM K TOMU, ZE
(A) Dne 28. 3. 2024 byla mezi SPCSS a MF uzavrena vySe uvedena Smlouva;

(B) Smluvni strany se dohodly, Ze timto Dodatkem zméni rozsah plnéni dle Smlouvy a v navaznosti
na to ucdini nezbytné zmény Smiouvy;

SE SMLUVNI STRANY DOHODLY TAKTO:
I. PREDMET DODATKU
1.1 Na zakladé &l. XVII odst. 17.11 Smlouvy se Smluvni strany dohodly, Ze rui plivodni znéni

PFilohy ¢. 1 - Technicka specifikace Sluzeb Smlouvy a nahrazuji je jejim novym znénim,
které je nedilnou soucasti tohoto Dodatku jako jeho Pfiloha €. 1.



II. ZAVERECNA USTANOVENI

2.1 Tento Dodatek nabyvéa platnosti dnem podpisu vSemi Smluvnimi stranami a uUcinnosti
dnem zvefejnénim v registru smluv podle zakona ¢. 340/2015 Sb., o registru smiuyv,
ve znéni pozd&jsich predpist nebo od 1. 4. 2025, podle toho, ktera ze skuteénosti nastane
pozdéji. Objednatel se zavazuje, Zze Dodatek zverejni v registru smluv.

2.2 Ostatni ustanoveni Smlouvy nedotéend timto Dodatkem, zlstavaji v platnosti beze zmén.

2.3 Dodatek je vyhotoven v  elektronické podobé v 1 vyhotoveni v ceském jazyce
s elektronickymi podpisy vSech Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb.,
o sluzbach vytvarejicich ddvéru pro elektronické transakce, ve znéni pozdé&jsich predpist.

2.4 Smluvni strany souhlasi s tim, e oznacovani dokumentl vzniklych na zékladé tohoto
Dodatku bude probihat v souladu s metodikou Traffic Light Protocol (dostupnd na
webovych strankach https://www.first.org/tlp/). Dokumenty budou oznaceny pfiznakem,
ktery stanovi podminky pouziti informaci v téchto dokumentech.

2.5 Nedilnou soucast Dodatku tvofi tyto pfilohy:

Pfiloha ¢. 1 - Priloha €. 1: Technicka specifikace Sluzeb

2.6 Smluvni strany prohlasuji, Zze se seznamily s obsahem Dodatku a Ze tento Dodatek byl
sepsan dle jejich pravé a svobodné vile, nikoliv v tisni ¢ za napadné& nevyhodnych
podminek, na dikaz toho pfipojuji své podpisy.

Za Objednatele: Za Poskytovatele:
Sy dle
V  Praze dne dle eI_ektronlckeho V  Praze dne elektronického
podpisu .
podpisu
XXXXXXXXXX XXXXXXXXXX
y XXXXXXXXXX XXXXXXXXXX
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych sluzeb,

s. p.



https://www.first.org/tlp/

Priloha €. 1 Technicka specifikace SluZeb

KATALOG SLUZEB
BEZPECNEHO DATOVEHO CENTRA

Obsahem katalogu sluzeb bezpecného datového centra jsou jednotlivé katalogové listy, které
obsahuji popis parametrd a podminek poskytovani sluzeb bezpeéného datového centra. Katalog

obsahuje nasledujici katalogové listy (dale také ,KL"):

Seznam Katalogovych listl

_ ) Terminy poskytovani sluzby
Oznaceni Nazev . -
zahajeni ukonceni
ME/01 IZIaSJISSFEem a provoz produkcniho prostredi 01.04.2024 31.03.2028
MF/02 Hosting aplikace Monitor 01.04.2024 31.03.2028
MF/03 Provoz informaénich portalt 01.04.2024 31.03.2028
ME/04 Kapacita HSM (Hardware Security 01.04.2024 31.03.2028
Module)
ME/05 Zajisténi a provoz produkcniho prostredi 01.04.2024 31.03.2028
APAO
ME/06 i?élcsgtem a provoz produkcniho prostredi 01.04.2024 31.03.2028
MF/07 Egjslztem a provoz produkcniho prostredi 01.04.2024 31.03.2028
ME/08 Zajisténi a provoz produkcniho prostredi 01.04.2024 31.03.2028
ARES
Zajisténi a provoz produkéniho prostiedi
MF/09 OPEN DATA 01.04.2024 31.03.2028
MF/10 Housing DWDM 01.04.2024 31.03.2028
Zajisténi a provoz produkcniho prostredi
MF/11 bro IS FORM 01.04.2025 31.03.2028




MF/01 | Zajisténi a provoz produkcniho prostredi IISSP

1 REZIM POSKYTOVANI SLUZBY

Sluzba bude poskytovana v rezimu 7x24 hodin. Celkova doba je rozdélena na dvé casti,
bé&Zznou provozni dobu (v kalendarnich dnech od 6:00 hod do 20:00 hod) a rozsifenou provozni
dobu (v kalendarnich dnech od 20:00 hod do 6:00 hod).

Prostfedi testovani tretich stran a Skoleni bude poskytovano pouze v rezimu 5x8 hodin
ve zkracené provozni dobé, tj. v pracovnich dnech od 08:00 hod do 16:00 hod.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby Zajisténi a provoz produkéniho prostredi IISSP v rezimu podle odst. 1 tohoto
Katalogového listu je zajisténi bezpecného produkcniho prostfedi IISSP a jeho spolehlivého
provozu. V terminu zahdjeni poskytovani sluzby Provoz IISSP podle tohoto katalogového listu
ma MF k dispozici HW infrastrukturu produkc¢niho prostredi pro provoz IISSP, ktera je popsana
v jednotlivych oblastech sluzby.

Oblast - Infra sluzby

2.1 Poskytovani vypocetniho vykonu a zalohovacich kapacit

Sluzba bude realizovéna prostiednictvim virtudlnich serverQ, které maji dostateény vypocetni
vykon pro IISSP a poZadovanou dostupnost.

Koncepce HW architektury a layout prostiedi IISSP splfiuje nasledujici pozadavky:
e celé primarni prostredi nemusi byt provozovano v jediném prostoru:

o architektura umoznuje provozni rezim, kdy jsou mezi prostory standardné (tedy pomoci
administratorskych nastroji bez nutnosti rekonfigurace prostfedi) presouvany celé
aplikace (celd vertikdla - tedy vSechny vrstvy aplikace). Vyjimkou miZe byt volna
topologie pro aplikacni servery, ke kterym je pfistup balancovan na uUrovni pfistupové
vrstvy - takové aplika¢ni servery pak mohou byt provozovany v libovolné lokaci bez
ohledu na to, kde je aktualné provozovana primarni vrstva aplikace;

o architektura podporuje provoz komponent IISSP v obou prostorech paralelné, kazda
komponenta (minéno v rozsahu vSech jejich vrstev) pak ma "zalozni" centrum
v prostoru, kde neni "standardné" provozovana (prostory se jisti vzajemné);

e architektura infrastruktury umoznuje pro vSechny prvky (servery, storage i komunikace)
standardni rozsifitelnost vertikalné i horizontalné s minimalnim dopadem na provoz;

e pristup k bez stavovym aplikaénim serverim je Fizen balancovénim (pokud to aplikace
umoziuje) - proto mohou byt aktivovany na kazdém dostupném hostitelském serveru
obou prostor.

Soucasti poskytovani vypocetniho vykonu a zalohovacich kapacit pro zajiSténi a provoz

produkéniho prostredi T1ISSP neni poskytnuti jakychkoliv licenci, podlicenci ani sekundarnich
podlicenci pro MF.

2.1.1 Vypocetni vykon na platformé Power

Vypocetni vykon na RISC platformé Power je poskytovan na technologii platformy Power8
a vyssi.

V kazdém datovém centru jsou umistény servery pSeries. Jednotlivé servery maji minimalné
2 CPU sockety.

Platforma vypocetniho vykonu nemad interni disky, je pfipojena ke sluzbdm poskytovani
diskovych prostorl (definice sluzeb poskytovani diskového prostoru STOR1). Konektivita
k diskovému ulozisti je zajisténa pomoci redundantniho FibreChannel (FC) propojeni.

V cené sluzby je zahrnuto i umisténi v datovém centru vCetné racku a energie.

2.1.2 Vypocetni vykon na platformé x64

Vypocetni vykon na platformé x64 je poskytovan na technologiich Intel Xeon E5-2630 v4
a vysSi skrze optimalizované virtualni servery s opera¢nimi systémy Windows nebo Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.



Alokace je realizovana prostiedky virtualiza¢ni platformy a je v odpovédnosti Poskytovatele

infrastruktury.
2.1.3 Celkové vykonnostni parametry prostredi IISSP jsou uvedeny v nasledujici
tabulce:
Prostiedi pro provoz IISSP - Platforma Power
Prostiedi CPU RAM (GB) 2L LIS
(GB)
Produktivni

Pre-produktivni

Testovaci

Vyvojové

Testovani tretich stran a skoleni

Celkovy poskytovany vykon pro jednotlivd prostredi bude
Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostifedich podle vzajemné schvalenych
pozadavkl a v dostate¢ném predstihu prostfednictvim
proces( stanovenych v ramci struktury Fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Celkovy rezervovany vykon

184,5 4 021 186 402

Prostredi

pro provoz IISSP - Platforma x64

Prostredi

Diskovy prostor

vCPU (GB)

VRAM (GB)

Produktivni

Pre-produktivni

Testovaci

Vyvojové

Testovani tretich stran a Skoleni

Celkovy poskytovany vykon pro jednotlivd prostfedi bude
Poskytovatel vykazovat v pravidelnych mésic¢nich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostifedich podle vzajemné schvalenych
pozadavk( a v dostate¢ném predstihu prostfednictvim
procesl stanovenych v rdmci struktury Fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Celkovy rezervovany vykon

28 381




2.1.4 Poskytovani zalohovacich kapacit

ZpUsob realizace zalohovani respektuje poZadavky na dostupnost, vykonnost a umozfiuje
vyuzit moznosti HW a technologii produkéniho prostiedi IISSP, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zajist&ni SLA. Standardem je zalohovani operaénich systémd, vybranych
souborovych systém0 a databazi.

Pozadavky na RPO, RTO a zalohovaci plany jsou uvedeny v provozni dokumentaci a jsou
schvalovany fidicimi organy provozu.

Oblast — Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a adrzby HW

2.2.1 Poskytovani spravy operacnich systému

Sluzba je poskytovana na nasledujicich operacnich systémech:

e MS Windows: MS Windows Server Datacenter 2019 a vyssi;

e IBM AIX 7 a vyssi;

e Linux: Red Hat Enterpise Linux 7.0 ¢i vySSi nebo jind distribuce zalozend na Red Hat,

ktera je k dispozici bez podpory.

Predpokladem sluzby pro licencované operacCni systémy je zajisténi licence a maintenance

0sS.

Soucasti sluzby neni implementace a sprava aplikacnich komponent operaénich systémd,
respektive aplikacniho SW pfibaleného k zadkladnimu OS, jako jsou napfiklad web servery,
aplikacni servery, middleware, databaze nebo adresarové sluzby pro Ucely spravy aplikacnich

V. o
uzivatelu.
Sluzba zahrnuje nasledujici ¢innosti:

e administrace operalnich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplika¢nich komponent - viz vyse);

e aktualizace operaénich systémd (instalace patchl a security patchl) na zakladé
doporucéeni vyrobce, pozadavk( Objednatele a doporuceni bezpeé&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

e kontrola existence bezpe&nostnich patchl OS a analyza jejich dopadid na provoz;
e provadéni restartl operacnich systém0 dle pozadavkd Objednatele;
e zmény konfiguraci OS;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupd z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezl a analyzy monitoringu prosttedi;

o profylaxe systému dle harmonogramu v mésicnich intervalech;
e soudinnosti s pfipadnou instalaci a konfiguraci nového software;

e instalace a udrzba certifikdtl doporucenych dodavatelem aplikace pro zabezpeéeni
vrs o
pristupu na servery;

e sprava lokalnich uzivatelskych uctd v OS;

e Upravy vykonnostnich parametri systému;

e sprava souborového systému (filesystem, pfistupova prava a zaplnénost);

e testovani zmén provedenych v OS;

e pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
e soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
e soudinnost pfi fedeni problémU aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vysSSich prav
uZivatelskym nebo aplikaénim Gétlim Objednatele probihd formou ndstroji typu sudo



nebo jsou fizeny pracovniky Poskytovatele. Ve vSech pfipadech podléha schvaleni ze
strany Poskytovatele;

aplikaéni adresare s rostoucim objemem dat (logy, databaze, GloZisté souborid) jsou
umistény na samostatnych diskovych prostorech (volume, logicky disk);

Poskytovatel instaluje vzdy minimalni vychozi instalaci opera¢niho systému.
S Objednatelem je pak odsouhlasen seznam uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V radmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky c&erpany
nasledujici aktivity:

pripojeni reSeni zdatovych center SPCSS do internetu. Internetova konektivita je
primarné& realizovdna ptipojenim do dvou nezavislych uzlG NIX dvéma nezavislymi
optickymi trasami o kapacité 10Gbps a sekundarné pfipojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni feseni zdatovych center SPCSS do GOVBONE a CMS2. Pfipojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec¢ - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer F5;

VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro ucely vzdalené spravy aplikace.

Soudasti vyde uvedenych poloZek je nasledujici podplirna infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS Utok(m;

pritazeni a aktualizace bezpednostnich opravnéni uzivateldm a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvk{;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potieby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;

fizeni provozu a dohledu nad kvalitou poskytovaneé sluzby vychazi z pozadavkd
pfisluénych standard( ITIL a norem CSN ISO/IEC 20000.

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1
]

2.4.3

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi stranami, které se Ucastni poskytovani sluzby;

koordinaci zménovych fizeni v rdmci poskytovani sluzby;

personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby;

Podp9ra poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje
zejména:

poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
procesni Fizeni ziskanych informaci;

SW a personalni zajisténi.

Dohled nad kvalitou poskytované sluzby zahrnuje zejména:



e trvaly provozni a bezpecnostni dohled;
e vyhodnocovani SLA specifikované v Katalogovém listu.

IISSP musi spliovat veskeré pozadavky na informacni systém Kritické informacni
infrastruktury dle zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich
predpist (zakon o kybernetické bezpeénosti) ve znéni pozdé&jsich predpist a vyhlasky ¢. 82/2018
Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpeénosti), véetné daldich poZzadavkl provadécich predpisd a nafizeni,
zejména Smérnice SRBI MF. SPCSS je ve vztahu k MF vyznamnym dodavatelem a
provozovatelem IISSP.

Bezpecnost a dohledy na urovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru Casti sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systému;

e zajistovani provozu bezpeéného komunikaéniho rozhrani.

Pravidelnym meési¢nim vystupem bezpecnostniho dohledu jsou informace o kybernetické
bezpeclnosti infrastruktury IISSP, ktera je integralni soucasti zpravy - Detail bezpec¢nostniho
monitoringu IISSP, ktera je zpracovavana v souladu se Smlouvou o podpofe a rozvoji IISSP a
poskytovani souvisejicich sluzeb, tato zprava déale také obsahuje informace o kybernetické
bezpeclnosti infrastruktury sluzeb podle této prilohy MF/02 Hosting aplikace Monitor a MF/ 04 -
Kapacita HSM.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacniho systému Kritické informacni infrastruktury a vést o nich
bezpecnostni dokumentaci;

e provadét opatreni dle § 11 ZoKB;

e vést veskeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni
a technicka opatFeni poZadovana MF ke sb&ru a vyhodnocovani zédznami dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostfedky;

¢ informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

e hlasit Manazeru kybernetické bezpecnosti MF a informovat bezpecnostniho spravce
tohoto systému o bezpecnostnich hlasenich, kybernetickych bezpecnostnich udalostech
a kybernetickych bezpecnostnich incidentech bez zbyte¢ného odkladu;

e hlasit kybernetické bezpecCnostni incidenty na Narodni Ufad pro kybernetickou
a informacni bezpecnost formou pozadovanou VoKB a Manazera kybernetické
bezpe¢nosti MF informovat a hlaeni KBI na NUKIB bez zbytedného odkladu
o kybernetickych bezpecnostnich incidentech, a to bezodkladné po jejich detekci;

o realizovat bezpecnostni opatreni ke zvladani kybernetickych bezpecnostnich udalosti a
kybernetickych bezpeénostnich incidentd po konzultaci s ManaZerem kybernetické
bezpecnosti MF;

e umoznit pFistup pro uréené osoby Objednatele k fedeni tiketd dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim ur¢enym osobam
vzdaleny ptistup k zdznamdm tykajicim se IISSP v nastroji SIEM;

o nakladat s daty IISSP, ktera budou smazana v souladu s jejich ucelem a dodrzZovat
pravidla pro likvidaci dat;

e v rozsahu IISSP dodrzovat Smérnice MF a realizovat bezpelnostni opatfeni ve formé
organizacnich a technickych opatfeni i na SPCSS;

e komunikovat s MF kybernetické bezpecCnostni udalosti a kybernetické bezpecnostni

incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;



e fidit bezpecnostni rizika IISSP;
e fidit kontinuitu provozu IISSP;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem;

o Fdit zmény IISSP.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

3.1 Pozadovana mésic¢ni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostfedi Poskytovani vypoéetniho Zajistovani provozu bezpeéného
vykonu a zalohovacich kapacit komunikac¢niho rozhrani

Produktivni 99,5 % 99,5 %
Pre-produktivni 95,0 % 95,0 %

Vyvojové 95,0 % 95,0 %

Testovaci 95,0 % 95,0 %

Testovani

tfetich stran 95,0 % 95,0 %

a Skoleni

Nedostupnost sluzby zplisobena hardwarovou nebo jinou technickou zavadou
infrastruktury produkcéniho prostredi pro provoz IISSP (dale jen ,,PPSP") se pocita od
okamziku zahajeni nedostupnosti systému IISSP pro koncové uzivatele do okamziku odstranéni
této zavady. V pripadé, Ze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti
systému IISSP pro koncové uzivatele, pocitd se nedostupnost sluzby od doby jejiho nahlaseni
do Service Desku SPCSS.

Nedostupnost sluzby zplsobena softwarovou zavadou infrastruktury PPSP
(nastaveni systému, pravidla a prostupy firewalu, apod.) se pocitd od okamziku nahlaseni
nedostupnosti systému IISSP pro koncové uzivatele do okamziku odstranéni této zavady.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
kde D =100 x
T

D je dostupnost [%] v daném obdobi.
vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou v dobé planované odstavky, zvefejnéné vzdy predem
ve formé Planu odstavek na kalendarni rok, pfipadné ve ¢tvrtek od 20:00 do 6:00 vyjma Ctvrtka
pred planovanou odstavkou. Pokud budou mit ¢innosti v servisnim okné dopad do dostupnosti,
bude Poskytovatel zadat o jejich schvaleni formou mimoradné odstavky.

3.2 Pozadované lhiity pro obnoveni sluzby

Lhdta pro obnoveni sluzby v bézné provozni dobé

Prostredi v hodinach




Incident Incident Incident
kategorie A kategorie B kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
Vyvojové 24 72 168
Testovaci 24 72 168
Lhdta pro obnoveni sluzby ve zkracené provozni dobé
L v hodinach
Prostredi
Incident Incident Incident
kategorie A kategorie B kategorie C
Tevstovar]| tretich stran 40 72 168
a skoleni

Kategorizace incidenti:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funk&ni zdvada znemozfiuje jeho uzivani vétsiné nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zplsobem ohrozuje b&Zny provoz Objednatele vjeho
kategorie A |kli¢ovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické 8kody, a pfi tom neexistuje ndhradni zplsob zajiténi poskytovani
sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovana tak, ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.

Incident

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dobé& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu a zalohovani a 2.3 zajistovani provozu bezpe¢ného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostredi, tedy:

Lhdta pro obnoveni sluzby v bézné provozni dobé v dobé konani

Prostredi planovaného a odsouhlaseného Disaster Recovery testu

Incident kategorie A Incident kategorie B Incident kategorie C

Produktivni 24 72 168




4 CENA SLUZBY

Rozdéleni sluzby dle Mésicni cena v K¢ (MF/01)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu a

Y | . 5299 291,00 1112 851,11 6412 142,11
zalohovacich kapacit
(Infra sluzba)
2.2 Poskytovani spravy,
servisni podpory SW a 1 078 432,00 226 470,72 1 304 902,72

udrzby HW
(Provozni sluzba)

2.3 Zajistovani provozu
bezpecného komunikacniho 2 003 572,00 420 750,12 2424 322,12
rozhrani (Provozni sluzba)

2.4 Rizeni provozu a dohled
nad kvalitou

. v 439 097,00 92 210,37 531 307,37
poskytovanych sluzeb
(Provozni sluzba)
Celkova mésicni cena 8 820 392,00 1852 282,32 10 672 674,32

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za porudeni kvalitativnich parametrd, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni pozadované l|hdty pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypocitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za
poruseni Max. vyse smluvni
parametru sluzby pokuty v %
Nazev parametru v O{O ’zvcglkové z celkovvé mé§ iéniv Zplisob vypoctu
mesicni ceny ceny sluzby vcetne
sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vytedeni incidentu 1 40 za kazdych
kategorie A zapocatych 15 minut
.. nad povoleny limit
Doba vyreseni incidentu 05 15 nedostupnosti nebo
kategorie B ' doby vytedeni
Doba vyFedeni incidentu 01 55 incidentu
kategorie C ! !




Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VySe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyFesSeni incidentu vypocita jako procento z celkové mésicni ceny sluzby dle tabulky v odst.
4 tohoto katalogového listu.



MF/02 | Hosting aplikace Monitor

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana v provozni dobé 24x7 hodin.

Celkova doba je rozdélena na dvé &asti, béznou provozni dobu (v kalendarnich dnech od
6:00 hod do 20:00 hod) a rozSifenou provozni dobu (v kalendafnich dnech od 20:00 hod do
6:00 hod).

2 POPIS ROZSAHU SLUZBY

y Obsahem sluzby je zajisténi bezpedného produkéniho prostiedi Informaénich portald MF
CR a jeho spolehlivého provozu pomoci cloudovych Sluzeb SPCSS (Google Cloud platform).

Prostfedi pro provoz informacnich portal - MONITOR - Platforma x64

Prostiedi CPU RAM (GB)

Produktivni Celkovy rozsah pro obé prostiedi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostate¢ném predstihu prostifednictvim
procesl stanovenych v rdmci struktury Fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Pre-produktivni

Testovaci

Celkovy rezervovany vykon 4 000 kreditd

Oblast - Cloudové sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba je realizovana prostiednictvim cloudovych Sluzeb SPCSS (Google Cloud platform).
Architektura prostfedi je designovana, co se vykonu tyka, jako dynamicky Skalovatelna
a maximalné vyuziva webapp cloudovych Sluzeb SPCSS (Google Cloud platform).

Poskytovani spravy cloudového prostfedi:

o Instalace a Udrzba certifikdtl doporucenych Poskytovatelem aplikace pro zabezpeé&eni
pristupl na servery;

e Upravy vykonnostnich parametri systému a webapps;

e sprava souborového systému (filesystem, pFistupova préva a zaplné&nost datovych stort);
e testovani zmén provedenych v OS;

e komunikace arfeseni problém{ s externiL3 podporou.

Oblast - Provozni sluzby

2.2 Poskytovani spravy

Sluzba je poskytovana v cloudovém prostiedi SPCSS (Google Cloud platform) a vyuziva
virtualni servery. Sluzba zahrnuje nasledujici ¢innosti:

e testovani zmén provedenych v OS;
e administrace opera¢nich systému;

e aktualizace operaénich systému (instalace patchd a security patchl) na zakladé
doporuceni vyrobce, pozadavkd Objednatele a s ohledem na stabilitu provozu aplikaci;

e kontrola existence bezpe&nostnich patchl OS a analyza jejich dopadt na provoz;



provadéni restartl operaénich systému dle pozadavkli Objednatele
zmeény konfiguraci OS;

vyhodnocovani vystupl z monitoringu a reportovani vykond a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

profylaxe systému dle harmonogramu v mésic¢nich intervalech;
soucinnosti s pripadnou instalaci a konfiguraci nového software;
instalace a Udrzba ovlada&l a firmware hardwaru.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V radmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky cerpany

nasledujici aktivity:

pripojeni feSeni z datovych center SPCSS do internetu. Internetova konektivita je
primarné& realizovdna ptipojenim do dvou nezavislych uzlG NIX dvéma nezavislymi
optickymi trasami o kapacité 10 Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni FeSeni z datovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer;

VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soulasti vy$e uvedenych poloZek je nasledujici podplrna infrastruktura a souvisejici

sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS Utok(m;

pritazeni a aktualizace bezpednostnich opravnéni uzivateldm a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvkd;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potieby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované Sluzby;

2.4 Rizeni provozu a dohledu nad kvalitou poskytované sluzby

2.4.1

Rizeni provozu vychdzi z pozadavkl pfisluénych standard ITIL a norem CSN ISO/IEC
20000.

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi stranami, které se Gcastni poskytovani sluzby;

Ucastniky poskytovani sluzby;

koordinaci zménovych fizeni v rdmci poskytovani sluzby;

personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby.

Podp9ra poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje
zejména:

poskytovani informaci pro posouzeni postupu feSeni nedostupnosti a zavad Sluzby;
procesni Fizeni ziskanych informaci;

SW a personalni zajisténi.



2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpec¢nostni dohled;
e vyhodnocovani SLA specifikované v Katalogovém listu.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

rv s

3.1 Pozadovana meésic¢ni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostredi Poskytovj :ll :XEoéetniho bez::gliéé:::)’ékrgng:?\‘ilzazgniho
rozhrani
Produktivni 99,5 % 99,5 %
Pre-produktivni 95,0 % 95,0 %
Testovaci 95,0 % 95,0 %

Dostupnost sluzby se vypocitad podle nasledujiciho vzorce:

T-N
T

D =100 x

kde

D je dostupnost [%] v daném obdobi.
vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby

nedostupnosti se nezapoditdvaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve ctvrtek od 20:00 do 6:00, a pokud budou mit

¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.




3.2 Pozadované lhity pro obnoveni sluzby

Lhdta pro obnoveni sluzby v hodinach v bézné provozni dobé

Prostredi

Incident kategorie A | Incident kategorie B | Incident kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
Testovaci 24 72 168

Kategorizace incidenti:

Sluzba neni pouZitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funk&ni zdvada znemozfiuje jeho uzivani vétsiné nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zplsobem ohroZuje b&Zny provoz Objednatele vjeho
kategorie A |kli¢ovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické 8kody, a pfi tom neexistuje ndhradni zplsob zajiténi poskytovani
sluzeb tohoto systému.
Incident Sluzba, je ve svych funkcich degradovana tak, ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.
L Ostatni incidenty, které nespadaji do kategorii A nebo B
kategorie C ! )

4 CENA SLUZBY

Rozdéleni sluzby dle
odst. 2 tohoto
katalogového listu

Mésicni cena v K¢ (MF/02)

bez DPH

DPH

s DPH

Mésicni cena v obdobi od

01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

Cena za Cloudové sluzby je stanovena dle skute¢né cerpaného
plnéni za jeden kalendarni mésic poskytovani Cloudovych
sluzeb. Vyuctovani Cloudové sluzby bude provedeno dle

mechanismu, ktery je stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Infra sluzba)

10 439,00

2192,19

12 631,19

2.2 Poskytovani spravy
(Provozni sluzba)

61 446,00

12 903,66

74 349,66

2.3 Zajistovani provozu
bezpecného komunikacniho
rozhrani (Provozni sluzba)

49 597,00

10 415,37

60 012,37

2.4 Rizeni provozu a dohled
nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

120 186,00

25 239,06

145 425,06

Celkova mésicni cena

241 668,00

50 750,28

292 418,28




Cena je stanovena dle skutec¢ného Cerpani Cloudovych sluzeb, tj. jednotek Google Cloud
platform pro jednotlivé Informacni Systémy, resp. jejich jednotliva prostredi.

Poskytovatel bude fakturovat skutecnou cenu za spotfebované jednotky dle faktury
dodavatele. Prilohou faktury je i kopie faktury dodavatele.

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY
Za poruseni kvalitativnich parametrd, tzn. za nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni poZadované Ih{ty pro obnoveni sluzby dle pododst. 3.2, je Objednatel opradvnén
uplatnit vG¢&i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti sluzby dle odst. 2
tohoto katalogového listu.

Smluvni pokuta
za poruseni
parametru Max. vyse smluvni
sluzby v % pokuty v % z celkové
Nazev parametru z celkové mésicni ceny sluzby Zplsob vypoctu
meésicni ceny | vcetné DPH dle odst.
sluzby vcetné 4 tohoto KL
DPH dle odst. 4
tohoto KL
Dostupnost oblasti Sluzby 1 40
N EVEE— za kazdych zapocatych
Doba vyreseni incidentu 1 40 15 minut nad
kategorie A povoleny limit
PN PRI nedostupnosti nebo
E:tlzzc\)/l};;egem incidentu 0,5 15 do_by .vaeéem'
incidentu
Doba vyreseni incidentu 0,1 2.5
kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.
Vyse smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyfeseni incidentu vypocita jako procento z celkové mésicni ceny sluzby dle tabulky
v odst. 4. tohoto katalogového listu.



MF/03 | Provoz informacnich portall

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana v provozni dobé 24x7 hodin.

Celkova doba je rozdélena na dvé &asti, béznou provozni dobu (v kalendarnich dnech od
6:00 hod do 20:00 hod) a rozSifenou provozni dobu (v kalendafnich dnech od 20:00 hod do
6:00 hod).

2 POPIS ROZSAHU SLUZBY

y Obsahem Sluzby je zajisténi bezpeéného produkéniho prostfedi Informacénich portald MF
CR a jeho spolehlivého provozu pomoci cloudovych sluzeb SPCSS (MS Azure).

Prostfedi pro Sluzbu provoz informacnich portali - Platforma x64

Prostiedi CPU RAM (GB)

Celkovy poskytovany rozsah pro obé prostfedi bude
Produktivni Poskytovatel  vykazovat v pravidelnych  mési¢nich
Zpravach o rozsahu a duarovni poskytované sluzby.
Vypocetni vykon a diskovy prostor, resp. jejich zmény,
budou realizovany na jednotlivych prostredich podle
vzdjemné schvalenych pozadavki a v dostateéném
) predstihu prostiednictvim procesi stanovenych v rdmci
Testovaci struktury fizeni provozu (viz Pfiloha ¢.4 Smiouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Celkovy rezervovany vykon 4 000 kreditd

Oblast - cloudové sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba je realizovana prostrednictvim cloudovych sluzeb SPCSS (MS Azure). Architektura
prostfedi je designovana, co se vykonu tyka, jako dynamicky Skalovatelnd a maximalné vyuziva
webapp cloudovych sluzeb SPCSS (MS AZURE).

Poskytovani spravy cloudového prostiedi:

o Instalace a Udrzba certifikatl doporucenych Poskytovatelem aplikace pro zabezpeé&eni
pristupl na servery;

e Upravy vykonnostnich parametrl systému a webapps;

e sprava souborového systému (filesystem, prFistupova prava a zaplnénost datovych
storl);

e testovani zmén provedenych v OS;
e komunikace a fedeni problémi s externi L3 podporou;
e monitorovaci a analyticky nastroj Matomo.

Oblast - Provozni sluzby

2.2 Poskytovani spravy



Sluzba je poskytovana v cloudovém prostiedi SPCSS (MS AZURE) vyuziva sluzeb webapps
a virtualni servery, které bézi na nasledujicich operacnich systémech MS Windows (MS Windows
Server 2016 a vyssi):

instalace a Udrzba certifikdtd doporucenych Poskytovatelem aplikace pro zabezpeéeni
pristupl na servery;

testovani zmén provedenych v OS;
administrace operacnich systému;

aktualizace operacnich systémuU (instalace patchd a security patchl) na zakladé
doporuéeni vyrobce, pozadavkd Objednatele a s ohledem na stabilitu provozu aplikaci;

kontrola existence bezpe&nostnich patcht OS a analyza jejich dopadl na provoz;
provadéni restartd operaénich systému dle pozadavk( Objednatele;
zmény konfiguraci OS;

vyhodnocovani vystupl z monitoringu a reportovani vykonl a zatizeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

profylaxe systému dle harmonogramu v mésicnich intervalech;
soucinnosti s pfipadnou instalaci a konfiguraci nového software;
instalace a Udrzba ovlada&l a firmware hardwaru.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V ramci zajistovani provozu bezpe¢ného komunikacniho rozhrani jsou typicky cerpany

nasledujici aktivity:

pripojeni fedeni z datovych center SPCSS véetné cloud operatort do internetu;

pripojeni feSeni z datovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

firewall a IPS;
aplikacni firewall a loadbalancer;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud' jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro ucely vzdalené spravy aplikace.

Soudasti vy$e uvedenych poloZek je nasledujici podplrna infrastruktura a souvisejici

sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS Utokdm;

pfifazeni a aktualizace bezpe&nostnich opravnéni uzivateldm a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury.

2.4 Rizeni provozu a dohled na kvalitou poskytovanych sluzeb

2.4.1
[ ]
[ ]

2.4.3

Oblast sluzby zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace stran, které se Ucastni poskytovani sluzby;
koordinaci zménovych Fizeni v rdmci poskytovani sluzby;

personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzby.

Podpora poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje
zejména:

poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
procesni fizeni ziskanych informaci;

SW a personalni zajisténi.

Dohled nad kvalitou poskytované sluzby zahrnuje zejména:



e trvaly provozni a bezpecnostni dohled;
e vyhodnocovani SLA specifikovana v Katalogovém listu.

Provoz informacénich portdld musi splfiovat veskeré poZadavky na Vyznamny informaéni
systém dle zakona ¢. 181/2014 Sb. o kybernetické bezpe¢nosti a 0 zméné souvisejicich predpist
(zdkon o kybernetické bezpe&nosti) ve znéni pozd&jdich predpisi a vyhlasky ¢ 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpeé&nosti), véetn& daldich pozadavkl provadécich predpist a nafizeni,
zejména Smérnice SRBI MF. SPCSS je ve vztahu k MF vyznamnym dodavatelem a
provozovatelem informaénich portald.

Bezpecnost a dohledy na urovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru Casti sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systémd;

e zajistovani provozu bezpeéného komunikaéniho rozhrani.

Pravidelnym mési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpeclnosti infrastruktury, ktera je soucasti Zpravy a obsahuje také informace o bezpecnostnim
monitoringu sluzby sluzby MF/09 - Open data podle této pfilohy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické

bezpecnosti Vyznamného informacniho systému a vést o nich bezpecnostni dokumentaci;

e provadét opatfeni dle § 11 ZoKB;

e vést veskeré provozni a bezpecnostni zdznamy infrastruktury, realizovat organizacni

a technickd opatieni pozadovand MF ke sb&ru a vyhodnocovani zaznam@ dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostfedky;

e informovat ManaZera kybernetické bezpec¢nosti MF o zranitelnostech, hrozbach a rizicich

a jejich zvladani a pravidelnych revizi;
¢ hlasit Manazeru kybernetické bezpecnosti o bezpecnostnich hlasenich, kybernetickych

bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbyte¢ného
odkladu;

e hlasit kybernetické bezpecnostni incidenty na Narodni Ufad pro kybernetickou
a informacni bezpecnost formou poZzadovanou VoKB a Manazera kybernetické
bezpe¢nosti MF informovat a hldseni KBI na NUKIB bez zbyte¢ného odkladu
o kybernetickych bezpecnostnich incidentech, a to bezodkladné po jejich detekci;

o realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpec&nostnich incidentd po konzultaci s ManaZerem kybernetické
bezpelnosti MF;

e umoznit pFistup pro uréené osoby Objednatele k fedeni tiketd do systému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam
vzdaleny piistup k zdznamdm tykajicim se IISSP v ndstroji SIEM;

e nakladat s daty, ktera budou smazana v souladu s jejich tcelem a dodrZovat pravidla pro
likvidaci dat;

e v rozsahu sluzby dodrZzovat Smérnice MF a realizovat bezpecnostni opatfeni ve formé
organizacnich a technickych opatfeni i na SPCSS;

e komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

e Tidit bezpecCnostni rizika;
e fidit kontinuitu provozu;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem;



e fidit zmény.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

3.1 Pozadovana mésic¢ni dostupnost prostredi

Dostupnost oblasti sluzby
Prostredi Poskytovani vypocetniho vykonu Zaj is‘l;(t:r‘\,-i':\ii If;g:?hz: r':;ﬂ::i?ého
Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 x

kde

D je dostupnost [%] v daném obdobi.
vyjadfruje fond provozni doby sluzby v daném obdobi.

vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitdvaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve Ctvrtek od 20:00 do 6:00 a pokud budou mit

¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.




3.2 Pozadované lhity pro obnoveni sluzby

L Lhdta pro obnoveni sluzby v hodinach v bézné provozni dobé
Prostred| Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 4 6 24
Testovaci 24 72 168

Kategorizace incidenti:

Incident
kategorie A

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funkéni zdvada znemoZfiuje jeho uzivani vétsiné nebo véem jejim uZivatelGm.
Tento stav kritickym zplsobem ohroZuje b&Zny provoz Objednatele vjeho
kli¢ovych procesech a aktivitdch, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické &kody, a pFi tom neexistuje nahradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.

Incident
kategorie B

Sluzba, je ve svych funkcich degradovan tak, Ze tento stav zdsadné omezuje
bézny provoz Objednatele.

Incident
kategorie C

Ostatni incidenty, které nespadaji do kategorii A nebo B.

4 CENA SLUZBY

Rozdéleni sluzby dle
odst. 2 tohoto
katalogového listu

Mésicni cena v K¢ (MF/03)

bez DPH

DPH

s DPH

Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

Cena za Cloudové sluzby je stanovena dle skutecné cerpaného
plnéni za jeden kalendarni mésic poskytovani Cloudovych sluzeb.
Vyuctovani Cloudové sluzby bude provedeno dle mechanismu,
ktery je stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Infra sluzba)

19 874,00

4 173,54

24 047,54

2.2 Poskytovani spravy
(Provozni sluzba)

48 288,00

10 140,48

58 428,48

2.3 Zajistovani provozu
bezpecného
komunikac¢niho rozhrani
(Provozni sluzba)

62 836,00

13 195,56

76 031,56

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

106 585,00

22 382,85

128 967,85




Rozdéleni sluzby dle Mésicni cena v K¢ (MF/03)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

Celkova meésicni cena 237 583,00 49 892,43 287 475,43

Cena je stanovena dle skutecného cerpani Cloudovych sluzeb, tj. Azure jednotek pro
jednotlivé Informacni Systémy, resp. jejich jednotliva prostredi.

Pro Ucely fakturace Cloudovych sluzeb je stanoveno, Zze 1 Azure Jednotka = 1 Euro. Kurz Euro
dle nadkupu Azure Jednotek Poskytovatelem je stanoven na 25,155 K¢E/Euro aje pro Objednatele
zavazny, pokud nebude ze strany Poskytovatele oznamen Objednateli novy kurz Euro za nakup
Azure jednotek, a to prostfednictvim pfislusného Zdznamu. Vkazdém meési¢nim Zaznamu bude
Poskytovatelem uveden kurz Euro, za ktery byly nakoupeny predmétné Azure jednotky a tento
kurz je pro Smluvni strany zavazny. Poskytovatel se zavazuje v Zaznamu vzdy uvést konkrétni
den, ke kterému doslo ke zméné kurzu Euro. Pro vylouceni pochybnosti Smluvni strany vyslovné
uvadeéji, Ze tato zmé&na kurzu neni diivodem k uzavfeni dodatku ke Smlouvé a bude provedena
jednostranné ze strany Poskytovatele.

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Smluvni pokuta za
poruseni parametru
sluzby v % z celkové
mésicni ceny sluzby
vcetné DPH dle odst. 4

Max. vyse smluvni
pokuty v % z
celkové mésicni ceny| Zpdsob vypoctu
sluzby vcetné DPH
dle odst. 4 tohoto KL

Nazev parametru

tohoto KL

Dostupnost prostredi 1 40 )

— za kazdych
Doba vyreseni zapotatych 15
o . 1 40
incidentu kategorie A minut nad povoleny
Doba vyFegeni 05 /s limit nedostuEJnS)sti,
incidentu kategorie B 4 nebo doby vyreseni

incidentu

Doba vyreseni 0,1 2.5

incidentu kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

Vyse smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni

doby vyfreSeni incidentu vypocitd jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4 tohoto katalogového listu.



MF/04 | Kapacita HSM (Hardware Security Module)

1 REZIM POSKYTOVANI SLUZBY

Sluzba HSM pro IISSP a resortni PKI podle tohoto katalogového listu bude poskytovana
v rezimu 24x7 hodin. Celkovd doba je rozdélena na dvé casti, béznou provozni dobu
(v kalendarnich dnech od 6:00 hod do 20:00 hod) a rozsSifenou provozni dobu (v kalendarnich
dnech od 20:00 hod do 6:00 hod).

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby kapacita HSM pro IISSP a resortni PKI je zajiSténi bezpecného
produkéniho prostredi subsystému a jeho spolehlivého provozu.
Pro kryptografické operace jsou vyuzity HSM typu Thales nCipher 1500+ nebo novéjsi,
s kapacitou az 1260 transakci za vtefinu pri 256bit délce Sifrovaciho klice a mozného poctu 20
klientskych stanic.
Pro Sifrovaci operaci mize byt vdaném HSM modulu poskytnuta operatorska karta, kterd
umoznuje pouzit Sifrovaci klice ulozené na aplikac¢nim serveru Objednatele.

Oblast - Infra sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovdna prostfednictvim virtudlnich serverl, komunikujicich s moduly
HSM realizujici kryptografické operace. Garantované parametry vykonu jsou uvedeny
v nasledujici tabulce:

Prostredi pro provoz HSM

Garantovany podpisovy vykon (tps) RSA pro klice doporu¢ené NIST

2048 bit 450
4096 bit 190
Garantovany podpisovy vykon (tps) pro eliptické kfivky ECC pro NIST doporucené klice

256 bit 1260
Garantovany pocet pFistupujicich klientl 5

Oblast - Provozni sluzby

2.2 Poskytovani spravy HSM
Sluzba zahrnuje nasledujici ¢innosti:

e administrace systémd, tzn. incident management, problem management a change
management (vyjma projektovych zmén);

e aktualizace (instalace patchl a security patchd) na zdkladé doporuéeni vyrobce,
pozadavki Objednatele a doporuceni bezpe&nostnich autorit s ohledem na stabilitu
provozu, bezpecnost a dostupnost aplikaci;

e kontrola existence bezpe&nostnich patchi a analyza jejich dopadl na provoz;

e vyhodnocovani vystupl z monitoringu a reportovani vykond a zatizeni (expertni
konzulta¢ni prace nad vystupy, které jsou soucasti bézného provozu);

o profylaxe systému dle harmonogramu v mésicnich intervalech;

e soudinnosti s pfipadnou instalaci a konfiguraci nového software;

e instalace a udrzba certifikdtl doporuéenych dodavatelem aplikace pro zabezpeéeni
pristupl;

e sprava lokalnich uZivatelskych Gétd;

e Upravy vykonnostnich parametr systému;

e sprava souborového systému (filesystem, pfistupova prava a zaplnénost);

e soucinnost pfi testech obnovy kli¢d.



2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V rdmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky &erpany
nasledujici aktivity:
e pripojeni reseni z datovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

o firewall a IPS;
o aplikacni firewall a loadbalancer;

e VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soucasti vyde uvedenych poloZek je nésledujici podplrna infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz bezpecného propojeni:

e plné redundantni sitova infrastruktura Poskytovatele;

e pfifazeni a aktualizace bezpeé&nostnich opravnéni uzivatelim a zafizenim v siti;

o aktualizace a opravy prvki{ sitfové infrastruktury.

Soudasti vyde uvedenych poloZek je nasledujici podplirna infrastruktura a souvisejici sluzby,
které jsou nezbytné pro provoz bezpecného propojeni:

e plné redundantni sitova infrastruktura Poskytovatele;

e ochrana proti DoS a DDoS Utokim;

e pfifazeni a aktualizace bezpe&nostnich opravnéni uZivatelim a zafizenim v siti;

e aktualizace a opravy prvki sitové infrastruktury;

e vyhodnocovani a optimalizace vykonu sité a sitovych prvk{;

o zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potfeby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci.

e fizeni provozu a dohled nad kvalitou poskytované sluzby;
e fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavk{
pfisluénych standard( ITIL a norem CSN ISO/IEC 20000.
2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1 Oblast sluzby zahrnuje predevsim:
e koordinaci provozu HW a SW;
e fizeni v oblasti rizik a kvality;
e fizeni komunikace se vSsemi stranami, které se podileji na poskytovani sluzby;
e koordinaci zménovych fizeni v rdmci poskytovani sluzby;
e personalni zajisténi Fizeni provozu sluzby zahrnuje obsazeni role vedouciho provozu
sluzeb.
2.4.2 Podp9ra poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu reseni nedostupnosti a zavad sluzby;
e procesni Fizeni ziskanych informaci;
e SW a personalni zajisténi.
2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
e vyhodnocovani SLA specifikované v Katalogovém listu.

2.4.4 Bezpecnost a dohledy na Grovni infrastruktury

Sluzba obsahuje bezpecnostni a provozni dohled na Urovni odpovidajici charakteru casti
sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systéma;



e zajistovani provozu bezpeéného komunikacniho rozhrani.

Sluzba poskytuje pfimou podporu provozu IISSP a musi splfiovat veskeré pozadavky na
informacni systém Kritické informacni infrastruktury dle zdkona ¢. 181/2014 Sb. o kybernetické
bezpeénosti a 0 zmé&né souvisejicich predpisti (zakon o kybernetické bezpeénosti) ve znéni
pozdé&jsich predpisi a vyhlasky &. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpelnosti a likvidaci dat (vyhldgka o kybernetické bezpe&nosti), véetné daldich pozadavki
provadécich predpisi a nafizeni, zejména Smérnice SRBI MF. SPCSS je ve vztahu k MF
vyznamnym dodavatelem HSM modull. Zprdva o stavu bezpeénosti infrastruktury HSM moduld
je integralni soucasti zpravy ke sluzbé MF/01.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazeji ze shora uvedené legislativy:

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacniho systému kritické informacni infrastruktury a vést o nich
bezpecnostni dokumentaci;

e provadét opatreni dle § 11 ZoKB;

e vést veskeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni
a technicka opatfeni poZadovana MF ke sb&ru a vyhodnocovani zédznami dle vyhlasky
¢. 82/2 018 Sb. vlastnimi prostredky;

e informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizich;

e hlasit Manazeru kybernetické bezpecnosti MF o bezpecnostnich hlasenich, kybernetickych
bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbytecného
odkladu;

e hlasit kybernetické bezpecCnostni incidenty na Narodni Ufad pro kybernetickou
a informacni  bezpecnost formou poZadovanou VoKB a ManaZzera kybernetické
bezpecnosti MF informovat a hlaSeni KBI na NUKIB bez zbytec¢ného odkladu;

o realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpecnostnich incidentl po konzultaci s ManaZera kybernetické
bezpecnosti MF;

e umoznit pFistup pro uréené osoby Objednatele pro fedeni tiketl do systému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam
vzdaleny piistup k zdznamdm tykajicim se sluzby v ndstroji SIEM;

e nakladat s daty sluzby uréenymi k likvidaci v souladu s jejich U¢elem a dodrzovat pravidla
pro likvidaci dat;

e v rozsahu sluzby dodrZzovat Smérnice MF a realizovat bezpecnostni opatfeni ve formé
organizacnich a technickych opatfeni i na SPCSS;

e komunikovat s MF kybernetické bezpecCnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

e Tidit bezpecnostni rizika sluzby;
e Fidit kontinuitu provozu sluzby;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem;

e Tidit zmény.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY
3.1 Pozadovana mésicni dostupnost oblasti sluzby

Prostiedi Dostupnost oblasti sluzby




Poskytovani vypocetniho Zajistovani provozu bezpeéného
vykonu komunikacniho rozhrani
Produktivni 99,5 % 99,5 %
Pre-produktivni 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 %
Testovaci 95,0 % 95,0 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 x
T
kde
D je dostupnost [%] v daném obdobi.
T vyjadruje fond provozni doby sluzby v daném obdobi.
N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby

nedostupnosti se
mimoradné odstavky.

nezapoditavaji

pravidelné

odstavky

schvalené

Servisni okna poskytované sluzby jsou ve Ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhiity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v hodinach v bézné provozni dobé
Prostredi - - - - - -
Incident kategorie A | Incident kategorie B | Incident kategorie C
Produktivni 4 6 24
Pre-produktivni 24 72 168
Vyvojové 24 72 168
Testovaci 24 72 168

Kategorizace incident:

Sluzba neni pouzitelnd ve svych zdkladnich a klicovych funkcich, a pfritom
tato funkéni zdvada znemoziuje jeho uzivani vétSiné nebo vSem jejim
Incident uzivateldm. Tento stav kritickym zplsobem ohroZuje bé&Zny provoz
kategorie A Objednatele vjeho kli¢ovych procesech a aktivitdch, pfipadné& zplsobuje
vétsi finanéni nebo jiné kritické $kody, a pfi tom neexistuje nahradni zptsob
zajisténi poskytovani sluzeb tohoto systému.
Incident Sluzba, je ve svych funkcich degradovan tak, Ze tento stav zésadné omezuje
kategorie B bézny provoz Objednatele.
T Ostatni incidenty, které nespadaji do kategorii A nebo B
kategorie C ! )

3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhity pro

obnoveni sluzby v Produkénim prostfedi provozovaném v dobé konani

planovaného a odsouhlaseného Disaster Recovery testu (komponenty Sluzby 2.1 Poskytovani



vypocletniho vykonu a 2.3 zajistovani provozu bezpeéného komunikacniho rozhrani) jsou stejné
jako v testovacim prostredi, tedy:

Incident kategorie A 24 hodin v bézné provozni dobé

Incident kategorie B 72 hodin v bézné provozni dobé

Incident kategorie C 168 hodin v bézné provozni dobé




4 CENA SLUZBY

Rozdéleni sluzby dle
odst. 2 tohoto
katalogového listu

v v s
Mesicni

cena v K¢ (MF/04)

bez DPH

DPH

s DPH

Mésic¢ni cena v obdobi o

d 01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu
(Infra sluzba)

467 775,00

98 232,75

566 007,75

2.2 Poskytovani spravy
HSM
(Provozni sluzba)

49 324,00

10 358,04

59 682,04

2.3 Zajistovani provozu
bezpecného
komunikac¢niho rozhrani
(Provozni sluzba)

40 053,00

8411,13

48 464,13

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

27 283,00

5729,43

33012,43

Celkova mésicni cena

584 435,00

122 731,35

707 166,35

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za porudeni kvalitativnich parametrl, nedodrzeni pozadované mési¢ni dostupnosti dle
pododst. 3.1 a Ih{ty pro obnoveni sluzby dle pododst. 3.2, je Objednatel opravnén uplatnit vici
Poskytovateli smluvni pokutu vystavenou za jednotlivé oblasti sluzby dle odst. 2 tohoto

katalogového listu.

Nazev parametru

Smluvni pokuta
za poruseni
parametru

sluzby v % z
celkové mésicni
ceny sluzby

Max. vyse smluvni
pokuty v % z celkové
meésicni ceny sluzby
vcéetné DPH dle odst.

Zplsob vypoctu

kategorie C

vcéetné DPH dle 4 tohoto KL
odst. 4 tohoto
KL
Dostupnost oblasti Sluzby 1 40
Doba vyfFedeni incidentu 1 40 za kazdych zapocatych
kategorie A 15_m_|nut nad povole_ny
limit nedostupnosti

Doba vyfesSeni incidentu 05 15 nebo doby vyreseni
kategorie B ! incidentu
Doba vyreseni incidentu 0,1 2.5

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.
VySe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni

doby vyreSeni incidentu vypocitd jako procento z celkové mési¢ni ceny sluzby dle tabulky
v odst. 4 tohoto katalogového listu.



MF/05 | Zajisténi a provoz produkcniho prostredi IS APAO

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana pro produktivni prostredi IS APAO v rezimu 24x7 hodin.

Celkova doba je rozdélena na dveé ¢asti, béznou provozni dobu (v kalendafnich dnech od 6:00
hod do 20:00 hod) a rozsifenou provozni dobu (v kalendarnich dnech od 20:00 hod do 6:00
hod).

Testovaci/referencni prostfedi bude poskytovano v rezimu 8x5 hodin ve zkracené provozni
dobé, tj. v pracovnich dnech od 8:00 do 16:00 hod. Pro Ulely vyhodnoceni SLA ,Lhlta pro
obnoveni sluzby v bézné provozni dobé v hodinach" je u testovaciho/referencniho prostredi
béZna provozni doba od 8:00 do 16:00 hod.

Sluzba bude poskytovana v ramci On-premise datovych center SPCSS.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby Zajisténi a provoz produkéniho prostiedi pro IS APAO v rezimu podle odst. 1
tohoto Katalogového listu je zajisténi bezpecného a spolehlivého provozu tohoto prostredi.
V terminu zahajeni poskytovani sluzby Zajisténi a provoz prostfedi pro IS APAO podle tohoto
katalogového listu ma MF k dispozici HW infrastrukturu uvedeného prostredi pro provoz IS APAO.

Oblast - Infra sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovana prostiednictvim zdrojl vypocetniho vykonu x64 - VMWare, které
maji dostatecny vypocetni vykon pro provozovani IS APAO a pozadovanou dostupnost.

Architektura infrastruktury umoznuje pro vSechny prvky (servery, storage i komunikace)
standardni skalovani vertikalné i horizontalné s minimalnim dopadem na provoz.
2.1.1 Vypocetni vykon na platformé x64

Vypocetni vykon na platformé x64 — VMWare je poskytovan na technologiich Intel Xeon E5-
2630 v4 a vySsi skrze optimalizované virtualni servery s operacnimi systémy Windows nebo
Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.
Alokace je realizovana prostiredky virtualizacni platformy a je v odpovédnosti Poskytovatele.



Prostiedi pro provoz IS APAO - Platforma x64

Prostiedi CPU RAM (GB) D'Sk°‘(’é|;’)"°5t°"
Produktivni Celkovy poskytovany vykon pro jednotlivd prostfedi bude

Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany
Testovaci/Referenéni na jednotlivych prostifedich podle vzajemné schvalenych
pozadavkl a v dostate¢ném predstihu prostfednictvim
procest stanovenych v rdmci struktury Fizeni provozu (viz
Priloha ¢.4 Smlouvy).

Celkovy rezervovany vykon 48 128 21 000

2.1.2 Poskytovani zalohovacich kapacit

ZpUsob realizace zalohovani respektuje poZadavky na dostupnost, vykonnost a umozfiuje
vyuzit moznosti HW a technologii produkéniho prostfedi IS APAO, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zaji$té&ni SLA. Standardem je zalohovani operaénich systémd, vybranych
souborovych systémU a databazi.

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a adrzby HW

2.2.1 Poskytovani spravy operacnich systémii
Sluzba je poskytovana na nasledujicich operacnich systémech:
e MS Windows: MS Windows Server Datacenter 2016 a vySsi;
e RedHat 8.1 a vyssi.

Predpokladem sluzby pro licencované operacni systémy je zajisténi licence a maintenance
0Os.

Soudasti sluzby neni implementace a sprava aplika¢nich komponent operacnich systémd,
respektive aplikacniho SW pfibaleného k zadkladnimu OS, jako jsou napfiklad web servery,
aplikaéni servery, middleware, nebo adresafové sluzby pro ucely spravy aplikaénich uZivateld.
Sluzba zahrnuje nasledujici ¢innosti:
e administrace operacnich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplika¢nich komponent - viz vyse);

e aktualizace opera¢nich systémid (instalace patchl a security patchl) na zdkladé
doporuéeni vyrobce, pozadavkl Objednatele a doporudeni bezpeé&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

o kontrola existence bezpeénostnich patcht OS a analyza jejich dopadd na provoz;

e provadéni restartd operaénich systémd dle poZzadavkl Objednatele;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupd z monitoringu

a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez a analyzy monitoringu prostredi;

e soucinnosti s pripadnou instalaci a konfiguraci nového software;



instalace a Udrzba certifikdtd doporudenych dodavatelem aplikace pro zabezpeéeni
v o
pristupu na servery;

Upravy vykonnostnich parametrd systému;

sprava souborového systému (filesystem, pristupova prava a zaplnénost);
testovani zmén provedenych v OS;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pri testovani aplikaci (napr. aplika¢ni nebo zatézové testy aplikaci);
soucinnost pti Fedeni problému aplikaci.

Pfredpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

Uucty s administratorskymi pravy jsou v rukach Poskytovatele. Pridéleni vyssich prav
uZivatelskym nebo aplikaénim G¢tim Objednatele probihd formou nastrojd typu sudo
nebo jsou Fizeny pracovniky Poskytovatele. Ve vsSech pripadech podléhd schvaleni
ze strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci operac¢niho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:

PostgreSQL 14.x a vysSsi.

Predpokladem sluzby pro licencované databdzové systémy je =zajisténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

administrace databdzovych systémd, tzn. incident management, problem management
a change management;

aktualizace databdzovych systém( (instalace patchl a security patchl) na zakladé
doporuéeni vyrobce, pozadavkl Objednatele a doporudeni bezpeé&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost databazi;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonl a zati¥eni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezl a analyzy monitoringu prosttedi;

Upravy vykonnostnich parametrd databaze;

testovani zmén provedenych v databazi;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatéZzové testy aplikaci);
soucinnost pii Fedeni problému aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. PFidéleni vysSich prav
uZivatelskym nebo aplikaénim U&tim Objednatele je Fizeno pracovniky Poskytovatele.
Ve vsSech pripadech podléha schvaleni ze strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani



V radmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky c&erpany
nasledujici aktivity:

pripojeni feSeni zdatovych center SPCSS do internetu. Internetova konektivita je
primarné& realizovdna ptipojenim do dvou nezavislych uzlG NIX dvéma nezavislymi
optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni FeSeni zdatovych center SPCSS do GOVBONE. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer F5;

VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soucasti vySe uvedenych poloZek je ndsledujici podpdrnd infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS Utokdim;

pfifazeni a aktualizace bezpe&nostnich opravnéni uzivateldm a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvkd;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potreby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;

Fizeni provozu a dohledu nad kvalitou poskytované sluzby vychdzi z pozadavk{
pFisludnych standardd ITIL a norem CSN ISO/IEC 20000.

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;

koordinaci zménovych Fizeni v rdémci poskytovani sluzby.

Podpora poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje
zejména:

poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
procesni Fizeni ziskanych informaci;

SW a personalni zajisténi.

Dohled nad kvalitou poskytované sluzby zahrnuje zejména:

trvaly provozni a bezpecnostni dohled;

vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS spliiuje veskeré pozadavky na provozovani IS APAO ktery je
klasifikovany jako Vyznamny informacni systém dle zakona ¢. 181/2014 Sb. o kybernetické
bezpelnosti a o zméné souvisejicich pfedpisi (zdkon o kybernetické bezpelnosti) ve znéni
pozd&jdich predpist a vyhladky & 82/2018 Sb., o bezpe&nostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpelnosti a likvidaci dat (vyhlagka o kybernetické bezpe&nosti), véetné daldich pozadavki
provadécich predpisdi a nafizeni. SPCSS je ve vztahu k MF vyznamnym dodavatelem
a provozovatelem technickych prostiedkd IS APAO.



Bezpecnost a dohledy na Urovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru casti sluzby:

poskytovani vypocetniho vykonu;

poskytovani spravy operacnich systému;

poskytovani spravy databazi;

zajistovani provozu bezpeéného komunikacniho rozhrani.

Pravidelnym mési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu

bezpecnosti infrastruktury, ktera je soucasti Zpravy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb pIlné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti Vyznamného informacniho systému a vést o nich bezpec¢nostni dokumentaci;

provadét opatfeni dle § 11 ZoKB;

vést veskeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni
a technicka opatFeni pozadovand MF ke sb&ru a vyhodnocovani zédznami dle vyhladky
¢. 82/2018 Sb. vlastnimi prostfedky;

informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

hlasit Manazeru kybernetické bezpecnosti MF o bezpecnostnich hlasenich, kybernetickych
bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbytecného
odkladu;

hlasit kybernetické bezpecCnostni incidenty na Narodni Gfad pro kybernetickou
a informacni  bezpecnost formou poZadovanou VoKB a ManaZera Kkybernetické
bezpec¢nosti MF informovat a hldSeni KBI na NUKIB bez zbyte¢ného odkladu o
kybernetickych bezpecnostnich incidentech, a to bezodkladné po jejich detekci;
realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpeé&nostnich incidentl po konzultaci s Manazerem kybernetické
bezpecnosti MF;

umoznit pristup pro uréené osoby Objednatele k FeSeni tiketd dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam
vzdaleny pfistup k zaznamim tykajicim se IS APAO v nastroji SIEM;

komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

ridit bezpecnostni rizika IS APAO;

rFidit kontinuitu provozu IS APAO;

predadvat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY
3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostfedi Poskytovani vypoéetniho Zajistovani provozu bezpeéného
vykonu a zalohovacich kapacit komunikacniho rozhrani
Produktivni 99,5 % 99,5 %
Testovadi/ 95,0 % 95,0 %
Referencni ! !

Nedostupnost sluzby zplsobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostredi pro provoz IS APAO se pocitd od okamziku zahajeni
nedostupnosti IS APAO pro koncové uzivatele do okamziku odstranéni této zavady. V pripadeg,




Zze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti IS APAO pro koncové
uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku SPCSS.

Nedostupnost sluzby zplisobena softwarovou zavadou infrastruktury IS APAO
(nastaveni systému, pravidla a prostupy firewalu, apod.) se pocitd od okamziku nahlaseni
nedostupnosti IS APAO pro koncové uzivatele do okamziku odstranéni této zavady.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

kde

T-N
D =100 x
T

je mési¢ni dostupnost [%] v daném obdobi.
vyjadfuje fond provozni doby sluzby v daném obdobi.

vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel Zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhiity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v béZzné provozni dobé v hodinach

Prostfedi Incident kategorie | Incident kategorie | Incident kategorie
A B (o

Produktivni 4 6 24

Testovaci/Referencni 24 72 168

Kategorizace incidentii:

Sluzba neni pouzitelna ve svych zakladnich a kli¢ovych funkcich, a pfitom tato
funkéni zdvada znemoZfiuje jeho uzivani vétsiné nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zplsobem ohroZuje bé&Zny provoz Objednatele vjeho
kategorie A |klicovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické $kody, a pfi tom neexistuje nahradni zplsob zajisté&ni poskytovani
sluzeb tohoto systému.
Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zdasadné omezuje
kategorie B |bézny provoz Objednatele.
e Ostatni incidenty, které nespadaji do kategorii A nebo B
kategorie C ! )

3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostiedi, tedy:



Lhdta pro obnoveni sluzby v bézné provozni dobé v dobé konani

Prostredi planovaného a odsouhlaseného Disaster Recovery testu

Incident kategorie A Incident kategorie B Incident kategorie C

Produktivni 24 72 168

4 CENA SLUZBY

Rozdéleni sluzby dle Mésiéni cena v K& (MF/05)
odst. 2 tohoto
katalogového listu bez DPH DPH | s DPH

Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu a

A , . 70 191,00 14 740,11 84 931,11
zalohovacich kapacit
(Infra sluzba)
2.2 Poskytovani spravy,
servisni podpory SW a 55 830,00 11 724,30 67 554,30

udrzby HW
(Provozni sluzba)
2.3 Zajistovani provozu

bezpecneho , 261 829,00 54 984,09 316 813,09
komunikacniho rozhrani

(Provozni sluzba)

2.4 Rizeni provozu a
dohled nad kvalitou

, v 92 322,00 19 387,62 111 709,62
poskytovanych sluzeb
(Provozni sluzba)
Celkova mésicni cena 480 172,00 100 836,12 581 008,12

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY
Za porudeni kvalitativnich parametrd, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni pozadované l|hdty pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za
poruseni Max. vyse smluvni
parametru sluzby pokuty v %
Nazev parametru v O{O ’zvcglkové z celkove mesicni Zplsob vypoctu
mesicni ceny ceny sluzby vcetné
sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40 za kazdych
. v zapocatych 15 minut
lI?oba vyreseni incidentu 1 40 nad povoleny limit
ategorie A .
nedostupnosti nebo
Doba vyFedeni incidentu 0.5 15 doby vyfeseni
kategorie B g incidentu




Doba vyresenl incidentu 0,1 2.5
kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech SLA
u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VysSe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyfreSeni incidentu vypocitéd jako procento z celkové mésic¢ni ceny sluzby dle tabulky
v odst. 4 tohoto katalogového listu.



MF/06 | Zajisténi a provoz produkcniho prostredi AISG

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana v rezimu 24x7 hodin.

Provozni doba pro ucely méreni SLA pro produktivni prostfedi DaS a ELK je v rezimu 24x7
hodin. Béznda provozni doba pro Ucely méreni SLA pro produktivni prostfedi AM je v kalendarnich
dnech od 6:00 hod do 20:00 hod.

Testovaci prostredi, vyvojové prostiedi a preproduktivni/playground prostiedi bude
poskytovano pouze v rezimu 8x5 hodin ve zkracené provozni dobé, tj. v pracovnich dnech od
8:00 hod do 16:00 hod.

Sluzba se sklada z nasledujicich prostredi:

e AISG Dozorova a Spravni (DaS):
o Produktivni prostfedi;
o Preproduktivni/Playground prostredi;
o Testovaci prostiedi.
e AISG Analyticky modul (AM):
o Produktivni prostredi;
o Testovaci prostredi;
o Playground prostredi;
o Vyvojové prostiedi (platforma Power).
e AISG ELK:
o Produktivni prostfedi;
o Testovaci/Vyvojové prostredi.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby Zajisténi a provoz produkcniho prostredi AISG v rezimu podle odst. 1 tohoto
Katalogového listu je zajisténi bezpecného produkéniho prostfedi AISG a jeho spolehlivého
provozu. V terminu zahajeni poskytovani sluzby Provoz AISG podle tohoto katalogového listu
ma MF k dispozici HW infrastrukturu produkéniho prostiedi pro provoz AISG, ktera je popsana
v jednotlivych oblastech sluzby.

Oblast - Infra sluzba

2.1 Poskytovani vypocetniho vykonu a zalohovacich kapacit

Infra sluzba bude realizovana prostiednictvim virtudlnich server(, které maji dostateény
vypocetni vykon pro AISG a pozadovanou dostupnost napfi¢ nékolika platformami, které jsou
provozovany v ramci on-premise datovych center SPCSS.
2.1.1 Vypocetni vykon na platformé Power

Vypocetni vykon na RISC platformé Power je poskytovan na technologii platformy Power8
a vyssi,

V kazdém datovém centru jsou umistény servery pSeries. Jednotlivé servery maji minimalné
2 CPU sockety.

Platforma vypocletniho vykonu nema interni disky, je pfipojena ke sluzbam poskytovani
diskovych prostorl (definice sluZzeb poskytovani diskového prostoru STOR1). Konektivita
k diskovému ulozisti je zajisténa pomoci redundantniho FibreChannel (FC) propojeni.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.

2.1.2 Vypocetni vykon na platformé x64 VMWare

Vypocetni vykon na platformé x64 je poskytovan na technologiich Intel Xeon E5-2630 v4
a vysSi skrze optimalizované virtualni servery s operacnimi systémy Windows nebo Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru vCetné racku a energie.



Alokace je realizovana prostredky virtualiza¢ni platformy a je v odpovédnosti Poskytovatele
infrastruktury.

2.1.3 Vypocetni vykon na platformé x64 AzureStack

Vypocetni vykon na platformé x64 AzureStack je poskytovan v ramci obou datovych center
SPCSS, na technologiich Intel® Xeon® Gold 6248 a vyssi skrze optimalizované virtualni servery
Cisco UCS C2420 M5. V cené sluzby je zahrnuto i umisténi v datovém centru vcetné racku
a energie.

Alokace vypocetniho vykonu je realizovana prostfedky virtualizacni platformy a je
v odpovédnosti Poskytovatele infrastruktury.

2.1.4 Celkové vykonnostni parametry vSech prostiedi on-premise AISG jsou uvedeny
v nasledujicich tabulkach:

Prostiedi pro provoz DaS - Platforma x64 VMWare

Prostredi vCPU VRAM STORAGE (GB)

Produktivni prostredi ) o _ o L
Celkovy poskytovany vykon pro jednotliva prostredi bude

Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
Preproduktivni/Playground diskovy prostor, resp. jejich zmény, budou realizovany na
prostfedi*) jednotlivych prostfedich podle vzajemné schvalenych
pozadavk( a v dostate¢ném predstihu prostfednictvim
procest stanovenych v rdmci struktury Fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Testovaci prostredi

Celkovy rezervovany vykon 254 644 26 371

Playground a preproduktivni prostredi sdili stejnou

2 B3
Poznamka*) infrastrukturu.




Prostiedi pro provoz AM - Platforma x64 VMWare

Prostredi

vCPU VRAM

STORAGE (GB)

Produktivni prostfedi

Testovaci prostredi

Playground prostredi

Celkovy poskytovany vykon pro jednotliva prostredi bude
Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany na
jednotlivych prostfedich podle vzajemné schvalenych
pozadavk(l a v dostate¢ném predstihu prostfednictvim
procest stanovenych v rdmci struktury Fizeni provozu (viz
Pfiloha ¢. 4 Smlouvy).

Celkovy rezervovany vykon

84 248 16 280

Prostredi pro provoz AM - Platforma Power

Prostredi

vCPU VRAM STORAGE (GB)

Produktivni prostredi

Testovaci prostredi

Playground prostredi

Vyvojové (development)
prostredi

Celkovy poskytovany vykon pro jednotliva prostfedi bude
Poskytovatel vykazovat v pravidelnych mésic¢nich Zpravach
o rozsahu a urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany na
jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostateéném predstihu prostfednictvim
proces( stanovenych v ramci struktury Fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Celkovy rezervovany vykon 35 1314 929 758
Prostiedi pro provoz ELK - Platforma x64 AzureStack
Prostiedi vCPU LIN VRAM (GB)

Produktivni prostredi

Testovaci prostfedi/Vyvojové
prostiedi*)

Celkovy rozsah pro vSechna prostfedi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavk(l a v dostate¢ném pFedstihu prostifednictvim
procest stanovenych v rdmci struktury fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Celkovy rezervovany vykon

96 336

Poznamka*)

V rdmci testovaciho prostfedi je provozovano i prostredi
VYyVOjoveé.

2.1.5 Poskytovani diskovych a zalohovacich kapacit

Diskové kapacity jsou poskytovany v ramci platformy x64 AzureStack prostfednictvim zdrojt
StorageAccount a Managed disks v nasledujicim rozlozeni:

Storage (GB) pro ELK




) ) Managed disks
Prostredi Ulozisté STOR1 Ulozisté S3 - x64
AzureStack

Celkovy rozsah pro vsechna prostfedi bude Poskytovatel
Produktivni prostredi vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
Urovni poskytované sluzby. Diskovy prostor, resp. jeho
zmény, budou realizovany na jednotlivych prostfedich podle
vzdjemné schvalenych pozadavkl a v dostate¢ném
predstihu prostfednictvim procest stanovenych v rdmci
struktury fizeni provozu (viz Pfiloha €. 4 Smlouvy).

Testovaci prostifedi/Vyvojové
prostredi*)

Celkovy rezervovany objem 31 000 26 000 61 120

V ramci testovaciho prostredi je provozovano i prostredi

Poznamka *) vivojove

Zplsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoziiuje
vyuzit moznosti HW a technologii x64 AzureStack prostfedi datovych center SPCSS, zejména
diskovych poli a paskovych knihoven. Zalohovaci systém v ramci datovych center SPCSS
realizuje zalohovani stanovenym zplisobem a reZimem nutnym k zajisténi SLA. Standardem je
zalohovani operaénich systémul, vybranych souborovych systéml, Name Space Kubernetes
clustert a databazi.

Zalohovani pro vSechny moduly AISG - standard SPCSS (Mimo produkc¢nich prostredi
AISG AM a DaS, které jsou popsané nize):

VSechny systémy se pravidelné denné zalohuji.

V ramci poskytovani sluzby zalohovani poskytuje Poskytovatel sluzby s nasledujicimi
parametry:

RTO 24 hodin

se tyka obnovy do velikosti 1 TB. Nad 1 TB je obnova v zavislosti na velikosti obnovovanych
dat adekvatné prodlouzena, pokud se Smluvni strany nedohodnou jinak.

RPO 24 h

maximalni pFipustna ztrata dat je 24 hodin, pokud se Smluvni strany nedohodnou jinak.
Zalohy jsou spoustény pravidelné dennég, pokud se se Smluvni strany nedohodnou jinak.
Standardni retence dat je 30 dni, resp. 28 dni pro databazové zalohy.

Definice:

RPO (Recovery Point Objective) - definuje, ke kterému bodu z minulosti Ize obnovit data,
respektive udava maximalni dobu vypadku, a tedy i ztraty dat. RPO je tak klicovym
ukazatelem dostupnosti dat.

RTO (Recovery Time Objective) - vyjadfuje maximalni dobu, za kterou by mélo dojit k
zotaveni po vypadku. Jedna se tak o dlleZity ukazatel uréujici Grover sluzby.

Specifické parametry RPO a RTO pro modul AISG DaS produkéni prostiedi:

L Predpokladany
Typ zalohy zdrojovych RPO T
maximalni RTO
serverti/db
Souborova na urovni VMW <1500 GB 24 hod 5 hod
Souborova na urovni VMW <100 GB 24 hod 2 hod
DB postgres <400 GB <30 min 5 hod




DB postgres <100 GB <30 min 2 hod

Dobu RTO neni mozné méfit jenom jako prostou dobu obnovy dat, je treba zapocist i dobu
piipadného vytvareni nové infrastruktury, instalace OS, aplikace, vytvoreni uZivateld,
koordinace praci s dodavatelem aplikace atp. Za pfedpokladu Ze se bude jednat o prostou
obnovu dat bez nutnosti dal$ich sou¢innosti pak mdze byt doba obnovy niz&i nez garantovana.

Specifické parametry RPO a RTO pro modul AISG AM produk¢ni prostredi:

Objem & 2 Y
Typ zalohy zdrojovych RPO ;r:;ﬁéﬁfid;%
servert/db

Offline (Souborova zaloha
DB Postgres) pro DWH 24 hod 72 hod
AMP1, AMD2

50 000 - 70 000
GB

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a adrzby HW

2.2.1 Poskytovani spravy operacnich systémi
Sluzba je poskytovana na nasledujicich operacnich systémech:

RedHat 7.0 a vyssi;
MS Windows: MS Windows Server Datacenter 2016 a vyssi;
Kubernetes cluster 1.23 a vyssi.

Predpokladem sluzby pro licencované operacCni systémy je zajisténi licence a maintenance

0s.

Souddsti sluzby neni implementace a sprava aplika¢nich komponent operacnich systémda,
respektive aplikacniho SW pribaleného k zakladnimu OS, jako jsou napfiklad web servery,
M v . 7 v r v 7 v 7 . v s V. o]
aplika¢ni servery, middleware, nebo adresarove sluzby pro ucely spravy aplikac¢nich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:

administrace opera¢nich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplika¢nich komponent - viz vyse);

aktualizace operaénich systémQ (instalace patchl a security patchl) na zékladé
doporucéeni vyrobce, pozadavk( Objednatele a doporuéeni bezpelnostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

upgrade operacniho systému bude vzdy feSen zménovym Fizenim, vlastni upgrade je
soucasti ceny, v ramci servisniho zasahu mohou vzniknout vicenaklady, které nejsou
zahrnuty v cené sluzby;

kontrola existence bezpeé&nostnich patchl OS a analyza jejich dopadt na provoz;
provadéni restartd operaénich systému dle pozadavk( Objednatele;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupt z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez a analyzy monitoringu prostredi;

soucinnosti s pfipadnou instalaci a konfiguraci nového software;

instalace a Udrzba certifikdtd doporu¢enych dodavatelem aplikace pro zabezpeéeni
vrs o
pristupu na servery;

Upravy vykonnostnich parametrd systému;

sprava souborového systému (filesystem, pfistupova prava a zaplnénost);
testovani zmén provedenych v OS;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);



e soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
e soucinnost pfi Feeni problémd aplikaci.

Pfredpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. PFidéleni vysSSich prav
uZivatelskym nebo aplikaénim G&tim Objednatele probihd formou néastrojd typu sudo
nebo jsou fizeny pracovniky Poskytovatele. Ve vSech pfipadech podléha schvaleni ze
strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:
e PostgreSQL 10.x a vyssi.

Predpokladem sluzby pro licencované databdzové systémy je =zajisténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace databdzovych systémd, tzn. incident management, problem management
a change management;

e aktualizace databdzovych systéml (instalace patchl a security patchl) na zakladé
doporuceni vyrobce, pozadavk( Objednatele a doporuéeni bezpelnostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost databazi;

e upgrade databazového systému bude vzdy feSen zménovym fizenim, vlastni upgrade je
soucasti ceny, v ramci servisniho zasahu mohou vzniknout vicenaklady, které nejsou
zahrnuty v cené sluzby;

o pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupt z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezl a analyzy monitoringu prosttedi;

e Upravy vykonnostnich parametri databaze;

e testovani zmén provedenych v databazi;

e pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
e soucinnost pfi testovani aplikaci (napf. aplika¢ni nebo zatézové testy aplikaci);
e soudinnost pfi fedeni problému aplikaci.

Pfredpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vysSich prav
uZivatelskym nebo aplikaénim uctdm Objednatele je Fizeno pracovniky Poskytovatele. Ve
vSech pripadech podléha schvaleni ze strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V ramci zajistovani provozu bezpecéného komunikaéniho rozhrani jsou typicky cerpany
nasledujici aktivity:
e pripojeni FfeSeni zdatovych center SPCSS do internetu. Internetova konektivita je
primarné realizovana ptipojenim do dvou nezavislych uzlG NIX dvéma nezdvislymi



optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni feSeni zdatovych center SPCSS do GOVBONE a CMS2. Pfipojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer F5;

VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soudasti vySe uvedenych poloZek je nasledujici podplrna infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS Utokdm;

pfifazeni a aktualizace bezpeé&nostnich opravnéni uzivatelim a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvkd;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potireby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;

fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavkd
pfisluénych standardl ITIL a norem CSN ISO/IEC 20000.

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1

Rizeni provozu Systému zahrnuje zejména:

koordinaci provozu HW a SW;

fizeni v oblasti rizik a kvality;

fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;

koordinaci zménovych Fizeni v ramci poskytovani sluzby.

Podpora poskytovani sluzby prostfednictvim SW nastroji SPCSS zahrnuje
zejména:

poskytovani informaci pro posouzeni postupu feseni nedostupnosti a zavad sluzby;
procesni fizeni ziskanych informaci;

SW a personalni zajisténi.

Dohled nad kvalitou poskytované sluzby zahrnuje zejména:

trvaly provozni a bezpecnostni dohled;

vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS splfiuje veskeré pozadavky na provozovani AISG ktery je klasifikovany
jako Vyznamny informacni systém dle zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti a
0 zmé&né souvisejicich predpistl (zékon o kybernetické bezpeénosti) ve zn&ni pozdé&jsich predpisi
a vyhlasky ¢. 82/2018 Sb., o bezpeclnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlddka o kybernetické bezpelnosti), véetné daldich pozadavkl provadécich
predpist a nafizeni. SPCSS je ve vztahu k MF vyznamnym dodavatelem a provozovatelem AISG.

BezpecCnost a dohledy na drovni infrastruktury obsahuje bezpec¢nostni a provozni dohled na
urovni odpovidajici charakteru Casti sluzby:



poskytovani vypocetniho vykonu;

poskytovani spravy operaénich systému;

poskytovani spravy databazi

zajistovani provozu bezpeéného komunikaéniho rozhrani.

Pravidelnym mési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpecnosti infrastruktury, ktera je soucasti Zpravy

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

zavést a provadét bezpecnostni opatreni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti Vyznamného informacniho systému a vést o nich bezpecnostni dokumentaci;

provadét opatreni dle § 11 ZoKB;

vést veskeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni
a technicka opatFeni poZadovana MF ke sb&ru a vyhodnocovani zédznami dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostfedky;

informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

hlasit Manazeru kybernetické bezpecnosti MF o bezpecnostnich hlasenich, kybernetickych
bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbyte¢ného
odkladu;

hlasit kybernetické bezpecnostni incidenty na Narodni Ufad pro kybernetickou
a informacni bezpeCnost formou poZadovanou VoKB a ManaZera kybernetické
bezpeCnosti MF informovat a hlaseni KBI na NUKIB bez zbytec¢ného odkladu
o bezpecnostnich incidentech, a to bezodkladné po jejich detekci;

realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpecnostnich incidentl po konzultaci s ManaZera kybernetické
bezpecnosti MF;

umoznit pristup pro uréené osoby Objednatele k FeSeni tiketd dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim urenym osobam
vzdaleny ptistup k zdznamdm tykajicim se AISG ELK v néstroji SIEM;

komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

ridit bezpecnostni rizika AISG ELK;

ridit kontinuitu provozu AISG ELK;

predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY
3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostiedi Poskytovani vypoéetniho Zajistovani provozu
vykonu a zalohovacich bezpecného
kapacit komunikacniho rozhrani

DaS
Produktivni 99,5 % 99,5 %
Preproduktivni/Playground 95,0 % 95,0 %
Testovaci 95,0 % 95,0 %

AM




Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %
Playground 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 %

ELK
Produktivni 99,5 % 99,5 %
Testovaci/Vyvojové 95,0 % 95,0 %

Nedostupnost sluzby zplisobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostiedi pro provoz AISG (DaS, AM, ELK) se pocitd od
okamziku zahajeni nedostupnosti prostfedi pro koncové uzivatele do okamziku odstranéni této
zavady. V pripadé, ze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti prostredi
pro koncové uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku
SPCSS.

Nedostupnost sluzby zplisobena softwarovou zavadou infrastruktury (nastaveni
systému, pravidla a prostupy firewalu, apod.) se pocitd od okamziku nahlaseni nedostupnosti
pro koncové uzivatele IS v aplikaci Service Desk SPCSS do okamziku odstranéni této zavady.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

D =100 x

kde
D je dostupnost [%] v daném obdobi.
vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitdvaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve ¢tvrtek od 20:00 do patku 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhiity pro obnoveni sluzby

Lhdta pro obnoveni sluzby provozni dobé
. (7x24 hod) v hodinach
Prostredi
Incident Incident Incident
kategorie A kategorie B kategorie C

DaS

Produktivni 4 6 24
ELK

Produktivni 4 6 24




Lhita pro obnoveni sluzby v bézné provozni dobé
L v hodinach
Prostredi
Incident Incident Incident
kategorie A kategorie B kategorie C
DaS
Preproduktivni/Playground 8 24 168
Testovaci 24 72 168
AM
Produktivni 4 6 24
Testovaci 24 72 168
Playground 8 24 168
Vyvojové 24 72 168
ELK
Testovaci/Vyvojové 24 72 168

Kategorizace incidenti:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funkéni zdvada znemoZfiuje jeho uzivani vétsin& nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zplsobem ohroZuje b&Zny provoz Objednatele vjeho
kategorie A |kli¢ovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické $kody, a pfi tom neexistuje nahradni zplsob zajisténi poskytovani
sluzeb tohoto systému.

Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.

Incident

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhty pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu, 2.3 Poskytovani diskovych a zalohovacich kapacit a 2.5 Zajistovani provozu
bezpecného komunikacniho rozhrani) jsou stejné jako v testovacim prostredi, tedy:



Lhdta pro obnoveni sluzby v bézné provozni dobé v dobé
konani planovaného a odsouhlaseného Disaster Recovery
Prostiedi testu
Incident Incident Incident
kategorie A kategorie B kategorie C
DaS
Produktivni 24 72 168
AM
Produktivni 24 72 168
ELK
Produktivni 24 72 168
4 CENA SLUZBY
Prostiedi: AISG Dozorova a Spravni (DaS)
Rozdéleni sluzby dle Mésicni cena v K¢ (MF/06)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH
Mésicni cena v obdobi od 01.04.2025 do 31.03.2028
2.1 Poskytovani
vypocetniho vykonu a 187 817,00 39 441,57 227 258,57
zalohovacich kapacit
(Infra sluzba)
2.2 Poskytovani spravy,
servisni podpory SW a 397 460,00 83 466,60 480 926,60
udrzby HW
(Provozni sluzba)
2.3 Zajistovani provozu
bezpecného
komunikaéniho rozhrani 297 658,00 62 508,18 360 166,18
(Provozni sluzba)
2.4 Rizeni provozu a
dohled nad kvalitou 363 294,00 76 291,74 439 585,74
poskytovanych sluzeb
(Provozni sluzba)
Celkova meésicni cena 1 246 229,00 261 708,09 1507 937,09




Prostiedi: AISG Analyticky modul (AM)

Rozdéleni sluzby dle
odst. 2 tohoto
katalogového listu

icni cena v K¢ (MF/06)

bez DPH

DPH

s DPH

Mésicni cena v obdobi o

d 01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

2 371 047,00

497 919,87

2 868 966,87

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

265 790,00

55 815,90

321 605,90

2.3 Zajistovani provozu
bezpecného
komunikacniho rozhrani
(Provozni sluzba)

351 432,00

73 800,72

425 232,72

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

354 963,00

74 542,23

429 505,23

Celkova mésicni cena

3 343 232,00

702 078,72

4 045 310,72

Prostiedi: AISG ELK (ELK)

Rozdéleni sluzby dle
odst. 2 tohoto
katalogového listu

iéni cena v K¢ (MF/06)

bez DPH

DPH

s DPH

Mésic¢ni cena v obdobi o

d 01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

436 849,00

91 738,29

528 587,29

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

19 660,00

4 128,60

23 788,60

2.3 Zajistovani provozu
bezpecného
komunikac¢niho rozhrani
(Provozni sluzba)

5632,00

1182,72

6 814,72

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

234 327,00

49 208,67

283 535,67

Celkova mésicni cena

696 468,00

146 258,28

842 726,28




5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za porudeni kvalitativnich parametrd, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni pozadované lhity pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti

sluzby dle odst. 2 tohoto katalogového listu.

Nazev parametru

Smluvni pokuta za
poruseni
parametru sluzby
v % z mésicni
ceny uvedené za
prislusnou
podsluzbu vcetné

Max. vyse smluvni
pokuty v %

Zz mésicni ceny
uvedené za
prislusnou

podsluzbu véetné
DPH dle pododst.

Zplsob vypoctu

kategorie C

DPH dle pododst. 4.1 a2 4.4
4.1aaz4.4
tohoto KL tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyfeseni incidentu 1 40 za kazdych
kategorie A zapocatych 15 minut
. e nad povoleny limit
Doba vyreseni incidentu 0,5 15 nedostupnosti nebo
kategorie B doby vyteseni
v v incidentu
Doba vyreseni incidentu 0,1 25

Maximalni vyse smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

Vyse smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyreSeni incidentu vypocitd jako procento z celkové mésicni ceny podsluzby dle tabulky
v odst.4.1 az 4.4. tohoto katalogového listu.



MF/07 | Zajisténi a provoz produkcniho prostredi IS EESS

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana pro produktivni prostredi IS EESS v rezimu 24x7 hodin.

Celkova doba je rozdélena na dvé Casti, béznou provozni dobu (v kalendafnich dnech od 6:00
hod do 20:00 hod) a rozsifenou provozni dobu (v kalendarnich dnech od 20:00 hod do 6:00
hod).

Testovaci prostfedi bude poskytovano v rezimu 8x5 hodin ve zkracené provozni dobg,
tj. v pracovnich dnech od 8:00 do 16:00 hod.

Sluzba bude poskytovana v ramci On-premise datovych center SPCSS.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby zajisténi a provoz produkéniho prostredi pro IS EESS v rezimu podle odst. 1
tohoto Katalogového listu je zajisténi bezpecného a spolehlivého provozu tohoto prostredi.
V terminu zahajeni poskytovani sluzby Zajisténi a provoz prostfedi pro IS EESS podle tohoto
katalogového listu ma MF k dispozici HW infrastrukturu uvedeného prostredi pro provoz IS EESS.

Oblast — INFRA sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovdna prostiednictvim zdroji vypocetniho vykonu VMWare, které ma
dostatecny vypocetni vykon, pro provozovani IS EESS a pozadovanou dostupnost.

Architektura infrastruktury umoznuje pro vSechny prvky (servery, storage i komunikace)
standardni sSkalovani vertikalné i horizontalné s minimalnim dopadem na provoz.
2.1.1 Vypocetni vykon na platformé x64 VMWare

Vypocetni vykon na platformé x64 VMWare je poskytovan na technologiich Intel Xeon E5-
2630 v4 a vySsi skrze optimalizované virtualni servery s operacnimi systémy Windows nebo
Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.

Alokace je realizovana prostifedky virtualiza¢ni platformy a je v odpovédnosti Poskytovatele
infrastruktury.

Alokace vypocetniho vykonu je realizovana prostredky virtualizacni platformy a je
v odpovédnosti Poskytovatele infrastruktury.

2.1.2 Celkové vykonnostni parametry vsech prostiedi on-premise IS EESS jsou
uvedeny v nasledujici tabulce:

Prostredi pro provoz IS EESS - Platforma x64 VMWare

Diskovy prostor

Prostiedi CPU RAM (GB) (GB)

Celkovy poskytovany vykon pro jednotliva prostfedi bude
Produktivni Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou fizeni provozu

(viz Priloha €. 4 Smlouvy).
Vykaz alokace vypocetniho vykonu bude Poskytovatel

Testovaci predkladat Objednateli na vyzadani.

Celkovy rezervovany vykon 40 88 5120

2.1.3 Poskytovani zalohovacich kapacit




Zpusob realizace zalohovani respektuje poZadavky na dostupnost, vykonnost a umozfiuje
vyuzit moznosti HW a technologii produkiniho prostfedi EESS, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zajist&ni SLA. Standardem je zalohovani operaénich systémd, vybranych
souborovych systém0 a databazi.

Oblast — Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a udrzby HW

2.2.1 Poskytovani spravy operacnich systému
Sluzba je poskytovana na nasledujicich operacnich systémech:
e MS Windows: MS Windows Server Datacenter 2019 a vySsi;
e RedHat 8.1 a vyssi.

Predpokladem sluzby pro licencované operacni systémy je zajisténi licence a maintenance
0Os.

Soudasti sluzby neni implementace a sprava aplikaénich komponent operaénich systémd,
respektive aplikacniho SW pfibaleného k zakladnimu OS, jako jsou napfiklad web servery,
. v s . 7 v s v 7 v s . v s V. o
aplikacni servery, middleware, nebo adresarové sluzby pro ucely spravy aplikaCnich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace operalnich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplikacnich komponent - viz vyse);

e aktualizace operaénich systémd (instalace patchl a security patchl) na zakladé
doporuéeni vyrobce, pozadavk( Objednatele a doporudeni bezpeénostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

« kontrola existence bezpeé&nostnich patchl OS a analyza jejich dopadl na provoz;
e provadéni restartl operacnich systém0 dle pozadavkd Objednatele;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonl a zati¥eni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezi a analyzy monitoringu prosttedi;

e soucinnosti s pfipadnou instalaci a konfiguraci nového software;

e instalace a udrzba certifikdtl doporucenych dodavatelem aplikace pro zabezpeéeni
pristupl na servery;

e Upravy vykonnostnich parametr( systému;

e sprava souborového systému (filesystem, pristupova prava a zaplnénost);

e testovani zmén provedenych v OS;

e pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
e soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
e soudinnost pfi fedeni problému aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. Pridéleni vysSich prav
uZivatelskym nebo aplika¢nim G¢tim Objednatele probihd formou ndstrojd typu sudo
nebo jsou Fizeny pracovniky Poskytovatele. Ve vSech pfipadech podléha schvaleni ze
strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci operac¢niho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.2.2 Poskytovani spravy databazi



Sluzba je poskytovana na nasledujicich verzich databazového systému:

PostgreSQL 13.x a vyssi.

Pfedpokladem sluzby pro licencované databazové systémy je zajisténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

administrace databdzovych systémd, tzn. incident management, problem management
a change management;

aktualizace databazovych systémd (instalace patchd a security patchl) na zakladé
doporuéeni vyrobce, poradavkl Objednatele a doporudeni bezpeé&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost databazi;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupd z monitoringu
a reportovani vykond a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez a analyzy monitoringu prostredi;

Upravy vykonnostnich parametr( databaze;

testovani zmén provedenych v databazi;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplika¢ni nebo zatézové testy aplikaci);
soucinnost pfi Feeni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vySsSich prav
uZivatelskym nebo aplikaénim G&tdm Objednatele je Fizeno pracovniky Poskytovatele.
Ve vsSech pripadech podléha schvaleni ze strany Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V rdmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky ¢&erpany
nasledujici aktivity:

pripojeni FfeSeni zdatovych center SPCSS do internetu. Internetova konektivita je
primarné realizovana pfipojenim do dvou nezavislych uzlG NIX dv&ma nezavislymi
optickymi trasami o kapacité 10Gbps a sekundarné pfipojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

pripojeni FeSeni zdatovych center SPCSS do GOVBONE. Pfipojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplika¢ni firewall a loadbalancer F5;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Uréeno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soucasti vySe uvedenych poloZek je ndsledujici podplrnd infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DdoS Gtokdm;

prifazeni a aktualizace bezpeé&nostnich opravnéni uzivatelim a zafizenim v siti;
aktualizace a opravy prvkU sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvk{;



e zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potfeby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

e fizeni provozu a dohled nad kvalitou poskytované sluzby;
e fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavki
prisluénych standardtd ITIL a norem CSN ISO/IEC 20000.
2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1 Rizeni provozu Systému zahrnuje zejména:
e koordinaci provozu HW a SW;
e fizeni v oblasti rizik a kvality;
e fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;
e koordinaci zménovych Fizeni v ramci poskytovani sluzby;
2.4.2 Podpora poskytovani sluzby prostiednictvim SW nastrojiG SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu reseni nedostupnosti a zavad sluzby;
e procesni Fizeni ziskanych informaci;
e SW a personalni zajisténi.

2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
¢ vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS spliiuje veskeré pozadavky na provozovani IS EESS ktery poskytuje
podporu vyznamnym informacnim systémdm klasifikovanym dle zakona & 181/2014 Sb.
o kybernetické bezpecnosti a 0 zmé&né souvisejicich predpisti (zakon o kybernetické bezpe&nosti)
ve znéni pozdé&jdich predpisd a vyhladky €& 82/2018 Sb., o bezpelnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), véetné
dalSich pozadavk( provadécich predpist a nafizeni a SPCSS se zavazuje s EESS nakladat jako
s vyznamnym informacnim systémem. Z tohoto pohledu je pro MF vyznamnym dodavatelem ve
vztahu k EESS.

Bezpecnost a dohledy na Urovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru casti sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systéma;

e poskytovani spravy databazi;

e zajistovani provozu bezpeéného komunikaéniho rozhrani.

Pravidelnym mési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpeclnosti infrastruktury, kterd je soucasti Zpravy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.
Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti Vyznamného informacniho systému a vést o nich bezpec¢nostni dokumentaci;

e provadét opatreni dle § 11 ZoKB;

e vést veskeré provozni a bezpecnostni zdznamy infrastruktury, realizovat organizacni
a technickd opatfeni pozadovana MF ke sbé&ru a vyhodnocovani zéznam( dle vyhlasky
¢. 82/2018 Sb. Vlastnimi prostredky;

¢ informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;



¢ hlasit Manazeru kybernetické bezpecnosti MF o bezpecnostnich hlasenich, kybernetickych
bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbyte¢ného
odkladu;

o realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpeénostnich incidentl po konzultaci s ManaZera kybernetické
bezpeclnosti MF;

e umoZnit pFistup pro uréené osoby Objednatele k fedeni tiketd dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam
vzdaleny pfistup k zaznamOm tykajicim se IS EESS v nastroji SIEM;

e komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

e [idit bezpecnostni rizika IS EESS;

e fidit kontinuitu provozu IS EESS;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostfedi Poskytovani vypocetniho Zavjls’tovam provozu |
, 2 - . bezpecného komunikacniho
vykonu a zalohovacich kapacit 7
rozhrani
Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 %

Nedostupnost sluzby zplisobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostfedi pro provoz IS EESS se pocita od okamziku zahajeni
nedostupnosti IS EESS pro koncové uZivatele do okamziku odstranéni této zavady. V pripadé,
Zze neni mozné prokazatelné zjistit okamzik zahdjeni nedostupnosti IS EESS pro koncové
uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku SPCSS.

Nedostupnost sluzby zplsobena softwarovou zavadou infrastruktury IS EESS
(nastaveni systému, pravidla a prostupy firewalu, apod.) se pocita od okamziku nahlaseni
nedostupnosti IS EESS pro koncové uzivatele do okamziku odstranéni této zavady.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 x
-

kde
D je dostupnost [%] v daném obdobi.
vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.



Servisni okna poskytované sluzby jsou ve ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel Zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhity pro obnoveni sluzby

. Lhdta pro obnoveni sluzby v bézné provozni dobé v hodinach
Prostred| Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 4 6 24
Vyvojové 24 72 168
Testovaci 24 72 168

Kategorizace incidenti:

Sluzba neni pouzitelna ve svych zakladnich a kli¢ovych funkcich, a pfitom tato
funk&ni zdvada znemozfiuje jeho uzivani vétsiné nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zplsobem ohrozuje b&Zny provoz Objednatele vjeho
kategorie A |kli¢ovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické 8kody, a pfi tom neexistuje ndhradni zplsob zajiténi poskytovani
sluzeb tohoto systému.
Incident Sluzba, je ve svych funkcich degradovan tak, Zze tento stav zdsadné omezuje
kategorie B |bézny provoz Objednatele.
Incident L . ./ "
kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhty pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocletniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostfedi, tedy:

Prostredi

Lhiita pro obnoveni sluzby v béZné provozni dobé v dobé konani
planovaného a odsouhlaseného Disaster Recovery testu

Incident kategorie A Incident kategorie B Incident kategorie C

Produktivni

24 72 168

4 CENA SLUZBY

Rozdéleni sluzby dle Mésicni cena v K¢ (MF/07)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu a

udrzby HW

, , : 23 878,00 5 014,38 28 892,38
zalohovacich kapacit

(Infra sluzba)

2.2 Poskytovani spravy,

servisni podpory SW a 81 242,00 17 060,82 98 302,82

(Provozni sluzba)




Rozdéleni sluzby dle Mésicni cena v K¢ (MF/07)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od 01.04.2025 do 31.03.2028
2.3 Zajistovani provozu
bezpecného
komunikaéniho rozhrani
(Provozni sluzba)

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

112 191,00 23 560,11 135 751,11

132 134,00 27 748,14 159 882,14

Celkova meésicni cena 349 445,00 73 383,45 422 828,45

4.1 Smluvni pokuty za nesplnéni kvalitativhich parametrl poskytovani sluzby

Za porudeni kvalitativnich parametrd, nedodrZeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni pozadované lhity pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za
poruseni Max. vyse smluvni
parametru sluzby pokuty v %
Nazev parametru v o{'o 'zvcglkové Z celkovvé mé§ iéni‘, Zplsob vypoctu
mesicni ceny ceny sluzby vcetne
sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyfedeni incidentu 1 40 za kazdych
kategorie A zapocCatych 15 minut
N nad povoleny limit
Doba vyreseni incidentu 0.5 15 nedostupnosti nebo
kategorie B ' doby vytegeni
Doba vyreseni incidentu incidentu
g 0,1 2,5
kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

Vyse smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyFeseni incidentu vypocita jako procento z celkové mési¢ni ceny sluzby dle tabulky v odst.
4 tohoto katalogového listu.



MF/08 Zajisténi a provoz produkcniho prostiredi ARES

1 REZIM POSKYTOVANI SLUZBY

Sluzba bude poskytovana pro vSechna 3 prostredi v rezimu 24x7 hodin.

Celkova doba je rozdélena na dvé Casti, béznou provozni dobu (v kalendafnich dnech od 6:00
hod do 20:00 hod) a rozsifenou provozni dobu (v kalendarnich dnech od 20:00 hod do 6:00
hod).

Sluzba bude poskytovana hybridné - rozdélena mezi privatni cloud MS AzureStack HUB
provozovany v ramci On-premise datovych center SPCSS a poskytovatele cloudovych sluzeb MS
Azure. Jednotliva prostredi budou poskytovana v nasledujicim rozsahu:

Prostredi Obdobi poskytovani
Produkéni Po celou dobu poskytovani sluzby.
VYVOiove Prvnich 12 mé&sici poskytovani sluzby, v nasledujicim obdobi dle pozadavku
yvojové )
Objednatele.
Testovac Prvnich 12 meésicu poskytovani sluzby, v nasledujicim obdobi dle pozadavku

Objednatele.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby je zajisténi bezpecného a spolehlivého provozu produkéniho, testovaciho
a vyvojového prostiedi pro IS ARES v rezimu podle odst. 1 tohoto Katalogového listu. V terminu
zahajeni poskytovani sluzby podle tohoto katalogového listu ma MF k dispozici HW infrastrukturu
vSech vysSe uvedenych prostredi.

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovéna prostiednictvim zdroji vypocetniho vykonu a sluZeb x64 AzureStack
a public cloudu MS AZURE, které maji dostatecny vypocetni vykon, pro provozovani IS ARES
s pozadovanou dostupnosti.

Architektura infrastruktury umoznuje pro vSechny prvky (servery, storage i komunikace)
standardni Skalovani vertikalné i horizontalné s minimalnim dopadem na provoz.

Oblast - Infra sluzby

2.1.1 Vypocetni vykon na platformé x64 AzureStack

Vypocetni vykon na platformé x64 AzureStack je poskytovan v ramci obou datovych center
SPCSS, na technologiich Intel® Xeon® Gold 6248 a vyssi prostfednictvim optimalizovanych
virtudlnich servert Cisco UCS C2420 M5. V cené sluzby je zahrnuto i umisténi v datovém centru
vCetné racku a zalohovaného napajeni a chlazeni.

Alokace vypocetniho vykonu je realizovana prostfedky virtualizacni platformy a je
v odpovédnosti Poskytovatele infrastruktury.



2.1.2 Celkové vykonnostni parametry vsech prostifedi on-premise IS ARES jsou
uvedeny v nasledujici tabulce:

Prostiedi pro provoz IS ARES - Platforma x64 AzureStack

Prostiedi vCPU LIN vCPU WIN RAM (GB)
Produktivni 752 32 1736
Testovaci 232 8 600
Vyvojové 44 2 161
Celkovy rezervovany vykon 1028 42 2 497

Celkovy rozsah pro vsSechna tfi prostredi bude Poskytovatel
vykazovat v pravidelnych mésicnich Zpravach o rozsahu a
Urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavk( a v dostateéném predstihu prostfednictvim
proces( stanovenych v ramci struktury Fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Poznamka

Oblast - Cloudové sluzby

2.1.3 Vypocetni vykon na platformé public cloud MS Azure

Vypocetni vykon na platformé public cloud MS Azure je poskytovan v rdmci regionu West
Europe a na zakladé zvoleného pfislusného planu vypocetniho vykonu. Detailni HW specifikace
je popsana v jednotlivych oblastech sluzby.

Prostredi pro provoz IS ARES - Platforma MS AZURE

Prostredi vCPU LIN RAM (GB)
Produktivni 120 416
Testovaci 36 144
Vyvojové 24 96
Celkovy rezervovany vykon 180 656

Poznamka

Celkovy rozsah pro vSechna tfi prostiedi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
arovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostiedich podle vzajemné schvalenych
pozadavk( a v dostate¢ném predstihu prostifednictvim
procest stanovenych v ramci struktury fizeni provozu (viz
Pfiloha ¢. 4 Smlouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.




Oblast - Infra sluzby

2.1.4 Poskytovani diskovych a zalohovacich kapacit

Diskové kapacity jsou poskytovany v ramci jednotlivych cloud platforem prostfednictvim
zdroj Storage Account v nasledujicim rozloZeni:

Diskové kapacity pro IS ARES - Platforma MS AZURE region West Europe

Prostredi Blob Storage Managed disks
Produktivni 6 500 -
Testovaci 3100 -
Vyvojové 700 384
Celkovy rezervovany objem 10 300 384

Celkovy rozsah pro vSechna tfi prostiedi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
Urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostateéném predstihu prostiednictvim
procesl stanovenych v ramci struktury fizeni provozu (viz
Priloha ¢. 4 Smlouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Poznamka

Diskové kapacity pro IS ARES - Platforma x64 AzureStack

Prostiedi Blob Storage Managed disks
Produktivni 14 096 -
Testovaci 7 992 -
Vyvojové 1 006 1408
Celkovy rezervovany objem 23 094 1408




Celkovy rozsah pro vsechna tfi prostfedi bude Poskytovatel
vykazovat v pravidelnych mési¢nich Zpravach o rozsahu a
Urovni poskytované sluzby. Vypocetni vykon a diskovy
prostor, resp. jejich zmény, budou realizovany
na jednotlivych prostfedich podle vzajemné schvalenych
pozadavk( a v dostateéném predstihu prostfednictvim
procesl stanovenych v ramci struktury Fizeni provozu (viz
Pfriloha ¢. 4 Smiouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Poznamka

Zplsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoziiuje
vyuzit moznosti HW a technologii x64 AzureStack prostredi datovych center SPCSS, zejména
diskovych poli a paskovych knihoven. Zalohovaci systém v ramci datovych center SPCSS
realizuje zalohovani stanovenym zplisobem a reZimem nutnym k zajisténi SLA. Standardem je
zalohovani operaénich systémul, vybranych souborovych systémt, Name Space Kubernetes
cluster( a databazi.

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a adrzby HW
2.2.1 Poskytovani spravy operacnich systémi
Sluzba je poskytovana na nasledujicich operacnich systémech:
e MS Windows: MS Windows Server Datacenter 2019 a vyssi;
e Kubernetes cluster 1.23 a vySsi.

Predpokladem sluzby pro licencované operacni systémy je zajisténi licence a maintenance
0Os.

Soucasti sluzby neni implementace a sprava aplikacnich komponent operaénich systémd,
respektive aplikacniho SW prfibaleného k zadkladnimu OS, jako jsou napfiklad web servery,
M v . 7 v ’ v 7 v 7 . v s V. [}
aplika¢ni servery, middleware, nebo adresarove sluzby pro ucely spravy aplikac¢nich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace operaénich systému, tzn. incident management, problem management
a change management (vyjma zmén aplika¢nich komponent - viz vyse);

o aktualizace operaé¢nich systémd (instalace patchl a security patchl) na zakladé
doporuéeni vyrobce, pozadavkl Objednatele a doporuceni bezpeé&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

o kontrola existence bezpeé&nostnich patcht OS a analyza jejich dopadd na provoz;
e provadéni restartd operaénich systémi dle pozadavk(i Objednatele;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonl a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez( a analyzy monitoringu prostfedi;

e soucinnosti s pfipadnou instalaci a konfiguraci nového software;

e instalace a Udrzba certifikdtl doporucenych dodavatelem aplikace pro zabezpeéeni
v [¢]
pristupu na servery;

’ ’ ’ o s
e Upravy vykonnostnich parametru systému;
e sprava souborového systému (filesystem, pfistupova prava a zaplnénost);
e testovani zmén provedenych v OS;



e pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
e soucinnost pri testovani aplikaci (napr. aplika¢ni nebo zatézové testy aplikaci);
e soucinnost pfi FeSeni problémd aplikaci.

Pfredpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vyssSich prav
uZivatelskym nebo aplikaénim G&tim Objednatele probihd formou nastroji typu sudo
nebo jsou rizeny pracovniky Poskytovatele. Ve vSech pripadech podléha schvaleni ze
strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:
e MS SQL server 2019 Enterprise;
e MS SQL server 2019 Developer.

Predpokladem sluzby pro licencované databdzové systémy je =zajisténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace databazovych systémQ, tzn. incident management, problem management
a change management;

e aktualizace databdzovych systéml (instalace patchl a security patchl) na zakladé
doporuéeni vyrobce, pozadavkl Objednatele a doporudeni bezpeé&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost databazi;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykond a zatizeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezl a analyzy monitoringu prosttedi;

e Upravy vykonnostnich parametr( databaze;

e testovani zmén provedenych v databazi;

e pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
e soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
e soucinnost pti Feeni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vyssich prav
uZivatelskym nebo aplikaénim u&tdm Objednatele je fizeno pracovniky Poskytovatele.
Ve vsSech pripadech podléha schvaleni ze strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném 0OS
provést nad ramec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V rdmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky c&erpany
nasledujici aktivity:
e pripojeni FfeSeni zdatovych center SPCSS do internetu. Internetova konektivita je
primarné& realizovdna ptipojenim do dvou nezavislych uzlG NIX dvéma nezavislymi



optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;

e pripojeni feseni zdatovych center SPCSS do GOVBONE a CMS2. Pfipojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

e propojeni datovych center DC Vapenka a DC Zelenec - DCI;
o firewall a IPS;
o aplikacni firewall a loadbalancer F5;

e VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud' jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Soucasti vySe uvedenych poloZek je ndsledujici podplrnd infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

e plné redundantni sitova infrastruktura Poskytovatele;

e ochrana proti DoS a DdoS utokim;

e pfifazeni a aktualizace bezpeé&nostnich opravnéni uzivatelim a zafizenim v siti;
o aktualizace a opravy prvki sitové infrastruktury;

e vyhodnocovani a optimalizace vykonu sité a sitovych prvkd;

e zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potreby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

e fizeni provozu a dohled nad kvalitou poskytované sluzby;

o fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavkd
pfisluénych standard( ITIL a norem CSN ISO/IEC 20000.

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1 Rizeni provozu Systému zahrnuje zejména:
e koordinaci provozu HW a SW;
e fizeni v oblasti rizik a kvality;
e fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;
¢ koordinaci zménovych Fizeni v ramci poskytovani sluzby.
2.4.2 Podpora poskytovani sluzby prostiednictvim SW nastroji SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu reseni nedostupnosti a zavad sluzby;
e procesni fizeni ziskanych informaci;
e SW a personalni zajisténi.

2.5 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpecnostni dohled;
e vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS spliiuje veskeré pozadavky na provozovani IS ARES ktery je
klasifikovany jako Vyznamny informacni systém dle zakona ¢. 181/2014 Sb. O kybernetické
bezpelnosti a o zméné souvisejicich pfedpisi (zdkon o kybernetické bezpelnosti) ve znéni
pozd&jdich predpist a vyhladky ¢ 82/2018 Sb., o bezpe&nostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické
bezpelnosti a likvidaci dat (vyhlagka o kybernetické bezpeénosti), véetné daldich pozadavki
provadécich prfedpisdi a nafizeni. SPCSS je ve vztahu k MF vyznamnym dodavatelem

a provozovatelem IS ARES.

BezpecCnost a dohledy na drovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru Casti sluzby:
e poskytovani vypocetniho vykonu;



poskytovani spravy operacnich systému;
poskytovani spravy databazi;
zajistovani provozu bezpeéného komunikaéniho rozhrani.

Pravidelnym mési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpecnosti infrastruktury, ktera je soucasti Zpravy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi

poskytovani infrastrukturnich sluzeb plné implementovat

a provadét ustanoveni ZoKB a VoKB, zejména:

zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti Vyznamného informacniho systému a vést o nich bezpecnostni dokumentaci;

provadét opatreni dle § 11 ZoKB;

vést veskeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni
a technicka opatFeni pozadovand MF ke sb&ru a vyhodnocovani zédznami dle vyhladky
¢. 82/2018 Sb. Vlastnimi prostfedky;

informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;
hlasit Manazeru kybernetické bezpecnosti MF o bezpecnostnich hlasenich, kybernetickych

bezpecnostnich udalostech a kybernetickych bezpecnostnich incidentech bez zbyte¢ného
odkladu;

hlasit kybernetické bezpecnostni incidenty na Narodni Gfad pro kybernetickou a
informacni bezpeCnost formou pozadovanou VoKB a Manazera kybernetické bezpecnosti
MF informovat a hlaseni KBI na NUKIB bez zbyte¢ného odkladu o bezpecnostnich
incidentech, a to bezodkladné po jejich detekci;

realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti a
kybernetickych bezpelnostnich incidentd po konzultaci s ManaZera kybernetické
bezpecnosti MF;

umoznit pfistup pro uréené osoby Objednatele k feSeni tiketl dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalsim ur¢enym osobam
vzdaleny piistup k zdznamdm tykajicim se IS ARES v ndstroji SIEM;

komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

ridit bezpecnostni rizika IS ARES;

fFidit kontinuitu provozu IS ARES;

predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY
3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostfedi Poskytovani vypoé&etniho PN LEL IO
7 2 o . bezpecného komunikacniho
vykonu a zalohovacich kapacit 7
rozhrani
Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 %

Nedostupnost sluzby zplsobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostiedi pro provoz IS ARES se pocitd od okamziku zahajeni




nedostupnosti IS ARES pro koncové uzivatele do okamziku odstranéni této zavady. V pripadeg,
Ze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti IS ARES pro koncové
uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku SPCSS.

Za nahlaseni nedostupnosti sluzby se povazuje zaloZzeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 x
T

kde
D je dostupnost [%] v daném obdobi.
T vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v bézné provozni dobé v hodinach
Prostiedi
Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 4 6 24
Vyvojové 24 72 168
Testovaci 24 72 168

Kategorizace incidentii:

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich, a pfitom tato
funkéni zdvada znemoZfiuje jeho uZzivani vétsin& nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zplsobem ohrozuje b&Zny provoz Objednatele vjeho
kategorie A |kli¢ovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické $kody, a pfi tom neexistuje nahradni zplsob zajisténi poskytovani
sluzeb tohoto systému.
Incident Sluzba, je ve svych funkcich degradovan tak, ze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.
T Ostatni incidenty, které nespadaji do kategorii A nebo B
kategorie C ! )

3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostredi, tedy:



Lhdta pro obnoveni sluzby v bézné provozni dobé v dobé konani

Prostredi planovaného a odsouhlaseného Disaster Recovery testu

Incident kategorie A Incident kategorie B Incident kategorie C

Produktivni 24 72 168




4 CENA SLUZBY

ARES produkc¢ni prostredi

Rozdéleni sluzby dle Mésicni cena v K& (MF/08)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

Cena za Cloudové sluzby je stanovena dle skute¢né cerpaného
plnéni za jeden kalendafni mésic poskytovani Cloudovych sluzeb.
Vyuctovani Cloudové sluzby bude provedeno dle mechanismu,
ktery je stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

397 489,00 83 472,69 480 961,69

2.2 Poskytovani spravy,
servisni podpory SW a
Uudrzby HW

(Provozni sluzba)

278 978,00 58 585,38 337 563,38

2.3 Zajistovani provozu
bezpecného
komunikac¢niho rozhrani
(Provozni sluzba)

34 455,00 7 235,55 41 690,55

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

386 505,00 81 166,05 467 671,05

Celkova meésicni cena 1 097 427,00 230 459,67 1 327 886,67

ARES vyvojové prostredi
(vyuctovani probéhne v souladu s ¢l. VI. Odst. 6.9 Smlouvy)

Rozdéleni sluzby dle Mésiéni cena v Ké (MF/08)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Meésicni cena v obdobi od 01.04.2025 do 31.03.2028

Cena za Cloudové sluzby je stanovena dle skutecné cerpaného
pInéni za jeden kalendafni mésic poskytovani Cloudovych sluzeb.
Vyuctovani Cloudové sluzby bude provedeno dle mechanismu,
kterv ie stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

31 494,00 6 613,74 38 107,74

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

13 915,00 2922,15 16 837,15

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

1 914,00 401,94 2 315,94




ARES vyvojové prostredi
(vyuctovani probéhne v souladu s ¢l. VI. Odst. 6.9 Smlouvy)

Rozdéleni sluzby dle Mésiéni cena v K& (MF/08)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

Celkova meésicni cena 47 323,00 9 937,83 57 260,83

ARES testovaci prostredi
(vyuctovani probéhne v souladu s ¢l. VI. Odst. 6.9 Smlouvy)

Rozdéleni sluzby dle Mésiéni cena v K& (MF/08)
odst. 2 tohoto
katalogového listu bez DPH DPH s DPH

Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

Cena za Cloudové sluzby je stanovena dle skute¢né cerpaného
plnéni za jeden kalendarni mésic poskytovani Cloudovych sluzeb.
Vyuctovani Cloudové sluzby bude provedeno dle mechanismu,
ktery je stanoven v tomto katalogovém listu.

2.1 Poskytovani
vypocetniho vykonu
(Cloudova sluzba)

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

Celkova meésicni cena 167 826,00 35 243,46 203 069,46

138 811,00 29 150,31 167 961,31

24 110,00 5 063,10 29 173,10

4 905,00 1 030,05 5 935,05

Cena je stanovena dle skute¢ného cerpani Cloudovych sluzeb, tj. Azure jednotek pro
jednotlivé Informacni Systémy, resp. jejich jednotliva prostredi.

Pro Ucely fakturace Cloudovych sluzeb je stanoveno, Zze 1 Azure Jednotka = 1 Euro. Kurz Euro
dle ndkupu Azure Jednotek Poskytovatelem je stanoven na 25,155 K¢&/Euro aje pro Objednatele
zavazny, pokud nebude ze strany Poskytovatele oznamen Objednateli novy kurz Euro za nakup
Azure jednotek, a to prostfednictvim pfislusného Zdznamu. Vkazdém meési¢nim Zaznamu bude
Poskytovatelem uveden kurz Euro, za ktery byly nakoupeny pfedmétné Azure jednotky a tento
kurz je pro Smluvni strany zavazny. Poskytovatel se zavazuje vZaznamu vzdy uvést konkrétni
den, ke kterému doslo ke zméné kurzu Euro. Pro vylouceni pochybnosti Smluvni strany vyslovné
uvadé&ji, Ze tato zména kurzu neni ddvodem k uzavieni dodatku ke Smlouvé a bude provedena
jednostranné ze strany Poskytovatele.

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za porudeni kvalitativnich parametrd, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni pozadované lhity pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opréavnén uplatnit vi¢i Poskytovateli smluvni pokutu vypocéitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.



Smluvni pokuta za
poruseni Max. vyse smluvni
parametru sluzby pokuty v %
Nazev parametru v O{O lzvcglkové z ceIkm{’é mé§ iéni‘, Zplisob vypoctu
mesicni ceny ceny sluzby vcetne
sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyfeseni incidentu 1 40 za Ifaidy'/ch '
kategorie A zapocatych 15 minut
. v nad povoleny limit
Doba vyreseni incidentu 05 15 nedostupnosti nebo
kategorie B ' doby vyteseni
Doba vyfeseni incidentu incidentu
. 0,1 2,5
kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

Vyse smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyfeseni incidentu vypocita jako procento z celkové mésicni ceny sluzby dle tabulky v odst.
4 tohoto katalogového listu.



MF/09 | Zajisténi a provoz prostredi pro OpenData

1 REZIM POSKYTOVANI SLUZBY

Sluzba bude poskytovana pro prostredi OpenData v rezimu 24x7 hodin s dobou podpory
v pracovni dny 8:00 - 17:00. Sluzba je poskytovana v ramci On-premise datovych center
SPCSS.

Celkova doba je rozdélena na dvé Casti, béznou provozni dobu (v kalendafnich dnech od 6:00
hod do 20:00 hod) a rozsifenou provozni dobu (v kalendarnich dnech od 20:00 hod do 6:00
hod).

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby zajisténi a provoz produkéniho prostfedi pro OpenData v rezimu podle
odst. 1 tohoto Katalogového listu je zajisténi bezpecného a spolehlivého provozu tohoto
prostfedi. V terminu zahdjeni poskytovani sluzby Zajisténi a provoz prostfedi pro OpenData
podle tohoto katalogového listu ma MF k dispozici HW infrastrukturu uvedeného prostfedi pro
provoz OpenData.

Oblast - Infra sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovdna prostiednictvim zdroji vypocetniho vykonu VMWare, které ma
dostatecny vypocetni vykon, pro provozovani OpenData a pozadovanou dostupnost.

Architektura infrastruktury umoznuje pro vSechny prvky (servery, storage i komunikace)
standardni skalovani vertikalné i horizontalné s minimalnim dopadem na provoz.
2.1.1 Vypocetni vykon na platformé x64

Vypocetni vykon na platformé x64 je poskytovan na technologiich Intel Xeon E5-2630 v4
a vyssi skrze optimalizované virtualni servery s operacnimi systémy Windows nebo Linux.

V cené sluzby je zahrnuto i umisténi v datovém centru véetné racku a energie.

Alokace je realizovana prostifedky virtualizacni platformy a je v odpovédnosti Poskytovatele
infrastruktury.

Alokace vypocetniho vykonu je realizovana prostfedky virtualizacni platformy a je
v odpovédnosti Poskytovatele infrastruktury.

Celkové vykonnostni parametry vSech prostfedi on-premise OpenData jsou uvedeny
v nasledujici tabulce:



Prostiedi pro provoz OpenData - Platforma x64

Diskovy prostor

Prostiedi CPU RAM (GB) (GB)

Celkovy poskytovany vykon pro jednotlivd prostfedi bude
Poskytovatel vykazovat v pravidelnych mési¢nich Zpravach
o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany na
jednotlivych prostfedich podle vzajemné schvalenych
pozadavkl a v dostateéném predstihu prostiednictvim
procest stanovenych v rdmci struktury fizeni provozu (viz
Pfriloha ¢. 4 Smiouvy).

Vykaz alokace vypocetniho vykonu bude Poskytovatel
predkladat Objednateli na vyzadani.

Produktivni

Celkovy rezervovany vykon 8 16 537

2.1.2 Poskytovani zalohovacich kapacit

Zplsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umozfiuje
vyuzit moznosti HW a technologii produkéniho prostfedi OpenData, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zajisténi SLA. Standardem je zalohovani operaénich systémd, vybranych
souborovych systém0 a databazi.

Pozadavky na RPO, RTO a zalohovaci plany jsou uvedeny v provozni dokumentaci a jsou
schvalovany fidicimi organy provozu.

Oblast - Provozni sluzby

2.2 Poskytovani spravy, servisni podpory SW a Gdrzby HW
2.2.1 Poskytovani spravy operacnich systémi
Sluzba je poskytovana na nasledujicich operacnich systémech:
e Centos 7.0 a vyssi.

Predpokladem sluzby pro licencované operacni systémy je zajisténi licence a maintenance
0Os.

Souddsti sluzby neni implementace a sprava aplika¢nich komponent operacnich systémda,
respektive aplikacniho SW pribaleného k zakladnimu OS, jako jsou napfiklad web servery,
. v s . 7 v 7 v 7w z . v 7 V. o
aplikacni servery, middleware, nebo adresarové sluzby pro ucely spravy aplikaCnich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace operacnich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplikacnich komponent - viz vyse);

o aktualizace operac¢nich systémd (instalace patchl a security patchl) na zakladé
doporuéeni vyrobce, poradavkl Objednatele a doporudeni bezpeé&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

« kontrola existence bezpeénostnich patchl OS a analyza jejich dopadl na provoz;
e provadéni restartd operaénich systémi dle pozadavk(d Objednatele;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
7 2 ’ o v Ve ’ v s ’ r Ia .
a reportovani vykonu a zatizeni (expertni konzultacni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalez( a analyzy monitoringu prostfedi;
e soudinnosti s pripadnou instalaci a konfiguraci nového software;
e instalace a uUdrzba certifikdtl doporucenych dodavatelem aplikace pro zabezpeéeni
v o
pristupu na servery;

r r ’ o r
e upravy vykonnostnich parametru systemu;



e sprava souborového systému (filesystem, pfistupova prava a zaplnénost);

e testovani zmén provedenych v OS;

e pravidelné testovani chovani v obvyklych provoznich rezimech (napr. DR testy);
e soudinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
e soucinnost pii Feseni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. Pridéleni vyssSich prav
uZivatelskym nebo aplikaénim G¢tim Objednatele probihd formou nastrojd typu sudo
nebo jsou Fizeny pracovniky Poskytovatele. Ve vsech pripadech podléha schvaleni
ze strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci operacniho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace (balicky, filesystémy, Upravy v konfiguracnich
souborech).
2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:
e PostgreSQL 11.x a vyssi.

Predpokladem sluzby pro licencované databdzové systémy je =zajisténi licence a jeji
maintenance.

Sluzba zahrnuje nasledujici ¢innosti:

e administrace databdzovych systému, tzn. incident management, 70roblém management
a change management;

e aktualizace databdzovych systéml (instalace patchl a security patchl) na zakladé
doporuéeni vyrobce, pozadavkl Objednatele a doporudeni bezpeé&nostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost databazi;

e pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupl z monitoringu
a reportovani vykonl a zatiZeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury
a provozovanych SW komponent vyplyvajicich z nalezl a analyzy monitoringu prosttedi;

e Upravy vykonnostnich parametr( databaze;

e testovani zmén provedenych v databazi;

e pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
e soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
e soucinnost pti Feseni problémd aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e UCty s administratorskymi pravy jsou v rukach Poskytovatele. Pfidéleni vyssich prav
uZivatelskym nebo aplikaénim U¢tim Objednatele je fizeno pracovniky Poskytovatele.
Ve vsSech pripadech podléha schvaleni ze strany Poskytovatele;

e Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném OS
provést nad ramec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V ramci zajistovani provozu bezpecného komunikaéniho rozhrani jsou typicky cerpany

nasledujici aktivity:

e pripojeni FfeSeni zdatovych center SPCSS do internetu. Internetova konektivita je
primarné realizovdna pfipojenim do dvou nezavislych uzlG NIX dvéma nezavislymi
optickymi trasami o kapacité 10Gbps a sekundarné pripojenim dvéma nezavislymi
linkami 100 Mbps pres ISP;



e pripojeni feSeni zdatovych center SPCSS do GOVBONE. Pfipojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

e propojeni datovych center DC Vapenka a DC Zelenec - DCI;

o firewall a IPS;

e aplikacni firewall a loadbalancer F5;

e VPN - vzdalené pripojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro Ucely vzdalené spravy aplikace.

Souddsti vySe uvedenych polozek je nasledujici podplrna infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

e plné redundantni sitova infrastruktura Poskytovatele;

e ochrana proti DoS a DdoS Gtokdm;

e pfifazeni a aktualizace bezpe&nostnich opravnéni uZivatelim a zafizenim v siti;
e aktualizace a opravy prvki sitové infrastruktury;

e vyhodnocovani a optimalizace vykonu sité a sitovych prvkd;

o zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potreby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

e fizeni provozu a dohled nad kvalitou poskytované sluzby;
e Fizeni provozu a dohledu nad kvalitou poskytované sluzby vychazi z pozadavk{
pfisluénych standardl ITIL a norem CSN ISO/IEC 20000.
2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1 Rizeni provozu Systému zahrnuje zejména:
e koordinaci provozu HW a SW;
e fizeni v oblasti rizik a kvality;
e fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;
¢ koordinaci zménovych Fizeni v ramci poskytovani sluzby.
2.4.2 Podpora poskytovani sluzby prostiednictvim SW nastroji SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu reSeni nedostupnosti a zavad sluzby;
e procesni fizeni ziskanych informaci;
e SW a personalni zajisténi.

2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpec¢nostni dohled;
e vyhodnocovani SLA specifikované v Katalogovém listu.

Infrastruktura SPCSS splfiuje veskeré pozadavky na provozovani OpenData ktery poskytuje
podporu Sluzb& MF/03 - provoz informaé&nich portal(, ktery je klasifikovany jako vyznamny
informacni systém dle zakona ¢. 181/2014 Sb. O kybernetické bezpecnosti a o zméné
souvisejicich predpisd (zédkon o kybernetické bezpeénosti) ve zné&ni pozdé&jsich predpist a
vyhlasky ¢. 82/2018 Sb., o bezpecCnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlddka o kybernetické bezpelnosti), véetné daldich pozadavkl provadécich
pfedpisl a nafizeni. SPCSS je ve vztahu k MF vyznamnym dodavatelem IS OpenData.

Bezpecnost a dohledy na arovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru Casti sluzby:

e poskytovani vypocetniho vykonu;

o poskytovani spravy operaénich systému;

e poskytovani spravy databazi;

e zajistovani provozu bezpeéného komunikacniho rozhrani.



Vystupy z bezpecnostniho monitoringu jsou integralni soucasti zpravy o stavu bezpecnosti
infrastruktury k MF/03.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat
a provadét ustanoveni ZoKB a VoKB, zejména:

e zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi kybernetické
bezpec€nosti informacniho systému kritické informacni infrastruktury a vést o nich
bezpecnostni dokumentaci;

e provadét opatfeni dle § 11 ZoKB;

e vést veskeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni
a technickd opatfeni pozadovana MF ke sb&ru a vyhodnocovani zaznam( dle vyhlasky
¢. 82/2018 Sb. Vlastnimi prostredky;

e informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

¢ hlasit Manazeru kybernetické bezpecCnosti MF a informovat bezpecnostniho spravce
tohoto systému o bezpecnostnich hlasenich, kybernetickych bezpecnostnich udalostech
a kybernetickych bezpecnostnich incidentech bez zbyte¢ného odkladu;

e hlasit kybernetické bezpecnostni incidenty na Narodni Ufad pro kybernetickou
a informacni bezpecnost formou poZzadovanou VoKB a Manazera kybernetické
bezpe¢nosti MF informovat a hldseni KBI na NUKIB bez zbyte¢ného odkladu
o bezpecnostnich incidentech, a to bezodkladné po jejich detekci;

e realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpeénostnich incidentd po konzultaci s ManaZera kybernetické
bezpecnosti MF;

e umoznit pFistup pro uréené osoby Objednatele k FeSeni tiketl do systému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim uréenym osobam
vzdaleny ptistup k zdznamdm tykajicim se OpenData v nastroji SIEM;

e komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

e fidit bezpecnostni rizika OpenData;
e fidit kontinuitu provozu OpenData;
e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem.
3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby
Prostfedi Poskytovani vypoé&etniho PN LEL IO
7 2 o . bezpecného komunikacniho
vykonu a zalohovacich kapacit 7
rozhrani
Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %
Vyvojové 95,0 % 95,0 %

Nedostupnost sluzby zplsobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostiedi pro provoz OpenData se pocita od okamziku zahajeni
nedostupnosti OpenData pro koncové uzivatele do okamziku odstranéni této zavady. V pripadé,
Zze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti OpenData pro koncové
uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku SPCSS.



Za nahlaseni nedostupnosti sluzby se povazuje zaloZeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

D =100 x

kde
D je dostupnost [%] v daném obdobi.
vyjadfruje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky schvalené
mimoradné odstavky.

Servisni okna poskytované sluzby jsou ve Ctvrtek od 20:00 do 6:00 a pokud budou mit
¢innosti v servisnim okné dopad do dostupnosti, bude Poskytovatel zadat o jejich schvaleni
formou mimoradné odstavky.

3.2 Pozadované lhiity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v bézné provozni dobé v hodinach
Prostredi
Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 4 6 24
Vyvojové 24 72 168
Testovaci 24 72 168

Kategorizace incidenti:

Sluzba neni pouzitelna ve svych zakladnich a kli¢ovych funkcich, a pfitom tato
funkéni zavada znemozfuje jeho uzivani vétsiné nebo véem jejim uZivatelGm.
Incident Tento stav kritickym zplsobem ohroZuje b&Zny provoz Objednatele vjeho
kategorie A |kli¢ovych procesech a aktivitach, pfipadné zplsobuje vétsi finanéni nebo jiné
kritické 8kody, a pfi tom neexistuje ndhradni zplsob zajiténi poskytovani
sluzeb tohoto systému.
Incident Sluzba, je ve svych funkcich degradovan tak, Zze tento stav zasadné omezuje
kategorie B |bézny provoz Objednatele.
e Ostatni incidenty, které nespadaji do kategorii A nebo B
kategorie C ! )

3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhity pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocetniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostredi, tedy:

Lhiita pro obnoveni sluzby v béZné provozni dobé v dobé konani

Prostredi planovaného a odsouhlaseného Disaster Recovery testu
Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 24 72 168




4 CENA SLUZBY

Rozdéleni sluzby dle Mésiéni cena v Ké (MF/09)
odst. 2 tohoto |

katalogového listu bez DPH DPH
Mésicéni cena v obdobi od 01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

2.3 Zajistovani provozu
bezpecného
komunikac¢niho rozhrani
(Provozni sluzba)

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb
(Provozni sluzba)

s DPH

2 999,00 629,79 3 628,79

10 350,00 2173,50 12 523,50

15 927,00 3 344,67 19 271,67

16 498,00 3 464,58 19 962,58

Celkova mésicni cena 45 774,00 9 612,54 55 386,54

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za porudeni kvalitativnich parametrl, nedodrZeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni pozadované lhlty pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za
poruseni Max. vyse smluvni
parametru sluzby pokuty v %
Nazev parametru v 0{0 ,zvcglkové z celkove mesicni Zplisob vypoctu
mesicni ceny ceny sluzby vcetné
sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyfeseni incidentu 1 40 za Ifaidy'/ch
kategorie A zapocatych 15 minut
. nad povoleny limit
Doba vyreseni incidentu 05 15 nedostupnosti nebo
kategorie B ' doby vyteSeni
Doba vyFedeni incidentu incidentu
. 0,1 2,5
kategorie C

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VySe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyfeSeni incidentu vypocitéd jako procento z celkové mésic¢ni ceny sluzby dle tabulky
v odst. 4. tohoto katalogového listu.






MF/10 | Housing DWDM

1 REZIM POSKYTOVANI SLUZBY
Sluzba bude poskytovana v rezimu nepretrzité sluzby 24x7 hodin.

2 POPIS ROZSAHU SLUZBY

Predmétem sluzby je zajisténi ndajmu jednoho prostoru pro umisténi racku o Sifce 800 mm
a jednoho racku o Sifce 800 mm v datovém centru Na Vapence pro instalaci technickych
a telekomunikacnich zarizeni Objednatele.

Oblast - Infra sluzba

2.1 Housing dvou rack

SPCSS jako Poskytovatel sluzeb zajisti poskytnuti prostoru 1 ks stojanu (racku) sife 800 mm
a 1 ks prostoru véetné racku pro instalaci technickych a telekomunikacnich zafizeni
Objednatele v prostorach Datového centra.

Poskytovatel zajisti provoz kritické infrastruktury datového centra pro zajisténi zalohovaného
napajeni a chlazeni instalovanych technickych zafizeni Objednatele. Garantovany pfikon pro
prostor pro umisténi technickych zafizeni a pro pronajem Racku je podle pozadavku objednatele
6 kW. Poskytovatel bude v rdmci dohledového centra zajistovat kontrolu a dohled zalohovaného
napajeni a chlazeni.

Poskytovatel zajisti, Ze pro odbér zalohované elektrické energie pro dané instalované
technické a telekomunikacni zafizeni, bude pripraveno redundantni napajeni. Objednatel zajisti
instalaci pripojeni svych technickych a telekomunikacnich zarizeni k odbéru zalohované
elektrické energie podle pozadavk{ Poskytovatele.

Poskytovatel méfi a kontroluje spotiebu zadlohované elektrické energie vzdy k poslednimu dni
uplynulého kalendafniho mésice.

Objednatel se zavazuje dodrzovat pozadavky Poskytovatele pfi instalaci pfipojeni k odbéru
zalohované elektrické energie. Poskytovatel =zajisti kontrolu pfipojeni technickych
a telekomunikacnich instalovanych zafizeni v souladu s internimi predpisy Poskytovatele.
Objednatel se zavazuje umistit do jednoho Racku jen tolik zafizeni, aby soudet jejich ptikond
v zapnutém stavu a pfFi pIném vykonu neprekrocil garantovany pfikon na Rack.

Poskytovatel sou¢asné pribézné sleduje okamzity prikon zalohované energie. Pokud tento
prikon prekroci smluvné sjednanou hodnotu garantovaného o vice nez 5 % nebo déle nez
5 minut, je Poskytovatel opravnén kontaktovat telefonicky opravnéné osoby Objednatele
a soucCasné prokazatelné pisemné (dorucenim do datové schranky) sdélit tuto skutecnost
Objednateli. Pokud Objednatel nezjednd ndpravu do 3 dnl od doruceni tohoto pisemného
oznameni, ma Poskytovatel pravo:

e odpojit Rack, aby nedoslo k prekroceni kritického prikonu zdlohované energie pro datovy
sal;

e odpojit Rack, aby nedoslo k ohroZeni chlazeni ostatnich zafizeni umisténych v datovém
sale;

e automaticky odpojit Rack, jehoz okamzity pfikon dosahl jmenovitou hodnotu pfikonu
jisti¢e Racku.

V prostorach Poskytovatele neni mozné umistit pouze telekomunikacni zafizeni, kterd budou
narusovat provozni podminky v datovém centru Poskytovatele a ovliviiovat ostatni zde umisténé
technologie (napfiklad silné vysilace elektromagnetického vinéni, extrémné hlu¢na zafizeni,
zarizeni ovliviujici extrémnim zplsobem teplotu, vihkost nebo pragnost okol).

2.2 Zajistovani objektové bezpeénosti a Fizeného pfistupu

Objektovd bezpe&nost je zajisté€na pomoci Systému komplexniho zabezpeleni objektl
Poskytovatele (dale jen ,,SKZO").



Autorizace vstupu fyzickych osob do objektu Poskytovatele je realizovana personalni propusti.
Autorizace vstupu opravné&nych osob do oblasti na Urovni datovych sali je realizovana
prostrednictvim elektronické kontroly pristupu osob.

Soucdasti SKZO v jednotlivych datovych salech je vedle plastové a prostorové technické
ochrany i pfedmétova ochrana HW prostfedk( - Racku. Objednatel proto umozni Poskytovateli
instalaci ¢idel MAM do umisténého Racku (k zajisténi identifikace jeho otevfeni) pro realizaci
napojeni do SKZO.

Poskytovatel v ramci Fizeného pfistupu rovnéz zajisti:

e sledovéni vstupl fyzickych osob do prostor datového centra;

e sledovani vstupl opravné&nych osob do datového sélu, ve kterém je poskytovana sluzba;

e sledovani otevieni umisténého Racku, ktery je soucasti poskytované sluzby;

e sledovani vstupl ¢lend servisnich organizaci Objednatele, ktefi budou opravnéni

ke vstupu do datového salu.

2.3 Zajisténi non-IT dohledu

Poskytovatel v rdmci dohledu kritické infrastruktury zajisti:

e sledovani hodnot teploty v datovém sale, ve kterém je poskytovana sluzba;

e sledovani hodnot vihkosti v datovém sale, ve kterém je poskytovana sluzba;

e pribézné sledovani okamzitého pFikonu zalohované energie pro napdajeni umisténého
Racku Objednatele;

e sledovani Elektronického pozarniho systému (dale jen ,EPS").

Poskytovatel nezajistuje dohled konektivity ptipojeni poskytnutych prostorl pro technicka
zafizeni k zafizeni telekomunikacniho operatora Objednatele.

Poskytovatel se zavazuje udrzovat teplotu v datovém sale v Grovni 22 °C (s toleranci +-3 °C).
Sluzba je povazovana za nedodanou, pokud teplota dosdhne 25,1 °C a vice anebo neni zajisténo
napajeni kazdého pronajatého racku ani z jedné faze. Sluzby jsou povazovany za dodané, pokud
je zajisténo napajeni predmétnych technologii alespon z jedné faze a soucasné teplota neni vyssi
nez 25,0 °C.

Komunikace mezi Poskytovatelem a Objednatelem pfi upozornéni a pfi poskytovani informaci
znon-IT dohledu bude realizovana formou telefonickych hovorli a mailem.

Informace o non-IT dohledu budou soucasti Zpravy o Urovni a rozsahu poskytovanych sluzeb
v obdobi.

Poskytovatel poskytne Objednatelem vyzadanou provozni podporu pfi odstavkach jeho
technickych atelekomunikacnich zafizeni umisténych v datovych centrech.



Oblast — ZNaCh

2.4 Sluzba zalohovaného napajeni a chlazeni

Objednatel se zavazuje hradit Poskytovateli cenu za skutecné spotfebovanou elektrickou
energii za zalohované napajeni a chlazeni podle odst. 6.3 Smlouvy.

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

3.1 Pozadovana meésic¢ni dostupnost oblasti sluzby

Pozadovana mésicni dostupnost sluzby 99,982 %

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

D =100 x

kde
D je dostupnost [%] v daném obdobi.
vyjadfuje fond provozni doby sluzby v daném obdobi.

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby

nedostupnosti se nezapocitdvaji pravidelné odstavky schvalené
mimoradné odstavky.

4 CENA SLUZBY

Rozdéleni sluzby dle
odst. 2 tohoto

katalogového listu bez DPH DPH | s DPH
Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

2.1 Housing (Infra 55 169,00 11 585,49 66 754,49
sluzba)

Mésicni cena v K¢ (MF/10)

Cena za ZNaCh bude vypoctena jako soucin celkové mésicni
spotteby elektrické energie v kWh méfené na vstupech do rackl
2.4 Sluzba zalohovaného a ceny za 1kWh ZNaCh. Cena ZNaCh je stanovena jako soucin
napajeni a chlazeni meési¢ni fakturované ceny dodavatele el. energie a pfislusného
(ZNaCh) parametru efektivity vyuziti elektrické energie v datovém centru
Poskytovatele - tzv. PUE. Vyuc¢tovani ceny probéhne dle ¢l. VI

odst. 6.3 Smlouvy.

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za porudeni kvalitativnich parametrl, nedodrzeni dostupnosti sluzby dle pododst. 3.1 je
Objednatel opréavné&n uplatnit vic&i Poskytovateli smluvni pokutu vypoéditanou za jednotlivé
podsluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za| Max. vysSe smluvni
poruseni pokuty v %
parametru sluzby| z celkové mésicni
Vv % z celkové | ceny sluzby vcetné
meésicni ceny DPH dle odst. 4
sluzby vcetné tohoto KL

Nazev parametru Zptsob vypoctu




DPH dle odst. 4

tohoto KL
za kazdych
zapocatych 15 minut
Dostupnost sluzby housing 1 40 nad povoleny limit

nedostupnosti nebo
doby vyreseni
incidentu

Maximalni vyse smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

Vyse smluvni pokuty se pfi nedodrzeni dostupnosti konkrétni sluzby vypocitana jako procento
z celkové mésicni ceny sluzby dle tabulky v odst. 4. tohoto katalogového listu.



MF/011 | Zajisténi a provoz prostredi pro IS FORM

1 REZIM POSKYTOVANI SLUZBY

Sluzba bude poskytovana pro prostredi IS FORM v rezimu 24x7 hodin. Sluzba bude
poskytovana v rdmci on-premise datovych center SPCSS.

Prostiedi pro testovani bude poskytovano pouze v rezimu 8x5 hodin ve zkracené provozni
dobé, tj. v pracovnich dnech od 8:00 do 16:00 hod.

2 POPIS ROZSAHU SLUZBY

Obsahem sluzby Zajisténi a provoz prostredi pro IS FORM v rezimu podle ¢l. 1 tohoto
Katalogového listu je zajisténi bezpecného a spolehlivého provozu tohoto prostredi. V terminu
zahajeni poskytovani sluzby Zajisténi a provoz prostiedi pro IS FORM podle tohoto katalogového
listu ma MF k dispozici HW a SW infrastrukturu uvedeného prostredi pro provoz IS FORM. Detailni
HW a SW specifikace je popsana v jednotlivych oblastech sluzby.

Oblast - Infra sluzby

2.1 Poskytovani vypocetniho vykonu

Sluzba bude realizovana prostiednictvim zdroji vypo&etniho vykonu na platformé& MS Azure
Stack Hub (dale jen ,AzS"), které ma dostatecny vypocetni vykon, pro provozovani IS FORM a
pozadovanou dostupnost.

Architektura infrastruktury umoznuje pro vSechny prvky (servery, storage i komunikace)
standardni skalovani vertikalné i horizontalné s minimalnim dopadem na provoz.

2.1.1 Vypocetni vykon na platformé MS Azure Stack Hub

Poskytovani vypocetniho vykonu na platformé MS Azure Stack (dale také ,AzS“) je
realizovdno prostfednictvim alokace zdroji a kapacity v ramci AzS provozovaného
Poskytovatelem pro poZadovany polet serverl s operaénimi systémy Windows nebo Linux.
Objednatel diky Sluzbé bude mit moznost komunikace z a do prostredi AzS Poskytovatele.

Platforma AzS funguje jako prostfedi hyperkonvergované infrastruktury provozované v
datovych centrech Poskytovatele. Jako hlavni Skalovatelnd jednotka vypocetniho vykonu je v
prostfedi AzS nabizen virtudlni server v podobé planu, kde kazdy takovy plan ma predem
stanovenou vys$i parametr( virtualizovaného vypocetniho vykonu (vCPU) a virtualizované RAM.

Pro ucely provozu a vyuziti platformy AzS budou pro Objednatele vytvofeny a zpfistupnény
administratory Poskytovatele nasledujici zdroje dle pozadavku Objednatele.



2.1.2 Celkové vykonnostni parametry vsech prostiedi on-premise IS FORM jsou
uvedeny v nasledujici tabulce:

Sluzbé prifazené HW virtualizované prostiedky Plan v Po&et kusii
(avodni konfigurace) AzureStacku
Produktivni prostredi
Aplikacni server pro produkéni prostredi s OS RHEL
8 vCPU, 16 GB VRAM, 64 GB VHDD AZ5_C1_8_16 1
Databazovy server pro produkcni prostredi s OS WIN AZS C2_ 8 28 1

8 vCPU, 28 GB vRAM, 128 GB vHDD a 256 GB vHDD
Testovaci prostiedi

Aplikacni server pro produkéni prostredi s OS RHEL
8 VCPU, 16 GB VRAM, 64 GB vHDD AZ5_C1_8_16 1
Databazovy server pro produkcni prostredi s OS WIN AZS B2 4 14 1

4 vCPU, 14 GB vRAM, 128 GB vHDD a 256 GB vHDD

Celkovy poskytovany vykon pro jednotlivd prostredi bude Poskytovatel vykazovat
v pravidelnych mésicnich Zpravach o rozsahu a Urovni poskytované sluzby. Vypocetni vykon a
diskovy prostor, resp. jejich zmény, budou realizovany na jednotlivych prostfedich podle
vzdjemné schvalenych zménovych pozadavkl a v dostateéném predstihu prostfednictvim
procesl stanovenych v rdmci struktury fizeni provozu (viz. Pfiloha ¢.3 Smlouvy).

2.1.3 Poskytovani zalohovacich kapacit

Zplsob realizace zalohovani respektuje pozadavky na dostupnost, vykonnost a umoziuje
vyuzit moznosti HW a technologii produkcéniho prostfedi IS FORM, zejména diskovych poli
a paskovych knihoven. Zalohovaci systém realizuje zalohovani stanovenym zplsobem
a rezimem nutnym k zajisténi SLA. Standardem je zalohovani operaénich systémd, vybranych
souborovych systém0 a databazi.

Pozadavky na RPO, RTO a zalohovaci plany jsou uvedeny v provozni dokumentaci a jsou
schvalovany fidicimi organy provozu.

Oblast - Provozni sluzby
2.2 Poskytovani spravy, servisni podpory SW a udrzby HW

2.2.1 Poskytovani spravy operacnich systémii
Sluzba je poskytovana na nasledujicich operacnich systémech:
e MS Windows: MS Windows Server Datacenter 2022 a vySsi;
e RedHat 9.0 a vyssi.

Pfredpokladem sluzby pro licencované operacni systémy je zajiSténi licence a maintenance
OS - licence OS zajisti Poskytovatel.

Soucasti sluzby neni implementace a sprava aplikaénich komponent operaénich systémd,
respektive aplikacniho SW pribaleného k zakladnimu OS, jako jsou napfiklad web servery,
- v s . 7 v s v r v s . v s V. o
aplikacni servery, middleware, nebo adresarove sluzby pro ucely spravy aplikacnich uzivatelu.

Sluzba zahrnuje nasledujici ¢innosti:
e administrace opera¢nich systémd, tzn. incident management, problem management
a change management (vyjma zmén aplikacnich komponent - viz. vyse);

e aktualizace opera¢nich systémU (instalace patchl a security patchl) na zakladé
doporuéeni vyrobce, poradavkl Objednatele a doporuéeni bezpeénostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost aplikaci;

o kontrola existence bezpeénostnich patcht OS a analyza jejich dopadl na provoz;



provadéni restartl operacénich systému dle pozadavkl Objednatele;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupd z monitoringu
a reportovani vykond a zatiZeni (expertni konzultaéni prace nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury a
provozovanych SW komponent vyplyvajicich z nélez( a analyzy monitoringu prostiedi;

soucinnosti s pripadnou instalaci a konfiguraci nového software;

instalace a Udrzba certifikdtl doporuenych dodavatelem aplikace pro zabezpeceni
pristupl na servery;

Upravy vykonnostnich parametrd systému;

sprava souborového systému (filesystem, pristupova prava a zaplnénost);
testovani zmén provedenych v OS;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatéZzové testy aplikaci);
soudinnost pti Fedeni problém0 aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

Uucéty s administratorskymi pravy jsou v rukach Poskytovatele. Pridéleni vyssich prav
uZivatelskym nebo aplikaénim u¢tim Objednatele probiha formou néstrojd typu sudo nebo
jsou Fizeny pracovniky Poskytovatele. Ve vSech pfipadech podléha schvaleni ze strany
Poskytovatele;

Poskytovatel instaluje vzdy minimalni vychozi instalaci operac¢niho systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na doddvaném OS
provést nad rédmec minimalni instalace (balicky, filesystemy, Upravy v konfiguracnich
souborech).

2.2.2 Poskytovani spravy databazi
Sluzba je poskytovana na nasledujicich verzich databazového systému:

MS SQL Standard 2022.

Predpokladem sluzby pro licencované databazové systémy je zajiSténi licence a jeji
maintenance - potfebné licence databazového systému MS SQL Standard zajistuje Objednatel.

Sluzba zahrnuje nasledujici ¢innosti:

administrace databazovych systémd, tzn. incident management, problem management
a change management;

aktualizace databadzovych systému (instalace patchl a security patchd) na zakladé
doporucéeni vyrobce, pozadavk( Objednatele a doporuceni bezpecnostnich autorit
s ohledem na stabilitu provozu, bezpecnost a dostupnost databazi;

pravidelny monitoring vykonovych charakteristik, vyhodnocovani vystupd z monitoringu
a reportovani vykonl a zatiZeni (expertni konzultaéni préce nad vystupy, které jsou
soucasti bézného provozu), proaktivni navrh opatfeni a zmén v nastaveni infrastruktury a
provozovanych SW komponent vyplyvajicich z nalezi a analyzy monitoringu prostiedi;

Upravy vykonnostnich parametri databaze;

testovani zmén provedenych v databazi;

pravidelné testovani chovani v obvyklych provoznich rezimech (napf. DR testy);
soucinnost pfi testovani aplikaci (napf. aplikacni nebo zatézové testy aplikaci);
soucinnost pti Fedeni problému aplikaci.

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

ucty s administratorskymi pravy jsou v rukach Poskytovatele. Pridéleni vySSich prav
uZivatelskym nebo aplikaénim Gétim Objednatele jsou fizeny pracovniky Poskytovatele.
Ve vSech pfipadech podléha schvaleni ze strany Poskytovatele;



Poskytovatel instaluje vzdy minimalni vychozi instalaci databazového systému.
S Objednatelem je pak odsouhlasen seznam Uprav, které si preje na dodavaném
databdzovém systému provést nad ramec minimalni instalace.

2.3 Zajistovani provozu bezpeéného komunikaéniho rozhrani

V rdmci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky E&erpany
nasledujici podsluzby:

pripojeni reseni zdatovych center SPCSS do internetu. Internetova konektivita je
primarné realizovédna pfipojenim do dvou nezavislych uzlG NIX dvéma nezavislymi
optickymi trasami o kapacité 10 Gbps a sekundarné pripojenim dvéma nezavislymi linkami
100 Mbps pres ISP;

pripojeni reseni zdatovych center SPCSS do GOVBONE a CMS2. Pripojeni je zajisténo
redundantnimi propoji v ramci DC SPCSS;

propojeni datovych center DC Vapenka a DC Zelenec - DCI;
firewall a IPS;
aplikacni firewall a loadbalancer F5;

VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, a to bud’ jako site-to-site VPN nebo
remote-access VPN. Urceno pro dodavatele pro ucely vzdalené spravy aplikace.

Souddsti vyse uvedenych polozek je nasledujici podplrna infrastruktura a souvisejici
sluzby, které jsou nezbytné pro provoz bezpecného propojeni:

plné redundantni sitova infrastruktura Poskytovatele;

ochrana proti DoS a DDoS Utok(m;

prifazeni a aktualizace bezpe&nostnich opravnéni uzivateldm a zafizenim v siti;
aktualizace a opravy prvkl sitové infrastruktury;

vyhodnocovani a optimalizace vykonu sité a sitovych prvkd;

zajisténi dokumentace poskytovanych sluzeb a jejich technického nastaveni pro potfeby
Objednatele v takovém rozsahu, aby Objednatel byl schopen dokumentovat spravu
a provoz aplikacni vrstvy ve vSech provoznich stavech podporovanych aplikaci;

fizeni provozu a dohled nad kvalitou poskytované sluzby;

fizeni provozu a dohledu nad kvalitou poskytovaneé sluzby vychazi z pozadavkd
pfisluénych standard( ITIL a norem CSN ISO/IEC 20000.



Sluzby zajisténi provozu bezpecného komunikacniho rozhrani

Popis Pocet jednotek Jednotka
Internet - peering NIX 1,00 Mbps
Stavovy firewall 2,00 Mbps
VPN 8,00 VPN

2.4 Rizeni provozu a dohled nad kvalitou poskytovanych sluzeb

2.4.1 Rizeni provozu Systému zahrnuje zejména:
e koordinaci provozu HW a SW;
e fizeni v oblasti rizik a kvality;
e fizeni komunikace mezi dodavatelem aplikace a poskytovatelem;
e koordinaci zménovych fizeni v rdmci poskytovani sluzby.
2.4.2 Podpora poskytovani sluzby prostiednictvim SW nastrojiG SPCSS zahrnuje
zejména:
e poskytovani informaci pro posouzeni postupu reSeni nedostupnosti a zavad sluzby;
e procesni Fizeni ziskanych informaci;
e SW a personalni zajisténi.

2.4.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména:
e trvaly provozni a bezpec¢nostni dohled;
e vyhodnocovani SLA specifikované v Katalogovém listu.

Poskytovani sluzby Zajisténi a provoz produkéniho prostiedi pro IS FORM musi splfiovat veskeré
pozadavky na Vyznamny informacni systém dle zakona ¢. 181/2014 Sb. o kybernetické
bezpeénosti a 0 zmé&né souvisejicich predpisti (zakon o kybernetické bezpeénosti) ve znéni
pozdé&jsich predpist a vyhlasky & 82/2018 Sb., o bezpe&nostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpeCnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), vCetné dalSich pozadavk{
provadécich predpist a nafizeni, zejména Smérnice SRBI MF. SPCSS je ve vztahu k MF
vyznamnym dodavatelem a provozovatelem IS FORM.

Bezpecnost a dohledy na urovni infrastruktury obsahuje bezpecnostni a provozni dohled na
urovni odpovidajici charakteru Casti sluzby:

e poskytovani vypocetniho vykonu;

e poskytovani spravy operaénich systému;

e poskytovani spravy databazi

e zajistovani provozu bezpeéného komunikacniho rozhrani.

Pravidelnym mési¢nim vystupem bezpecnostniho dohledu je zpracovani Zpravy o stavu
bezpeclnosti infrastruktury, kterd je soucasti Zpravy.

Poskytovatel se zavazuje timto plnit povinnosti, které vychazi ze shora uvedené legislativy.

Poskytovatel je povinen pfi poskytovani infrastrukturnich sluzeb plné implementovat a
provadét ustanoveni ZoKB a VoKB, zejména:
e zavést a provadét bezpecnostni opatieni v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacniho systému kritické informacni infrastruktury a vést o nich
bezpecnostni dokumentaci;

e provadét opatreni dle § 11 ZoKB;



e vést vesSkeré provozni a bezpecnostni zaznamy infrastruktury, realizovat organizacni
a technickd opatieni pozadovanad MF ke sb&ru a vyhodnocovani zaznami dle vyhlasky
¢. 82/2018 Sb. vlastnimi prostfedky;

e informovat Manazera kybernetické bezpecnosti MF o zranitelnostech, hrozbach a rizicich
a jejich zvladani a pravidelnych revizi;

e hlasit Manazeru kybernetické bezpecnosti MF a informovat bezpec¢nostniho spravce tohoto
systému o bezpecnostnich hlasenich, kybernetickych bezpec¢nostnich udalostech
a kybernetickych bezpecnostnich incidentech bez zbytecného odkladu;

e hlasit kybernetické bezpecnostni incidenty na Narodni Gfad pro kybernetickou a informacni
bezpeCnost formou pozadovanou VoKB a Manazera kybernetické bezpeCnosti MF
informovat a hlaseni KBI na NUKIB bez zbyte¢ného odkladu o bezpecnostnich incidentech,
a to bezodkladné po jejich detekci;

o realizovat bezpecnostni opatfeni ke zvladani kybernetickych bezpecnostnich udalosti a
kybernetickych bezpeé&nostnich incidentl po konzultaci s ManaZera kybernetické
bezpecnosti MF;

e umoznit pfistup pro uréené osoby Objednatele k fedeni tiketd dosystému Service Desk
Poskytovatele, Manazerovi kybernetické bezpecnosti MF nebo dalSim ur¢enym osobam
vzdaleny ptistup k zdznamdm tykajicim se IS FORM v néstroji SIEM;

e komunikovat s MF kybernetické bezpecnostni udalosti a kybernetické bezpecnostni
incidenty v rozsahu poskytovanych sluzeb nebo rozsahu, ktery by ovliviioval poskytované
sluzby;

e fidit bezpecnostni rizika IS FORM;

e fidit kontinuitu provozu IS FORM;

e predavat predem dohodnutou formou data, provozni Udaje a informace vyzadané
Objednatelem;

3 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

3.1 Pozadovana mésicni dostupnost oblasti sluzby

Dostupnost oblasti sluzby

Prostfedi Poskytovani vypoéetniho PSS [P
o z - . bezpecného komunikacniho
vykonu a zalohovacich kapacit -
rozhrani
Produktivni 99,5 % 99,5 %
Testovaci 95,0 % 95,0 %

Nedostupnost sluzby zplisobena hardwarovou nebo jinou technickou zavadou
infrastruktury nékterého z prostredi pro provoz IS FORM se pocita od okamziku zahajeni
nedostupnosti IS FORM pro koncové uzivatele do okamziku odstranéni této zavady. V pfipadé,
Zze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti IS FORM pro koncové
uzivatele, pocita se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku SPCSS.

Nedostupnost sluzby zplisobena softwarovou zavadou infrastruktury IS FORM
(nastaveni systému, pravidla a prostupy firewalu, apod.) se pocitda od okamziku nahlaseni
nedostupnosti IS FORM pro koncové uzivatele do okamziku odstranéni této zavady.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni
v aplikaci Service Desk SPCSS (servicedesk.spcss.cz).

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

D =100 x



kde

je dostupnost [%] v daném obdobi

vyjadruje fond provozni doby sluzby v daném obdobi

vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby

nedostupnosti se

nezapocitavaji
mimoradné odstavky.

pravidelné

odstavky schvaélené

Servisni okna poskytované sluzby jsou v dobé planované odstavky, zvefejnéné vzdy predem
ve formé Planu odstavek na kalendarni rok, pfipadné ve Ctvrtek od 20:00 do 6:00 vyjma Ctvrtka
pred planovanou odstavkou. Pokud budou mit ¢innosti v servisnim okné dopad do dostupnosti,
bude Poskytovatel zadat o jejich schvaleni formou mimoradné odstavky.

3.2 Pozadované lhiity pro obnoveni sluzby

Lhiita pro obnoveni sluzby v bézné provozni dobé v hodinach
Prostredi : - - - - -
Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 4 8 55
Testovaci 24 72 168

Kategorizace incidenti:

Incident
kategorie A

Sluzba neni pouzitelna ve svych zakladnich a kli¢ovych funkcich, a pfitom tato
funkéni zdvada znemoZfiuje jeho uZzivani vétsiné nebo véem jejim uZivatelGm.
Tento stav kritickym zplsobem ohroZuje bé&Zny provoz Objednatele vjeho
klicovych procesech a aktivitach, pripadné zplsobuje vétsi finanéni nebo jiné
kritické 8kody, a pfi tom neexistuje ndhradni zplsob zajiténi poskytovani
sluzeb tohoto systému.

Incident
kategorie B

Sluzba, je ve svych funkcich degradovan tak, Zze tento stav zasadné omezuje
béZzny provoz Objednatele.

Incident
kategorie C

Ostatni incidenty, které nespadaji do kategorii A nebo B.

3.3 Pozadované lhiity pro obnoveni sluzby pro vybrané komponenty

Lhty pro obnoveni sluzby v produktivnim prostfedi provozovaném v dob& konani
planovaného a odsouhlaseného Disaster Recovery testu (komponenty sluzby 2.1 Poskytovani
vypocletniho vykonu a zalohovani a 2.3 zajistovani provozu bezpeéného komunikaéniho rozhrani)
jsou stejné jako v testovacim prostredi, tedy:

Lhiita pro obnoveni sluzby v béZné provozni dobé v dobé konani

Prostredi planovaného a odsouhlaseného Disaster Recovery testu
Incident kategorie A Incident kategorie B Incident kategorie C
Produktivni 24 72 168

4 CENA ZA SLUZBU

Mésicni cena za jednotlivé oblasti sluzby:




Rozdéleni sluzby dle Mésiéni cena v K& (MF/11)
odst. 2 tohoto

katalogového listu

bez DPH DPH s DPH
Mésicni cena v obdobi od 01.04.2025 do 31.03.2028

2.1 Poskytovani
vypocetniho vykonu a
zalohovacich kapacit
(Infra sluzba)

27 720,00 5 821,20 33 541,20

2.2 Poskytovani spravy,
servisni podpory SW a
udrzby HW

(Provozni sluzba)

2.3 Zajistovani provozu
bezpecného
komunikac¢niho rozhrani
(Provozni sluzba)

9 030,00 1 896,30 10 926,30

2.4 Rizeni provozu a
dohled nad kvalitou
poskytovanych sluzeb

(Provozni sluzba)

4 128,00 866,88 4 994,88

Celkova meésicni cena 40 878,00 8 584,38 49 462,38

5 SMLUVNI POKUTY ZA NESPLNENI KVALITATIVNICH PARAMETRU POSKYTOVANI
SLUZBY

Za porudeni kvalitativnich parametrd, nedodrzeni dostupnosti sluzby dle pododst. 3.1
a nedodrzeni pozadované lhlty pro obnoveni sluzby dle pododst. 3.2 a pododst. 3.3, je
Objednatel opravnén uplatnit vi¢i Poskytovateli smluvni pokutu vypoéitanou za jednotlivé oblasti
sluzby dle odst. 2 tohoto katalogového listu.

Smluvni pokuta za
poruseni Max. vySe smluvni
parametru sluzby pokuty v %
Nazev parametru v O{O ’zvcglkové z celkové mésicni Zplisob vypoctu
mesicni ceny ceny sluzby vcéetné
sluzby véetné DPH dle odst. 4
DPH dle odst. 4 tohoto KL
tohoto KL
Dostupnost oblasti Sluzby 1 40
Doba vyfeseni incidentu 1 40 za Ifaidy'/ch
kategorie A zapocatych 15 minut
. nad povoleny limit
Doba vyreseni incidentu 0.5 15 nedostupnosti nebo
kategorie B ' doby vytedeni
Doba vyfeseni incidentu incidentu
. 0,1 2,5
kategorie C




Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech
SLA u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi.

VySe smluvni pokuty se pfi nedodrzeni dostupnosti konkrétniho prostfedi nebo nedodrzeni
doby vyFesSeni incidentu vypocita jako procento z celkové mésicni ceny sluzby dle tabulky v odst.



