NARODNi CENTRUM
- e . ELEKTRONICKEHO
ZDRAVOTNICTVi

OBJEDNAVKA C. 1

dle ¢l. IV. R&mcoveé dohody na zajisténi sluzeb v oblasti kybernetické bezpecnosti ze dne
8.11.2024

Dodani mapovani aktiv, analyzy rizik, dokumentace dle ISMS/nZoKB
a generické dokumentace

Dnesniho dne nasledujici smluvni strany:

Ceska republika - Ministerstvo zdravotnictvi

se sidlem: Palackého namésti 375/4, 128 01 Praha 2
zastoupeno:

ICO: 00024341

DIC: CZ00024341

Bankovni spojeni:  Ceska narodni banka

Cislo uctu: 2528001/0710

(dale jen ,Objednatel”)

Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, HolesSovice, 170 00 Praha 7
zastoupen:

ICO: 06291031

DIC: CZ06291031

Bankovni spojeni: CSOB, a.s.

Cislo uétu: 301 607 295/0300

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze sp. zn. C279627
(dale jen ,Dodavatel")

(Objednatel a Dodavatel dale spole¢né rovnéz ,, Smluvni strany”)

uzaviraji v souladu se zakonem ¢. 89/2012 Sb., obcCansky zakonik, ve znéni pozdéjsich
predpisti (dale jen ,0b¢Z") a Ramcovou dohodou na zajisténi sluzeb v oblasti kybernetické
bezpecnosti ze dne 8. 11. 2024 tuto Objednavku ¢. 1 (dale jen ,,Objednavka™)
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I.  UVODNIi USTANOVENI
Objednatel a Dodavatel uzavreli dne 8. 11. 2024 Rd&mcovou dohodu na zajisténi sluzeb
v oblasti kybernetické bezpecnosti (dale jen ,Ramcova dohoda").

Objednatel postupem dle cl. IV. Ramcové dohody vyzval Dodavatele k podani nabidky,
Dodavatel fadné a vcas dorucil Objednateli svou nabidku a tato byla Objednatelem
vybrana jako nejvyhodnéjsi. Uzavienim Objednavky Objednatel Dodavateli na zakladé
Ramcové dohody zadava prislusnou verejnou zakazku.

Il. PREDMET OBJEDNAVKY
Dodavatel se zavazuje poskytnout pInéni dle pfilohy ¢. 1 a ¢. 3 Objednavky (dale jen ,Dilci
plnéni’) a v souladu s Vyzvou k podani nabidek ze dne 28. 1. 2025.

Objednatel se zavazuje zaplatit Dodavateli za Dilci pInéni cenu urcenou v souladu s ¢l. VI.
Ramcové dohody a sjednanou v ¢l. Ill. Objednavky.

Dohoda spolu s pfislusnymi ustanovenimi Ramcové dohody predstavuje Uplnou dohodu
Smluvnich stran o Dil¢im plnéni.

.  CENA DiLCiHO PLNENI
Celkova cena Dilciho plnéni je mezi Smluvnimi stranami sjednana ve vysi 21 250 300 K¢
bez DPH.

Podrobny rozpad ceny Dil¢iho plnéni je uveden v pfiloze ¢. 2 Objednavky.

IV. TERMIN POSKYTNUTI DIiLCIHO PLNENI

Dodavatel se zavazuje, zZe Dilci plnéni poskytne a prfeda Objednateli k akceptaci v terminu
uvedeném v priloze ¢. 1 Objednavky a v souladu s prilohou ¢. 3 Objednavky.

Dodavatel zahaji poskytovani prislusné casti Dil¢iho pInéni dle prilohy ¢. 1 Objednavky
a v souladu s pfilohou ¢. 3 Objednavky po nabyti uc¢innosti Objednavky.

V. ZAVERECNA USTANOVENiI

Objednavka nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti uverejnénim v registru smluv dle zakona ¢.340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejnovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsich predpisu. Uverejnéni Objednavky v registru
smluv zajisti Objednatel.



5.2 Prava a povinnosti Smluvnich stran, které nejsou upraveny Objednavkou, se fidi
Ramcovou dohodou.

5.3 Neni-li v Objednavce stanoveno jinak nebo neplyne-li z povahy véci jinak, maji veskeré
pojmy definované v Ramcové dohodé a pouzité v Objednavce stejny vyznam jako
v Ramcové dohode.

54 Nedilnou soucasti Objednavky jsou nasleduijici prilohy:
e Priloha ¢. 1 — Specifikace predmétu dil¢iho pInéni
e Pfiloha ¢. 2 - Cena

e Priloha ¢. 3 - Obecné pozadavky na plnéni

Praha dne dle elektronického podpisu Praha dne dle elektronického podpisu
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Dodani mapovani aktiv, analyzy rizik,
dokumentace dle ISMS/nZoKB a generické
dokumentace
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1. Predmét plnéni Objednavky
Uvod

V souvislosti s dokumentacni povinnosti dle pozadavkU vyplyvajicich z nového navrhu Zakona
o kybernetické bezpecnosti (a souvisejicich vyhlasek) v aktualnim znéni ke dni podani nabidky
pro Ministerstvo zdravotnictvi Ceské republiky (dale MZ anebo Objednatel), Ustav
zdravotnickych informaci a statistiky Ceské republiky (dale UZIS), Krajské hygienické stanice
(dale KHS) a Poskytovatele zdravotnich sluzeb (dale PZS) a potfebou zavést/aktualizovat ISO
27001 dle nejnovéjsi verze pro MZ a UZIS jsou v této zadavaci dokumentaci poptavany
nasledujici aktivity:

e Mapovani primarnich a podpUrnych aktiv a procest MZ/UZIS/vybranou KHS/vybraného
PZS.

e Provedeni hodnoceni rizik.

e Zpracovani dokumentace dle normy ISO/IEC 27001:2022 pro MZ a UZIS a dle
pozadavkd nového navrhu Zakona o kybernetické bezpecnosti a souvisejicich vyhlasek
pro Mz, UZIS, vybranou KHS a vybraného PZS.

V jednotlivych kapitolach nize jsou definovany pozadavky na dodavku. Kromé toho
Objednatel pozaduje provedeni analyzy rozsahu pro jednotlivé oblasti s cilem upresnit
rozsah a napln vystupnich cinnosti.

Motivace a diivody Objednavky

Zajisténi bezpecnosti informaci ve zdravotnickém sektoru a v organizacich spadajicich pod MZ
je zaroven povinnosti, ktera vyplyva z pripravovaného Zakona o kybernetické bezpelnosti
vychazejici z NIS2, zejména z Vyhlasky o bezpecnostnich opatrenich poskytovatele regulované
sluzby v rezimu vyssSich (nizSich) povinnosti. Tato legislativa uklada organizacim povinnost
implementovat systém fizeni bezpecnosti informaci (dale ISMS) a zajistit soulad se stanovenymi
pozadavky. Smérnice NIS2 zavadi nové pozadavky na kybernetickou bezpecnost pro kritické
sektory, vCetné zdravotnictvi a posiluje potfebu komplexniho pfistupu k fizeni bezpecnosti
informaci se zvySenym dlirazem na ochranu pred kybernetickymi hrozbami.

Cil Objednévky:

Hlavnim cilem tohoto projektu je tedy zajistit, aby MZ, UZIS, KHS a dalsi zdravotnické
organizace v Ceské republice (véetné ambulanci) byly plné pfipraveny na dodrzovani
legislativnich pozadavku v oblasti kybernetické bezpecnosti a zaroven spliovaly mezinarodni
standardy pro fizeni bezpecnosti informaci dle ISO 27001 (konkrétni pozadavky pro rdzné
organizace — viz dalsi tabulka). Dodana dokumentace musi umoznit snadnou implementaci,
adaptaci a dlouhodobou udrzZitelnost systému fizeni bezpecnosti informaci s ohledem na
specifika zdravotnického sektoru. Dulezité bude rovnéz vytvofeni a prakticka
implementace chybéjicich ¢ nedplnych bezpecnostnich procesi v prostiedi
MZ/UZIS/KHS/PZS, které budou v ramci dokumentace zpracovany.



Objednatel pozaduje zpracovat vystupy pro jednotlivé subjekty dle nasledujici souhrnné
tabulky (v rizné mire podrobnosti pro jednotlivé subjekty popsané v dalSich kapitolach):

Mapovani | Hodnoceni | Vytvoreni kompletni Vytvoreni Vytvoreni
aktiv rizik dokumentace ISO/IEC samostatné generické
27001: 2022 dokumentace | dokumentace
dle Vyhlasky | pro dalsi
prizpusobeni
ostatnimi
subjekty
Mz Ano Ano Ano, vytvoreni nové Ne Ne
dokumentace
s pfizplsobenim dle
pozadavkd Vyhlasky o
bezpecnostnich opatrenich
poskytovatele regulované
sluzby v rezimu vyssich
povinnosti
vzis Ano Ano Ano, povyseni dokumentace | Ne Ne
na stavajici verzi 2022
s pfizplsobenim dle
pozadavkl Vyhlasky o
bezpecnostnich opatrenich
poskytovatele regulované
sluzby v rezimu vyssich
povinnosti
KHS Ano Ano Ne Ano (1x) Ano
PZS Ano Ano Ne Ano (1x) Ano
(zdravotnicka
zarizeni a
ambulance)

Pro MZ a UZIS bude zpracovano mapovéni aktiv, hodnoceni rizik, plnohodnotné jednotna
dokumentace dle ISO/IEC 27001:2022 rozsifena/upravena tak, aby vyhovovala pozadavkim
pripravované Vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
vyssich povinnosti.

Pro Krajské hygienické stanice (KHS) bude:

- na vzoru jedné vybrané KHS (Usti nad Labem), zpracovana plnohodnotna
dokumentace, véetné mapovani aktiv a hodnoceni rizik tak, aby vyhovovala
pozadavkim Vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby
v rezimu vyssich/nizsich povinnosti (dle zarazeni vybrané KHS)

- vytvorena generickd dokumentace tak, aby vyhovovala pozZadavkim Vyhlasky
o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich
a nizsich povinnosti v podobé navodnych manuall ¢i postupl pro ostatnich 13 KHS, jak
si dokumentaci prizpUsobit ve svém prostredi.

Pro Nemocnice a zdravotnicka zarizeni (poskytovatele zdravotnich sluzeb — PZS) bude:

- na vzoru jednoho vybraného zafizeni (bude upresnéno), zpracovana plnohodnotna
dokumentace, vcetné mapovani aktiv a hodnoceni rizik, tak, aby vyhovovala




pozadavkim Vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby
v rezimu vyssich/nizsich povinnosti (dle zarazeni vybraného PZS)

vytvorena generickd dokumentace v podobé navodnych manudld ¢i postupl
(metodickych pokyna ¢i privodcll) pro ostatni zafizeni, jak si dokumentaci pfizpUsobit
ve svém prostiedi. Sem budou zapojena i vybrana zdravotnicka zafizeni, ktera jsou
soucasti systému zdravotni péce v CR (v¢é. ambulantnich zafizeni) a nespadaji pod
legislativni pozadavky. Pro subjekty nespadajici mezi poskytovatele Zakladni sluzby
bude vytvorena pouze genericka dokumentace.

Kromé dokumentace zminéné v tabulce je predmétem Objednavky také zpracovani Generické
dokumentace pro organizace zapojené do MZNet a Provozni dokumentace ICT.

Shrnuti pozadavki na dodané sluzby:

1) Mapovani primarnich a podpurnych aktiv dle pfipravované vyhlasky o kybernetické
bezpecnosti:

Identifikace a mapovani aktiv — Dodavatel provede detailni mapovani primarnich
a podplrnych aktiv, vcéetné jejich hodnoceni zhlediska duavérnosti, integrity
a dostupnosti pro MZ, UZIS, vybranou KHS a vybraného PZS.

Zajisténi souladu s pfipravovanou vyhlaskou — Pfi mapovani bude nutné zohlednit
vSechny relevantni legislativni pozadavky, které budou zahrnuty v pfipravovanych
vyhlaskach o kybernetické bezpecnosti.

Vyhodnoceni vzajemnych zavislosti mezi aktivy — Dodavatel analyzuje vzajemné
zavislosti mezi primarnimi a podplrnymi aktivy s cilem identifikovat mozné zranitelnosti
a zajistit ochranu pro jednotlivé Urovné aktiv.

Zpracovani evidence aktiv — evidence aktiv je pozadovana pro vybranou KHS
a vybraného PZS. Evidence aktiv v pfipadé MZ a UZIS bude fesena SW UZIS, blizsi
specifikace je uvedena v kap. 2 Pozadavky na mapovani primarnich a podpurnych aktiv.

2) Hodnoceni rizik

Po dokonéeni mapovani aktiv bude nasledovat komplexni hodnoceni rizik, které zahrnuje:

Identifikaci hrozeb a zranitelnosti — Dodavatel identifikuje potencialni hrozby pro
primarni a podpurna aktiva, véetné kybernetickych utokd, fyzického naruseni, selhani
technologii, lidské chyby apod.

Vyhodnoceni pravdépodobnosti a dopadu hrozeb — Na zakladé identifikovanych
hrozeb a zranitelnosti bude provedena analyza pravdépodobnosti jejich vyskytu
a potencialnich dopadl s ohledem na hodnotu aktiva.

Stanoveni opatieni pro mitigaci rizik - Dodavatel navrhne adekvatni opatreni, ktera
budou zajistovat minimalizaci identifikovanych rizik, s ddrazem na efektivitu,
primérenost a nakladovost opatreni.



o Vytvoreni registru rizik — Vysledkem této faze bude uceleny registr rizik, ktery bude
slouzit jako zaklad pro neustalé zlepSovani systému fizeni rizik.

e Zpracovani zpravy z hodnoceni rizik — Dodavatel zpracuje zpravu o hodnoceni rizik.

3) Vytvorieni jednotné dokumentace dle ISO/IEC 27001:2022 a legislativnich pozadavkd
pripravované vyhlasky pro Mz/UZIS

Objednatel pozaduje vytvoreni jednotné dokumentace, ktera bude odpovidat primarné
pozadavkim [ISO/IEC 27001: 2022, resp. ISO/IEC 27002: 2022 a soucasné vyhovi
dokumentacnim pozadavkim plynoucim z pfipravované Vyhlasky o bezpecnostnich
opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti.

Konkrétni vystupy této casti zahrnuji vytvoreni dokumentace v podobé politik, metodik,
provoznich postupl a smérnic pro fizeni bezpecnosti informaci. Tyto dokumenty budou
jednotné splhovat pozadavky ISO normy i legislativy (Objednatel nepozaduje dvoji
dokumentaci samostatné pro ISO a samostatné pro Vyhlasku).

4) Vytvoreni generické dokumentace pro KHS a zdravotnicka zarizeni

Soucasti dodavky bude rovnéz vytvoreni generické dokumentace urcené pro KHS a dalsi
zdravotnicka zarizeni, které si tuto dokumentaci budou moci prizplsobit podle svych potreb
a specifickych pozadavkid (dle povahy uvazovanych subjektli na zakladé Vyhlasky
o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich / nizsich
povinnosti bude tfeba vytvofit dokumentace pro oba typy subjektd).

V této casti budou vyzadovany nasledujici kroky:

Tvorba
standardizovanych

e®Dodavatel poskytne Sablony pro klicové dokumenty (napf. fizeni aktiv,
. postupy reakce na incidenty, zalohovani dat), které budou snadno
(modelovych) upravitelné a implementovatelné jednotlivymi subjekty.

Sablon

eDokumentace bude zahrnovat metodiku ¢i
manuadly, jak jednotlivé organizace mohou
pfizpUsobit doporuéena opatfeni a postupy dle
své velikosti, poétu zaméstnancd, typl
pouzivanych systému a dal3ich specifik.

Metodika pro

pFizpUsobeni

eV ramci této dodavky bude
zajisténa rovnéz skolici
podpora pro pracovniky KHS a
dalSich zdravotnickych
zafizeni, aby byli schopni
efektivné pfizplsobit a
implementovat danou
dokumentaci.

Skoleni a podpora




Mapovani primarnich a podplrnych aktiv bude pro KHS a PZS feSeno v ramci dodatecnych
konzultaci a analyz.

Provedeni analyzy rizik bude pro KHS a PZS feSeno v ramci dodatecnych konzultaci a analyz.

5) Technické standardy kybernetické bezpecnosti

Vytvoreni a zpracovani navrhu 2 technickych standardi z oblasti kybernetické bezpecénosti pro
poskytovatele zdravotnich sluzeb nad 20 a pod 20 zaméstnanc(, ktery definuje bezpecnostni
pozadavky pro pfipojeni poskytovatele ke sluzbam elektronického zdravotnictvi

Pro zajisténi bezpecnosti systémU elektronického zdravotnictvi je tfeba vypracovat standardy
kybernetické bezpecnosti, které budou definovat pravidla a podminky, za nichZz je mozné
pristupujici subjekty ke sluzbam elektronického zdravotnictvi bezpecné pripojit. Tyto subjekty
i sluzby jsou definovany zakonem ¢. 325/2021 Sb., o elektronizaci zdravotnictvi, ve znéni
pozdéjsich predpist. Vytvorené standardy se budou odvijet od typu pfipojovaného subjektu
(B2C, B2B) a mély by definovat pravidla napriklad v oblastech autentizace a autorizace, Sifrovani
prenosu dat, ochrany sitové infrastruktury, logovani nebo auditnich zaznamu a dalSich oblasti.

Detaily pozadavkd vyplynou dle aktualné identifikovanych potfeb Objednatele, realizace
v ramci Dodatecné konzultace a analyzy dle ¢l. 6.

Vystupem bude textovy dokument popisujici tyto standardy.

2.Pozadavky na mapovani primarnich a podptrnych
aktiv pro MZ CR/UZIS CR/PZS/KHS

Objednatel pozaduje provedeni mapovani primarnich a podpUlrnych aktiv vcetné hodnoceni
aktiv. Mapovani bude podporeno formou automatického sbéru dat v ramci infrastruktury
Objednatele a dale formou ru¢ni vychazejici ze stavajicich evidenci Objednatele. Dva zpUsoby
sbéru dat budou vzajemné porovnany a zkontrolovany. Podplrna aktiva budou Dodavatelem
naparovana na aktiva primarni. Detail provedeni mapovani aktiv bude Objednatel pozadovat
do urovné jednotlivého koncového prvku, v pripadé serveru (HW ¢i virtualni) v¢. operacniho
systému a dalSiho software. Mapovani aktiv bude mozné zobrazit v elektronické evidenci
Dodavatele pro kontrolu provedeni mapovani Objednatelem. Dodavatel dale zajisti export
a transformaci dat do informacniho systému na fizeni a evidence aktiv Objednatele pro
podporu oblasti kybernetické bezpecnosti (feSeni na evidenci aktiv je aktualné v procesu
vybéru Objednatelem).

Objednatel pozaduje vytvorit mapovani primarnich a podpUlrnych aktiv pro

e MZ
e Uzis,
e Tx KHS,



e 1IxPZS.

Objednatel s UZIS CR sdili jednotnou infrastrukturu, ovéem maji rlzna primarni aktiva.
Objednatel disponuje spole¢né s UZIS CR maximalné cca 100 primarnimi aktivy.

Vybrana KHS, pro niz bude mapovani realizovano (Usti nad Labem) vyuZiva ke své &innosti 10
aplikacnich systéma (z toho 4 vyznamné informacni systémy podle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecénosti a 0 zméné souvisejicich zakonu (zékon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpist).

U vybraného PZS (bude uprfesnéno), pro niz bude mapovani realizovano, se predpoklada:

e Pocet primarnich aktiv: do 40

e Pocet podplirnych aktiv: do 90

e Pocet klicovych informacnich systém0: 10
e Pocet garantu aktiv: cca 15

V rdmci mapovani dale bude Objednatel pozadovat provedeni mapovani a zakres procesu
souvisejicich se spravou, rozvojem a provozem ICT Objednatele, UZIS CR, vybrané KHS
a vybraného PZS.

Cilem je kompletni zmapovani primarnich aktiv, tedy nejen v rozsahu regulované sluzby, ale
v rozsahu celého ISMS, tedy sluzeb a informaci, které jsou soucasti vymezeného rozsahu ISMS
stanoveného za Ucelem ochrany téchto aktiv.

Hodnoceni aktiv bude provedeno jednotné podle aktualni podoby pfiloh navrhované Vyhlasky
o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich povinnosti.
Jedna se zejména o zaclenéni nasledujicich oblasti:

1) ldentifikace a hodnoceni aktiv

2) Stanoveni stupnice pro hodnoceni d{ivérnosti
3) Stanoveni stupnice pro hodnoceni integrity

4) Stanoveni stupnice pro hodnoceni dostupnosti
5) Oblasti hodnoceni primarnich aktiv

Hodnoceni aktiv bude provedeno podle vytvorené metodiky pro identifikaci a hodnoceni aktiv
a rizik.

Vzhledem k mnozstvi primarnich aktiv Objednatele (pfipadné po identifikaci prostredi KHS
a PZS) pozadujeme pracovat s typovymi aktivy jak pro oblast primarnich aktiv, tak i podpurnych
aktiv.

3. Pozadavky na provedeni hodnoceni rizik pro MZ
CR/UZIS CR/PZS/KHS

Hodnoceni rizik bude provedeno jednotné podle aktualni podoby priloh k navrhovane
Vyhlasce o bezpecCnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich
povinnosti.



Jedna se zejména o zaclenéni nasledujicich oblasti:

vk W=

Stanoveni stupnice pro hodnoceni hrozeb
Stanoveni stupnice pro hodnoceni zranitelnosti
Stanoveni stupnice pro hodnoceni rizik
Zpracovani katalogu hrozeb

Zpracovani katalogu zranitelnosti

Je vsak pozadovano provedeni analyzy rozsahu pro jednotlivé oblasti s cilem upresnit
rozsah a naplin vystupnich cdinnosti, a to vzhledem k moznému vyuziti nékterych
podkladovych dokumenti kybernetické bezpecnosti zpracovanych pro prostiedi
MZ/UZIS nebo KHS/PZS

Hodnoceni rizik bude provedeno podle vytvorené metodiky pro identifikaci a hodnoceni aktiv

a rizik.

Vstupni informace:

Hodnoceni rizik bude pro Mz, UZIS, vybranou KHS a vybraného PZS realizovano
plnohodnotné. Pro ostatni organizace budou vytvofeny metodické manualy, jak
analyzu provést.

Predpoklada se rozsah do 100 primarnich aktiv pro MZ a UZIS dohromady. U vybrané
KHS a vybraného PZS Dodavatel pfi tvorbé cenové nabidky pocet primarnich aktiv
odhadne na zakladé vySe uvedenych informaci. Dodavatel vyjde ze zpracovaného
mapovani primarnich a podplrnych aktiv.

Nékteré oblasti jsou v rizné mire detailu jiz zpracovany (seznam primarnich aktiv,
klasifikace aktiv, katalog zranitelnosti a hrozeb). Je pozadovano provedeni analyzy
rozsahu.

UZIS mé zpracovanou dokumentaci ISMS dle I1SO 27001: 2013, ktera bude povy3ena na
verzi 2022. Pokud to bude mozné, Ize jiz zpracované vystupy vyuzit.

Ocekavany vystup a rozsah — kompletni hodnoceni rizik v rozsahu regulované sluzby +
ostatni primarni aktiva v¢. planu zvladani rizik, PoA, zpravy o hodnoceni rizik.

4.Pozadavky na zpracovani bezpecnostni dokumentace

Zpracovana dokumentace bude uréena pro organizace v rizném rozsahu a podrobnosti pro:

MZ — pozadovano vytvoreni nové dokumentace dle ISO/IEC 27001: 2022, resp. ISO/IEC
27002: 2022, ktera musi byt rovnéz v souladu s pozadavky Vyhlasky o bezpecnostnich
opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti.

UZIS - pozadovéna aktualizace stavajici dokumentace na ISO/IEC 27001: 2022, resp.
ISO/IEC 27002: 2022 kterda musi byt rovnéz vsouladu s pozadavky Vyhlasky
o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vysSich
povinnosti.

KHS — pozadovano vytvoreni kompletni dokumentace na jedné vybrané KHS v souladu
s pozadavky Vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby
v rezimu nizsich/vyssich povinnosti (dle urceni vybrané KHS) + odvozeni bezpecnostni



dokumentace pro nizsi/vyssi rezim (dle urceni vybrané KHS — v pfipadé, Ze bude
vybranad KHS spadat do rezimu vysSich povinnosti, bude pozadovano zpracovani
bezpecnostni dokumentace v rezimu nizsich povinnosti a naopak) v souladu Vyhlaskou
o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu nizsich/vyssich
povinnosti + vzorové generické dokumentace pro ostatni KHS.

e PZS - pozadovano vytvoreni kompletni dokumentace na jednom vybraném PZS
vsouladu s pozadavky Vyhlasky o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu nizsich/vyssich povinnosti (dle urceni vybraného PZS) +
odvozeni bezpecnostni dokumentace pro nizsi/vyssi rezim (dle ureni vybraného PZS -
v pfipadé, Ze bude vybrany PZS spadat do rezimu vyssich povinnosti, bude pozadovano
zpracovani bezpecnostni dokumentace v rezimu nizsich povinnosti a naopak) v souladu
s Vyhlaskou o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
nizSich/vyssich povinnosti) + vzorové generické dokumentace pro ostatni
poskytovatele zdravotnich sluzeb ve spravé MZ.

Objednatel pozaduje vytvoreni kompletni dokumentace kybernetické bezpecnosti povinné
osoby v souladu s pozadavky Vyhlasky o bezpecnostnich opatrenich poskytovatele regulované
sluzby v rezimu vyssich povinnosti vyjma bodu

e Zprava z auditu kybernetické bezpecnosti.
e Zprava z prezkoumani systému fizeni bezpecnosti informaci.

V pfipadé, kdy bude soucasti operativni dokumentace (agenda souvisejici s fizenim dodavateld,
Skolenych osob aj.), pfipravi Dodavatel uvedenou agendu a bude ji udrzovat aktualni po dobu
realizace projektu.

Dodavatel zajisti podporu Objednatele pfi internim projednani dokumentace v ramci resortu
(Porada vedeni, Rada bezpecnostnich roli, Vybor kybernetické bezpecnosti) spocivajici ve
vyporadani pfipominek k predlozené dokumentaci.

V ramci vytvoreni dokumentace pozadujeme minimalni standard uvedeny v niZze uvedené
tabulce (Rozsah a zakladni minimalni struktura jednotné dokumentace).

Objednatel predpoklada vyuziti nékterych vystupd zpracovanych pro UZIS z predchozi
dokumentace ISO/IEC 27001: 2014 a rovnéz vyuziti formalni stranky dokumentace (viz nize

Formalni pozadavky na dokumentaci). V ostatnich pripadech (zejména vyplyvajicich
z legislativnich pozadavk() predpokladame vytvoreni nové dokumentace.

Soucasné Objednatel pozaduje provést analyzu potfebného rozsahu vystupni dokumentace
a navrzeni jeho Upravy v ramci dodatecnych konzultaci a analyz, a to az na dopracovani v arovni
provoznich smérnic a nastaveni (definice) souvisejicich bezpeénostnich procesu subjekti,
pro které se dokumentace bude vytvaret.

Rozsah a zakladni minimalni struktura jednotné dokumentace:

Dokumentace bude vytvorena v podobé
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- politik,

- bezpecnostni dokumentace,

o metodik,

- provoznich smérnic a evidenci (registru),

a to po analyze potfebného rozsahu dle pozadavk( ISO/IEC 27001: 2022 a legislativy.

Pozadované bezpecnostni politiky

Nazev politiky

Minimalni standard

Souvisejici smérnice a
evidence

1) Politika systému

» Cile a principy systému rizeni

Metodika SRBI

fizeni bezpecnosti informaci. » Evidence seznameni se s
bezpecnosti * Rozsah a hranice tohoto dokumentaci
informaci systému. * Smérnice pro provadéni
« Planovani a fizeni zdrojl a kontrol
jejich dokumentace. * Smeérnice pro provadéni
* Vyhodnocovani ucinnosti a auditd
prezkoumani systému.
« Napravna opatreni a
zlepSovani systému.

2) Politika «  Rizeni vyboru pro « Jednaci f4d VRKB
organizacni kybernetickou bezpecnost. «  Formulaf pro uréeni do
bezpecnosti * Role a odpovédnosti role MKB, AKB, Auditora

bezpecnostnich pracovnik, *  Formular do role garanta
uzivatell a administratord.

« Oddéleni roli bezpecnostnich
a provoznich funkci.

3) Politika rizeni » Odpovédnost za prezkum a « Sablona pro dokumentaci
bezpecnostni aktualizaci. «  Sablona pro pfezkum
politiky a * Pravidla a postupy pro tento
dokumentace prezkum a aktualizaci.

4) Politika rizeni «  Rizeni aktiv a odpovédnosti. *  Smérnice pro evidenci sw
aktiv * Pravidla ochrany a manipulace a jejich kontrolu

s aktivy, klasifikace informaci. |+ Katalog informaci -
« Pravidla pro bezpecné sdileni klasifikace a manipulace
a likvidaci dat. *  Smeérnice pro likvidaci
* Ochrana osobnich udaj. aktiv
*  Smérnice pro ochranu
osobnich udajl

5) Politika rizeni * Proces a odpovédnosti za * Evidence (registr rizik)
rizik fizeni rizik.

6) Politika Fizeni * Vybér a hodnoceni * Metodika pro hodnoceni

dodavatelu

dodavatell, nalezitosti smluv
a kontroly bezpecnostnich
opatreni.

+ Eliminace zavislosti na jednom
dodavateli (vendor lock-in).

dodavateld (pfi vybéru
dodavatele)

Metodika pro analyzu
rizik predmétu dodavky
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Oznameni vyznamnému
dodavateli
Evidence vyznamnych

dodavatelii
7) Politika Rozvoj bezpecnostniho Skoleni a formulafe pro
bezpecnosti povédomi, Skoleni a proskoleni
lidskych zdroju hodnoceni. Formulare pro vystup
Redeni pfipad(i porugeni zaméstnance a odebrani
bezpecnostni politiky a aktiv
ukoncéeni pracovnich vztah. Evidence (absolvovdni
Kyberneticka hygiena a tvorba skoleni)
hesel.
8) Politika Bezpecné nakladani s Smérnice pro uZzivatele
bezpecného technickymi aktivy, hesly, Smérnice pro

chovani uzivatelu

elektronickou postou a
vzdalenym pristupem.

administratory

9) Politika Bezpecné pouzivani mobilnich Smérnice pouzivani
bezpecného zafizeni, vCetné BYOD (Bring mobilnich zafizeni
pouzivani Your Own Device).
mobilnich
zarizeni

10) Politika Fizeni Rizeni a schvalovani zmén, Metodika procesu fizeni
zZmén hodnoceni jejich dopadli na zmén - vyhodnoceni

kybernetickou bezpecnost a
evidence zmén.

zmény

Metodika testovani
vyznamnych zmén
(aplikacni)

Metodika pro penetracni
testovani

Evidence (registr) zmén

11) Politika akvizice,
vyvoje a udrzby

Bezpecnostni pozadavky pro
akvizici, vyvoj a Udrzbu, véetné
autentizace, kryptografie a
fizeni zranitelnosti.

Smérnice pro pofizovani
sw a jejich kontrolu
Evidence zranitelnosti z
bezpecnostnich testl aj.

12) Politika Fizeni
pristupu

Rizeni pfistupu a opravnéni,
prace s autentiza¢nimi
mechanismy a pravidelné
prezkoumani opravnéni.

Metodika pro fizeni
pfistupu uzivatele
Metodika pro fizeni
pFistupu administratora
Metodika pro
prezkoumani
pristupovych opravnéni

13) Politika zvladani
kybernetickych
bezpecnostnich
incidentd

Detekce a reseni incidentd,
sbér dukazu, testovani a
hlaseni.

Smeérnice pro KBU KBI
(oblasti, odpovédné
osoby)

Evidence KBU/KBI
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14) Politika rizeni
kontinuity
cinnosti

Cile a priority pro kontinuitu
¢innosti, krizova komunikace a
testovani plant obnovy.

Smérnice fizeni kontinuity
cinnosti

DR plany

Evidence DR pland

15) Politika fyzické

Stanoveni bezpecnostnich

Smérnice standardu pro

bezpecnosti perimetr a ochrana fyzickych fyzickou bezpecnost
aktiv.
16) Politika Segmentace sité, fizeni Ochrana pred skodlivym
bezpecnosti pfistupu a vzdalené spravy. kodem

komunikacni sité

Smérnice bezpecnostniho
monitoringu

Metodika pro fizeni
pfistupu dodavatele/ext.
Pracovnik

17) Politika pro
Zaznamenavani
udalosti

Evidence a synchronizace
zaznamuU o udalostech,
identifikace plivodce a retence
dat.

18) Politika detekce

Nasazeni a optimalizace

Popis Implementace

kybernetickych nastroju pro detekci a nastroje
udalosti vyhodnoceni kybernetickych Prehled pravidel pro
udalosti. vyhodnocovani

19) Politika rizeni
zranitelnosti a

Instalace softwaru, prace s
aktualizacemi, zaplatami a

Metodika fizeni
zranitelnosti

patch skenovani zranitelnosti. Evidence zranitelnosti
management
20) Politika Pouziti a aktualizace Smeérnice
pouzivani kryptografickych algoritmd, kryptografickych
kryptografie Sifrovani a zabezpecleni prostredkl
komunikace. Evidence kryptografickych
prostredki

21) Politika
dlouhodobého
ukladani,
zalohovani a
obnovy

Zalohovani, obnova a
dlouhodobé ukladani
informaci a testovani zaloh.

Plan zalohovani
Metodika zalohovani a
dlouhodobého ukladani

Obsah bezpecnostni dokumentace

Nazev dokumentace

Minimalni standard

1) Plan provadéni auditu
kybernetické bezpecnosti

Zakladni plan pro provadéni auditu v oblasti kybernetické
bezpecnosti.

2) Metodika pro identifikaci
a hodnoceni aktiv

« Urceni stupnice pro hodnoceni aktiv (dUvérnost,
integrita, dostupnost).
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Hodnoceni podpurnych aktiv s ohledem na vazby
mezi nimi.

3) Metodika pro identifikaci Urceni stupnice pro hodnoceni rizik (hodnota aktiva,
a hodnoceni rizik uroven hrozby, zranitelnost, rizika).
Metody a pristupy ke zvladani rizik.
Schvalovani akceptovatelnych rizik.
4) Zprava o hodnoceni aktiv Shrnuti procesu hodnoceni aktiv a rizik.
a rizik
5) Prohlaseni o Bezpecnostni opatreni, ktera nebyla aplikovana a
aplikovatelnosti odlvodnéni.
Aplikovana bezpecnostni opatreni a jejich realizace.
6) Plan zvladani rizik Cile a prinosy bezpecnostnich opatreni.
Potrebné zdroje.
Odpovédné osoby.
Terminy zavedeni opatreni.
ZpUsob realizace.
7) Plan rozvoje Obsah a terminy pouceni a skoleni riznych skupin.
bezpecnostniho Prehledy skoleni a Ucastnikd.
povédomi Hodnoceni Uc¢innosti planu.
8) Prehled pravnich a Prehled pravnich predpisu.
vnitinich predpisu a Prehled vnitrnich predpisu.
smluvnich zavazku Prehled smluvnich zavazkd.
9) Metodika pro provedeni Hodnoceni dopadl incidentl na kontinuitu a

analyzy dopadti

souvisejici rizika.

10) Plany kontinuity cinnosti

Podminky aktivace planu.
Specifikace osob, které se maji planem fidit.
Docasna reseni a postupy pro krizové scénare.

11) Plany obnovy Postupy pro obnoveni dat, odpovédné osoby, cas a
zdroje.
Ovéreni Uspésného obnoveni dat.
Umisténi a popis zaloh.
12) Evidence Popis technickych aktiv.
nepodporovanych Garanti technickych aktiv.

technickych aktiv

Zavedeni bezpecnostnich opatreni pro
nepodporovana aktiva.

13) Evidence aktiv bez

vicefaktorové autentizace

Popis téchto technickych aktiv, Uctl a autentizacnich
mechanism.
OdUvodnéni nezavedeni vicefaktorové autentizace.
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4.1. Bezpecnostni dokumentace dle legislativnich
pozadavkd a ISO/IEC 27001 pro MZ a UZIS

Dodavatel zajisti pro Objednatele zpracovani jednotné dokumentace a procesu dle
ISO/IEC 27001:2022 a dale aktualizaci dokumentace ISO/IEC 27001:2014 vedené UZIS CR na
verzi ISO/IEC 27001:2022. Tato dokumentace bude odrazet rovnéz pozadavky kybernetické
bezpecnosti vychazejici z legislativnich pozadavkd Vyhlasky o bezpelnostnich opatrenich
poskytovatele regulované sluzby v rezimu vyssich povinnosti.

Objednatel predpoklada v ramci realizace dokumentace a procesl v rozsahu ISO/IEC 27001:
2022 vétsi pocet primarnich (i podpulrnych) aktiv nez v pfipadé oblasti kybernetické
bezpecnosti. Objednatel rovnéz pozaduje zpracovani rozdilnych Prohlaseni o aplikovatelnosti
(,POA") pro obé oblasti.

Pro UZIS a MZ pozaduje Objednatel dodat kompletni dokumentaci dle ISO/IEC 27001: 2022,
resp. ISO/IEC 27002: 2022, ktera bude reflektovat aktualni stav prostredi obou subjektl az do

casti.

Norma ISO/IEC 27002:2022 obsahuje celkem 93 kontrolnich opatrfeni seskupenych do 4
hlavnich kategorii. MZ/UZIS musi mit pfipravenu dokumentaci k témto 93 kontrolnim
opatrenim podle struktury v novych tematickych oblastech a pokryt relevantni kapitoly.

Pozadavky uvedené v této normé povazujeme za vychozi bod pro vypracovani provoznich
specifickych smérnic MZ/UZIS. Ne viechna opatieni a pokyny uvedené v normé Ize pouzit pro
prostifedi Objednatele a je tfeba na zakladé analyzy rozsahu a potreb Objednatele stanovit
cilowy rozsah zpracované dokumentace. K feSeni specifickych potfeb MZz/UZIS
a identifikovanych rizik mohou byt zapotrebi i dalSi opatfeni a smérnice, které nejsou v normé
zahrnuty.

Soucasné musi Dodavatel naplnit minimalné nasledujici principy zpracovani
dokumentace:

1. Zavazek k bezpecnosti informaci

o Dokumentace musi prokazovat jasny zavazek organizace k ochrané informaci.
Vedeni MZ/UZIS musi byt zapojeno do procesu vytvafeni a schvalovéani zasad
a politik ISMS (Informacni systém fizeni bezpecCnosti).

2. Rizeni rizik

o Klicovym principem je identifikace, hodnoceni a fizeni rizik. Dokumentace musi
obsahovat metodiku fizeni rizik, vCetné identifikace zranitelnosti, hrozeb a jejich
dopadd na aktiva MZ/UZIS.

3. Dokumentace procesu
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Vsechny relevantni procesy musi byt popsany a zaznamenany — vcetné jejich spravy,
odpovédnosti, pravidel a zplsobu provadéni.

4. Kontinualni zlepSovani

Dokumentace musi obsahovat mechanismy pro kontrolu, vyhodnocovani
a aktualizaci opatreni na zakladé novych rizik i incidentu s cilem vylepSovani.

5. Skalovatelnost a pFizptsobivost

Dokumentace musi byt pfizptsobena konkrétnim potiebam MZz/UZIS. Pfistup
k implementaci opatieni musi byt adekvatni vzhledem k velikosti subjekt(, jejich
¢innostem a rizikGm.

6. Dokazatelnost a auditovatelnost

Kazdé opatreni a proces musi byt dolozitelny, ovéritelny a pfipraveny na kontrolu.
Dokumentace musi obsahovat diikazy o provadéni opatreni (napf. auditni zaznamy,
zpravy z hodnoceni rizik, zaznamy o incidentech).

Postup Dodavatele pri zpracovani dokumentace:

1. Analyza soucasného stavu

Dodavatel musi nejprve provést audit aktualniho stavu fizeni bezpecnosti informaci
v MZ/UZIS. To zahrnuje zmapovani existujicich politik, postupd, rizik a hrozeb.

2. Identifikace kritickych aktiv a rizik

A)

B)

Dikladna analyza a hodnoceni rizik musi identifikovat kriticka informacni aktiva,
zranitelnosti a potencialni hrozby. Tato cast predpoklada:

Vytvoreni metodiky Fizeni aktiv a rizik

Nejprve by méla byt vytvorena metodika Fizeni aktiv a rizik, kterd specifikuje,
jakym zpGsobem bude MZ/UZIS identifikovat, hodnotit, fidit a monitorovat aktiva
a rizika spojena s informacni bezpecnosti. Tato metodika by méla zahrnovat:

Kritéria pro hodnoceni aktiv a rizik (napf. pravdépodobnost a dopad),
Definice rizikové tolerance,

Metody pro identifikaci aktiv a rizik (napr. workshopy, dotazniky, audity),
Zpusob hodnoceni aktiv a rizik (napr. kvantitativni ¢i kvalitativni pristup),

Postupy pro urceni odpovédnosti za fizeni aktiv a rizik.

Provedeni hodnoceni aktiv a rizik
Na zakladé této metodiky pak bude provedeno hodnoceni aktiv a rizik, ktera
zahrnuje:
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« Identifikaci aktiv a rizik spojenych s informac¢nimi aktivy MZ/UZIS (napft.
fyzické zafizeni, informacni systémy, data),

e Hodnoceni aktiv a rizik podle stanovenych kritérii,
e Stanoveni priorit rizik podle jejich vahy a zavaznosti,

e Rozhodnuti o oSetieni rizik (napf. pfijmout riziko, eliminovat, omezit nebo
prevést).

Navrh politik a smérnic

e Dodavatel musi vypracovat zakladni bezpeé€nostni politiky v souladu s pozadavky
ISO 27001:2022. Tyto dokumenty stanovi ramec pro fungovani ISMS a soucasné
vyhovi pozadavk( pripravované Vyhlasky o bezpecnostnich opatrenich
poskytovatele regulované sluzby v rezimu vyssSich povinnosti.

Definice kontrolnich opatieni

e Na zakladé ISO 27002:2022 musi Dodavatel navrhnout kontrolni opatreni. Opatreni
musi byt dokumentovana a uvedena v Prohlaseni o aplikovatelnosti (PoA).

Zpracovani provoznich smérnic a postupu

o Dodavatel musi pfipravit detailni provozni postupy, které se vztahuji na kazdodenni
provoz systému (napf. zalohovani, fizeni incidentd, pristupova prava). Tyto postupy
musi byt snadno pochopitelné a dobre integrované do kazdodenni praxe.

Skoleni a povédomi

e Dodavatel musi zajistit proskoleni zaméstnancl v pouzivani vytvorené
dokumentace pro MZ a UZIS on site a on-line pro ostatni subjekty a musi zahrnovat
z4znamy o proskoleni. Skoleni bude v rozsahu max. 5 MD.

Dokumentace Fizeni incidentu

e Musi byt zavedeny a dokumentovany proces Fizeni bezpeénostnich incidentu,
ktery obsahuje postupy pro hlaseni, feSeni a napravu incidenta.

Pravidelna aktualizace a udrzovani dokumentace

e ISMS dokumentace musi byt pravidelné aktualizovana na zakladé vysledk
hodnoceni, auditli nebo zmén v organizaci ¢i legislativé.
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4.2. Dokumentace dle legislativnich pozadavkl pro
KHS a PZS

Objednatel pozaduje zpracovat kompletni dokumentaci dle pozadavkd Vyhlasky
0 bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu nizsich/vyssich
povinnosti (dle urceni vybrané KHS a vybraného PZS) + odvozeni bezpecnostni dokumentace
dle pfipravované Vyhlasky o bezpelnostnich opatienich poskytovatele regulované sluzby
v rezimu nizsich/vyssich povinnosti pro jednu vybranou KHS a vybraného PZS (dle urceni
vybrané KHS a vybraného PZS). Pro vytvoreni dokumentace zajisti Objednatel soucinnost
Krajské hygienické stanice Usti nad Labem a Poskytovatele zdravotnich sluzeb, dle niz bude
dokumentace vytvorena. Na zakladé této dokumentace bude rovnéz vytvorena modelova
(generickd) dokumentace pro ostatni KHS a PZS (viz Generickd dokumentace pro KHS
a zdravotnicka zarizeni (Poskytovatele zdravotnich sluzeb).

4.3. Genericka dokumentace

Pro Ucely prizplsobeni bezpecnostni dokumentace dle vlastnich potfeb ostatnich KHS/PZS
pozaduje Objednatel vytvofit modelovou (generickou) dokumentaci. Cilem je vytvorit
adekvatni detail a strukturu dokumentace tak, aby mohla byt samostatné prizplsobena
riznorodym potifebam jednotlivych organizaci. Kli€ovymi vystupnimi materialy jsou tedy
manualy a doporucené metodické postupy, jak vytvorit a vést bezpecnostni dokumentaci
z dodané generické dokumentace (nap¥. jak provadét hodnoceni rizik).

4.3.1. Genericka dokumentace pro KHS a PZS

Objednatel pozaduje vytvoreni dvou sad kompletni dokumentace ZKB vyjma

e Zpravy z auditu kybernetické bezpecnosti
e Zpravy z pfezkoumani systému fizeni bezpecénosti informaci

Dokumentace kybernetické bezpecnosti bude vytvorena jako genericka (zobecnénad), pricemz
Dodavatel pfi tvorbé bude vychazet z vytvorené kompletni dokumentace v ramci kap. 4.2.
vybraného KHS a vybraného Poskytovatele zdravotnich sluzeb.

Genericka dokumentace KB pro KHS

Pro jednu vybranou KHS bude dodana kompletni dokumentace (viz kap. 4.2) (vzorova
implementace) a genericka dokumentace pro ostatni KHS.

* Vytvoreni dokumentace podle Vyhlasky o bezpecnostnich opatrenich poskytovatele
regulované sluzby v rezimu vyssich povinnosti, resp. Vyhlasky o bezpecnostnich
opatrenich poskytovatele regulované sluzby v rezimu nizSich povinnosti jako
generickou pro Krajskou hygienickou stanici vyjma bodd Zpravy z auditu

18



kybernetické bezpecnosti a Zpravy z prezkoumani systému fizeni bezpeclnosti
informaci

Pro vytvoreni dokumentace zajisti MZ CR soucinnost Krajské hygienické stanice Usti
nad Labem, dle niz bude modelova dokumentace vytvorena.

Genericka dokumentace bude zpfistupnéna podfizenym organizacim na webovych
strankach MZ CR.

Genericka dokumentace KB pro PZS

Vytvoreni dokumentace podle pfipravované Vyhlasky o bezpecnostnich opatrenich
poskytovatele regulované sluzby v rezimu vysSich povinnosti a Vyhlasky
o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizsich
povinnosti jako generickou pro Poskytovatele zdravotnich sluzeb vyjma bodu
Zprava z auditu kybernetické bezpecnosti a Zprava z prezkoumani systému fizeni
bezpecnosti informaci

Pro vytvofeni dokumentace zajisti MZ CR soucinnost vzorového poskytovatele
zdravotnich sluzeb

Generickd dokumentace bude zpfistupnéna podfizenym organizacim a dalSim
poskytovatelim zdravotnich sluzeb na webovych strankach MZ CR.

4.3.2. Genericka dokumentace pro organizace

zapojené do MZNet

Objednatel pozaduje vytvoreni generické dokumentace kybernetické bezpecnosti pro

organizaci pristupujici do prostredi sité MZNet ve vazbé na zajisténi bezpecnosti této

organizace (typicky se nebude jednat o osobu podléhajici pozadavkim zakona o kybernetické

bezpecnosti vychazejici z NIS2).

Genericka dokumentace KB pro MZNET (osoby nepovinné dle NIS2)

Pro vytvofeni dokumentace zajisti MZ CR soucinnost jedné vzorové organizace
(bude upresnéno)

Generickd dokumentace bude zpfistupnéna podfizenym organizacim a na
webovych strankach MZ CR.

Dokumentace by méla zahrnovat minimalné zpracovani nasledujicich oblasti:

1. Uroveri podpory a SLA (Service Level Agreement)

SLA (Service Level Agreement): Dokument stanovuijici Uroven sluZzeb poskytovanych
v ramci MZNet, vcéetné:
o Dostupnosti sluzby: Casové ramce pro dostupnost a provoz sité.
o Odpovédnosti za Udrzbu: Jaka opatreni jsou prijata k udrzbé a aktualizaci
systému.
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Reakéni ¢asy: Casové limity pro reakci na incidenty a problémy.

Cas na vyfeseni problémd: Odhady doby potfebné k vyfedeni problémd.
Podminky pro servisni podporu: Jakym zptsobem Ize kontaktovat podporu
a jaké sluzby jsou dostupné.

Bezpecné chovani v siti MZNet
e Bezpecnostni politika: Stanovuje pravidla a postupy pro bezpecné pouzivani sité
MZNet, véetné:
o Bezpecnostni zasady a standardy: Pozadavky na Sifrovani dat, autentizaci
a autorizaci.
Pouziti silnych hesel: Smérnice pro vytvareni a spravu hesel.
Politika pristupu: Jaké Urovné pristupu maji rlizni uZivatelé a jak se spravuji
opravneéni.
e Pokyny pro bezpecné pouzivani ICT prostredku: Detailni postupy a doporuceni, jak
se bezpecné chovat v siti, napfiklad:
o Pouzivani VPN: Jak pouzivat VPN pro zabezpeceny pristup k siti.
o Bezpeclnostni aktualizace: Jak pravidelné aktualizovat software a hardware.
o Bezpeclnostni Skoleni: Pozadavek na Skoleni uZivateld o bezpecnostnich
praktikach.
e Rizeni incident(: Postupy pro hlaéeni a fedeni bezpecnostnich incident( v siti:
o Proces hlaseni incidentd: Jak a kde hlasit bezpec¢nostni incidenty.
o Postupy pro reakci na incidenty: Jak postupovat pri detekci nebo ozndmeni
incidentu.
o Dokumentace incidentl: Jak uchovavat a analyzovat informace
o incidentech.

Sprava pristupu a identit
o Politika fizeni pristupu: Jak se spravuji pfistupova prava uzivateld a zafizeni.
o Rizeni pfistupu: Jak se nastavuji a kontroluji pfistupové prava.
o Systém autentizace: Pouziti vicefaktorové autentizace a dalSich
bezpecnostnich opatreni.
e Dokumentace uzivatelskych uctd: Jak se vytvareji, spravuji a rusi uzivatelské ucty
o Postupy pro vytvareni Uctl: Jak se Zzada o nové pfistupy.
o Postupy pro deaktivaci uctd: Jak se ucty deaktivuji pfi ukonceni spoluprace
nebo zméné roli.

Komunikace a Skoleni
e Komunikacni plan: Jakym zpldsobem se komunikuji zmény a dulezité informace
k uzivatelim sité:
o Informace o zménach: Jak se uzivatelé informuji o zménach v politice nebo
technologiich.
« Skoleni a povédomi: Jaké $koleni jsou poskytovana zaméstnanctim:
o Skoleni o bezpe¢nosti: Pravidelné dkoleni v oblasti kybernetické bezpe&nosti.

Postupy pro zalohovani a obnovu

e Plan zélohovani: Jakym zplsobem jsou data MZNet pravidelné zalohovéna
o Frekvence zalohovani: Jak Casto jsou zalohy provadeny.
o Umisténi zaloh: Kde jsou zalohy uchovavany (napf. lokalné, off-site).
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e Plan obnovy: Jak provadét obnovu systému a dat v pfipadé havarie
o Postupy obnovy: Jaké kroky jsou potrebné k obnoveni funkénosti sité.
o Testovani obnovy: Jak pravidelné testovat procesy obnovy.

6. Dalsi technicka dokumentace (dle analyzy rozsahu a pozadavkd Objednatele).

4.3.3. Nalezitosti generické dokumentace

Generickd dokumentace je univerzalni sada dokument(, které popisuji zasady, postupy
a smérnice pro fizeni bezpecnosti informaci v organizaci. Vytvorena dokumentace musi byt
dostatecné obecna, aby ji bylo mozné aplikovat na rizné typy organizaci, ale zaroven
dostatecné konkrétni, aby poskytovala jasny ramec pro implementaci a dodrzovani
bezpelnostnich opatreni. Jednotlivé pozadavky jsou:

1. Modularita: Dokumenty musi byt modularni, coz znamena, ze jednotlivé casti (napf.
bezpecnostni politika, metodika hodnoceni aktiv a rizik, smérnice pro fizeni pristupu)
Ize snadno prizpUsobit nebo nahradit dle specifickych potfeb organizace (strukturalni
prizplsobitelnost — napfiklad nova metodika pro systém hodnoceni rizik bez dopadu
na ostatni ¢asti dokumentace, jako jsou specifické plany fizeni incidentd nebo havarijni

plany).

2. Shoda s normami: Dokumentace musi byt v souladu s legislativnimi pozadavky.

3. Jasnost a srozumitelnost: Texty musi byt psany srozumitelné, aby jim porozumély
vSechny zainteresované strany.

4. Flexibilita: Dokumentace musi umoznovat snadné pfizplsobeni specifickym potfebam
organizace, coz znamena, ze by méla obsahovat doporuceni a pfiklady, které Ize podle
potieby ménit (obsahova prizplsobitelnost — napriklad rlzné naroky na spravu
uzivatelskych pfistupl nebo nakladani s osobnimi udaji).

5. Uzivatelska prirucka: Musi obsahovat navod, jak dokumentaci pouzivat a pfizpUsobit,
aby bylo zajisténo, ze bude mozné spravné aplikovat a udrzovat bezpecnostni opatreni.

4.4. Provozni dokumentace ICT

Objednatel a UZIS CR v soucasné dobé disponuji internimi Fidicimi akty (riizného stafi) v oblasti
provozu ICT (napf. vyuzivani ICT, pouzivani mobilnich zafizeni, klasifikace datovych ulozist
a ukladanych informaci, spoluprace na platformé MS Teams, predavani dat mezi pfimo fizenymi
organizacemi a dalSimi organizacemi atp.).

Dodavatel zajisti aktualizaci dokumentace a jeji doplnéni podle potifeb Objednatele a UZIS CR
v souladu s analyzovanymi procesy ICT v rdmci Objednatele a UZIS CR.
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Tato dokumentace by méla byt v maximalni mozné mirfe integrovana s vytvorenou
bezpecnostni dokumentaci, v souladu s nové nastavenymi procesy a také s pfihlédnutim
k potfebam rGznych roli uzivateld dokumentace.

4.5. Formalni pozadavky na dokumentaci

Dokumentace musi napliovat spolec¢né prarezové formalni pozadavky:

1) Struktura
e Otevreny format DOCX
e Otevreny format XLSX pro zdrojové tabulky
e Pripadnd schémata v souladu s jazykem ArchiMate ve formatu kompatibilnim
s nastrojem Enterprise Architect, ktery Objednatel vyuziva
e Vyuziti Sablon Objednatele s respektovanim formalnich nalezitosti vSech
dokument(
o Styly pisma
o Struktura dokumentu, napfiklad:
- Uvodni stranka
- Obsah
- Uvod
- Definice a zkratky
- RACI matice
- Hlavni ¢ast
- Zavér s odkazy
- Prilohy
2) Jazyk a styl dokumentu
e Jasnost a srozumitelnost
e Konzistentnost
e Neutralita
e Prehlednost
3) Verze a revize dokumenti
e \Verzovani
e Schvalovani
e Revize
4) Zabezpeceni dokumentt
e Ochrana proti neopravnénym zmeénam
e Archivace
5) Distribuce a pristup:
e Pristupnost
e Distribuce
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Pred zahajenim tvorby dokumentl probéhne analyza pozadavkd na zpracovani dokumentace,
kde muze dojit k Upravé aktualni struktury dokumentace subjektl a jejich promitnuti do nové
zpracovavané.

5. Pozadavky na postup projektu

Dodavka mapovani aktiv, hodnoceni rizik, dokumentace dle 1SO/nZoKB a generické
dokumentace dle ISMS/nZoKB nejpozdéji do 31. 12. 2025.

Dodavatel je povinen do 5 pracovnich dni od Uvodniho jednani Objednatele s Dodavatelem

po nabyti Ucinnosti Objednavky predlozit Objednateli ke schvaleni indikativni navrh

harmonogramu, ktery bude nasledné detailnéji rozpracovan béhem pocatecni etapy projektu.

Predpokladaji se tyto milniky:

> Analyza a planovani

Analyza aktualniho stavu v MZ, UZIS, KHS a PZS

Identifikace specifickych potieb MZ, UZIS, KHS a PZS v oblasti mapovani aktiv,
hodnoceni rizik a pozadavk( na strukturu a rozsahlost dokumentl (detail generické
dokumentace) nebo technickych standarda.

Konzultace s klicovymi zastupci jednotlivych organizaci.

Navrh vystupu projektu v jednotlivych oblastech (mapovani aktiv, hodnoceni
rizik a struktura a obsah dokumentace).

> Realizace

Provedeni mapovani a hodnoceni aktiv

Provedeni hodnoceni rizik

Vytvoreni kompletni dokumentace dle pozadavkd MZ, UZIS, KHS a PZS
Vytvoreni generické (modelové) dokumentace pro KHS a PZS
Vytvoreni generické (modelové) dokumentace pro MZNet

Vytvoreni ostatni provozni dokumentace

Zpracovani technickych standardii kybernetické bezpecnosti

Prubézna konzultace s klicovymi zastupci jednotlivych organizaci, aby byla
zajisténa relevance a pouzitelnost dokumentace.

> Revize a schvaleni vystupt

Interni revize vystup( v oblasti mapovani aktiv, hodnoceni rizik a dokumentace.
Predlozeni vystupii ke schvaleni klicovym zastupcim MZ, UZIS, KHS a PZS.

Zahrnuti pfipominek a finalizace vystupu.
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> Skoleni

« Skoleni pouzivani dokumentace pro MZ a UZIS on site a on-line elektronické pro
ostatni subjekty. Skoleni bude v rozsahu max. 5 MD.

e Podpora pfi implementaci novych metodik a Sablon do praxe.
> Zavérecna faze

¢ Predani finalni verze veskeré dokumentace.

Dodavatel se dale zavazuje, ze bude respektovat pozadavky Objednatele uvedené v Priloze ¢.
3 Objednavky - Obecné pozadavky na plnéni.

6. Dodatecné konzultace a analyzy

V ramci realizace Objednavky muze dochazet ke zménam v pozadavcich na pInéni Objednavky,
a to zejména v dlsledku externich nepredvidatelnych faktord. Tyto zmény mohou zahrnovat
Upravy vystupU, funkcionalit, rozhrani a dalSich aspektd reseni pInéni Objednavky.

V rdmci feseni plnéni Objednavky je proto nutné vychazet z nasledujicich aspektd:

e Soucasti plnéni Objednavky je adhoc cerpani kapacit na realizaci zménovych
a doplnkovych pozadavk( v rozsahu dle Pfilohy ¢. 2 Objednavky (Doplhkové sluzby).
Objednatel vyslovné uvadi, ze skutecny rozsah Doplikovych sluzeb (skutec¢ny pocet MD
v ramci jednotlivé pozice Clena projektového tymu), ktery bude v ramci realizace
Objednavky Objednatelem skute¢né odebran, bude zaviset na aktualnich potrebach
Objednatele, a to az do vyse maximalniho poctu MD v ramci jednotlivé pozice Clena
realizac¢niho tymu dle Prilohy ¢. 2 Objednavky.

o Cerpani bude formou tzv. time and material (Objednatel bude platit za skute¢né
odpracovany cas a spotfebovany material).

e Finalni rozsah Cerpani je aplikovan dle potfeb Objednatele.

7. ZpUsob predavani vystupl a platebni podminky
Pozadavky Objednatele na zpUlsob predavani vystupl jsou vymezeny v Priloze ¢. 3 Objednavky.

Dilci plnéni bude predavano a akceptovano postupné dle Objednatelem schvaleného
harmonogramu.

Platebni podminky

Po akceptaci ¢asti plnéni mapovani primarnich a podplrnych aktiv pro Mz CR/UZIS
CR/PZS/KHS bude Dodavateli uhrazeno 25 % celkové nabidkové ceny za Diléi plnéni bez
Dodatecné konzultace a analyzy dle Pfilohy ¢. 2 Smlouvy.
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Po akceptaci ¢asti plnéni provedeni hodnoceni rizik pro MZ CR/UZIS CR/PZS/KHS bude
Dodavateli uhrazeno 25 % celkové nabidkové ceny za Dilci pInéni bez Dodatecné konzultace
a analyzy dle Prilohy ¢. 2 Smlouvy.

Po akceptaci casti plnéni Bezpecnostni dokumentace dle legislativnich pozadavk( a ISO/IEC
27001 pro MZ a UZIS bude Dodavateli uhrazeno 50 % celkové nabidkové ceny za Dil¢i plnéni
bez Dodatecné konzultace a analyzy dle Prilohy ¢. 2 Smlouvy.
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Priloha ¢. 2 - Cena

A. Cena za Diléi plnéni bez Dodateé¢né konzultace a analyzy dle él. 6 prilohy é. 1

Objednavky

Clen projektového
tymu (pozice')

projektového
tymu (jméno a

Clen

pFijmeni?)

Cenaza1MD
v K¢ bez DPH

Maximalni
pocet MD
za Dil¢ci
pInéni

Cena za
maximalni
pocet MD v K¢
bez DPH

Specialista pro
oblast
kybernetické
bezpecnosti

Specialista pro

oblast fizeni a

dokumentace
ISMS

Specialista pro
oblast rizeni
procesu ICT

Specialista pro
oblast vizualizaci
pro webové
aplikace a tisk

7 500,00

490

3 675 000,00

12 800,00

449

5747 200,00

10 900,00

459

5003 100,00

6 500,00 90

585 000,00

Celkova nabidkova cena v K¢ bez DPH za Dilci plnéni bez
Dodatecné konzultace a analyzy

15010 300,00

B. Cena Dodatecné konzultace a analyzy dle ¢l. 6 prilohy €. 1 Objednavky

Maximalni
pocet MD v Cena za maximalni
Clen projektového Cena za 1 MD v K¢ ramci Sluzeb . v
, . 3 pocet MD v K¢ bez
tymu (pozice®) bez DPH podpory a
- " DPH
zménového
rizeni
Specialista pro oblast
kybernetické 7 500,00 200 1 500 000,00
bezpecnosti

! Dle prilohy ¢. 4 Ramcové dohody

2 Dle pfilohy ¢. 4 Ramcové dohody

3 Dle prilohy ¢. 4 Ramcové dohody




Specialista pro oblast

fizeni a dokumentace 12 800,00 200 2 560 000,00
ISMS
Specialista pro oblast 10 900,00 200 2 180 000,00

rizeni procest ICT

Celkova nabidkova cena v Ké bez DPH za Dodatecné konzultace

a analyzy

6 240 000,00

C. Celkova cena za Dilci plnéni

A. Cena za Diléi plnéni bez Dodatecné
konzultace a analyzy

15 010 300,00 K¢

B. Cena Dodatecné konzultace a analyzy

6 240 000,00 K¢

Celkova cena za Dil¢i plnéni

21 250 300,00 K¢




NARODNi CENTRUM
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Priloha €. 3 — Obecné pozadavky na plnéni
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Seznam zkratek a pojmu

Zkratka -
pojem

AIFO

AISC
AISEO
ARES
ASVS

CMS

cuD

EIDAS
eREG
EUDIW
EUDWIN
EZCA
GUI
ICO
ID ZP
ISEO
ISSS
ISZR
JSuU
KPI
KRP
KRPZS
KRZP
KZR
MVCR
MZCR
NIA
NPEZ
NPEZ
NRPZS
NRZP
OHA
OWASP
PZP
PZS
RID
ROB
ROS
RUIAN
SoNIA
SSO

Vysvétleni

Agendovy identifikator fyzické osoby

Agendovy informacni systém cizincd

Agendovy informacni systém evidence obyvatel
Administrativni registr ekonomickych subjektd
Application Security Verification. Standard

Centralni misto sluzeb

Centralni Ulozisté dat

Narizeni EU o elektronické identifikaci a dGvéryhodnych sluzbach pro e-
transakce

Registry resortu zdravotnictvi

Evropska penézenka digitalni identity

Evropska penézenka digitalni identity

Certifika¢ni autorita elektronického zdravotnictvi (MZCR)
Grafické uzivatelské rozhrani (graphical user interface)
Identifikacni Cislo napfiklad poskytovatele zdravotnich sluzeb
Identifikator zdravotnického pracovnika

Informacni systém Evidence obyvatel

Informaéni systém sdilené sluzby (MVCR)

Informacni systém zakladnich registrd

Jednotna sprava uzivatel(

Klicové ukazatele vykonnosti (key performance indicators)
Kmenovy registr pacientl

Kmenovy registr poskytovatel zdravotnich sluzeb
Kmenovy registr zdravotnickych pracovnikd

Kmenové zdravotnické registry

Ministerstvo vnitra CR

Ministerstvo zdravotnictvi CR

Narodni identita CR

Narodni portal elektronického zdravotnictvi

Narodni portal elektronického zdravotnictvi

Narodni registr poskytovatel( zdravotnich sluzeb
Narodni registr zdravotnickych pracovnikd

Utvar Hlavniho architekta eGovernmentu

Open Worldwide Application Security Project
Poskytovatel zdravotni péce

Poskytovatel zdravotnich sluzeb

Bezvyznamovy identifikator pacienta (resortni ID)
Registr obyvatel (ISZR)

Registr osob (ISZR)

Registr uzemni identifikace, adres a nemovitosti
Soukromopravni NIA (bankovni identita)

Jednotné prihlaseni (single sign-on)

Obecné pozadavky na plnéni Stranka 3z 20



uoou Ufad na ochranu osobnich Gdajd

uzis Ustav zdravotnickych informaci a statistiky CR
ZP Zdravotnicky pracovnik

AIFO Agendovy identifikator fyzické osoby

AISC Agendovy informacni systém cizincd

AISEO Agendovy informacni systém evidence obyvatel
ARES Administrativni registr ekonomickych subjektd
CMS Centralni misto sluzeb

CuUD Centralni Glozi$té dat

Narizeni EU o elektronické identifikaci a divéryhodnych sluzbach pro e-
EIDAS transakce

eREG Registry resortu zdravotnictvi

EUDIW Evropska penézenka digitalni identity

EUDWIN Evropska penézenka digitalni identity

EZCA Certifika¢ni autorita elektronického zdravotnictvi (MZCR)
GUI Grafické uzivatelské rozhrani (graphical user interface)
ICO Identifikacni cislo napfiklad poskytovatele zdravotnich sluzeb
ID ZP Identifikator zdravotnického pracovnika

ISEO Informacni systém Evidence obyvatel

ISSS Informaéni systém sdilené sluzby (MVCR)

ISZR Informacni systém zakladnich registrd

JSU Jednotna sprava uzivatel(
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1.Pozadavky na produkty projektu

1.1.  Provadeci projekt

Provadéci projekt bude pripraven dle Sablony uvedené v Pfiloze ¢ 3.1 téchto Obecnych
pozadavkd a v souladu s R&mcovou dohodou.

Upresnéni struktury a obsahu Provadéciho projektu bude provedeno v ramci realizace. Po
schvaleni Provadéciho projektu bude zahajena jeho realizace v souladu s Metodikou fizeni
projektu MZCR — viz Pfiloha ¢. 3.2 téchto Obecnych pozadavkd.

Obsahem Provadéciho projektu bude kromé pozadavk( uvedenych v Priloze ¢. 3.1 téchto
Obecnych pozadavku téz:

e Navrh uzivatelskych roli a opravnéni.

Analyza a navrh integrace s okolnimi systémy.
e Navrh procesu testovani, typy testU, testovaci scénare.
e Stanoveni minimalniho rozsahu dokumentace, druhy dokumentace.

e Doporuceni nebo navrh metodiky pro testovani a nasazeni do provozu, a to vcetné
definice potfebnych prostredi (napfr. test, preprodukce, produkce).

e Navrh organizace Skoleni uzivatell za pouziti modernich metod.
e Navrh harmonogramu od vyvoje pres Skoleni aZ po nasazeni do provozu.

e Dalsi informace a navrhy, které povazuje Dodavatel za vhodné uvést.

1.1.1. Analyza a navrh integrace s okolnimi systemy

Cilem bude provést dikladnou analyzu, jedna se mimo jiné o sladéni reSeni s platnymi pravnimi
predpisy a principy, a to véetné adaptace na pripadné zmény. Klicové ukoly jsou:

e Vlastni analyza projektu:
¢ Identifikace klicovych pozadavki a cild projektu.
e Zhodnoceni stavajicich proces( a systémd.
e Identifikace rizik a pfilezitosti.

e Stanoveni pozadavkl na funkcionalitu, vykon, bezpecnost a uzivatelskou
privetivost.

e Dopracovani pozadavki z vyzvy:
e Detailni specifikace pozadavkd na zakladé vyzvy.
e Vytvoreni seznamu méritelnych cild.

e Stanoveni klicovych ukazatel( vykonu (KPI).
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e Spoluprace na navrhu a analyze s klicovymi uzivateli

e Vramci analytickych casti je nutné pocitat s provedenim konzultaci s klicovymi
uzivateli — jejich spolupraci zajisti Objednatel

e Sladéni s platnymi pravnimi predpisy a principy:

e Prozkoumani relevantnich legislativnich predpist

e Zajisténi souladu s GDPR, autorskymi pravy a dalsimi relevantnimi normami.
e Navrh integrace s okolnimi systémy:

e Analyza pozadavkl na integraci s okolnimi systémy.

¢ Identifikace dostupnych a nedostupnych systémU v pribéhu realizace.

e NavrzZeni strategie integrace s dostupnymi systémy.

e Navrzeni planu pro integraci s nedostupnymi systémy po jejich zpfistupnéni.
e Dopracovani nefunkcnich a technickych pozadavku:

e Specifikace pozadavk( na vykon, dostupnost, spolehlivost, bezpecnost atd.

e Stanoveni technickych omezeni a pozadavkd na infrastrukturu.
e Adaptace na pfipadné zmény zakon0 a principQ:

e Monitorovani zmén v legislativé a principech.

e Prizplsobeni projektu novym pozadavkdm.

1.2. Testovani

Testovani je klicovou soucasti projektu vyvoje a dodavky nového systému. Cilem testovani je
zajisténi kvality systému a ovéreni jeho funkcnosti, spolehlivosti a vykonu. Proces testovani se
bude fidit dle pravidel uvedenych v Priloze C. 3.5 téchto Obecnych pozadavka.

Pro vlastni testovani budou dostupna anonymizovana testovaci data.

1.3. Dokumentace

Dodavatel v souladu s R&mcovou dohodou vypracuje a Objednateli preda dle jeho dilcich
pozadavkud v ramci poskytovani sluzeb ¢len( projektového tymu Dodavatele tuto dokumentaci:

e uzivatelskd dokumentace;

e metodickd dokumentace;

e provozni dokumentace;

e bezpecnostni dokumentace;

e programatorska dokumentace;
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v

e dokumentace dle zadkona ¢. 181/2014 Sb., kybernetické bezpecnosti a o zméné
souvisejicich zakon( (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist
a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpis(;

e dokumentace dle vyhlasky ¢. 360/2023 Sb. o dlouhodobém fizeni informacnich
systém( verejné spravy, ve znéni pozdéjsich predpisy;

e administratorska dokumentace;
e veskeré postupy, zapisy, protokoly, manualy a funkéni specifikace;
e protokoly o provedeni kontroly;

e tvorba provozni dokumentace Integrovaného datového rozhrani na Portalu
elektronického zdravotnictvi (viz & 10 zakona ¢ 325/2021 Sb. o elektronizaci
zdravotnictvi, ve znéni pozdéjsich predpist);

e dalsi pisemné materialy vztahujici se k predmétu plnéni a dalsi doklady a dokumenty
pravnimi predpisy vyzadované k realizaci, akceptaci a prevzeti predmétu plnéni.

1.4. Enterprise architektura (EA)
Principy EA

Vysledna cilova architektura projektu musi byt v souladu s klicovymi architektonickymi principy
a vzory. Tyto principy a vzory jsou navrzeny tak, aby podporovaly efektivni, bezpecnou
a udrzitelnou architekturu a stavajici verze je uvedena v Priloze ¢. 3.6 téchto Obecnych
pozadavkud — Architektonické principy a vzory.

Soucasti plnéni Objednatele je i spoluprace na tvorbé a rozsifeni téchto principt a vzorQ
v souladu s predmétem plnéni Objednatele.

Popis soucasného stavu

Soucasti plnéni Objednavky je pozadavek na vytvoreni popisu soucasného stavu (AS-IS) ve
sdileném modelu architektury reSeni. Tento popis musi byt vytvoren v souladu s Metodikou
tvorby, spravy a uziti Enterprise Architektury v resortu Ministerstva zdravotnictvi CR, ktera je
uvedena v Priloze ¢. 3.7 téchto Obecnych pozadavka.

Cilem je dokumentovat soucasny stav relevantni casti architektury. PopiSe, jak jsou relevantni
informacni systémy navrzeny, integrovany a provozovany v daném okamziku. AS-IS
architektura bude vychozim bodem pro dalsi analyzu a planovani zmén a TO-BE architektury,
ktera bude reprezentovat pozadovany budouci stav.
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Popis budouciho stavu

Soucasti plnéni Objednéavky je pozadavek na vytvoreni popisu pozadovaného budouciho stavu
(TO-BE) ve sdileném modelu architektury feseni. Tento popis musi byt vytvoren v souladu
s Metodikou tvorby, spravy a uziti Enterprise Architektury v resortu Ministerstva zdravotnictvi
CR uvedené v Pfiloze ¢&. 3.7 téchto Obecnych pozadavka.

Cilem je dokumentovat pozadovany budouci stav relevantni Casti architektury. Popise, jak
budou relevantni informacni systémy navrzeny, integrovany a provozovany v cilovém reseni.
Model TO-BE architektury bude pribézné udrzovan, aktualizovan podle zmén predmétu plnéni
a také podle pripadnych zmén metodiky tvorby, spravy a uziti Enterprise Architektury.

1.5.  Bezpecnost

V oblasti kybernetické bezpecnosti je nutné zajistit pozadavky zahrnujici legislativni a technické
aspekty vcetné vsech pozadavkd, které jsou zahrnuty v Ramcové dohodé.

Legislativni pozadavky

Pfi pInéni Objednavky je nutné zajistit soulad se zdkonem ¢. 181/2014 Sb. o kybernetické
bezpecnosti a o zméné souvisejicich zakonl (zdkon o kybernetické bezpelnosti), ve znéni
pozdéjsich predpisli a souvisejici provadéci vyhlaskou ¢. 82/2018 Sb. o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
ve znéni pozdéjsich predpist a dalSimi pravidly kybernetické bezpecnosti a ochrany osobnich
udaju.
e narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto Udajli a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané
osobnich udajf)

e zakon ¢. 110/2019 Sb. o zpracovani osobnich Udajl, ve znéni pozdéjsich predpisa.
Technické bezpecnostni pozadavky

Pro naplnéni technickych pozadavk( na bezpecnost jsou klicova opatreni uvedena v prislusné
legislativé v predchozi kapitole a také standard OWASP Application Security Verification.
Standard (dale ASVS). Standard ASVS poskytuje vyvojarim seznam detailnich pozadavki na
bezpecny vyvoj a také poskytuje ramec pro testovani technickych bezpecnostnich pravidel
webovych aplikaci. Doporuceni se tykaji nasledujicich oblasti:

e V1 Architektura, Design a Modelovani hrozeb
e V2 Autentizace
e V3 Rizeni relaci

e V4 Rizeni pfistup(i
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V5 Validace, sanitizace a kddovani

V6 Kryptografie pro ulozena data

V7 Spréava chyb a logovani

V8 Ochrana dat

V9 Komunikace

V10 Skodlivy kéd

V11 Business logika

V12 Soubory a odkazy

V13 API a webové sluzby

V14 Konfigurace

Déle uvadime vybrané klicové priifezové bezpecnostni pozadavky (principy), které musi byt

respektovany v ramci celkové aplikacni architektury.

Logovani, auditovani

Technicko-provozni zurnal:

Zajisténi auditnich logl pro dikladné zaznamenani vsech pfistupd a aktivit
tykajicich se citlivych dat pro Ucely auditd a forenzni analyzy (identifikovat, kdo
provedl danou zménu v datech a kdy). To mlze zahrnovat sledovani
prihlasovani, pristupu k soubordm, zmény opravnéni nebo dalsi interakce
s aplikacni infrastrukturou.

Zajisténi interni bezpecnosti a pozadavkli GDPR ve vztahu k provadénym
cinnostem. Vsechny operace provadéné uzivateli nebo samotnym systémem
registr(i automatickou cestou jsou logovany a ukladany do zurnalu ¢innosti.

Sledovani konfiguracnich zmén a nastaveni umoziujici porovnani konfigurace
systém( a aplikaci, aby bylo mozné odhalit neautorizované zmény.

Uzivatelsky Zurnal ¢innosti:

Je také pfistupny Zurnal ¢innosti pacientovi v ramci nahlizeni do systému ve
vazbé na jeho osobu a cinnosti dalSich opravnénych osob nebo samotnym
systémem registri. Do Zurnalu cinnosti mize pfistoupit rovnéz pracovnik
poskytovatele zdravotnickych sluzeb v ramci nahledu na cinnosti provedené
u své osoby. Zurnal &innosti kromé bezpeénostni a zakonné funkce maze plnit
i funkci obecné kontrolni, kdy sdm pacient muize zjistit, Ze na jeho data
pristupuje osoba, ktera v ramci jeho zdravotni péce nema s timto pacientem, co
k docinéni.

Toto je realizovano za pomoci integrace na systém zurnal Cinnosti.
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Ochrana soukromi jiz od navrhu

Ochrana soukromi a ochrana osobnich Udaja musi byt zaclenéna do navrhu systému od zacatku
vyvoje. Minimalizovat shromazdovani osobnich Udajd a pouziti pseudonymizace nebo
anonymizace tam, kde je to mozné.

Princip minimalnich opravnéni a oddéleni povinnosti

Uzivatellm a systémovym sluzbam jsou pridélovana pouze ta opravnéni, ktera jsou nezbytna
pro vykonani jejich Ukoll. Moznost omezeni pfistupu k databazim a souboridm pouze na
zakladé specifickych roli a potreb, aby se zamezilo eskalaci opravnéni.

Oddéleni povinnosti musi byt aplikovano nejen na fizeni pristupovych opravnéni k funkcim,
sluzbam a datdm uzivatelQ registrd, ale také na technické prostredky systému registra (napf.
vyuziti kontejnerizace pro izolaci procesti a minimalizaci Skod v pfipadé kompromitace jednoho
procesu).

Bezpecnost API
V ramci ochrany pred utoky plati kromé pozadavkd uvedenych v ASVS zejména:

e Pouziti bezpecnych autentizacnich mechanizmi pro ovéfovani a autorizaci pfistupu
k API.

e Rate Limiting a Throttling pro omezovani poctu pozadavkd na API za urcité casové
obdobi, aby se zabranilo tokdm typu DoS (Denial of Service).

e Pouziti API brany pro centralizovanou spravu zabezpeceni API, autentizaci, autorizaci,
a monitorovani pristupu.

e Ochrana pred CORS a CSRF utoky.
Bezpecny prenos a ulozeni dat

o Sifrovani: Véechna data pfenasené mezi uZivateli a systémy musi byt ifrovana pomoci
silnych kryptografickych algoritm(. Pouzité Sifrovani pro ochranu dat pfi pfenosu i pfi
ulozeni, zejména pro citlivé osobni a zdravotni Udaje musi splfiovat nejnovéjsi
doporuceni v oblasti aplikované kryptografie.

e Kontroly integrity: Implementace kontrolnich souctll a hashovacich funkci k zajisténi
integrity dat pfi prenosu.

Bezpecnostni pozadavky na vyvoj
e Respektovani doporuceni standardu ASVS v aktualni verzi pro odsouhlaseny stupen
kriticnosti systému.
e Zajisténi principu Security By Design — bezpecnostni aspekty jsou zaclenény do navrhu
systém( a aplikaci od samého pocatku.
e Bezpecny vyvojovy cyklus: Integrace bezpecnostnich opatreni do vsech fazi vyvojového
cyklu softwaru, véetné analyzy, navrhu, vyvoje, testovani a udrzby.
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Hodnoceni rizik a modelovani hrozeb: Zhodnoceni potencialnich rizik vyvijeného
systému z pohledu naruseni ddvérnosti, dostupnosti nebo integrity dat s vyuzitim
modelovani hrozeb. Cilem je identifikovat a zmirnit potencidlni bezpecnostni
zranitelnosti, které mohou nastat v ramci systému datovych rozhrani a API registr( na
okolni sluzby a registry.

Oddéleni vyvojovych, provoznich a testovacich prostredi.

Zavedeni/vyuziti silné autentizace (napf. dvoufaktorova autentizace) a fizeni pristupu
na zakladé roli pro omezeni pristupu k citlivym datim.

Dalsi vyznamné principy

Systém musi splfovat také nasledujici prifezové bezpecnostni pozadavky:

Skalovatelnost — zajisténi parametru dostupnosti a kontinuity systému pomoci
Skalovatelného feseni, které zvladne narlst uzivateld a dat bez citelné ztraty vykonu
(plati pro aplikacni, databazové i bezpecnostni feSeni pouzité v systému).

Patchovani a zaplatovani — systém musi mit dokumentovany postup pro odstranovani
identifikovanych zranitelnosti.

Redundance - systém musi mit redundantni komponenty, aby byla zajisténa
dostupnost a spolehlivost celkového systému.

Odolnost — systém musi byt navrzen tak, aby byl schopen odolat a zotavit se
z bezpecnostnich incidentu.

Minimalizace sdilenych prostfedkd — minimalizace sdilenych prostfedkd mezi uzivateli
a procesy pro snizeni rizika vzajemného ovlivnéni (oddélené unikatni uzivatelské ucty,
izolace procesll, oddélenad datova ulozisté, podpora separace sitovych segment( dle
vrstev aplikacni architektury.

Pripravenost na incidenty — pozadavek na efektivni a rychlé reakce béhem aktivni
spoluprace na feSeni bezpecnostnich incidentd, jako jsou Utoky hackerskych skupin,
uniky dat nebo vnitfni zneuziti. Tento princip klade ddraz na pfipravenost, planovani
a provedeni opatreni k minimalizaci dopadu incidentl a obnoveni normalniho provozu
systému co nejdrive.

Bezpeclnostni povédomi uzivatell — poskytnuti skoleni pro vSechny uzivatele systému,
zamérené na bezpecnostni osvéty, jak Celit kybernetickym Utokdm.

1.6.  Zdrojové kody

Veskeré vznikajici zdrojové kddy budou Dodavatelem pribézné ukladany a aktualizovany

v prostfedi Microsoft Azure DevOps, kde Objednatel zfidi potfebné instance a uzivatelské

pristupy. Dodavatel pro pristup do prostredi Microsoft Azure DevOps musi disponovat /

vlastnit prislusnou licenci pro tento pristup, napriklad Microsoft Visual Studio Enterprise

subscription nebo Microsoft Visual Studio Profesional subscription nebo Visual Studio
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Subscriber ¢i obdobnou licenci zajistujici uzivatelské opravnéni pro pristup k prostredi
Microsoft Azure DevOps.

Z predanych zdrojovych kédd budou automatizované pfipraveny vysledné artefakty urcené
k nasazeni v prostiedi Objednatele, které budou nasledné podle metodiky bude realizovano
nasazeni do jednotlivych prostredi.

Dalsi obecné pokyny pro vyvoj:

e Cilem je zajistit konzistentni a udrzitelny kod, ktery je snadno pochopitelny
a modifikovatelny pro vSechny zainteresované strany.

e Pouzivani knihoven

e Pro vyvoj se budou pouzivat pouze obecné dostupné a provérené knihovny. To
znamena knihovny, které jsou Siroce pouzivany a maji dobrou povést
v komunité vyvojara. Je zakadzano pouzivani neznamych nebo neprovérenych
knihoven, které by mohly vést k problémdm s kompatibilitou nebo bezpecnosti.

e Licencni podminky vSech pouzZivanych c&asti feseni musi byt v souladu
s pozadavky Rd&mcové dohody.

e Stabilita kodu

e Cilem je stabilni kod, ktery je odolny proti chybam a neocekavanym vstupim.
Tomu musi odpovidat i pouzivané techniky, jako je testovani kodu, ovérovani
vstupl a manipulace s vyjimkami.

e Je zakazano pouzivat kod, ktery je slozity nebo obtizné pochopitelny. Pokud je
to nutné, rozdélte kéd na mensi, 1épe spravovatelné casti a pouzijte jasné
a vystizné nazvy proménnych a funkci.

e Dokumentovany zdrojovy kéd

e Zdrojovy kod musi obsahovat odpovidajici komentare, které by mély
vysvétlovat, co kod déla, jak funguje a proc byl napsan tak, jak byl. Mél by
usnadnit pochopeni kodu zejména u slozitéjsich operaci.

e Zdrojovy kéd je predavan formatovany podle standardnich konvenci. To usnadni ¢teni
a pochopeni kédu pro ostatni.

e Revize kodu — predavany kéd musi projit revizi jinym vyvojafem. To pomaha odhalit
chyby a zlepsit kvalitu.

e \Verzovani zdrojového kdédu — soucasti predani je i historie zmén provedenych
v zdrojovych kodech, konfiguracich a pripadné i datech.

PInéni Objednavky musi byt v souladu s pozadavky Objednatele na vlastnické pravo
a pravo uziti dle ¢l. XI. Ramcové dohody.
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1.7.  Projektove rizeni

Metodika Fizeni projektu MZCR a Stanoveni podminek realizace Programu EZ budou ze strany
Objednatele po dobu realizace Programu EZ v nezbytném rozsahu priibézné aktualizovany.
Dodavatel je tedy povinen po celou dobu fizeni Projektu KZR respektovat, a pfi vykonavanych
cinnostech vzdy aplikovat postupy uvedené v nejaktualnéjsich verzich obou uvedenych
metodik.

e Metodika fizeni projektu MZCR - viz Pfiloha ¢. 3.2 téchto Obecnych pozadavki.
e Stanoveni podminek realizace Programu EZ - viz Pfiloha ¢. 3.3 téchto Obecnych
pozadavkd.
1.8.  Jednotliva provozni a testovaci prostredi
Predpoklada se vytvoreni a nasazeni nasledujicich prostredi:

e \Vyvojové
e Testovaci
e \Verejné testovaci

e Provozni

1.9.  Pozadavky na kontejnerizaci a technické prostredi

Dodavané aplikace musi byt pfipravené pro béh v kontejnerizovaném prostiedi — uziti
Kubernetes. Soucasti dodavky je tedy:

¢ Kontejnerizace pomoci standardniho nastroje pro kontejnerizaci, jako je Docker

e Obraz kontejneru bude obsahovat vse potiebné k spusténi SW, vcetné zavislosti,
konfiguracnich souborl a spustitelnych soubor(

e Obraz kontejneru bude optimalizovan pro vykon a efektivitu

e Obraz kontejneru bude dokumentovan s pokyny pro nasazeni a pouziti
e SW bude testovan v kontejnerovém prostredi

e Obraz kontejner bude vytvaren v ramci build skriptd CI/CD

e SW musi byt vytvoren tak, aby bylo umoznéno skalovani feSeni pomoci spusténi vice
kontejner( ve vice k8s clusterech a na vice lokalitach

e Obraz kontejneru musi obsahovat health check, ktery umoznuje overit, zda je SW
funkéni. Health check mize byt implementovan pomoci HTTP probe nebo liveness
probe.

e Obraz kontejneru umozni generovat logy, které Ize shromazdovat a analyzovat

e Obraz kontejneru bude podporovat metriky, které Ize sledovat
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e Obecné bude obraz kontejneru pripraven podle aktualni osvédcené praxe — viz napf.
https://cloud.google.com/architecture/best-practices-for-building-containers ~ nebo
https://docs.docker.com/build/building/best-practices/

e Obecné provozni prostiedi Objednatele je provozovano prevazené v technologickém
prostiedi Microsoft

e Virtualizacni prostfedi Microsoft HyperV

e Operacni systémy Microsoft server 2019 DC a vyssi
e Databaze Microsoft SQL Enterprise 2019 a vyssi

e Okrajové prostredi Linux Debian rdzné distribuce

e Veskeré systémy jsou provozovany v rezimu vysoké dostupnosti 2x2 v ramci
geoclusteru, véetné databazi.

e Vyvojové prostiedi Microsoft .NET core / sprava zdrojovych koédd Microsoft
Azure DevOps, Google Firebase, Apple development.

e Vpfipadé, kdy Dodavatel bude mit v Umyslu vyuzit jiné programovaci jazyky (napf. Java)
bude tento posouzen Objednatelem. Jednim z hlavnich kritérii bude posouzeni, zda
vyuziti tohoto jazyka nebude Objednatele zavazovat vyuzivat dalsi platformu, komercné
licencovany framework ¢i podobné.

1.10. Zakladni technické pozadavky

V souladu s Ramcovou dohodou Objednatel bude dle jeho dil¢ich pozadavk( v ramci
poskytovani sluzeb clenl projektového tymu Dodavatele pozadovat splnéni nasledujicich
technickych pozadavku:

e Logovani a auditovani — APV musi provadét logovani a auditovani operaci v ramci
aplikace a operaci s daty. Tyto logy budou ukladany do samostatné DB ve strukture
a obsahu, ktery bude stanoven v ramci provadéciho projektu v souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon
kybernetické bezpecnosti), ve znéni pozdéjSich predpist ¢i navazujicich pravnich
predpisl. Tyto logy budou nasledné vycitany do centralniho ulozisté logl LogManager,
ktery Objednatel provozuje.

e Provozni dohled — APV bude obsahovat funkce kontroly stavu provozu (HealthCheck),
které budou predavat informace do systému Zabbix provozovanym Objednatelem.

e Zalohovani a obnova dat — Dodavatel pred spusténim provozu preda Objednateli
zpracovany dokument popisujici schéma zalohovani aplikace a dat a obnovu aplikace
a dat po havarii v€etné navodu na tzv. Cistou instalaci aplikace a obnovu dat do této
instalace.

o Sifrovani dat — veskera data obsaZena v databazi aplikace budou $ifrovana prostfedim
databazového systému.
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e Autentizace uzivatell — autentizace uzivatell bude realizovana nasledovné:

e Interni uzivatelé — interni uzZivatelé budou pro autentizaci vyuZivat interni
ActiveDirectory (AD) provozovanou Objednatelem nebo autentizacni systém JSU
v ramci prostfedi eREG postaveném rovnéz na AD. Bude upresnéno provadécim
projektem.

e Externi uzivatelé -V pfipadé, kdy bude vyzadovana autentizace externich uzivateld,
bude autentizace realizovana pomoci narodni identity NIA nebo bankovni identity
SoNIA.

e Autorizace uzivatel( — autorizace uzivatell bude probihat nastroji APV dle nastaveného
schématu roli dle provadéciho projektu.

e Skenovani zranitelnosti — pred spusténim rutinniho provozu Objednatel vyzaduje
provedeni skenu zranitelnosti prostfedi APV

e Penetracni testovani — pred spusténim rutinniho provozu Objednatel vyzaduje
provedeni penetracnich testl dle metodiky OWASP.

e Vramci analyzy budou dopracovany dalsi nefunkcni a technické pozadavky zejména
v oblasti pozadovaného vykonu, dostupnosti, udrzitelnosti a spolehlivosti.

e Reflektovani infrastrukturnich a systémovych pozadavki Objednatele — bude
upresnéno v Uvodni casti projektu, kdy budou dopresnény pozadavky na infrastrukturu,
které budou vychazet z obecnych best-practises, stavajicich pravidel Objednatele
a budou reflektovat i zvyklosti dodavatele.

e Pozadavky Objednatele na proces a technologie vyvoje software — bude upresnéno
v Uvodni casti projektu, kdy budou dopresnény pozadavky na vyvoj SW, které budou
vychazet z obecnych best-practises, stavajicich pravidel Objednatele a budou
reflektovat i zvyklosti dodavatele. Soucasti je i definovani, ktera ¢asti predavaného dila
budou dale k dispozici ve formé zdrojovych kédud na strankach Objednatele.

e Vysoka dostupnost — dle povahy reSeni a jednotlivych casti budou definovany
pozadavky na dostupnost jednotlivych casti feseni. Dle povahy komponent bude nutné
toto reflektovat v navrhu a vlastnim reseni, tak aby bylo mozné vysokou dostupnost
dané casti realizovat.

¢ Nefunkéni pozadavky — obecné v ramci analytické ¢asti budou definovany nefunkéni
pozadavky na danou cast feseni — napf. (nejedna se o kompletni vycet): pozadavky na
dostupnost, skalovani, bezpecnost, pozadavky na HW a SW komponenty, dodavana
prostredi, nasazeni, migraci dat, zalohovani/obnova/DR, datovou integritu, znovu
pouzitelnost komponent, skoleni, dokumentaci, lokalizaci, archivaci/mazani dat,
udrzitelnost (moznostech zmén v produkci), monitoring, vykon (kapacita, rychlost
odezvy, duplicita, robustnost) a bezpecnost.
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2.ZpuUsob predavani vystupu

2.1.  Rizeni kvality

Dodavatel pfi fizeni kvality projektu a predavani vystup( projektu plné respektuje pozadavky
na fizeni kvality specifikované v aktualné platné Metodice fizeni projektu MZCR a v aktuélné
platné metodice Stanoveni podminek realizace Programu EZ.

Metodika Fizeni projektu MZCR a Stanoveni podminek realizace Programu EZ budou ze strany
Objednatele po dobu realizace Programu EZ v nezbytném rozsahu priibézné aktualizovany.
Dodavatel je tedy povinen po celou dobu fizeni projektu respektovat, a pfi vykonavanych
cinnostech vzdy aplikovat postupy uvedené v nejaktualnégjsich verzich obou uvedenych
metodik.

e Metodika fizeni projektu MZCR — viz Pfiloha ¢&. 3.2 téchto Obecnych poZadavki.

e Stanoveni podminek realizace Programu EZ - viz Pfiloha ¢. 3.3 téchto Obecnych
pozadavkd.

2.2.  Predani predmétu plnéni

Objednatel bude ¢lendim projektového tymu Dodavatele zadavat ukoly formou ,Realiza¢niho
pozadavku”, ktery tvori Pfilohu ¢. 3.4 téchto Obecnych pozadavk(. Realizani pozadavek mUze
obsahovat vice ukold.

Kazdy realizacni pozadavek bude obsahovat:
e Nazev pozadavku
e Specifikaci a formu vystupu Ukold
e Seznam pozadovanych roli
e Predpokladanou casovou dotaci
e Pozadovany harmonogram plnéni ukolu
e Specifické pozadavky na provedeni Ukolu nebo jeho vystupy (pokud budou)

Dodavatel na zadkladé Realizacniho poZadavku predlozi Objednateli potvrzeni realizacniho
pozadavku, toto potvrzeni je soucasti ,Realizacniho poZadavku” viz Pfiloha ¢. 3.4 téchto
Obecnych pozadavku. Potvrzeni bude obsahovat:

e Analyza dopadu (v pfipadé kdy Ukol bude mit dopad na jiné ukoly)
e Pozadavky na soucinnost Objednatele

e Seznam osob pfifazenych ke konkrétnim rolim

e Vyjadreni souhlasu s provedenim Realizacniho pozadavku

Predani ukolt
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Dodavatel bude informovat 1x mésicné a to nejpozdéji 25 den kalendarniho mésice
Objednatele formou reportl o prabéhu plnéni Ukolu Realizacniho pozadavku. Report bude
sestavovan dle Metodiky fizeni projektt Objednatele.

Objednatel je opravnén prabézné plnéni Ukolu kontrolovat a hodnotit jeho kvalitu a Uplnost
dle zadani uvedeného v Realiza¢nim pozadavku.

Objednatel je opravnén podavat pozadavky na Upravu plnéni tkolu v pfipadé, kdy jeho kvalita
Ci Uplnost neodpovida predstavé zadavatele.

Vykazy prace ¢lena projektového tymu Dodavatele

Kazdy clen projektového tymu Dodavatele povéreny Dodavatelem pro plnéni Ukolu predklada
vykaz prace dle bodu 3.17.1. Ramcové dohody a odst. 8.2 Ramcové dohody.

Vykaz prace obsahuje:
¢ |dentifikaci realizac¢niho poZadavku
¢ Jméno osoby
¢ Identifikace pracovniho dne, ve kterém byla prace ukolu realizovana
e Popis ¢innosti v daném pracovnim dni
e Podpis osoby vykonavajici pInéni ukolu a podpis opravnéného zastupce Dodavatele
e Podpis osoby Objednatele opravnéné za akceptaci vykazu prace.

Vykaz prace tvofi pfilohu Realiza¢niho pozadavku, ktery tvori Prilohu ¢. 3.4 téchto Obecnych
pozadavkd.

Vykazy prace jsou predavany v souladu s odst. 8.2 Ramcové dohody.

2.3.  Vady plnéni

Vady plnéni ve smyslu bodu 12.11.6 Ramcové dohody bude Objednatel hlasil na e-mailovy i
jiny dohodnuty kontakt stanoveny Dodavatelem (uplatni se tam, kde nebude aplikovan postup
dle Vad plnéni vymezeny ve Specifikaci predmétu dilciho plnéni).

Objednatel pro Plnéni stanovil nasledujici vymezeni kategorii pozadavk( ve smyslu bodu
12.11.6 bod 4 Ramcové dohody:

- Havarie (A) — neni stanovena

- Chyba (B) — vada, ktera zcela nebo podstatnym zplsobem znemozniuje uzivani vystupu
v ramci ukolu clena projektového tymu Dodavatele

- Nedostatek (C) — ostatni vady PInéni

V pripadé pochybnosti ¢i sporu o zarazeni vady do jedné z uvedenych kategorii, rozhodne
o zarazeni do pfislusné kategorie Objednatel.
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2.4.  Misto plnéni
Hlavni mésto Praha, dale sidlo a pobocka Objednatele:
¢ Sidlo Objednatele: Palackého nameésti 375/4, Praha 2

e Pobocka Objednatele: U Vrsovického nadrazi 30, Praha 10 — VrSovice

2.5. Ostatni

e Objednatel je opravnén, v souladu s Ramcovou dohodou, priibézné plnéni Dil¢iho
plnéni kontrolovat a hodnotit jeho kvalitu a uUplnost dle zadani uvedeného
v Realizacnim pozadavku.

e Objednatel je opravnén podavat pozadavky na Upravu plnéni Dilciho plnéni v pfipadé,
kdy jeho kvalita ¢i Uplnost neodpovida pozadavkim Objednatele.

e Objednatel upozornuje, Ze v souladu s odst. 10.4 Ramcové dohody si vyhrazuje ,pravo
pozadat o vymeénu clena Projektového tymu pro nespokojenost s kvalitou jim odvadéné
prace nebo pro nedostate¢nou komunikaci s Objednatelem”.

e Veskeré vystupy budou dodavany pouze v ceském jazyce.

e Dodavatel bude respektovat pro danou cast reSeni relevantni platnou legislativu,
zejména pak:

v

e zdkon ¢ 325/2021 Sb. o elektronizaci zdravotnictvi, ve znéni pozdéjsich
predpisy;
e zadkon ¢. 111/2009 Sb. o zakladnich registrech, ve znéni pozdéjsich predpis(;

e zdkon ¢ 181//2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpis(;

e zakon ¢ 326/2021 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim
zakona o elektronizaci zdravotnictvi, ve znéni pozdéjsich predpisq;

e zdkon ¢.110/2019 Sb. o zpracovani osobnich Udaji, ve znéni pozdéjsich
predpisy;

e vyhlaska ¢.360/2023 Sb. o dlouhodobém fizeni informacnich systému verejné
spravy, ve znéni pozdéjsich predpisu;

v

e vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist;

e zakon ¢. 365/2000 Sb. o informacnich systémech verejné spravy a o zméné
nékterych dalSich zakond, ve znéni pozdéjsich predpisy;
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e zakon ¢. 99/2019 Sb. o pristupnosti internetovych stranek a mobilnich aplikaci,
ve znéni pozdéjsich predpis(;

e zadkon ¢. 12/2020 Sb. o pravu na digitalni sluzby a o zméné nékterych zakond,
ve znéni pozdéjsich predpis(;

e zadkon ¢. 300/2008 Sb. o elektronickych ukonech a autorizované konverzi
dokument(, ve znéni pozdéjsich predpisu;

e zadkon ¢. 250/2017 Sb. o elektronické identifikaci, ve znéni pozdéjsich predpisu.

e Dodavatel bude akceptovat podminky stanovené v nize uvedenych pfilohach této
VYZVy.

e Dodavatel bude mimo jiné respektovat principy uvedené v téchto dokumentech:

e Zdravi 2030 - Strategicky ramec rozvoje péce o zdravi v Ceské republice do roku
2030 - https://zdravi2030.mzcr.cz/

e Digitalni Cesko - https://digitalnicesko.gov.cz/

e Principy eGovernmentu - https://archi.gov.cz/uvod_dokumenty

e Standardy HL7 - https://www.hl7cr.eu/

e Standardy IHE - https://www.ihe-czech.cz/

e Architektonické principy MZCR - viz pfiloha 3.6 té&chto Obecnych pozadavkd
e Standardy Microsoft pro vyvoj software v prostredi Microsoft

e Bezpecnostni pozadavky

= OWASP ASVS (Application Security Verification Standard) v aktualni
verzi. - https://owasp.org/www-project-application-security-
verification-standard/

= OWASP Top 10 Web Application Security Risks v aktualni verzi. -
https://owasp.org/www-project-top-ten/

Prilohy

Pfiloha ¢. 3.1 — Sablona provadéciho projektu

Pfiloha €. 3.2 — Metodika fizeni projektu MZCR

Priloha C. 3.3 — Stanoveni podminek realizace Programu EZ
Priloha C. 3.4 — RealizaCni pozadavek

Priloha C. 3.5 - EZ Metodika testovani

Priloha ¢. 3.6 — Architektonické principy a vzory
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Pfiloha C. 3.7 — Metodika tvorby, spravy a uziti Enterprise Architektury v resortu Ministerstva
zdravotnictvi CR
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Provadéci projekt

Provadéci projekt

Nazev projektu: Identifikace projektu:

Poradi revize Provedené dne Zpracoval Schvalil

Historie zmén

Poradi zmény Provedené dne Zpracoval Schvalil

Vysvétleni zkratek a pojmu

Zkratka / pojem Vyznam

Ministerstvo zdravotnictvi Ceské republiky Sablona: Provadéci_projekt.docx



Provadéci projekt

Detailni analyza

Doplrite detailni analyzu.

Analyzu souc¢asného stavu

Doplrite analyzu soucasného stavu.

Analyza novych pozadavki

Doplrite analyzu novych poZadavku.

Navrh reseni

Doplrite navrh reseni.

Technologické zajiSténi provozu

Doplrite informace o technologickém zajiS§téni provozu.

Organizacéni zajisténi provozu

Doplrite informace o organizacnim zajisténi provozu.

Katalog pozadavkii
Doplrite katalog poZadavkd.

Definici datového rozhrani

Doplrite definici datového rozhrani

Systémovou a bezpecnostni politiku

Doplrite systémovou a bezpecnostni politiku.

Pozadovanou soucinnost

Doplrite poZadovanou soucinnost

Ministerstvo zdravotnictvi Ceské republiky Sablona: Provadéci_projekt.docx



Pfilohy

Nazev Obsah

Schvalovaci dolozka

Jméno a Role
prijmeni

Rozdélovnik

Jméno a Organizace
prijmeni / atvar

Ministerstvo zdravotnictvi Ceské republiky

Verze
Stanovisko (schvaluji — Datum
neschvaluji)
Ugel (na védomi, ke Datum

schvaleni, ke zpracovani)

Sablona: Provadéci_projekt.docx

Podpis

Podpis
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Seznam zkratek a pojmu

DDoS Distributed Denial of Service
DevOps Development Operations
EA Enterprise architektura
EU Evropska unie
IS Informacni systém
IS0 International Organization for Standardization (Mezinarodni organizace pro
normalizaci)
IT Informacni technologie
KB Kyberneticka bezpecnost
Kl Kriticka informaéni infrastruktura
KPIs Key Performance Indicators (Klicové ukazatele vykonnosti)
MS Microsoft
MS Microsoft
Mz Ministerstvo zdravotnictvi
MzCR Ministerstvo zdravotnictvi Ceské republiky
NIS2 Aktualizovana verze smérnice NIS (Network and Information Security)
PDF Portable Document Forma (Pfenosny format dokumenta)
PM Projektovy manazer
PTK PfedbéZina trini konzultace
PV Projektovy vybor
QA Quality Assurance (Zajisténi jakosti)
RV Ridici vybor
SLA Service Level Agreement (dohoda o Urovni poskytovanych sluzeb)
SMVS Interni informacni systém MZ
SW Software
UAT UZivatelské akceptacni testovan
VIS Vyznamny informacni systém
VoKB Vyhlaska o kybernetické bezpecénosti
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VPU Vé&cné pfisluny dtvar

VR Vybérové fizeni

\AY Vykonny vybor

\/4 Verejna zakazka

ZD Zaddvaci dokumentace

ZoKB Zakon o kybernetické bezpecnosti
ZR Zakladni registry

YIAVVA Zakon o zadavani verejnych zakdzek
ZoP Zadost o platbu

Seznam priloh

Priloha €. 1 Detailni_procesy Projektového_Fizeni.docx.
Pfiloha €. 2
Pfiloha €. 3
Pfiloha €. 4
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1 PROJEKTOVE RIZENI

1.1 Obecné informace k projektovému rizeni

Projektové Fizeni se zabyva planovanim, organizovanim, fizenim a sledovanim projektd od jejich
zacatku az do konce. Projekt mlze byt definovan jako do¢asna snaha s cilem vytvofit unikatni produkt,

sluzbu nebo vysledek.

Projektové fizeni poskytuje ramec a metodologii pro efektivni dosazeni cil(i projektu, a to s omezenymi

zdroji, jako jsou Cas, rozpocet, lidé a materialy.

V ramci projektového Fizeni je sledovano a fizeno 6 zakladnich parametra projektu:

1.2 Urovné fizeni projektu

Rizeni projektu mlZe byt organizovano na nékolika drovnich, pfitemz kliové Grovné zahrnuji
strategickou (portfolio), vykonnou / operativni (program) a projektovou (projekt) urover. Tyto Urovné

pomahaiji lépe koordinovat a Fidit projekty.
Organizacni struktura je realizovana nasledujicimi urovnémi fizeni:

A. Strategicka (Portfolio) — zajiStuje dosaZeni strategickych cilll organizace sméfovanim
Programu/(i jako celku, monitoruje veskeré projektové aktivity v ramci Portfolia, je eskala¢ni arovni
a piijima zasadni rozhodnuti. Ridici Uroven je reprezentovana roli Ridiciho vyboru.

B. Vykonna / operativnhi (Program) - zajiStuje vlastni Fizeni Programu/G vcetné naplnéni
programovych cilli, monitoruje a podporuje véechny projekty naleZejici do Programu. Ridici
uroven je reprezentovana roli Vykonného vyboru.

C. Projektova (Projekt) — zaji$tuje vlastni dodavky projektu (produkty projektu). Ridici Groven je

reprezentovana roli Projektového vyboru.
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1.2.1 Strategicka uroven fizeni — Portfolio management

Portfolio management je sprava jednoho nebo vice programd, ktera zahrnuje identifikaci, stanoveni

priorit, autorizaci, spravu a kontrolu projektd, programu a dalSich souvisejicich praci. Portfolio

chapeme jako soubor projektl, programt a dalSich praci, které jsou seskupeny tak, aby usnadnily

efektivni Fizeni prace za Uuc¢elem splnéni strategickych obchodnich cilG.

Zakladni odpovédnosti na této urovni fizeni jsou:

Zajistovat financovani nezbytné pro aktivaci projektl a program( nap¥i¢ organizaci.

Sbirat, analyzovat, prioritizovat a navrhovat aktivaci novych iniciativ
(programd/projektt/ostatnich praci) do aktualniho portfolia.

Identifikovat, vyhodnocovat a oSetrovat strategické nesoulady na urovni portfolia.
Monitorovat a vyhodnocovat postup projektu a program( oproti svym definovanym ciliim véetné
toho, Ze projekty a programy pfispivaji k definovanym strategickym cilim.

Zaijistit spravu pfinosu dodavanych projektll a programd, vyhodnocovat pfinosy, poskytovat
zpétnou vazbu pfi odchylkach od definovanych pfinosu.

Zajistovat spoustéci a uzaviraci funkci programiim, jejich prioritizaci a kategorizaci.

Poskytovat metodickou podporu pro programovy a projektovy management.

Hlavnimi procesy této urovné jsou:

Zménové fizeni (identifikace/evidence, analyza, prioritizace, schvaleni) — je zajiStované
zménovou komisi (alternativné pfimo RV), v rdmci zmé&nového fizeni jsou posuzovany véechny
predkladané zmény (z projektl, z provozu, navrhy na nové projekty vyvolané legislativou atp.)
a to z pohledu dopadu na &innost organizace a s ohledem na strategické cile.

Monitoring postupu/zdravi programu — pribézné sledovani jednotlivych programovych a
projektovych aktivit.

Monitoring a vyhodnoceni pfinost (po ukonéeni projektu/programu) — prabézné sledovani

pfinosU po ukon&eni programu, resp. projektu.
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1.2.2 Vykonna uroven fizeni — Program management

Program management je do¢asna a flexibilni organizaéni struktura vytvorena pro koordinaci,
smérovani a dohled nad implementaci skupiny projekti a aktivit s cilem dohledat vysledky a

pfinosy, které se vztahuji ke strategickym cilim organizace.

Rizeni programu je zaji$tovano programovym manazerem, ktery poskytuje: vedeni, kontrolu a

podporu jednotlivych projektd a sledovani aktualniho stavu u dodavanych projektd v ramci programu.
Zakladni odpovédnosti na této urovni fizeni jsou:

e ZajiStovat, ze rozsah a cile projektu jsou jasné definované, pochopené a jednoznacné.

o Zaijistovat koordinaci interni komunikace v programu a mezi jednotlivymi projekty.

e Zajistovat programovy plan a obecny plan projektt véetné jejich etapizace.

o Identifikovat a spravovat souvisejici vazby a dopady mezi jednotlivymi projekty v programu.

o Identifikovat prilezitosti a hrozby, vyhodnotit jejich dopad a poskytnout agregovanou formu
rizik vSech projektd v ramci programu.

e ZajiStovat konfigurani polozky (produkty a jejich obsah) vSech dodavek programu a zajistit
pravidelnou kontrolu dodavek.

e Zajistovat alokaci potfebnych zdroji projektt.

e Poskytovat dostatec¢né informace vedeni programu a portfoliu.

e Poskytovat podporu pfi spousténi a uzavirani projektli v programu, jejich prioritizaci a

kategorizaci.
Hlavnimi procesy této urovné jsou:

¢ Monitoring postupu/zdravi programu — pribézné sledovani jednotlivych programovych a

projektovych aktivit.

1.2.3 Projektova uroven — Projektovy management
Na urovni projektového managementu jsou feSeny prevazné zavislosti mezi jednotlivymi ukoly a
aktivitami. Pokud je projekt sougasti programu, jsou jeho aktivity, reportovaci procesy a eskalace

definovany programem a museji byt v souladu.

Jednotlivé €innosti a procesy projektového managementu jsou popsany v nasledujicich kapitolach této

metodiky.
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2 ORGANIZACNIi STRUKTURA

I
V ramci projektového Fizeni je zdsadnim ukolem projektového manazera vytvofit organizacni strukturu,
ktera bude odpovidat obsahu a rozsahu konkrétniho projektu. Organizacni struktura definuje hierarchii
odpovédnosti a komunikaéniho toku, coz usnadnuje efektivni fizeni projektu a pfifazeni ukoll

jednotlivym ¢lenam tymu.

Organizace fidiciho tymu projektu ma 4 zakladni trovné fizeni:
e Ridici vybor
e Vykonny vybor jako vrcholovy organ fizeni projektu

e Projektovy manazer jako vykonny manazer realizace projektu

e Tymovy manazer jako odborna realizaéni uroven

Ridici vybor

Vykonny vybor projektu

Klicovy Sponzor Hlavni
Uzivatel(é) projektu Dodavatel(é)

Projektovy Projektovy

dohled manazer

Podpora
Projektu

Tymovi
Manazefi (vedouci
projektu dodavatele)

- J

( )

Clenové tymu

\ J

Projektovy manazer ma za ukol pfipravit organizacni strukturu a doplnit ji do Karty projektu a Planu
projektu (viz kapitola Pfiprava projektu). Jelikoz je kazdy projekt unikatni a vyzaduje individualni
pristup, tak je nezbytné, aby organizalni struktura reflektovala specifika daného projektu. Projektovy
manazer je odpovédny za pravidelnou aktualizaci organizaéni struktury dle aktudlnich potfeb

projektu a zmeén v priibéhu jeho realizace.
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2.1 Ridici vybor

Schvaluje finanéni zdroje pro projekt v ramci schvalovani rozpoctu projektu bez ohledu na
zdroj financovani.

Schvaluje celkové terminy.

Je pravidelné informovan o vyvoji projektu v ramci klicovych milnikG (zahajeni realizace,

etapy, ukonceni projektu).

2.2 Vykonny vybor

Schvaluje vSechny vyznamné plany — plan projektu, etapové plany.

Schvaluje ukonéeni/startovani jednotlivych fazi/etap projektu.

Pridéluje/potvrzuje zdroje projektu (finanéni prostiedky, lidské a materialni zdroje).
Pusobi jako arbitr pfi konfliktnich situacich uvnitf projektu a smérem k externimu prostfedi.
Je vrcholovou eskalaéni autoritou projektu.

Schvaluje tolerance pro jednotlivé etapy projektu (€as, kvalita, zdroje).

Odpovida, Ze projekt dodava vystup poZzadované kvality dle Karty projektu.

Odpovida za vykon projektového dohledu.
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3 POPIS ROLI

3.1.1 Predseda fidiciho vyboru

Roli zastava osoba s autoritou rozhodovat o strategickych aspektech a sméfovani projektu. Osoba

je vybrana v priib&hu zahajeni procesu. Cinnost predsedy konéi s rozpusténim Fidiciho vyboru po

ukongeni v§ech projektll, za které vybor zodpovidal.

Odpovédnost

Pfedseda fidicimu vyboru.

Rozhoduje o strategickém smérovani projektu.
Schvaluje kli¢ové projektové dokumenty.

Je finalnim eskalaénim bodem na projektu.

Akceptuje zaveérecné vystupy projektu.

3.1.2 Sponzor projektu

Je odpovédny za zivotaschopnost projektu a musi se zodpovidat fidicimu vyboru. Vlastni business

case projektu a musi dosahnout o¢ekavanych pfinosu.

Odpovédnost

Nese celkovou odpovédnost za Uspéch projektu.
Zaijistuje zdroje (financni, lidské, materialni) a je odpovédny za Cerpani.
Kontroluje pInéni strategickych cil(i, informuje o jejich prab&hu RV.

PFizpusobuje projekt strategickym zménam spolecnosti.

e Provadi prioritizaci projektovych zamérd/zménovych pozadavkl a rozhoduje o jejich
realizaci.
e Odpovida za kartu projektu v pribéhu celého projektu — je vlastnikem karty.
e Je odpovédny za schvalovani organizacni struktury, schvalovani planu projektu,
monitoring a kontrolu, feSeni problému a ukonceni projektu.
e Schvaluje odpovédnost projektového manazera.
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3.1.3 Kli¢ovy uzivatel

Odpovédnost

Definuje pfinosy a reprezentuje ty, ktefi ziskaji pfinosy z uzivani produktd.
Odpovida za specifikaci pozadavkl v§ech uzivatell finalniho produktu.

Poskytuje vstupni informace k vyhodnoceni efektivnosti projektu.

Slouzi jako spojka mezi uzivateli a projektovym tymem (zajistuje souc€innost uzivatell
pfi testovani — definuje tym testerl a koordinuje jejich praci), aktivné se podili na
testovani a akceptacnich Fizenich.

Schvaluje uzivatelskou specifikaci produktt nezbytnou pro dodavatele.

Zajistuje dostupnost pozadovanych zdroju uzivatelu.

Resi konflikty mezi pozadavky uZivateld a prioritami.

Odpovida za projektovy dohled z pohledu uzivateld.

3.1.4 Hlavni dodavatel

Odpovédnost

Zastupuje zajmy téch, ktefi vyrabéji vystupy/produkty projektu.

Je odpovédny za kvalitu dodanych vystupd/produkt(.

Zajistuje, ze pristup k feseni projektu je technicky proveditelny.

Musi byt opravnén uzivat nebo schvalovat zdroje dodavatele (konkrétné lidskeé
zdroje).

3.1.5 Projektovy dohled

Odpovédnost

Tato role provadi nezavisly dohled nad projektem.

Klicovou cinnosti je dohled nad kvalitou a dohled nad Cerpanim prostfedki a

dodrzovanim podminek dotaéniho mechanismu.

3.1.6 Tymovi manazefi

Odpovédnost

Odpovida za dodani jednotlivych odbornych produktd/vystupu projektu definovanych
projektovym manazerem v ramci ukoll (dle produktového &lenéni struktury projektu)
v pozadované kvalité, terminech a nakladech.

Ridi odborné Fesitelské pracovni tymy.
Pfipravuje tymové plany (detailni plany ¢innosti pracovniki dodavatele).

Reportuje projektovému manazerovi v ramci pravidelnych zprav o stavu baliku prace.
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3.1.7 Hlavni dodavatel

e Zastupuje zajmy téch, ktefi vyrabéji vystupy/produkty projektu.
e Je odpovédny za kvalitu dodanych vystupd/produktd.
o Zaijistuje, Ze pfistup k feSeni projektu je technicky proveditelny.

e Musi byt opravnén uzivat nebo schvalovat zdroje dodavatele (konkrétné lidské
zdroje).

Odpovédnost

3.1.8 Projektovy dohled

3t
]
_g e Tato role provadi nezavisly dohled nad projektem.
’0>> e Kiliovou ¢innosti je dohled nad kvalitou a dohled nad c¢erpanim prostfedkll a
_§. dodrzovanim podminek dotacniho mechanismu.
o
3.1

.9 Vedouci oddéleni financovani a pripravy projektu

Provadi metodickou €innost a rozvoj lidskych zdrojd.

Sleduje a monitoruje pfinosy a monitorovaci ukazatele projekt.

Dohlizi nad ¢erpanim finan¢nich zdroju projektu.

Odpovédnost

3.1.10 Garant zadani

Tato osoba musi vybrat a nastavit zadavaci fizeni v rozsahu a hloubce odpovidajici strategickym
cilim projektu.

e (Odpovida za spravnost obsahu a rozsahu zadani, musi byt v souladu se strategii, cili

projektu a etickymi, bezpe€nostnimi a dalSimi zasadami organizace.

Odpovédnost

3.1.11 Garant dodavky

Osoba nese odpovédnost za vécné plnéni smluvené dodavky. Zajistuje fadné pinéni projektu.

Metodika fizeni projektu ver. 0.3.4
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e Odpovida za pouziti smluvenych metod a postupu pro dosazeni smluvenych vystupu.

o Zastituje spolupraci mezi dodavatelem a vedenim projektu.

Odpovédnost

3.1.12 Garant provozu

Vymezuje odpovédnost za plnéni cild projektu a udrZzovani Zivotaschopnosti provozu po ukonéeni
projektu.

I
o
% e Garantuje, Ze provoz vystupul z projektu bude odpovidat nadefinovanym parametriim.
O
3 e Odpovédnost nad pfipravenosti zaméstnancl a systému.
o
°
o
3.1.13 Architekt IS
§ e Provadi koordinaci zménovych pozadavkli a interface management mezi
E jednotlivymi prvky architektury IS (v ramci Enterprise architektury).
>
8_ e Posuzuje provadéci projekt z hlediska slucitelnosti s celkovou architekturou IS.
°
(o) e Provadi centralni fizeni konfigurace aplikaci (Enterprise architektura).
3.1.14 Projektovy manazer

Odpovida za pInéni cilt projektu a za kazdodenni dodavku €lent realizaéniho tymu.

Metodika fizeni projektu ver. 0.3.4
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Odpovédnost

e Vedeni dennich procesu projektu.

e Rizeni a koordinace realizaéniho tymu.

o Komunikace se vSemi stranami projektu, zajistovani kooperace.

e Rizeni zmén a identifikace rizik, otevienych bodi a jejich analyza a vyhodnoceni.

e Je obeznamen se smluvnimi dokumenty.

o Vytvari zakladni plan pro provadeéni, kontrolu a fizeni projektu.

e Ridi projektovy tym, definuje zodpovédnosti a tkoly pro jeho &leny.

e Ridi pfipravu projektovych procedur.

e Ridi pfipravu projektového planu.

e Ridi pripravu zakladnich kritérii pro navrh projektu a obecnych podminek prace.

e Ridi pfipravu planu pro organizovani, provadéni a kontrolu aktivit.

e Pravidelné kontroluje plan a procedury a déla upravy a zmény podle potfeby.

e Vytvari popis organizacni struktury projektu.

e Vyhodnocuje popisy odpovédnosti pro role v projektu.

o Ugastni se vybéru klitovych &lend projektového tymu.

e \/ypracovava pozadavky na personal v projektu.

e Trvale vyhodnocuje organizaci projektu a navrhuje zmény v personalni organizaci,
pokud je to tfeba.

e Ridi veskeré prace pro spln&ni smluvnich povinnosti.

e Vytvafi a udrZuje systém pro rozhodovani v projektovém tymu.

e Podporuje rist klicovych ¢lent tymu.

e Urcuje cile a vykonnostni indikatory pro kliCové &leny tymu.

e Vytvari a podporuje ducha spoluprace v projektovém tymu.

e Napomaha Fesit rozdily nebo problémy mezi oddélenimi.

e Predvida a minimalizuje potencialni problémy.

e Vytvari pravidla a strategie pro feSeni podstatnych problému.

e Monitoruje, aby projektové aktivity odpovidaly pfedpisim a filozofii spole€nosti.

¢ Komunikuje a vyzaduje soulad se smluvnimi podminkami a projektovymi procedurami.

e UdrzZuje kontrolu nad zaru&nimi zavazky.

e Monitoruje, zda projektové aktivity vedou ke splnéni cil{.

e Definuje proceduru pro vyhodnocovani a fizeni zmén.
e Kontroluje efektivni vyuziti plan( pro Fizeni nakladu, ¢asu a kvality.
e Udrzuje efektivni komunikaci s klientem a vSemi zu¢astnénymi skupinami.
e Navrhuje nastroje a metody pro efektivnéjsi fizeni projektu.
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3.1.15 Manazer dodavky

Osoba ur¢ena jako odpovédna za plnéni dodavky. Zodpovida se garantovi dodavky a projektovému

manazerovi.
I
o
% e ZajiStuje plnéni dodavky podle smluvnich pozadavku a garanta dodavky.
O
3 e Spolupracuje s projektovym manazerem pro dodani vysledk( podle planu.
o
°
o

3.1.16 Autor reseni

Osoba, ktera je odpovédna za navrh FeSeni projektu podle zadani, vytvofeni planu a nastaveni
klicovych milnika.

3t
]
o
S
’d>> e Priprava feSeni podle projektového zadani.
2
°
o
3.1.17 Manazer bezpecnosti

Osoba odpovédna za udrzovani bezpe€nostnich parametrl projektu. Sleduje bezpe&nost dodavky

a projektovych vystupu. Spolupracuje se zadavatelem na vytvoreni bezpecnostniho ramce pro cely
projekt.

@
g e Vytvoreni bezpecnostnich pozadavkl na projektové vystupy.
°
'Q e Sledovani dodrzovani bezpecnych postupl a technologii.
_§. e Prfiprava analyzy bezpec€nostnich rizik a jejich vyhodnoceni a fizeni.
o
3.1.18 Manazer testovani

Osoba odpovédna za spravnou funkénost vSech technologickych vystupl projektu. Zajistuje
organizaci testovani a reportovani o stavu kvality produktd.

e Odpovédnost za testovani funkénosti a kvality projektovych vystupu.

e Spoluprace s projektovym manazerem na plnéni testovani a reportovani vysledka.

Odpovédnost

Metodika fizeni projektu ver. 0.3.4

Strana 16/95
Ministerstvo zdravotnictvi CR



3.

1.19

Manazer kvality

Osoba odpovédna za kvalitu dodavky a vystupl projektu.

Odpovédnost

3.1.20

Sleduje, zda kvalita dodavky odpovida zadani a smluvnim podminkam.

Resi pInéni tprav podle pfipominek a podle projektového planu.

Clen realizaéniho tymu

Osoby odpovédné za dodavani konkrétnich ukolu tak, jak jim byly zadany projektovym manazerem.
Maiji odpovédnost nad urcitymi ¢astmi projektu.

Odpovédnost

3.1.21

PInéni pfidélenych ukoll dle zadani projektovym manazerem.

Informovani projektového manazera ¢&i jinych odpovédnych osob ohledné jakychkoli
nalezenych problémd, rizik, zménovych pozadavk( apod.

Ugastni se mitigace rizik a feSeni poZadavkal.

Programova podpora

Osoba zajistujici veSkerou administrativu spojenou s projektem. Podporuje projektového manazera
v organizacnich otazkach.

Odpovédnost

Metodika fizeni projektu ver. 0.3.4

Zajistuje spravnost dokumentace — verzovani dokumentl, dodrZovani formaini
stranky Uprav.

Zajistuje organizaci podkladu pro schiize a nasledné vyplfiovani zapisa.
Vyplfuje a archivuje pfidélenou dokumentaci (vedeni registru rizik, kvality atd.).

Sprava a organizace projektového ulozisté.

Strana 17/95

Ministerstvo zdravotnictvi CR



4 VEDENi PROJEKTU

|
Proces vedeni projektu zahrnuje €innosti vykonného vyboru projektu. Proces obsahuje nasledujici

aktivity:

4.1 Schvaleni zahajeni realizace projektu

4.1.1 Schvaleni zahajeni realizace projektu
Vykonny vybor projektu schvaluje:
e Plan projektu.
e Organizacni strukturu a role (v€etné zastupcl uzivatelt a dodavateld v realizacnim tymu).

o Vysledky vybérového fizeni.

4.1.2 Informovani fidiciho vyboru

Sponzor projektu informuje fidici vybor o zahjeni realizace projektu.

4.2 Schvaleni etapy
Vykonny vybor projektu schvaluje:

e Detailni plan etapy.

e Aktualizovany projektovy plan.

e Zpracovanou monitorovaci zpravu a zadost o platbu (v pfipadé projektu kofinancovaného ze
strukturalnich fond( EU)

e organizacni strukturu a role pro danou etapu
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4.3 Ad-hoc vedeni realizace projektu

V ramci tohoto podprocesu vykonny vybor provadi priibézné vedeni projektu na zakladé zpravy o

stavu projektu, resp. rozhoduje o eskalovanych otevienych bodech a rizicich.

4.3.1 Posouzeni otevieného bodu nebo rizika a rozhodnuti

Na zakladé eskalovaného otevieného bodu (zménovy pozadavek, resp. problém nad rozhodovaci
pravomoc projektového manazera) provede rozhodnuti vykonny vybor projektu a zpétné své
rozhodnuti pfeda projektovému manazerovi (podepsany zménovy pozadavek, resp. formaini zapis

z projednani rizika/otevieného bodu s jasné specifikovanym rozhodnutim).

4.3.2 Eskalace otevieného bodu/rizika RV / dotaéni autorité

V pfipadé, kdy pozadavek na zménu /feSeni rizika vyzaduje schvaleni Fidiciho vyboru, resp. dotaéni

autority, pfedava vykonny vybor otevieny bod/riziko RV, resp. dota&ni autorité formou 1o zméné.

4.3.3 Ad-hoc vedeni

Pribézné vedeni projektového manazera vykonnym vyborem na zakladé pravidelnych zprav o stavu

projektu. Poskytovani doporuceni k fizeni projektu.

4.4 Schvaleni ukonéeni projektu

V ramci tohoto podprocesu rozhoduje vykonny vybor o ukonéeni projektu. Ukon¢eni mize byt bud
radné (po dokonceni zavérecné etapy a dodani produktl) nebo predéasné na zakladé vyznamné

vyjimky. Vykonny vybor informuje Fidici vybor o ukonceni projektu.

4.4.1 Schvaleni ukonéeni projektu

Schvéleni ukon&eni projektu vykonnym vyborem.

4.4.2 Informovani fidiciho vyboru

Informovani Fidiciho vyboru o ukon&eni projektu.
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5 PROCESY PROJEKTOVEHO RIZENI

Projektova metodika je koncipovana jako procesné orientovana. Procesy prezentuji sled innosti,
vstupnich a vystupnich dokumentl a roli v jednotlivych fazich projektu. Procesni model je zaloZzen na
modelu Zivotniho cyklu projektu dle metodiky PRINCE2® a pfizpisoben podminkam Ministerstva

zdravotnictvi.

Procesni model se sklada ze 4 hlavnich fazi:

1. Planovani projektu — Planovani projektu je kliGovym procesem, ktery umoznuje efektivné a

systematicky pfistoupit k realizaci konkrétniho Ukolu nebo cile. Sklada se ze dvou hlavnich etap:
a) Predprojektova etapa

e Zacina identifikaci potfeby (novy, €i rozvojovy projekt).

e Cilem je vyhodnoceni poZadavku z hlediska potfebnosti, dostupnych zdroji a celkové

strategie.

b) Zahajovaci etapa

o Vybér projektového manaZera a fidiciho tymu projektu.

e Priprava karty projektu a jeji nasledné schvaleni.

2. Priprava projektu — V této fazi se provadi detailni planovani projektu. Stanovuji se detailni ukoly,
zodpovédnosti a zavislosti mezi nimi. PFipravuji se 5 zakladnich strategii a registry k projektovému
fizeni.

3. Realizace projektu — Jedna se o fazi, kde se pfipravené plany a strategie pfeméfiuji na vysledny
produkt. Tato faze, zahrnujici mobilizaci, implementaci a monitorovani.

a) Mobilizaéni etapa

e Vramci této etapy probiha mobilizace dodavatele a pfiprava Provadéciho projektu.
b) Kontrola etapy
e Vramci této etapy jsou popsany jednotlivé procesy pro kontrolu etapy (pfidélovani,
monitoring a kontrola ukold, Fizeni rizik a otevienych bodu)
c) Hranice etapy
e Jedna se o strategicky milnik, kdy se hodnoti dosazené vysledky, plany pro dalsi fazi a
celkovy stav projektu.
e Obsahuje posouzeni stavu rizik, pfipravu zpravy pro vykonny vybor a zpracovani
monitorovaci zpravy pro Fidici organ.

d) Rizeni dodani produktu

eV ramci této etapy je popsan proces pro fizeni dodani produktu.
e) Priprava produktivnhiho provozu
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e Cilem je integrace do technologické platformy a potvrzeni pfipravenosti aplikace pro
provoz.
4. Ukong€eni projektu a uvedeni do provozu — V této fazi se provadi formalni uzavieni projektu.
Zjistuji se dosazené vysledky, hodnoti se Uspésnost projektu a finalni produkt je pfedan do
provozu.

a) Uvedeni do provozu

e Vramci této etapy dochazi k pfedani finalniho produktu do provozu.

b) Ukonéeni projektu

e Jedna se o oficialni uzavfeni projektu.
e Tato etapa zahrnuje hodnoceni vysledkd, pFfedani dokumentd a informovani

stakeholder(.

Nize na obrazku jsou uvedeny vSechny jednotlivé procesy v ramci projektového fizeni:
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6 PREDPROJEKTOVA ETAPA

Predprojektova etapa zacina procesem identifikace potfeby, ktera mlze vychazet z internich
strategickych plant organizace, zmén v externim prostfedi, nebo novych pfileZitosti. V ramci

Ministerstva zdravotnictvi existuji dva druhy identifikace projekti:

1) Rozvojovy projekt — jedna se o projekt, ktery vznikl z potfeby pfedchoziho projektu a cilem
projektu je rozvoj pfedchazejiciho projektu.

2) Novy projekt — jedna se o projekt, ktery je zcela novy v prostfedi Ministerstva zdravotnictvi.

Cilem etapy je:

¢ Vyhodnotit pozadavek z hlediska potfebnosti, aktualniho stavu rozpracovanosti projektu,
dostupnych finanénich zdroji a dopadd do celkové konfigurace portfolia
projektu/aplikaci.

o Definovat zpusob rfesSeni pozadavku — realizace jako novy projekt nebo feSeni v ramci

stavajici servisni smlouvy s dodavatelem.

6.1 Proces predprojektové etapy

V ramci Ministerstva zdravotnictvi je pfed procesem identifikace vypracovan dokument ,Projektovy
namét‘. Tento dokument zpracovava vécné prislusny utvar (VPU). Namét nasledn& posuzuje
PMO, zda je vhodné fesit jako projekt (ma na to 20 dni) - stanovisko PMO ma doporucujici charakter.

Vedouci pracovnik VPU nominuje gestora projektu, pfipadné dalsi pracovniky projektového tymu.

Tento proces vCetné Sablony pro Projektovy namét je detailné popsan v priloze €.4 Interniho
predpisu 1_2023_PM.

6.2 Ildentifikace

Predprojektova etapa zacina procesem identifikace potfeby, ktera mlize vychazet z internich

strategickych planl organizace, zmén v externim prostiedi, nebo novych pfilezitosti.
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Identifikace pozadavkld na novy projekt muze vyplyvat z dvou hlavnich situaci: bud’ se jedna o
projekt, ktery vznika jako nasledek ¢i rozsireni pozadavkl predesiého projektu nebo o uplné

novy projekt.

1) Rozvojovy projekt se sklada z nékolika dulezitych kroki:

Sbér pozadavkl — Proces je zajiStovan projektovou kancelafi spravujici databazi poZzadavku na

centralni Urovni. Zajistuje zachytavani pozadavku provozu, legislativy, uzivatell a z helpdesku.

Zaevidovani pozadavku — V ramci tohoto procesu manazer pfipravy projektu zalozi pozadavek do

databaze pozadavkul. Pro tuto ¢ast je vyuzivana centralni Databaze pozadavku.

Analyza pozadavku — V pfipadé, ze pozadavek neni mozné vyiesit pfimo pracovniky helpdesku a je
posouzen jako pozadavek vyzadujici dalSi vyvoj/rozvoj aplikace je pfedan manazerovi pfipravy
projektll k dal$i analyze.

e V prvnim kroku je nutné zpracovat analyzu pozadavku (technické feSeni) — definovat mozné
varianty feSeni a vybrat preferovanou/doporu¢enou variantu.

eV druhém kroku je nutné definovat naklady a pfinosy preferované varianty feSeni.

Prioritizace pozadavku — Jedna se o proces, ktery vyhodnocuje/stanovuje priority pozadavki
definovanych kliCovymi uzivateli, provozem, legislativou, internimi smérnicemi a normami,
prichazejicimi z helpdesku, resp. z jednotlivych projektl (jsou-li mimo rozsah daného projektu).
V ramci procesu je provedeno posouzeni a stanoveni priority a zplsobu feSeni pozadavku. Tento
proces je ukonCen informovanim autora poZadavku a uzavienim/feSenim poZadavku a finalni

aktualizaci centralni Databaze pozadavk.

Tento proces je detailné popsdn v priloze &.1 Detailni_procesy_ PR.docx.

2) Novy projekt muze vychazet z nékolika druhl potfeb:

e Rizeni dodani produktu — jako eskalace otevieného bodu (zmé&novy pozadavek) z vyporadani
pfipominek pfi kontrole kvality/testovani v ramci realizace projektu. Pfipominky/poZzadavky,
které jsou nad ramec smlouvy s dodavatelem (specifikovaného plnéni dodavatele) a vznikly
jako nové pozadavky na vylepseni oproti plivodnimu schvalenému planu feSeni, jsou v evidenci

pfipominek projektu oznaceny jako ,Dal$i rozvoj® a nasledné projektovym manazerem po
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ukonceni akceptace vloZeny do databaze pozadavkul a je k nim zpracovan standardni zménovy
pozadavek.
¢ Ukonéeni projektu — na zakladé pozadavkl na dalsi rozvoj vyplyvajicich z Vyhodnoceni akce.
e Legislativa — externi proces zahrnujici tvorbu a schvalovani legislativy. V navaznosti na
legislativni proces jsou pozadavky kliCovymi uzivateli pfedkladany prostfednictvim helpdesku.
e Kilicovy uzivatel — nové pozadavky kliovych uzivatell pfedlozené prostfednictvim helpdesku.
e Provoz - pozadavky provozu na rozvoj stavajicich provozovanych aplikaci a systému
(prostfednictvim helpdesku).
¢ Ridici struktury MZCR - poZadavky vedeni MZCR na dal$i strategicky rozvoj.

e Ostatni.

6.3 Priprava podkladti
Na zakladé identifikované potfeby se vyplni $ablona s nazvem ,Projektovy zamér*. Projektovy zamér

predstavuje klicovy dokument v procesu fizeni projektl, slouzici k iniciovani a planovani novych

projektd.
Projektovy zamér je strukturovan do étyr kli¢ovych oblasti, jez vyzaduji peclivé vyplnéni:

Informace o projektu
Zduvodnéni potfeby realizace a dopady, v pfipadé neuskutecnéni projektu

Vystupy projektu

A NP

Financovani projektu

Projektovy zamér funguje jako nezbytny podklad pro rozhodovani o budoucnosti projektu. Odpovédny
odbor nebo jednotlivec, ktery identifikoval potfebu nového projektu, je povéfen pfipravou a prezentaci

tohoto klicového dokumentu.

Odkaz na Sablonu ,Projektovy zamér*

Tento proces je detailné popsan v priloze €.5 Interniho predpisu 1_2023_PM.

6.4 Rozhodnuti

Rozhodnuti o schvaleni projektového zaméru a spusténi nasledného procesu zahajeni projektu je v
kompetenci nadfizeného odboru. V pFipadé neschvaleni projektového zaméru neni projekt
realizovan; avSak v pfipadé schvaleni projektového zaméru se spousti proces zahdajeni

projektu.
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6.5 RACI matice predprojektové etapy

tel
y manazer

202,
()

Role
Zer pripravy

Architekt KB

iCovy uziva
Architekt IS
Dodavatel

Reditel sekce

Vedouci odboru

Porada vedeni MZ
Ki

Vedouci oddéleni

Projektov

Mana
Pracovnik helpdesku

Procesy
1.Projektova priprava
1.1.Predprojektova etapa

Zaevidovani pozadavku

Pfedani pozadavku k analyze

Vytvofeni poZadavku

Zpracovani / analyza

Prioritizace pozadavku a stanoveni c c
zplsobu feseni

Informovani autora pozadavku

Pfiprava projektového zaméru

Rozhodnuti o schvaleni projektového
zaméru

Osoba/osoby, které jsou povérené vykonem urcitych €innosti nebo danym ukolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét Cinnosti
souvisejici s Ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfisluSnych aktivit a je za né také
odpovédna. Vystupy z kazdé Cinnosti musi byt schvalené touto osobou.

Osoba/osoby, se kterou maji byt konzultovany postupy souvisejici s danou ¢€innosti

C Consulted nebo ukolem.

Osoba/osoby, které jsou informovany o prubéhu a vysledcich z dané ¢innosti nebo
ukolu.

I Informed
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6.6 Souhrn informaci predprojektové etapy

D Vstupni proces: Identifikace potieby

Odbor nebo jednotlivec, ktery identifikoval potfebu

% Zodpovédna osoba: : _ ! > UTIkov:
nového projektu, projektovy manazer pfipravy

Sablony pro tuto etapu: Centralni databaze pozadavku, Projektovy zamér
Vystup predprojektové etapy:  projektovy zamér

@ Ukongeni etapy: Projekt ne/byl schvalen

Metodika fizeni projektu ver. 0.3.4 Strana 26/95
Ministerstvo zdravotnictvi CR



7 ZAHAJOVACI ETAPA

Po schvaleni projektového zaméru zacina kliCova zahajovaci etapa, kterou fidi projektovy manazer

ve spolupréci s klic¢ovym uzivatelem.

Jedna se o proces predchazejici vlastni realizaci projektu. V ramci procesu je zpracovana Sablona
.Karta projektu, jsou definovana planovana vybérova fizeni, je vytvorena zakladni projektova

organizace a informace jsou zpracovany do SMVS.
Hlavnim cilem této faze je:

e Jmenovani projektového manazera a vytvoreni zakladniho fidiciho tymu projektu
o Priprava a schvaleni Karty projektu, ktera slouzi jako dynamicky aktualizovany informacni

celek poskytujici komplexni pfehled o projektu.

7.1 Proces zahajovaci etapy

Tento proces je detailné popsan v priloze é.1 Detailni_procesy PR.docx.

7.1.1 Schvaleni Projektového zaméru a zalozeni projektu do
elektronického systému rizeni

Vstupnim procesem je schvaleny projektovy zamér, ze kterého se v této fazi bude vychazet a
zptreshovat potfebné informace k projektu. V této &€asti dochazi také k jmenovani projektového
manazera a vytvoreni zakladniho Fidiciho tymu projektu. DalSim krokem je zalozeni projektu do
interniho systému a MS Teams / SharePoint jako Ulozisté projektové dokumentace. V ramci fizeni

projektu je vhodné vychazet z obecné stromové struktury, ktera je vyuzivana na MZ.

7.1.2 Ziskani informaci a zkusSenosti z predeslych projektu

Cilem této aktivity je ziskat informace a poznatky z predesSlych nebo paralelné realizovanych

projektt jako podklad pro pfipravu a planovani projektu. Nékteré ziskané poznatky mohou pochazet
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ze stavajiciho projektu — pokud se jedna o nové skutecnosti/informace (jak pozitivni, tak negativni)

mohou byt pfedany ostatnim v organizaci.
Tyto informace Ize ziskat z téchto projektovych dokumentu:

o Prehled o ziskanych zkuSenostech

e Zprava o ukoncéeni projektu

7.1.3 Reportovani o stavu projektu
V ramci zahajovaci faze projektu se spousti proces reportovani o stavu projektu. Tato pravidelna
aktualizace je provadéna jednou tydné, avSak muze byt individualné upravena podle potfeb
projektového tymu nebo dle dohody mezi relevantnimi u€astniky projektu. Pfiprava Reportu o stavu

projektu je v gesci projektového manazera.

Pro dosazeni konzistence, strukturovanosti a srozumitelnosti prezentovanych informaci je v ramci

tohoto reportovaciho procesu vyuzivana standardizovana Sablona "Report o stavu projektu".

Detailné je tento proces popsan v samostatné kapitole nize.

7.1.4 Priprava Karty projektu
Karta projektu predstavuje zakladni informace nutné pro schvaleni a naslednou pfipravu a
realizaci projektu. Provazi projekt v celém jeho Zivotnim cyklu a poskytuje zakladni informace pro
posouzeni realizovatelnosti projektu. Stava se Ustfedni soucasti projektové dokumentace. Je
posouzena z hlediska aktualnosti v ramci ukonc€eni etapy a nasledné& posouzeno jeji naplnéni pfi

ukonéeni projektu (jako podklad pro zavére¢nou zpravu projektu).
Cilem zpracovani Karty projektu je:

e Upresnit o¢ekavani uzivatele na kvalitu vystupt projektu (ij. jejich funkcionalitu, vlastnosti,
vzhled a dalSi klicova kritéria kvality).

o |dentifikovat zakladni rizika projektu.

e Zduvodnit potfebnost a realizovatelnost projektu (véetné posouzeni dopadu varianty ,Nedélat
nic“).

o Definovat/navrhnout celkové potiebné zdroje (celkovy rozpocet, zdroje kryti, poZadované
kapacity interni a externi).

e Urcit pfinosy a negativni dopady projektu.

e Navrhnout/upfesnit organizaci projektu (role).
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Projektovy manazer a kliCovy uzivatel spole€né vypracovavaji a pravidelné aktualizuji Kartu projektu.

Karta projektu je strukturovana do deviti kli€¢ovych oblasti, jez vyzaduji peclivé vypInéni:

© ©o N o g s~ w NP

Informace o projektu
Realizace projektu

Vystupy projektu

Pozadavky projektu

Realizace vybérového fizeni
Rizika projektu

Organizacni struktura projektu
Harmonogram projektu

Financovani projektu

7.1.5 Priprava Vypoctu efektivity

Vypocet efektivity investice musi byt zpracovan pro kazdy projekt v Sabloné MS Excel. Jedna se o

povinnou prilohu Karty projektu.

Klicové parametry pro prokazani efektivnosti vychazeji z nasledujicich pfinosu:

Uspora pracnosti — U piinos( s prokazatelnym dopadem na Usporu pracnosti uZivatelt vyplite
list "Uspory pracnosti". (Tyka se zejména pozadavkid na nové funkce, Upravy stavajici
funkcionality, optimalizaci provozu apod.)

Legislativni pozadavky — Vypliite vzdy List "Uspory pracnosti" i v pfipadé, Ze se jedna o
pozadavek na zakladeé legislativy. Protoze i v tomto pfipadé by bylo nutno zajistit pozadovanou
mozné odhadnout €asovou naroCnost (zatéz zaméstnance) vyplite pouze list "Zakonna
povinnost".

Napojeni na zakladni registry — Jedna se o schopnost zajiSténi provozu v navaznosti na
systém zakladnich registra (vyplyva ze zmény v systému ZR, kterou je nutno reflektovat, aby
byl zajistén kontinualni provoz systému/registru bez dopadu nebo omezeni jeho funkcionality).
V takovém pripadé uvedte puvodni pofizovaci hodnotu systému/registru/aplikace, ktera by byla
ztracena nemoznosti jejiho dalSiho uzivani, resp. pomérnou ¢astku odpovidajici vzniklému
omezeni.

Kybernetickda bezpecnost — Pozadavky vyplyvajici ze zajisténi pozadavki zakona o
kybernetické bezpelnosti. V tomto pfipadé vyplrite list "Kyberneticka bezpecnost" na zakladé

analyzy rizik a je-li to mozné i list "Uspory pracnosti".
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e Vefejné zdravi — Textové specifikujte pfinosy, které nelze vyjadfit financnég, ¢i jinym vypoctem.
Zejména se jedna o pfinosy s dopadem na zlepSeni vefejného zdravi, feSeni krizovych situaci

apod.

7.1.6 Priprava Dokumentace akce
V ramci této aktivity je zpracovana ,Dokumentace akce“ projektu v elektronickém systému vcéetné
povinnych pfiloh. Jako vstupni data je vyuzita Karta projektu a vypocet efektivity.

.,Dokumentace akce* je internim dokumentem Ministerstva zdravotnictvi.

V pripadé, Zze projekt bude kofinancovan z prostredka Strukturalnich fonda EU, je zpracovana

projektova zadost véetné vsech povinnych pfriloh.

7.1.7 Rozhodnuti

Vypracovana Karta projektu v€etné vypoctu efektivity a dokumentace akce nasledné prochazi
posouzenim a je ne/schvalena vykonnym vyborem nebo dle dohody. V pfipadé neschvaleni

dokumentace neni projekt realizovan; avSak v pfipadé schvaleni se spousti proces nastaveni projektu.

7.1.8 Priprava planu etapy

Plan etapy slouzi k detailnimu rozpracovani pradbéhu etapy. Na zakladé zvazeni projektového

manazera je mozné pfipravit Plan etapy a vyuzit standardizovanou Sablonu ,Plan etapy“.
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7.2 RACI matice zahajovaci etapy

S
= , 2 § 3 A 2
s ~ o S > © = X [
© ° o = o N £ < i =
= o 2 ° <] S > Q ® o
& > 7] o S > > = = =
© = > > o < =
3 = [S} N
b o e ] ° [°] ~ pud 8 ©
c & 3 - B w < g g
5 =
g > 35 X EE =

Procesy

1.Projektova priprava

1.2.Zahajovaci etapa

Zalozeni projektu do elektronického
systému fizeni

Reportovani o stavu projektu

Ziskani a zpracovani informaci/zku$enosti
z predeslych projektu

Pfiprava karty projektu

PFiprava vypoctu efektivity

Pfiprava dokumentace akce

Schvaleni karty projektu

Schvaleni dokumentace akce

Zpracovani/aktualizace zavazného planu
ginnosti

Pfiprava planu etapy

Osoba/osoby, které jsou povérené vykonem urcitych ¢innosti nebo danym ukolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét Cinnosti
souvisejici s ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfislusnych aktivit a je za né také
odpovédna. Vystupy z kazdé Cinnosti musi byt schvalené touto osobou.

Osoba/osoby, se kterou maji byt konzultovany postupy souvisejici s danou ¢innosti

C Consulted nebo ukolem.

Osoba/osoby, které jsou informovany o prubéhu a vysledcich z dané ¢innosti nebo
ukolu.

I Informed
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7.3 Souhrn informaci zahajovaci etapy

D Vstupni proces: Schvaleny projektovy zamér, Ziskani informaci a
zkuSenosti z predeslych projekta
O Zodpovédna osoba: Projektovy manazer ve spolupraci s klicovym
a uzivatelem
éablony pro tuto etapu: Karta prOjektU, VypOéet efektiVity, Report 0 stavu
= projektu, Plan etapy (nepovinné)

Vystup predprojektové etapy:  karta projektu, Vypodet efektivity

@ Ukonceni etapy: Karta projektu ne/byla schvalena
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8 PRIPRAVA PROJEKTU (STRATEGIE)

8.1.1 Schvalena Karta projektu

Vstupnim procesem je schvalena Karta projektu véetné vypoctu efektivity.

8.1.2 Priprava podkladu k Fizeni projektu

Priprava podkladu k fizeni projektu se sklada z 5 strategii a pfipravy zakladnich projektovych nastroju.

8.2 Strategie fizeni komunikace

Komunikace je jednim z klicovych bodu projektu. Kli¢em Uspésnosti projektu je jasna a soustavna
komunikace jak v ramci projektového tymu, tak také s ostatnimi pracovniky mimo projektovy tym.

Priprava této strategie véetné jednotlivych procesi je v gesci projektového manazera.

V ramci projektového Fizeni jsou pro komunikaci vyuzivany e-mail, telefonni hovory, nebo
projektové schiizky. Veskera dokumentace ze schiizek a jednani stejné tak jako veSkera projektova

dokumentace jsou elektronicky ukladany na Sharepoint.

Pfistup do tohoto uloZisté maji ¢lenové vykonného vyboru, projektovy dohled, projektovy
manazer, podpora projektu a tymovi manazefi (vedouci projektu dodavatele) jednotlivych

projektd.
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Analyza zainteresovanych stran — jako prvni krok v ramci pfipravy komunikacni strategie je
nutné provést analyzu zainteresovanych stran. V tomto kroku je nezbytné definovat tyto
zainteresované strany a odpovidajici komunikacni €innosti do projektového/etapového planu.

Priprava kontaktni matice — dle definovanych osob je nutné doplnit do Sablony ,Kontaktni
matice® kompletni seznam ¢lend tymu, uvedenych s pfesnymi kontakty a pfifazenymi rolemi. Tato
matice slouzi jako nastroj pro zajisténi jasné komunikace a efektivni koordinace mezi ¢leny tymu
bé&hem celého pribéhu projektu. Kontaktni matice je prlibézné béhem trvani projektu pravidelné

aktualizovana.

Nastaveni komunikaéniho modelu — Dulezitym nastrojem pro projektové fizeni jsou pravidelné
koordinaéni schlzky / pracovni jednani. Nastaveni komunikaéniho modelu je v gesci projektového
manazera a na uzplsobeni danému projektu. Obecné byl mél komunikaéni model vychazet

Z tabulky nize:

Projektova Frekvence jednani Vyznam Organizuje
uroven
Ridici vybor Pravidelné jednani 1x kvartalné. Provadéni vrcholovych rozhodnuti Projektovy manazer
Mimoradné podle potfeby po v souvislosti s postupem a potfebou  po dohodé se
domluvé s vlastnikem projektu.  projektovych praci. Sponzorem
Sledovani a kontrola plnéni cild, projektu
rozpocCtu a kvality projektu.
Rozhodnuti v oblasti Fizeni rizik
a fizeni zmén.
Vykonny vybor Pravidelné jednani 1x mési¢né. Sledovani a kontrola plnéni cild, Projektovy manazer
Mimoradné podle potfeby po rozpocCtu a kvality projektu.
domluve. Rozhodnuti v oblasti fizeni rizik
a fizeni zmén.
Kontrolingové  Pravidelné 1x za 14 dni, Rozhodovani o operativnich otazkach Projektovy manazer
schiizky s mimoradné podle potfeby po projektu. po dohodé s
dodavatelem domluve. Detailni planovani, schvalovani tymovym
a koordinace vSech ukol(. manazerem
(vedoucim projektu
Kontrola a pfidéleni ukold. dodavatele)
Projektové Pravidelné 1x tydné&, mimofadné PInéni projektovych cilu dle Projektovy manazer
schiizky podle potfeby po domluvé schvaleného harmonogramu

pfipadné jednotlivi
pracovnici tymu
Priprava dil€ich vystupnich Dodavatele.
dokumentd.

a v pozadované kvalité.

Kontrole a pfidéleni ukoll

4. Priprava podkladt a zapist ze schiizek — Pfiprava podklad(i na schiizky je v gesci projektového

manazera. Ten pozada tymové manazery o zaslani podkladd nejpozdéji tfi az Sest pracovnich dni

(dle vyznam( schlzek) predem. Projektovy manaZer pfedané informace zkonsoliduje a na
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zakladé téchto podkladl pfipravi ¢asovy plan jednani. Nasledné rozesle nejpozdéji tfi pracovni
dny ucastnikim pozvanku (MS Outlook) s programem jednani. PFiprava zapisu je v gesci
projektového manazera. Zapis je zpracovan do 2 pracovnich dnl po terminu konani schuzky.
Zapis je zasilan ve formé Word na vSechny Ucastniky schlizky k pfipominkovani. Pfipominky
k zapisu je mozné provést do 2 pracovnich dnl, nebudou-li pfipominky dodany do této Ihaty

je zapis povazovan za odsouhlaseny a ve formatu PDF ulozen do pfislusné slozky.

8.3 Strategie fizeni rizik

Riziko je udalost, ktera jesté nenastala, ale jejiz potencidlni pfi¢inu zname, miazeme ji
monitorovat a pokud nastane, bude mit zadsadni dopad na projektové cile. Riziko se méfi
kombinaci pravdépodobnosti, s jakou mize dana udalost nastat a silou dopadu, ktery realizace
rizika mUze zpusobit a blizkosti, resp. moznym ¢asovym ramcem ve kterém muaze byt riziko

aktivovano.
Rozeznavame dva typy rizik:

1. Hrozba popisuje nejistou udalost s negativnim dopadem na cile projektu.

2. Prilezitost popisuje nejistou udalost s pozitivnim dopadem na cile projektu.

Pfi popisu rizika, stejné jako pfi jeho fizeni pracujeme s odhady. Rizika maji nasledujici

charakteristiky:

e Riziko je subjektivni — kazdy z tymu muze jedno a totéz riziko, resp. jeho dopady vnimat
jinak.

e Riziko se v ase méni v zavislosti na projektovém prostfedi a udalostech.

e Rizika neni mozné zcela eliminovat, ani nijak zamezit jejich nahodnému vzniku proto

hovofime o mitigaci (snizeni dopadu) rizik.
Rizeni rizik probiha po celou dobu trvani projektu a je v gesci projektového manazera.

Prvni identifikace a vyhodnoceni rizik probiha jiz v projektové prFipravé — Karta projektu a kontinualné
v pribéhu celého projektu. V rdmci ukonceni projektu je provedena analyza rizik pretrvavajicich po

skoné&eni projektu.

Kli€¢ovym procesem pro fizeni rizik je proces Kontroly etapy, rizika vSak jsou identifikovana a fizena

i ve vSech ostatnich procesech procesniho modelu zivotniho cyklu projektu.
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8.3.1 Proces rizeni rizik

Identifikace rizika — na zakladé identifikace mozné negativni udalosti (rizika) se posuzuje pfedevsim:

e Co je pri€inou dané udalosti?

e Kde pfiCina nastala?

o Jakeé jsou jeji dusledky? Jak se promitaji do dosahovani cild (KPIs)?
e Jaky je predpokladany trend jejiho dal$iho vyvoje?

e Je nutné jej Fesit? Kdo je vhodnym vlastnikem (pfipadné i fesitelem)?

Vhodnymi technikami k identifikaci udalosti (rizik) pouzivané podle konkrétnich pozadavk( organizace

Ci projektu jsou zejména:

e pravidelna statusova setkani,

e reportovani, (pravidelny) monitoring

e interaktivni workshopy, pfipadné analyzy zvolenych procesu a postuptll, produktl a vystupu
(projektu)

e osobni rozhovory €i cilené dotazovani (dotazniky).

Zdroji pro identifikaci rizik mohou byt dokumenty a lidé. Mezi lidské zdroje identifikace rizik mohou
patfit:

o Dodavatelé

e Soucdasny i minuly projektovy manazer i ¢len tymu

e Rizeni kvality (QA)

o dalsi (¢lenové RV, pravni oddélenti, apod).
Identifikované riziko je bezodkladné komunikovano projektovému manazerovi a riziko je zapsano

do registru rizik. Registr rizik je vytvaren jako nastroj pro evidenci a sledovani stavu rizik projektu. Je

udrzovan projektovym manazerem v prabéhu celého projektu.
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Vyhodnoceni rizika — Pfi hodnoceni rizik analyzujeme pravdépodobnost jejich vzniku a jejich mozné
dopady. Zaroven jsou ureny jejich negativni dusledky. Nejprve by méla byt provedena kvalitativni
analyza. Nasledné&, pokud to projekt vyzaduje/umozriuje a jsou dostupna data, se provede kvantitativni
analyza zjisténych rizik.

Kvalitativni analyza feSi rozbor hrozicich rizik. Hodnocena je pravdépodobnost jejich vzniku a mira
dopadu na cile organizace Ci projektu. Rizika jsou diky ni sefazena podle zavaznosti a je jim pfifazena

priorita, v jakém poradi vzniklé problémy fesit.

Hodnoceni rizik je postaveno na predchozi analyze. V tomto kroku se také ur€uje, ktera rizika spolu
souvisi, ktera je nutno Fesit a ktera jsou naopak zanedbatelna nebo je Ize akceptovat (viz i mitigacni

strategie nize).

Model vypoctu zavaznosti rizika

Hodnota rizika Pravdépodobnost rizika

1 2 3 4

1 1 2 3 4
Dopad rizika 2 z C
3 3 6
4 4 8

Zavaznost/hodnota rizika (skére) — relativni dulezitost rizika pro organizaci, ktera je vyjadiena

soucinem pravdépodobnosti rizika a dopadu rizika.

Veskera rizika, ktera prekroci hranici Pravdépodobnost ,3 - vysoky“ nebo Dopad ,3 - velky“ jsou

eskalovana vykonnému vyboru projektu a jsou sledovana ve zpravé o stavu projektu.

Dopad rizika

Zanedbatelné problémy pfi pInéni dil¢iho Ukolu/baliku prace bez dopadu na
klicové milniky
1| Velmi maly

Drobné omezeni funkcionality (kvality) vytvofeného produktu bez vlivu na jeho
provozovani
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Posun terminu dil€iho Ukolu/baliku prace bez dopadu na kli€ové milniky

> | Malv Zmény omezeni funkcionality (kvality) vytvofeného produktu nezamezujici jeho

y provozovani, avSak omezujici plnou panovanou funkcionalitu

ZvySeni nakladl na dil¢i plnéni dodavatele projektu bez dopadu na celkovy
rozpocet
Posun kli¢ovych milnikd projektu, dopad na v€asné ukonceni projektu

3| velky Zasah do rozpoctu projektu
Omezeni funkcionality (kvality) vytvofeného produktu zamezujici jeho
provozovani
Kritické omezeni funkcionality (kvality) vytvofeného produktu zamezujici jeho
celkové spusténi
V8echny hrozici zmény hodnoty dosazenych monitorovacich indikator(
operacniho programu, navyseni celkového rozpoctu, ¢i zmény rozsahu (je-li
projekt kofinancovan/financovan ze SF EU nebo dotace)

4| Kriticky NeplInéni zavaznych pozadavku legislativy (hrozba sankci — spravni fad, resp.
konkrétni legislativa)
Pferuseni operaci, nemoznost v€éasného dokonceni projektu
Poruseni smlouvy s dodavatelem (hrozba sankci)

Pravdépodobnost rizika

1| Velmi nizka

Nepravdépodobny, nicméné mozny ojedinély vyskyt (0—25 %)

2| Nizka

Obc&asny vyskyt (25-50 %)

3| Vysoka

Pravdépodobny vyskyt (50—75 %)

4 | Velmi vysoka

Témeér jisty vyskyt (75-100 %)
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Mitigace rizika — jsou rizné zpusoby, jak dopady rizika Ffidit. Riziko lze akceptovat, vhodnymi
mitigaCnimi postupy ho Ize snizit na pfijatelnou mez (&i dokonce eliminovat), Ize se mu vyhnout, Ize
ho prenést/sdilet. S existenci urCitych rizik v8ak musime vzdy pocitat a klicovou otazkou je, jak lze
které riziko oSeffit, tak, aby jeho dopady nebo pravdépodobnost toho, Zze nastane, byly minimalni.
Vhodnost pouziti strategie o3etfeni rizik musime vzdy posuzovat podle situace, podle
pravdépodobnosti a dopadll konkrétniho rizika a také podle toho, jaké mame realné moznosti riziko
oSetfit jinym zplsobem.

K oSetfeni rizika Ize zvolit néktery z nasledujicich pfistupt:

e Akceptace rizika — o riziku vime, avSak rozhodneme se nepodniknout zadné kroky. Jsme
ochotni pfijmout pfipadnou ztratu (dopad), kterou riziko v pfipadé materializace pfinese.

e Zmirnéni rizika — pfijeti napravnych opatfeni vedoucich ke snizeni pravdépodobnosti vyskytu
rizika nebo jeho dopadu na pfijatelnou mez (tu si ur€uje organizace sama).

e Vyhnuti se rizika — napf. zakaz nebo nevykonani rizikové aktivity nebo procesu nebo pouziti
nahradniho feSeni (organizace si v8ak musi vyhodnotit, zda takovym opatfenim nevznikaji jina
rizika i vysoké naklady).

e Prenos / sdileni rizika s nékym dalSim — snizeni pfipadného negativniho dopadu tim, Ze je
CasteCné prenesen na dalsi osoby i subjekty (napf. na dodavatele v ramci smluvniho vztahu,
pojisténim rizika apod.; za takovou sluzbu se vSak zpravidla vzdy plati a organizace by si méla

dobfe spocitat, zda se ji takovy postup skute¢né vyplati nebo nikoliv).

Osetieni rizika — Za zpusob oSetfeni rizika (plan opatfeni) je zodpovédny projektovy manazer.
Zaroven je zodpovédny za stanoveni vlastnika rizika, tj. roli, které odpovida za provedeni opatieni a

nasledny monitoring rizika.

Sledovani rizika — sledovani rizik a pfezkoumavani rizik zahrnuje pravidelné &i nepravidelné kontroly
stavu rizik, které slouzi k v€asné detekci chyb (napf. v hodnoté rizika i ur€eni mitigace) pro v€asnou

identifikaci nezvladani rizik, moznost uzavfeni rizika i pro podnét pro identifikaci dalSich rizik.
Smyslem monitorovani rizik je:

e Sledovani vnitfnich i vnéjSich zmén, které maiji néjaky vliv na projekt, resp. riziko (hodnota,
mitigacni strategie).

e  Zjisténi novych rizik.

e Qvérfeni UCinnosti a efektivnosti souasného fizeni rizik (mitigace).

e ZlepSeni fizeni rizik pomoci novych informaci ziskanych (v pribéhu projektu).

e Pouceni se z udalosti, chyb a uUspéchl, které se vyskytly v ramci projektu ¢i Sifeji v celé

organizaci.

Rizika musi byt monitorovano az do eliminace hrozby (resp. vyuziti pfilezitosti) v registru rizik.
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8.3.2 Komunikace a eskalace rizika

Rizika jsou komunikovéna v nasledujicich zpravach:

e Zprava o stavu projektu (projektovy manazer informuje vykonny vybor).
e Zprava o ukonceni etapy (projektovy manazer informuje vykonny vybor, resp. dalSi
zainteresované strany).

e Monitorovaci zprava (projektovy manazer informuje dotac¢ni autoritu).
8.3.3 Role a odpovédnosti

8.3.3.1 Projektovy manazer
e Zachytava a identifikuje rizika.
e Zaznamenava rizika do registru rizik.
e Udrzuje registr rizik.
e Analyzuje rizika z hlediska dopadu do planu projektu/etapy a karty projektu.
e Navrhuje opatieni.
¢ Informuje vykonny vybor o stavu rizik/novych rizicich v ramci zpravy o stavu projektu.

e PFidéluje — odpovédné osoby (vlastniky rizik).

8.3.3.2 Odpovédna osoba — (Vlastnik rizika)

e Osoba, ktera je odpovédna za fizeni, monitoring a kontrolu konkrétniho rizika, které ji bylo
pFidéleno (viz registr rizik).

e (Odpovida za provedeni opatfeni.

8.3.3.3 Tymovi manazefi (vedouci projektu dodavatele)

e Informuji projektového manaZzera o nové identifikovanych rizicich a sledovanych rizicich v ramci

zpravy o stavu baliku prace (stav a vyvoj rizika).

8.3.3.4 Vykonny vybor
e Schvaluje opatfeni/reakce na rizika
e Konzultuje navrhy projektového manazera na opatfeni k jednotlivym rizikiim

e Monitoruje stav rizik na zakladé informaci ze zpravy o stavu etapy

8.3.3.5 Projektovy dohled

e Dohlizi na dodrZovani této strategie
e Posuzuje/dohlizi registr rizik z hlediska aktualnosti stavu rizik, kompletnosti a terminu prace

s riziky

Metodika fizeni projektu ver. 0.3.4 Strana 40/95
Ministerstvo zdravotnictvi CR



8.4 Strategie fizeni kvality

Rizeni kvality v projektovém prostfedi se vaze na definici produkttl a jejich kritérii kvality. Cilem je
definovat pozadované produkty, které odpovidaji ucelu uzivatele a jejich kritéria kvality na
zakladé, kterych dodavatel doda produkt a uzivatel provéfi jeho pozadované vlastnosti/parametry.

Strategie fizeni kvality se sklada ze 6 hlavnich parametri:

8.4.1 Planovani kvality

Zahrnuje definici produktd/vystupt projektu pomoci produktového rozpadu a nasledné jejich
méfitelna kritéria kvality. V prvnim kroku je zpracovan popis produktu projektu, ktery definuje finalni
celkovy produkt a pozadavky uzivatell na zakladé, kterych bude findlni produkt akceptovan
uzivatelem. Popis produktu je soucasti Karty projektu. Nasledné pfi planovani projektu v rdmci procesu
Vybérové Fizeni je tento popis produktu projektu rozpracovan do podoby provadéciho projektu vE.

testovacich scénaru, resp. kritérii kvality.

Produktové orientované planovani zajistuje, ze vSechny vystupy/produkty (manazerské / odborné)
zajisti dodani finalniho produktu/vystupu. Je prvnim vstupem pro definovani kvality projektu.
Vystupy/produkty mohou byt jednoduché nebo slozené ze dvou nebo vice vystupd/produktd. VSechny

tyto vystupy/produkty obvykle projdou posouzeni kvality.

Je rovnéz mozné vyuzit ,Produktové skupiny®, které pro G€ely prezentace kombinuji sadu produktu.
Tyto skupiny ve skute€nosti neexistuji a nebudou vytvareny, ale napomahaji lepsi prezentaci a

orientaci v projektu.
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8.4.2 Pouzité systémy kvality, normy a predpisy
Zakladnim ramcem pro zajistovani kvality je fada norem 1SO 9000 ze kterého vychazi systém fizeni
kvality MZCR. Jedné se zejména o CSN ISO 9001- Systémy managementu jakosti — PoZadavky na
systém, ktera specifikuje pozadavky na systém fizeni jakosti. Jeho zavedeni umoznuje organizaci
trvale poskytovat produkt, ktery splfiuje pozadavky zakaznika a pfislusné pozadavky predpist,

zvySovat spokojenost zakaznika a zlepSovat podnikové procesy.

V ptipadé budovani, nebo implementace informaéniho systému je relevantni CSN ISO/IEC 90003
Softwarové inzenyrstvi — Smérnice pro pouziti ISO 9001:2000 na pocitaCovy software. Dale
vychazime z normy ISO/IEC 12207 pro definici procesl pro vyvoj, provoz a udrzbu softwaru, jejich
posloupnost a vazby. Pfipadné uroven kvality procesu budovani IS Ize ovéfit na zakladé posouzeni
proces( dle normy ISO/IEC 15504.

V pripadé, ze budou Produkty / Projektové vystupy zafazeny do kategorie VIS (KIl), tak budou
posuzovany dle ZoKB a VoKB v aktualnim znéni (véetné pfipravované aktualizace oznaéované
jako NIS2).

Dal$i pouzité smérnice a lokalni predpisy MZCR <prosim doplnit>.

8.4.3 Techniky posuzovani kvality

Hlavni technikou pro posuzovani kvality produktu (na obecné urovni), tj. posuzovani shody se
stanovenymi kritérii (Popis produktu) je technika revizi. Tato technika zajisti kromé kontroly kvality

také Sirsi prijeti produktu, a to zapojenim kliCovych zainteresovanych stran.

Prvnim krokem je pfiprava revize, kdy vedouci posuzovateli kromé administrativnich Ukonud ovéfuje,
ze produkt je pfipraven k revizi a konsoliduje seznam otazek. V této fazi posuzovatelé prezkoumavaji

produkt a pfipadné vznaseni dotazy.

V dalsi fazi jednani revize je pfedstaven vlastni produkt, dale provedeno vlastni posouzeni produktu
(naplnéni kritérii), zodpovézeni pfipadnych dotaz( a uréen vysledek pfezkumu. Je proveden zaznam

o této aktivité do Registru kvality.
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Revize — follow-up je tfetim krokem, ve které jsou posuzované opravy zjisténé v pfedchazejicim kroku.

Uvedena technika bude pouzivana jak pro Produkty/projektové vystupy typu dokument, nebo pro
projektoveé vystupu typu Informacni systém. V pfipadé Informacniho systému (aplikace) je posuzovani
shody realizovano formou testovani. Pouzité typy testl pak odpovidaji projektové etapé, resp.

zivotnimi cyklu vyvoje SW.

Revize kvality je provadéna na zakladé planovanych aktivit uvedenych v registru kvality, ale stejné tak
muaze byt v odldvodnénych pfipadech (obavalriziko/atp.) realizovana i mimo plan revizi kvality (v

jakékoliv projektové fazi).

Kritéria prijatelnosti

V pfipadé projektového vystupu typu dokument je akceptovan na zakladé vyporadani vsech
pfipominek ze strany posuzovatele(().

V pripadé projektového vystupu typu Informaéni systémy je aplikace akceptovana, pokud byly zjistény

tyto pocty chyb:

A. 0 chyb vysoké zavaznosti

B. Nejvyse 10 chyb stifedni zavaznost
C. Nejvyse 50 chyb nizké zavaznosti
Definice zavaznosti:

e Chyba s vysokou zavaznosti A: neni mozné pouzivat dilezitou funkci aplikace vibec, nebo
nesplfiuje bezpecnosti pozadavky na VIS a tento stav muze ohrozit bézny provoz nebo
bezpecfnost.

e Stiredné zavazna chyba B: neni mozné pouzivat dulezitou funkci aplikace, ale existuje
nahradni feSeni nebo pouze omezuje bézny provoz.

e Nizko zavazna chyba C: ostatni — drobné chyby, které nespadaji do kategorie A nebo B,

nedostatky jsou pfevazné estetického razu (preklepy, formatovani apod.).

V pfripadé rozporu u uvedenych akceptaénich kritérii s plathou smlouvou ma smlouva vzdy

prednost.

8.4.4 Kontrola kvality / testovani

Zaznamy o provedenych aktivitach v ramci Fizeni kvality jsou vZdy uvedeny v Registru kvality. Registr
kvality je vytvaren jako nastroj pro planovani a fizeni kvality. Pro kazdy produkt poskytuje Identifikator
kvality, identifikator(y) produktu, metodu posouzeni kvality, role a odpovédnosti, datum Cinnosti kvality

(cilovy a skutec¢ny), datum schvaleni (cilovy a skute¢ny), vysledek, odkaz na zaznamy kvality.
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8.4.5 Proces pripominkovani

1.

Ukladani vystupd na interni alozisté: Dodavatel pfipravi a ulozi vystupy na interni ulozisté
projektu. Informuje Projektového manazera o dokonc&eni této aktivity.

Oznameni tymu a pozadavek na pripominkovani: Projektovy manazer zaSle celému tymu
odkaz na dokumenty s Zzadosti o pfipominkovani. Oznami termin, do kterého probiha
pfipominkovani, a specifikuje zpusob, jakym maji ¢lenové tymu poskytovat své pfipominky.
Termin pfipominkovani je stanoven v souladu s po¢tem a naroénosti kontroly vystupu.

Prenos pripominek do registru: Projektovy manazer shromazduje a prenasi vsechny
pfipominky do Registru pfipominek. V pfipadé, Ze se jedna o Word dokumenty, mize byt vyuzit

skript nize k usnadnéni procesu pfenosu.

Doplnéni Registru pfipominek a informovani dodavatele: Projektovy manaZer doplfiuje
Sablonu Registru pfipominek o relevantni informace tykajici se kazdé pfipominky. Informuje
dodavatele o zaznamenanych pfipominkach a preda jim aktualizovany registr. V pfipadég, ze se
bude jednat o pfipominkovani informacniho systému vyuzije projektovy manazer upraveného

registru.
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5. Zpracovani pripominek dodavatelem: Dodavatel provede nezbytné uUpravy na zakladé
pfipominek. V pfipadé, ze nékteré pfipominky vyzaduji dalSi vysvétleni, je svolana pracovni
schizka k vyporadani pfipominek. Timto procesem je zajisténa strukturovana a efektivni cesta
pro pfipominkovani vystupt projektu, coz v koneéném dlisledku pfispiva k dosazeni vysokeé kvality
projektovych vysledka.

8.4.6 Akceptace

Akceptace Produktu projektu je realizovana na zakladé uplné sady akceptac¢nich protokoll v§ech
Produktt formou celkového Akceptacniho protokolu (viz kapitola akceptacni Fizeni).

8.5 Strategie fizeni zmén

Tato strategie se zaméruje na planovani a Fizeni zmén v pribéhu projektu. Zahrnuje procesy pro
identifikaci, hodnoceni, schvalovani a sledovani zmén ve vztahu k rozsahu projektu. Cilem je
minimalizovat negativni dopady zmén a zajistit, Zze jsou zmény fizeny systematicky a efektivné.
Pozadavkem na zménu je jakakoliv relevantni zména od puvodni dohody, ktera nebyla
planovana a vyzaduije fizeni.

Proces fizeni zmén na projektu bude probihat v nasledujicich krocich: vzneseni pozadavku na zménu,
analyza pozadavku (dopad na finance, €as a rozsah) a detailni navrh zmény, rozhodnuti ano, nebo
ne z prisludné Urovné fizeni a nasledné vlastni realizace zmény, kontrola spravného provedeni a

dokumentace prabéhu celého procesu (i v pfipadé rozhodnuti zménu nedélat).

Analyza je zpracovana do Sablony ,Zprava o zménovém pozadavku®.
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VSechny navrhované zmény jsou projektovym manazerem evidovany a zaznamenany do Sablony

,Registr zménovych pozadavku".

Role a zodpovédnosti:
Programovy management — poskytuje programovou strategii pro fizeni zmén.

Sponzor — rozhoduje o zménové komisi a zménovém rozpoctu, komunikuje s PM a rozhoduje o

eskalaci zménovych pozadavka.

lavni uzivatel / hl. dodavatel — podileji se na analyze a zpracovani zménového pozadavki
z pohledu jeho realizovatelnosti, spolupracuji s Projektovym manazerem a rozhoduji o eskalaci z jejich
pohledu.

Projektovy manazer — fidi proceduru zménovych pozadavku, vytvafi a udrzuje Registr zménovych

pozadavkd.

Projektovy dohled — poskytuje rady pfi analyze a navrhu feSeni zménovych pozadavku.

8.6 Strategie fizeni konfigurace

8.6.1 Identifikace a verzovani dokumentu

VSechny projektové / programové produkty (akceptované projektové vystupy) a vSechny povinné
manazerské produkty tvofi tzv. konfiguracni polozky. Aby bylo mozné Fidit zivotni cyklus téchto
konfiguraCnich polozek musi byt zajisténa jejich jednoznacna identifikace, tj. prislusnost k projektu
(programu, portfoliu), o jaky dokument se jedna, jeho status a verzi dokumentu. Tyto informace
musi byt dostupné jiz z nazvu souboru. Dal$i informace jsou tak sou€asti souboru (jako napf. vlastnik

dokumentu, historie, klasifikace dokumentu, rozdélovnik, pfipadné dal3i relevantni informace).

Struktura nazvu dokumentu je slozena nasledovné:
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8.6.2 Struktura identifikatort

8.6.2.1 Identifikator organizace

MZ, jako Ministerstvo zdravotnictvi.

8.6.2.2 Identifikator projektu
Programy jsou identifikovany velkymi pismeny, napf. A, B atp., projekty pak budou identifikovany €isly,
napf. 01, 02 atp. Oddélova¢ mezi oznacenim programu a projektu je teCka. Napfiklad dokument
s oznaCenim A.01 nalezi programu A a projektu s oznaenim 01. Po dohodé je mozné jako

identifikator pouzit také zkraceny nazev projektu.

8.6.2.3 Nazev souboru

Z nazvu souboru musi byt zfejmé o jaky typ dokumentu se jedna a musi obsahovat diakritiku.

V nazvech souborl je mozné pouzivat velka/mala pismena, znaky jako pomléka, podtrzitko, tecka,

pfipadné dalSi bézné znaky.

8.6.2.4 Verze dokumentu

Jedna se o kombinaci datumu vzniku/vydani verze dokumentu ve formatu rrrr.mm.dd doplnény o

Ciselné oznaceni veze ve tvaru _vX.Y. (napf. 20240131_v1.2.).
Verze dokumentu je pouzivana pouze u relevantnich typt dokumentu.

V pripadé pracovni verze dokumentu je vyuzivano verze 0 (napi. 20240131_v0.1.). Po schvaleni
dokumentu je vyuzivano verze 1 (napf. 20240131_v1.0.). Dal§i zmény schvaleného dokumentu
jsou oznacovany cislem revize za 1.xxx (pfiklad _v1.12) V pfipadé zasadni zmény dokumentu

se oznaci dokument vy$sim éislem pied te€kou (napfiklad _v2.0).

8.6.2.5 Stav dokumentu

Poskytuje informaci o stavu dokumentu z pohledu jeho zivotniho cyklu. Jedna se zejména o stavy:

e INPROGRESS — dokument je ve stavu vytvareni, neni kompletni a mize se ménit dle uvazeni
autora(l).

e DRAFT: dokument je ve stavu dokon€ené pfipravy k dalSimu zpracovani, dokument v tomto
stavu jiz neni autorem dale upravovan. Verze je ur€ena k dalSimu zpracovani — typicky se jedna
o interni pfipominkovani/revizi internim tymem.

e REVISEDDRAFT: dokument je ve stavu zapracovani/vyporadavani internich pfipominek.

o FINALDRAFT: dokument je ve stavu po vypofadani internich pfipominek a revizi a je pfipraven
k dalSimu zpracovani — pfipominky klienta/uzivatele.

e REVIEWED: dokument je ve stavu zapracovani/vyporadavani klientskych pfipominek.

e PREFINAL: dokument je ve stavu po vyporadani/zapracovani vSech pfipominek a komentaru.

e FINAL: dokument je vydan/schvalen jako platna verze dokumentu.
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Stav dokumentu je vyuZivan pouze u relevantnich typt dokumentd, napf. u dynamicky se ménicich

dokumentd.

Ne vSechny stavy jsou relevantni pro urcity typ dokumentu.

8.7 Raci matice k pripravé projektu
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Procesy
2. Priprava projektu (strategie)

2.1.Strategie fizeni komunikace

Analyza zainteresovanych
stran

PFiprava kontaktni matice

Nastaveni komunikaéniho
modelu

PFiprava podkladll na schlzky

Priprava zapist ze schlzek

2.2. Strategie fizeni rizik

Identifikace rizika

Vyhodnoceni rizika

Mitigace rizika

Osetreni rizika

Sledovani rizika

2.3. Strategie Fizeni kvality

Planovani kvality
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Kontrola kvality

Proces pfipominkovani

Akceptace

2.4. Strategie Fizeni zmén

Zachyceni / identifikace zmény

Analyza

Navrh na reSeni

Rozhodnuti -

Implementace

Osoba/osoby, které jsou povéfené vykonem urcitych ¢innosti nebo danym tkolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét ¢innosti
souvisejici s ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfislusnych aktivit a je za né také
odpovédna. Vystupy z kazdé &innosti musi byt schvalené touto osobou.

Osoba/osoby, se kterou maji byt konzultovany postupy souvisejici s danou ¢innosti
nebo Ukolem.

C Consulted

Osoba/osoby, které jsou informovany o pribéhu a vysledcich z dané ¢innosti nebo

I Informed akolu.
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9 NASTROJE K RiZENi PROJEKTU

9.1 Plan projektu

Jednim ze zakladnich nastroju k fizeni projektu je ,Plan projektu®. V planu projektu je zapracovany
ramec projektu, celkovy harmonogram a etapy (v€. ¢lenéni hlavnich produktd do etap), klicové milniky
a aktivity. V této Casti se pfipravuje seznam aktivit potfebnych k vyrobé produktt a kontrole jejich
kvality FeSeni. Pfipravuje ho projektovy manazer ve spolupraci s dodavatelem (je-li znami),
eventualné externim dodavatelem analyzy/architektury FeSeni a uzivateli. Projektovy manazer dale

zpracuje celkovy rozpocet projektu.

Nasledné jsou projektovym manazerem doplnény zaznamy o konfiguraénich polozkach (v této fazi
jako seznam produktl, které maji byt vyrobeny) a registr kvality, ktery je naplnén planovanymi
kontrolami kvality. Tyto kontroly budou rovnéz v dalSich krocich zahrnuty do pfipravovanych planu

etap.

Celkovy ramcovy plan projektu je v procesu Hranice etap upresnovan/detailizovan do potrebné
miry detailu pro jednotlivé etapy spolecné s dodavatelem (dodefinovany detailné produkty a aktivity

v jednotlivych etapach véetné konkrétnich termint).

Pro pripravu Planu projektu je vyuzivana standardizovana Sablona ,Plan projektu®, ktera maze byt

projektovym manazerem roz$ifena dle rozsahu a obsahu projektu.

9.2 Registr otevienych bodli

Kazda zména nebo formalné feSeny problém pfi realizaci projektu musi byt zaznamenana jako
otevieny bod. To zajiStuje, Ze zmény a problémy jsou vzdy fizeny konzistentné dle nastavenych

procesu.

Oteviené body museji byt vytvofeny v pfipadé nenaplnénych cil kvality (tzv. Odchylky od Specifikace
nebo jako dodate¢né pozadavky (Zménovy pozadavek) resp. v pfipadé zasadnich problému pfi

realizaci projektu, které narusuji schvaleny plan projektu nebo etapy.
Typy otevienych bodu:

e Problém: problémy, obavy, otazky, stiZznosti, udalosti, které maji vliv na management projektu,
a tudiz vyzaduiji akci.

e Zménovy Pozadavek: zména v popisu produktu, navrh na vylepseni.
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Odchylka od specifikace: nekontrolovana odchylka od popisu produktu.

Kategorie otevienych bodu:

Otevieny bod kategorie D: U otevienych bodl v ramci kompetence tymového manazera
(vedouciho projektu dodavatele) je provedeno rozhodnuti o feSeni pfimo tymovym manazerem
(nasledné je informovan projektovy manazer v ramci kontrolingové schlizky).

Otevieny bod kategorie C: U otevienych bodl/zmén v ramci kompetence projektového
manazera je provedeno rozhodnuti o feSeni pfimo projektovym manazerem.

Otevieny bod kategorie B: U otevienych bodl/zmén nad ramec pravomoci projektového
manazera je predano vykonnému vyboru k rozhodnuti (podkladem je navrzené feSeni ve
formalné zpracovaném zménovém pozadavku). Jedna se o vSechny zmény v kvalité (zmény
dodavanych produktu, rozsifeni schvaleného rozsahu projektu, pozadavky na funkcionalitu nad
ramec uzaviené smlouvy s dodavatelem), dale o zmény termind dil¢ich milnikl bez dopadu na
celkovy zavazny termin dokonceni projektu. V pfipadé projektd kofinancovanych ze
Strukturalnich fondl EU se jedna o nepodstatné zmény vyzadujici souhlas dotacni autority.
Otevieny bod kategorie A: U otevienych bodl této kategorie se jedna o dopad napfi¢
projektovym portfoliem. Jedna se o vSechny zmény v kvalité (zmény dodavanych produktu,
rozSifeni schvaleného rozsahu projektu, pozadavky na funkcionalitu nad rdmec uzaviené
smlouvy s dodavatelem). V pfipadé projektt kofinancovanych ze Strukturalnich fondd EU se

jedna o podstatné zmény vyzadujici souhlas dotacni autority.

Postup fizeni otevienych bodt

Popis procesu fizeni otevienych bodu je soucasti procesu Kontrola etapy a je vysvétlen nize:

Pro zachyceni otevienych bodu je vyuzivana Sablona ,Registr otevienych bodi*.
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V pfipadé, ze bude otevieny bod identifikovan jako problém je mozné vyuzit Sablonu ,Registr

problému*.

9.3 Registr ukolu

Registr ukolu je nastroj, ktery slouzi k sledovani a spravé vsech ukolQ, které jsou souc¢asti projektu.
Registr Ukold pomaha organizovat a udrzovat prehled o aktudlnich Ukolech, terminech pInéni a

zodpovédnostech v ramci projektu.

Pfidéleni ukolu
V ramci této aktivity pfidéluje projektovy manazer konkrétnimu tymovému manazerovi (vedoucimu

projektu dodavatele, resp. dalSim ¢lenim tymu) ukol. Touto aktivitou se deleguje odpovédnost za

dodani pozadovaného odborného vystupu na tymového manazera.

Projektovy manazer pfidéluje tymovému manazerovi (vedoucimu projektu dodavatele) / ¢lenovi tymu
ukol (v rdmci kontrolni schiizky, ktery je zaznamenan v zapisu z jednani). Ukol je nasledné pFidan do

Sablony ,Registr ukoll“.

Ukoly pFid&lované mimo schlizky s dodavatelem jsou zasilany prosttednictvim emailu a zaznamenany

do Registru ukolu.

Potvrzeni prijeti ukolu

Zodpovédna osoba potvrzuje pfijeti ukolu v poZadovaném rozsahu a je nasledné odpovédny za jeho

dodani.
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Realizace ukolu

V ramci této aktivity pracuje zodpoveédna osoba na splnéni Ukolu a je také zodpovédna za kvalitu

splnéni ukolu.
Kontrola dokonc¢eného ukolu

Projektovy manazer zkontroluje, zda byl Ukol spinén a zaznamena stav do Registru Ukolu. V pfipadé

nesplnéni ukolu je domluven nahradni termin spinéni ukolu.

9.4 Harmonogram

Harmonogram je jednim z kli€¢ovych nastroji projektového Fizeni. Harmonogram je planovaci nastroj,
ktery definuje a organizuje ¢asovy pribéh projektu. V rdmci harmonogramu je nutné stanovit
terminy pro jednotlivé faze a etapy projektu. Finalni termin dokonc¢eni projektu je dle smlouvy a je
neménny (v pfipadé, Ze dojde ke zpozdéni a riziku nestihnuti terminu je nutné tuto informaci v€as

eskalovat a najit vhodné feseni).
Projektovy manazer pribézné doplfiuje terminy pro dil¢i ukoly a dle jeho pInéni jej aktualizuje.
Nad ramec zakladnich fazi a etap je nutné do harmonogramu zapracovat nize uvedené body:

e Schvalovani projektové zadosti (v pfipadé kofinancovani ze strukturalnich fond EU)

e Priprava a realizace vybérového fizeni na dodavatele (zakoneno podpisem smlouvy
s dodavatelem)

e Zpracovani provadéciho projektu

e Realizace dodavky a testovani

e Priprava produktivniho provozu

e Spusténi produktivniho provozu

e Provoz véetné termindi prokazovani indikatort

Harmonogram pfipravuje projektovy manazer a je na jeho uvazeni, jaky nastroj vyuzije. Je mozné

vyuzit Sablonu harmonogramu v excelu nebo vyuzit nastroj MS Project:
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9.5 Akceptacni fizeni

Akceptacni fizeni je proces, ktery vede k formalnimu schvaleni nebo odmitnuti vystupl nebo
produktti projektu. Akceptacni fizeni je vzdy zahajeno po schvéleni a predani produktd / vystupa.

Tento proces je detailné popsan v kapitole Rizeni dodani produktu.

Na zakladeé vysledkul testovani a kontroly kvality je pfipraven akceptacni protokol a pfedavaci protokol.
Pfiprava akceptacniho a pfedavaciho protokolu je v gesci projektového manazera dodavatele ve
spolupraci s internim projektovym manazerem. Pro pfipravu protokolu jsou vyuzivany

standardizované Sablony s nazvem ,Predavaci protokol“ a ,Akceptacni protokol“.

V ramci podepisovani a nasledné archivace jsou vzdy pfipravovany a podepisovany 2 kopie
protokol@ (pro MZCR a pro dodavatele). Projektovy manazer nasledné protokoly zdigitalizuje a uloZi
na spolecné ulozisté.

V ramci podepisovani protokoli je nutné se predem domluvit, zda bude protokol podepsan

elektronicky nebo fyzicky. Kombinace druhu podpisu neni mozna.

9.6 Plan revize pfinosl

Ugelem piistupu Fizeni pfinosu je identifikovat pfinosy a predevsim vybrat, jak Ize pfinosy méfit,
aby bylo mozné prokazat, ze jich bylo dosazeno. Pfistup k fizeni pfinosii musi obsahovat
informace o oCekavaném ¢asovém horizontu téchto pfinosu, tj. kdy Ize pfinosy ocekavat a méfit a kdo

bude tyto informace shromazdovat.

Za specifikaci pfinost je odpovédna role Hlavni uzivatel. Po ukonc€eni projektu a rozpusténi
projektového tymu poda Hlavni uzivatel zpravu o realizovanych pfinosech vedeni spole€nosti nebo
programu. Musi jasné prokazat, Zze bylo dosazeno ocekavanych pfinos(i, nebo poskytnout dalsi
informace, které vysvétli, pro¢ tomu tak neni. Sponzor projektu je odpovédny za to, Ze v pfipadé
potfeby budou naplanovany a provedeny kontroly pfinost a také zkontroluje Ze kontroly jsou

planovany po uzavieni projektu.

Projektovy manazer informuje Projektovy vybor o v8ech otekavanych pfinosech, které byly b&éhem
projektu realizovany. Béhem procesu uzavieni projektu naplanuje po-projektové revize prinos,

které by mély probéhnout v nasledujicich letech po dokon&eni projektu.

Metodika fizeni projektu ver. 0.3.4 Strana 54/95
Ministerstvo zdravotnictvi CR



Role a odpovédnosti
Projektovy manazer

e Zodpovédny za pFipravu Planu revize pfinosu.
e Zodpovédny za priibéznou aktualizaci pfi pfechodu mezi etapami.

e Zodpovédny za aktualizaci a naplanovani po projektovych revizi pfinosu v ramci etapy ukon&eni

projektu.
Uzivatel (Hlavni uzivatel)

° Zodpovédny za specifikaci jednotlivych pfinosa.

9.7 Rizeni postupu projektu

Proces fizeni postupu projektu je ur€en monitorovani a porovnavani skute¢ného stavy proti
planovanému, poskytuje predpovédi pinéni cili projektt a Zivotaschopnost projektu a fidi veskeré
nepfijatelné odchylky.

Rizeni postupu projektu = mé&Feni dosazeni cilG pland:

e na urovni projektu — Plan projektu
e na urovni etapy — Plan etapy, resp. Plan realizace vyjimky

e na urovni baliku prace — Balik prace
VSechny urovné Fidiciho tymu projektu mohou:

e Monitorovat postup

e Porovnavat postupy s plany

e Prezkoumavat plany a postupy
e Iniciovat napravna opatreni

e Autorizovat dalSi praci

Tolerance umoziiuje uplatnit princip Rizeni na zakladé vyjimek (princip Prince2). Tolerance se
vztahuji na naklady, €as, rozsah, kvalitu, rizika i pfinosy). Projektové tolerance jsou nastaveny jiz
z predprojektové faze a jejich €erpani schvaluje sponzor projektu a mohou se vztahovat jak na

projekt, etapu i balik prace.
V pfipadé, Ze dojde k prekro€eni urovné tolerance nastava Vyjimka, ktera musi byt eskalovana:

e Na urovni Baliku prace — neprodlené projektovému manazerovy jako otevieny bod.
e Na urovni etapy — je vyjimka evidovana v pfisluSném registru jako otevieny bod a je formalné
eskalovana jako zprava o vyjimce.

e Na urovni projektu se projektovy vybor obraci na nadfizenou uroven Fizeni (program atp.).

Prezkoumavani/kontroly postupu se tyka nasledujicich manazerskych produkt(:
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e Registr otevienych bodi

e Registr kvality

e Reqgistr rizik

e Vykaz stavu produkt

e Zprava o stavu Baliku prace
e Zprava o stavu etapy

e Zprava o ukonCeni etapy

e Zprava o ukoncCeni projektu
Role a odpovédnosti:
Programovy management — ur€uje tolerance projektu.
Sponzor — urCuje tolerance na etapu, rozhoduje o Planu realizace vyjimek.
Projektovy manazer — monitoruje postup a porovnava jej proti planu, autorizuje baliky prace.

Tymovy manazer — pfijima (schvaluje) Baliky prace, informuje Projektovou podporu o dokon&enych

¢innostech v ramci kvality, informuje projektového manazera o vSech odchylkach.

Projektovy dohled — ovéfuje obchodni pfipad s ohledem na externi vlivy, potvrzuje, ze postup

etapy/projektu je v souladu s dohodnutymi tolerancemi.
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10 ZADAVACI RIZENI

Zadavaci fizeni je formalizovany proces, kterym je vybiran dodavatel pro vyhlaSovanou zakazku.
Cilem vybérového Fizeni je zaijistit spravedlivy a transparentni proces vybéru dodavatelli ¢i uchazecd,
ktery spliuje potfeby a cile organizace.

Proces Zadavaciho Fizeni je detailné popsan v dokumentu Ministerstva zdravotnictvi ,PM

2017-04_zadavani vefejnych zakazek” a musi byt v souladu se Zakonem ¢&. 134/2016 Sb., o
zadavani verejnych zakazek.

Cilem tohoto procesu je:

e Vybér typu vefejné zakazky pro dany projekt/dodavku.

e PFiprava vybérového Fizeni (Technicka ¢ast zadavaci dokumentace, formaini ¢ast zadavaci
dokumentace).

e Realizace vybérového fizeni (dle daného typu VZ).

¢ Vyhodnoceni nabidek.

e Podpis smlouvy s dodavatelem.

e Jmenovani projektového manazera pro realizaci projektu.

10.1 Schvaleni investicni akce

Proces zadavaciho fizeni je zahajen po schvaleni dokumentace ,Investi¢ni akce®.
Dokumentace ,Investi¢éni akce® je internim dokumentem Ministerstva zdravotnictvi.

Na zakladé schvaleni dokumentace investi¢ni akce je v procesu pfipraveno a realizovano vybérové

fizeni na dodavatele, vybér dodavatele a podpis smlouvy.

10.2 Pfedbézna trzni konzultace
(pozn. Tato aktivita neni povinna v ramci procesu Zadavaciho fizeni.)

Predbézna trzni konzultace je aktivita béhem, které zadavatel komunikuje se zajemci na trhu pred
samotnym procesem pfipravy ZD. Cilem této aktivity je ziskat informace o dostupnych moznostech
na trhu, ziskat navrhy a doporuc¢eni od potencialnich dodavatelt, ziskat informace potrebné
k pfipravé ZD nebo k ziskani odhadu predpokladané hodnoty zakazky.
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Predbézna trzni konzultace muze probihat formou:

e Jednani
e Osobniho setkani
e Vyplnéni dotazniku

Ve vSech pfipadech je ovSem nutné dodrzet Zakon €. 134/2016 Sb., o zadavani verejnych
zakazek a vysledky z PTK zahrnout jako pfilohu do ZD.

10.3 Pfiprava parametru verejné zakazky

V ramci této aktivity bude sestaven seznam planovanych vybérovych Fizeni a stanoven jejich typ a

jsou doplnény zakladni parametry vefejné zakazky do Sablony ,Parametry verejné zakazky*.

Za tento proces je odpovédny projektovy manazer.
10.3.1 Typy vybérovych fizeni:
(pozn. vSechny ceny jsou uvedeny bez DPH.)

VSechny detailni informace jsou popsany v dokumentu Ministerstva zdravotnictvi ,PM 2017-

04_zadavani vefejnych zakazek".

nadlimitni vefejnou zakazkou vefejna zakazka dle § 25 zakona,

e Nadlimitni vefejna zakazka na dodavky a sluzby nad 3 494 000 K¢&

e Nadlimitni vefejna zakazka na stavebni prace nad 135 348 000 K¢&

podlimitni vefejnou zakazkou vefejna zakazka dle § 26 zakona,
e Podlimitni vefejna zakazka na dodavky a sluzby od 2 000 000 K¢ do 3 494 000 K& na dodavky
a sluzby zadavané ustfednimi organy statni spravy

e Podlimitni vefejna zakazka na dodavky a sluzby od 2 000 000 K¢ do 5 401 000 K& na dodavky

vefejnou zakazkou malého rozsahu vefejna zakazka dle § 27 zadkona

o Vefejna zakazka malého rozsahu je vefejna zakazka, jejiz pfedpokladana hodnota je rovna

nebo niz8i v pfipadé vefejné zakazky na dodavky nebo na sluzby ¢astce 2 000 000 K¢,

Metodika fizeni projektu ver. 0.3.4 Strana 58/95
Ministerstvo zdravotnictvi CR



e Zadavatel neni povinen zadavat vefejné zakazky malého rozsahu podle zakona z divodu
zakonné vyjimky uvedené v § 31 ZZVZ, je vSak povinen dodrzet zasady uvedené v § 6 ZZVZ,
tj. zasadu transparentnosti, pfiméfenosti, rovného zachazeni a zakazu diskriminace.

o Vefejné zakazky malého rozsahu se ve smyslu tohoto pfikazu déli na nasledujici kategorie:

a) bagatelni nakupy — VZ na sluzby, dodavky a stavebni prace do 200 000 K& bez DPH za
rok (¢lanek 9)

e je navrhovatel VZ opravnén realizovat formou objednavky, resp. pfimym zadani
(osloveni jednoho dodavatele a uzavieni pisemné smlouvy nebo nakup objednavka-
faktura)

b) I. KATEGORIE — pfedpokladana hodnota vefejné zakazky bez dané z pfidané hodnoty
u dodavek nedosahne 500 000 K& bez DPH (¢lanek 10)

e zadavatel opravnén zadat formou uzaviené vyzvy (zadavatel oslovi uzavieny okruh
moznych dodavatell a vybere nejvyhodnéjsi nabidku).

e ZO vyzve k predlozeni nabidky min. 3 u¢astniky uvedené navrhovatelem VZ v zaméru
VZ.

c) Il. KATEGORIE - ¢ini-li predpokladana hodnota vefejné zakazky na sluzby, dodavky a
stavebni prace bez dané z pfidané hodnoty nejméné 500 000 K& bez DPH a nedosahne
hodnoty stanovené v § 26 zakona pro podlimitni VZ (¢lanek 11)

e je zadavatel opravnén zadat pouze formou oteviené vyzvy. Oteviena vyzva spociva v

osloveni neomezenému poc¢tu moznych dodavatelll za u€elem podani nabidky.

10.4 Zpracovani formalni éasti VZ

Aktivita zahrnuje zpracovani formalni ¢asti VZ (celkova struktura zadavaci dokumentace, kvalifika&ni
kritéria).

10.5 Zpracovani technické ¢asti VZ

V ramci této aktivity je zpracovan produktovy rozpad. Definuji se produkty a jejich podprodukty, které

budou v ramci projektu dodavany v prehledné grafické strukture, resp. seznamu.

Nasledné je ke kazdému produktu z produktového rozpadu zpracovan popis produktu zahrnujici
kritéria kvality.

Nasledné je zpracovana/kompletovana technicka specifikace zadavaci dokumentace vybérového

fizeni na zakladé produktového rozpadu.

V pripadé, ze dojde k rozhodnuti o vylouéeni dodavatele (napf. z diivodu kybernetické

bezpeénosti) je nutné toto rozhodnuti podlozit analyzou rizik.
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10.6 Schvaleni zadavaci dokumentace VR

Schvaleni zpracované technické a formalni ¢asti zadavaci dokumentace.

Tento proces je detailné popsan v dokumentu Ministerstva zdravotnictvi ,,PM 2017-

04_zadavani verejnych zakazek"“.

10.7 Vybeérové rizeni

Zverejnéni zadani vefejné zakazky dle zvoleného typu vybérového fizeni a nasledné pokracovani
dle legislativnich norem. Vybérové fizeni probiha nasledovné (pocet dni se odviji od rozsahu celkové

ZD, nize jsou uvedené minimalni terminy trvani:

Proces Poéet dni (odhad)
Zahajeni vybéroveého fizeni 1 den
Lhata pro podani nabidek 10-30 dnu
Otevirani nabidek 1 den
Posouzeni a hodnoceni nabidek 7-14 dnl
Vyzva vybranému dodavateli k pfedloZzeni dokumentace 12 dnu
Oznameni o rozhodnuti o vybéru dodavatele 1 den
Podani namitek 15 dnud
Podpis smlouvy a zvefejnéni v registr 3-7 dnt
Lhata pro zahajeni plnéni VZ 3-5 dnl

10.8 RACI matice zadavaciho rizeni

tel

202,
()

Role
Reditel sekce
iCovy uziva
Architekt IS
Architekt KB
Dodavatel

Porada vedeni MZ
Vedouci odboru
Vedouci oddéleni
Pravni oddéleni

Kl
Projektovy manazer

Procesy
3. Zadavaci rizeni

PFiprava parametr(i vefejné
zakazky

Zpracovani formalni ¢asti VZ
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Zpracovani technické Casti VZ

Schvaleni zadavaci
dokumentace

Zvefejnéni zadani

Finalizace smlouvy s
dodavatelem

Podpis smlouvy s dodavatelem

Jmenovani projektového
manazera

Osoba/osoby, které jsou povérené vykonem urcitych €innosti nebo danym ukolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét Cinnosti
souvisejici s Ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfisluSnych aktivit a je za né také
odpovédna. Vystupy z kazdé Cinnosti musi byt schvalené touto osobou.

C Consulted Osobe}/osoby, se kterou maji byt konzultovany postupy souvisejici s danou &innosti
nebo ukolem.

Osoba/osoby, které jsou informovany o prubéhu a vysledcich z dané ¢innosti nebo
ukolu.

I Informed
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11 REALIZACE PROJEKTU

Realizace projektu je faze v projektovém Fizeni, ve které se plany a strategie, které byly pfipraveny v
predchozich fazich, pfeménuji do skute¢ného vysledku nebo produktu. Tato faze zahrnuje
mobilizaéni etapu, implementaéni etapu, pripravu produktivniho provozu a pribézné
monitorovani a reportovani pokroku a spravu zdrojii. Faze realizace projektu je zahajena po
schvaleni pfipravenych podkladl k Fizeni projektu a v pfipadé konani VZ, tak po podpisu smlouvy

s dodavatelem.
Vstupnim procesem faze realizace projektu je schvaleni zahajeni realizace projektu.
Realizace projektu se sklada ze 3 zakladnich etap:

1. Mobiliza¢ni etapa (zpracovani provadéciho projektu)
2. Implementacni etapa (kontrola etapy, fizeni dodani produktu, hranice etapy)

3. Pfiprava produktivniho provozu

11.1 Schvaleni zahajeni realizace projektu

Tento krok je mozny uskuteCnit az po podpisu smlouvy s vitéznym uchazeéem (dale jen
dodavatelem).

Vykonny vybor projektu schvaluje:

e Plan projektu.
e Organizacni strukturu a role (v€éetné zastupcu uzivatell a dodavatel( v realizaénim tymu).

e Vysledky vybérového fizeni.
Nasledné Sponzor projektu informuje Fidici vybor o zahgjeni realizace projektu.

Tento proces je detailné popsan v pfiloze é.1 Detailni_procesy_PR.docx.
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Dal$im krokem v ramci realizace projektu je zorganizovani zahajovaci schlizky s dodavatelem. Pred
uskute¢nénim zahajovaci schizky s dodavatelem projektovy manazer pozada o pfipravu prezentace

na tuto schizku. Prezentace by méla obsahovat tyto udaje:

o Predstaveni dodavatele

e Rozsah praci

e Harmonogram

¢ Kontaktni matice dodavatele
e Pozadované soucinnosti

o DalSi kroky

Tato schlizka slouzi pfedev§im k predstaveni dodavatele a seznameni se se zakladnim ramcem a

informacemi o projektu.

Dle uvedenych informaci projektovy manazer aktualizuje kontaktni matici a vSem ¢lenim tymu zajisti

pfistup do spole¢ného ulozisté.

11.2 Mobiliza¢ni etapa

Mobiliza¢ni etapa je zahajena pfedanim Sablony ,Provadéci projekt‘ dodavateli s pozadavkem o jeho

vypracovani.
Provadéci projekt je ustfednim dokumentem pro realizaci projektu a obsahuje:

e Detailni analyzu

e Analyzu sou€asného stavu

e Analyzu novych pozadavki

e Navrh feSeni

e Technologické zajisténi provozu

e Organizacni zajisténi provozu

o Katalog pozadavku

e Definici datového rozhrani

e Systémovou a bezpecénostni politiku

e Pozadovanou soucinnost.

Dodavatel vypracuje provadéci projekt v pozadované struktuie véetné testovacich scénari. Jeho
¢innost je koordinovana projektovym manazerem dle schvaleného planu projektu a smlouvy

s dodavatelem.

Nasledné je dokument zaslan do pfipominkovaciho Fizeni a je spustén proces pfipominkovani.

Metodika fizeni projektu ver. 0.3.4 Strana 63/95
Ministerstvo zdravotnictvi CR



Provadéci projekt je schvalen Sponzorem projektu a Kli€ovym uzivatelem. Po schvaleni je
zahajen proces akceptacniho fizeni. Projektovy manazer pfipravi Pfedavaci protokol a Akceptacni
protokol. Spole¢né s manazerem dodavatele jej vyplni a zajisti podepsani obou dokumentd.

Podepsané protokoly jsou spole¢né s Provadécim projektem vlozeny na MS Teams / SharePoint.

Projektovy manazer aktualizuje Plan projektu na zakladé schvaleného provadéciho projektu.
Dodefinuje jednotlivé etapy s terminy po konzultaci s kliCcovym uzivatelem a hlavnim

dodavatelem v souladu se smlouvou s dodavatelem.

Tento proces je detailné popsén v priloze é.1 Detailni_procesy PR.docx.

11.3 RACI matice mobiliza¢ni etapy
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Procesy

3. Realizace projektu

3.2.Mobiliza¢ni etapa

Pfedani Sablony provadéciho projektu
dodavateli

Zpracovani provadéciho projektu

PFfipominkovani provadéciho projektu

Schvaleni provadéciho projektu -

Aktualizace planu projektu

Osoba/osoby, které jsou povéfené vykonem urcitych €innosti nebo danym ukolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét Cinnosti
souvisejici s ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfisluSnych aktivit a je za né také
odpovédna. Vystupy z kazdé &innosti musi byt schvalené touto osobou.
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Osoba/osoby, se kterou maji byt konzultovany postupy souvisejici s danou ¢innosti
nebo ukolem.

C Consulted

Osoba/osoby, které jsou informovany o prabéhu a vysledcich z dané ¢innosti nebo

I Informed akolu.
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12 KONTROLA ETAPY

Kontrola etapy probiha priibézné v ramci fizeni etapy a zahrnuje:

e kazdodenni praci projektového manazera — pridélovani, monitoring a kontrola tkolu.

e Fizeni rizik a otevienych bodi — eviduje je, analyzuje a vyhodnocuje, nastavuje opatfeni,
pfipadné eskaluje vykonnému vyboru.

e reportovani zpravy o stavu etapy vykonnému vyboru a eskalace otevienych bodu a rizik (v

pfipadé&, kdy hrozi pfekroeni toleranci etapy).

Tento proces je detailné popsan v priloze é.1 Detailni_procesy PR.docx.

Kontrola etapy obsahuje nize uvedené procesy:

12.1 Rizeni ukoli

Detailné je tento proces popsan v kapitole registr ukold.
12.2 Rizeni rizik

Detailné je tento proces popsan v kapitole fizeni rizik.

12.3 Rizeni otevienych bodi

Detailné je tento proces popsan v kapitole fizeni otevienych bodu.
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12.4 Rizeni zmén

Detailné je tento proces popsan v kapitole fizeni zmén.

12.5 Reportovani o stavu projektu

V ramci této Cinnosti pfipravuje projektovy manazer Sablonu ,Report o stavu projektu®. Zprava

poskytuje vykonnému vyboru v pfedem danych intervalech souhrnné informace o projektu.

Ugelem reportu je poskytnout vykonnému vyboru (nebo jinym zainteresovanym stranam) souhrnnou
informaci o stavu projektu v pravidelnych intervalech. Pouziva se k monitorovani postupu a

signalizovani potencialnich problému vykonnému vyboru.

Zprava je vytvarena v 7denni frekvenci nebo dle dohody.

Report o stavu projektu
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Zdravi projektu

Zdravi projektu odkazuje na celkovy stav a vykonnost projektu v pribéhu jeho realizace. Je to

komplexni hodnoceni riznych aspektl projektu, které zahrnuje: celkovy stav, rozsah, terminy a zdroje.
V ramci zdravi projektu je vyuzivana Ctyf barevna Skala:
. Bez problému, projekt postupuje v ramci planovaného rozsahu, harmonogramu a rozpoctu.
Problém s moznym dopadem na projekt, pokud by nebylo feSeno.

‘ Problém s dopadem na projekt, jestlize nebude ihned provedeno napravné opatfeni.

‘ Problém s kritickym dopadem na projekt vyzadujici okamzité opatfeni vedeni spolecnosti.
Projektovy manazer vzdy aktualizuje zdravi projektu jak pro minulé reportovaci obdobi, tak i aktualni.
Klicové milniky
Projektovy manazer doplini kliCové milniky. Jedna se o terminy, které oznacuji dokonceni klicové faze
nebo dosazeni kli€ového cile projektu (vétSinou jsou definované ve smlouvé).

V ramci sledovani plnéni kli¢ovych milnikG projektovy manazer pravidelné aktualizuje stav a trend.

Samotné klicové milniky a jejich termin je neménny.
Stav
pro sledovani stavu pInéni klicového milniku je pouzivana procentualni hodnota plnéni.

Ta je vypocitava nasledujicim zpusobem:

Stav pripravy vystupa o
( — , - - ) x 100 = Procentudlni plnéni
Celkovy planovany stav ptipravy vystupi

Dle procentualniho pInéni je doplnén jeden z uvedenych stavi:
() 05% & 51-75%
(™ 6-25% @ 9%
(P 2650% @ 100%

Dale projektovy manazer doplni trend, dle kterého bude probihat pInéni klic¢ového milnika.
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12.6 RACI matice kontroly etapy
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Procesy
3. Realizace projektu
3.2.Kontrola etapy

Rizeni tkolt

Rizeni rizik

Rizeni otevienych bodi

Rizeni zmén

Reportovani o stavu projektu

Osoba/osoby, které jsou povéfené vykonem urcitych ¢innosti nebo danym tkolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét Cinnosti
souvisejici s Ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfislusnych aktivit a je za né také
odpovédna. Vystupy z kazdé &innosti musi byt schvalené touto osobou.

C Consulted Osobe!/osoby, se kterou maji byt konzultovany postupy souvisejici s danou &innosti
nebo ukolem.

Osoba/osoby, které jsou informovany o prubéhu a vysledcich z dané ¢innosti nebo
ukolu.

I Informed
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13 HRANICE ETAPY

Hranice etapy jsou strategickymi body v pribéhu projektu, kde se provadi hodnoceni dosazenych

vysledkd, plant pro dalsi fazi a celkového stavu projektu.
Ugelem procesu fizeni hranice etapy je:

o Dokonéeni a vyhodnoceni stavajici etapy.
e Detailni planovani nasledujici etapy.

e Aktualizace Projektového planu.

e Posouzeni stavu rizik.

e PFiprava zpravy pro Vykonny vybor.

e Zpracovani monitorovaci zpravy pro fidici organ.
Tento proces je detailné popsan v priloze é.1 Detailni_procesy PR.docx.

V ramci hranice etapy je nutné provést 5 zakladnich kroki:

13.1 Zprava o ukonceni etapy

V ramci této aktivity pfipravuje projektovy manazer pro vykonny vybor zpravu o ukon&eni etapy.
V ramci reportovani ukoncené etapy posuzuje stav rizik, otevienych bodu a kvality, vyhodnocuje
pInéni rozpoctu a harmonogramu. Zprava slouzi jako podklad pro ¢erpani finan¢nich prostredkd/
platby dil€ich faktur dodavatele. Je-li projekt kofinancovan ze zdroji SFEU je v této aktivité rovnéz
zpracovana Monitorovaci zprava/Hlaseni o pokroku, resp. Zadost o platbu. Pro pfipravu zpravy je

vyuzivana Sablona ,Zprava o ukonceni etapy".
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13.2 Priprava planu etapy

Pro kazdou etapu je zpracovavan detailni plan etapy. Jedna se o harmonogram vychazejici
z projektového planu rozpracovany do vétSich detaill tak, aby bylo mozné etapy dobfe kontrolovat a
fidit. Zkracenim planovaciho horizontu je mozné dosahnout efektivnéjsSiho a presnéjsiho planovani.
Plan etapy obsahuje terminy pro etapu, produkty, které budou dodané v této etapé. Plan etapy

zpracovava projektovy manazer a je vyuzivana Sablona ,Plan etapy®.

13.3 Aktualizace planu projektu

Projektovy manazer po vypracovani planu etapy aktualizuje a zreviduje plan projektu. Promitne do

né&j zmény a upfesnéni.

13.4 Aktualizace organizace projektu

Projektovy manazer po vypracovani planu etapy aktualizuje a zreviduje organizaci projektu. Promitne
do ni planované produkty a aktivity nasledujici etapy, resp. potfebné kvalifikace pro jejich dodani a

posouzeni.

13.5 Aktualizace planu revize pfinosu

V ramci této aktivity projektovy manazer aktualizuje dokument plan revize pfinosd o dosazené

Castecné pfinosy (bylo-li dosazeno nékterych z planovanych cild/indikatoru).
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13.6 RACI matice hranice etapy
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Procesy
3. Realizace projektu
3.3 Hranice etapy

Zprava o ukonceni etapy

PFiprava planu etapy

Aktualizace planu projektu

Aktualizace organizace projektu

Aktualizace planu revize pfinost

Osoba/osoby, které jsou povéfené vykonem urcitych ¢innosti nebo danym tkolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét ¢innosti
souvisejici s ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfislusnych aktivit a je za né také
odpovédna. Vystupy z kazdé &innosti musi byt schvalené touto osobou.

C Consulted Osoba/osoby, se kterou maji byt konzultovany postupy souvisejici s danou ¢innosti
nebo ukolem.

Osoba/osoby, které jsou informovany o pribéhu a vysledcich z dané ¢innosti nebo
ukolu.

I Informed
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14 RiIZENi DODANi PRODUKTU

Jedna se v projektové hierarchii 0 nejnizSi proces fizeni. Slouzi k oddéleni prace projektového

manazera od prace odborné. Zahrnuje tvorbu/vyrobu a schvaleni jednotlivych produkti/vystup.

Projektovy manazer je odpovédny za schvaleni/pfidéleni ukolu, pfijeti dokonCené prace a za
provedeni zaznamu o otevienych bodech nebo rizicich pfedlozenych Tymovym manazerem/€lenem

tymu (v ramci procesu kontroly etapy).

Tymovy manazer/¢len tymu je odpovédny za provedeni ukolu (dohlizi, zda je prace provedena po
odborné strance). O realizaci pribézné informuje projektového manazera v ramci kontrolingovych

schizek.

Tento proces je detailné popsan v priloze é.1 Detailni_procesy PR.docx.

Aby bylo fizeni dodani produktu Uspésné je nutné dodrzovat pét zakladnich parametra:

Po dokonceni fizeni dodani produktu je zahajena aktivita schvaleni a predani produktl / vystupl

uzivateli / uzivatelim.

V ramci této aktivity probihd schvaleni a predavani produkti uzivatelim. Na zakladé vysledku
testovani a kontroly kvality je sepsan akceptaéni protokol (viz kapitola Akceptacni fizeni). Akceptacni
protokol je podepsan kliCovym uzivatelem, sponzorem projektu a hlavnim dodavatelem (zastupce
dodavatele). Projektovy manazer zaznamena vysledky do registru kvality a podepsané akceptacni

protokoly ulozi na ulozisteé.
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14.1 RACI matice fizeni dodani produktu
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Procesy
3. Realizace projektu
3.4. Rizeni dodani produktu
PFiprava planu

Definice rozsahu

Zapojeni zainteresovanych stran

Rozdéleni do etap

Prabézna kontrola

Osoba/osoby, které jsou povéfené vykonem urcitych ¢innosti nebo danym tkolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét Cinnosti
souvisejici s Ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfislusnych aktivit a je za né také
odpovédna. Vystupy z kazdé &innosti musi byt schvalené touto osobou.

Osobalosoby, se kterou maji byt konzultovany postupy souvisejici s danou €innosti
nebo ukolem.

C Consulted

Osoba/osoby, které jsou informovany o prubéhu a vysledcich z dané ¢innosti nebo

I Informed )
ukolu.

14.2 Navaznost procesti vyvoje SW na projektové rizeni

Metodika projektového fizeni MZCR véetné PRINCE2, ze které vychazi, jsou schopné pokryt Siroké

spektrum realizovanych (nejen) IT projektd.

Pro ucely této metodiky vychazime ztzv. vodopadového (waterfall) Zivotniho cyklu vyvoje
software. Jedna se o linearni a sekvencni pfistup kdy je kazdy krok zavisly na vystupu pfedchoziho

kroku. Zpusob, jakym se tyto projekty rozvijeji, ma linearni prabéh.
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Celkové je predpokladano, ze projekty budou fizeny dle metodiky Prince2, ale zaroven

ma dodavatel volnost v zaclenéni agilnich principu jako jsou napriklad Sprinty, Stand-
up, ...

Vodopadovy zivotni cyklu je znazornény na nasledujicim obrazku:

Sbér poZadavku

Analyza

Testovani

Predani do provozu

Provoz

ETDE=TYED

Projekty zalozené na vodopadovém modelu jsou dobfe definované, predvidatelné a maji specifickou

dokumentaci. Uziti tohoto pfistupu je vyhodné zejména v pfipadech kdy:

e jsou definované pozadavky;
e je stanovena pevna ¢asova osa;
¢ jsou dané a srozumitelné technologie a

e pravdépodobné nebudou vyzadovany vyrazné zmény v priibéhu projektu.

14.2.1 Mobilizac¢ni etapa — Realizaéni projekt
Z pohledu Fizeni projektu vstupujeme do realizaéni casti projektu s popisem aplikace, tj.
definovanymi poZadavky (funkénimi i nefunk&nimi), kvalitativnimi poZzadavky a zpusoby jejich ovéreni,

a to ve formé Karty projektu a Popisu produktu.

V ramci prvni realizani etapy ozna¢ované jako Mobilizani etapa je vpracovan tzv. Provadéci projekt

zahrnujici fazi Analyzy (Detailni analyzy) a Navrhu systému.

V pribéhu analytické faze jsou funkéni pozadavky na aplikaci analyzovany, ovéfovany a formalné
zpracovany do podoby Funkéni specifikace (definice use case — pfipadl uziti). Funkéni specifikace
je formaini dokument pouzivany k podrobnému popisu zamyslenych schopnosti produktu, vzhledu a
interakci s uzivateli pro vyvojafe softwaru (v pfipadé, Ze se jedna o rozSifeni stavajici aplikace, je také

analyzovan souc¢asny stav).
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S ohledem na skute€nost, ze funk&ni specifikace detailné popisuje chovani aplikace, je obvyklé, ze po
dokonceni funkéni specifikace vznikne i dokument popisujici zplisob jejiho ovéreni v podobé

Testovacich scénaru.

V prubéhu faze navrhu (designu) vznika dokument technicka specifikace, aby popsal technicky
navrh aplikace — jeji technickou architekturu (pouziti schvalenych arch. paternu, provozni platforma
atp.), sluzeb, integraci na okolni systémy, definici datového rozhrani, datovych modelt a dal$ich

technickych detaild.

Realizacni projekt dale musi obsahovat popis technologického a organizacniho zajisténi provozu

(viz. etapa Pfedani do produkéniho provozu).

V neposledni fadé je nezbytné zajistit odpovidajici bezpeénost aplikace (soucast analyzy i navrhu)

a to v€etné zpracovani systémové a bezpecnostni politiky.

Samostatnou kapitolu pak tvofi sada povinné dokumentace (pozadavek ze strany objednatele), které

bude soucasti dodavky (Uzivatelska pfirucka, admin. pfirucka atp.)

Provadéci projekt také definuje pozadavky na soucinnost ze strany objednatele, tak aby bylo

mozné efektivné fidit zdroje na strané objednatele.

Na zakladé schvaleného provadéciho projektu je pak mozné aktualizovat Projektovy plan a

nasledné zahijit Implementaci systému.

14.2.2 Implementacni etapa
V prubéhu projektové Implementacni faze probiha vlastni vyvoj aplikace (kodovani/implementace),
ktera je standardné Fizenou projektovou etapou — pfidélovani balik( prace, ukolovani, kontrola pInéni
atp. Realizace je na strané dodavatele a obvykle v jeho vyvojovém prostiedi. Priibéh této etapy je
mozné monitorovat na zakladé tzv. unit testd, tj. testl na Grovni aplikaénich moduld, tak jak

jsou postupné zadavany k realizaci.

Po dokonc&eni faze vyvoje aplikace nastava faze testovani, tj. ovéfeni, zda byly naplnény veskeré

funkéni i nefunk&éni pozadavky na aplikace, tj. zda byla napInéna kvalita dodavky (aplikace).

Pro ovéfeni funkénich pozZadavki jsou z analytické faze pfipraveny testovaci scénare detailné
popisujici oCekavané chovani aplikace. Pro testovani nefunkénich pozadavkl jsou pfipraveny
specifické testovaci postupy a nastroje pfipravené jiz ve fazi navrhu, nebo v ramci definovani testovaci
strategie. Jedna se napfiklad o vykonové testy, kapacitni testy, testy na odolnost proti vypadky

aplikace, resp. ztraty dat, nebo penetracni (bezpecnostni testy).

Vlastni vyhodnoceni testt (kvality aplikace) je posuzovana s ohledem na celkovou funkénost aplikace.
Vysledky testl, resp. chyby aplikace jsou kategorizovany, napf. kategorie A — kriticky dopad, systém
je zcela nefunkéni, kategorie B — zavazny dopad, hlavni ¢asti systému jsou funkéni, nebo funkéni

s omezenim, kategorie C — ostatni. Pro vyhodnoceni — akceptaci aplikace pak slouzi po&ty moznych
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chyb aplikace dané kategorie — napf. 0 chyb kategorie A, 5 chyb kategorie B a 20 chyb kategorie C,

které jsou definované jiz v ramci kvalitativnich parametr(i a v rdmci smlouvy s dodavatelem.

Pro zpusob a postup testovani neni mozné navrhnout jednotny postup, ktery vzdy zavisi na

konkrétnich pozadavcich charakteru vlastni aplikace. Jako pfiklad je mozné uvést nasledujici postup:

a)

b)

d)

e)

f)

g)

h)

Aplikace je pripravena k testovani — dodavatel hlasi pfipravenost k instalaci aplikace do
testovaciho prostfedi objednatele a predklada kompletni protokol o provedenych unit a funk&nich
testech ve vyvojovém prostfedi (bez integracnich vazeb) pro ovéfeni pfipravenosti. Soucasné
predklada instalaéni postup a zdrojové kody k ulozeni do DevOps prostfedi objednatele.
Specialisté dodavatele provedou instalaci aplikace dle pfedaného instalacniho postupu a ovéri
zakladni funkénost aplikace (obvykle hlavni proces, tzv. smoke testy). Instalace je provedena
do testovaciho prostiedi objednatele, a to v€etné integracnich vazeb (datové zdroje). Je
vypracovan instalaéni protokol (instalaci muze provést i dodavatel). Takto pfipraveny systém je
predan testovacimu tymu — Test manazerovy.

Testovaci tym provadi funkcéni testy (systémové a integracni) podle pfipravenych detailnich
testovacich scénarll. V pripadé odliSného chovani aplikace je tato skuteénost zaznamenana jako
chyba v€etné navrhu jeji kategorie z pohledu testera. Dale jsou doplnény nezbytné informace
potfebné k analyze chyby. Zaznamenana chyba je pfedana testovacimu manazerovy, ktery ji
preda na dodavatele k dal§imu zpracovani. Dodavatel si k reportované chybé muze vyzadat
doplfujici informace, pfipadné muze chybu odmitnout jako neodivodnénou. Dodavatel ma
obvykle definovan €as na analyzu chyby a na jeji odstranéni, a to v zavislosti na jeji kategorii.

V pfipadé, Ze kvalita aplikace neodpovida stanovenym kritériim dodavatel pfipravuje novou verzi
aplikace s opravenymi chybami (viz. terminy dle kritiCnosti chyby).

Dodavatel hlasi pfipravenost k opakovanému testovani aplikace, zejména pak jako kontrola
opravy chybovych stavl. Deklaruje opravu identifikovanych chybovych stavl a predklada novu
verzi aplikace — zdrojovy kod a instalacni pFirucku.

Nasleduji opakujici se kroky b), c) d) a e) do doby napInéni kvalitativnich kritérii, pfipadné do
rozhodnuti o Ukon&eni projektu.

Vy8e uvedené funkéni testy jsou realizovany testovacim tymem, tj. speciality, ktefi s aplikaci
nebudou cilové pracovat. Proto po dosaZeni akceptaénich kritérii je naplanovana série funkéni
testll, realizovana koncovymi uzivateli (tzv. end user testy). Testovani je vtomto pfipadé
realizovano jiz ne striktné podle pfipravenych testovacich scénaru. Identifikace chybovych stav(,
jejich evidence, pfedani na dodavatele, vydani nové verze se opakuje, stejné jako v pFipadé
testovaciho tymu.

Samostatnou kapitolou jsou pak testy nefunk&nich viastnosti aplikace (systému). | vysledky téchto

testl se zapocitavaji do celkového score kvality aplikace.

Jedna se napf. o:

- Zatézové testy — na aplikaci je generovana zatéz a je pribézné sledovana odezva

aplikace, pfipadné odezvy rtiznych ¢asti aplikace.
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- Kapacitni testy — zjiStuje se pfi jakém poctu uzivatel / zatéze dojde ke zpomaleni nebo
kolapsu aplikace.

- HA/DR testy — testy ovéfujici chovani aplikace k meznich stavech, jako je vypadek
aplikacniho node, realizovatelnost preklopeni do zalozniho datového centra atp.

- Bezpecnosti (penetracni) testy — testy aplikace z pohledu jeji odolnosti proti
kybernetickym hrozbam a zranitelnostem (obvykle provadi nezavisla odborna

spolecnost).

14.2.3 Predani do produkce

Faze predani aplikace do produkce je nedilnou a nesmirné dllezitou soucasti projektu. V ramci
projektové metodiky je predani do produkce nastaveno jako posledni projektova etapa, pred

uzavienim projektu.

14.3 Strategie testovani

Testovani je kliCovou soucasti projektu vyvoje a dodavky nového systému. Cilem testovani je

zajisténi kvality systému a ovéreni jeho funkénosti, spolehlivosti a vykonu.

Je preferovano vyuziti automatizovanych testl, které jsou rychlé, opakovatelné a umoznuiji efektivni

pokryti scénaru testovani.

14.3.1 Testovani SW aplikaci / systému
Zakladni pozadavky na ovéreni kvality Produktu projektu (viz. PRINCEZ2), resp. dodavané SW aplikace

jsou definovany jiz v ramci pfipravy Provadéciho projektu. Jiz zde musi byt jasné, ze systém bude
akceptovan na zakladé funkcnich a nefunk&nich testd. Rozsah a typy testd by mély byt definovany

nejpozdéji jako vstup pro vybéroveé fizeni (muze ovlivnit rozsah pracnosti atp.).

Testovani — ovéfovani kvality probihad dle strategie Fizeni kvality a kazda aktivita je

zaznamenana do Registru kvality.

V prvni realiza¢ni projektové fazi — zpracovani Provadéciho projektu jsou pro ucely testovani

zpracovany dokumenty:

Testovaci plan — V planu jsou popsany typy testd, které se budou v ramci ovéfovani kvality produktu
realizované. Dale na jakém prostfedi se budou realizovat (vyvojovém, testovacim, produkénim, jinak
specializovaném atp.) Soucasti Testovaciho planu je popis personalniho zabezpeceni jednotlivych
druht testll v€etné zodpovédnosti (PM za dodavatele, Test manazer, Tester, Manazer kvality atp.).
Dokument také mlze specifikovat kdo pfipravi pro jednotlivé typy testll Testovaci reporty a také kdo

je schvali.

S ohledem na riznorodost pozadavk / aplikaci je nutné pfipravit, aby projektovy manazer pfipravil ve

spolupraci s dodavatelem Testovaci plan.
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Testovaci report — dokument v prvni ¢asti popisujici pfedpoklady k provedeni testu, kroky testera
(krok za krokem) - co musi udélat a jaky vysledek je ocekavany. Idealné je zaznamenana vazba na
funkéni pozadavek (Use Case). Druha ¢ast dokumentu je uréena pro zaznamenani detailnich vysledk
testu s popisem odchylky/chyby od o¢ekavaného vysledku. Testovaci scénare, zejména pro funkéni
testy by meély byt vytvofeny na zakladé funkéni specifikace a méla by zde byt vazba na jednotlivé
pripady uziti (Use Case). Testovaci scénafe se pfipravuji i pro nefunkéni pozadavky — testy
vykonovych, nebo bezpecnostnich parametr. PInéni druhé ¢asti dokumentu se provadi v pribéhu

testovani SW aplikace ve fazi testovani.

Dokument pfipravuje dodavatel v ramci realizaéni faze.

Registr reportll — jedna se o excel tabulku se seznamem jednotlivych Testovacich reportt, kam se
zapisuji souhrnné vysledky z testovani (jednotlivych testovacich kol). Registr obsahuje zejména
vysledek testovaciho pfipadu, zavaznost chyby, z typ testd, identifikace testovaciho kola a relevantni
osoby — tester, test manager, kvality manager, PM MZ. Test report dava prehled o aktualnim ,stavu®
testovani a na zakladé vyhodnoceni jednotlivych kol je mozné sledovat trendy v poCtu a zavaznosti

chyb s ohledem na plan release.

14.3.2 Proces testovani

Proces Prostredi Tym Popis Vystup
Vyvojové Vyvojovy tym Vyvoj aplikace dle schvaleného | N/A
prostiedi dodavatele planu, kvalita zdrojového kédu
dodavatele odpovida standardu MZ, nebo

best practise. Pribézné
provadéni Unit testl
aplika¢nich moduld.

N/A Vyvojovy tym Ukonc&eni vyvojove faze — N/A
dodavatele dokonceny vSechny funkéni i
nefunkéni ¢asti.
‘ Vytvofen build pro nasazeni do
testovaciho prostredi k ovéfeni
funkénosti.
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Testovaci
prostredi
dodavatele

N/A

Testovaci
prostfedi MZ

Testovaci
prostfedi MZ

Testovaci
prostifedi MZ

c
0
®
> >
L9
cC o
—_ =

Testovaci
prostiredi MZ

Funkéni testy
— 1.kolo

Testovaci tym
dodavatele

Vyvojovy tym
dodavatele

Admin tym MZ
za podpory
dodavatele,
nebo tym
dodavatele

Admin tym MZ
za podpory
dodavatele,
nebo tym
dodavatele
Admin
/tech.tym MZ
za podpory
dodavatele

Testovaci tym
Mz
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Cilem je provést co nejvétsi
rozsah funk&nich a
nefunkénich testu (s ohledem
na neexistujici integrace a
data, nebo pouze dummy —
simulovana).

Dodavatel doklada MZ
pfipravenost systému

k testovani na strané MZ
formou reportu o provedenych
testech.

Vytvoren build pro nasazeni do
testovaciho prostredi MZ. Build
ulozen do repository.

Z repository MZ je provedena
instalace aplikace do
testovaciho prostfedi MZ.
Spravnost a funk&nost aplikace
ovérena tzv. smoke testy
(ovéfeni vybranych/hlavnich
use case, integraci nebo pouze
kontrola logl atp., mlize byt
rdzné). Odpovida dodavatel.

Predani instalované verze
systému.

Integrac¢ni testy maji za cil
oveéfit spravnou integraci
jednotlivych komponent a
modul systému. Béhem
integracnich testd budou
testovana rozhrani mezi
jednotlivymi ¢astmi /moduly
systému, véetné externich
systéma, a bude ovéfovana
jejich bezproblémova
komunikace (autentizace,
komunikace atp.).
UzZivatelské funkéni testy
oveérfuji funkénost systému z
pohledu uzivatell a provéru;ji
pokryti vSech zadanych
procesU a splnéni vSech
funk&nich pozadavku na
systém.

Nedilnou soucasti funk&nich
testu je i testovani kvality a
uplnosti datové migrace.
Testy jsou obvykle
koncipovany jako vice kolové.

Vystup: Report
dodavatele o
provedenych testech a
pfipravenosti systému

k uzivatelskym testim
(KPI nejsou, ale systém
by mél byt testovatelny).

Vystup: Pfedavaci
protokol k aktualni verzi
aplikace, Release
notes.

N/A

Vystup: Instalaéni
protokol

Vystup: Testovaci
report, aktualizace
Registru kvality

Exit kritérium: dosazeni
KPI

Vystup: Testovaci
report, aktualizace
Registru kvality

Exit kritérium: dosazeni
KPI (KPI mohou byt
stanovené i pro opravy
chyb)
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Pozn.

Vyvojové
prostredi
dodavatele

N/A

Testovaci
prostfedi MZ

Testovaci
prostiredi MZ

Vyvojovy tym
dodavatele

Vyvojovy tym
dodavatele

Admin tym MZ
za podpory
dodavatele,
nebo tym
dodavatele

Admin tym MZ
za podpory
dodavatele,
nebo tym
dodavatele

Oprava zjisténych a
akceptovanych chyb.

Vytvoren build s opravami pro
nasazeni do testovaciho
prostifedi MZ. Build ulozen do
repository MZ.

Z repository MZ je provedena
instalace aplikace do
testovaciho prostfedi MZ.

Spravnost a funkénost aplikace

ovérena tzv. smoke testy.

Odpovida dodavatel.

Predani instalované verze
systému.

Vystup: Report
dodavatele o
provedenych testech —
v ramci dotéenych
testovacich scénaru.

Vystup: Pfedavaci
protokol k aktualni verzi
aplikace, Release
Notes.

N/A

Vystup: Instalacni
protokol

Pocet testovacich kol se stanovuje v zavislosti na sloZitosti systéemu. V ramci harmonogramu je
nezbytné pocitat jak s vlastnim testovanim, tak i s Casem nezbytny pro opravy, interni testy
dodavatele, priprava buildu a instalace nové verze. Doporuc¢ujeme minimalné tydenni testovaci

testovaci
prostiredi MZ

Vyvojové
prostiedi
dodavatele

N/A

Testovaci tym
Mz

Vyvojovy tym
dodavatele

Vyvojovy tym
dodavatele
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Uzivatelské funkéni testy
oveéfuji funkénost systému z
pohledu uzivatell a provéruji
pokryti v8ech zadanych
procesU a splnéni vSech
funkénich pozadavkul na
systém.

Nedilnou soucasti funk&nich
testu je i testovani kvality a
uplnosti datové migrace.
Testy jsou obvykle
koncipovany jako vice kolové.
Oprava zjisténych a
akceptovanych chyb.

Vytvoren build s opravami pro
nasazeni do prostiedi MZ.

Build uloZen do repository MZ.

cyklus. Testovani se provadi v naplanovaném rozsahu, nebo do doby dosazeni KPI.

Vystup: Testovaci
report, Update Registr
kvality

Exit kritérium: dosazeni
KPI

Vystup: Report
dodavatele o
provedenych testech —
v ramci dotéenych
testovacich scénarui.

Vystup: Pfedavaci
protokol k aktualni verzi
aplikace, Release Notes
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Vykonové
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Testovaci
prostiredi MZ,

nebo prostredi pro

vykonové testy

Testovaci
prostiedi MZ,

nebo prostiedi pro

vykonové testy

Testovaci
prostfedi MZ,

nebo prostiedi pro

vykonové testy

Testovaci
prostfedi MZ,

nebo prostfedi pro

bezpecnostni
testy

Admin tym MZ
za podpory
dodavatele,
nebo tym
dodavatele

Admin tym MZ
za podpory
dodavatele,
nebo tym
dodavatele

Testovaci /
Technicky tym
MZ

Testovaci /
Technicky tym
MZ, nebo
nezavisla
specializovana
organizace
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Z repository MZ je provedena
instalace aplikace do
testovaciho prostredi MZ.

Spravnost a funkénost aplikace

ovéfena tzv. smoke testy.

Odpovida dodavatel.

Predani instalované verze
systému.

Vykonové (nebo vykonové a
kapacitni testy) — cilem je
ovérit vykonové pozadavky na
odezvy a reakce systému
(odezva systému — pfechod
mezi obrazovkami pfi
souCasném zatizeni XY
uzivatell, kontrola objemu
ukladanych dat, testy, pro
jakém poctu uzivatell dojde

k nepfiméfenému prodlouzeni
odezvy uzivatelim atp.)
Bezpecnostni (penetracni)
testy — obvykle black box
rezim.

N/A

Vystup: Instalacni
protokol

Vystup: Testovaci
report, Aktualizace
Registru kvality

Exit kritérium: dosazeni
KPI

Vystup: Testovaci
report, Update Registr
kvality

Exit kritérium: dosazeni
KPI (nema kritizké,
zavazné a ani stfredni
zranitelnosti)
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Pozn.

¢

Testovaci
prostiredi MZ,
nebo prostfedi pro
ostatni testy

Dle typu testd

Dalsi specifické testy — dle
charakteru systému, nebo
pozadavku zadavatele (testy
k ovéreni spravnosti
instalaéniho postupu,
provoznich postupd, testy
migrace dat atp.).

Vystup: Testovaci
report, Update Registr
kvality

Vykonové, bezpecnostni (penetracni), pripadné ostatni tesy se provadi na otestovaném
systému, v prostredi co nejvice simulujicim finalni produkéni prostfedi (napr. se provadi na
druhém node produkcéniho systému). Testy se také mohou opakovat v pripadé, Ze systém
nesplini poZadovana kritéria.

Kazda identifikovana chyba vyZaduje opravu a ovéreni opravené chyby.

Predpokladejme, Ze nemame dalsi chyby (byly opraveny, véetné ovéreni spravnosti opravy).

Testovaci
prostfedi MZ

Vyvojové
prostiedi
dodavatele

N/A

Produkéni
prostiedi

Produkéni
prostredi

Testovaci tym
uzivatell

Vyvojovy tym
dodavatele

Vyvojovy tym
dodavatele

Admin tym MZ
za zvySené
podpory
dodavatele,

Zvysena
podpora ze
strany MZ a
dodavatele
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UAT (User Acceptance Test)
jsou provadény skupinou
koncovych uzivatell systému a
je ovérovana funkénost
systému z pohledu koncového
uzivatele. Mnohdy je soucasti
UAT testu i tzv. free testing.

Oprava zjisténych a
akceptovanych chyb.

Vytvofen build pro produkéni
prostiedi a pro
testovaci/prostredi provozni
podpory.

Buildy ulozen do repository
MZ.

Z repository MZ je provedena
instalace aplikace do
produkéniho prostredi MZ.
Spravnost a funkénost aplikace
ovéfena tzv. smoke testy.
Odpovida dodavatel.

Systém spustén do
produkéniho provozu.

Vystup: Testovaci
report, Update Registr
kvality

Exit kritérium: dosazeni
KPI

Vystup: Report
dodavatele o
provedenych testech —
v ramci dotéenych
testovacich scénari.

Vystup: Pfedavaci
protokol k aktualni verzi
aplikace, Release Notes

Sablona: Instalaéni
protokol

Vystup: Instalaéni
protokol
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(Ceka se na Pfechod na Sluzby podpory ze

prvni Spicku) strany dodavatele, SLA a jejich
vyhodnocovani.
Testovaci Admin tym MZ | Z repository MZ je provedena Vystup: Instalacni
Prostredi, nebo za podpory instalace aplikace do prostfedi = protokol
prostfedi pro dodavatele, provozni podpory MZ.
provozni podporu Spravnost a funkénost aplikace

ovérena tzv. smoke testy.
Odpovida dodavatel.

Testovaci Zvysena Systém spustén pro ucely
Prostredi, nebo podpora ze provozni podpory.
‘ prostfedi pro strany MZ a
provozni podporu | dodavatele
(Ceka se na
prvni $picku)
N/A N/A Akceptace Vystup: Akceptacni

‘ protokol

Vysvétlivky — popis prostiedi:

e Vyvojové prostiedi dodavatele — prostfedi dodavatele, kde probiha vyvoj aplikace / SW
vybaveni. Prostfedi je obvykle nefizeno a minimalné omezeno. Externi systémy — intergace —
nejsou dostupné, nebo pouze jako dummy.

o Testovaci prostiedi dodavatele — prostfedi dodavatele uréené pro ovéfovani kvality systému,
prostfedi byva obvykle fizené (bez vyvojarského pfistupu), prostfedi nema externi vazby, neni
mozné ovéfit integrace (obvykle)

o Testovaci prostiredi MZ — prostfedi objednatele ur€ené pro ovéfovani kvality dodavané SW
aplikace, jedna se o fizené prostfedi vCetné nezbytnych integraci a externich systém.
Testovaci prostfedi také obsahuje datovou sadu nezbytnou pro planované testy (pro vSechny
kola — nutna data obnovovat). Za systém i datovou sadu (neprodukéni) obvykle zodpovida
objednatel.

o jiné“ testovaci/neprodukéni prostiedi — jednd se obvykle o prostfedi pro ucely
specializovanych testl — vykonovych, penetra¢nich atp., kde je nezbytna co nejvétsi podobnost
se systémem produkénim.

e Produkéni prostiedi MZ — standardni produkéni prostredi pod provozni podporou MZ.

14.3.1 Funkéni testy

Pod funk&nimi testy rozumime vesSkeré testovani, které ma za cil ovéfit naplnéni funkénich a

nefunk&nich pozadavku na projekt. Obsahuji Unit testing, Integracni testy a Uzivatelské funkéni testy.
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Testovaci scénare pro Unit testing a Integracni testy pfipravi Dodavatel, ktery bude zodpovidat za to,
ze tyto scénare pokryji vSechny funkéni a nefunkéni pozadavky uvedené v zadavaci dokumentaci a
specifikaci projektu. Pfiprava scénait Uzivatelskych funkénich testll bude zodpovédnosti Zadavatele,

Dodavatel mu k pfipravé poskytne potfebnou soucinnost.

14.3.1.1  Unit testing
Unit testing bude provadén Dodavatelem a zaméfi se na testovani jednotlivych komponent a moduld
systému. Jeho cilem je zkontrolovat, zda jednotlivé Casti systému funguji spravné a splnuji

pozadované specifikace. Za provedeni unit testingu bude zodpovédny Dodavatel.

14.3.1.2 Integracni testy
Integraéni testy budou spole¢né provadény Dodavatelem a Zadavatelem a maji za cil ovéfit spravnou
integraci jednotlivych komponent a moduld systému. Béhem integrac¢nich testd budou testovana

rozhrani, v€etné externich systéml, a bude ovéfovana jejich bezproblémova komunikace.

14.3.2 Uzivatelské funkéni testy

Uzivatelské funkéni testy ovéruji funkénost systému z pohledu uzivatelli a provéfuji pokryti vSech

zadanych procesU a splnéni vS§ech funkénich pozadavkl na systém.
Nedilnou soucasti funkénich testu je i testovani kvality a Uplnosti datové migrace.

Uzivatelské testy provadi tym Zadavatele, ktery na tuto ¢innost musi byt pfedem dukladné proskolen

Dodavatelem.

14.3.3 Akceptacni testy

Akceptacni testy (UAT) budou provadény na provoznim prostfedi (resp. na prostredi, které bude
nastaveno stejné jako budouci provozni prostfedi). Souc€éasti akceptaéniho testu bude i ovéfeni

instalace systému podle schvaleného rollout planu.

Akceptalni testy ovéfi, zda novy systém spliuje vSechny funkéni a nefunkéni pozadavky na systém
uvedené v zadavaci dokumentaci a specifikaci projektu. UAT v€etné pfipravy testovacich scénaru
provadi Zadavatel za podpory Dodavatele, s vyuzitim testovacich scénaru pfipravenych pro funkéni
testy.

Kazdy testovaci scénar musi obsahovat jednoznacné akceptacni kritérium.

PFi provadéni akceptacnich testl projektovy tym trvale monitoruje stav testovani a informuje
Projektovy vybor o procentu Uspésné akceptovanych scénarll. Po akceptaci vSech scénafu a doruceni

vSech vystupu dodavatelského projektu
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14.3.4 Penetracni testy

Penetracni testy slouzi k provéfeni a zhodnoceni odolnosti systému proti vné&jSimu nebo vnitfnimu
Utoku. Cilem je zdokumentovat slaba mista systému a dodat informace Dodavateli pfipadné

Zadavateli pro jejich odstranéni.
Budou provedeny minimalné nasledujici testy:

e Testinfrastruktury (napf. oteviené porty)
o Test uzivatelského portalu
e Testinternich uzivatelt — pro vSechny definované uzivatelské role

e Simulovany utok s cilem pfetizit sluzby systému (DDoS).

Penetracni test bude provadén metodou tzv. Gray-box: testefi budou seznameni se zakladni
architekturou feSeni, ale nebudou mit k dispozici technickou dokumentaci a nebudou znat detaily

nastaveni systému.

Pokud budou identifikovany chyby v systému, které budou identifikovany jako zavazné, bude test

(minimalné v oblasti ovlivnéné zavaznymi chybami) po jejich odstranéni opakovan.
Po nasazeni systému do provozniho prostiedi bude test zopakovan.

Penetracni test musi provadét nezavisla spole€nost, ktera provede testovani nékterou z metodik
OSSTMM, OWASP, NIST, PTES, nebo ISSAF. Zadavatel vramci vybérového fizeni stanovi kritéria,
ktera firma provadéjici penetracni testy musi splfiovat. Dodavatel bude zodpovédny za vybér a
zajisténi externi firmy, kterd provede penetrani testovani a bude v souladu s kritérii stanovenymi
Zadavatelem. Realizator penetracnich testd musi dolozit, Ze testy budou provadét specialisté s
certifikaci OSCP (Offensive Security Certified Professional) pfipadné (CISSP Certified Information
Systems Security Professional).

14.3.5 Zatézové testy

Zatézove testy budou provadény Dodavatelem a zaméfi se na testovani vykonu a odolnosti systému
za extrémnich zatéZovych podminek. Tyto testy maji za cil ovéfit, jak systém reaguje a udrZuje

vykonnost pfi zvySeném poctu uzivatell, transakci nebo pfi velkém objemu dat.
Testovaci scénare pripravi Dodavatel.

Dulezitym pozadavkem na testovaci scénare je, aby vérné kopirovali maximalni realnou zatéz v kazdé
z operaci. Je tedy tfeba pocitat s nejhor§i moznou, ale stale je$té realnou kombinaci pozadavkl na
systém (napf. je mozné, Zze se ve stejnou chvili pfihlasi do systému vSichni uZzivatelé z daného
Casového pasma, ale uz nerealné, tedy mimo scénar testu je, Ze se najednou pfihlasi, nebo provedou

konkrétni operaci vSichni uzivatelé ze vSech zastupitelskych uradu).

Zatézovy test nepfedpoklada utok typu DDoS, odolnost proti cilenému utoku bude ovéfovana v ramci

penetracniho testu.

Metodika fizeni projektu ver. 0.3.4 Strana 86/95
Ministerstvo zdravotnictvi CR



Pro realizaci zatéZového testu bude vyuZzit specializovany software, aby bylo mozno monitorovat

spousténé akce, jejich trvani a zatéz kliCovych komponent systému (procesory, pamét, sit atd.).

14.4 Priprava produktivniho provozu

Cilem tohoto procesu, ktery je realizovan v ramci zavére¢né manazerské etapy projektu je:

e Integrace do jednotné technologické platformy (v¢. testovani)
o Potvrzeni pfipravenosti aplikace pro spusténi produktivniho provozu (Provozné technické

checklisty, checklisty shody se systémem Fizeni kvality)

Tento proces je detailné popsan v pfiloze é.1 Detailni_procesy PR.docx.

lavnim procesem piipravy produktivniho provozu je Interni testovani a pfriprava integrace do

produktivniho prostiedi.

Integraéni tym provede posouzeni shody dodaného dila/aplikace s provozné-technickymi

pozadavky a pozadavky systému fizeni kvality.

Nesoulady s pozadavky jsou zaznamenavany do Registru otevienych bodt. Nasledné je vysledek
pfedan vykonnému vyboru k rozhodnuti o dalSim postupu (spusténi produktivniho provozu,

opravy/zajisténi souladu).

Priprava produktivniho provozu se Fidi planem etapy. V této etapé jsou vyuzivany nize uvedené

Sablony:
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14.5 Raci matice pripravy produktivniho provozu

tel

202,
)

Role
iCovy uziva
y manazer
Architekt IS
Architekt KB

Reditel sekce

Vedouci odboru
Dodavatel
Manazer kvality

Porada vedeni MZ
Ki

Vedouci oddéleni

Projektov

Procesy
3. Realizace projektu
3.5. Priprava produktivniho provozu
Testovani

Posouzeni shody dodaného vystupu

Integrace

Potvrzeni pfipravenosti aplikace

Osoba/osoby, které jsou povéfené vykonem urcitych ¢innosti nebo danym tkolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét Cinnosti
souvisejici s Ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfislusnych aktivit a je za né také
odpovédna. Vystupy z kazdé &innosti musi byt schvalené touto osobou.

Osoba/osoby, se kterou maji byt konzultovany postupy souvisejici s danou ¢innosti

C Consulted nebo Gkolem.

Osoba/osoby, které jsou informovany o prubéhu a vysledcich z dané ¢innosti nebo
ukolu.

I Informed
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15 UKONCENIi PROJEKTU

Cilem této faze je:

e Formalni pfevzeti do provozu (uzivateli) a spusténi produktivniho provozu

e Formalni ukonéeni projektu
Ukonc&eni projektu zahrnuje:

e Posouzeni, zda v8echny cile popsané v karté projektu byly napinény

e Posouzeni, zda v3echny vystupy byly dodany a akceptovany uzivatelem nebo provozem

e Popis, co by mélo byt zajiSténo provozem a jeho podporou po ukonéeni projektu (v¢.
monitoringu ukazatell, udrzitelnosti, provozni dokumentace)

e Predani dokumentace pro provoz

e Aktualizace Enterprise architektury

e Qvéfeni, Ze Plan revize pfinosl' zohlediiuje pozadované testovani pfinost po ukondeni
projektu a jsou pfifazeny odpovédné osoby za provedeni méreni

e Osoby odpovédné za méreni pfinosu po skonceni projektu (provoz) jsou v ramci ukonceni
projektu oficialné povéreny timto mérenim.

e Stanoveni naslednych akci

e Zpracovani zavéreéné zpravy projektu a zavéreéna MZ a ZoP

e Sbér ziskanych poznatkt z projektu a zapracovani do zpravy o ziskanych poznatcich

e Analyza rizik pfetrvavajicich po skonceni projektu

e Archivace projektovych dokumentu (dle skartacniho fadu)

e PFiprava oznameni o ukonceni projektu pro vykonny vybor

Tento proces je detailné popsan v priloze é.1 Detailni_procesy PR.docx.

! Centralizovana evidence monitorovanych ukazatelt udrzovana za vSechny projekty
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16 UVEDENIi DO PROVOZU

—
Etapa uvedeni do provozu je koncipovana jako standardni projektova etapa, ale je uvazovana jako
povinna, pred ukoncéeni projektu. Didvodem zavedeni této povinné etapy je zajisténi dlouhodobé
udrzitelnosti produktd projektu (napf. informaéniho systému), které je obvykle vyzadované na
zakladé dotacniho titulu.

Jiz od pocatku planovani projektu, v pfipadé implementace informaéniho systému je potfeba
neopomenout, Ze kromé koncovych uzivatell systému (ij. skupiny lidi, ktefi se systémem ve vysledku
pracuji) je zde dalSi skupina lidi, ktefi systém provozuji a podporuji, pfipadné dale rozvijeji. To je
dlvodem pro¢ i oddéleni provozu/provozni obsluha systému nalezi do projektové role uzivatel a stejné
jako koncovy uzivatel systému stejné tak musi mit moznost si definovat funkéni i nefunkéni pozadavky

na systém/produkt ze svého pohledu.

Ne v3echny projekty dodavaji informacni systém, tj. programovy kod ,bézici“ nékde v datacentru.
Stejné tak je dllezité uvazovat i o uvedeni do provozu u vystupu typu dokument napf. popisujici
fungovani novych procest, smérnic apod. a spravné planovat funkéni i nefunkéni pozadavky
na produkt projektu smérujici k jeho planovanému uziti a nasledné moznosti méreni jeho

pfinosu.

PfestoZe je etapa Uvedeni do provozu posledni v pofadi projektovych etap (pfed Ukon&enim projektu)
jeji vstupy musi byt definovany jiz jako soucasti etapy zahajeni a také nastaveni produktu (nékdy i

predprojektové etapy — projektovy zamér), kde vznikaji Projektovy plan i Popisy produktd apod.

Vzhledem ke skute€nosti, ze zadny informacni systém neni stejny, tj. neni mozné vzorové definovat
provozni pozadavky je nize uvadén seznam vybranych pfikladl, které je vzdy nezbytné pfizpusobit

konkrétni situaci (stejné plati i pro produkty typu dokument).
Pro novy informacéni systém zajistit/ovéfrit ze:

o existuji dostateéné vypocetni zdroje — z pohledu vykonnosti, objemu zpracovavanych dat,
dostupnosti, kybernetické bezpecnosti.

e je k dispozici dostatek lidskych zdroji s odpovidajici kvalifikaci.

e bude dodana instalaéni dokumentace, pripadné migraéni strategie a dokumentace véetné
instalacniho protokolu.

e bude dodana dokumentace s detailnimi pozadavky konfigurace na provozni
infrastrukturu.

e bude dodana provozni a admin dokumentace.

e bude dodana dokumentace pro provozni troubleshooting.

e zasSkoleni provozniho personalu vEetné relevantnich drovni Helpdesku/ServiceDesku.

e bude zajisténa smlouva o podpore a udrzbé (SLA) vCetné dostupnosti dodavatelského

Helpdesku, ovéfit sluzby podpory a udrzby dle standardu.
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Jak bylo uvedeno v uvodu, jedna se o standardni projektovou etapu, tedy jsou vyzivany standardni
projektové postupy — Fizeni dodavky pomoci Balik(l prace (fizeni kvality, rizik atp.), reportovani o

ukoné&eni etapy / Zprava o ukon&eni etapy, Schvaleni ukon¢eni projektu.

Proces obsahuje tfi zakladni procesy, které je nutné dodrzet:

Reportovani o stavu

projekiu
P’rf{i?l‘ll(gvniho Predani aplikace a i Akceptace dila a
grovozu priprava spusténi ( g zahéjeni provozu

16.1 Predani aplikace a priprava spusténi produktivniho
provozu

Vystupem tohoto procesu je produktivhé provozovana aplikace.

16.2 Akceptace dila a zahajeni produktivniho provozu

Formalni akceptace aplikace (viz kapitola akceptacni fizeni). A formalni schvaleni zahajeni

produktivniho provozu.

Schvaleni spusténi produktivniho provozu na zakladé Provozné technického checklistu a

checklistu shody se systémem Fizeni kvality.

16.3 Souhrn informaci k uvedeni do provozu

D Vstupni proces: Priprava produktivniho provozu

O Zodpovédna osoba: Projektovy manazer ve spolupraci s hlavnim
A dodavatelem

Sablony pro tuto etapu: Akceptaéni protokol, Pfedavaci protokol

Vystup pfedprojektove etapy:  podepsany akceptacni protokol

@ Ukonceni etapy: Akceptace a schvaleni spusténi produktivniho provozu

Metodika fizeni projektu ver. 0.3.4 Strana 91/95
Ministerstvo zdravotnictvi CR



16.4 RACI matice uvedeni do provozu
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Procesy

4. Ukonceni projektu

4.1. Uvedeni do provozu

Predani aplikace

PFiprava spusténi produktivniho
provozu

Akceptace dila

Zahajeni produktivniho provozu

Osoba/osoby, které jsou povéfené vykonem urcitych ¢innosti nebo danym tkolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét Cinnosti
souvisejici s Ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfisluSnych aktivit a je za né také
odpovédna. Vystupy z kazdé &innosti musi byt schvalené touto osobou.

Osoba/osoby, se kterou maji byt konzultovany postupy souvisejici s danou €innosti
nebo ukolem.

C Consulted

Osoba/osoby, které jsou informovany o prubéhu a vysledcich z dané ¢innosti nebo

I Informed )
ukolu.
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17 UKONCENIi PROJEKTU

—
Jedna se o oficialni uzavieni a dokonéeni vSech €innosti a fazi, které byly planovany a
provadény v ramci projektu. Tato faze zahrnuje formalni ukonceni vS8ech projektovych &innosti,
hodnoceni dosazenych vysledku, zpracovani zavére¢nych dokumentt a informovani stakeholdert o
dokonceni projektu. Ukon&eni projektu je dulezitym krokem, ktery umoznuje zajisténi, ze projekt byl

Uspésné dokoncen a dosahl svych cilh.

Proces obsahuje Sest zakladnich procesu, které je nutné dodrzet:

17.1.1 Aktualizace prehledu ziskanych zkuSenosti

Finalni aktualizace a predani registru ziskanych zkusenosti projektovym manazerem pro vyuziti
v ramci dalSich realizovanych projektd a provozu portfolia a organizace zajiStovaném procesem

Metodicka ¢innost a Fizeni/rozvoj lidskych zdroju (vedeni znalostni databaze).

17.1.2 Zpracovani zavéreéné Monitorovaci zpravy a ZoP

V rédmci této aktivity je zpracovana zavéreéna Monitorovaci zprava a Zadost o platbu (Je-li projekt
financovan finanénim mechanismem vyzadujicim zpracovani téchto dokumentd. Format dokumentd
je definovan poskytovatelem dotace). Obecné se jedna o zavéreCnou monitorovaci zpravu a o

zavérecnou zadost o platbu.

Je nutné zkontrolovat podminky poskytovatele dotace, a dle toho upravit pfipravované
podklady.

17.1.3 Aktualizace planu revize prinosu

Finalni aktualizace planu revize pfinost pro nasledné monitorovani pfinosd a monitorovacich
indikatori v pribéhu provozu aplikace v ramci procesu Monitoring/méfeni pfinost zajiStovaného na

urovni portfolia projektd a aplikaci (viz kapitola plan revize pfinosu).

17.1.4 Archivace dokumentace
V ramci této aktivity probiha archivace dokumentace. Na zakladé skartacniho fadu bude provedena

archivace odpovédnymi osobami.

Elektronicka dokumentace MS Sharepoint slouzi dale jako zdroj informaci po skonceni realizace

projektu (napf. pro dal3i projekty, zmény v ramci provozu apod.)
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V ramci skartace je nutné dodrzovat podminky dokumentu ,Skartacni rad®.

17.1.5 Predani dokumentace k fizeni projektu

Projektovy manazer formalné preda dokumentaci dokonéeného projektu véetné registru rizik
(sledovana budou dale pretrvavajici rizika na urovni provozu) k dal$i spravé zajistované na urovni

provozu.

17.1.6 Vyhodnoceni projektu

Projektovy manazer v ramci této aktivity provadi vyhodnoceni projektu. V ramci Zpravy o ukonéeni
projektu informuje, zda cile definované v projektové dokumentaci byly dosazeny. Dale je zpracovano

vyhodnoceni investi¢ni akce.

V ramci vyhodnoceni Investicni akce je nutné dodrzovat podminky a pokyny  dokumentu

Ministerstva zdravotnictvi.

Pro pfipravu zpravy je vyuzivana Sablona ,Zprava o ukonceni projektu®.

17.2 RACI matice k ukon€eni projektu
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Aktualizace planu revize pfinosu
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Archivace dokumentace

Predani dokumentace k Fizeni
projektu

Vyhodnoceni projektu

Oficialni ukon&eni projektu

Osoba/osoby, které jsou povéfené vykonem urcitych €innosti nebo danym ukolem.
Jedna se o osobu/osoby, které jsou opravnény vykonavat a provadét Cinnosti
souvisejici s ukolem.

Osoba, ktera je opravnéna schvalovat vysledky pfislusnych aktivit a je za né také
odpovédna. Vystupy z kazdé Cinnosti musi byt schvalené touto osobou.

Osoba/osoby, se kterou maji byt konzultovany postupy souvisejici s danou ¢innosti

C Consulted nebo ukolem.

Osoba/osoby, které jsou informovany o prubéhu a vysledcich z dané ¢innosti nebo
ukolu.

I Informed

17.3 Souhrn informaci k ukon€eni projektu

D Vstupni proces: Akceptace a schvaleni spusténi produktivniho provozu
(Oﬁ Zodpovédna osoba: Projektovy manazer

éablony pro tuto etapu: Zprava o ukonceni projektu, Registr ziskanych

e zkuSenosti

Vystup predprojektove etapy:  zprava o ukonéeni projektu

@ Ukonceni etapy: Podepsani zpravy o ukon&eni projektu
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DDoS
DevOps
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EHDS
EU

EZ

GDPR

HW

ISMS

ISO
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Content management system (Systém pro spravu obsahu)
Distributed Denial of Service

Development Operations

Enterprise architektura

Evropsky prostor pro zdravotni data

Evropska unie

Elektronizace zdravotnictvi

General Data Protection Regulation (Obecné natizeni o ochrané osobnich
udajt)
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Informacni systém

Information Security Management Systém (Systém fizeni bezpecnosti
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International Organization for Standardization (Mezinarodni organizace
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Informacni technologie

Kyberneticka bezpecnost
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MS Microsoft
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NPO Narodni plan obnovy
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PDF Portable Document Forma (Pfenosny format dokumentu)
PM Projektovy manazer

PTK Pfedbézna trini konzultace

PV Projektovy vybor

QA Quality Assurance (Zajisténi jakosti)

RO Ridici orgdn

RV Ridici vybor

SLA Service Level Agreement (dohoda o uUrovni poskytovanych sluzeb)
SMVS Interni informacni systém MZ

SW Software

UAT UZivatelské akceptacni testovan

uzis Ustav zdravotnickych informaci a statistiky

VIS Vyznamny informacni systém

VoKB Vyhlaska o kybernetické bezpecnosti

vPU Vécné piisludny Gtvar

VR Vybérové Fizeni

\'AY, Vykonny vybor

\'74 Verejna zakazka

ZD Zaddvaci dokumentace

ZFZ Zavérecna financni zprava

ZoKB Zakon o kybernetické bezpecnosti
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ZR

ZZ0R

7ZVZ

Zakladni registry

Zavérecna zprdva o realizaci

Zakon o zadavani verejnych zakazek
Zavérecna zadost o platbu

Zadost o platbu

4/80



1 PROGRAM EZ

Elektronizace zdravotnictvi ma za cil digitalizovat zdravotni péci, tedy pfevést vedeni a pfedavani
zdravotnické dokumentace do elektronické podoby, a vytvofeni souginnosti mezi MZCR, lékafi,
pojistovnami a odborniky z riiznych obor(i pro zjednodus$eni a zkvalitnéni Zivota spole¢nosti. Ob&anliim
to usnadni pfistup k potfebnym zdravotnim sluzbam, v€etné informaci o dostupné péci, pfesnym a
aktualizovanym informacim o jejich zdravotnim stavu, jejich lé€ebnym plandm a metodam, kterymi
mohou své problémy feSit. Pro zdravotnické pracovniky si elektronické zdravotnictvi poskytne pfesné
a vrealném Case zaznamenané informace o pacientech, Uplné a uspofadané prehledy o jejich
dlouhodobém zdravotnim stavu a predes$lé, Ci probihajici 1é¢bé. Diky tomu jim poskytne silnou

informacni podporu pfi rozhodovani a zaroven jim odleh¢i od administrativnich €innosti.

MZCR ma v umyslu realizovat skupinu projektd financovanych vramci Narodniho planu
obnovy, ktery je financovany z evropského Nastroje pro oziveni a odolnost, s cilem napinéni
povinnosti zakona ¢. 325/2021 Sb. A budovanim sluzeb elektronického zdravotnictvi.

V ramci Programu EZ bylo vyty€eno 5 hlavnich priorit: vytvofeni/modifikace autoritativnich registr(,
které budou slouzit k identifikaci osob a k udrzovani vSech relevantnich informaci; vybudovani
zakladni infrastruktury pro vytvoreni a spravu elektronické identity a pro bezpecné sdileni informaci;
zajisténi jednotného pfistupu k baliku sluzeb elektronického zdravotnictvi skrze definovany portal
v souladu s principy eGovernmentu; pfiprava spusténi plnohodnotného systému elektronické
preskripce a zfizeni Narodniho centra pro elektronické zdravotnictvi, které bude mit za ukol

koordinovat a podporovat rozvoj digitalizace.

1.1 Seznam projektu

Program Koordinace a realizace projektl elektronizace zdravotnictvi (dale jen Program EZ) se sklada

ze 4 verejnych zakéazek:

1. Podpora rozvoje Interoperability (VZ0173295)

2. Sluzby elektronického zdravotnictvi (VZ0173296)

3. Pfiprava implementace EHDS (VZ0185917)

4. Zavedeni systému fizeni bezpeénosti KB (VZ0182490)

Program EZ je rozdélen na Skupinu projektd a ty jsou nasledné rozdéleny do jednotlivych projekti

(tato kapitola bude pribézné upfesriovana a upravovana dle dohody s MZ).

5/80



(Obrazek bude prubézné aktualizovan dle dohody s MZ).

1.1.1 Projekty financované z EU/NPO

1.1.1.1 Podporarozvoje digitalni transformace ve zdravotnictvi — interoperabilita
Termin: Q4 2025

Cil: Definice norem interoperability v souladu s Evropskym ramcem interoperability pro elektronické
zdravotnictvi a definice pravidel pro telemedicinu.

Indikatory: PFijeti norem a pravidel Ministerstvem zdravotnictvi viz pfijaté Standardy.
1.1.1.2 Resortni informaéni systém KHS MZCR
Termin: Q4 2025

Cil: Dokonceni projektl pro konsolidaci a rozvoj infrastruktury elektronického zdravotnictvi s cilem

vytvofit propojené databaze a zlepsit digitalni zdravotnické sluzby.
Indikator: Novy informacni systém propojujici 14 regionalnich hygienickych stanic. Koncovi uzivatelé
pouzivaji konsolidované nové sluzby vytvofené v ramci projektu a registry jsou propojeny.

1.1.1.3 Posileni kybernetické bezpeénosti resortni infrastruktury

Termin: Q4 2025

Cil: Dokonceni projektt vedoucich ke zvySeni poctu informacénich systémda, jejichz kyberneticka

bezpecnost byla posilena v souladu se zakonem €. 181/2014 Sb., o kybernetické bezpecénosti.
Indikator: Zvyseni kybernetické bezpecénosti informaéniho systému. Dokonceni UspésSného testovani
a ovéreni souladu s pozadavky na kybernetickou bezpecnost.

1.1.1.4 Podpora digitalnich sluzeb ve zdravotnictvi a katalog sluzeb —

Termin: Q4 2025

Cil: Dokon¢eni projektt vedoucich k zavedeni novych digitalnich zdravotnickych sluzeb.
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Indikator: Dokon&eni novych digitalnich sluzeb — Podpora digitalnich sluzeb ve zdravotnictvi a katalog

sluzeb:
1. Zurnal ginnosti
2. Katalog sluzeb elektronického zdravotnictvi.
3. Kmenovy registr zdravotnickych pracovnik
4. Kmenovy registr pacientt

5. Kmenovy registr poskytovatell zdravotnich sluzeb

1.1.1.5 Portalové reSeni elektronického zdravotnictvi
Termin: Q4 2025

Cil: Dokon¢eni projektd vedoucich k zavedeni novych digitalnich zdravotnickych sluzeb.
Indikator: Dokonceni novych digitalnich sluzeb — Portalové feSeni elektronického zdravotnictvi:
1. Identifikacni a autentizacni sluzby pro pacienty a zdravotnické pracovniky

2. Uzivatelé novych a upgradovanych vefejnych digitalnich sluzeb, produktl a procesu: 5000

1.1.1.6 Chytra karanténa 2.0
Termin: Q4 2025

Cil: Dokon¢eni projektd vedoucich k zavedeni novych digitalnich zdravotnickych sluzeb.
Indikator: Dokonc&eni novych digitalnich sluzeb — Chytr4 karanténa 2.0:

1. Informacni sluzby pro pacienty

1.1.1.7 Sekundarni vyuziti zdravotnich dat
Termin: Q4 2025

Cil: Dokon¢eni projektd vedoucich k zavedeni novych digitalnich zdravotnickych sluzeb.
Indikator: Dokonc¢eni novych digitalnich sluzeb — Sekundarni vyuziti zdravotnickych dat:

1. Katalog digitalnich sluzeb — Katalog datovych soubortd pro sekundarni vyuziti dat
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1.2 Viceurovnoveé fizeni Programu EZ

U organizaci s velkym poctem realizovanych projektd je vhodné Fidit kromé jednotlivych projekt( i

jejich logické skupiny a celkovy Program EZ.

Ugelem Programu EZ je realizovat dlouhodobgj$i cil(e) organizace, kde skupinam projektt a

jednotlivym projektim jsou pfifazovany priority na zakladé téchto cilu.

Vrcholem pyramidy je Program EZ zastfeSujici skupiny projektl. Tyto skupiny jsou tvofeny projekty,
které spolu vécné, nebo jinak logicky souvisi. Vrchol pyramidy tak zjisStuje strategickou uroven fizeni,
ktera sleduje dosazeni hlavnich cili Programu EZ (Zakon &. 325/2021 Sb., Narodni strategie
elektronického zdravotnictvi a Zdravi 2030). Stfedni ¢ast pyramidy je tvofena skupinami projektd
predstavujici koncep€ni Uroven Fizeni. Jejich cilem je zejména mezi-projektova koordinace a fizeni
zavislosti. Zaroven zajistuje monitoring a odbornou pomoc s dodanim projektovych vystupd v ramci
stanoveného rozsahu, rozpoctu a €asu. Zakladnu pyramidy pak tvofi realizaéni projekty, které jsou

zodpovédné za naplnéni rozsahu, rozpocétu a planovaného ¢asu.

1.2.1 Program EZ

Na urovni Programu EZ je Ffizeno nékolik Skupin projektd. V ramci této urovné probiha prioritizace,
koordinace a kontrola projektll. Program EZ chapeme jako skupinu projektu, projektti a dalSich
praci, které jsou seskupeny tak, aby usnadnily efektivni fizeni prace za uc¢elem splnéni strategickych

obchodnich cild.
Zakladni odpovédnosti na této urovni fizeni jsou:

e Zajistovat financovani nezbytné pro aktivaci projekt(i napfi¢ Programem EZ.

e Prioritizovat jednotlivé projekty pro potfeby Programu EZ.

¢ Identifikovat, vyhodnocovat a oSetrovat strategické nesoulady na Urovni Programu EZ.

e Monitorovat a vyhodnocovat postup Skupiny projektl a projektd oproti svym definovanym
cilim vcetné toho, Ze pfispivaji k definovanym strategickym cilim a pIni identifikatory NPO.

e Zajistit spravu pfinosu, vyhodnocovat pfinosy, poskytovat zpétnou vazbu pfi odchylkach od
definovanych pfinosu.

e Zajistovat spoustéci a uzaviraci funkci Skupiny projektd, jejich prioritizaci a kategorizaci.
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Hlavnimi procesy této urovné jsou:

Monitoring postupu/zdravi Programu EZ — pribézné sledovani jednotlivych programovych a
projektovych aktivit.

Monitoring a vyhodnoceni pfinosi (po ukonéeni projektu/programu) — priibézné sledovani
pfinosu po ukonceni.

Zménové Fizeni na Urovnich strategickych zmén projekta.

1.2.2 Skupina projektt

Skupina projektd je do¢asna organizacni struktura vytvorena pro koordinaci, smérovani a dohled

nad implementaci nékolika projektt a aktivit s cilem dodat vysledky a pfinosy, které se vztahuji ke

strategickym cildm Programu EZ.

Rizeni skupiny projektt je zajistovano manazerem skupiny projektu, ktery poskytuje: vedeni,

kontrolu a podporu jednotlivych projektl a sledovani aktualniho stavu u dodavanych projektd v ramci

Programu EZ.

Zakladni odpovédnosti na této Urovni fizeni jsou:

ZajiStovat, Ze rozsah a cile projektu jsou jasné definované, pochopené a jednoznacné.
Zajistovat koordinaci interni komunikace v Programu EZ a mezi jednotlivymi projekty.
Zajistovat programovy plan a obecny plan projekt véetné jejich etapizace.

Identifikovat a spravovat souvisejici vazby a dopady mezi jednotlivymi projekty v Programu
EZ.

Identifikovat pfilezitosti a hrozby, vyhodnotit jejich dopad a poskytnout agregovanou formu rizik
vSech projektd v ramci Programu EZ.

Zaijistovat konfiguracni polozky (produkty a jejich obsah) vSech dodavek Programu EZ a zajistit
pravidelnou kontrolu dodévek.

Zajist'ovat alokaci potifebnych zdroju projekta.

Poskytovat dostate¢né informace vedeni Programu EZ.

Poskytovat podporu pfi spousténi a uzavirani projektd v Programu EZ, jejich prioritizaci a
kategorizaci.

Hlavnimi procesy této Urovné jsou:

Monitoring postupu/zdravi Skupiny projektu — priibézné sledovani jednotlivych projektovych
aktivit.

Monitoring a vyhodnoceni pfinost — po ukonéeni jednotlivych projektl, popf. po ukonceni
celé Skupiny projektl

Zménové Fizeni na Urovnich koncep&nich zmén projektu.

Rizeni zavislosti mezi jednotlivymi projekty.
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1.2.3 Projekty

Na urovni projektu jsou feSeny prevazné zavislosti mezi jednotlivymi ukoly a aktivitami. Jednotlivé

¢innosti a procesy projektového fizeni jsou popsany v nasledujicich kapitolach této dokumentace.

1.3 Organiza€ni struktura Programu EZ

Organizacni struktura Programu EZ je schematicky znazornéna na nize uvedeném obrazku.

1.3.1 Uroven — Program EZ

Strategicka uroven — vrcholovy organ programu, ktery zajiStuje soulad realizovanych projektl
s Narodni strategii elektronického zdravotnictvi je reprezentovan Poradou vedeni. Ta zajistuje
strategické sméfovani Programu EZ, v€etné koncepcénich rozhodnuti kli€ovych pro zdaré napinéni

cilt programu.

Vykonnym organem Programu EZ je Ridici vybor, ktery monitoruje aktivity v rdmci Skupin projektd,
je eskalacéni urovni a pfijima zasadni programova rozhodnuti. Je pfimo zodpovédny (reportuje) Poradé

vedeni.

Operativni projektové (programové) fizeni je na této Urovni zajistovano Hlavnim vedoucim projektu,
ktery Uzce spolupracuje s Programovym manazerem, ktery fidi zaji§téni vécného souladu Programu

s jeho cili a zaméry.

1.3.2 Uroven — Skupina projektt

S ohledem na ocekavany rozsah Programu, pfedpokladany pocet projektu a jejich vécnou rozdilnost,
je zavedena fidici uroveri Skupina projektd spojujici vécné a logicky souvisejici projekty. V ramci

Programu EZ bude zfizeno nékolik samostatnych Skupin projektd. Kazda skupina bude na nejvyssi
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arovni zastfeSena Vykonnym vyborem, na operativni Grovni bude fizena Manazerem skupiny

projekta.

1.3.3 Uroven — Projekt

Projektovym vyborem a Projektovym vedoucim.

1.4 Popis vybori Programu EZ

1.4.1 Porada vedeni

Porada vedeni je vricholnym organem, jak ve fazi koncepéniho planovani, tak i pfipravy a realizace
vSech projektt v ramci Programu EZ. Ve vSech programovych etapach plini roli poradniho organu

ministra.

Ve fazi koncepcéniho planovani specifikuje cile resortu, které budou pInény prostfednictvim realizace
projektd Programu EZ, prioritizuje projekty z pohledu jejich vyznamu pro dosazeni strategickych cilt

resortu.
Ve fazi pfipravy projektt projednava a posuzuje projektové zaméry a doporucuje jejich realizaci.

Ve fazi realizace projektl je pribézné informovana o stavu realizace projektl, v pfipadé potfeby
stanovuje a deleguje opatfeni k dosazeni planovanych cil(, pokud nemohou byt pfijimana na nizsi

urovni. TaktéZz ma pravomoc schvalovat zasadni strategické zmény projektu.

1.4.2 Ridici vybor
Ulohou Ridiciho vyboru je dohled nad sméFovanim a prGbéhem Programu EZ, koordinace
jednotlivych projektd a jejich provazanosti a pfijimani zasadnich programovych rozhodnuti. Ridici
vybor ma pravomoc rozhodovat o zménach Programu, pokud vyznamnym zplsobem neméni strategii
schvélenou Poradou vedeni. Ridici vybor je sestaven v priibéhu procesu Zahajeni, pokud proces
Zahajeni neni soudasti konkrétniho programového Zivotniho cyklu, pak je Ridici vybor sestaven v
procesu Nastaveni. Cinnost Ridiciho vyboru koné&i schvalenim Zavéreéné zpravy programu a

schvalenim ukonceni Programu EZ vedenim ministerstva.

Ridici vybor pro podporu své rozhodovaci éinnosti méze vyuzivat poradni tym slozeny z vyznamnych

odbornikd, pfipadné poradni tym sloZzeny z kli€ovych/vyznamnych zastupcl hlavnich uzivateld.

11/80



PFi rozhodovani se Ridici vybor vzdy snazi dosahnout jednomysiného rozhodnuti. V pfipadech, kdy
se nazory jednotlivych &leni RV li§i a neni mozné dosahnout shody, jsou obvykle praktikovany dva
mozné pfistupy. V prvnim je Sponzor vybaven pravomoci rozhodnout z titulu své funkce sam,
v druhém piipadé se pfistupuje k hlasovani stalych &lent Ridiciho vyboru a zvoleno je to rozhodnuti,
které ziska nadpoloviéni vétsinu hlast. Pfistup, ktery zvoli RV Programu EZ je pIné v pravomoci ¢lent

Ridiciho vyboru, doporuéujeme dohodu o zptisobu rozhodovani udélat jiz na prvnim jednani RV.
Stali élenové Ridiciho vyboru:

e Sponzor
e Hlavni vlastnik Programu EZ

e Clenové vedeni MZ
Zvani hosté:

e Zastupci odbornych skupiny poradct
e Ostatni hosté
- Dobrou praxi z jinych programt je, Ze pravidelnymi G¢astniky RV jsou Hlavni vedouci
projektu a Program manager, ktefi maji detailni znalost programu a mohou poskytnout
stalym &lendm RV bezprostfedni fundované informace. Tento pfistup doporudujeme i
pro Program EZ.
- Obdobné dobrou praxi je pfitomnost hlavniho dodavatele na RV. | v tomto pfipadé

doporucujeme zvazit pravidelnou ucast, i kdyz to v sou¢asné dobé neni na MZ obvyklé.

Vzhledem k dulezitosti Programu EZ pro Ministerstvo zdravotnictvi navrhujeme, aby pozici Sponzora
zastaval ministr zdravotnictvi, pfipadné jim povéfeny naméstek. Na pozici Hlavniho vlastnika

Programu EZ navrhujeme vedouciho odboru Narodniho centra elektronického zdravotnictvi.
Hlavni &innosti (procesy) Ridiciho vyboru:

e P¥ijima a deleguje opatieni k dosazeni planovanych cild, pokud nemohou byt pfijata na nizsi
urovni (pfesahuji pravomoc Vykonného vyboru / Projektového vyboru).
-V pripadé kritickych rizik na arovni Programu EZ pfijima (deleguje) opatfeni k jejich
oSetfeni.
- Schvaluje ukon&eni projektu na zakladé Zpravy o ukon&eni projektu, nasledné zajistuje
monitorovani pfinost Programu EZ.
e Monitoruje a hodnoti dosazené pokroky v Programu EZ — na z&kladé pravidelného
reportingu.
o Schvaluje strategické zmény Programu EZ tykajici se pfedeviim harmonogramu realizace,
rozpoctu, cild, rozsahu a vystupl Programu EZ.

1.4.3 Vykonny vybor
Vykonny vybor primarné zajistuje dohled nad pribéhem a plnénim Skupiny projekt, které jsou

soucasti Programu EZ, a to v€etné pfijimani rozhodnuti. Vykonny vybor ma pravomoc rozhodovat o
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zmeénach projektd. Vykonny vybor je sestaven v pribé&hu procesu Zahajeni, nebo v pribéhu v procesu
Nastaveni. Cinnost Vykonného vyboru kongi schvalenim Zavére&né zpravy programu a schvalenim

ukonCeni Programu EZ vedenim organizace.

Vykonny vybor pro podporu své rozhodovaci ¢innosti mizZze vyuzivat poradni tym sloZzeny z
vyznamnych odbornikl, pfipadné poradni tym slozeny z kliCovych/vyznamnych zastupcl hlavnich
uzivatel(. Dale vykonny vybor vyuziva poradenstvi v oblasti architektury, pfipadné specialisti na

oblast elektronizace zdravotnictvi.

e Vykonny vybor nese celkovou odpovédnost za uspéSnou dodavku Skupiny projekti a

ustanovuje ostatni ¢leny Vykonného vyboru.
e Ma pravomoc zajistit zdroje potifebné pro projekt (financ¢ni, lidské, materialni).
e Kontroluje prubéh Projektu a jeho soulad se schvalenymi pfinosy.

e V pfipadé potfeby eskaluje na Hlavniho vedouciho projektu.

Obdobné& jako Ridici vybor, i Vykonny vybor preferuje jednomysiné rozhodovani. V pfipadech, kdy
neni mozné dosahnout shody, pouzije Vykonny vybor bud hlasovani nebo delegovani rozhodovaci

pravomoci na Vedouciho Vykonného vyboru.
Stali ¢lenové Vykonného vyboru:

e Vedouci vykonného vyboru

e Manazer Skupiny projektd

e Hlavni dodavatel Skupiny projekt
e Vedouci pracovnik VPU

e Hlavni architekt

e  Zastupci odborné skupiny poradcu

Zvani hosté:

e Metodik projektu
e Ostatni hosté
- Ostatni hosté budou zvani k u€ast na Vykonném vyboru podle potfeby VV
- Predpoklada se, ze mezi Ostatni hosty budou nejCastéji zvani zastupci kybernetické
bezpednosti, GDPR, IKT a UZIS
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Hlavni &innosti (procesy) Vykonného vyboru:

Prijima a deleguje opatieni k dosazeni projektovych cili, pokud nemohou byt pfijata na
urovni realiza¢niho projektu.

- Schvaleni zahajeni realizace projektu na zakladé Karty projektu.

-V pfipadé kritickych rizik pfijima (deleguje) opatfeni k jejich oSetfeni (dle schvalené

pravomoci).

Monitoruje a hodnoti dosazené pokroky v projektu — na zakladé pravidelného reportingu.
Schvaluje zmény projektu tykajici se pfedevS§im harmonogramu realizace, rozpoctu, cild,
rozsahu a vystupl projektu.
Schvaluje prekroéeni nastavenych toleranci projektu (zdroje, ¢as apod.).

Koordinuje spolupraci a fidi zavislosti mezi jednotlivymi projekty v rdmci Skupiny projektu.

1.4.4 Projektovy vybor

Hlavnim Ukolem projektového vybuoru je monitorovani projektovych praci a napliovani cill

jednotlivych projekt. Nedilnou ¢asti odpovédnosti Projektového vyboru je i schvalovani zmén na

projektu a stim souvisejici zajiStovani zdroja, véetné financnich. Projektovy vybor je sestaven v

prabé&hu procesu Zahajeni projektu. Cinnost Projektového vyboru konéi schvalenim Zavéreéné zpravy

projektu a schvalenim ukonceni projektu Vykonnym vyborem.

Hlavni odpovédnosti:

Schvéleni nastaveni projektu.

Monitoring projektovych praci.

Schvaleni prechodu do dalSi etapy projektu.

Schvaleni prekro€eni nastavenych toleranci projektu (zdroje, ¢as apod.).
Schvaleni ukon€eni projektu (Uspésné dokoneného/predcasné ukonceného).
V pfipadé potifeby spoluprace/eskalace s nadfazenou Urovni.

Reporting o stavu projektu na programovou uroven Fizeni.

Stali €lenové Vykonného vyboru:

odborny garant

Projektovy vedouci
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Dodavatel(€é) projektu
Solution architekt
Vedouci pracovnich skupin

Vedouci pracovnik VPU (vé&cné pfislusny Gtvar)

Zvani ¢lenové Vykonného vyboru:

Ostatni hosté

Hlavni €innosti (procesy) Projektového vyboru:

Pfijima opatfeni k dosazeni projektovych cild.

Schvaluje nastaveni projektu.

Monitoruje projektové prace.

Schvaluje pfechod do dalSi etapy projektu.

Schvaluje prekro€eni nastavenych toleranci projektu v ramci svych pravomoci (zdroje, ¢as
apod.).

Schvaluje ukonc&eni projektu a pfedklada navrh ke schvaleni na Vykonny vybor.

V pfipadé kritickych rizik pfijima opatfeni k jejich oSetfeni.

Monitoruje a hodnoti dosazeny pokrok v projektu, pfipravuje pravidelny Report o stavu projektu
pro Vykonny vybor.

Predklada ke schvaleni architektonicky navrh IT feSeni.

1.5 Popis roli a odpovédnosti (RACI matice)

1.5.1 RACI matice

Celkova RACI matice Programu EZ je pfilohou tohoto dokumentu.

1.5.2 Popis roli

V této kapitole jsou popsany role na Programu EZ. Pro snazSi orientaci jsou kliCové role rozdéleny do

nékolika skupin (viz obrazek nize):

Projektoveé Fizeni
Tym sluzeb
Architektonicky tym
Projektovy dohled

Poradni tym
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1.5.2.1 Skupina - Projektové fizeni

1.5.2.1.1 Hlavnivedouci projektu

e Odpovida za fizeni a koordinaci Programu EZ minimalné v nasledujicim rozsahu:

odpovida za pribézné vyhodnocovani planu realizace a provadi pravidelné reportovani
0 postupu praci a celkovém stavu projektu, v€etné pripravy podkladl pro vykazovani
fidicim organtim,

zodpovida za Uplnost projektové dokumentace a administrativu,

poskytuje asistenci pfi fizeni rozpoc¢tu a kontrole Eerpani financi, pracuje s rozpo&tem
projekt(, sleduje jeho erpani, poskytuje finanéni vykazy MZCR,

odpovida za sledovani vyvoje rizik a otevienych otazek, zodpovédny za feSeni konfliktd
a problém, které mohou v pribéhu projektu nastat,

provadi analyzu zavislosti a vztaht mezi projekty,

odpovida za procesy kontroly kvality, zmirfuje a hlida rizika v prabéhu projektu,

fidi a odpovida za procesy fizeni zmén,

je odpovédny za dodrzovani internich metodik, smérnic MZCR véetné obecnych norem

a platné legislativy.

e odpovédnost za fizeni a koordinaci Manazer( skupin projektu.

1.5.2.1.2 Manazer skupiny projektt

e Obdobna odpovédnost jako Hlavni vedouci projektu, pouze na niz8i programové urovni.

Odpovida za fizeni a koordinaci Skupiny projektd v nasledujicim rozsahu:

pribézné vyhodnocovani planu realizace, pravidelné reportovani o postupu praci a
celkovém stavu Skupin projektu, v€etné pfipravy podkladd pro vykazovani Fidicim
organim,

zodpovida za Uplnost projektové dokumentace a administrativu,
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- poskytuje asistenci pfi fizeni rozpoctu a kontrole ¢erpani financi, pracuje s rozpoétem
projektud, sleduje jeho Eerpani, poskytuje finanéni vykazy Hlavnimu vedoucimu projektu,

- odpovida za sledovani vyvoje rizik a otevienych otazek, zodpovédny za feSeni konflikt{
a problému, které mohou na Urovni Skupin projektd nastat,

- provadi analyzu zavislosti a vztahd mezi projekty,

- odpovida za procesy kontroly kvality, zmirfiuje a hlida rizika v pribéhu projektu,

- fidi a odpovida za procesy fizeni zmén,

- je odpovédny za dodrzovani internich metodik, smérnic MZCR véetné obecnych norem
a platné legislativy.

odpovédnost za fizeni a koordinaci Projektovych vedoucich.

1.5.2.1.3 Projektovy vedouci

odpovida za zajisténi potfebnych projektovych produkti a zajisténi dennodenniho projektového
managementu béhem celého zivotniho cyklu projektu;

odpovida za finanéni sledovani projektu, provadi kontrolu vykazl prace a jejich predlozeni k
akceptaci MZCR;

na zakladé planu projektu a plant jednotlivych projektovych etap Fidi procesné a manazersky

vytvofeni poZzadovanych vystupu.

Projektovy vedouci odpovida a v soucinnosti s vedenim programu vykonava:

fizeni projektu dle zadani a smluvnich vztaht ve schvalenych terminech, rozsahu a zdrojich
v&etné fizeni zmén v projektu a fizeni rizik,

dohlizi na zmény oproti plivodnimu zadani a posuzuje jejich dopad na zbytek projektu,
odpovida za tvorbu a zmény v projektové dokumentaci,

odpovida za planovani a ¢erpani projektového rozpoctu,

odpovida za planovani klicovych ¢innosti v ramci projektu,

odpovida za start projektu, Fidi pocate¢ni analyzy, formulace zaméru a cile projektu; ma na
starosti tvorbu koncepce, planovani a rozfazovani projektu,

pfijima navrhy a rozhoduje o nich v rdmci svych kompetenci, pfipadné je pfedklada k rozhodnuti
na vy$Si uroven fizeni,

na zakladé planu projektu a planu jednotlivych projektovych etap fidi procesné a manazersky
externi dodavatele realizacniho projektu, zadava ukoly a odpovida za jejich zadani v rozsahu
schvalenych kapacit, na denni bazi koordinuje ¢innosti v ramci projektu,

organizuje jednani a pfipravuje materidly pro jednani, odpovida za informovanost o stavu
projektu,

spolupracuje s vedenim projektu na strané externiho dodavatele dle pravidel ve schvaleném
Provadécim projektu a dalSich zavaznych dokumentech,

odpovida za zpracovani, schvaleni a ulozeni povinnych projektovych dokument,

koordinuje zajisténi pilotniho provozu, funkéniho testovani, zajisStuje supervizi vyvoje prototypu

a finalniho reseni,
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zajistuje potfebnou soucinnost,
koordinuje akceptaci pozadavku, zajiStuje definovani akceptacnich procedur a bezpecnostnich
testa.

1.5.2.2 Skupina - Tym sluzeb

V této skupiné jsou pracovnici zaméfeni na vécnou dodavku projektu, jejich odpovédnost vychazi

Z vécné znalosti problematiky zdravotnictvi a pozadovanych vystupu.

1.5.2.2.1 Programovy manager

v kooperaci s Hlavnim vedoucim projektu, jednotlivymi Projektovymi vedoucimi a zastupci
MZCR definuje kli¢ové vlastnosti produkt( projektti;

v kooperaci se zastupci MZCR urduje strategii rozvoje sluzeb EZ vd&etné potfebné
dokumentace;

vyhodnocuje efektivitu realizovanych sluzeb EZ a navrhuje rozvojové pozadavky za ucelem
zefektivnéni sluzeb EZ v€etné potfebné dokumentace;

analyzuje a stanovuje rozpoctové pozadavky rozvoje sluzeb EZ;

ur€uje komunikacni strategii s kliCovymi uzivateli a Stakeholdery;

komunikuje s klicovymi uzivateli a Stakeholdery véetné pfipravy potfebnych materialu.

1.5.2.2.2 Vedouci pracovnik VPU

Odpovédnosti Vedouciho pracovnika VPU jsou obdobné jako odpovédnosti Programového

VPU je na uroven Skupiny projektt.

v kooperaci s Manazerem skupiny projektd, jednotlivymi Projektovymi vedoucimi a zastupci
MZCR definuje kli¢ové vlastnosti produktl projektu;

v kooperaci se zastupci MZCR a odbornymi poradci uréuje strategii rozvoje sluzeb EZ pro
danou Skupinu projektu;

vyhodnocuje efektivitu realizovanych sluzeb EZ a navrhuje rozvojové pozadavky za ucelem
zefektivnéni sluzeb EZ véetné potfebné dokumentace;

analyzuje a stanovuje rozpoctové pozadavky rozvoje sluzeb EZ;

urcuje komunikacni strategii s kliCovymi uzivateli a Stakeholdery;

komunikuje s klicovymi uzivateli a Stakeholdery v€etné pfipravy potfebnych materiald.

1.5.2.2.3 Odborny gestor

Odpovédnosti Odborného gestora jsou obdobné jako odpovédnosti Vedouciho pracovnika
VPU, ale jsou omezeny drovni specifického projektu(a).

v kooperaci s Projektovym vedoucim a odbornymi zastupci MZCR definuje kli¢ové vlastnosti
produktl projektu;

vyhodnocuje efektivitu realizovanych sluzeb EZ a navrhuje rozvojové pozadavky za ucelem
zefektivnéni sluzeb EZ v€etné potfebné dokumentace;
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analyzuje a stanovuje rozpoctové pozadavky rozvoje sluzeb EZ;
uréuje komunikacni strategii s kliCovymi uzivateli a Stakeholdery;

komunikuje s kliCovymi uzivateli a Stakeholdery véetné pfipravy potfebnych materiald.

1.5.2.3 Skupina — Architektonicky tym

Architektonicky tym je tymem specificky zaméfenym na architekturu navrhovanych feseni. Jeho

Ukolem je definovat podnikovou i systémovou architekturu Elektronického zdravotnictvi a jeji ramec,

definovat interoperabilitu s okolnimi IS, technické standardy a strategii rozvoje architektury MZ. Tym

je reprezentovan Architektonickym vyborem slucujicim relevantni odborniky.

Slozeni Architektonického vyboru, jeho odpovédnosti a procesy jsou popsany v samostatném

dokumentu ,Organizace a Fizeni podnikové architektury MZCR.docx”

1.5.2.4 Skupina - projektovy dohled

Pracovnici skupiny Projektového dohledu jsou nezavislymi projektovymi specialisty, jejichz ukolem je

dohlizet na metodicky, procesné i vécné spravné vedeni projekt.

1.5.2.4.1 DPO (Povéfenec na ochranu osobnich udaja)

DPO je role, jejiz odpovédnost je zaméFfena na soulad zpracovani osobnich udajd s platnou
legislativou, smérnicemi a nafizenimi.

poskytuje konzultace v oblasti ochrany osobnich udaju,

poskytovani konzultace a odborné sluzby v oblasti GDPR,

dohlizi na zapracovani vS§ech pozadavkul na zpracovani a vyuziti osobnich udaju

kontroluje vysledny produkt z pohledu zapracovani GDPR a ostatnich pozadavk( na ochranu

osobnich udaju.

1.5.2.4.2 Garant aktiva

Garant aktiva, v obecné metodice téZ nazyvany Hlavni uZzivatel, je specialista na danou
(vécnou) oblast

poskytuje konzultace v oblasti funkéniho zadani

navrhuje funkéni a uZivatelska vylepSeni za u€elem zvySeni pfinosu navrzeného produktu pro
koncové uzivatele

pribézné dava zpétnou vazbu na navrzeny produkt

1.5.2.4.3 Architekt kybernetické bezpecnosti

formuluje poZadovany budouci stav kybernetické bezpecnosti v ramci projektu,

identifikuje kroky vedoucich k dosazeni poZzadovaného budouciho stavu,

analyza urovné architektury kybernetické bezpecnosti projektd, definice metrik a identifikace
existujicich rizik a navrh strategie a bezpecnostnich opatfeni na zmirnéni identifikovanych rizik,
tvorba planu implementace architektury kybernetické bezpecnosti, ur€ovani ¢asti a milnikd k

dosazeni ocekavaného cilového stavu,
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pfipravuje pravidla a standardy pro oblast kybernetické bezpecénosti projektd,

podili se na aktualizaci strategie kybernetické bezpecénosti organizace vyplyvajici z projektu,
tvorba a aktualizace modelu projektové architektury kybernetické bezpecnosti (procesni model,
organizacni struktura, aplika¢ni architektura, technologie apod.),

pribézné vyhodnocuje aktualniho stav Urovné bezpecnostni politiky projektd podle
stanovenych metrik,

spolupodili se na navrhu strategie bezpecnostniho a penetraéniho testovani v ramci projektd,

aktivné se uc€astni na oponentnim Fizeni.

1.5.2.4.4 Manazer kvality

kontroluje zajisténi souladu vykonu realizacnich slozek projektu s projektovym planem, a to z
pohledu cill projektu, ¢asu a nakladu, dokumentace, pusobicich rizik a urovné dosazené
kvality; kvalitou shody se rozumi stuper souladu implementace se specifikaci navrhu;
pfipravuje plan kvality projektu,

reviduje pfipravu testovacich plant a nastaveni postup(l pfi zjisténi chyb,

monitoruje vSechny aspekty vykonnosti projektu a produktd, provadi hodnoceni, audity a
oponovani,

kontrola/pfezkoumavani dokumentace a souladu se standardy pouzitymi v projektu,
dokumentovani odchylek od stanoveného procesu kvality a tvorba zprav pro management,
navrh napravnych opatfeni, doporuceni,

eskaluje identifikované neshody na projektového manazera,

dohlizi na dodrzovani standard( definovanych v zakladaci listiné projektu, zajistuje projektovy
dohled.

1.5.2.45 Metodik projektu

Metodik projektu je specificka interni role Ministerstva zdravotnictvi.

hlavnim Ukolem Metodika projektu je kontrola a zajisténi souladu projektovych postupl se
stanovenymi procesy a internimi smérnicemi.

monitoruje aspekty vykonnosti projektu a produktt, provadi hodnoceni, audity a oponovani,
kontrola/pfezkoumavani dokumentace a souladu se standardy pouzitymi v projektu,
dokumentuje odchylky od stanovenych procesl a vytvari zpravy pro vedeni,

eskaluje identifikované neshody na projektového manazera.

1.5.2.5 Ostatnirole

Vys$e uvedené role jsou povinné a klicové pro Uspésné fizeni Programu EZ v&etné vSech jeho projektu.

Role uvedené v této kapitole jsou zakladni projektové role, které jsou obvykle ustanoveny pro

realiza¢ni projekty a predpoklada se, Ze budou vyuZity i pro projekty Programu EZ. Na zakladé

stanovenych cilll a dodavek projektu pak kazdy projektovy vedouci vyhodnoti, zda tyto role jsou pro

jeholjeji projekt dostatec¢né, €i zda je nutné rozsifit role na jeho/jejim projektu o dal$i, zde neuvedené
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pozice. Posouzeni potifeby jednotlivych roli je pIné v kompetenci projektovych vedoucich jednotlivych

projekta.
1.5.2.5.1 Konzultant ICT

e poskytovani konzultaci v oblasti technické infrastruktury,
e poskytovani konzultaci v oblasti aplikacni infrastruktury,
e poskytovani konzultaci v oblasti nasazovani novych technologii,

e poskytovani konzultaci v ramci oponentnich fizeni.
1.5.2.5.2 Business analytik

e analyza podnikovych procesu,
e analyza uzivatelskych pozadavkd,
e priprava dokumentace a optimalizace podnikovych procesu,

e konzultace v oblasti business analyzy.
15.2.5.3 Softwarovy analytik

e analyza a navrh funkci aplikace,
e konzultace v oblasti UX/UI,
e konzultace v oblasti technologii prostfedi aplikaci,

e konzultace v oblasti identifikace pozadavku funkénich prvk( aplikaci.
1.5.2.5.4 Manazer testovani

e navrh strategie testovani s ohledem na funkéni a nefunkéni pozadavky, pozadavky na
automatizaci testovani (v ramci projektu) v souc€innosti s vedoucim projektu,

e nastaveni cill testovani,

e definice pozadavkl na testovani, vytvoreni planu testovani, harmonogramu véetné etap testa,

e Tidi portfolio testovacich nastroju a metodik,

e navrh typl testll, metrik hodnoceni test(, vstupy a vystupy z testovani,

e na zakladé analyzy pozadavkl realizuje navrh designu, test case, test suit a testovacich
scénaru,

e koordinace v8ech testovacich €innosti,

e spoluprace na hodnoceni relevantnich vystupu projektu,

e vyhodnoceni testovani na zékladé pfipravenych metrik,

e aktivni u¢ast na oponentnim fizeni,

e vyhodnoceni procesu testovani na projektu a napfi¢ vSemi tymy a navrh na zlepSeni procesu

testovani.
1.5.2.55 Tester aplikaci

¢ definuje pozadavky na automatizaci testovani,

e podili se na nastaveni cil testovani,
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definice pozadavkl na testovani, vytvoreni planu testovani, harmonogramu véetné etap testd,
realizace testovani aplikaci v€etné dokumentovani provedenych testd,
navrh typu testd, metrik hodnoceni testd, vstupy a vystupy z testovani,
vyhodnoceni procesu testovani na projektu a napfi¢ véemi tymy a navrh na zlep3eni procesu

testovani.

1.5.2.5.6 Administrator projektu

odpovida za zajisténi administrativni podpory projektového fizeni a spravu dokumentace
jednotlivych projektd v€etné administrace registra rizik, zmén a konfiguracnich polozek,
poznatk( a kvality,

zajistuje administrativni podporu fizeni projektu,

odpovida za spravu dokumentace projektu,

odpovida za administraci sdileného ulozisté projektu,

fidi spravu verzi dokument( a zajistuje vstup do oponentnich Fizeni,

odpovida za procedury fizeni konfigurace,

provadi administraci evidence rizik a

provadi administraci Katalogu zménovych poZadavka,

pfipravuje zapisy z jednani,

provadi dohled nad realizaci schiizek realiza¢nich tymu,

realizuje ostatni administrativni ¢innosti spojené s Fizenim projekta.

15.2.5.7 Spravce dokumentace

odpovida za zajiSténi administrativni spravu dokumentace jednotlivych projektll smérem
k dotaénim Fidim organtm,

reportuje Fidicim organtm,

komunikuje s Fidicimi organy,

vede finan¢ni vykaznictvi,

vede personalni vykaznictvi,

realizuje ostatni administrativni ¢innosti spojené s fizenim projektl a jejich reportovani smérem

k poskytovateli dotaci.

1.6 Projektova kancelar Programu EZ

Projektova kancelaf poskytuje administrativni podporu programovym a projektovym vedoucim.

Hlavni odpovédnost:

Poskytnuti projektovych Sablon a pomoc s jejich implementaci a FeSeni technickych
problému s tim spojenych.

Poskytnuti obecnych Sablon (.pptx, .docx a .xIsx) a jejich pravidelna aktualizace.
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Poskytnuti informaci o procesech Fizeni projektt vcetné poskytnuti internich smérnic
upravuijici tuto aktivitu.

Sprava a administrace ulozisté.

Poskytovani pristupu do ulozisté a feSeni technickych problému s tim spojenych.

Archivace finalni dokumentace a akceptacnich protokold.

Pravidelna aktualizace a sprava kontaktni matice.

Sprava centralniho dokumentu o ziskanych poznatcich.

Organizace schiizek a pfipadna rezervace mistnosti.

Administrativni sprava dokumentace jednotlivych projektii smérem k dota¢nim Fidicim
organtm.

Vedeni ¢asovych vykazu jednotlivych pracovnikl projektu.

1.7 Architektonicky vybor

Architektonicky vybor zajistuje, aby vSechny informacéni systémy a technologické projekty v organizaci

byly v souladu s definovanymi architektonickymi principy a standardy. To pomaha zajistit

konzistenci a integritu celkové informacni architektury organizace. Architektonicky vybor pomaha

formulovat a podporovat strategické cile organizace prostfednictvim architektonickych rozhodnuti a

doporuceni. Tato rozhodnuti by méla pfispivat k dosazeni dlouhodobého rozvoje a rlstu organizace.

Mezi hlavni cile a odpovédnosti architektonického vyboru patfi:

Definovat a vytvaret architektonickou vizi.

Rozvijet architektonickou strategii.

Hodnotit a schvalovat Projekty.

Zajistit Interoperabilitu a konzistentnost.

Minimalizovat rizika a zlepSovat kybernetickou bezpe€nost.

Podporovat inovace a flexibilitu

Detailné je Architektonicky vybor popsan v samostatném dokument — Organizace a fizeni podnikové

architektury Ministerstva zdravotnictvi CR (architektonicky vybor) (odkaz na dokument).

1.8 Komunikaéni strategie Programu EZ

1.8.1 Strategie komunikace k verejnosti

V ramci fizeni Programu EZ probéhne detailni pfiprava komunikacni strategie smérem k odborné

verejnosti, vefejnosti a dalSim zainteresovanym stranam.

Béhem pfipravy komunikacni strategie bude nutné definovat nize uvedené ¢asti:

5. Cile projektu — Definice specifickych cili Programu EZ.
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6.

10.

Cile komunikace — Je nutné stanovit jakych cill je potfeba dosahnout v ramci interni a externi
komunikace.

Cilové skupiny komunikace — Je klicové identifikovat specifické skupiny lidi, s nimiz je potfeba
komunikovat

Klicova sdéleni — Klicové sdéleni jsou informace, které pfizplsobujeme jednotlivym skupinam, s
nimiz komunikujeme, aby podporovala obecné cile komunikace. Tato sdéleni slouzi jako
prostfedek k udrzeni konzistence v komunikaci.

Nastroje komunikace — Pfi vybéru nastroje komunikace bude nutné zohlednit zplisoby, jakymi
dana skupina obvykle komunikuje.

Plan edukace lékaiského terénu a ob¢éanti — jedna se o strategicky plan, ktery stanovuje cile a

metody pro poskytovani informaci v€etné potfebnych Skoleni.

1.8.2 Povinna publicita (NPO)

1.8.2.1 Publicita projektu

Konecny pfijemce je povinen dodrzovat pravidla publicity stanovena Vlastnikem komponenty:

Je zakazano pouzit jina loga nez loga stanovena Pravidly jednotné publicity.

Znak musi zuUstat zcela €itelny, samostatny a nelze jej upravit ani pfekryvat pfidanim dalSich
vizualnich znacek nebo textu. Pokud jsou znaky EU a NPO zobrazeny ve spojeni s jinym logem,
musi mit znaky EU a NPO nejméné stejnou velikost (mé&feno na vysku nebo Sifku) jako nejvétsi
z téchto dalSich pouzitych log a musi mit obdobné viditeIné umistén.

Loga se vzdy umistuji tak, aby byla zfetelné viditelna. Jejich umisténi a velikost musi byt umérné
rozméram pouzitého materialu nebo dokumentu.

V souladu s provadécim nafizenim (CID) musi byt loga zobrazovana na internetovych strankach
vzdy v barevném provedeni a ve vSech ostatnich pfipadech musi byt pouzito barevné provedeni
kdykoli je to mozné.

Povinnost uvedeni loga se nevztahuje na malé pfedméty, kde zobrazeni plné verze neni

technicky proveditelné. Doporu¢ené minimalni rozméry loga EU definuji pokyny vySe uvedené.

1.8.2.2 Z&kladniloga

1.8.2.3 Povinnosti

Kde je povinnost loga uvést®:

souvisejici weby, microsity, vlastni socialni média, propagacéni tiskoviny (brozury, letaky,

plakaty, publikace, Skolici materialy) a propagacni pfedméty;

! Podrobné pokyny v Pokynu vlastnika komponenty 1.1, 1.2 a 4.4. pro pfijemce finanéni podpory

24/80



plakat

propagacni audiovizualni materialy (reklamni spoty, product placement, sponzorské

vzkazy, reportaze, porady);

inzerce (internet, tisk, outdoor);

komunikacni akce (seminare, workshopy, konference, tiskové konference, vystavy,

veletrhy);

PR vystupy pfi jejich distribuci (tiskové zpravy, informace pro média);

dokumenty pro verejnost Ci cilové skupiny (vstupni, vystupni/zavérecné zpravy, analyzy,
certifikaty, prezencni listiny apod.);

vyzva k podani nabidek/zadavaci dokumentace zakazek, smlouvy s dodavateli, dalSimi

prijemci, partnery apod. (pokud nebyly vytvofeny/uzavieny pfed vydanim pravniho aktu).
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2 PROCESY RIiZENi PROJEKTU EZ

2.1 Planovani projektu

V ramci fizeni projektll EZ probiha bé&éhem planovani projektu pfidéleni projektového vedouciho
k jednotlivému projektu, jmenovani projektového vedouciho je v kompetenci hlavniho vedouciho
projektu. Projektovi vedouci jsou bud z fad dodavatele nebo interni pracovnici MZ. Nominovanému

projektovému vedoucimu je zaloZen pfistup do MS Teams a je vytvofen samostatny kanal projektu.

Je nutné, aby kazdy projekt mél svilj samostatny kanal a nazev dle této posloupnosti ID skupiny

projektu — Nazev projektu.

Projektovy vedouci pfipravi ulozisté projektu ve spolupraci s projektovou kancelafi. Struktura
projektového ulozisté bude vychazet ze standardizované stromové struktury a nasledné dle potfeb a

rozsahu projektu bude upravovana. Obecna stromova struktura ulozisté projektu je:
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2.1.1 Zahajovaci faze

Hlavnim cilem této faze je:

e Pripravit a schvalit Kartu projektu véetné rozpocétu projektu arozsahu vystupu, kterd bude

slouzit jako dynamicky aktualizovany informacéni celek poskytujici komplexni pfehled o projektu.

2.1.1.1 Ziskani informaci a zkuSenosti z predeslych projektu
Cilem této aktivity je ziskat informace a poznatky z predeslych nebo paralelné realizovanych
projektd jako podklad pro pfipravu a planovani projektu. Nékteré ziskané poznatky mohou pochazet
ze stavajiciho projektu — pokud se jedna o nové skute€nosti/informace (jak pozitivni, tak negativni)
mohou byt pfedany ostatnim v Programu EZ. Centralni registr ziskanych poznatkl je ulozen a

pravidelné aktualizovan v ramci Projektové kancelare.

2.1.1.2 Reportovani o stavu projektu
V ramci zahajovaci faze projektu se spousti proces reportovani o stavu projektu. Reportovani je
provadéno jednou tydné smérem k hlavnimu vedoucimu projektu, avSak mize byt individualné
upravena podle potfeb projektového tymu nebo dle dohody mezi relevantnimi uCastniky projektu.
Priprava Reportu o stavu projektu je v gesci projektového vedouciho.

Pro dosazeni konzistence, strukturovanosti a srozumitelnosti prezentovanych informaci je v ramci

tohoto reportovaciho procesu vyuzivana standardizovana Sablona "Report o stavu projektu®”.

Detailné je proces reportovani popsan v samostatné kapitole.

2.1.1.3 Priprava podkladu pro zahajovaci etapu
VSechny potfebné informace jsou doplfiovany do Sablony ,Karta projektu. Karta projektu predstavuje
zakladni informace nutné pro schvaleni a naslednou pfipravu a realizaci projektu. Provazi
projekt v celém jeho Zivotnim cyklu a poskytuje zakladni informace pro posouzeni realizovatelnosti

projektu. Stava se Ustfedni soucasti projektové dokumentace. Je posouzena z hlediska aktualnosti
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v ramci ukon&eni etapy a nasledné posouzeno jeji naplnéni pfi ukonceni projektu (jako podklad pro

zaveéreCnou zpravu projektu).
Cilem zpracovani Karty projektu je:

o Upresnit oéekavani na kvalitu vystupt projektu (tj. jejich funkcionalitu, vlastnosti, vzhled a
dalsi klicova kritéria kvality).

e Identifikovat zakladni rizika projektu.

e Zdavodnit potfebnost a realizovatelnost projektu.

o Definovat/navrhnout celkové potiebné zdroje (celkovy rozpocet, zdroje kryti, pozadované
kapacity interni a externi).

e UrcCit pfinosy a negativni dopady projektu.

e Navrhnout/upfesnit organizaci projektu (role).

Projektovy vedouci ve spolupréaci s Hlavnim vedoucim skupiny projektu vypracovavaji a

pravidelné aktualizuji Kartu projektu. Karta projektu je strukturovana do deviti kliCovych oblasti:

1. Informace o projektu a rozsah vystupu
Realizace projektu

Vystupy projektu

Pozadavky projektu

Realizace objednavky

Rizika projektu

Organizacgni struktura projektu

Harmonogram projektu

© ©®© N o g~ w DN

Rozpocet projektu

2.1.1.4 Rozhodnuti

Vypracovana Karta projektu nasledné prochazi posouzenim a je oficialné schvalovana Vykonnym

vyborem. Nasledné se spousti proces pfiprava projektu.
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2.2 Priprava projektu

2.2.1 Priprava podkladt k Fizeni projektu

Priprava podkladl k fizeni projektu se sklada ze 5 strategii a pfipravy zékladnich projektovych
nastroju.

e Strategie fizeni rizik

e Strategie fizeni zmén

e Strategie fizeni kvalita

e Strategie fizeni konfigurace

e Strategie fizeni interni projektové komunikace
VysSe uvedené strategie se vytvari jak na urovni realizacnich projektd, skupin projekta tak i

Programu EZ.

2.2.1.1 Strategie fizeni rizik
Riziko je udalost, ktera jeSté nenastala, ale jejiz potencialni pfi¢inu zname, mizZeme ji monitorovat a
pokud nastane, bude mit z&sadni dopad na projektové cile. Riziko se méfi kombinaci
pravdépodobnosti, s jakou mize dana udalost nastat a silou dopadu, ktery realizace rizika maze

zpusobit a blizkosti, resp. moznym ¢asovym ramcem ve kterém muze byt riziko aktivovano.
Rozeznavame dva typy rizik:

e Hrozba popisuje nejistou udalost s negativnim dopadem na cile projektu.
e Prilezitost popisuje nejistou udalost s pozitivnim dopadem na cile projektu.

Pfi popisu rizika, stejné jako pfi jeho Fizeni pracujeme s odhady. Rizika maji nasledujici charakteristiky:
e Riziko je subjektivni — kazdy z tymu muze jedno a totéz riziko, resp. jeho dopady vnimat jinak.
e Riziko se v Case méni v zavislosti na projektovém prostiedi a udalostech.

e Rizika neni mozné zcela eliminovat, ani nijak zamezit jejich nahodnému vzniku proto hovofime
o mitigaci (snizeni dopadu) rizik.

Rizen rizik probiha po celou dobu trvani projektu a je v gesci projektového vedouciho.
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Prvni identifikace a vyhodnoceni rizika probiha jiz v projektové pfipravé — Karta projektu a kontinualné

v prubéhu celého projektu. V rdamci ukoncéeni projektu je provedena analyza rizik pretrvavajicich po

skonCeni projektu.

2.2.1.1.1 Proces rizeni rizik

Identifikace rizika — na zakladé identifikace mozné negativni udalosti (rizika) se posuzuje pfedevsim:

Co je pfi¢inou dané udalosti?

Kde pfi¢ina nastala?

Jaké jsou jeji disledky? Jak se promitaji do dosahovani cilt (KPIs)?
Jaky je pfedpokladany trend jejiho dalSiho vyvoje?

Je nutné jej fesit? Kdo je vhodnym vlastnikem (pfipadné i feSitelem)?

Vhodnymi technikami k identifikaci udalosti (rizik) pouzivané podle konkrétnich pozadavk( organizace

Ci projektu jsou zejména:

Zdroji
patfit:

pravidelna statusova setkant,

reportovani, (pravidelny) monitoring

interaktivni workshopy, pfipadné analyzy zvolenych procest a postupt, produktl a vystupt
(projektu)

osobni rozhovory &i cilené dotazovani (dotazniky).

pro identifikaci rizik mohou byt dokumenty a lidé. Mezi lidské zdroje identifikace rizik mohou

Dodavatelé
Soucasny i minuly projektovy manazer ¢i ¢len tymu
Rizeni kvality (QA)

dal$i (¢lenové RV, pravni oddéleni, apod).
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Identifikované riziko je bezodkladné komunikovano projektovému vedoucimu a riziko je zapsano
do registru rizik. Registr rizik je vytvaren jako nastroj pro evidenci a sledovani stavu rizik projektu. Je

udrzovan projektovym vedoucim v prabéhu celého projektu.

Vyhodnoceni rizika — Pfi hodnoceni rizik analyzujeme pravdépodobnost jejich vzniku a jejich mozné
dopady. Zaroven jsou ur¢eny jejich negativni disledky. Nejprve by méla byt provedena kvalitativni
analyza. Nasledné, pokud to projekt vyzaduje/lumoznuje a jsou dostupna data, se provede kvantitativni
analyza zjisténych rizik.

Kvalitativni analyza feSi rozbor hrozicich rizik. Hodnocena je pravdépodobnost jejich vzniku a mira
dopadu na cile organizace €i projektu. Rizika jsou diky ni sefazena podle zavaznosti a je jim pfifazena

priorita, v jakém pofadi vzniklé problémy fesit.

Hodnoceni rizik je postaveno na pfedchozi analyze. V tomto kroku se také ur€uje, ktera rizika spolu
souvisi, ktera je nutno fesit a ktera jsou naopak zanedbatelna nebo je Ize akceptovat (viz i mitigacni

strategie nize).

Model vypoctu zavaznosti rizika

Zavaznost/hodnota rizika (skoére) — relativni dullezitost rizika pro organizaci, ktera je vyjadiena

soucinem pravdépodobnosti rizika a dopadu rizika.

Veskera rizika, ktera prekroci hranici Pravdépodobnost ,3 - vysoky“ nebo Dopad ,3 - velky® jsou

eskalovana vykonnému vyboru projektu a jsou sledovana ve zpravé o stavu projektu.
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Dopad rizika

1| Velmi maly

Zanedbatelné problémy pfi plnéni dil¢iho ukolu/baliku prace bez dopadu na
klicové milniky

Drobné omezeni funkcionality (kvality) vytvofeného produktu bez vlivu na jeho
provozovani

Posun terminu dil¢iho Ukolu/baliku prace bez dopadu na kli¢ové milniky

Zmény omezeni funkcionality (kvality) vytvofeného produktu nezamezujici jeho

2| Maly provozovani, avSak omezujici plnou panovanou funkcionalitu
Zvyseni naklad( na dil¢i plnéni dodavatele projektu bez dopadu na celkovy
rozpocet
Posun kli¢ovych milnik( projektu, dopad na v€asné ukond&eni projektu

3| velky Zasah do rozpoctu projektu
Omezeni funkcionality (kvality) vytvofeného produktu zamezujici jeho
provozovani
Kritické omezeni funkcionality (kvality) vytvofeného produktu zamezujici jeho
celkové spusténi
VSechny hrozici zmény hodnoty dosazenych monitorovacich indikator(
operacniho programu, navyseni celkového rozpoctu, ¢i zmény rozsahu (je-li
projekt kofinancovan/financovan ze SF EU nebo dotace)

4 | Kriticky

Neplnéni zavaznych pozadavk legislativy (hrozba sankci — spravni fad, resp.
konkrétni legislativa)

Preruseni operaci, nemoznost v€asného dokonceni projektu

Poruseni smlouvy s dodavatelem (hrozba sankci)

Pravdépodobnost rizika

1| Velmi nizka

Nepravdépodobny, nicméné mozny ojedinély vyskyt (0-25 %)

2 | Nizka

Obcgasny vyskyt (25-50 %)
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3| Vysoka Pravdépodobny vyskyt (50-75 %)

4| Velmivysoka | Témér jisty vyskyt (75—-100 %)

Mitigace rizika — jsou rdzné zpuUsoby, jak dopady rizika fidit, resp. snizit. Riziko Ize akceptovat,
vhodnymi mitigacnimi postupy ho Ize snizit na pfijatelnou mez (¢i dokonce eliminovat), Ize se mu
vyhnout, Ize ho prenést/sdilet. S existenci urcitych rizik vS§ak musime vzdy pocitat a kliCovou otazkou
je, jak lze které riziko oSetfit, tak, aby jeho dopady nebo pravdépodobnost toho, Ze nastane, byly
minimalni. Vhodnost pouziti strategie osetfeni rizik musime vzdy posuzovat podle situace, podle
pravdépodobnosti a dopadl konkrétniho rizika a také podle toho, jaké mame realné moznosti riziko
oSetfit jinym zpUsobem.

K oSetfeni rizika Ize zvolit néktery z nasledujicich pfistupu:

e Akceptace rizika — o riziku vime, avSak rozhodneme se nepodniknout zadné kroky. Jsme
ochotni pfijmout pfipadnou ztratu (dopad), kterou riziko v pfipadé materializace pfinese.

e Zmirnéni rizika — pfijeti napravnych opatfeni vedoucich ke snizeni pravdépodobnosti vyskytu
rizika nebo jeho dopadu na pfijatelnou mez (tu si ur€uje organizace sama).

e Vyhnuti se rizika — napf. zakaz nebo nevykonani rizikové aktivity nebo procesu nebo pouziti
nahradniho feSeni (organizace si vSak musi vyhodnotit, zda takovym opatfenim nevznikaji jina
rizika i vysoké naklady).

e Prenos / sdileni rizika s nékym dalsim — sniZeni pfipadného negativniho dopadu tim, Ze je
Castecné prenesen na dalSi osoby &i subjekty (napf. na dodavatele v ramci smluvniho vztahu,
pojisténim rizika apod.; za takovou sluzbu se v3ak zpravidla vzdy plati a organizace by si méla
dobre spocitat, zda se ji takovy postup skutecné vyplati nebo nikoliv).

Osetreni rizika — Za zpUsob oSetfeni rizika (plan opatfeni) je zodpovédny projektovy vedouci. Zaroven
je zodpovédny za stanoveni vlastnika rizika, tj. roli, které odpovida za provedeni opatfeni a nasledny

monitoring rizika.

Sledovani rizika — sledovani rizik a pfezkoumavani rizik zahrnuje pravidelné ¢i nepravidelné kontroly
stavu rizik, které slouzi k v€asné detekci chyb (napf. v hodnoté rizika i ur€eni mitigace) pro v€asnou

identifikaci nezvladani rizik, moznost uzavfeni rizika i pro podnét pro identifikaci dal$ich rizik.
Smyslem monitorovani rizik je:
e Sledovani vnitinich i vnéjSich zmén, které maji néjaky vliv na projekt, resp. riziko (hodnota,
mitigacni strategie).
e  ZjiSténi novych rizik

e Ovérfeni ucinnosti a efektivnosti souc¢asného fizeni rizik (mitigace).
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e ZlepSeni fizeni rizik pomoci novych informaci ziskanych (v pribéhu projektu).
e Pouceni se z udalosti, chyb a uspéchu, které se vyskytly v ramci projektu &i Sifeji v celé
organizaci.
Rizika musi byt monitorovano az do eliminace hrozby (resp. vyuziti pfilezitosti) v registru rizik.
2.2.1.1.2 Komunikace a eskalace rizika

Rizika jsou komunikovéna v nasledujicich zpravéach:

e Zprava o stavu projektu (projektovy vedouci informuje hlavniho vedouciho projektu).
e Zprava o ukonceni etapy (projektovy vedouci informuje hlavniho vedouciho projektu, ktery

nasledné informuje Vykonny vybor, resp. dalSi zainteresované strany).

2.2.1.2 Strategie fizeni zmén
Tato strategie se zaméfuje na planovani a fizeni zmén v priibéhu projektu. Zahrnuje procesy pro
identifikaci, hodnoceni, schvalovani a sledovani zmén ve vztahu k rozsahu projektu. Cilem je

minimalizovat negativni dopady zmén a zajistit, Ze jsou zmény Fizeny systematicky a efektivné.
Pozadavkem na zménu je jakakoliv relevantni zména od plivodni dohody, ktera nebyla
planovana a vyzaduje Fizeni.

Proces fizeni zmén na projektu bude probihat v nasledujicich krocich: vzneseni poZadavku na zménu,
analyza pozadavku (dopad na finance, ¢as a rozsah) a detailni navrh zmény, rozhodnuti ano, nebo
ne z prislusné urovné fizeni a nasledné vlastni realizace zmény, kontrola spravného provedeni a

dokumentace prabéhu celého procesu (i v pfipadé rozhodnuti zménu nedélat).

Analyza je zpracovana do Sablony ,Zprava o zménovém pozadavku®.
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VSechny navrhované zmény jsou projektovym manazerem evidovany a zaznamenany do Sablony

,Registr zménovych pozadavkui"“.

2.2.1.3 Strategie fizeni kvality
Rizeni kvality v projektovém prostfedi se vaze na definici produkttl a jejich kritérii kvality. Cilem je
definovat pozadované produkty, které odpovidaji ucelu uZivatele a jejich kritéria kvality, na zakladé,
kterych dodavatel doda produkt a uzivatel provéfi jeho pozadované vlastnosti/parametry. Strategie

fizeni kvality se sklada ze 6 hlavnich parametr(:

2.2.1.3.1 Planovani kvality

Zahrnuje definici produktd/vystupu projektu pomoci produktového rozpadu a nasledné jejich méfitelna
kritéria kvality. V prvnim kroku je zpracovan popis produktu projektu, ktery definuje finalni celkovy
produkt a pozadavky na zakladé, kterych bude finalni produkt akceptovan. Popis produktu je soucasti
Karty projektu. Nasledné pfi planovani projektu v ramci procesu Minitendr je tento popis produktu

projektu detailngji rozpracovan.

Produktové orientované planovani zajistuje, ze vSechny vystupy/produkty (manazerské / odborné)
zajisti dodani findlniho produktu/vystupu. Je prvnim vstupem pro definovani kvality projektu.
Vystupy/produkty mohou byt jednoduché nebo sloZzené ze dvou nebo vice vystupl/produktll. VSechny

tyto vystupy/produkty obvykle projdou posouzeni kvality.

Je rovnéz mozné vyuzit ,Produktové skupiny®, které pro UCely prezentace kombinuji sadu produkt(.
Tyto skupiny ve skute€nosti neexistuji a nebudou vytvareny, ale napomahaji lepsi prezentaci a

orientaci v projektu.
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2.2.1.3.2 Pouzité systémy kvality, normy a predpisy

Z&kladnim rédmcem pro zajistovani kvality je fada norem 1SO 9000 ze kterého vychazi systém fizeni
kvality MZCR. Jedna se zejména o CSN ISO 9001- Systémy managementu jakosti — PoZadavky na
systém, ktera specifikuje pozadavky na systém Fizeni jakosti. Jeho zavedeni umoznuje organizaci
trvale poskytovat produkt, ktery spliuje pozadavky zakaznika a pfislusné pozadavky predpisd,

zvySovat spokojenost zakaznika a zlepSovat podnikové procesy.

V pfipadé budovani, nebo implementace informaéniho systému je relevantni CSN ISO/IEC 90003
Softwarové inzenyrstvi — Smérnice pro pouziti ISO 9001:2000 na pocitacovy software. Dale
vychazime z normy ISO/IEC 12207 pro definici procest pro vyvoj, provoz a udrzbu softwaru, jejich
posloupnost a vazby. Pfipadné uroven kvality procesu budovani IS Ize ovéfit na zakladé posouzeni
procesl dle normy ISO/IEC 15504.

V pfipadé, ze budou Produkty / Projektové vystupy zafazeny do kategorie VIS (KIl), tak budou
posuzovany dle ZoKB a VoKB v aktualnim znéni (véetné pripravované aktualizace oznacované
jako NIS2).

2.2.1.3.3 Techniky posuzovani kvality

Hlavni technikou pro posuzovani kvality produktu (na obecné drovni), tj. posuzovani shody se
stanovenymi kritérii (Popis produktu) je technika revizi. Tato technika zajisti kromé kontroly kvality

také SirSi pfijeti produktu, a to zapojenim kli¢ovych zainteresovanych stran.

Prvnim krokem je pfiprava revize, kdy vedouci posuzovatelt kromé& administrativnich Ukon( ovéfuje,
Ze produkt je pfipraven k revizi a konsoliduje seznam otazek. V této fazi posuzovatelé prezkoumavaji

produkt a pfipadné vznaseni dotazy.

V dalsi fazi jednani revize je pfedstaven vlastni produkt, dale provedeno vlastni posouzeni produktu
(naplnéni kritérii), zodpovézeni pfipadnych dotazl a uréen vysledek pfezkumu. Je proveden zdznam

o této aktivité do Registru kvality.

Revize — follow-up je tfetim krokem, ve které jsou posuzované opravy zjisténé v pfedchazejicim kroku.
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Uvedena technika bude pouzivana jak pro Produkty/projektové vystupy typu dokument, nebo pro
projektové vystupu typu Informacni systém. V pfipadé Informacéniho systému (aplikace) je posuzovani
shody realizovano formou testovani. Pouzité typy testl pak odpovidaji projektové etapé, resp.
zivotnimi cyklu vyvoje SW.

Revize kvality je provadéna na zakladé planovanych aktivit uvedenych v registru kvality, ale stejné tak
mize byt v odivodnénych pfipadech (obavalriziko/atp.) realizovana i mimo plan revizi kvality (v
jakékoliv projektové fazi).

2.2.1.3.4 Kiritéria prijatelnosti

V pfipadé projektového vystupu typu dokument je akceptovan na zakladé vyporadani vSech

pfipominek ze strany posuzovatele(Q).

V pripadé projektového vystupu typu Informacni systémy je aplikace akceptovana, pokud byly zjistény
tyto pocty chyb:

A. 0 chyb vysoké zavaznosti

B. Nejvyse 10 chyb stfedni zavaznost
C. Nejvyse 50 chyb nizké zavaZnosti
Definice zavaznosti:

e Chyba s vysokou zavaznosti A: neni mozné pouzivat dulezitou funkci aplikace vibec, nebo
nespliuje bezpecnosti pozadavky na VIS a tento stav mize ohrozit bézny provoz nebo
bezpec€nost.

o Stiredné zavazna chyba B: neni mozné pouzivat dilezitou funkci aplikace, ale existuje
nahradni feSeni nebo pouze omezuje bézny provoz.

¢ Nizko zavazna chyba C: ostatni — drobné chyby, které nespadaji do kategorie A nebo B,
nedostatky jsou prevazné estetického razu (preklepy, formatovani apod.).

V pripadé rozporu u uvedenych akceptacnich kritérii s plathou smlouvou ma smlouva vzdy
prednost.

2.2.1.3.5 Kontrola kvality / testovani

Zaznamy o provedenych aktivitdch v ramci fizeni kvality jsou vZdy uvedeny v Registru kvality. Registr
kvality je vytvaren jako nastroj pro planovani a fizeni kvality. Pro kazdy produkt poskytuje Identifikator
kvality, identifikator(y) produktu, metodu posouzeni kvality, role a odpovédnosti, datum innosti kvality

(cilovy a skute€ny), datum schvaleni (cilovy a skute€ny), vysledek, odkaz na zaznamy kvality.
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2.2.1.3.6 Proces pripominkovani

1.

Ukladani vystupl na interni Glozisté: Dodavatel pfipravi a ulozi vystupy na interni Ulozisté
projektu. Informuje Projektového manazera o dokonc&eni této aktivity.

Oznameni tymu a pozadavek na pripominkovani: Projektovy manazer zasle celému tymu
odkaz na dokumenty s zadosti o pfipominkovani. Oznami termin, do kterého probiha
pfipominkovani, a specifikuje zplUsob, jakym maji ¢lenové tymu poskytovat své pFipominky.
Termin pfipominkovani je stanoven v souladu s po¢tem a naro¢nosti kontroly vystupu.

Prenos pripominek do registru: Projektovy manazer shromazduje a prenasi vSechny
pfipominky do Registru pfipominek. V pfipadé, ze se jedna o Word dokumenty, muze byt vyuzit

skript nize k usnadnéni procesu pfenosu.

Doplnéni Registru pripominek a informovani dodavatele: Projektovy manazer dopliuje
Sablonu Registru pfipominek o relevantni informace tykajici se kazdé pfipominky. Informuje
dodavatele o zaznamenanych pfipominkach a preda jim aktualizovany registr. V pfipadég, Ze se
bude jednat o pfipominkovani informaéniho systému vyuzije projektovy manazer upraveného

registru.

Zpracovani pripominek dodavatelem: Dodavatel provede nezbytné Upravy na zakladé
pfipominek. V pfipadg, Ze nékteré pfipominky vyZaduji dalSi vysvétleni, je svolana pracovni
schiizka k vyporadani pfipominek. Timto procesem je zajisténa strukturovana a efektivni cesta
pro pfipominkovani vystupt projektu, coz v kone¢ném disledku pfispiva k dosazeni vysoké kvality

projektovych vysledku.
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2.2.1.3.7 Akceptace

Akceptace Produktu projektu je realizovana na zakladé uplné sady akceptacénich protokoll vSech
Produkta formou celkového Akceptaéniho protokolu (viz kapitola akceptacni fizeni).

2.2.1.4 Strategie fizeni konfigurace

2.2.1.4.1 Identifikace a verzovani dokumentu

VSechny projektové / programové produkty (akceptované projektové vystupy) a vSechny povinné
manazerské produkty tvofi tzv. konfiguracni polozky. Aby bylo mozné fidit Zivotni cyklus téchto
konfiguraCnich polozek musi byt zajisténa jejich jednoznacna identifikace, tj. prislusnost k projektu
(programu, portfoliu), o jaky dokument se jednd, jeho status a verzi dokumentu. Tyto informace
musi byt dostupné jiz z nazvu souboru. Dalsi informace jsou tak soucasti souboru (jako napf. vlastnik

dokumentu, historie, klasifikace dokumentu, rozdélovnik, pfipadné dal$i relevantni informace).

Struktura nazvu dokumentu je slozena nasledovné:

2.2.1.5 Struktura identifikatora
2.2.1.5.1 Identifikator Programu

EZ, jako Elektronizace zdravotnictvi.
2.2.1.5.2 Identifikator projektu

Skupina projektu je identifikovana velkymi pismeny, napf. A, B atp., projekty pak budou identifikovany
Cisly, napf. 01, 02 atp. Oddélovaé mezi oznacenim skupiny projektu a projektu je tecka. Napf
dokument s ozna¢enim A.01 nalezi skupiné projektu A a projektu s oznacenim 01. Po dohodé je

mozné jako identifikator pouzit také zkraceny nazev projektu.
2.2.1.5.3 Nézev souboru
Z nazvu souboru musi byt zfejmé o jaky typ dokumentu se jedna a musi obsahovat diakritiku.

V nazvech souborl je mozné pouzivat velka/mala pismena, znaky jako pomi¢ka, podtrzitko, tecka,
pfipadné dalSi bézné znaky.
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2.2.1.5.4 Verze dokumentu

Jedna se o kombinaci datumu vzniku/vydani verze dokumentu ve formatu rrrr.mm.dd doplnény o

Ciselné oznaceni veze ve tvaru _vX.Y. (napf. 20240131_v1.2.).

Verze dokumentu je pouzivana pouze u relevantnich typl dokumentu.

V pripadé pracovni verze dokumentu je vyuzivano verze 0 (napf. 20240131_v0.1.). Po schvéleni

dokumentu je vyuzivano verze 1 (napf. 20240131_v1.0.). DalSi zmény schvaleného dokumentu

jsou oznacovany cislem revize za 1.xxx (priklad _v1.12) V pfipadé zasadni zmény dokumentu

se oznaci dokument vyssim Cislem pred teckou (napriklad _v2.0).

2.2.1.5.5 Stav dokumentu

Poskytuje informaci o stavu dokumentu z pohledu jeho zivotniho cyklu. Jedna se zejména o stavy:

INPROGRESS - dokument je ve stavy vytvareni, neni kompletni a mdze se ménit dle uvazeni

autora(d)

DRAFT: dokument je ve stavu dokon&ené pfipravy k dalSimu zpracovani, dokument se v tomto
stavu jiz neni autorem dale upravovan. Verze je ur€ena k dalSimi zpracovani — typicky se jedna

o interni pfipominkovani/revizi internim tymem.
REVISEDDRAFT: dokument je ve stavu zapracovani/vyporadavani internich pfipominek.

FINALDRAFT: dokument je ve stavu po vyporadani internich pfipominek a revizi a je pfipraven

k dalSimu zpracovani — pfipominky klienta/uzivatele
REVIEWED: dokument je ve stavu zapracovani/vyporadavani klientskych pfipominek
PREFINAL: dokument je ve stavu po vyporadani/zapracovani vSech pfipominek a komentara.

FINAL: dokument je vydan/schvélen jako platna verze dokumentu

Stav dokumentu je vyuzivan pouze u relevantnich typl dokumentl, napf. u dynamicky se ménicich

dokument.

Ne vSechny stavy jsou relevantni pro urcity typ dokumentu.
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2.2.1.5.6 Klasifikace dokumentace

Klasifikace dokumentace je prevzata z interni smérnice k vyuzivani datovych ulozist a klasifikace

ukladanych informaci (viz tabulka nize).

2.2.1.6 Strategie fizeni interni projektové komunikace
Komunikace je jednim z klicovych bodl projektu. Kli¢em uspéSnosti projektu je jasna a soustavna
komunikace jak v ramci projektového tymu, tak také s ostatnimi pracovniky mimo projektovy tym.

Priprava této strategie v€etné jednotlivych procesu je v gesci projektového vedouciho.

V ramci projektového Fizeni jsou pro komunikaci vyuzivany e-malil, telefonni hovory, nebo projektové
schlzky. Veskera dokumentace ze schizek a jednani stejné tak jako veSkera projektova dokumentace

jsou elektronicky ukladany na Microsoft Sharepoint, napfiklad prostfednictvim MS Teams nebo pfimo

rozhranim Sharepoint serveru.
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Pristup do tohoto ulozisté maji primarné ¢lenové vykonného vyboru, projektovy dohled, projektovy

vedouci, podpora projektu a ¢lenové tymu. V pfipadé kdy

1. Analyza zainteresovanych stran — jako prvni krok v ramci pfipravy komunikacni strategie je
nutné provést analyzu zainteresovanych stran. V tomto kroku je nezbytné definovat tyto

zainteresované strany a odpovidajici komunikaéni ¢innosti do projektového/etapového planu.

2. Zaslani seznamu €lenti tymu na PK — dle definovanych osob je nutné zaslat kompletni
seznam C¢lend tymu, uvedenych s prfesnymi kontakty a pfifazenymi rolemi na spravce
dokumentace (projektova kancelar), ten nasledné aktualizuje Kontaktni matici Programu EZ.
Kontaktni matice slouzi jako nastroj pro zajisténi jasné komunikace a efektivni koordinace mezi
¢leny tymu béhem celého prubéhu projektu. Kontaktni matice je priibézné béhem trvani projektu

pravidelné aktualizovana.

3. Nastaveni komunika¢niho modelu — Dulezitym nastrojem pro projektové Fizeni jsou
pravidelné koordina¢ni schizky / pracovni jednani. Nastaveni komunikacéniho modelu je v gesci

projektového vedouciho a na uzpusobeni danému projektu. Obecné byl mél komunikacni model

vychazet z tabulky nize:

Projektova Frekvence jednani Organizuje
uroven

Kontrolingové  Pravidelné 1x za 14 Rozhodovani o operativnich Projektovy vedouci
schuzky s dni, mimoradné podle otazkach projektu. po dohodé s

dodavatelem potfeby po domluvé. vedoucim projektu

Detailni planovani, schvalovani

a koordinace vSech ukolu. dodavatele
Kontrola a pfidéleni ukoll
Projektové Pravidelné 1x tydné,  PInéni projektovych cilt dle Projektovy vedouci

schizky mimoradné podle schvaleného harmonogramu

potfeby po domluvé.  av pozadované kvalité.
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Pfiprava dil¢ich vystupnich pfipadné jednotlivi
dokumenta. pracovnici tymu

Kontrola a pfidéleni dkold. dodavatele.

Pracovni Dle potfeby po Pracovni diskuse k dil¢im Projektovy vedouci

schuzky domluvé. vystupim nebo tématim. pFipadné jednotlivi

pracovnici tymu
dodavatele.

4. Priprava podkladi a zapisi ze schiizek — Priprava podkladd na schizky je v gesci
projektového vedouciho. Ten pozada ¢leny tymu o zaslani podkladll nejpozdéji tfi az Sest
pracovnich dni (dle vyznamud schuzek) predem. Projektovy vedouci pfedané informace
zkonsoliduje a na zakladé téchto podkladl pfipravi ¢asovy plan jednani a agendu schuzky.
Nasledné rozeSle nejpozdéji do tfi pracovnich dnl uc€astnikim pozvanku (MS Outlook) s
programem jednani. Pfiprava zapisu je v gesci projektového vedouciho. Zapis je zpracovan do
2 pracovnich dnl po terminu konani schuzky. Zapis je zasilan ve formé .docx na vSechny
Ucastniky schiizky k pfipominkovani. Pfipominky k zapisu je mozné provést do 2 pracovnich
dnd, nebudou-li pfipominky dodany do této lhaty je zapis povazovan za odsouhlaseny a ve

formatu PDF ulozen do pfislusné slozky.

2.2.1.6.1 Eskalace
Proces eskalace:

1. Clenové tymu pripadné dodavatel v ramci projektu eskaluji na:
a. Projektového vedouciho

2. Podle povahy problému eskalace projektovy vedouci eskaluje na:
a. Vedouciho skupiny projektu (v pfipadé mezi projektovych problému/otevienych bodu)
b. Projektovy vybor (v pfipadé problému v rdmci jednoho projektu)

3. V pfipadé, Ze nebude problém/otevieny bod vyfeSen Vedouci skupiny projektt eskaluje na:
a. Hlavniho vedouciho projektu

b. Vykonny vybor
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4. V pripadé, Ze nebude problém/otevieny bod vyfeSen bude eskalovan na:
a. Ridici vybor
2.2.2 Nastroje k fizeni projektu

2.2.2.1 Plan projektu
Jednim ze zakladnich nastroju k fizeni projektu je ,Plan projektu®. V planu projektu je zapracovany
ramec projektu, celkovy harmonogram a etapy (v&. ¢lenéni hlavnich produktd do etap), klicové milniky
a aktivity. V této ¢asti se pfipravuje seznam aktivit potfebnych k vyrobé produktll a kontrole jejich
kvality feSeni. Pfipravuje ho projektovy manazer ve spolupraci s dodavatelem (je-li znami),
eventualné externim dodavatelem analyzy/architektury feSeni a uzivateli. Projektovy manazer déle

zpracuje celkovy rozpoc€et projektu.

Nasledné jsou projektovym manazerem doplnény zaznamy o konfigura¢nich polozkach (v této fazi
jako seznam produktl, které maji byt vyrobeny) a registr kvality, ktery je naplnén planovanymi
kontrolami kvality. Tyto kontroly budou rovnéz v dalSich krocich zahrnuty do pfipravovanych plani

etap.

Celkovy rdmcovy plan projektu je v procesu Hranice etap upresinovan/detailizovan do potiebné
miry detailu pro jednotlivé etapy spole¢né s dodavatelem (dodefinovany detailné produkty a aktivity
v jednotlivych etapach véetné konkrétnich termina).

Pro pfipravu Planu projektu je vyuzZivana standardizovana Sablona ,Plan projektu”, kterda maze byt

projektovym manazerem rozSifena dle rozsahu a obsahu projektu.

2.2.2.2 Registr otevienych bodti
Kazda zména nebo formalné reseny problém pfi realizaci projektu musi byt zaznamenana jako
otevieny bod. To zajiStuje, Ze zmény a problémy jsou vzdy fizeny konzistentné dle nastavenych

procesu.

Oteviené body museji byt vytvoreny v pfipadé nenaplnénych cilt kvality (tzv. Odchylky od Specifikace
nebo jako dodate¢né pozadavky (Zménovy poZadavek) resp. v pfipadé zasadnich problém0 pfi

realizaci projektu, které narusuji schvaleny plan projektu nebo etapy.
Typy otevienych bodui:
e Problém: problémy, obavy, otazky, stiznosti, udalosti, které maji vliv na management projektu,
a tudiz vyZaduiji akci.
e Zmeénovy Pozadavek: zména v popisu produktu, navrh na vylepSeni.

e Odchylka od specifikace: nekontrolovana odchylka od popisu produktu.
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Kategorie otevienych bodu:

Otevieny bod kategorie D: U otevienych bodU v ramci kompetence tymového manazera
(vedouciho projektu dodavatele) je provedeno rozhodnuti o feSeni pfimo tymovym manazerem
(nasledné je informovan projektovy manazer v ramci kontrolingové schuzky).

Otevieny bod kategorie C: U otevienych bodl/zmén vramci kompetence projektového
manazera je provedeno rozhodnuti o feSeni pfimo projektovym manazerem.

Otevieny bod kategorie B: U otevienych bodi/zmén nad ramec pravomoci projektového
manazera je predano vykonnému vyboru k rozhodnuti (podkladem je navrzené feSeni ve
formalné zpracovaném zménovém poZadavku). Jedna se o vSechny zmény v kvalité (zmény
dodavanych produktu, rozsifeni schvaleného rozsahu projektu, poZzadavky na funkcionalitu nad
ramec uzaviené smlouvy s dodavatelem), dale o zmény termind dil€ich milnikd bez dopadu na
celkovy zavazny termin dokonceni projektu. V pfipadé projektd kofinancovanych ze
Strukturalnich fond EU se jedna o nepodstatné zmény vyzadujici souhlas dotacni autority.
Otevieny bod kategorie A: U otevienych bodl této kategorie se jedna o dopad napfic
projektovym portfoliem. Jedna se o vSechny zmény v kvalité (zmény dodavanych produkt,
rozSifeni schvaleného rozsahu projektu, pozadavky na funkcionalitu nad ramec uzaviené
smlouvy s dodavatelem). V pfipadé projektt kofinancovanych ze Strukturalnich fondd EU se

jedna o podstatné zmény vyzadujici souhlas dotacni autority.

Postup Fizeni otevienych bodt

Popis procesu Fizeni otevienych bodu je souc¢asti procesu Kontrola etapy a je vysvétlen nize:

Pro zachyceni otevienych bodu je vyuzivana Sablona ,Registr otevienych bodd*“.

V pfipadé, ze bude otevieny bod identifikovan jako problém je mozné vyuzit Sablonu ,Registr

problému"“.
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2.2.2.3 Registr ukolt

Registr ukolu je nastroj, ktery slouzi k sledovani a spravé viech ukolt, které jsou soucasti projektu.
Registr Ukoll pomaha organizovat a udrZzovat prehled o aktualnich Ukolech, terminech pInéni a
zodpovédnostech v ramci projektu.

2.2.2.3.1 Pridéleni ukolu

V rdmci této aktivity pfidéluje projektovy manazer konkrétnimu tymovému manaZerovi (vedoucimu
projektu dodavatele, resp. dal$im ¢lenim tymu) Ukol. Touto aktivitou se deleguje odpovédnost za

dodani poZzadovaného odborného vystupu na tymového manazera.

Projektovy manazer pfidéluje tymovému manazerovi (vedoucimu projektu dodavatele) / €lenovi tymu
ukol (v ramci kontrolni schiizky, ktery je zaznamenan v zépisu z jednani). Ukol je nasledné pfidan do
Sablony ,Registr ukold*.

Ukoly pfid&lované mimo schiizky s dodavatelem jsou zasilany prostfednictvim emailu a zaznamenany
do Registru ukolu.

2.2.2.3.2 Potvrzeni prijeti ukolu

Zodpovédna osoba potvrzuje pfijeti ukolu v poZadovaném rozsahu a je nasledné odpovédny za jeho
dodani.

2.2.2.3.3 Realizace ukolu

V ramci této aktivity pracuje zodpovédna osoba na splnéni Ukolu a je také zodpovédna za kvalitu
splnéni ukolu.
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2.2.2.3.4 Kontrola dokon¢eného ukolu

Projektovy vedouci zkontroluje, zda byl kol splnén a zaznamena stav do Registru ukoll. V pfipadé

nesplnéni Ukolu je domluven nahradni termin spinéni ukolu.

2.2.2.4 Harmonogram
Harmonogram je jednim z kliC¢ovych nastroj projektového Fizeni. Harmonogram je planovaci nastroj,
ktery definuje a organizuje ¢asovy prabéh projektu. V ramci harmonogramu je nutné stanovit
terminy pro jednotlivé faze a etapy projektu. Finalni termin dokonceni projektu je dle smlouvy a je
neménny (v pfipadé, Ze dojde ke zpozdéni a riziku nestihnuti terminu je nutné tuto informaci v€as

eskalovat a najit vhodné feSeni).

Projektovy manazer prabézné doplfiuje terminy pro dil¢i Ukoly a dle jeho plnéni jej aktualizuje.
Nad ramec zakladnich fazi a etap je nutné do harmonogramu zapracovat nize uvedené body:

e Schvalovani projektové zadosti (v pfipadé kofinancovani ze strukturalnich fond EU)

o Priprava a realizace vybérového fizeni na dodavatele (zakonfeno podpisem smlouvy
s dodavatelem)

e Zpracovani provadéciho projektu

e Realizace dodavky a testovani

e Priprava produktivniho provozu

e Spusténi produktivniho provozu

e Provoz véetné terminli prokazovani indikatoru

Harmonogram pfipravuje projektovy manazer a je na jeho uvazeni, jaky nastroj vyuzije. Je mozné

vyuzit Sablonu harmonogramu v excelu nebo vyuzit nastroj MS Project:

2.2.2.5 Akceptacni fizeni
Akceptacni fizeni je proces, ktery vede k formalnimu schvaleni nebo odmitnuti vystupt nebo
produktt projektu. Akceptacni fizeni je vzdy zahajeno po schvaleni a pfedani produktt / vystupu.

Tento proces je detailné popsan v kapitole Rizeni dodani produktu.
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Na zakladé vysledku testovani a kontroly kvality je pfipraven akceptacni protokol a pfedavaci protokol.
Priprava akceptacniho a pfedavaciho protokolu je v gesci projektového manazera dodavatele ve
spolupraci s internim  projektovym manazerem. Pro pfipravu protokolu jsou vyuzivany

standardizované Sablony s nazvem ,Predavaci protokol“ a ,Akceptacni protokol®.

V ramci podepisovani a nasledné archivace jsou vzdy pfipravovany a podepisovany 2 kopie
protokolt (pro MZCR a pro dodavatele). Projektovy manazer nasledné protokoly zdigitalizuje a uloZi
na spolecné uloziste.

V ramci podepisovani protokoll je nutné se predem domluvit, zda bude protokol podepsan

elektronicky nebo fyzicky. Kombinace druhu podpisu neni mozna.

2.2.2.6 Plan revize pfinosl
Ugelem ptistupu Fizeni pfinost je identifikovat prinosy a predevsim vybrat, jak Ize pfinosy méfit,
aby bylo mozné prokazat, ze jich bylo dosazeno. Pfistup k fizeni pfinosi musi obsahovat
informace o o¢ekavaném casovém horizontu téchto pfinosu, tj. kdy Ize pfinosy o¢ekavat a méfit a kdo

bude tyto informace shromazdovat.

Za specifikaci pfinostu je odpovédna role Hlavni uzivatel. Po ukonceni projektu a rozpusténi
projektového tymu poda Hlavni uZivatel zpravu o realizovanych pfinosech vedeni spole¢nosti nebo
programu. Musi jasné prokazat, ze bylo dosazeno oCekavanych pfinosl, nebo poskytnout dalsi
informace, které vysvétli, pro¢ tomu tak neni. Sponzor projekiu je odpovédny za to, ze v pfipadé
potfeby budou naplanovany a provedeny kontroly pfinost a také zkontroluje ze kontroly jsou

planovany po uzavieni projektu.

Projektovy manazer informuje Projektovy vybor o vSech oCekavanych pfinosech, které byly béhem
projektu realizovany. Béhem procesu uzavieni projektu naplanuje po-projektové revize prinosii,

které by meély prob&hnout v nasledujicich letech po dokonceni projektu.
Role a odpovédnosti

e Projektovy vedouci
- Zodpovédny za pFipravu Planu revize pfinosu

- Zodpovédny za pribéznou aktualizaci pfi pfechodu mezi etapami
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- Zodpovédny za aktualizaci a naplanovani po projektovych revizi pfinosu v ramci etapy
ukonc&eni projektu
e Uzivatel (Hlavni uzivatel)

- Je osoba odpovédna za specifikaci jednotlivych pfinosl

2.2.2.7 Rizeni postupu projektu
Proces fizeni postupu projektu je ur€en monitorovani a porovnavani skute¢ného stavy proti
planovanému, poskytuje predpovédi plnéni cill projektl a Zivotaschopnost projektu a Fidi veskeré

nepfijatelné odchylky.
Rizeni postupu projektu = méFeni dosazeni cill pland:

e na urovni projektu — Plan projektu
e na Urovni etapy — Plan etapy, resp. Plan realizace vyjimky

e na urovni baliku prace — Balik prace
VSechny urovné fidiciho tymu projektu mohou:

e Monitorovat postup

e Porovnavat postupy s plany

e Prezkoumavat plany a postupy
e Iniciovat ndpravné opatfeni

e autorizovat dalSi praci

Tolerance umoziiuje uplatnit princip Rizeni na zakladé vyjimek (princip Prince2). Tolerance se
vztahuji na naklady, €as, rozsah, kvalitu, rizika i pfinosy). Projektové tolerance jsou nastaveny jiz
z predprojektové faze a jejich €erpani schvaluje sponzor projektu a mohou se vztahovat jak na

projekt, etapu i balik préace.

V pripadé, ze dojde k pfekro¢eni tirovné tolerance nastava Vyjimka, ktera musi byt eskalovana:

e Na Urovni Baliku prace — neprodlené projektovému vedoucimu jako otevieny bod

e Na Urovni etapy — je vyjimka evidovana v pfisluSném registru jako otevieny bod a je formainé
eskalovana jako zprava o vyjimce

e Na urovni projektu se projektovy vybor obraci na nadfizenou Uroven fizeni (program atp.)
Prezkoumavani/kontroly postupu se tyka nasledujicich manazerskych produkti:

e Registr otevienych bodu

e Registr kvality

e Registr rizik

e Vykaz stavu produktd

e Zprava o stavu Baliku prace
e Zprava o stavu etapy

e Zprava o ukonceni etapy
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