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	Návrh změnového požadavku (ID40)
IS DTM PSK





V rámci tohoto balíčku budou zpracovány následující požadavky evidované v systému HelpDesk/registru open issue, případné detaily či diskuze nad návrhem řešení jsou k nalezení přímo v systému HelpDesk pod odpovídajícím číslem požadavku.

[bookmark: _Toc122707685] Elektronické podepisování protokolů – pečetě (ID40) 
Požadavek
Požadavek na doplnění „pečetění“ vybraných protokolů službou IPR/SČK. Předpoklad je, že jak IPR, tak SČK budou využívat službu stejnou (za SČK by mělo být potvrzeno 19.8.). 
· Pečetit se bude pouze 1 protokol – o způsobilosti k zapracování GAD, pouze v tomto 1 workflow
· Opatří se certifikátem/podpisem (provolání služby RemoteSealsV2)
· Prerekvizitou je realizace ID43 (finální podoba protokolů)

Viz https://ness-dtm.atlassian.net/browse/IPRS-549 

Doplňující informace ke službě, která bude zajišťovat pečetění a časová razítka:
Služba I.CA RemoteSeal v2 bude zajištěna zadavatelem.  Služba bude obsahovat připojená kvalifikovaná elektronická časová razítka, která jsou ke kvalifikovaným elektronickým pečetím vydávána v rámci jednoho procesu.
Certifikáty na organizaci lze vydat pouze osobě oprávněné jednat za organizaci, případně zplnomocněné osobě. Správa certifikátů (vydání, kontrola platnosti atd.) pro zajištění podpisu a časového razítka bude tedy plně ve správě zadavatele.
Zadavatelem jsou pro toto CR myšleny dva subjekty (Hlavní město Praha a Středočeský kraj). Každý subjekt bude uzavírat s poskytovatelem služby I.CA RemoteSeal v2 vlastní smlouvu a budou tedy dvě služby I.CA RemoteSeal v2, každá pro jeden kraj. Každý kraj bude zodpovědný za správu služby pro vlastní kraj.  

Pro automatizované použití vydávání kvalifikovaných pečetí na dálku je nutné, aby v nich byla služba I.CA RemoteSeal v2 implementována.
Poznámka: Každé pečetění a časové razítko na dokumentu je zpoplaněno, detaily stanovuje smlouva mezi krajem a První certifikační autoritou, a.s., která zprostředkovává službu I.CA RemoteSeal v2. (Jedna pečeť vychází na 1-2 CZK, dle celkového množství nebo tarifu.)
 
Detailní popis služby obsahuje soubor: Popis služby I.CA RemoteSeal v2.docx



Návrh řešení
Do procesů Aktualizace ZPS a Aktualizace DTI bude do procesního kroku zajišťující vygenerování PDF souboru protokolu bude začleněn ještě krok zajišťující elektronický podpis protokolu včetně zakomponování časového razítka.
Elektronický podpis a časové razítko bude součástí pouze jednoho procesního kroku v procesu Aktualizace ZPS:
· Generování protokolu o přijetí řízení
· Tento protokol je generován v případě, kdy Správce určí, že GAD je zapracovatelná.
· El. podpis a razítko bude vloženo do generovaného dokumentu: ISTEM_Protokol_prijeti_číslořízení.pdf
V procesním kroku procesu Aktualizace ZPS: Generování protokolu chyb, kde je generován protokol ISTEM_Protokol_odmitnuti__číslořízení.pdf nebude el podpis ani časové razítko doplňováno.
V procesech DTI, kde jsou generovány protokoly:
 ISTEM_Protokol_zplatneni_číslořízení.pdf a ISTEM_Protokol_odmitnuti_číslořízení.pdf nebude el podpis ani časové razítko doplňováno.
Implementace elektronického podpisu a časového razítka
[bookmark: _Hlk177379094]Pro vytvoření elektronického podpisu a časového razítka bude využita externí služba I.CA RemoteSeal v2.
Dle dodané dokumentace je služba rozdělena na dvě části. Jedna část je část přímo zakomponovaná do klientské aplikace, druhá část je uložena v prostředí poskytovatele služby.
Klientská část I.CA RemoteSeal v2 
Klientská část je v dokumentaci zmiňována jako RSeC (RemoteSeal Client) - klientská komponenta určená pro strojové pečetění dokumentů a pro integraci do spisové služby nebo jiného systému, který potřebuje autonomně vytvářet kvalifikované pečeti. Existuje ve vícero variantách pro snadnou integraci do různých systémů.  
Existují tři varianty zakomponování klientské části do aplikace, která by měla poskytovat podepsané dokumenty. Jedna varianta je pro Java, druhá pro .NET, třetí jako WS. Pro řešení v ISTEM je vhodná varianta jRSeC (Linux i Windows) - nadstavba nad RSeC určená pro integraci do aplikací v jazyce Java formou Java class library.
Dostupná dokumentace k I.CA RemoteSeal v2 pro realizaci jRSeC je uvedeno v podkladech.
podklady
Serverová část I.CA RemoteSeal v2
Serverová část je umístěna v prostředí poskytovatele služby. V dokumentaci je modul, přes který serverová část komunikuje s klientskou částí, nazývána ESC (Evolved Signature Core) - základní aplikační server provozovaný I.CA, přes který jdou veškeré komunikace týkající se pečetění z klientských komponent.  
Dostupná dokumentace k I.CA RemoteSeal v2 neuvádí větší detail pro konkrétní komunikaci, například endpointy a porty na které se směruje klientská část, dále komunikační protokoly atd. Pro realizaci prostupů je nutné získat od poskytovatele služby detailnější informace.

Zajištění nutných prerekvizit pro TEST a PROD prostředí:
TEST prostředí:
1. TKP: obrátíme se na První certifikační (p. Dostál z ICA, L. Částka a M. Silbernaglová v cc), pro aktivaci testovací prostředí pro IPR, to prý lze realizovat vzdáleně.
 
PROD prostředí:
1. IPR+SČK: Budete muset zajistit službu I.CA RemoteSeal v2 a nechat si vygenerovat certifikát (osobně u I.CA), zajistit čipovou kartu, atd.
Musíte určit osobu, které se budou certifikáty vydávat, zda osobě oprávněné jednat za IPR a za SČK, případně zplnomocněné osobě. Doporučujeme zplnomocnit osobu z IT, po vydání certifikátu se generuje přístupový soubor, osoba se stává tzv. správcem pečetění organizace, s tím je spojen např. jednou ročně úkon prodloužení služby atd. 
Správa certifikátů (vydání, kontrola platnosti atd.) pro zajištění podpisu a časového razítka bude tedy plně ve správě zadavatele. 
 
2. IPR+SČK: Instalaci aplikace SealProfiV2 (serverová část), následně přihlášení pomocí čipové karty a vygenerovat přístupový soubor a heslo (pro bod 4).
Instalace může být jen jedna, ale ke každému subjektu (IPR a SČK) budete mít zvlášť čipovou kartu. V aplikaci budete tedy moc spravovat oba subjekty, ale vždy půjde spravovat jen ten subjekt, ke kterému bude vložená čipová karta v počítači.
 
3. IPR+SČK: Nechat udělat prostupy na ZAK prostředí (aplikace komunikuje s poskytovatelem služby I.CA, stejně tak jako klient na BE)
Pro provolání služby I.CA RemoteSeal v2 zajistí zadavatel u správce síťové infrastruktury DC5 (Total Service) síťové prostupy nutné pro provolání služby podepisování a časového razítka.

 
4. IPR+SČK: Předat NESSu aktivační/konfigurační soubor s heslem pro implementaci knihovny JRSeC na BE
 (Aktivační přístupový soubor + heslo), který bude potřeba naimplementovat do systému ISTEM.
 
K bodu 1) komunikovat s panem Dostálem, se kterým se řešení již komunikovalo dříve (pan Částka a M. Silbernáglová v cc), pan Dostál může zaslat vzor plné moci a rovnou domluvit termín a místo vydání certifikátů.
 
Jan Dostál dostal@ica.cz
Key Account Manager
GSM: +420 739 505 504




 Detailní kalkulace 

Hrubý odhad pracnosti na základě aktuálně navrhovaného řešení 
	ID 
	Změnový požadavek  
	Odhad pracnosti (MD) 

	1 
	Analýza řešení služby I.CA RemoteSeal v2, zakomponování do ISTEM 
	5

	2
	Detail design zakomponování služby služby I.CA RemoteSeal v2 do řešení ISTEM 
	3

	3
	Příprava testovacího prostředí 
	3

	4
	Zřídit účet u I.CA a vygenerovat potřebné soubory + Certifikát
	N/A – řeší zákazník

	5
	Implementace klientské části aplikace služby I.CA RemoteSeal v2 na aplikační server
	N/A – řeší zákazník

	6
	Úprava procesů, rozšíření o task el. podpis a časové razítko 
	5,5

	7
	Backend vývoj pro zajištění provolání klientské části služby I.CA RemoteSeal v2 a napojení na proces
	10

	8
	První oživování a testování  
	4

	9
	PM
	3,5

	Suma 
	 
	34



Cena za MD (man-day) je stanovena smlouvou na 9 000,- Kč bez DPH
Celková nabídková cena za změnový požadavek činní 306 000,- Kč bez DPH
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Popis služby I.CA RemoteSeal v2.docx
Příloha č. 1 

 

Popis služby I.CA RemoteSeal v2 

Co je služba I.CA RemoteSeal v2 

Služba I.CA RemoteSeal v2 (dále už jen „RemoteSeal“ nebo „služba“) je služba vytváření kvalifikovaných elektronických pečetí na dálku. Služba umožňuje vygenerovat a držet data pro vytváření elektronických pečetí (tj. zejména privátní klíč) v QSealCD certifikovaném HSM zařízení ve správě I.CA a k němu pak zprostředkovat přístup pro účely vytváření kvalifikovaných elektronických pečetí. 
Klient (tj. právnická osoba) má k dispozici klientskou komponentu a příslušné autentizační markanty, pomocí kterých může dokument opatřit kvalifikovanou elektronickou pečetí. Samotný obsah dokumentu přitom neopouští klientskou komponentu, a tudíž ani prostředí klienta. 

Architektura 

[image: A diagram of a diagram
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· RSeC (RemoteSeal Client) - klientská komponenta určená pro strojové pečetění dokumentů a pro integraci do spisové služby nebo jiného systému, který potřebuje autonomně vytvářet kvalifikované pečeti. Existuje ve vícero variantách pro snadnou integraci do různých systémů. 

· RemoteSealProFi - klientská desktop aplikace pro Windows, která slouží ke správě pečetění dané organizace a ručnímu vytváření kvalifikovaných pečetí. 

· ESC (Evolved Signature Core) - základní aplikační server provozovaný I.CA, přes který jdou veškeré komunikace týkající se pečetění z klientských komponent. 

· SAM (Signature Activation Module) - povinná součást QSCD pro vzdálený podpis/pečeť, který zajišťuje kontrolu přístupu ke klíčům uloženým na HSM modulu 

· HSM (Hardware Security Module) - povinná součást QSCD pro vzdálený podpis/pečeť, která zajišťuje samotné bezpečné generování, uchovávání a používání privátních klíčů. 

· AS (Authorization Server) - aplikační server, který zajišťuje ověření autentizace koncového uživatele (držitele klíče) a vytváření SAD (Signature Activation Data) tj. datové struktury autorizující použití příslušného privátního klíče pro podpis příslušných dat pro SAM. 

Použité QSCD 

Služba využívá certifikované Remote QSealCD skládající se ze: 

· SAM modulu Entrust SAM 

https://eidas.ec.europa.eu/efda/notification-tool/#/screen/browse/list/QSCD_SSCD [image: A screenshot of a computer
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· HSM modulu Entrust nShield Connect XC 

[image: A screenshot of a computer
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Varianty klientských komponent 

RemoteSeal poskytuje několik variant klientských komponent, které je možné rozdělit do dvou skupin: 

· Klientské komponenty pro ruční pečetění uživatelem, tedy člověkem 

· Klientské komponenty pro automatizované/strojové pečetění 

Klientské komponenty pro ruční pečetění uživatelem, tedy člověkem 

Pro ruční pečetění člověkem - tj. zaměstnanci dané organizace existuje desktopová GUI aplikace pro Windows RemoteSealProFi, která umožňuje ručně vybrat dokument/dokumenty a opatřit je kvalifikovanou elektronickou pečetí. 
Aplikace RemoteSealProFi má zároveň správcovskou (administrátorskou) funkci - uživatel s rolí správce pečetění organizace pomocí aplikace spravuje instance RSeC, další uživatele a obnovu pečetícího certifikátu. 

Klientské komponenty pro automatizované/strojové pečetění 

Klientské komponenty pro automatizované/strojové pečetění souhrnně nazýváme RSeC (Remote Seal Client) a jsou určeny pro integraci do informačního systému/aplikace třetí strany, který má autonomně pečetit dokumenty jejichž je organizace původcem. 
RSeC je vždy založen na nativním (C/C++) jádře, ke kterému je pak nadstavba pro danou platformu: 

· jRSeC (Linux i Windows) - nadstavba nad RSeC určená pro integraci do aplikací v jazyce Java formou Java class library. 

· RSeC.NET (Linux i Windows) - nadstavba nad RSeC určená pro integrací do aplikací v jazyce .NET 

· RSeProxy (Windows) - serverová aplikace určená pro instalaci do sítě klienta, která do vnitřní sítě klienta poskytuje SOAP webové služby pro funkcionalitu pečetění, přičemž vůči systému RemoteSeal vystupuje jako klientská komponenta RSeC. 

Zřízení služby 

1. Prvním krokem je uzavření smlouvy mezi organizací a I.CA. 

2. Oprávněná osoba žadatele (tj. organizace) dohodne se zástupcem I.CA způsob vydání osobního autentizačního komerčního certifikátu – obvykle navštíví pobočku RA v sídle společnosti I.CA s potřebnými doklady ke zřízení služby I.CA RemoteSeal na danou organizaci. 

3. Operátor RA vydá oprávněné osobě osobní autentizační komerční certifikát na čipovou kartu Starcos 3.5 nebo 3.7. Tato osoba se tímto automaticky stává prvním (a v tento okamžik prozatím také jediným) správcem služby pečetění pro danou organizaci. 

4. Operátor RA provede zřízení služby I.CA RemoteSeal vč. vydání kvalifikovaného pečetícího certifikátu (kvalifikovaný certifikát pro elektronickou pečeť) pro danou organizaci, přičemž privátní klíč pro tento certifikát je generován a spravován QSCD zařízením služby I.CA RemoteSeal. 

5. V rámci vydání pečetícího certifikátu oprávněná osoba žadatele podepisuje dokumentaci k vydání certifikátu, přičemž tyto mohou být podepsány: 

· klasicky vlastnoručním podpisem na papír, nebo 

· bezpapírově/elektronicky pomocí osobního autentizačního komerčního certifikátu oprávněné osoby (v tom případě žadatel podepisuje pouze smlouvu) 

6. Oprávněná osoba žadatele odchází z RA s čipovou kartou s autentizačním komerčním certifikátem. 

Uživatelské účty RemoteSealProFi 

Aplikace RemoteSealProFi umožňuje na jednom PC (přesněji jednomu uživateli Windows na daném PC) mít současně vytvořeno více uživatelských účtů a při startu aplikace se přihlásit do uživatelského účtu dle volby. 

Uživatelské účty jsou dvojího druhu: 

· Přenosný uživatelský účet 

· Fixní uživatelský účet 

Přenosný uživatelský účet 

Přenosný uživatelský účet není vázán na jedno konkrétní PC, ale je možné k němu přistupovat z různých PC, na nichž je nainstalována aplikace RemoteSealProFi. 
Pro autentizaci uživatele slouží: 

· čipová karta Starcos 3.5 nebo 3.7 s (autentizačním) osobním komerčním certifikátem 

· PIN k čipové kartě 

· heslo uživatele ke službě RemoteSeal 

Uživatel, jenž pro autentizaci používá výše uvedené, si může na libovolném množství PC založit přenosný uživatelský účet a pomocí čipové karty atd. se do aplikace přihlásit a dále s ní pracovat. Bez čipové karty však přihlášení k přenosnému uživatelskému účtu není možné. 

Aktivace přenosného uživatelského účtu 

Pro aktivaci přenosného uživatelského účtu je potřeba mít čipovou kartu s komerčním certifikátem, na který byl uživatelský účet založen (buďto na RA nebo správcem pečetění). 
K aktivaci přenosného uživatelského účtu dojde při prvním pokusu o přihlášení do RemoteSealProFi pomocí příslušné čipové karty s komerčním certifikátem. Tedy: 

1. Uživatel zvolí přidání uživatelského profilu => přenosný profil 

2. Vloží čipovou kartu, případně vybere příslušný certifikát 

3. Zadá PIN 

4. Aplikace detekuje, že tento uživatelský účet ještě nebyl aktivován a vyzve uživatele k volbě hesla pro službu RemoteSeal 

5. Po dvojím zadání hesla proběhne aktivace a uživatel se může standardně přihlásit do aplikace. 

 

Poznámka 

To je případ i prvotní aktivace oprávněnou osobou, jež navštívila RA pro zřízení služby. 

Fixní uživatelský účet 

Fixní uživatelský účet je oproti tomu vázán na konkrétní PC, resp. na konkrétní uživatelský profil v OS Windows, na kterém proběhla aktivace a jinde se k němu není možné přihlásit. 
K přihlášení však nejsou potřeba žádné fyzické markanty, postačuje: 

· data uložená na daném PC (a uživatelském profilu Windows) jež vznikla při aktivaci 

· heslo uživatele ke službě RemoteSeal 

Použití fixních uživatelských účtů však vyžaduje použití doplňkového zabezpečení zdroje komunikace (viz níže). 

Aktivace fixního uživatelského účtu 

Po zřízení nového fixního uživatelského účtu (správcem pečetění) obdrží uživatel tzv. aktivační mail, který v příloze obsahuje tzv. aktivační soubor. Tento slouží pro provedení aktivace následovně: 

1. Uživatel zvolí přidání uživatelského profilu => fixní profil 

2. Vloží aktivační soubor (jež dostal mailem) 

3. Následně mu na telefonní číslo (uvedené při zřízení účtu) přijde tzv. aktivační SMS kód 

4. Tento kód uživatel přepíše do aplikace 

5. V případě správného zadání je následně vyzván k volbě hesla pro službu RemoteSeal 

6. Po dvojím zadání hesla proběhne aktivace a uživatel se může standardně přihlásit do aplikace. 

Uživatelské role RemoteSealProFi 

Jednotliví uživatelé aplikace RemoteSealProFi mají v rámci daného pečetícího accountu dané organizace vždy jednu ze dvou rolí: 

· správce pečetění 

· Má přístup do administrátorské sekce RemoteSealProFi, kde může: 

· spravovat instance RSeC (přidávání, (od)blokace, přejmenování, zrušení) 

· požádat o vydání následného pečetícího certifikátu 

· vidět a nastavovat okamžik nasazení nového (následného) pečetícího certifikátu 

· spravovat další uživatele pod daným pečetícím accountem (přidávání, (od)blokace, zrušení, nastavení role) (a to vč. možnosti přidat dalšího správce pečetění) 

· Může libovolně vytvářet kvalifikované elektronické pečetě. 

· běžný uživatel 

· Nemá přístup do administrátorské sekce RemoteSealProFi. 

· Může libovolně vytvářet kvalifikované elektronické pečetě. 

Aktivace RSeC 

Komponenta RSeC pro autentizaci vůči systému RemoteSeal vyžaduje: 

· přístupový soubor tzv. RSealAccessFile 

· heslo (pro instanci RSeC definovanou daným přístupovým souborem) 

Držitel certifikátu (organizace) může současně provozovat více různých aplikací, které pečetí pomocí stejného accountu RemoteSeal, tj. stejného pečetícího certifikátu. Tedy může provozovat více samostatných instancí RSeC, přičemž pro každou je potřeba vygenerovat dvojici přístupový soubor + heslo. 

Generování přístupového souboru provádí uživatel (typicky zaměstnanec dané organizace) s rolí správce pečetění dané organizace v administrátorské části aplikace RemoteSealProFi: 

1. Uživatel se přihlásí do aplikace RemoteSealProFi 

2. Otevře administrátorskou část aplikace => správa RSeC => Přidat nový 

3. Pro ověření zadá své heslo a následně vyplní 

· název nové instance RSeC (určeno zejména pro interní identifikaci v rámci dané organizace - např.: "Spisová služba - server 1") 

· heslo pro novou instanci RSeC 

· znovu heslo pro novou instanci RSeC 

4. RemoteSealProFi poté provede založení nové instance RSeC a po dokončení nabídne uložení vygenerovaného aktivačního souboru na disk 

Do komponenty RSeC se pak přístupový soubor a heslo předávají přes API příslušné knihovny - způsob jejich vložení/uložení do příslušné aplikace je tedy odvislý od implementace v dané aplikaci. Z principu je možné, aby přístupový soubor "ležel" někde na disku daného stroje, na kterém probíhá pečetění přes RSeC. Heslo by však mělo být danou aplikací uloženo bezpečnějším způsobem a nikdy by nemělo ležet v plaintextu někde v souboru. 
Volající aplikace pak předává přístupový soubor a heslo k němu pro každé pečetění, resp. pro každou inicializaci objektu třídy SealClient. RSeC si sám nezajišťuje žádnou persistenci přístupového souboru ani hesla. 

Opečetění dokumentu 

Opečetění dokumentu přes RSeC 

1. Volající aplikace vytvoří instanci třídy SealClient z RSeC, které předá přístupový soubor a heslo k němu 

2. Volající aplikace předá do RSeC 1 až N dokumentů k opečetění spolu s nastavením opečetění jednotlivých dokumentů (viditelný/nevidititelný podpis, formát, přidání časového razítka, atp.) 

3. RSeC připraví dokumenty k podpisu, založí pro každý dokument pečetící transakci, autorizuje použití privátního klíče na HSM modulu, získá z backendu vytvořenou podpisovou strukturu vč. případného časového razítka a sestaví kompletní podepsané dokumenty 

4. Sestavené podepsané dokumenty RSeC vrátí volající aplikaci 

Opečetění dokumentu přes RemoteSealProFi 

1. Uživatel se přihlásí do aplikace RemoteSealProFi 

2. Uživatel vybere "profil pečetě" podle kterého chce pečetit 

· profil pečetě jsou de-facto uložené parametry vytvářené pečetě (viditelný podpis, vložení časového razítka, atp), které mohou sloužit jako fixně předepsané parametry pro druh dokumentu (např.: všechna potvrzení o studiu mají stejné parametry) - jako základní nastavení parametrů, které jsou pro daný případ uživatele následně upraveny a je možné je sdílet s dalšími uživateli pod stejným pečetícím accountem. 

3. Volitelně uživatel upraví parametry pečetě 

4. Následně uživatel vybere dokumenty, které se mají opečetit a potvrdí 

5. RemoteSealProFi postupně opečetí všechny vybrané dokumenty 

Obnova pečetícího certifikátu 

S předstihem před koncem platnosti aktuální pečetícího certifikátu (30, 15 a 5 dní) jsou uživatelé s rolí správce pečetění informováni e-mailem o blížícím se konci platnosti pečetícího certifikátu. Správce pečetění: 

1. Se přihlásí do aplikace RemoteSealProFi a otevře administrátorskou část aplikace => správa pečetícího certifikátu 

2. Stiskne tlačítko obnovit certifikát 

3. Aplikace zajistí vytvoření žádosti o následný certifikát a zobrazí uživateli detail servisní transakce k podpisu žádosti o vydání následného certifikátu 

4. Uživatel stiskne tlačítko podepsat a zadá své heslo ke službě RemoteSeal 

5. Služba následně zajistí vydání následného pečetícího certifikátu a po jeho vydání naplánuje odložené nasazení nově vydaného pečetícího certifikátu (za + 15 dní) 

6. Správce pečetění si může po vydání certifikátu v aplikaci zobrazit informace o novém certifikátu, uložit si nový certifikát do souboru, vidět přesný čas plánovaného nasazení nového certifikátu a tento čas může v aplikace také změnit. 

Podporované formáty podpisu 

· CAdES 

· CAdES-B-B, CAdES-B-T 

· Dle normy EN 319 122, ve variantách: 

· Interní 

· Externí 

· PAdES 

· PAdES-B-B, PAdES-B-T 

· Dle normy EN 319 142, ve variantách: 

· Neviditelný 

· Viditelný – Text/Obrázek/Text+Obrázek + volitelně obrázek na pozadí 

· XAdES 

· XAdES-B a XAdES-T 

· XAdES Enveloping podle TS 103 171 

· XAdES Detached podle TS 103 171 

· XAdES DetachedExtern podle TS 103 171 

· XAdES Enveloped podle EN 319 132 

· XAdES Enveloping podle EN 319 132 

· XAdES Detached podle EN 319 132 

· XAdES DetachedExtern podle EN 319 132 

 

· ASiC-E XAdES 

· ASiC-E XAdES-B a ASiC-E XAdES-T 

· Dle normy ETSI TS 103 174, přičemž: 

· Je možné opečetit právě jeden datový objekt právě jednou kvalifikovanou pečetí 

· Není podporováno rozšíření stávajícího ASiC-E souboru o další pečeť/podpis, ani několik podpisů/pečetí v rámci jednoho ASiC-E souboru. 

· Pro soubory typu .txt, .pdf, .xml, .png je implicitně doplněn příslušný mimetype odpovídající dané příponě. Tuto implicitní volbu je možné v rozhraní explicitně přenastavit na jiný mimetype, popř. lze explicitní cestou nastavit mimetype pro ostatní (implicitně nepodporované) typy datových objektů. 

· Samotná XAdES pečeť uvnitř ASiC-E kontejneru obsahuje pouze minimální nezbytně nutnou množinu podepisovaných a nepodepisovaných properties vyžadovanou danou ETSI normou. 

Doplňkové zabezpečení zdroje komunikace 

Pro jednotlivé pečetící accounty je možné nastavit doplňkové zabezpečení zdroje komunikace, které umožňuje omezit, "odkud" může daná aplikace pro daný account kontaktovat službu RemoteSeal - např.: že fixní uživatelské účty RemoteSealProFi musejí komunikovat přes určitou VPN mezi klientem a I.CA, nebo musí být tato komunikace zabezpečena mTLS spojením s konkrétním klientským certifikátem, atp. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Příloha č. 2 

 

Seznam oprávněných žadatelů 

 

 

 

Institut plánování a rozvoje hlavního města Prahy 

 

IČ: 70883858 

 

 

 

 

Způsob autentizace ke službě časových razítek 

 

 

 

· Autentizace komerčním certifikátem I.CA: 

· Politika časové autority - 1.3.6.1.4.1.23624.10.1.50.2.0 

· Server časové autority - https://tsa.ica.cz/cgi-bin/razitko2.cgi 

· Hash algoritmus - SHA-256, 512 

· Autentizace jménem a heslem https: 

· Politika časové autority - 1.3.6.1.4.1.23624.10.1.50.2.0 

· Server časové autority - https://tsabase.ica.cz/cgi-bin/razitko_base2.cgi  

· Hash algoritmus - SHA-256, 512 

· Autentizace jménem a heslem http: 

· Politika časové autority - 1.3.6.1.4.1.23624.10.1.50.2.0 

· Server časové autority - http://tsabase.ica.cz/cgi-bin/razitko_base2.cgi 

· Hash algoritmus - SHA-256, 512 

· Autentizaci statickou IP adresou: 

· Politika časové autority - 1.3.6.1.4.1.23624.10.1.50.2.0 

· Server časové autority - http://tsabase.ica.cz/cgi-bin/razitko_ip2.cgi 

· Hash algoritmus - SHA-256, 512 
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Certificate eIDAS

Standard

Certificate
number

Certificate holder

TOE developer
Product and

assurance level

Project number

Evaluation facility

225D

o

R ABD7H
Accredited by the Dutch
Council for Accreditation

Validity

www.tuv.com/nl

REGULATION (EU) No 910/2014 OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL of 23 July 2014 on electronic identification and trust services for
electronic transactions in the internal market and repealing Directive 1999/93/EC

CC-21-0368256-eIDAS

TUV Rheinland Nederland B.V. certifies:

Entrust
Minneapolis1187 Park Place, Shakopee, MN 55379, USA

nCipher Security Limited (an Entrust company)
One Station Square, Cambridge CB1 2GA, UK

nShield Solo XC Hardware Security Module v12.60.15
Assurance Package:

= EAL4 augmented with AVA_VAN.5 and ALC_FLR.2
Protection Profile Conformance:

=  EN419221-5 Protection Profiles for TSP Cryptographic Modules - Part 5, Version
1.0, registered under the reference ANSSI-CC-PP-2016/05-M01, 18 May 2020

0368256

Brightsight BV located in Delft, the Netherlands

Applying the Common Methodology for Information Technology Security Evaluation
(CEM), Version 3.1 Revision 5 (ISO/IEC 18045)

‘The Designated Body from The Netheriands under Article 30(2) and 39(2) of Regulation 91012014 declares that:

- The IT product identilied in this certficate is a Quafied Signature/Seal Creation Device (QSCD) where the electronic
signature/seal creation data is held in an entirely but not necessarily exclusively user-managed environment.

- The IT product meets the requirements laid down in Annex Il of REGULATION (EU) No 910/2014 of THE
EUROPEAN PARLIAMENT AND OF THE COUNCIL of 23 July 2014.
- Conformity of the IT product with the requirements of Annex if of REGULATION has been certiled with an evaluation
process that fulfis the requirements of Article 30(3.(b) of REGULATION and the Dutch Conformity Assessment
Process (DCAP)."

- The IT product in this s nota Qualified Creation Device (QSCD) where a Qualified
Trust Service Provider (QTSP) diori vm Secironk sgnatursisee roaton dat on behal of 8 Sonatcrseator of s
seal, but might be used as a 2QSCD in with the applicable that QSCD.

sgainat REGULATION (EU) fogiritin (OF THE EUROPEAN SARLIAMENT AND P TE COUNGR of 25 July

The IT product Inthis has been atan
{acity bsing the Common Methodology o T Secuty Evelvaon vern 3.1 Revilon 8 for conformanon o e
Common Criteria for IT Security Evaluation version 3.1 Revision 5. This certificate applies only to the specific version

and eease of he productn 3 andin with the report. The
has with the of the mbrummnma
ara of 1T socuy INSCIB] i e ions of the faclty n the report are
sdducad. T cotcat i o 80 of the IT product by TOV
av urbyeuwr or gives effect o this and no warranty of the IT
product by TUV. i Tl that or gives effect to this certficate,
s either expressed or implied.

Evaluated and approved ‘assessment documents of referral’:

NSCIB Certification Report dated 17 March 2021 with ID: NSCIB-CC-0368256
Assessment Reporting Sheet eIDAS dated with ID: NSCIB-CC-0368256; version 1.0, March 9, 2021
De validity of this certificate coincides with

the published NSCIB-certificate with ID: CC-21-0368256
with the following validity-dates:

Date of 1%t issue : 10-06-2021 RL. Kruit, LFM Systems.

Certificate expiry : 10-06-2026 TUV Rheinland Nederiand B.V.
Westervoortsedijk 73, 6827 AV Amhem
P.0. Box 2220, NL-6802 CE Amhem
The Netherlands

A TUVRheinland®

Precisely Right.
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