Pfiloha €. 1 - Technicka specifikace
Verejna zakézka " a Ceni ikacni sité"
TECHNICKA SPECIFIKACE

Pozadavky na dodani HW dle specifikaci na jednotlivych listech.

Identifikace Dodavatele:
Your IT s.r.o.
1€0: 24180 513

Jak pracovat s dokumentem:

neureno

Dodavatel je povinen vyplnit véechna #luta pole, tato pole jsou definovana jako povinna. Pokud dojde k vyplnéni celého Fadku s povinnymi poli, je dany pozadavek spinén.

Pokud je v daném Fadku pro povinny i nepovinny pozadavek uvedeno "neuréeno", dodavatel mize a nemusi dané pole vyplnit. Dodavatel pfi vyplnéni neziskava zédnou vyhodu ani dal3i bodové hodnoceni. Ani neni mozné nahrazovat vyplnénim
polozek s oznaéenim "neuréeno" ostatni povinné polozky a brat celkové vyplnéni daného fadku jako spinéno.

Dodavatel méize doplnit pole, které jsou oznagena $edou barvou a jsou nepovinna. Za kazdy kompletné vyplnény Fédek pozadavku je mozné ziskat max. 1 bod. Pokud je v daném Fadku pozadavek s oznagenim neuréeno, je tato konkrétni burika
hodnocena 0 bez ohledu na to, zdali dolo k vyplnéni, nebo zéistala bufika nevypinéna.

LO - definice dokumentu
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Pozadavek

Nabidnuty vyrobce kontroleru

Pozadovans hodnota

Vyrobce kontroleru

Nabizens hodnota

Nabidnuty model kontroleru Model kontroleru 9240 (R7H97A)
Nabidnuts verze firmware kontroleru_ Firmware kontroleru 810
Typ zaiizeni: kontrolér ano ano
Podpora standardu 802.11axa zpétna kompatibilita s 802.1 ano ano
Podpora WIFI 6E ano ano
Specializovana HW appliance (nepfipouti se virtulizovany kontrolér) ano ano
Velikost 1U s montaZ do standardniho 19” datového rozvadéce ano ano
2xinterni hot-swap AC napajeci zdroj ano ano
Minimalné dva optické porty 10/25 G bps a SFP+/SFP28 fyzickjm rozhranim ano ano
Licence pro min. 512 AP, roziri 7 na 2000 AP bez nutnosti ano ano
Vyrobce kontroleru podporuje plnou se viemi dodanymi AP ano ano
Moinost licentniho rozifeni poctu AP, Wifi Kientda ano ano
Minimalni po 16000
Sdileni licenci mezi vice kontrolery ano ano
Podpora Redundance (HA) kontrolerii v resimech: active-active a active-standby. ano ano
Vypadek aktivniho kontroleru v péru nemé dopad na provoz ji piipoj entd (tj. bez potieby. ano ano
Vzdalené lokality - moznost lokélniho bridgovani uZivatelskych dat per SSID pfimo na prisluném AP, podpora roamingu pres AP na vzdslené lokalité ano ano
Reimy prenosu ui ych dat: tunelovani pres kontrolér a lokalni AP bridging ano ano
tentizace AP ke kontroleru pomoci certifikatu ano ano
Podpora minimaIné 4000 aktivnich VLAN podle IEEE 802.1Q ano ano
Podpora linkové agregace IEEE 802.3ad ano ano
Detekce proti afizeni LLDP ano ano
Statické smérovani IPvd ano ano
DHCP server ano ano
NTP klient ano ano
VLAN Pooling ano ano
ypy i 2-PSK, WPA/WPA2-Enterprise, 802.1X, MAC autentizace, “captive punal" 802.1X ovéfeni s néslednym nvél‘enlm MAC ano ano
voy izace: Enhanced Open (OWE), SAE (si ication of Equals), WPA3 ic, WPA3 ano ano
i zdroje: RADIUS, LDAP, RFC 3576 Change of. ano ano
Funkce fizeni a ochrany radioveho spektra s fidélovani kanald, ing, rozdéleni klientd na jednotliva AP) ano ano
Aktivni scanovani 802.11 kandlii pro vibér nejlepsiho ického zastaveni scanovani v pripadé Ze probihd tasové senzitivni provoz (napf. VoIP) ano ano
Klasifikace Klientskjch zafizenf do trid na zakladé typu nebo OS zafizenia nasledné uplatnéni definovanych politik pro danou tidu ano ano
Vestavény “captive portal” pro hosty s moznosti pravy vzhledu a pridanim viastniho loga s, véetné éného rozhrani pro vytveni docasnych guest ucti ano ano
Podpora pro 802.11u, 802.11v 2 802.11k ano ano
ioké dynatickd rospornin  riortizace lzzovjch protokold oko P, SCCP, VOCERAR SVP pomoc! funkce DP) ano ano
read-only, guest-prov ano ano
Podpora RestAP! i konfiguraci kontroléry ano ano
4 migrace Klienti na optimalni frekvenci, AP & radio s vyuitim min. téchto parametri: kategorie daného klienta, SNR, schopnosti klienta, kvalita signalu ano ano
Graficky ufivatelsky. jici kvalitu a obsazenost kanald ano ano
Podpora razpoznavani aplkacina 7. vistvé (apllkace typu: Youtube, Facebook, Dropbor, BiTorrent,Skype, Oﬂ‘lceaﬁs +apod.]. Momnost jefich povolovéni, zakazovan, prioritizace nebo
omezovani s monosti vytvoii ginjch aplikaénich pravidel k omezeni provozu konkré ano ano
e aktualiza 3 litik a QoS profilii pro viechna AP ano ano
| Blacki prekracujici tenti ano ano
Podpora RadSec (RADIUS over TLS) ano ano
Podpora Radius Accounting, roaming klienta mezi AP vyvola Interim Update ano ano
Podpora Bonjour services gateway, zpracovéni mDNS paketii, moznost filtrovani sluzeb mezi subnety ano ano
Podpora L2 a L3 roaming bez nutnosti specialniho SW na lientovi ano ano
Podpora bezdratovjch MESH it  protokolem pro wjbér optimni cesty v ramei MESH stromu ano ano
Podpora Rogue Wireless detekce a & nebo formou dodaného software ano ano
Podpora PKI ano ano
Podpora WIPS pro detekci itokii na ano ano
ktrélni analyza v redlném ase, nativné nebo pomoci dodaného software ano ano
Podpora wirel ano ano
Ochrana fidicich ramii - 802.11w ano ano
Podpora FTM —802.11mc ano ano
CLI formou USB-C seriovy konzolovj port, nebo DBY konzolovy port ano ano
008 formou portu RI45 s podporou ethernetu ano ano
Minimalné USB 3.0 port pro prenos firmware ano ano
Dual boot flash ano ano
Podpora SSHv2, SCP a HTTPS web GUI ano ano
SNMPv2c, SNMPV3 ano ano
Podpora SYSLOG s logovanim do vice syslog serveri ano ano
Podpora piijmu a filtrovani zprav z externiho SYSLOGU (napf. Firewall, IPS) s moznosti reakce na vybrané zpravy formou ACL nebo Blacklistu WiFi klienta, nativné nebo vyuZitim dodaného
software ano ano
Podpora monitorovani sitového provozu pomoci IPFIX ano ano
i troje: ping, traceroute, AAA test ano ano
| Nastroj pro odchytévani WLAN datového provozu véetné 802.11 hlavicek a moznost jeho zasilani do é dtoru ano ano
Podpora upgrade firmware pomoci: HTTPS nebo SCP. ano ano
Podpora Pre-download Image AP s moznosti definovat kankrétni AP nebo skupinu AP ano ano
Plnd ibilita s nabizenymi AP ano ano
Zéruka a zaruéni podpora vjrobce v irouni BXSXNBD pod dobu miniméiné 5 let ano ano
Piistupk SW a HW po dobu Zivotnosti dodanych prvkd, minimalné 5 let ano ano
Piistup kaktualizaci software a firmware pro dodané prvky po dobu Zivotnosti dodanych prvkd, minimainé 5 let ano ano
Viechny licence jm funkcim musi by dodavky. V piipadé, 7e je licence Casové omezena musi byt mini na dobu 5 et ano ano
Pozadovéna originalni a nova zafizen uréend pro evropsky trh ano ano
Nepovinné pozadavky
IEEE 802.1w - Rapid spanning Tree ano ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napr. PVST+) ano ano
Podpora IPvé: konfigurace, sprava, statické smérovani, captive portal, DHCP, NTP, SSH, SNMP, Syslog, DHCP6, RADIUS, PING, IPv6 Extension Header (EH) Filtering, syst. komunikace mezi
APa ibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106 ano ano
namické smérovéni OSPFv2 véetné podpory stuba NSSA ano ano
Podpora Multicast: IGMP a MLD. ano ano
Podpora prekladu adres PAT/NAT ano ano
Autentizace sdilenym Kliem s moznosti definovat nékolik riiznych PSK na jednom SSID (napr. Identity PSK) ano ano
Graficky ufivatelsky dashboard zobrazujici nahledy na VoIP pres Wii sit a zobrazujici inf MOs ini ivnich hovord, Moz ime analyzy kvality
ano ano
ktralni lyza s moZnosti éasového zaznamu do souboru a pehravani zaznamu ano ano
Podpora ochrany pomoci IDS signatur ano ano
Raz:mmlnns: o web content fultenng URL kategorie, reputace) vykonévén, ano ano
izeni prekratujici y por i politiky ano ano
Pndpora worby bezpeEnostaich politk na z5kiad ano ano

[ Miniméini vykon statefull firewallu

18 Gbit/s, 2mil. Session

20 Gbit/s, 2mil. Sessions

L3 - Kontroler pro AP

Vyplnény viechny
pozadované polozky

Celkové bodoveé hodnoceni
pro nepovinné pozadavky
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Vyplnény viechny

Nabizena hodnota
pozadované polozky

Nabidnuty wrobce zafizeni robee zafizen HPE
| y model zafizeni Model zafizeni Aruba Central
|Nabidnuta verze firmware zafizeni Firmware zafizeni
Typ zatizent: nastroj pro dohled a spravu ano ano
Vsechny nabidnuté prepinace s nabi verzifirmware jsou ny vrobcem nastroje pro dohled a spravu ano ano
Centralni spréva a monitoring véech dodanych prepinati, pri jch bodi a AP kontroler ano ano
Mozn4 dodévka jako on-prem VM appliance nebo cloud feseni ano ano
Cloudové feseni musi mit datové centrum a data ulozena v EU jurisdikei ano ano
Cloudové feseni musi umoznit integraci izace s Microsoft Entra ID ano ano
Cloudové reseni musi mit vicefaktorovou i ano ano
Ping ibilni's ymi aktivnimi prvky ano ano
Licence pro spravu véech zafizeni, moznost flexibilniho rozsifovani ano ano
Mo#nost rozsifeni az na dvojnasobné mnozstvi yeh prvki bez nutnosti vymény HW ano ano
Definice j iguratnich elementd nad skupinou zafizeni ano ano
jerarchi nad skupinou a individualni konfi platn pro jednotliva zafizeni ano ano
dn aktualizace firmware, moznost jch upgrade pro pouze ano ano
Graficky dashboard zobrazujici aktualni a historické informace o pripojenych Klientech ano ano
Podpora hromadné zmény vice zafizeni konfiguraci pomoci $ablon ano ano
Podpora izace nastaveni sité ano ano
s prepinati a pr ymi body pres cené rozhrani napf. HTTPS ano ano
Minimalni datova retence monitorovacich dat a statistik 90 dn ano ano
Zobrazeni stavu a konfigurace port prepinace, zobrazeni spotfeby PoE po jednotlivych portech, zobrazeni stavu hardwaru (CPU, RAM, chlazeni, teplota, napajeci
zdroje) ano ano
Zobrazeni seznamu zafizeni prepinate ano ano
upozornéni na aktualizaci firmwaru prepinate ano ano
Dohled pepinat a pristupovych bodd, zobrazeni udalosti a alertd ano ano
Real-time diagnostika udalosti tykajicich se konkrétniho klienta — okamité zobrazovani stavi pfipojeni, autentizace atp. bez nutnosti ¢ekani na pravidelny update
interval. ano ano
Zaznam prikazi zadavany ilanjch na prepinat véetné uzivatele, ktery je zadaval (Audit) ano ano
Nistroje pro ovéfeni ity prepinate a pf bodu spousténé pfimo z nastroje (ping, traceroute) ano ano
Moznost definovani seznamu piikazdl pro diagnostiku problém ajejich hromadné spusténi ano ano
Export vysledka diagnostickych prikaz, moznost odeslani na Email ano ano
Podpora riznych uzi roli, moznost definice oprévnéni pouze ke skupinam zafizent ano ano
Prehled uivateli pFipojenych to sité véetné mista pFipojeni (pFepinat, port, pristupovy bod), IP adresy, VLAN, stavu klienta, uzi ého jména, ého 05. ano ano
Reportovaci modul pro vytvafeni souhrnych reportd z dat za posledni obdobi. Minimalné tyto reporty: PCl, bezpeénostni report, kapacitni plénovani sit, Klient
inventory, vyuzitisité klienty ano ano
Pistup k opravam SW po dobu #votnosti dodanych prvk, minimainé 5 let ano ano
Pistup k aktualizaci software a firmware pro dodané prvky po dobu Zivotnosti dodanych prvkd, minimalng 5 let ano ano
Vsechny licence k poptavanym funkeim musi byt sougésti dodavky. V piipad, ze je licence asové omezena musi byt minimainé na dobu 5 let ano ano
ATy Celkové bodové hodnoceni
pro nepovinné pozadavky
eastetné - nabizime cloud Feseni
potadavek spliiujeme jak v cloud, tak v on-
Onprem fe3eni — podpora prihlaSent do centrélni spravy s podporou dvoufaktorov ano premise verzi
Konfiguraéni audit - moznost zobrazit seznam zafizenis rozdilnou individualni konfiguraci viii skupinové konfiguraci, véetné énich zmén ano ano
Monitorovanisitovych sluzeb jako je DNS, DHCP & RADIUS ovéfovani klient, jejich chybovost a zpozdéni. Uzivatelem volitelné rozdéleni dat dle AP, klientd, pasma a
|ssiD. ano ano

L5 - Dohled a sprava
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Pozadavek

Nabi

ena hodnota

Nabidnuty vyrobce serveru Vyrobce serveru HPE
ClearPass Cx000V/
Nabidnuty model serveru Model serveru (JZ399AAE)
Nabidnuta verze firmware serveru Firmware serveru 6.11
Typ zafizeni: server pro Fizeni pFistupu do sité a autentizaci ano ano
Viechny i é prepinace a AP s i verzi firmware jsou podporovany vyrobcem serveru pro fizeni pfistupu do sité a ano ano
Autentizaéni platforma (AAA) pro Fizeni pfistupu ugivateld a zafizeni do LAN a WiFi. ano ano
On-premise VM appliance, nepfipousti se cloud fedeni ano ano
Zapojeni do clusteru pro zabezpegeni vysoké dostupnosti ano ano
i énich politik v ramci clusteru je centralizovana a zaduje manualni znovu i i na kazdém serveru ano ano
VM appliance bez nutnosti &nych licenci napfiklad pro OS nebo DB ano ano
Plna kompatibilita s nové dodévanou infrastrukturou zadavatele, na které bude probihat ovéfovani. ano ano
Podpora 802.1X izace pro bezdratové sité, Ethernet LAN sité a VPN ano ano
Podpora minimalné pro 5000 sougasné i ych zafizeni (pomoci 802.1X) ano ano
i autentizovana zafizeni se po 24 hodinach povazuji za i a ano ano
Pocet registrovanych zafizeni neni licenéné omezen, nebo je minimalné 50000 ano ano
Moznost rozéifeni minimalné na 8000 sougasné i ych zafizeni ano ano
Podpora minimalné na: jici izacnich metod: PEAP-MSCHAPv2, EAP TLS, EAP-TTLS, Tunnel Extensible Authentication Protocol (TEAP), MAC
i ano ano
Podpora zmény autorizaéniho stavu zafizeni bez nutnosti zmény definice autorizaéni politiky, napfiklad pro odpojeni nebo énu k ych zafizeni ano ano
Podpora RADIUS CoA podle RFC3576/RFC5176 ano ano
Podpora RadSec ano ano
Podpora REST API pro vétsinu zakladnich Gkon( AAA platformy. Podpora REST volani vyvolaného autentizaci nebo autorizaéni udalosti (pro pfedani informaci o
Klientovi jinému systému, ého zaloen support ticketu atp.) ano ano
Podpora HTTP a HTTPS web autentizace (Captive portal) ano ano
Podpora izace hosti pomoci Gétl Google a Microsoft ano ano
Podpora izace lokaInimi Géty v rémci portalu, ovéfeni pomoci jméno+heslo, izaéni kod ano ano
Moinost samoobsluzné registrace hosta do s SMS a email ovéfenim ano ano
Pristup zdarma pouze s akceptaci inek uziti ano ano
Tarify Ilze omezit éasové a z hlediska rychlosti pfipojent ano ano
Vynuceni odpojeni zafizeni ihned po naplnéni jakéhokoliv z limitl ano ano
HTTPS rozhrani s podporou &nich privodcd a pred-konfigurovanych $ablon ano ano
PFistup k & im opravdm SW po dobu Zivotnosti dodanych prvkd, minimalné 5 let ano ano
Pristup k izaci software a firmware pro dodané prvky po dobu Zivotnosti ych prvkd, minimélng 5 let ano ano
V3echny licence k ym funkcim musi byt sougasti dodavky. V pfipadg, Ze je licence ¢asové omezena musi byt & na dobu 5 let ano ano
Nepovinné pozadavky Celkové bodové hodnoceni pro
Integrovany konfigurovatelny NMAP nastroj pro &né profilovani zafizeni a dopliikové ovéfeni pristupu ano ano
Podpora dal3ich zplisob( autentizace a autorizace. Minimaln&: LDAP, MS AD, Token, MAC auth, genericka SQL databaze, Kerberos, HTTPS web autentizace,
Single Sign-On Entra ID ano ano
Sbér dodateénych informaci o pfipojenych zafizenich ("profilovani") jako jsou minimalné DHCP volby klienta, HTTP uZivatelsky agent, pfedvolba MAC adresy a
stav otevFenych port(i daného zafizeni. Tyto informace musi byt mo2né vyuit pro dopliikové ovéfeni pristupu zafizeni do sité. ano ano
Autentizaéni server zabezpecuje TACACS+ autentizace a autorizaci spravcd sitovych zafizeni ano ano
Tarify |ze omezit na zakladé objemu pf ych dat ano ano

L6 - Autentizatni server
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Celkové bodové hodnocen pro
Nepovinné pofadavky PoZadovans hodnota Nabizens hodnota nepovinné pozadavky
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Vyplnény viechny

ozadavku Nabizena hodnota . a &
pozadované polozky

Aruba R0Z28A 100G QSFP28 to QSFP28 15m AOC Aruba origindlni 100G QSFP28 to QSFP28 15m aktivni opticky kabel ano

Aruba ROB63A 100G QSFP28 LC FR1 SMF 2km Aruba originalni 100G QSFP28 LC FR1 SMF 2km transceiver ROB63A ano

Aruba JL484A 25G SFP28 LC SR 100m MMF Aruba originalni 25G SFP28 LC SR 100m MMF transceiver JL484A ano

Aruba J9150D 10G SFP+ LC SR 300m MMF Aruba originalni 10G SFP+ LC SR 300m MMF transceiver J9150D ano

Aruba J9151E 10G SFP+ LC LR 10km SMF Aruba originalni 10G SFP+ LC LR 10km SMF Transceiver J9151E ano

Aruba 845970-B21 QSFP28 to SFP28 Adapter Aruba origindlni QSFP-to-SFP adaptér 845970-B21 ano

Origindlni 10G SFP+ LC SR 300m MMF Originalni transceiver dle dodaného vyrobce prepinace 10G SFP+ LC SR minimalné 300m MMF ano
Originalni nebo s dodanym prepinacem kompatibilni 10G SFP+ LC SR minimalné 300m MMF,

Kompatibilni 10G SFP+ LC SR 300m MMF neorigindlni transceiver musi obsahovat digitdlni diagnostiku a ozna¢eni vyrobce modulu ano
Originalni transceiver dle dodaného vyrobce piepinace 10G SFP+ LC SR minimalné 300m MMF se

Originélni SFP+ LC SR 300m MMF 70 °C specifikaci provozu v teploté pfi 70 °C ano

Origindlni 10G SFP+ LC LR 10km SMF Originalni transceiver dle dodaného vyrobce pfepinace 10G SFP+ LC LR 10km SMF ano

Origindlni 1G SFP 500m MMF Origindlni transceiver dle dodaného vyrobce prepinace 1G SFP 500m MMF ano

Patchcord RJ45 1m Kabel propojovaci, 2x RJ45 male rovny, CAT6, FTP, Seda barva, délka 1m ano

Patchcord RJ45 1.5m Kabel propojovaci, 2x RJ45 male rovny, CAT6, FTP, Seda barva, délka 1.5m ano

Patchcord RJ45 2m Kabel propojovaci, 2x RJ45 male rovny, CAT6, FTP, Seda barva, délka 2m ano
Kabel propojovaci, 2x LC konektor, single mode, duplex, samostatné balen véetné testovaciho reportu,

Patchcord LCLC SM 3m délka 3m ano
Kabel propojovaci, 2x LC konektor, multi mode, duplex, tfida OM1, samostatné balen véetné

Patchcord LCLC MM OM1 3m testovaciho reportu, délka 3m ano
Kabel propojovaci, 2x LC konektor, multi mode, duplex, tfida OM4, samostatné balen véetné

Patchcord LCLC MM OM4 3m testovaciho reportu, délka 3m ano
Prace spojené s vyménou vnitfnich stavajicich AP za dodané AP. V¢etné vymény montézni sady, vymény

Dodédvka praci - vyména AP AP, konfigurace porttl, otestovani funkénosti, fotodokumentace stavu ano
Prace spojené s vyménou stavajicich prepinac za prepinace dodané. Prace mezi 22:00 - 06:00,
minimali vypadku ke ivity, zajisténi spravné konfigurace portd, propojeni se stavajici siti,

Dodavka praci - vyména piepinaci vyménou patch cord, otestovani funkénosti, fotodok stavu ano

L8 - Dal3i pozadavky 9/10



PoZadovano

Nabidnuto

Vyplnény poZadované

Nazev pozadavku

Pozadavky na 4ni analyzy a provadéciho projektu N/A N/A
Analyza a seznam kritickych bodd pro imp Ano ano
Névrh konfigurace pristupovych prepinaél a bezdrétové sité. Ano ano
Navrh architektury autentizaéniho serveru a uzivatelskych roli. Ano ano
Névrh akceptagnich kritérii a test(, véetné akceptaéniho protokolu a bezpeénostnich testi, pro viechny dodévané &sti dila. Ano ano
Navrh postupu implementace s ohledem minimalizaci vypadki sitovych sluzeb. Ano ano
Navrh pilotniho provozu pro ovéreni ivosti, ionality, kompatibility a stability. Ano ano
Navrh monitoringu, zdlohovani a obnovy viech &sti dila. Ano ano
Casovy dodavek a realizace celého dila. Ano ano
Dokument analyzy a provadéciho projektu bude vypracovén v pisemné i elektronické editovatelné podobé, ve formatu MS Word/Excel, MS Visio. Ano ano

Posadavky na dopravu Ano ano
Doprava na adresu zadavatele. Ano ano
Ozndmeni datumu dodévky s pfedstihem minimalné 5 pracovnich dni. Ano ano
Omezeni poctu dodanych palet na maximéiné 4 palety tydné. Ano ano
S ohledem na provoz uvnitf arealu doporuéené omezeni délky iho vozidla na &lné 10 metrl. Ano ano
Vozidlo véetné paletového voziku. Ano ano

Pozadavky na implementaci a integraci do prostiedi zadavatele N/A N/A
Vyména viech stévajicih prepinatii zadvatele HPE 5130 El. Ano ano
Vyména prepinacli se zachovanim stavajici fyzické topologie, bez potieby dodateénych optickych nebo metalickych tras. Ano ano
Vyménu prepinacl v rozvadécich budou provadét zaméstnanci zadavatele a zarovef bude vyuzivano sluzeb dodavatele. Ano ano
Vyména stavajicich AP Ubigiti UniFi, vyménu budou provadét zaméstnanci zadavatele a zéroveri bude vyuzivano sluzeb dodavatele, bude vyuzito
stavajici kabelaze. Ano ano
Mereni sily signall WiFi pro pasma 2.4GHz, 5GHz a 6GH2 v castech pavilonu c. 10, Vytvoreni heatmapy vizualne AP, prekazky a silu
signalu. Ano ano
Zajitani konfigurace viech dodanych prepina, véetné stohovanych prvké. Ano ano

[ ZaysteniKonfigurace a implementace vsech dodanych technologil jako celku s ohledem na provoz 3 naroky
zafizeni na stabilné nizkou latenci. Ano ano
Névrh ibilni. i avajici ¢énich prepinacl Aruba 8325. Ano ano
Zachovani Fizeni provozu mezi VLAN pomoci stavajiciho FortiGate clusteru, zachovani Fizeni internetového provozu pres stavajici FortiGate cluster. Ano ano
Implementace autentizace zafizeni pomoci certifikatu pro énova PC véetné i a instalace virtualni instance Active
Directory Certificate Services a navrhu souvisejicich doménowych politik. Ano ano
Implementace MAC autentizace, zadavatel doda seznam MAC adres + VLAN ID v csv souboru. Ano ano
Integrace autentizaéniho serveru se sluzbou Microsoft Intune, zohlednéni Intune compliance stavu pfi autentizaci. Ano ano
Integrace autentizacniho serveru se stavajicimi prvky Fortinet zadavatele (FortiManager, FortiGate) pro nacitani adresovych objektl a jejich vyuziti v

i firewallu. Ano ano
Integrace prepinaty se stavajici sondou Mendel, nastaveni zrcadleni provozu vybranych zdrojovych vlan na viech i Ano ano
Integrace AP kontroleru se stavajici sondou Mendel, nastaveni zrcadleni provozu vybranych zdrojovych van. Ano ano
Integrace s néstrojem pro sbér logéi Logmanager.com, zajisténi logovani provoznich a bezpeénostnich infomaci v parsované podobé. Ano ano
Vyména nasténnych rozvadéct, pokud byly dodény s prepinadi access D s hloubkou pfesahujici 30 cm. Vyména véetné praci spojenych s demontazi a
monta%i obsahu rozvadéée, napiiklad patch panelu Ano ano

Pozadavky na technickou dokumentaci N/A N/A
Uivatelské prirutky k doddvanym &éstem dila zahrnuijici popis uZivatelskych postupl . Ano ano
Administrétorské prirucky k doddvanym &éstem dila. Ano ano
Dokumentace koneéného provedeni. Ano ano
Provozni a bezpeénostni dokumentace zahrnujici doporuéeni pro tdrzbu a zalohovéni, postupy obnovy v pfipadé havarie. Ano ano
Sougésti dokumentace musf byt dokumentace vyrobce dodévanych produkti, kters musi byt minimainé dostupné na webovych strankéch. Ano ano
Veskerd bude dna v pisemné a é é podobé, ve formatu MS Word/Excel, PDF, MS Visio. Ano ano

Pozadavky na skoleni N/A N/A
Dodavatel zajisti $koleni administratordi na obsluhu a spravu dodanych &sti dila v nezbytng nutném rozsahu minimalné 12 MD, véetn poskytnuti
potiebnych Skolicich materiald. Ano ano
Struktura a rozsah $koleni bude soucésti nabidky uchazece a bude upfesnéna v provadécim projektu. Ano ano
Veskera 8koleni se uskuteéni v sidle Ano ano

Pozadavky na akceptaéni testy N/A N/A
Akceptaéni testy budou na konci pilotniho provozu. Ano ano
Testy provede dodavatel ve spolupraci s pracovniky zadavatele za stejnych podminek, za jakych bude pracovat dilo v rutinnim provozu. Ano ano
Névrh akcepta&nich kritérii a test(, véetng akceptaéniho protokolu, pro viechny dodévané &sti dila bude sougésti provadéciho projektu. Ano ano
Akceptaéni testy budou obsahovat minimalné nize vypsané &asti: Ano ano
testy redundance a odolnosti proti plénovanému selhéni jednonsobné chyby u redundantnich komponent Ano ano
testy i do dratové a atové sité p 802.1x alné — EAP, MAC i captive portal, autentizace (¢tu z Active
Directory, certifikat, RADIUS security) Ano ano
test centralni autentizace sprévcti a lokalni autentizace v pfipadé vypadku autentizacniho serveru Ano ano
test bezvypadkového roamingu v bezdrétové siti Ano ano
test zmény autorizace klienta v drétové i bezdratové siti (CoA) Ano ano
test automatizace (minimaln& naéteni a zména konfigurace prepinae pres API, vyhledani zafizeni v siti pres API) Ano ano
test zobrazeni stavu jednotlivych aktivnich prvki v ém systému Ano ano
test zobrazeni autentizovanych zafizeni s ndsledujicimi informacemi - ufivatel nebo nézev zafizeni, prepinac, port, VLAN ID, IP adresa, MAC adresa,
zplsob autentizace Ano ano
test logovani provoznich informaci z udalosti na portech prepinaéi do externiho logovaciho systému - link up/down stavy, MAC adresy zmény,
dosazeni limitu MAC adres na portu, STP eventy Ano ano
test logovani bezpe¢nostnich udalosti na portech prepinai do externiho logovaciho systému - tsp&in a nespéina autentizace véetné divodu,
chyby komunikace s autentiza¢nim serverem Ano ano

L9 - Implementace
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Priloha €. 2 - Nabidkova cena

g,

i sité”

Verejna

Dodavatel vyplni pouze Zluta pole.

Pocet jednotek,
které objednatel
nemusi odebrat
(negarantované

Pocet jednotek
(garantované

Pocet jednotek
celkem

Jednotka

jednotkova cena
za jednotku v Ké
bez DPH

Celkova castka za
vsechny jednotky

plnéni) pInéni)

Prepinag typ A - stoh kus 46 24 70
Prepinac typ B - stoh POE kus 56 14 70
Prepinac typ C - stoh POE multirate kus 4 6 10
Prepinag typ D - samostatny kus 10 10 20
Prepinac typ E - DIN 75 °C kus 2 8 10
AP typ A - vnitini kus 340 60 400
AP typ B - venkovni kus 6 4 10
AP typ C - access porty kus 50 150 200
AP kontroler kus 2 0 2
Dohled a sprava celek 1 0 1
Autentizacni server cluster 1 0 1
Monitoring hardware sensor kus 0 2 2
Monitoring Zebra software kus 0 2 2
Aruba R0Z28A 100G QSFP28 to QSFP28 15m AOC kus 4 6 10
Aruba R9B63A 100G QSFP28 LC FR1 SMF 2km kus 4 6 10
Aruba JL484A 25G SFP28 LC SR 100m MMF kus 16 16 32
Aruba J9150D 10G SFP+ LC SR 300m MMF kus 4 6 10
Aruba J9151E 10G SFP+LC LR 10km SMF kus 16 16 32
Aruba 845970-B21 QSFP28 to SFP28 Adapter kus 4 6 10
Originalni 10G SFP+ LC SR 300m MMF kus 20 20 40
Kompatibilni 10G SFP+LC SR 300m MMF kus 80 20 100
Originalni SFP+LC SR 300m MMF 70 °C kus 4 6 10
Originalni 10G SFP+ LC LR 10km SMF kus 16 16 32
Originalni 1G SFP 500m MMF kus 20 20 40
Patchcord RJ45 1m kus 1500 500 2000
Patchcord RJ45 1.5m kus 1000 500 1500
Patchcord RJ45 2m kus 500 500 1000
Patchcord LCLC SM 3m kus 40 60 100
Patchcord LCLC MM OM1 3m kus 40 60 100
Patchcord LCLC MM OM4 3m kus 40 60 100
Dodavka praci - vyména AP hodina 200 200 400
Dodavka praci - vyména piepinacii hodina 75 75 150
Dodavka praci - implementace dila celek 1 0 1

MEZISOUCET 29 709 750,00 Ké

Cena za celkovy

Cena za jednotku pocet jednotek (v

58 000,00 K&
77 000,00 K&
120 000,00 K¢
34 000,00 K&
95 000,00 K&
12 000,00 K¢
25 000,00 K¢
5500,00 K&
420 000,00 K&
5500 000,00 K&
1100 000,00 K&
35 000,00 K¢
7 500,00 K¢
14 000,00 K¢
16 000,00 K&
5000,00 K&
5500,00 K&
13 000,00 K&
5000,00 K&
5500,00 K&
400,00 K&
5500,00 K&
13 000,00 K&
1300,00 K&
20,00 K&
22,50 K¢
25,00 K¢
200,00 K¢
220,00 K¢
250,00 K¢
1500,00 K&
1500,00 K&
1000 000,00 K&

Jednotka (v Ké bezDPH) Pocet jednotek  K¢& bez DPH)
Cena ostatnich sluzeb spojenych s provozem (cloud, predplatné, apod.) mésic 0,00 K& 60 0,00 K¢
Cena servisnich sluzeb nad ramec standardni zaruky vyrobce mésic 6 000,00 K¢ 60 360 000,00 K¢
Konzultace hodina 1500,00 K& 500 750 000,00 K&

MEZISOUCET 1110 000,00 K&
CELKOVY SOUCET (CELKOVA NABIDKOVA CENA) 30819 750,00 K&

(K& bez DPH)

Specifikace
4060 000,00 K¢ Pfiloha 1, list 1
5390 000,00 K¢ Pfiloha 1, list 1
1200 000,00 K¢ Pfiloha 1, list 1
680 000,00 K& Pfiloha 1, list 1
950 000,00 K& Pfiloha 1, list 1
4800 000,00 K¢ Pfiloha 1, list 2
250 000,00 K& Pfiloha 1, list 2
1100 000,00 K¢ Pfiloha 1, list 2
840 000,00 K¢ Pfiloha 1, list 3
5500 000,00 K¢ Pfiloha 1, list5
1100 000,00 K¢ Pfiloha 1, list6
70 000,00 K& Pfiloha 1, list 7
15 000,00 K¢ Pfiloha 1, list 7
140 000,00 K& Pfiloha 1, list 8
160 000,00 K& Pfiloha 1, list8
160 000,00 K& Pfiloha 1, list8
55000,00 K& Pfiloha 1, list8
416 000,00 K& Pfiloha 1, list8
50 000,00 K& Pfiloha 1, list8
220000,00 K& Pfiloha 1, list8
40 000,00 K& Pfiloha 1, list8
55 000,00 K& Pfiloha 1, list8
416 000,00 K& Pfiloha 1, list8
52 000,00 K& Pfiloha 1, list8
40 000,00 K& Pfiloha 1, list8
33750,00 K¢ Pfiloha 1, list8
25000,00 K¢ Pfiloha 1, list8
20 000,00 K¢ Pfiloha 1, list8
22000,00 K& Pfiloha 1, list8
25000,00 K¢ Pfiloha 1, list8
600 000,00 K& Pfiloha 1, list 8
225000,00 K¢ Pfiloha 1, list8
1000 000,00 K& Pfiloha 1, list 9
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Priloha €. 3 — Seznam poddodavatelti

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Jde
o poddodavatele,
. ; . . ; prostrednictvim
Pol. Obchodni f!rma, sidlo a | Specifikace pInéni poskytovaného kterého je
ICO poddodavatelem prokazovana
kvalifikace?
(ANO/NE)
Poskytnuti a realizace sluzeb a praci
spocivajici ve zpracovani analyzy
REXONIX s.r.o., a provadéciho projektu, implementace
Pod viiovkou 1661/35, a integrace do prostfedi zadavatele,
1 Kre, zpracovani technické dokumentace, ANO
) zajisténi  Skoleni a  provedeni
1V40 00 Praha 4 akceptacnich testd, vse
ICo: 04493982 dle Implementacnich pozadavku
vymezenych v technické specifikaci
zadavaci dokumentace.
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Priloha ¢. 4 — Zaruka, servis a podpora

Servisni podpora

Servis a podpora (dale jen ,Servisni podpora”) bude Dodavatelem poskytovana v nize
uvedeném rozsahu.

Technicka podpora

Dodavatel je povinen zajistit Objednateli moznost vyuzivat technické podpory, ato
prostrednictvim téchto nastroju:

Nastroj Dostupny na
a) | Online helpdeskovy systém XXX XXX XXX
b) | Telefonicka hotline XXX XXX XXX
¢ | E-mail XXX XXX XXX

Dodavatel je vramci technické podpory povinen pro Objednatele za dale v této pfiloze
uvedenych podminek zejména:

o pfijimat ozndmeni o vadach dodanych technologii a oznamovat pribéh jejich
reseni,

o poskytovat Objednateli odbornou podporu souvisejici s provozem dodanych
technologii.

Dodavatel je povinen zajistit dostupnost nastroji dle pism. a) a b) nepretrzité (tj. 24 hodin
denné, 7 dni v tydnu, 365 (366) dni v roce) (telefonicka hotline v rozsahu dale uvedeném).
Podpora je poskytovana v ceském jazyce.

Zpracovani a evidence pozadavku

Dodavatel se zavazuje vést evidenci zadanych pozadavk( pomoci online helpdeskového
systému. Evidence bude obsahovat minimalné cas zadani pozadavku, jméno zadavatele
pozadavku, nazev pozadavku, popis pozadavku, rezim doby reakce a doby vyreseni pozadavku,
moznost vlozeni prilohy.

Dodavatel je povinen zajistit, aby Online helpdeskovy systém umoznoval export prehledu
pozadavkd ve formatu csv Objednatelem (kdykoliv, bez omezeni) a tento export Objednatel
umoznit (kdykoliv, bez omezeni).

Soucasti kazdého pozadavku bude evidence veskerych cinnosti spojenych s fesenim
pozadavku, vcetné evidence CasU reseni a resitelU.

Helpdeskovy systém slouzi pro schvalovani feseni a schvalovani navrh( reseni.

Registrace pozadavku vznika jeho zadanim do helpdeskového systému.



Doba reakce je casova |hlta, ve které je Dodavatel povinen v helpdeskovém systému
pozadavek pfijmout a predat resiteli.

Doba vyreseni je casova Ihita, ve které je Dodavatel povinen pozadavek zcela vyresit.

Doba vyreseni se prodluzuje o dobu, ve které Dodavatel cekd na doplnéni informaci
od Objednatele, o dobu poskytovani nutné soucinnosti ze strany Objednatele (napf. zajisténi
pfistupu do datového centra), nebo o dobu, po kterou Objednatel souhlasil s pozastavenim
reseni.

Pfijem pozadavkii

Dodavatel je za Ucelem zajisténi provozu dodané infrastruktury povinen zajistit nepretrzity

pfijem pozadavkd s vyuzitim Online helpdeskového systému.

Dodavatel pfi zpracovavani pozadavk( vychazi také z dokumentace vzniklé pfi implementaci
dodanych technologii, z popsanych vazeb na okolni systémy a z urcenych rizikovych faktord.

Dodavatel se zavazuje poskytnout podporu i v pfipadé, ze se jedna o zdvadu mimo dodanou
infrastrukturu, podporu poskytne do Urovné urceni logli a zaznamd, ze kterych bude patrna
pri¢ina zavady mimo dodanou infrastrukturu.

V pozadavku musi byt zdvada popsana a musi byt vymezena jeji zadvaznost. Objednatel je
zaroven za Ucelem dalsi domluvy a urychleni odstranéni zavady opravnén Dodavatele
kontaktovat prostrednictvim Telefonické hotline.

Vady' jsou dle zavaznosti élenény do tii kategorii:

Kategorie zavady Definice zavaznosti Zavad a Chyb

Vypadek nebo zavada komunikacni infrastruktury. Chybné
pracujici autentizacni mechanizmy. Funk¢nost komunikacni
nebo autentizacni infrastruktury omezena tak, Ze je kritickym
A Havarie Ci zasadnim zplsobem ovlivnéna cinnost nebo funkcnost.
Vyrazna degradace funkénosti komunikacni infrastruktury
nebo jeji Uplny vypadek s dopadem na systémy zakladni
sluzby.

Stav, ve kterém dodané technologie nebo jejich ¢ast nejsou/

B Incident . . . . ..
pIné funkcni Ci nefunguiji ve standardnim rezimu.
Dodané technologie nejsou ve stavu Havarie i Incidentu.
, Dodané technologie jsou plné operativni, pficemz jejich
C Omezeni ge J P b ' P )8

nefunkcéni ¢ast neméa podstatny vliv na cinnost/funkcnost
dodanych technologii nebo ji Ize docasné nahradit.

T Pojmy vada, zavada, chyba, vypadek aj. jsou v tomto dokumentu a pfi pInéni Smlouvy pouzivany jako
synonyma. Servisni podpora se nelisi dle toho, zda bude nedostatek oznacen Objednatelem za vadu,
zavadu, chybu atp.



V pripadé sporu o zarazeni vady v ramci kategorie je rozhodné zarazeni ze strany Objednatele.

Provozni parametry servisni podpory:

Parametr Hodnota

Minimalné 8 hodin v pracovni dny, dle

Provozni doba Telefonické hotline standardni pracovni doby Dodavatele (musi
byt v ¢asovém rozmezi 7:00 — 18:00 SEC)

Provlozm doba Online helpdeskového 2457

systému

Doba reakce na A v rezimu 24x7 30 minut

Doba vyreseni A v rezimu 24x7 8 hodin

Doba reakce na B v rezimu 24x7 1 hodina

Doba vyreseni B v rezimu 24x7 do konce nasledujiciho pracovniho dne

Doba reakce na C v rezimu 24x7 1 hodina

Doba vyreseni C v rezimu 24x7 do 8 pracovnich dn(

V pfipadé potfeby bude u vady typu Havarie dedikovany eskalacni manazer, ktery bude
k dispozici pro koordinaci praci souvisejicich s resenim zavady a bude koordinovat prace
vyssich Urovni podpory.

V pripadé, ze v pribéhu odstranovani zavady dojde ke zméné kategorie zavady smérem k nizsi
zavaznosti (potvrzené Objednatelem), prodluzuje se lh(ta pro odstranéni vady na délku
vztahujici se k vadé této kategorie (i nova Ihlta se vsak pocitd od nahlaseni vady). Toto
prodlouzeni nema vliv na jiz vzniklé prodleni a souvisejici povinnost uhradit smluvni pokutu.

Po odstranéni zavady Objednatel potvrdi odstranéni vady v Online helpdeskovém systému.
Timto se vada povazuje za odstranénou.

Smluvni strany se dohodly, ze v pfipadé, ze to povaha zdvady umozni, budou vady
odstranovany za vyuziti vzdaleného pfistupu.

Nedodrzeni dob vyreseni ve shora uvedenych lhitach zaklada narok Objednatele na smluvni
pokutu dle smlouvy.

Zaruka vyrobce

Na predmét pInéni byla u vyrobce zakoupena (pro Objednatele) minimalné 5letd zaruka
vyrobce s dobou opravy/vymény nasledujici pracovni den s moznosti hlasit zavadu 8 hodin
denné v pracovni dny i na helpdesk vyrobce.

Platnost zaruky je od data zahajeni zkusebniho provozu. Zaruka musi byt poskytovana na misté
instalace pracovniky vyrobce nebo Dodavatele.

Jakékoliv vady, které neni mozné fesit v ramci zaruky vyrobce, budou feseny Dodavatelem
dle této smlouvy.



Reaktivni a proaktivni sluzby

Dodavatel nad ramec vyrobcem poskytované zaruky poskytuje Objednateli proaktivni
a reaktivni sluzby specifikované nize.

Priibézné vyhodnocovani provozu a profylaxe dodanych technologii

Dodavatel je u dodanych technologii povinen provadét priibézné vyhodnocovani provozu za
Ucelem predchazeni vypadkim sitovych sluzeb a pro zajisténi bezpecnosti.

Dodavatel je povinen profylaxi dodanych technologii provadét minimalné 2x rocné, po dohodé
s Objednatelem, tak aby byla zajisténa vysoka dostupnost dodané infrastruktury a aby byly
minimalizovany neplanované vypadky dodané infrastruktury.

Pfredmétem profylaxe dodanych technologii jsou zejména:
o kontrola provoznich logd,
o kontrola chybovych citacl a registrd,
o kontrola provozovanych verzi firmware,

o analyza novych verzi firmware a jejich kompatibility vzhledem k ostatnim
castem infrastruktury,

o aktualizace firmware na vyssi majoritni verze (upgrade),

o aktualizace podkladovych operacnich systémd u dodanych virtualnich
applianci,

o kontrola doporuceni a ,best practices” vyrobce,

o kontrola vydanych upozornéni a ,advisories” vyrobce,

o analyza rizik a navrhy neustalého zlepSovani,

o kontrola vyuziti zaplnéni diskové kapacity,

o provozni porada s pridélenym tymem specialist(,

o vypracovani a pribézna aktualizace planu podpory, ktery bude obsahovat
detaily planovanych i dodanych cinnosti.

Dodavatel je na zakladé vyhodnocovani provozu dodané infrastruktury a provadéni profylaxi
dodané infrastruktury povinen navrhnout a poskytnout soucinnost pfi cinnostech potiebnych
k optimalizaci provozu dodané infrastruktury a k predchazeni poruch a dale vypracovavat
a Objednateli predkladat navrhy na zlepseni konfigurace dodanych technologii a na zlepseni
vyuzivani dodanych technologii ze strany Objednatele (napf. navrhy na proskoleni
administrator, na organizacni opatfeni Objednatele, na posileni, doplnéni ¢i presun
hardwarového vybaveni, na preventivni opatrfeni pro zajisténi kybernetické bezpecnosti.).



Dodavatel je o provedené profylaxi povinen vyhotovit zapis a predat jej do 5 pracovnich dni
ode dne provedeni profylaxe kontaktni osobé Objednatele.

V pfipadé, Ze z vysledkl profylaxe vyplyne potfeba provedeni Uprav nebo zmén konfigurace
dodanych technologii, predlozi Dodavatel navrh takového feseni véetné odhadovaného
casového rozsahu pracnosti v hodinach Objednateli.

Analyza pfic¢in problému
Pro identifikaci primarni pficiny problému a naslednému pfijmuti opatreni k jeho trvalému

odstranéni Objednatel pozaduje vypracovani analyzy primarni pfic¢iny (root cause analysis)
véetné navrzeni krokd k zamezeni opakovani problému.

Objednatel je opravnén pozadovat analyzu:
« U zavad typu havarie,

¢ U zavad, kdy dodana technologie je ve stavu, ve kterém neni dostupny management
interface,

« u zavad, kdy dochéazi k restartdm dodané technologie,

« U zavad spojenych s restartem procesl béZicich na dodané technologii,

« s neplanovanymi vypadky sluzeb béhem update

« u zavad spojenych s vycerpanim paméti nebo disku na dodané technologii,

« U padud procesl, daemont, nebo operacnich systémd dodanych technologii, véetné
analyz soubort zachycujicich stav paméti typu crash dump nebo core dump.

V pfipadé, ze ani po opakované implementaci Dodavatelem navrzenych krokl k zamezeni
opakovani problému nedojde ke vyfeSeni, mize Objednatel zajistit opravu na naklady
Dodavatele.

Dodavatel je povinen predat Objednateli RCA (root cause Analysis) do 14 dnl od vyreSeni
problém0 (vady atd.), nedohodnou-li se smluvni strany jinak.

Upgrade a update dodanych technologii

Dodavatel je povinen poskytovat Objednateli upgrade a update software komponent
dodanych technologii, tedy predevsim nové nebo aktualizované verze software, firmware,
ovladace a patche opravujici chyby a zlepseni. Upgrade a update je poskytovan vcetné vlastni
instalace a implementace u Objednatele.

Pred provedenim jednotlivych upgradi ¢i updatl ze strany Dodavatele musi vzdy probéhnout
odsouhlaseni ze strany Objednatele, a to minimalné v rozsahu provadéného upgradu ¢i updatuy,
zpUsobu provedeni, dopadu na dostupnost infrastruktury Objednatele a ¢asu provadéni.



Dodavatel v souvislosti s poskytovanim této sluzby odpovida za zachovani funkcnich vazeb
na ostatni systémy Objednatele.

Sprava zranitelnosti

Dodavatel se zavazuje monitorovat oznameni vyrobce tykajicich se bezpecnostnich
zranitelnosti dodanych technologii.

Dodavatel zaeviduje do helpdeskového systému oznameni vyrobce tykajicich se
bezpecnostnich zranitelnosti dodanych technologii, u kterych vyrobce urcil kategorii zavaznosti
typu vysokd nebo kritickd. Dale bude Dodavatel u oznameni evidovat mozné dopady
na prostredi Objednatele a pribéh aktualizace nebo zmirnujicich opatreni.

Dodavatel u oznameni, u kterych vyrobce urcil kategorii zavaznosti typu vysoka nebo kriticka,
provede do 24 hodin od vydani oznameni vyrobcem analyzu dopadd na dodané technologie
s ohledem na zpUsob jejich implementace v rozsahu:

« zda zranitelnost umoznuje neopravnény pristup
« zda zranitelnost umoznuje neopravnénou zménu dat
« zda zranitelnost mdze vést k nedostupnosti sluzeb

Dodavatel zajisti do 48 hodin od vydani oznameni vyrobcem prioritni aktualizaci software nebo
firmware dodanych technologii, pokud s ohledem na jejich implementaci m(ze mit zranitelnost
dopad na prostredi Objednatele.

Misto aktualizace mlze Dodavatel navrhnout zménu konfigurace nebo postup pro zmirnéni
zavaznosti zranitelnosti.

Sprava licenci

Pro potreby spravy, aktivace, slucovani, déleni, a dalSich ¢innosti spojenych s licencni politikou
a licencnim mechanismem vyrobce zajisti Dodavatel vzdy vyhrazenou osobni pomoc
Objednateli.

Dalsi sluzby

Dodavatel se zavazuje zajistit Objednateli po celou dobu poskytovani predmétu plnéni
konzultace, technické ¢innosti, nebo odbornou podporu nad ramec vyse uvedenych cinnosti.
Tyto konzultace budou cerpany po dohodé obou stran. Maximalni cerpani sluzby skoleni,
konzultaci a podpory a dalSich sluzeb je 8 hodin mésicné (v tomto objemu je zahnutou
v mésicni pausalni castce), nevycerpané hodiny se prevadéji do dalSiho obdobi. Konzultace nad
ramec zde uvedeného objemu jsou poskytovany za cenu uvedenou v pfiloze ¢. 2 Smlouvy.

Dodavatel zajisti Objednateli pfidéleni tymu specialistl tvoreny cleny realizac¢niho tymu
dle Smlouvy.
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Realizacni tym

P.c. Pozice Jméno, prijmeni
1. | Manazer podpory XXX XXX XXX
2. | Specialista na prostredi siti typu LAN XXX XXX XXX
3. | Specialista na prostredi siti typu Wireless XXX XXX XXX
4. | Specialista na autentizacni server XXX XXX XXX
5. | Specialista Microsoft Active Directory XXX XXX XXX
6. | Specialista Microsoft Intune XXX XXX XXX
7. | Specialista Microsoft Entra ID XXX XXX XXX
8. | Specialista Fortinet XXX XXX XXX

9a. | Architekt kybernetické bezpecnosti XXX XXX XXX

9b. | Architekt kybernetické bezpecnosti

XXX XXX XXX






