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Rozsifent pojisténti a pripojisténti

Pfipojisténi a rozsifeni pojiéténi se sjednavajl se sublimitem plnéni v ramci limitu pojistného plnéni
sjednaného pro zékladni pojisténi, v pFipadé pojisténi odpovédnasti za (jmu zpiisobenu vadou vyrobku a
vadou vykonané prace, ktera se projevi po jejim pfedant, event. v ramcti sublimitu pro toto pojisténi, je-li
sjednan. Sublimit je horni hranici plnéni pojistitele z jedné pojistné udélosti a soucasné v souhrnu ze
v$ech pojistnych udalosti vzniklych z pfic¢in nastalych béhem jednoho pojistného roku, neni-li v pojistné
smlouvé ujednano jinak.

PFipojisténi odpovédnosti za ijmu na vécech pievzatych nebo na vécech nebo zvifatech uZivanych

Pripojisténi odpovédnosti za Ujmu zplsobenou na movité véci, kterou pojistény prevzal za Gcelem
provedeni objednané &innosti (napt. opravy, Upravy, prodeje, Gschovy, uskladn&ni nebo poskytnuti odborné
pomoci) a odpovédnosti za Gjmu zplisobenou na movité véci nebo zvireti, které pojistény opravnéné uziva.
PFipojistént se nevztahuje na Ujmu zplsobenou na uzivaném motorovém vozidle a prevzatém zviteti.

PFipojisténi se nevztahuje na odpovédnost za Ujmu zplsobenou na pfevzatém motorovém vozidle, pokud

jej pojistény prevzal, aby na ném provedl objednanou ¢&innost (napf. opravu), ne proto, aby proved|
objednanou &nnost s jeho pomoci (jako prostiedku k provedeni objednané &innosti).

PFipojidténi je sjedndno se sublimitem ve vysi: 1 000 000 K&.

Pripojisténi nakladid zdravotni pojistovny a orgianu nemocenského pojisténi

P¥ipojisténi se vztahuje na:
» nahradu ndklad( na hrazené sluzby vynaloZené zdravotni pojistovnou,
» regresni nahradu organu nemocenského pojisténi v souvislosti se vznikem naroku na davku
nemocenského pojistén,
pokud takovd povinnost vznikla v dlsledku pracovniho (razu nebo nemoci z povoldni, které utrpél
zaméstnanec pojisténého.

Pripojistént je sjednano se sublimitem ve vysi: 5 000 000 K¢.

Piipojisténi odpovédnosti za &istou finanéni $kodu

P¥ipojisténi odpov&dnosti za Skodu, kterd vznikla jinému jinak, ne? jako %koda na véci nebo na zviFeti,
nebo jako skoda vyplyvajici z Gjmy na zdravi nebo na Zivoté nebo ze skody na véci nebo na zvifeti.
Pfipojistént se vztahuje rovnéz na ¢istou finanéni skodu zplsobenou vadou vyrobku a vadou prace, ktera
se projevi po jejim predani.

PFipojistént je sjedndno se sublimitem ve vys$i: 500 000 K&.
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PFipojisténi nahrady nemajetkové Gjmy zplsobené neoprivnénym zdsahem do priva na ochranu
osobnosti

PFipojidténi povinnosti pojisténého poskytnout penéZitou ndhradu nemajetkové Gjmy zplsobené zdsahem
do prava na ochranu osobnosti, pokud byla pfiznana pravomocnym rozhodnutim soudu.

Pripojistént je sjednano se sublimitem ve vysi: 500 000 K¢.

Uzemn( rozsah
Pojistént se sjednava s lzemnim rozsahem: izemti Evropy.

* Toto potvrzeni o pojisténi je vystaveno na Zadost pojistnika. Rozsah pojisténi uvedeny v tomto
potvrzeni je pouze informativni, pfesny rozsah pojisténi vyplyva z vy3e uvedené pojistné smlouvy, véetné
pojistnych podminek a dal%ich smluvnich dokumentu, které jsou jeji nedilnou soudésti.

Ve Zliné dne 4. 1. 2023

podpis zastupce pojistitele podpis zastupce pojistitele
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Pfiloha ¢.4 Kupni smlouvy

Zadost o povoleni vzdaleného pristupu VPN k datové siti UVN

Jméno a prijmeni Firemni e-mail

Jméno externi firmy Firemni telefon Mobilni telefon

Odavodnéni zadosti ke vzdalenému pfistupu VPN k datové siti UVN a specifikace
obdobi a pozadovanych aplikaci ! serverll I sluzeb:

74dam o poskytnuti vzdéleného piistupu do datové sité UVN z divodu pinéni servisni
smiouvy

zedne: .............. Pfistupnaobdobiod../.../c......dO S Joenn

Pii vyuzivani tohoto pristupu budu zachovavat bezpecnostni doporuceni a budu pracovat v
souladu s touto smlouvou a narizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 o
ochrané fyzickych osob v souvisiosti se zpracovanim osobnich ddaji a o voiném pohybu
téchto udaju - GDPR a dal$i souvisejici platné zakony.

Pristupové ddaje budu udrZovat v tajnosti a nikomu jinému neumoznim vyuzivani mého
pfistupu. V pfipadd, Ze zjistim, Ze do$lo k vyzrazeni pfistupovych tdaju, poZédém UVN o
jejich zablokovani a vystaveni novych pristupovych tdaji.

Zadatel svyym podpisem stvrzuje, Zze vy$e uvedené podminky bude plnit, a Ze je si védom,
ze v pripadé poruseni jakékoliv z vySe stanovenych povinnosti dojde k okamzitému
odebrani pfistupu a zah4jeni dalsich adekvatnich krokd ze strany UVN.

Dne ... podpis zadatele .....................................
Stanovisko osoby odpovédné v UVN za pInéni pfedmétné smlouvy: 00 souhlasim O
nesouhlasim

Dne: ... JMENO @ POAPIS ..o
Stanovisko pfisluéného naméstka; O souhlasim |
nesouhlasim
Dne: ... JMENO A POAPIS «.veeeie e e e e e e e
Stanovisko vedouciho Odboru bezpeénosti a krizového fizeni: O souhlasim O
nesouhlasim

Dne: ...l JMENO @ POdPIS ...

Stanovisko vedouciho Odboru informatiky: O souhlasim |

nesouhlasim




DNe: iooiiniiiiie.... IMENO0 A POADIS ..ottt i ittt i it ceieecieciess

Nastaveni provedl a informace zadateli predal: O nastavil O nelze nastavit -
davod

Dne: ..o, JMEND @ POUPIS ..




Priloha &.5 Kupni smlouvy

Technické a bezpeénostni pozadavky na provoz v siti UVN

Technické a bezpe&nostni pozadavky pro provoz zafizeni v siti UVN

Z ditvodu uréeni UVN jako poskytovatele zakladni sluiby (souéast kritické infrastruktury statu) musi kaZdé Feeni, informaéni systém a zafizeni, véetné
zafizeni zdravotnické techniky zohledriovat bezpeénostni pozadavky vyplyvajici ze zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a zméné
souvisejicich zakoni (déle jen ,zakon o kybernetické bezpednosti) jako je Vyhldska 82/2018 Sb. a Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajil a o volném pohybu téchto tidajd a o zruseni smérnice
95/46/ES (obecné narizeni o ochrané osobnich ddaji, tzv. GDPR),

v Eeské legislativé je pFeneseno jako zakon & 110/2019 Sb. (Zékon o zpracovani osobnich tdaji).

Jde zejménao: ANO/NE, pftip. popis, jak bude zajisténo
A. Obecné otazky zajisténi kybernetické bezpeénosti
Spinéno - NE
PoZadavky Splnéno - ANO ’p Dol
{nahradni reseni)
; —— : NE — I[P zist
Moznost umisténi do samostatné VLAN , zustane
zachovano

Zabezpeceni zafizeni a sité pred kybernetickymi ttoky za ucelem sniZeni rizika sifeni Skodlivého kédu a
kybernetickych utokui
o ochrana pired Skodlivym kédem {antivirus) ANO
0 instalace bezpetnostnich zaplat
0 moznost inspekce SSL provozu

Administratorsky ucet systému (admin, root, superuser) nesmi byt vyuZit jako provozni ucet ANO

Kazdy uZivatel musi mit samostatny Gcet ovéfovany oproti LDAP/MS Active directory UVN ANO




Pouzivana je pouze zabezpetena komunikace

NE — DICOM protokal

B. Provozni kyberneticka bezpetnost

Splnéno - NE

PoZadavk Splnéno - ANO i e
! P {nahradni reseni)
Systém musi ov&fovat uZivatele/skupiny vii¢i LDAP/Active Directory UVN ANO
VSechny provozované OS a SW musi umoZriovat instalaci bezpecnostnich patchu ANO dvo;tzonllcenti navhradrzf
feseni je prediazeny
Systém musi zaznamenavat (logovat) pfistupy do systému a zaznam zpfistupnit/odesilani logi do ANO HW prostredek
monitorovaciho nastroje (SIEM) zajistujici
; kyb tick
Systém umoZni provozovani antivirového reseni UVN za predpokladu, Ze Zadavatel zajisti jeho vhodnou ¥ evrne o ouv
- : bezpecnost, napf.
konfiguraci. ANO K
NGFW ve spravé
dodavatele
C. Provozni bezpetnost osobnich a zdravotnich Gdajl (informativni)
ANO NE

Pozadavky

(prip. vypsat

detaily/casteéné

(pfip. vypsat
detaily/¢astecné

splnéni) nesplnéni)

MiiZe zafizeni pfenaset nebo uchovavat elektronické chranéné zdravotni informace (ePHI*)?
Typy datovych prvki( ePHI, které mizZe zafizeni obsahovat {uchovavat, ukladat):

a) demografické {(jméno, adresa, lokalita, jedine¢né identifikacni Cislo) P -

b) zdravotni zaznam (islo zaznamu, rodné ¢islo, éislo i¢tu, datum vysetfeni, id zafizeni) Z)) ANO b)

c) diagnostické/terapeutické (fotografie/radiografie, vysledky, fyziologicka data) o) ANO o

d) jiny otevieny nestrukturovany text zadany uZivatelem/operatorem zarizeni d) ANO d)
Udriba ePHI:  Zafizeni mize

a) uchovévat ePHI docasné v nestalé paméti (dokud neni smazéno vypnutim/resetem) a) ANO a)

b) trvale ukldda ePHI na lokalni médium (disk, pamét) b} ANO b)




¢) importuje/exportuje ePHI z jinych systémli/ha jiné systémy c) ANO c)
Mechanismy pouZivané pro pienos, import/export ePHI:

Zarizeni muze a) ANO a)
a) zobrazovat ePHI (napf. zobrazovat videa) b) ANO b)
b) generovat tisténé zpravy (reporty) nebo obrazky obsahujici ePHI ¢) ANO ¢)
c) nacitat ePHI z nebo zaznamenavat ePHI na vyménitelna média

{napf¥. disk, DVD, CD-ROM, paska, CF/SD karta, pamétova karta) d) ANO d)
d) vysilat/prijimat ¢i importovat/exportovat ePHI pres vyhrazené kabelové pripojeni

(napf. IEEE 1073, sériovy port, USB, FireWire) e) ANO e)
e) vysilat/prijimat ePHI pres sitové pFipojeni

(napr. LAN, WAN, VPN, intranet, internet) f) f) NE

f) vysilat/pfijimat ePHI pFes integrované bezdratové pfipojeni
(napt. WiFi, Bluetooth, infracervené)

* ePHI: Electronic Protected Health Information; preklad: elekironické chranéné informace o pacientech, - pojem pouZivany pro
pacientské zaznamy vedené v efektranické podobé, éestina nema zkratku.

D. Technicka specifikace - Serverova cast

Serverova Cast je soucasti dodavky

ANO - NE *

Splnéno - ANO

Splnéno - NE
(nahradni reseni)

Dodavana serverova ¢ast systému musi byt provozovana na vyrobcem OS podporované verzi. ANO

UVN disponuje licencemi MS Windows Server ve virtualnim prostiedi Microsoft Hyper-V. UVN poZaduje vyuZiti

virtualniho prostredi Microsoft Hyper-V pouze Gen2. Bude v rdmci dodavaného feseni tato licence vyuZita?

UVN provozuje virtualni servery RedHat compatibile minimalné verze 7. Bude v rdmci dodavaného feieni toto ARG
&

vyuzito?

Obsahuje dodavany OS Secure Boot? ANO




Operaédni systém pro virtudlni server musi byt instalovan mistné. Neni podporovdno dodani jiZz hotového
virtualu.

Oddéleni informatiky UVN musi mit trvaly pfistup do operaéniho systému: pro OS linux na trovni root, pro

v . : ’ " : o ANO
operacni systém Microsoft Windows na urovni Local Administrators.
Do operacniho systému bude instalovano antivirové fegeni UVN NE
Prvni disk v Microsoft operacnim systému (typicky C:) je vyhrazen pouze pro potfeby operacniho systému, pro
ostatni potfeby bude pfipojen druhy a dalsi disky.
Operaéni systém i dodané sluzby musi béZet trvale a bez preruseni. Restarty operacniho systému provadi pouze ANO
UVN.
Systém musi ovérovat uzZivatele oproti Microsoft Active Directory nebo sluzbé LDAPS ANO
V pfipadé ovérovani uZivatel( protokolem LDAP musi byt uzivatel ovéfovan v LDAP stromu rekurzivné. ANO
V pripadé, Ze linuxovy systém bude poskytovat sdilené adresare, musi se v linuxovém systému ovérovat ANO
uZivatelsky ucet oproti MS Active directory/ MS LDAPS B
V pripadé, Ze na serveru bude vyZzadovan beh sluzby, sluzba musi béZet pod doménovym lctem vytvorenym ANO

pro béh sluzby. Béh sluzby pod lokalnim uctem je povoleny pouze na platformé LINUX.

PFed zapocetim implementace budou dodany oddéleni informatiky UVN nasledujici informace:
a) seznam instalovanych aplikaci véetné jejich verzi
b) vSechna zakoupena sériova isla produktd spojenych s dodavkou
c) jmenny seznam nainstalovanych sluZeb, s kym nebo ¢im sluzba komunikuje
d) oteviené porty ve firewallu na serveru, s kym nebo ¢im port komunikuje
e) odhadovana velikost lloZisté pro dodavané feSeni po 1 roce a 10 letech obvyklého provozu
dodavaného systému.

a) ANO
b) ANO
c) ANO
d) ANO
e) ANO

webovy prohliZec: pouze Microsoft Edge Chromium v posledni vydané verzi




UVN disponuje MS SQL 2022. Bude v ramci doddvaného feeni vyuZita?

Soucasti dodavky jsou veskeré potrebné licence a technologie pro provoz vietné predani licencnich cisel a
doloZeni legalnosti pouzitého SW pisemnou formou.

Dodavany software na serverech i stanicich je funkéni v doménovém prostredi Microsoft Active Directory
s funkéni Urovni domény minimalné Windows Server 2012.

Dodavany software na serverech i stanicich nesmi pro svij béh poZadaovat zvysené opravnéni (napriklad local
administrator prava, poweruser prava)

E. Pracovnf stanice pFipojend do sit& UVN (Pokud je sougasti doddvky pracovni stanice pak bude uvedeno o jakou pracovnf sta

nici se jedna)

Je soucasti dodavky
ANO - NE

Popis, nazev zarizeni,
které je predmeétem
dodavky

Soucasti dodavky je Pracovni stanice viceulelova pfipojend do sité UVN (stanice na které mohou byt
provozovany i jiné sw nez pouze pro potreby dodavané ZT)

NE

Soucasti dodavky je Pracovni stanice wylucné slouZici pro ucely T
{pozn. Pracovni stanice vyluéné slouZici pro potfeby ZT a je urdena pouze pro provoz aplikaci souvisejici s
provozem ZT a instalace jiného SW neni vyrobcem ZT povolena) — v tomto pfipadé jsou tabulky ,,PoZadavky na
PC”a ,PoZadavky na monitory” irelevantni a nevypliuji se (oéekavd se dodavka jednotiéelové pracovni stanice
slouZici pouze k napojeni ZT a pfenosu pacientskych dat, kterd pini bezpeénostni a licenéni poZadavky na provoz

zatizeni v siti UVN).

NE

Technicka specifikace - Pracovni stanice vicel€elovd pFipojend do sité UVN (bude vyplnéno, pokud je v bodé E. vypIndno, Ze je soutasti dodavky)

HW, SW, licence

Splnéno - ANO

SpInéno - NE
{nahradni reseni)

Pracovni stanice musi spliiovat minimalni HW poZadavky pro provoz aplikace a soucasné minimalni HW
poiadavky dle specifikace (viz nize ,Standardizované parametry UVN na PC a monitory v rémci centrédiniho
nakupu®) véetné licence OS MS Windows.

0S: minimalné Windows 11 Professional a vy$&i s pFipajenim do domény UVN




Systém musi ovérovat uzZivatele oproti Microsoft Active Directory nebo sluzbé LDAPS

V pripadé ovérovani uzZivatel( protokolem LDAP musi byt uZivatel ovéfovan v LDAP stromu rekurzivné.

Do operaéniho systému bude instalovano antivirové fegeni UVN

Soucasti dodavky jsou veskeré potrebné licence a technologie pro provoz véetné predani licengnich cisel a
doloZeni legélnosti pouZitého SW pisemnou formou.

Dodavany SW na pracovni stanice musi byt provozovany na vyrabcem OS podporované verszi.

Dodavany software na stanicich je funkéni v doménovém prostredi Microsoft Active Directory s funk&ni Grovni
domény minimalné Windows Server 2012,

V pfipadé potreby béhu sluzby pro dodavany software na stanicich nesmi pro sviij béh poZadovat zvySené
opravneéni {(napriklad local administrator prava, poweruser prava) a sluZzba musi béZet popd doménovym Uétem
vytvorenym pro béh sluzby

Cinnost ufivatele bude probihat pod osobnim uZivatelskym tétem fizenym MS Active Directory, ktery
nevyZaduje zvySené opravnéni.

Budou-li na pracovni stanici ukladana pacientska data je dodavatel povinnen predat odladény postup jejich
zalohy a obnovy dat i SW reseni pro kazdy konkrétni pripad béhem implementace.

webovy prohliZzec: pouze Microsoft Edge Chromium v posledni vydané verzi

PC bude z hlediska OS (zaplaty, antivirus) ve spravé oddéleni informatiky a je moZné ji vyuZit i pro instalaci a
provoz jinych aplikaci {napf. MS Office, NIS, atd.)

Technicka specifikace - Pracovni stanice vylucné slouZzici pro Gcely ZT {bude vyplnéno, pokud je v bodé E.

vyplnéno, Ze je soucasti dodavky)

Pracovni stanice wylucné slouZici pro potreby ZT je urCena pouze pro provoz aplikaci souvisejici s
provozem ZT a instalace jiného SW neni vyrobcem ZT povolena.

Splnéno - ANO

Splnéno - NE
(nahradni reseni)

Pracovni stanice pro ZT nepotiebuje pfistup do interni sité UVN

Pracovni stanice pro ZT nepotiebuje pfistup na internet

Podporované OS s moZnosti instalace bezpednostnich zaplat

ovéfrovani uzivatele/skupiny vi&i LDAP/Active Directory

zajiténi antivirového feseni, piipadné vyuZiti antivirovych licenci UVN




Dodavané reseni bude obsahovat zalohu pacientskych dat minimalné po dobu 10 let
Je wyhovujici
g = A fupZnst Popis poZzadovaného
F. Technicka specifikace — vzdaleny pfistup nabizeného i =
sadlanEha prEtuDY vzdaleného pristupu
ANO - NE
Dodavateli bude umoinéna vzdalena sprava dodaného zafizeni prostrednictvim vzdaleného pfistupu
s dvoufaktorovou autentizaci konkrétnich uZivatell ze strany dodavatele prostfednictvim VPN CheckPoint.
Pokud je pozadovan jiny typ pristupu, je nutné jej popsat (VPN, tunel, S2S, https).
* nehodici 3krtnéte
Standardizované parametry UVN na PC a monitory v ramci centrilniho nikupu
Pozadavky na PC:
min. Sestava PC Nabizené PC
Funkcionalita / poZadované parametry zavazné pro dodavatele / Navrhované
Pozadované parametry
max. parametry
CPU (procesor) Passmark CPU (www.passmark.com) . Intel Core i3 12. generation nebo
M-l amp Ryzen 5 5. generation
min. |4 fyzickd jadra
Podpora rozsireni instruk¢ni sady AES-NI ano
Virtualizace procesoru a sitové karty ano
Technologie 64 bit ano
Operaéni pamé&t Typ min. ||DDR4
Celkova instalovana velikost min. || 16 GB
MoZnost doplnéni na celkovou velikost min. 1132 GB



http://www.passmark.com

podpora Windows 10 Virtualization-based Security (VBS) — VT-x, SLAT, VT-D,

WSMT, UEFI MAT, EFI Page Protections, MOR v2 {nebo ekvivalentni) ano
Hluénost zafizeni pfi poZadovanych vykonech procesor( a pfi teploté 23°C + 2°C a méfena dle 38 dB
normy 150 7779 rax.
UEFI/BIOS Identifikace UEFI {Unified Extensible Firmware Interface) / BIOS musi ano
obsahovat sériové Cislo a informace o vyrobci a modelu
MoZnost zabezpedeni heslem proti neopravnénému pristupu do BIOS ano
Podpora SecureBoot s kapacitou NVRAM minimalné 128 KB pro uloZeni klica ano
(PK, KEK, db, dbx)
MoZnost zablokovani zavedeni operacniho systému z periférii. ano
MoZnost zaménit BIOS za UEFI {Unified Extensible Firmware Interface) ano
MoZnost zablokovani vybranych zafizeni (periférii) tak, aby s nimi nemohl ano
pracovat OS.
Identifikace UEFI {Unified Extensible Firmware Interface) musi obsahovat ano
licenéni kéd k produktu OS
Pevny disk kapacita min. ||512GB
SSD M2 slot i -
rychlost ¢teni / zapis MB / sec min. [1200/1200
Zakladni deska Integrovana sitova karta - 100/1000 Mbit/sec, R145, Wake on LAN, podpora ano
"802.1X", PXE {Preboot eXecution Environment)
Integrovana rozliseni min. (2560 x 1440
graficka karta podpora prace vice monitord min. ||2
rozhrani 2x digitalni pfipojeni k externimu
min monitoru (DP/HDMI standard)

Displayport minimalné ve verzi 1.4
nebo HDMI minimalné ve verzi 2.0

Integrovana zvukova karta

ano

min. TPM {Trusted Platform Module} chip verze TPM 2.0

ano




USB (2.0 a vyssi)

min. 7x - 2 toho vzadu min. 2x USB-
A 3.1 (nebo wyssi), z toho vpredu

M- min 2x USB-A 3.1 (nebo vyisi) a 1x
Integrovana USB-C
konektivita PCl / PCI Express {x16/x8) ano
1x Jack konektor 3,5mm audio out a 1x Jack konektor 1
3,5mm audio in (miZe byt spoleény) min.
Napdjeci zdroj Vykon odpovidajici stabilnimu chodu sestavy ano
Napajeci sitovy kabel délky min. 1,5 m ano
Mechanika Mechanika optickych diskii DVD DL £+ RW interni nebo externi s moznosti ano
pamétovych médii pfipojeni pfes USB (vietné kabell 1.5 m)
SkFin Provedeni SFF
Zabezpeceni: detekce vniknuti do skriné s hlasenim ano
Uzamykatelna ano
Externi kursorovy | USB: min. 3 tladitka, délka kabelu min. 1,5m, symetrické provedeni (pro ano
ovladac (mys) pravaky i levaky), rolovaci kolecko, senzor laser nebo BlueTrack min. 1000
DPI, klasicka velikost od 10 do 12 cm (ne malé notebookové)
Externi klavesnice USB: klasické rozlozeni CZ, kldvesy F1-F12 a numericka klavesnice (tladitko ano
Enter a Shift zvétiené), Ceské rozloZeni klaves, délka kabelu min. 1,5 m,
klavesy s nizkym zdvihem, min. 101 klaves, protiskluzova tprava
Spolecné parametry
Systémova platforma | Zakladni pFedinstalované programové vybaveni (image na disku) - OS OEM ano
MS Windows 11 Professional CZ 64 bit.
Dodani CD/DVD/USB s operaénim systémem, ovladaéi nebo managementem ano
Zaruka Zaruka v CR garantovand vyrobcem dokonéeni opravy NBD on-site od it 5 let

nahlaseni, ponechani vadného disku zakaznikovi.




Redeni zavad - rozsah servisnich stfedisek, telefonni podpora a podpora ano
prostrednictvim internetu: Jediné kontaktni misto pro nahlaseni poruch
v celé CR, servisni stfediska pokryvajici celé tzemi CR, moZnost sledovani
servisnich reportd prostfednictvim internetu. Podpora poskytovana
prostrednictvim telefonni linky (zdarma nebo béiny ucastnicky tarif) v
¢eském /slovenském jazyce musi byt dostupna v pracovni dny minimalné
v dobé od 8:00 do 17:00 hod. Podpora prostrednictvim internetu musi
umoZriovat stahovani ovladact a manuald z internetu adresné pro konkrétni
zadané sériové &islo zafizeni nebo jiny unikatni identifikator na zafizeni.

Ostatni Zarizeni musi splriovat: Nafizeni Komise EU €. 617/2013 ze dne 26. fervna ano
2013, kterym se provadi smérnice Evropského parlamentu a Rady
2009/2009/125/ES, soulad s direktivou RoHS {Restriction of Use of Certain
Hazardous Substances), certifikat EPEAT (Electronic Product Environmental
Assessment Tool), Energy Star min. 6.1.

Sestava v odstinu jedné barvy (vybér z barev &erna, $eda, bila, stiibrna) ano

Pozadavky na monitory:

. . z " : 2 Monitor k PC (minimaini .. )
Funkcionalita / poZadované parametry zavazné pro min. / . ( Nabizeny Monitor
pozadavky)
dodavatele max.
PoZadované parametry Nabizené parametry
Velikost thlopfFicky min. |23,8"
Technologie LCD barevny, IPS
Pracovni rozliSeni bodt (3 x v) min. | 1920x 1080
Povrh displeje matny
Podsviceni LED 1 ano
Jas [cd/m?2] min. | 250




Kontrastni pomér (typicky) min 1000:1
Redukce {filtr) modrého svétla ano
Pozorovaci thel (h x v) min 178°%x178°
Doba odezvy max. {8ms
Rozhrani (konektory) ; digitalni port (HDMI a DisplayPort) min 2 (1x HDMI a 1x DP)
Vyskove nastavitelny stojan ano
Nastaveni naklonu {predo-zadni) ano
Otoceni monitoru o +/- 90 ° (pivot) ano
Napdjeci sitovy kabel délky min. 1,5 m a propojovaci HDMI a DP kabel. ano
Integrované reproduktory, nebo sounbar s podporou pfipojeni k monitoru ano
Zaruka Zaruka v CR garantovana wyrobcem dokonéeni . 3 roky
opravy NBD on-site od nahlaseni. min.
Regeni zavad a Servisni | ReSeni zavad - rozsah servisnich stiedisek, telefonni ano

strediska podpora a podpora prostiednictvim internetu:
Jediné kontaktni misto pro nahlaseni poruch v celé
CR, servisni stiediska pokryvajici celé dzemi CR,
moZnost sledovani servisnich reportd
prostfednictvim internetu. Podpora poskytovana
prostrednictvim telefonni linky (zdarma nebo béiny
Géastnicky tarif) v deském /slovenském jazyce musi
byt dostupnd v pracovni dny minimalné v dobé od
8:00 do 17:00 hod. Podpora prostfednictvim
internetu musi umoZnovat stahovani ovladaci a
manuall z internetu adresné pro konkrétni zadané
sériové Cislo zafizeni nebo jiny unikatni identifikator
na zafizeni.




Ostatni

Zafizeni musi spliiovat: Nafizeni Komise EU ¢
617/2013 ze dne 26. ¢ervna 2013, kterym se provadi
smérnice  Evropského parlamentu a Rady
2009/2009/125/ES, soulad s direktivou RoHS
(Restriction of Use of Certain Hazardous Substances),
certifikdt EPEAT (Electronic Product Environmental
Assessment Tool), Energy Star min. 6.1.

ano

Barva v odstinech a kombinacich barev erna, seds,
bila, stfibrna.

ano




Priloha ¢. 6 Kupni smlouvy
Zakladni bezpeénostni pozadavky pro dodavatele UVN v oblasti IT a IS

Bezpeinost informaci (SRBI)

Dodavatel se zavazuje zaclenit systém fizeni bezpe&nosti informaci (SRBI) do swych procesd,
seznamit se a dodriovat predpisy UVN, zahrnujici ochranu divarnosti, dostupnosti a integrity
zpracovavanych informaci. Je vyZadovano, aby dodavatel provadél pravidelna skoleni pro
rozvoj bezpecnostniho povédomi a definoval jasné postupy pro reseni bezpecnostnich
incidentl. Zarovef musi zajistit, aby vsechny bezpeénostni standardy byly dodrZzeny i jehc
subdodavateli.

Dodavatel zajistuje, ze véechna bezpecnostni opatreni jsou dedrzovana i v ramci spoluprace se
subdodavateli.

V ramci smluvniho plnéni je dodavatel povinen zajistit ochranu prenasenych a uchovavanych
informaci v souladu s Dohodou o nezverejnéni informaci (NDA) a Dohodou o Urovni sluzeb
(SLA), coZ obnasi implementaci sifrovani a peclivé spravy pristupovych prav. Je rovnéz povinan
bezodkladné informovat UVN o jakychkoli incidentech ohroZujicich bezpeénost téchtc
informaci.

Opravneni pristupu k datim

Dodavatel je povinen chranit neverejné informace pred neopravnénym pristupem, pouzivat
informace pouze pro ucely plnéni smlouvy a zajistovat nalezité zabezpeceni osobnich udajd a
chranénych informaci.

Dodavatel je povinen zajistit mlcenlivost svych zaméstnancG, vcetné zaméstnancl
subdodavatel( o informacich souvisejicich s pfedmétem smluvniho plnéni.

Dodavatel je povinen pfifazovat pfistupova opravnéni k datim UVN s ohledem na potfebu
minimalizace rizik neopravnéného piistupu k aktiviim UVN.

Dodavatel je povinen zabezpecit, Ze udélena pristupova prava jsou urcena vzidy pro konkrétni
pracovniky a nebudou sdilena mezi vice osobami.

Dodavatel je povinen zajistit, aby viechny osoby s pfistupem kinformacim a datam UVN
chranily své autentizaéni udaje.

V ramci kaidé 7adosti dodavatele o udéleni pfistupu k datiim a informacim UVN je dodavatel
povinen specifikovat rozsah a Ucel pozadovaného pristupu, véetné potfebné doby jeho
platnosti.

Autorstvi a licence

Dodavatel informuje UVN o autorstvi zdrojového kédu dodévaného informaéniho systému a
jeho licencnich podminkach v ramci smluvniho plnéni.

Dodavatel se zavazuje fidit se pravidly UVN pro pouiiti, Gpravy a distribuci softwaru a
stanovuje, jak bude skédem a daty zinformaéniho systému nakladano po ukonéeni
spoluprace.

Dodavatel je povinen zajistit, ze jakékoli vyuZiti softwaru tretich stran, véetné open source a
komercnich reseni, bude v souladu s prislusnymi licencnimi dohodami a integrovano do
predmétu plnéni vaci UVN i bez poruseni autorskych prav.

Kontrola a audit

Dodavatel je povinen, na vyzadani, umoznit UVN provadét audity k ovéfeni plnéni smluvnich
zavazk(, zejména v oblastech bezpecnostnich opatfeni, spravy subdodavatell, nakladani
s daty a reseni bezpecnostnich incidentd.

Audity mohou byt realizovany pfimo UVN, nebo prostiednictvim tieti strany, s predem
dohodnutymi terminy, stanovenou metodikou a pedminkami, véetné poZadavkid na
pfitomnost konkrétnich osob.



Dadavatel je povinen zajistit pristup auditort k potfebnym informacim a systémudm a zavazuje
se reagovat na vysledky audit( prostrednictvim pfijeti a implementace napravnych cpatfeni
pro odstranéni zjisténych nedostatkd, vidy ve stanoveném terminu.

Retézeni dodavateli

Dodavatel je povinen zajistit, aby vsichni subdodavatelé dodriovali hezpecnostni a smluvni
ujednani stanovena v ramci smlouvy s UVN.

Dadavatel je zodpovédny za veskeré cinnosti subdodavatelt a musi garantovat, Ze jejich
cinnost je v souladu se smluvnim predmétem plnéni.

UVN ma pravo, vaéi dodavateli, schvalovat subdodavatele na zakladé piedem stanovenych
kritérii, ktera jsou definovana v ramci vybérového Fizeni.

Dodavatel je povinen informovat UVN o zméné subdodavatele, jeho? &innost pfimo souvisi
s predmétem smluvniho pinéni viaci UVN.

Dodriovani bezpecnostnich politik

Dodavatel je povinen dodrzovat politiky UVN, zejména:

a) Systém fizeni bezpeénosti informaci (SRBI),

b) Bezpecnostni politika informacnich systemu (BPIS),

¢) Politika fizeni informacnich aktiv (PRIA),

d) Politika rizeni lidskych zdroji v kybernetické bezpecnosti.

Vyse uvedené politiky jsou prikladany ke smlouvdm s dedavateli formou priloh.

Dodavatel je dale povinen se seznamovat s politikami UVN, které maji pfimou souvislost
s predmétem smluvniho plnéni (vzdaleny pfistup, zajisténi fyzické bezpeénosti apod.)

Rizeni zmén

Dadavatel je povinen Fidit a informaovat o zménach tykajicich se pfedméatu plnéni nasledujicim
zpuscbem:

a) Viechny zmény souvisejici s predmétem smluvnihe plnéni musi byt vzajemné
schvaleny UVN a dodavatelem.

b) Dodavatel se zavazuje postupovat podle predem stanovenych procest pfi zavadéni
zmeén, tento proces zahrnuje provedeni a predlozeni analyzy moznych dopadii zmén,
proces akceptace zmeén a testovani pred zavedenim do bézného provozu.

¢) Dodavatel garantuje, ze je v pfipadé potfeby UVN schopen zajistit mozny navrat
systému do plvodniho stavu pred aplikovanymi zménami.

Soulad se zakony

Dodavatel se zavazuje zajistit, 7ze plnéni pfedmétu smlouvy viéi UVN bude v souladu
s aktualnimi pravnimi predpisy, zejména s témi, které jsou pfimo relevantni pro rozsah plnéni
smlouvy.

Toto ujednani zahrnuje povinnost dodrZzovat vSechny platné zakony, vyhlasky, nafizeni,
Evropské predpisy a obecné zavazné vyhlasky, kieré souvisi s predmétem plnéni.
Informovani o incidentech

Dodavatel je povinen UVN neprodlen& informovat o jakychkoliv bezpegnostnich incidentech,
které maji vztah k pfedmétu plnéni smlouvy nebo moheu mit dopad na aktiva UVN.
Dodavatel je povinen:

a) oznamit UVN vyskyt bezpeénostniho incidentu, souvisejiciho s predmétem plnéni
smlouvy, ihned po jeho detekci.

b) poskytnout UVN informace o bezpe¢nostnim incidentu v takové formé, aby byla UVN
schopna rychle a efektivné reagovat na vzniklou bezpeénostni hrozbu.

c) dodriet Ihatu pro informovani UVN o vzniku bezpeénostniho incidentu, ktera nesmi
preséhnout 24 hodin od jeho detekce.



10. Informovani o fizeni rizik

11.

12

13,

Dodavatel je povinen informovat UVN o metodach a procesech fizeni rizik, které uplatiiuje ve
vztahu k predmétu smluvniho plnéni. Toto informovani zahrnuje:
a) popis identifikace, hodnoceni a minimalizace rizik véetné prikladd konkrétnich
opatfeni;
b) informovani UVN o zbytkowych rizicich, ktera zlstavaji i po zavedeni napravnych
opatieni, s uvedenim moznych negativnich dopad( na UVN v ramci smluvniho plnén;
¢) informovani UVN o zménach v procesu fizeni rizik nebo pfi objeveni novych;
Dodavatel umozni UVN provadét kontroly a audity proces( fizeni rizik v souladu s postupy
specifikovanymi v bodé €. 4 tohoto dokumentu.
Informovani o vyznamnych zménach
Dodavatel se zavazuje bezodkladné informovat UVN o véech vwyznamnych zménach, které
mohou vyrazné ovlivnit jeho schopnost splnit smluvni zavazky nebo bezpecnost poskytovanych
sluzeb, vcetné:
a) zmen ve vlastnicke strukture nebo rizeni spolecnosti;
b) prevodu aktiv dilezitych pro predmét smluvniho plnéni;
c) zmeén, jez se tykaji prav a povinnosti v souvislosti s t2mito aktivy.
Pravo odstoupit od smlouvy
UVN si vyhrazuje pravo odstoupit od smlouvy bez sankci v pfipadé, kdy nastanou zasadni
zmény ve strukture ovladani dodavatele nebo ve vlastnictvi klicovych aktiv, které jsou pro
plnéni smlouvy kritické. VVyznamna zména se vztahuje na ovladani nebo fizeni dodavatele
v souladu s platnou legislativou®.
Bezpecnost pfi ukonceni smlouvy
Dodavatel je povinen pfi ukonéeni smlouvy pfijmout nasledujici kroky za Ufelem zajisténi
bezpeénosti a kontinuity sluZeb pro UVN:
a) Zajisténi prechodného obdobi:
Dodavatel pokraéuje v poskytovani nezbytnych sluzeb po dobu potiebnou k zajisténi
hladkého pfechodu na nového dodavatele nebo dokud nebude UVN schopno fungovat
bez jeho pomoci.
h) Predani dat:
Veskera data, véetné dokumentace provoznich informaci, je dodavatel povinen predat
UVN nebo novému dodavateli v souladu s bezpeénostnimi standardy.
¢) Soucinnost s novym dodavatelem:
V pfipadé ukonéeni smlouvy s UVN je dodavatel povinen poskytnout souéinnost
novému dodavateli k zajisténi plynulého prevodu sluzeb a technologii.

14. Rizeni kontinuity ¢innosti

Dodavatel se zavazuje ke spolupraci vramci fizeni kontinuity cinnasti, tato soucinnost
zahrnuje:

a) Dodavatel poskytuje soudinnost v rémci planovani kontinuity ¢innosti UVN, dodavatel
jasné definuje poskytované sluzby a je pripraven na moziné krizové situace
(mimoradné udalosti apod.).

b) Role, tkoly a odpovédnosti dodavatele jsou specifikovany v havarijnich planech UVN a
v planech pro obnovu provozu.

¢) Smluvni plnéni definuje, jaké operace a sluzby dodavatele mohcu byt ovlivneny
v pfipadé vzniku mimoradné udalosti, popfipadé krizovych stavech.



