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VSEOBECNE OBCHODNi PODMINKY

znéni ¢. 1.0.1

1.  Uvodni ustanoveni

1.1. TytovSeobecné obchodni podminky jsou nedilnou soucasti Smlouvy, kterou uzavrel Zakaznik
s Poskytovatelem, a stanovuji prava a povinnosti Smluvnich stran, pficemZ zejména stanovuji
pravidla a podminky poskytovani Sluzeb Poskytovatelem Zakaznikovi, a dale podminky pro
uzivaniinformacniho systému SEIWIN Zakaznikem.

1.2. NiZe uvedené definice maji pro Gcely téchto vSeobecnych obchodnich podminek nasledujici
vyznam:

1.2.1.  ,Administratorem“ se rozumi osoba, kterou Zakaznik urcil ve Smlouvé pro
administraci UZivatelskych uct u Zakaznika a pro komunikaci s Poskytovatelem ve
vécech technickych, zména na této pozici musi byt ze strany Zakaznika notifikovana
Poskytovateli ve formé zpravy do datové schranky Ci vpisemné formé, a to
doporucenym dopisem;

1.2.2.  ,Customizaci“ se rozumi Uprava jednotlivych modulli Informacniho systému
SEIWIN dle poZadavk( Zakaznika;

1.2.3. ,Cilovym konceptem® se rozumi dokument, ktery vypracovava Poskytovatel na
samotném pocatku procesu Implementace, vnémz se popiSe presna podoba a
specifikace Implementace a jeji kompletni plan véetné zaskoleni zaméstnanc, to
vSe na zakladé analyzy potfeb Zakaznika. Tento dokument musi byt odsouhlasen
Zakaznikem, aby mohlo byt zapocato s dalSimi fazemi implementace.

1.2.4. ,Changelogem* se rozumi dokument obsahujici detailni informace o provedenych
zméndach v informa¢nim systému SEIWIN a jeho modulech, ktery je Zakaznikovi
dostupny v rdmci uZivatelské dokumentace modulti Informacniho systému SEIWIN.

1.2.5. ,Cloudovymi sluZbami“ a ,Cloudem*“ se rozumi outsourcingové poskytovani
serverovych sluZeb Poskytovatelem, ke kterym bude umoznén vzdéleny pfistup
Zakaznikovi a Uzivatellim;

1.2.6. ,Dodatkem*serozumipisemny dokument, na zakladé kterého je provedena zména
Smlouvy, resp. zména vzajemnych prav a povinnosti mezi Poskytovatelem a
Zakaznikem vymezenych ve Smlouvé;

1.2.7.  ,Helpdeskem* se rozumi webové aplikace pro hlaseni chyb a zavad, do niZ je zfizen
ucet Administratorovi a vybranym dal$im UZivatelim;
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,Hotline“ se rozumi telefonni linka pro okamZité hldseni z4dvad uréena

Poskytovatelem dostupna na telefonnim Cisle

Jimplementaci“ se rozumi zpracovani navrhu Cilového konceptu a po jeho
odsouhlaseni Zakaznikem pak spusténi instance Informacniho systému SEIWIN a
jeho Moduld, a to vrozsahu a zplsobem stanoveném Smlouvou a Cilovym
konceptem, na Cloudu Poskytovatele, dale provedeni uzivatelského nastaveni
v souladu se specifiky, které byly vymezeny Smlouvou a Cilovym konceptem, udéleni
pristupu Administratorovi za Ucelem zfizeni UZivatelskych G¢tl, vytvofeni
elektronické dokumentace, provedeni zakladniho 3koleni v novém informacénim
systému;

,Informacnim systémem SEIWIN“ se rozumi software vytvofeny Poskytovatelem,
ktery se sklada zjednotlivych plné propojenych aplikaci, modulli a funkcionalit, a
ktery je popsan v Produktovém listu;

,Listem podpory a udrzby“ se rozumi dokument, ktery je pfilohou Smlouvy, a ktery
detailné definuje rozsah a zplsob, jakym je Poskytovatel zavdzan poskytovat
Podporu a Udrzbu ve vztahu k Informa&nimu systému SEIWIN;

Listem bezpecnostni politiky” se rozumi dokument, ktery je pfilohou Smlouvy, a
ktery definuje opatreni, kterd je nutné pfijmout a zachovavat s ohledem na
dodrzovani pravidel kybernetické bezpecnosti, ochrany informaci a minimalizace
rizik a dopadi plynoucich z kybernetickych hrozeb;

»Moduly” se rozumi jednotlivé aplikace informacniho systému SEIWIN, které jsou
implementované Poskytovatelem na zakladé Smlouvy, vrozsahu uvedeném ve
Smlouvé a Cilovém konceptu a jejichZ funkcionalita je popsana v Produktovém listu;

,Nafizenim“ se rozumi Nafizeni (EU) 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich (dajd a o volném pohybu téchto Udaji a o
zruSeni smérnice 95/46/ES, ze dne 27. dubna 2016.

v

,Ob&anskym zakonikem*“ se rozumi zakon ¢. 89/2012 Sb., oblansky zakonik,
v ucinném znéni;

,Poskytovatelem“ se rozumi obchodni korporace HA-SOFT, s.r.o., IC: 463 45 680, se
sidlem Rokycanova 566/17, Zidenice, 615 00 Brno, zapsana v obchodnim rejstfiku
vedeném Krajskym soudem v Brné v oddilu C pod vlozkou ¢. 5612;

,Podporou“ se rozumi pokryti nefunkcnich poZadavk( Informacniho systému
SEIWIN anebo jeho Modulli zahrnujici kapacitu a vykon, dostupnost, spolehlivost,
bezpecnost, administraci, Helpdesk a Hotline, rozhrani systému, auditni a
regulatorni poZadavky, feSeni chybovych stavli v ramci garanci a reakcnich dob a
Skoleni zaméstnanc( UZivatele v rozsahu stanoveném Smlouvou;
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,Produktovym listem“ se rozumi dokument, ktery je pfilohou Smlouvy, a ktery
detailné definuje Moduly Informacniho systému SEIWIN implementované pro
Zéakaznika na zakladé Smlouvy, jakoZ i dalsi sluzby poskytované Zakaznikovi v ramci
Implementace;

~Smlouvou“ se rozumi Smlouva o uZivani a implementaci informacniho systému
SEIWIN a poskytovani dalSich sluZeb uzavrena mezi Poskytovatelem a Zakaznikem;

»Smluvnimi stranami“ se rozumi Poskytovatel a Zakaznik;

~Specialisty Poskytovatele“ se rozumi programatofi, technici, projektovi manazefi,
jini zaméstnanci a externi spolupracovnici Poskytovatele, které Poskytovatel
jednostranné urci;

»Subjektem udaji“ se rozumi subjekt (dajl ve smyslu Nafizent;

,Udrzbou“ se rozumi (idrzba jednotlivych modull Informaéniho systému SEIWIN dle
obecné zavaznych pravnich predpisl, modifikace uZivatelského prostredi Modull
formou dodani a instalace vylepSenych verzi Informacniho systému SEIWIN anebo
jeho Moduld, a to v rozsahu stanoveném Smlouvou a témito VOP;

,Ukoncovacim listem“ se rozumi dokument, ktery je pfilohou Smlouvy, a ktery
stanovuje domluvené sluzby a jejich parametry, které budou Poskytovatelem
poskytnuty Zakaznikovi v pfipadé, Ze z dGvodu na jakékoli strané dojde k ukonceni
Smlouvy z jakéhokoli diivodu;

,2UZivatelem“ se rozumi fyzickd osoba, ktera je pracovnikem Zakaznika (jeho
zaméstnancem, spolecnikem, statutdrnim organem, osobou dlouhodobé
spolupracujici se zakaznikem na zakladé smlouvy) a které Zakaznik zfizuje
UZivatelsky ucet;

,UZivatelskym tctem* se rozumi uZivatelsky Gcet v ramci Informacniho systému
SEIWIN, ktery je zfizen Poskytovatelem pro jednotlivé UZivatele, ke némuz jsou
pfifazeny unikatni pfistupové Udaje a heslo;

,Vicepracemi“ se rozumi prace v ramci Implementace a prace souvisejici s
Implementaci, které nejsou stanoveny Smlouvou, Cilovym konceptem nebo témito
VOP, a k jejichZ provedeni se Poskytovatel Smlouvou nebo témito VOP nezavazal,
jakoZ i jakékoli dalsi prace nad ramec a rozsah stanoveny Smlouvou nebo témito
VOP (nap¥. Gpravy Informacniho systému SEIWIN dle poZadavkl Zakaznika, import
dat Zakaznika, Skoleni ovladani jinych informacnich systém( neZ Informacniho
systému SEIWIN apod.);

Zkratkou ,VOP“ se rozumi tyto vSeobecné obchodni podminky;

,Zakaznikem* se rozumi fyzicka nebo pravnicka osoba, kterd s Poskytovatelem
uzavira Smlouvu;

_
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,<Zavadou 1. kategorie“ se rozumi zdvada, kterd plisobi nefunkcnost celého
Informacniho systému SEIWIN anebo jeho Modulil u Zakaznika, pficems se nejedné
o izolovanou nefunkcnost jednotlivych Modult Informacniho systému SEIWIN, ktera
neplsobi nefunkénost Informacniho systému SEIWIN jakoZto celku;

1.2.31. ,Zavadou 2. kategorie“ se rozumi zdvada, kterd neohrozuje ¢innost Informaéniho
systému SEIWIN anebo jeho Modull jako celku, pouze v mendi & vétsi mire
komplikuje Zakaznikovi, resp. UZivatellim, praci s Informac¢nim systémem SEIWIN a
jeho Moduly;

1.2.32.  ,Zménou" se rozumi aktualizace Informacniho systému SEIWIN dle rozsahu plnéni,
ktery je definovan ve Smlouvé.

Uzavirani smlouvy a zplsob akceptace VOP
Smlouva je uzaviena dnem jejiho podpisu obéma Smluvnimi stranami.

Tyto VOP jsou nedilnou soucasti Smlouvy, pficemz uzavienim Smlouvy Zakaznik akceptuje
taktéz tyto VOP.

Smluvni strany se mohou ve Smlouvé dohodnout, Ze se nékteré z ustanoveni téchto VOP pro
dany smluvni vztah nepouzije, avSak takovato dohoda musi byt vyslovné upravena ve
Smlouveé.

Opravnéni k uzivani Informacniho systému SEIWIN

Poskytovatel na zakladé Smlouvy poskytuje Zakaznikovi pravo uzivani Informacniho systému
SEIWIN, resp. jeho Moduld, a to v rozsahu stanoveném Smlouvou. Zakaznik je povinen uzivat
Informacni systém SEIWIN pouze vrozsahu stanoveném ve Smlouvé a vtéchto VOP a
v souladu s nimi.

Zakaznik je povinen zaplatit Poskytovateli odménu za poskytnuti uZivacich prav
k Informacnimu systému SEIWIN, a to ve vySi uvedené ve Smlouvé. Platebni podminky jsou
upraveny v téchto VOP.

UZivaci pravo k Informacnimu systému SEIWIN, které je Zakaznikovi poskytovano na zakladé
Smlouvy, je omezeno pouze na uzemi Ceské republiky.

UZivaci pravo k Informacnimu systému SEIWIN, které je Zakaznikovi poskytovano na zakladé
Smlouvy, se vztahuje na veskeré aktualizace Informacniho systému SEIWIN a téch jeho
Moduld, které jsou vymezeny v Produktovém listu. Nevztahuje se vSak na dalSi generace
Informacniho systému SEIWIN, pokud bude takova generace vyvinuta. Pro upgrade na novou
generaci Informacniho systému SEIWIN je nutné rozsifeni stavajiciho uZivaciho prava.

Poskytovatel poskytuje na zakladé Smlouvy Zakaznikovi nevyhradni pravo k uzivani
Informacniho systému SEIWIN, resp. jeho Modulli vymezenych v Produktovém listu, a to po
dobu platnosti Smlouvy.

_ -
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Zakaznik neni opravnén poskytnout nebo postoupit uZivaci pravo k Informacnimu systému
SEIWIN treti osobé. Zakaznik nesmi poskytnout, zpfistupnit nebo jakymkoliv zplsobem
umoznit uziti Informacniho systému SEIWIN, resp. jeho Modull, tfetim osobdm vyjma
Uzivateld.

Zékaznik nesmi bez souhlasu Poskytovatele Informacni systém SEIWIN a jeho Moduly
kopirovat nebo jinak rozmnoZovat, a to vyjma rozmnoZeni pro ucely archivace nebo
zalohovani pro pfipad havarie systému.

Zakaznik neni opravnén obdrzet zdrojovy kdd k Informacnimu systému SEIWIN. Zakaznik neni
opravnén prohlizet zdrojovy kod kInformacnimu systému SEIWIN, pouZivat jakoukoliv
reverzni analyzu, tento zdrojovy kéd ménit nebo do néj jakymkoli zplisobem zasahovat.

UZivaci pravo k Informacnimu systému SEIWIN se poskytuje pro pocet UZivateld, ktery je
sjedndn ve Smlouvé. V pfipadé navyseni poCtu UZivateld musi dojit k rozsifeni uZivaciho prava
ve formé Dodatku ke Smlouvé.

Implementace

Na zakladé Smlouvy je Poskytovatel povinen provést pro Zakaznika Implementaci v souladu
se Smlouvou, pficemZ Zakaznik je povinen zaplatit Poskytovateli za provedeni Implementace
odménu, jejiz vySe je ujednana ve Smlouvé, a to v souladu se Smlouvou a témito VOP.
Implementace bude provedena vrozsahu stanoveném Produktovym listem, Cilovym
konceptem, Smlouvou a témito VOP.

Prvni fazi Implementace je zpracovani ndvrhu Cilového konceptu. Poskytovatel ve spolupraci
se Zakaznikem zpracuje do 2 mésicli od uzavieni Smlouvy néavrh Cilového konceptu jakoZto
dokumentu, ktery popisuje findlni ndvrh FeSeni potfeb Zakaznika prostrednictvim
Informa&niho systému SEIWIN a ktery obsahuje také ¢asovy plan pro provedeni jednotlivych
fazi Implementace. Navrh Cilového konceptu je po jeho vypracovani zaslan na e-mailovou
adresu Zakaznika uvedenou ve Smlouvé. Poté je jako celek schvalovan Zakaznikem.

Schvaleni Cilového konceptu Zakaznikem je nezbytnou podminkou pro pokracovani realizace
Smlouvy. Pokud nedojde do 2 mésicli od predloZeni navrhu Cilového konceptu Zakaznikovi
k jeho schvaleni, maji obé strany pravo odstoupit od Smlouvy. Vtakovém pfipadé si strany
vrati veskera poskytnuta plnéni. Poskytovatel ma vSak pravo na 10 % z ceny Implementace
jakoZto odmény za zpracovani navrhu Cilového konceptu, pokud neni ve Smlouvé ujednana
vySe této odmény vodlidné vysi. Tuto Castku ma Poskytovatel pravo zapocist oproti
vracenému finanénimu plnéni. Na tuto odménu ma Poskytovatel pravo i v pfipadé, byt i jen
zapocal praci na navrhu Cilového konceptu, ale Zadkaznik pfed jeho dokoncenim nebo
schvalenim Smlouvu z jakéhokoli diivodu ukoncil.

Pokud schvéleny Cilovy koncept obsahuje Skoleni zaméstnancl Zakaznika, provede
Poskytovatel v rémci Implementace pro Zakaznika Skoleni, v ramci kterého UZivatele seznami
s Informacénim systémem SEIWIN, pfedstavi jim praci s Informacnim systémem SEIWIN a k tém
jeho Modultim, ke kterym je Smlouvou Zakaznikovi poskytovano uzivaci pravo, a to v rozsahu
stanoveném Smlouvou a Cilovym konceptem.

-
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Skoleni UZivatell bude provedeno v terminech stanovenych v Cilovém konceptu. Zakaznik je
povinen v téchto terminech, tj. v terminech stanovenych v Cilovém konceptu, zajistit G¢ast
jednotlivych UZivatelli na téchto Skolenich, pficemZ Poskytovatel neni povinen v ramci
Implementace UZivatele jakkoli doSkolovat, pokud néktefi UZivatelé nebyli zjakychkoli
divodt pfitomni. Skoleni UZivateld je provadéno bud distanéné (prostrednictvim prostiedkd
komunikace na délku), nebo vprostorach Poskytovatele ¢i Zakaznika. Napli Skoleni je
stanovena v Cilovém konceptu.

Implementace bude pro Zakaznika provedena vrozsahu stanoveném Smlouvou, resp.
Produktovym listem a Cilovym konceptem, pficemz jakékoli dal3i viceprace &i Customizace
budou Poskytovatelem pro Zakaznika provedeny pouze na zakladé samostatnych smluv
uzavrenych mezi Poskytovatelem a Zakaznikem. V pfipadé, Ze Smlouva nestanovi jinak, bude
nastaveni UzZivatelskych ucti provedeno standardnim zplsobem, bez jakéhokoli zasahovani
do Informacniho systému SEIWIN a bez jakychkoli zdsaht do jednotlivych Moduli, aplikaci
apod.

Poskytovatel provede Implementaci osobné (resp. pomoci Specialistl Poskytovatele),
pricemZ je soucasné povinen fidit se pfikazy Zakaznika. Implementace dle Smlouvy je
provadéna na Cloud Poskytovatele. Za pfedpokladu, Ze by Zakaznik dal Poskytovateli pfikaz
nevhodny, nebo ktery je v rozporu se Smlouvou, témito VOP, Produktovym listem ¢i Cilovym
konceptem, je Poskytovatel povinen Zakaznika na nevhodnost tohoto pfikazu upozornit. V
pfipadé, Ze Zakaznik trva na provedeni nevhodného prikazu, musi takto ucinit pisemné. vV
pfipadé trvani Zakaznika na splnéni nevhodného prikazu nema Zakaznik pravo na nahradu
Skody, ktera vznikla v disledku plnéni nevhodného prikazu. Poskytovatel ma oproti tomu
pravo nazvyseni ceny Implementace o vysi nakladu, které tento nevhodny pfikaz vyvola navic.
Poskytovatel ma soucasné pravo plnéni nevhodného pfikazu odmitnout, pfi¢emz mdzZe od
Smlouvy bez dalSiho odstoupit.

Poskytovatel a Zakaznik jsou v rdmci Implementace povinni postupovat takovym zplsobem,
aby u Zadné ze stran nedochazelo k navySovani nakladi nad ramec Smlouvy.

Poskytovatel je povinen provést Implementaci dle Smlouvy nejpozdéji do data urceného
v Cilovém konceptu. Cilovy koncept se okamzikem jeho schvaleni stava prilohou Smlouvy a je
jeji nedilnou soucasti. Zakaznik je povinen poskytovat Poskytovateli potfebnou soucinnost pfi
Implementaci a umoZnit Poskytovateli provadét vSechny cinnosti souvisejici s Implementaci,
a to v terminech, které jsou vymezeny v Cilovém konceptu. Pokud Zakaznik neposkytne
Poskytovateli poZadovanou soucinnost a zmafi tak provedeni Implementace v daném
terminu, Poskytovatel se nedostava do prodleni.

Zakaznik se zavazuje zajistit v ramci Implementace pripravenost, kterou se rozumi soucinnost
Zakaznika tam, kde je vyzadovana, a vyhovujici technicko-organizacni podminky, v ramci
kterych bude Poskytovatel schopen proces Implementace zahdjit a provadét. Zakaznik je
povinen zajistit pfipravenost pro kazdou jednotlivou fazi (¢ast) Implementace. Pfipravenosti
se taktéZ rozumi pro Ucely Smlouvy poskytnuti vSech informaci potfebnych k zahajeni a
provedeni procesu Implementace dle Smlouvy.

— -6-
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V pfipadé, Ze Zakaznik nezajisti ke dni zahdjeni procesu nebo jeho jednotlivé faze
Implementace pfipravenost uvedenou v odst. 4.10. tohoto ¢lanku VOP, neni Poskytovatel
povinen proces Implementace zahajit, pficemz se timto Poskytovatel nedostava do prodleni.
V takovémto pripadé je Poskytovatel povinen zahdjit proces Implementace az po zajisténi
pripravenosti Zakaznikem, pricemzZ Poskytovatel proces Implementace zahaji az poté, kdy mu
toto umozni jeho personalni zdroje a kapacita. Poskytovatel je vSak v tomto pfipadé povinen
zahajit proces Implementace dle Smlouvy nejpozdéji do jednoho mésice od dodatecného
oznameni pfipravenosti Zakaznikem. Zakaznik je povinen uhradit Poskytovateli zvySené
naklady na provedeni Implementace, pokud vinou nezajisténi pfipravenosti Poskytovatel
nemohl provést Implementaci v plvodné stanoveném terminu, a Implementace pozdéjsi pro
Poskytovatele znamena navySeni nakladi. Timto se mysli zejména zvySené personalni
naklady z dlivodu obsazenosti personalnich kapacit v pozdéjsim obdobi. Tento mechanismus
se pouZzije pro vSechny faze Implementace. V pfipadé, ze Zakaznik nezajisti pfipravenost dle
odst. 4.10. tohoto ¢lanku VOP, termin zahajeni dal3i faze a terminy vSech nasledujicich fazi
Implementace se odsouvaji o poCet kalendarnich dn0, o ktery se posunul termin zahajeni
Implementace dle Smlouvy, VOP ¢i dle Cilového konceptu. Tento mechanismus se taktéZ
pouZije pro vSechny nasledujici faze Implementace.

Po ukoneni kazdé faze Implementace dle Cilového konceptu bude vysledek této faze predan
Zéakaznikovi na zakladé vyzvy Poskytovatele a o predani bude pofizen predavaci protokol. V
pfipadé, Ze Zakaznik odmitne tuto fazi (¢ast) Implementace prevzit, musi do predavaciho
protokolu uvést, z jakych divodl pFevzeti této faze (Casti) odmitd, pricemz tyto dlivody musi
byt Zakaznikem pfesné specifikovany a definovany. V opaéném pfipadé se ma tato faze (¢ast)
za predanou tfetim dnem po vyzvé k pfedani dané faze Implementace. V pfipadé odmitnuti
pfevzeti faze (Casti) Implementace Zakaznikem neni Poskytovatel povinen nastoupit k
provedeni dalsi faze (¢asti) Implementace dle Smlouvy. Soucasné taktéZz Poskytovatel neni
povinen plnit jakékoli zavazky z ostatnich smluv, které byly uzavirdny v souvislosti s
Implementaci dle Smlouvy. Tento mechanismus se pouZije pro vSechny faze Implementace.

Po ukonceni kazdé fize Implementace je Poskytovatel opravnén Zakaznikovi vystavit fakturu-
dafovy doklad za plnéni v rdmci této faze, pokud splatnost nebyla sjednana jinym zp(isobem.
Zaroveri mlZe Poskytovatel fakturovat taktéZ nékolik jiz prob&hlych a provedenych fazi
dohromady v rdmci jedné faktury-darfiového dokladu. Pfedavaci protokoly jsou pfilohou
faktury. Pokud nebyl pfedavaci protokol podepsan a byly splnény podminky odst. 4.12.
tohoto ¢lanku VOP o domnénce pfedani, pak pfedavaci protokol, resp. protokoly, pfilohu
faktury-danového dokladu netvori.

V pfipadé, Ze Zakaznik nezaplati jakoukoli vystavenou fakturu-dariovy doklad Ci jeji ¢ast dle
Smlouvy, miZe Poskytovatel pozastavit plnéni dle schvaleného Cilového konceptu a
nedostava se do prodleni. Termin dokonceni jiz zahdjené faze Implementace se timto odsouva
o pocet kalendafnich dni, po které byla Implementace pozastavena. Soucasné se také
odsouva termin zahéajeni dal3i fize Implementace a terminy vSech nasledujicich fazi, a to o
pocCet kalendarnich dnd, po ktery byla Implementace pozastavena.

Implementace je pfedavana po ¢astech dle planu uvedeném v Cilovém konceptu. Po predani
posledni faze (¢asti) Implementace dle Cilového konceptu je Implementace dle Smlouvy
ukoncena.

_ .7'
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4.16. Provedenim Implementace dle Smlouvy na Zakaznika nepfechazi vlastnické pravo k

5.1,

5:2-

5.3.

_ N

Informacnimu systému SEIWIN ani k jeho Moduldm.
Cloud

Poskytovatel je povinen zajistit dostupnost Cloudu, a to v rozsahu 24 hodin denné a 7 dni v
tydnu. V pfipadé, kdy bude dostupnost Cloudu planované znemoznéna ¢i omezena, bude
Zakaznik informovan Poskytovatelem e-mailem, a to alespon 12 hodin pfed zalatkem
nedostupnosti Cloudu. Informacni povinnost Poskytovatele je splnéna zaslanim e-mailu
Administratorovi.

V pfipadé, Ze dojde k nedostupnosti Cloudu, Administrator o tomto vyrozumi Poskytovatele,
a to prostrednictvim Helpdesku ci Hotline. Poskytovatel je povinen takovy stav neprodlené
odstranit. Neprodlenou reakcni dobou pro nedostupnost Cloudu se rozumi reakcni doba 3
hodiny (dale jen ,standardni reakéni doba“), v pfipadé, Ze se jedna o sobotu, nedéli nebo
statni svatek, pripadné pokud se jedna o denni dobu mezi 18. hodinou velerni a 8. hodinou
ranni, je reakcni doba 24 hodin (dale jen ,vikendova reakéni doba“), pfipadné doba do 11:00
pristiho pracovniho dne, pokud je tato doba kratsi. V pfipadé, Ze dojde k prekroceni
standardni reakéni doby o vice nez 3 hodiny, je Poskytovatel povinen Zakaznikovi poskytnout
slevu ve vysi 5 % z ceny za poskytovani Cloudu uvedené ve Smlouvé rozpocitané na mésice
(jedna se tedy o 5% slevu z mésicniho ekvivalentu ceny Cloudovych sluzeb) za kazdé 3 hodiny
nedostupnosti Cloudu. V pfipadé, Ze dojde k prekroceni vikendové reakcni doby, poskytne
Poskytovatel UzZivateli slevu v uvedené vysi za kazdych 12 hodin nedostupnosti Cloudu. Pokud
mezi tim nastane bézny pracovni den, pak se slevy zacnou pocitat podle standardni reakéni
doby. Narok na slevu je Zakaznik povinen uplatnit pisemné u Poskytovatele prostfednictvim
Administratora, nejdéle vSak do 15 dnl od posledniho dne mésice, za ktery je sleva
poskytovana, pficemz marnym uplynutim této lhity narok Zakaznika na zaplaceni této slevy
zanika. Tento ¢lanek o slevach za nedostupnost Cloudu se neuplatni na pfedem ohlasené
nedostupnosti podle odst. 5.1. téchto VOP a dale na nedostupnost Cloudu zplsobenou vyssi
moci, tj. Zivelnou pohromou (zédplavami, pozarem, zemétresenim, ploSnymi vypadky rozvodu
elektrické energie, valeCnym stavem apod.) nebo jinymi podobnymi udalostmi, jez nastaly
nezavisle na vili Poskytovatele, nemUZe je ovlivnit a brani mu ve splnéni jeho povinnosti. Jina
nahrada nez sleva (napf. nahrada djmy, skody, uslého zisku apod.) dle tohoto odstavce je
v pripadé nedostupnosti Cloudu vyloucena. Lhity dle tohoto odstavce zacinaji bézet od
fadného hlaseni nedostupnosti Cloudu. Za fadné hlaseni nedostupnosti Cloudu se povazuje
specifikované ohlaseni nedostupnosti Cloudu Administratorem prostrednictvim Hotline ¢i
Helpdesku.

V pfipadé, Ze Zakaznik nebo kterykoli z UZivatell (vCetné Administratora) vlastnim jednanim,
které je v rozporu s:

5.3.1. dostupnou dokumentaci poskytnutou Zakaznikovi,
5.3.2. platnym smluvnim ujednanim ¢i obsahem pfiloh ke Smlouvé, nebo
5.3.3. témito VOP

zplsobi nedostupnost Cloudu, neuplatni se odpovédnost Poskytovatele podle
pfedchazejiciho odstavce. Zakaznik je v takovémto pripadé povinen nahradit Poskytovateli
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veskere naklady s uvedenim systémd, aplikaci a jinych prostredki timto jednanim dotcenych
do odpovidajiciho stavu, kterym se rozumi stav umoZriujici Ffadné uZivani systému.
Poskytovatel neni povinen nahradit ztracena data, zélohy a specifikace uZivatelského
nastaveni. Ztracena data Poskytovatel nahradi uvedenim do vychoziho nastaveni.

Cena za poskytovani Cloudovych sluZeb je urena ¢astkou uvedenou ve Smlouvé nasobenou
poCtem UZivatellG. Cena za poskytovani Cloudovych sluzeb nezahrnuje odménu za
Implementaci.

Cloudové sluzby jsou poskytovany po dobu platnosti Smlouvy.

Poskytovatel je povinen zajistit adekvatni opatfeni pro bezpecnost IT systémi provozovanych
Poskytovatelem. Poskytovatel je povinen zavést opatfeni k zabranénijednotlivym UZivatelim
a tfetim osobam v neopravnénych zasazich do Informacniho systému SEIWIN, pokud to bude
technicky nebo organizacné moZné. Poskytovatel je povinen zajistit pouze autorizované a
zabezpecené prihlaseni a pFistup UZivatell do Informacniho systému SEIWIN. Poskytovatel je
povinen zajistit ochranu dat Zakaznika proti zneuZiti tfetimi osobami.

Administrator nahlasi zménu uZivatele Poskytovateli prostfednictvim Helpdesku ¢i Hotline a
sdéli identifikalni Udaje daného uZivatele, kterého chce zaloZit jako nového uzivatele Cloudu,
pFipadné identifikalni ddaje uZivatele, kterému Zakaznik chce zamezit pfistupu ke Cloudu.
Poskytovatel ma povinnost na tuto Zadost reagovat a zménu zafidit do 2 pracovnich dni od
nahlaseni zmény.

Data uloZena na Cloudu jsou uloZena na uloZistich v CR a jsou Sifrovana.
Podpora

Poskytovatel se na zakladé Smlouvy zavazuje poskytovat Zakaznikovi sluzby Podpory a
Udrzby Informaéniho systému SEIWIN a jeho Moduldl. Rozsah sluzeb Podpory a Udriby je
stanoven v Listu podpory a adrzby.

Za poskytovéni sluZeb Podpory a Udriby naleZi Poskytovateli odména ve vysi stanovené
Smlouvou.

V pfipadé vzniku jakékoliv zavady je Administrator povinen uvédomit skrze Helpdesk Ci
Hotline Poskytovatele. Obecna reakéni doba pro zapoceti praci na odstranéni zavady je 48
(slovy ,Ctyricet osm*“) hodin. Obecna reakéni doba se uplatni pro Zavady 2. kategorie. K
odstranéni zavad dojde v nejkratsim moZném terminu v ndvaznosti na komplikovanost
zavady, rozsahlost a sloZitost jejiho feSeni. M4 se za to, Ze u Zavad 2. kategorie je k odstranéni
zévad dostatecna doba jednoho tydne pocinaje od doby diagnostiky zavady. V pfipadé Zavad
1. kategorie se uplatni kriticka reakcni doba, ktera Cini 24 (slovy: ,dvacet ¢tyri“) hodin, béhem
kterych musi specialisté Poskytovatele zapocit s diagnostikou zavady a zapoCit prace na jejim
odstrafiovani. U Zavad 1. kategorie se ma za to, Ze k jejich odstranéni je postacujici doba 24
(slovy: ,dvacet Ctyri“) hodin od okamziku diagnostiky zavady.

_
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V pripadé, Ze k nahlaseni jakékoli zadvady dojde v sobotu, v nedéli nebo v statni svatek,
pfipadné v patek po 18. hodiné vecerni, pocinaji reakéni doby podle odst. 6.3. tohoto ¢lanku
VOP plynout aZ od 8:00 nasledujiciho pracovniho dne.

V pfipadé, kdy je k odstranéni zavady zapotfebi vyuZiti vzdaleného pfistupu k hardwarovému
vybaveni Zakaznika, jsou lhiity podle odst. 6.3. a 6.4. tohoto ¢lanku VOP dodrZeny v pfipadé,
Ze Specialisté Poskytovatele zapocnou s odstrarfiovanim zavady prostfednictvim programu
vzdaleného pfistupu. V takovémto pfipadé je Zakaznik povinen umoZnit Poskytovateli
odstrafiovani zédvady pomoci vzdaleného pfistupu, pfiCemZ je povinen poskytnout
Poskytovateli veskerou potfebnou soucinnost. V opacném pripadé se Poskytovatel nedostava
do prodleni s odstranovanim dané zavady.

Lhity k odstranéni zavad zacinaji béZet od radného hlaseni zavady. Za fadné hlaseni zavady
se povaZzuje specifikované ohlaseni zdvady Administratorem prostfednictvim Hotline ¢i
Helpdesku.

Udrzba

Poskytovatel je povinen promitat zmény legislativy do Informacniho systému SEIWIN u
Moduld, které byly predmétem jeho dodavky dle Smlouvy v mezidobi platnosti zmén do
nabyti jejich GCinnosti. Zmény je povinen Poskytovatel promitnout do Informacniho systému
SEIWIN nejpozdéji ke dni Gc¢innosti predpisu.

Poskytovatel miiZe poskytnout v rdmci sluzeb dle Smlouvy dalsi verze Informacniho systému
SEIWIN. Tato vylepsSeni jsou vztazena na tu generaci Informacniho systému SEIWIN, na kterou
se vztahuje uZivaci pravo dle Smlouvy a ktera byla Implementovana. Dalsi verze Poskytovatel
implementuje do Informacniho systému SEIWIN automaticky. O provedeni zmén
Poskytovatel informuje UZivatele zverejnénim podrobnosti v Changelogu.

8. Dalsi prava a povinnosti zakaznika

8.1.

8.2.

8:3.

Zakaznik odpovida za aktivni pfistup a podporu ze své strany, bez nichZ neni mozné
Informacni systém SEIWIN (resp. jeho Moduly) a Cloud Uspésné provozovat. UZivatel je
zejména povinen Zakaznika neprodlené informovat o vSech skutecnostech, které mohou mit
vliv na funkcnost Informacniho systému SEIWIN a Cloudu. UZivatel je dédle povinen nahlasit
Poskytovateli vSechny bezpecnostni incidenty, které souviseji se zafizenimi, z nichZ dochazi k
napojeni ke Cloudu.

Zakaznik je povinen zajistit si stabilni pripojeni k internetu, coz je zakladni predpoklad pro
bezproblémovou funkénost Cloudu a poskytovani Podpory a Udrzby Informacniho systému
SEIWIN a jeho Moduld.

Zakaznik je povinen poskytnout Poskytovateli naleZitou soucinnost v ramci plnéni
Poskytovatele dle Smlouvy, a to v potfebné mire. V pfipadé, Ze Zakaznik neposkytne
Poskytovateli néleZitou soucinnost, neni Poskytovatel v prodleni s plnénim jednotlivych
povinnosti dle Smlouvy. V pfipadé neposkytnuti soucinnosti Zakaznikem se veskeré lhity
prodluZuji o dobu, po kterou Poskytovatel nebyl schopen plnit své povinnosti z dlvodu
neposkytnuti soucdinnosti Zakaznikem. Zakaznik nema v pfipadé neposkytnuti soucinnosti
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narok na plnéni Poskytovatele dle Smlouvy ve lhiitach ujednanych ve Smlouvé, téchto VOP ¢i
Cilovém konceptu, ale ve |hltach zohledriujicich moZnosti Poskytovatele, a to zejména
personalni.

Zakaznik je povinen zajistit, aby UZivatelé nenahravali, nezasilali nebo jinak neukladali do
Informacniho systému SEIWIN obsah, ktery by mohl obsahovat softwarovy virus nebo jiné
soubory a programy, které by mohly zniit, poskozovat nebo limitovat funkcionality
Informacniho systému SEIWIN. Zakaznik je povinen zajistit, aby UZivatelé nenahravali do
Informacniho systému SEIWIN obsah, jehoZ drzeni nebo Sifeni je v rozporu se zakonem, a dale
obsah, jimZ je nepovolené zasahovano do autorského prava treti osoby nebo je soucasti
kriminalni ¢innosti.

Zakaznik je povinen zajistit, aby byly dodrZovany zakladni zasady kybernetické bezpecnosti
vsouladu splatnou a Gcinnou legislativou pokryvajici oblast kybernetické bezpecnosti
cloudt, elektronické komunikace, verejnych zakazek a dalSich) a jednat vZdy vsouladu
s bezpelnostni politikou Poskytovatele, zejména je povinen zajistit, Ze kazdy UZivatel bude
mit zfizen svij vlastni UZivatelsky (cet a Ze nebude dochazet ke sdileni UZivatelskych actd,
dale pak Ze jednotlivi UZivatelé budou pouZivat dostatecné bezpecna hesla pro pfistup do
Informacniho systému SEIWIN.

Poskytovatel je povinen Zakaznika seznamit se svou bezpecnostni politikou a povinnostmi,
které zni pro Zakaznika vyplyvaji. Souhrn povinnosti Zakaznika plynoucich z bezpecnostni
politiky a jejich aktualizaci jsou zasildny e-mailem Administratorovi. Dnem doruceni jsou
zmény bezpecnostni politiky ve vztahu k Zakaznikovi Gcinné.

Dalsi prava a povinnosti Poskytovatele

Poskytovatel se zavazuje plnit predmét Smlouvy s odbornou péci, radné, vcas a v souladu se
Smlouvou a témito VOP.

Poskytovatel je povinen provadét veskeré Gkony pfi poskytovani sluzeb dle Smlouvy
standardnimi zp(isoby. Standardnimi zplisoby se rozumi postupy, jeZ jsou obvyklé pfi plnéni
obdobnych plnéni Poskytovatelem. V pfipadé, Ze vznikne potfeba poskytnout sluzby
nestandardnim zpUsobem, je Poskytovatel povinen vyZadat si k takovému postupu souhlas
Zakaznika, a to prostfednictvim Administratora. Neudéli-li Zakaznik k nestandardnimu
postupu souhlas, neodpovida Poskytovatel za Skodu, ktera vznikne v disledku toho, Ze se
nepostupovalo nestandardnim zplsobem. Udéli-li Zakaznik Poskytovateli souhlas k
nestandardnimu postupu, je Poskytovatel opravnén tento nestandardni postup vyuctovat ve
formé hodinové odmény stanovené v Produktovém listu.

Poskytovatel se zavazuje, Ze po dobu trvani Smlouvy bude jednat vsouladu splatnou
legislativou v oblasti kybernetické bezpecnosti a ochrany osobnich (dajli. Zavazuje se
zejména k tomu, Ze nebude cilené pfistupovat k Zddnym osobnim Gdajim, které jsou v jim
spravovanych systémech umistény, pokud k tomuto nedostane svoleni od Zékaznika. Pokud
uZ by nahodile Poskytovatel ¢i néktery z jeho specialistli na osobni (idaje v systému umisténé
narazil, pak se zavazuje neprodlené ukoncit ¢innost, ktera k tomu vedla, a provést ji jinym
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zplsobem, ktery nebude zahrnovat pfistup k osobnim dajim. Pokud zde jind moZnost ne?
pivodni zpiisob Podpory a Udrzby neni, pak je Poskytovatel povinen vyZadat si souhlas
Zéakaznika s tim, Ze bude nutné pracovat s osobnimi idaji fyzickych osob. Pokud tento souhlas
neni udélen, pak Poskytovatel neodpovidé za to, Ze nebude mozné Podporu a Udrzbu v tomto
rozsahu provadét. Pokud Poskytovatel ¢i jeho specialisté nahodile ziskaji p¥istup k osobnim
adajim fyzickych osob, pak je jejich povinnosti zachovévat o téchto osobnich Gdajich
mlcenlivost a pokud byly tyto tdaje uloZené kdekoliv mimo systém Zakaznika, pak tyto osobni
Gdaje neprodlené znicit.

Odpovédnost

Poskytovatel a Zakaznik neodpovidaji za Skody zplsobené druhé smluvni strané zasahem
vy38i moci. Za zasah vySsi moci se rozumi zejména valecny stav, pfirodni katastrofy, pandemie
apod.

Poskytovatel odpovida za Skodu, kterou Zakaznikovi zavinéné zplisobi v souvislosti s plnénim
predmétu Smlouvy, a to maximalné do vySe 15.000.000 K¢ (slovy: ,patndct miliondi korun
Ceskych“). Tento limit se vztahuje celkové na vSechny Skody, které mohou vzniknout ze
Smlouvy a jim zaloZzeného pravniho vztahu. Poskytovatel prohlasuje, Ze tato vy$e Skody byla
zvolena, protoZe toto je Castka, na niZ je pojistén.

Poskytovatel a Zakaznik neodpovidaji za prodleni, které bylo zplisobeno v dlsledku jednéani
druhé smluvni strany. Poskytovatel a Zakaznik soucasné neodpovidaji za prodleni vzniklé v
dlsledku okolnosti vyvstalych proti jejich vili, kterym nemohli zabranit, a jejichZ vznik
nemohli pfi uziti naleZité péce predpokladat. V souvislosti s timto se Smluvni strany shodly na
tom, ze odpovédnost Poskytovatele a Zakaznika neni vyloucena v pfipadech, kdy dana
smluvni strana jiZ byla v prodleni s plnénim svych povinnosti dle Smlouvy. Takto se nelze
vyvinit v pfipadé prodleni s hrazenim odmén dle Smlouvy.

Poskytovatel odpovida za pravni vady Informacniho systému SEIWIN. Poskytovatel taktéz
odpovida za jiné nez pravni vady plnéni dle Smlouvy.

Zakaznik nese plnou odpovédnost za pouzivani Informacniho systému UZivateli a za akce
provedené témito UZivateli. Zakaznik je povinen zajistit, aby se UZivatelé Fidili témito VOP,
Smlouvou, jejimi pfilohami a dostupnou dokumentaci poskytnutou Poskytovatelem.

Sankce

V pripadé poruseni kteréhokoli ustanoveni ¢lanku 3. téchto VOP Zakaznikem ci UZivatelem je
Zakaznik povinen uhradit Poskytovateli smluvni pokutu ve vysi 150.000 K¢ (slovy: ,,jedno sto
padesat tisic korun Ceskych“). Vznik povinnosti zaplatit tuto smluvni pokutu je oddélenou
odpovédnosti od nahrady Skody zplsobené v souvislosti s porusenim danych povinnosti, a
také od bezdivodného obohaceni.

V pfipadé prodleni Poskytovatele s fadnym plnénim schvaleného Cilového konceptu vznika
Zéakaznikovi pravo na zaplaceni smluvni pokuty ve vysi 0,05 (slovy: ,nula cela pét setin“) % z
pomérné Casti odmény za Implementaci dle Smlouvy ve vztahu k prodleni k té ¢asti Cilového
konceptu, ke které je Poskytovatel v prodleni, a to za kazdy, byt jen zapocaty, den prodleni.
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. Narok na zaplaceni smluvni pokuty dle odst. 11.2. tohoto ¢lanku VOP je Zakaznik povinen
uplatnit pisemnou vyzvou, a to nejpozdéji do dvou mésicli ode dne, ve kterém se Poskytovatel
ocitl v prodleni. Po uplynuti této lhGty narok zanika. V takovéto vyzvé je Zakaznik povinen
uvést cislo Smlouvy a specifikaci daného prodleni. V pfipadé, Ze Zakaznik ve vyzvé neuvede
Cislo Smlouvy a presnou specifikaci prodleni, nepovaZuje se takovato vyzva za relevantni,
pficemZ pravo na zaplaceni smluvni pokuty nevznika.

11.4. Splatnost smluvni pokuty dle odst. 11.2. tohoto ¢lanku VOP nastava 15. (slovy: ,patndcty”)
den kalendarniho mésice nasledujiciho po mésici, kdy byla Poskytovateli zaslana radna
pisemna vyzva dle odst. 11.3. tohoto ¢lanku VOP.

11.5. Pokud Poskytovatel porusi reakéni doby vymezené v odst. 6.3. clanku 6 téchto VOP a jeho
specialisté nezapoCnou v téchto terminech s diagnostikou a odstrafiovanim zavad, nalezi
Zakaznikovi smluvni pokuta ve vysi 1.000 (slovy: ,jeden tisic“) K¢ za kazdou zapocatou hodinu
v pfipadé kritické reakéni doby a ve vy3i 5.000 (slovy: ,pét tisic*) K¢ za kaZzdy zapocaty den v
pripadé obecné reakcni doby.

11.6. V pfipadg, Ze zavada nebyla odstranéna v nejkratSim mozném terminu, a to tak, Ze byly
pfekroCeny doby pro opravu stanovené domnénkami v odst. 6.3. ¢lanku 6. téchto VOP,
pricemz k tomuto pFekroceni nebyl dan dlivod co se tyCe rozsahu a komplikovanosti zévady a
sloZitosti jejiho odstranéni, a pokud je jednoznaéné prokazatelné, Ze toto prekroceni bylo
déano zavinénim Poskytovatele, pak nalezi Zakaznikovi smluvni pokuta ve vysi 5.000 (slovy:
P&t tisic*) K¢ za kazdy den prodleni u Zavad 1. kategorie a ve vysi 2.000 (slovy: ,,dva tisice) K&
za kazdy den prodleni u Zavad 2. kategorie.

11.7. V pfipadé prodleni Zdkaznika s fadnym placenim faktur-dafiovych doklad( dle Smlouvy a
téchto VOP vznika Poskytovateli pravo na zaplaceni smluvni pokuty ve vysi 0,05 (slovy: ,,nula
celd pét setin“) % z Castky, kterd byla vyfakturovana, a to za kazdy, byt jen zapocaty den
prodleni. Splatnost této smluvni pokuty je k okamZiku jejiho vytknuti.

11.8. Zaplacenim smluvni pokuty dle Smlouvy neni doten narok kterékoli Smluvni strany na
nahradu Gjmy, kterd ji vznikne porusenim smluvnich a jinych zakonnych povinnosti.

12. Platebni podminky

12.1. Ve¥keré faktury-dafiové doklady musi obsahovat néleZitosti stanovené zdkonem a dale islo
Smlouvy. Splatnost kazdé jednotlivé faktury-dariového dokladu je 14 (slovy: ,Ctrndct®)
kalendarnich dnd.

12.2. Pokud kterakoli faktura-dafiovy doklad neobsahuje viechny stanovené naleZitosti nebo v ni
nebudou uvedené spravné (idaje, je Zakaznik opravnén ji zaslat Poskytovateli zpét ve lhiité 7
kalendarnich dni spolecné s uvedenim chybéjicich néleZitosti nebo nespravnych idajl. Lhiita
splatnosti po¢ne béZet a7 dorucenim opravené faktury-dafiového dokladu Zéakaznikovi.
V pfipadé, Ze Zakaznik nezasle fakturu-dariovy doklad zpét ve lh(té 7 kalendarnich dni, ma se
faktura-danovy doklad za fadné vystavenou.
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Za kazdy den prodleni po dobé splatnosti naleZi Poskytovateli Grok z prodleni v zékonné vysi
z dluzné Castky.

Faktury-dariové doklady, budou Zéakaznikem Poskytovateli hrazeny bezhotovostnim
prevodem, a to na bankovni Gicet uvedeny na této faktufe-dariovém dokladu.

VeSkeré faktury-dafiové doklady vystavené Poskytovatelem na zadkladé Smlouvy jsou
uhrazeny okamzZikem pfipsani dluzné castky na tcet Poskytovatele.

JestliZe je prohlaSen Upadek Zakaznika, stavaji se vSechny pohledavky Poskytovatele za
Zakaznikem splatnymi dnem prohlaseni Gpadku.

Ochrana osobnich udaijti

Ze strany Poskytovatele mohou byt zpracovavany osobni Gdaje, které byly importovany i
vloZeny do Informacniho systému SEIWIN, resp. jeho Modulli, a to viak vZidy pouze za celem
plnéni této smlouvy.

V pfipadé potieby mohou byt Poskytovatelem zpracovavany nasledujici typy osobnich ddaj

subjekt(l Gdaja:

13.2.1. Identifikacni Gdaje: Jméno, PFijmeni, Titul, Osloveni, datum narozeni, akademicky
titul apod.;

13.2.2. Adresni Udaje a kontaktni (idaje: Bydlisté, Kontaktni adresa, Telefon, e-mail apod.;

13.2.3. Udaje o smluvnim vztahu, vy3e plateb, Gdaje o vysi zaloh, vyse pripadné smluvni
pokuty, Udaj o prodleni s Ghradou pfipadné smluvni pokuty, Gdaj o pfipadné vysi
zplsobené Skody,

13.2.4. Bankovni udaje (Cislo uctu)

13.2.5.  Udaje o zdravotni pojistovné (nazev zdravotni pojistovny, pocatek pojisténi u dané
pojistovny)

13.2.6. Udaje o pfipadném dal$im zaméstnavateli (ndzev daldiho zaméstnavatele, pocatek
vykonu prace pro dalSiho zaméstnavatele, druh innosti vykonavané pro dal$iho
zaméstnavatel, druh Gvazku)

13.2.7. Udaje o pfipadném dlichodu (druh dlichodu, &slo rozhodnuti o pfiznani déichodu,
datum provedenivyméru, Udaj o zdravotnim postiZeni - invalidité, poc¢atek pobirani
dlchodu)

13.2.8. Udaje o vyZivovanych osobach (datum narozeni vyZivované osoby, invalidita
vyZivované osoby, bydlisté, zaméstnani vyZivované osoby, Gdaj o studiu vyZivované
osoby apod.)

13.2.9. Udaje o pracovni neschopnosti.

13.2.10. Udaje o pracovnich cestach

13.2.11. Udaj o pfipadnych srazkach ze mzdy

13.2.12. Udaje o ¢innosti jednotlivych zaméstnancd v ramci Informacniho systému SEIWIN
apod.

13.2.13. Udaje o geolokacnich (dajich zafizeni (IPv4, IPv6)

Poskytovatelem mohou byt v souvislosti s plnénim predmétu Smlouvy zpracovavany osobni
Gdaje o nasledujicich kategoriich subjektt udaja:
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13.3.1. Zaméstnanci a jini pracovnici Zakaznika;
13.3.2. Statutarni a jini zastupci Zakaznika;

13.3.3. Obchodni partnefi Zakaznika;

13.3.4. Statutdrni a jini zastupci partner(l Zakaznika;

Zpracovani osobnich udajl dle Smlouvy miZe probihat pouze po dobu platnosti a G¢innosti
této Smlouvy.

Poskytovatel smi zpracovavat osobni Udaje importované UZivatelem do Informacniho
systému SEIWIN pouze za Gcelem plnéni Smlouvy a zpracovavat je jen dle doloZenych pokyn
UZivatele, a to vCetné otazek predani osobnich Udaji do tfeti zemé nebo mezinarodni
organizaci. V pfipadé, Ze predani osobnich udajll do tfeti zemé nebo mezinarodni organizaci
uklada pravo EU nebo pravo Ceské republiky, Poskytovatel musi UZivatele informovat o tomto
pravnim pozadavku pfed danym zpracovanim, a to vyjma pfipad(, kdy by toto pravni predpisy
zakazovaly z dGvodU verejného zajmu.

Poskytovatel je povinen zajistit, aby se osoby opravnéné zpracovdvat osobni Udaje
importované Zakaznikem, resp. jednotlivymi UZivateli, do Informacniho systému SEIWIN,
zavazali k mlcenlivosti, nebo aby se na né vztahovala zdkonna povinnost mlcenlivosti.

Poskytovatel se zavazuje, 7Ze v souladu s ¢lankem 32 Nafizeni pfijme veSkera potfebna
technicka a organizaéni opatfeni, aby zajistil Groven zabezpeceni odpovidajici riziku, a to s
ohledem na stav techniky, nakladiim na provedeni, povaze, rozsahu, kontextu, a uceliim, a
dale k rGizné zavaznym rizikGim pro prava a svobody fyzickych osob.

Poskytovatel neni opravnén v rémci zpracovani osobnich idajli pro Zakaznika zapojit dalSiho
zpracovatele (ve smyslu Nafizeni), a to bez pfedchoziho konkrétniho pisemného povoleni
Zakaznika. V pfipad®, Ze Poskytovatel zapoji do zpracovani s pfedchozim konkrétnim
pisemnym souhlasem Zakaznika dalsiho zpracovatele, musi byt s timto dal$im zpracovatelem
uzavFena pisemna smlouva, jejimZ obsahem bude zévazek dalsiho zpracovatele plnit stejné
povinnosti ve vztahu ke zpracovani osobnich Gdajl a jejich ochrané, jaké jsou Poskytovateli
stanoveny Nafizenim. Takovyto dalsi zpracovatel sou¢asné musi poskytnout naleZité zaruky,
7e prijal dostate¢néd technickd a organizani opatfeni, aby jim provadéné zpracovani
spliiovalo poZadavky Nafizeni.

Poskytovatel se Smlouvou zavazuje, Ze bude Zakaznikovi ndpomocen pfi zajiStovani souladu
se vdemi povinnostmi souvisejicimi se zabezpe€enim a ochranou osobnich Gdajt, zejména dle
¢l. 32-36 Nafizeni.

Poskytovatel se Smlouvou zavazuje, Ze po ukonceni Smlouvy se Zakaznikem v souladu s
rozhodnutim Zakaznika veskeré osobni (idaje vymaZze nebo vrati Zakaznikovi, pficemz se
zavazuje, 7e vymaZe veskeré existujici kopie osobnich (idajd, a to za predpokladu, Ze pravo EU
¢i pravo Ceské republiky nepoZaduje uloZeni téchto osobnich Gdajd. O provedeni téchto
Ukon0 vystavi Poskytovatel Zakaznikovi pisemné potvrzeni, a to nejpozdéji do 14. dnii od
ukonceni Smlouvy.
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Poskytovatel se Smlouvou zavazuje Zakaznikovi poskytnout veskeré informace a dokumenty
potfebné k doloZeni toho, Ze byly splnény povinnosti tykajici se osobnich (idajli stanovené
Smlouvou, témito VOP a Nafizenim.

Poskytovatel se Smlouvou zavazuje, ze Zakaznikovi umoZni provedeni auditu za Ucelem
zjiSténi, zda jsou osobni (idaje zpracovavany v souladu se Smlouvou, témito VOP, NaFizenim a
pravnim fadem. UZivatel je opravnén povéfit provedenim auditu jiného auditora. Naklady na
provedeni takovéhoto auditu nese pouze Zakaznik. Zakaznik je povinen informovat
Poskytovatele o provedeni auditu nejméné 30 kalendarnich dni predem. Hrozi-li nebezpedi z
prodleni, ¢ini tato lhita 14 kalendarnich dn(i. Zakaznik je opravnén provést audit jen a pouze
v takovém rozsahu, ktery je potfebny pro dolozeni souladu zpracovani osobnich Gdaji s
Nafizenim. Poskytovatel je na zakladé Smlouvy povinen Zakaznikovi umoZnit provedeni
auditu jen v potfebné mife, pficemzZ neni povinen umoznit Zakaznikovi provedeni auditu v
rozsahu, ktery by ohrozil bezpecnost a systém ochrany osobnich Udaji. Poskytovatel je
povinen umozZnit Zakaznikovi provedeni auditu pouze v rozsahu tykajicim se vylu¢né
Zakaznika. V ramci provedeni auditu nesmi byt poruseno Nafizeni.

Poskytovatel se Smlouvou zavazuje, Ze bez zbytec¢ného odkladu (nejpozdéji do 24 hodin od
zjisténi) na své naklady ohlasi Zakaznikovi jakykoli pfipad poruseni zabezpeceni osobnich
udajd a poskytne Zakaznikovi popis daného pfipadu, a to vcetné kategorii a pfiblizného
rozsahu/mnoZzstvi dotéenych dat, kategorii a pfiblizného poctu dotenych subjektd Udaj,
popisu moznych dusledkl pripadu poruSeni, popisu pfijatych nebo navrhovanych opatfeni a
napravnych opatreni, pfipadné jinych prostfedkd ke zmirnéni nepfiznivych nasledkd a
jakékoli dalsi informace, které si mliZe vyzadat Zakaznik, subjekt (idaji nebo UOOU.

Pokud je to mozné, je Poskytovatel povinen byt Zakaznikovi napomocen prostfednictvim
vhodnych technickych a organizacnich opatreni pro splnéni Zakaznikovi povinnosti reagovat
na zadosti o vykon prav subjektd Udaji a dalSich povinnosti Zdkaznika vyplyvajicich z
Nafizeni, a to bez zbytecného odkladu po vyzvani Zakaznikem, nejpozdéji vsak do 7
pracovnich dnd.

Poskytovatel se Smlouvou zavazuje, Ze veskeré pristupy k osobnim Gdajim jsou umoznény
pouze a vyhradné v souladu s platnymi pravnimi predpisy upravujicimi podminky pro
zpracovani osobnich adaja.

Dorucovani

Komunikace tykajici se vytknuti smluvnich pokut a pravnich jednani tykajicich se ukonceni
smlouvy, bude probihat vyhradné pisemné prostrednictvim datovych (elektronickych)
schranek nebo prostrednictvim poskytovatele postovnich sluZeb, a to doporucené. V pfipadé,
potvrdit pisemné do datové schranky nebo prostrednictvim poskytovatele postovnich sluZeb.
V pfipadé rozpord plati pisemna forma, kterou se rozumi pravni jednani opatfené zarucenym
elektronickym nebo vlastnoru¢nim podpisem Smluvni strany, ktera dané pravni jednani cini.
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. Jakakoli pisemnost se povaZuje za dorucenou pouze v pfipadé, kdy byla adresovana na

adresu jedné ze stran uvedenou ve Smlouvé jako adresa pro dorucovani nebo do datové
schranky.

Pisemnost odeslana do datové schranky se ma za dorucenou 10. (slovy: ,desdtym“) dnem po
jejim odeslani. Pisemnost odeslana poskytovatelem postovnich sluZeb se ma za dorucenou
tfetim dnem po jejim odeslani, pokud neni prokazano doruceni pozdéjsi.

Vzajemna komunikace a dorucovani pisemnosti vyjma pisemnosti, u kterych je nutnost
dorucovat formami podle odst. 14.1. tohoto ¢lanku VOP, budou prednostné dorucovény
prostrednictvim elektronické poSty na e-mailové adresy uvedené v zahlavi Smlouvy. Vyslovné
se stanovuje, 7e ohledné fakturace je mozné komunikovat prostfednictvim e-mailové
komunikace. Kazda e-mailova zprava se ma za dorucenou druhé Smluvni strané 3. (slovy:
Ltretim“) dnem jejiho odeslani, nebude-li adresatem zpravy prokazano, Ze tato byla dorucena
pozdéji.

VyZaduje-li jakakoli pisemnost po nékteré ze Smluvnich stran schvaleni, potvrzeni Ci souhlas
nebo stanovisko, nebude poskytnutivyZadovaného jednani bez objektivni pficiny zadrzovano
nebo zpoZdovano.

Postoupeni a zapocCteni

Postoupeni prav a povinnosti ze Smlouvy na tfeti osobu bez souhlasu druhé Smluvni strany je
vylouceno. Timto neni vylouceno postoupeni pohledavky za odménu Poskytovatele podle
této smlouvy na treti osobu.

Jednostranné ZapoEieni vii¢i pohledavkam z této smlouvy je vylouceno. K zapocteni
pohledavek miiZe dojit pouze dohodou stran.

Ukoné€eni Smlouvy
Smlouva se uzavira bud na dobu urcitou nebo neurcitou, a to dle ujedndni stran ve Smlouve.
Smlouva miiZe byt kdykoli ukon¢ena na zakladé pisemné dohody Smluvnich stran.

Zakaznik je opravnén od Smlouvy odstoupit v pfipadé prodleni Poskytovatele s plnénim
schvéleného Cilového konceptu del$im nez 15 (slovy: ,patndct“) kalendainich dn, za které
Poskytovatel odpovida. V takovémto pFipadé je Zakaznik povinen Poskytovatele na prodleni
pisemné upozornit a poskytnout mu dodate¢nou Lhlitu k ndpravé, kterd nesmi byt kratsi nez
10 (slovy: ,deset*) kalendarnich dnu.

Poskytovatel je oprdvnén od Smlouvy odstoupit v pfipadé zavazného poruseni povinnosti ze
strany Zakaznika. ZavaZznym poruSenim se rozumi zejména prodleni s hrazenim odmény za
Implementaci informacniho systému SEIWIN i jeji jednotlivé faze, které je delSi nez 15 (slovy:
,patndct’) kalendafnich dnl. Vtakovémto pfipadé je Poskytovatel povinen Zakaznika na
poruovani jeho povinnosti pisemné upozornit a poskytnout mu dodatecnou lhiitu k ndpravé,
ktera nesmi byt krat3i nez 10 (slovy: ,deset“) kalendarnich dn(.
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16.5. Poskytovatel mlze Smlouvu vypovedét:

16.5.1. bezudanidlvodu s vypovédni dobou 9 mésic(,

16.5.2. pokud nebyla UZivatelem uhrazena odména za poskytovani Cloudovych sluZeb,
sluZeb Podpory a Udrzby ¢i za uZivaci pravo k informaénimu systému SEIWIN, a to
ani v dobé delsi nez 30 dni po splatnosti, a to pfesto, Ze na moznost vypovédi
Smlouvy byl Zakaznik Poskytovatelem alespori jednou upozornén, a to bez
vypovédni doby,

16.5.3. pokud Zakaznik opakované jedna v rozporu s dostupnou dokumentaci nebo se
Smlouvou, jejim dodatkem ¢i témito VOP, a to presto, Ze na to byl Poskytovatelem
alespori jednou upozornén. Vtakovémto pripadé je Poskytovatel Smlouvu
vypovédét bez vypovédni doby.

16.6. Zakaznik mGZe Smlouvu vypovédét:

16.6.1. bez udani dlivodu s vypovédni dobou 9 mésici,

16.6.2. v pfipadé podstatného poruSovani Smlouvy Poskytovatelem, zejména v pfipadé
poruseni lhit pro odstranovani zavad dle ¢lanku 6 téchto VOP o dobu deldi nez 7
kalendarnich dnd, nebo v pfipadé poruseni lhit dle odst. 5.2. ¢ldnku 5 téchto VOP o
dobu delsi neZ 7 kalendarnich dnf, a to presto, Ze na moznost vypovédi Smlouvy byl
Poskytovatelem alespon jednou upozornén a ve |hGté 3 kalendarnich dni nebyla
sjednana naprava, to bez vypovédni doby.

16.7. V pfipadé, Ze dojde k ukonceni Smlouvy kteroukoli stranou, ma Zakaznik pravo na vydani dat
z Informacniho systému SEIWIN. Pfesny zpUsob a forma pfedani je upravena v Ukoncovacim
listu, ktery je nedilnou soucasti smlouvy.

16.8. Poskytovatel zajisti, Ze Zakaznik bude mit pfistup k veSkerym datlim, které byla Zakaznikem
a jednotlivymi UZivateli pofizena, zpracovana, nebo uloZena v pribéhu pouZivani sluzby.
Poskytovatel poskytne Zakaznikovi tato data v kompatibilnim elektronickém formatu, jehoZz
presna specifikace je dojednana pfi uzavirani Smlouvy a vtélena do Ukoncovaciho listu.

16.9. Zakaznik miZe od Poskytovatele poZadovat vytvofeni exportu viech dat zInformacniho
systému ve formatu sjednaném v Ukoncovacim listu. Vytvoreni tohoto exportu mize Zakaznik
poZadovat nejdfive 30 dni pfed datem, kdy bude Smlouva ukoncena, pokud se strany
nedohodnou jinak. Vytvoreny export se vidy Zakaznikovi predava pouze oproti podpisu
predavaciho protokolu. Poté bézi 10denni lhlita, v ramci které mlze Zakaznik vytknout vady
a odchylky oproti stavu sjednanému v Ukoncovacim listu. Poskytovatel v takovém pFipadé
vady a odchylky odstrani a opraveny export preda Zakaznikovi oproti podpisu nového
predavaciho protokolu. Pokud Zakaznik o export nepozada do dne ukonceni Smlouvy,
vyrozumi ho Poskytovatel o zacCatek béhu retencni doby dle ¢l. 16 odst. 10 téchto VOP.
Zakaznik ma 5 dni od tohoto vyrozuméni na to, aby sdélil, Ze bude pozadovat export dat.

16.10. Poskytovatel na svém Cloudu uchovava data Zakaznika maximalné po dobu plynuti retencni
doby, ktera standardné cini 60 dni od ukonceni Smlouvy. Tato lhita se prodluZuje o dobu
reSeni vytek Zakaznika vici provedenému exportu dle predchazejiciho odstavce, nejdéle trva
po dobu 6 mésicl. Pokud Zékaznik opakované vznasi vytky vici provedenému exportu,
pfitom se vSak nejednalo o poruseni ujednani v UkoncCovacim listu ze strany Poskytovatele,
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povazuji se vSechny povinnosti Poskytovatele ve vztahu k pFenosu dat a jinych ukoncovacich
aktivit za splnéné. Po uplynuti retencni doby Poskytovatel odstrani ze svého Cloudu viechna
Zakaznikova data.

Poskytovatel neposkytuje Zakaznikovi sluzbu datového depozitdfe, nebylo-li to
v Ukoncovacim listu ¢i ve formé Dodatku ke Smlouvé vyslovné dohodnuto.

Poskytovatel neposkytuje Zakaznikovi prevodniky, ani nastroje pro jina softwarova reseni,
pokud vytvoreni takovych prevodnikl ¢i nastroji nebylo v Ukoncovacim listu i ve formé
dodatku ke smlouvé vyslovné dohodnuto.

Ve vSech pfipadech, kdy budou Zakaznikovi vydavana data, ktera spadaji do nejvyssi
klasifikace dle bezpelnostni politiky Poskytovatele, bude jejich poskytnuti podminéno
pfijetim administrativnich a technickych opatfeni a predloZzenim dostatecného diikazu o
zajisténi takové bezpelnosti na strané Zdkaznika, aby mohl byt zachovan vysoky standard
bezpecnosti dat a informaci. Za dostateCnou formu dikazu mUZe byt v zavislosti na
charakteru bezpecnostniho opatfeni i Cestné prohlaSeni zdkaznika o pfijeti potfebnych
opatfeni, pfipadné kopie platného certifikitu ISO/IEC 27001:2013, pfipadné ISO/IEC
27001:2022, pokud je Zakaznik jejich drZitelem.

16.14.Za data nejvy33i klasifikace dle pfedchazejiciho odstavce se povaZuji data, ktera pfedstavuji

17.

17.1.

17.2.

17.3.

18.

18.1.

obchodni tajemstvi ¢i kterd obsahuji osobni Gdaje fyzickych osob. Dale pak jakékoli data,
ktera Poskytovatel vyhodnotil jako velmi citlivé a jejichZ zvefejnéni by mohlo mit negativni
dopad ¢i zplsobit nezanedbatelné Skody, at uz na strané Zakaznika i Poskytovatele.

ReSeni sporii a volba prava

V pFipadé vzniku jakéhokoli sporu tykajiciho se plnéni povinnosti vyplyvajicich ze Smlouvy
nebo téchto VOP, a to kteroukoli Smluvni stranou, vyvinou obé Smluvni strany naleZitou
snahu, aby byl pfedmétny spor vyfeSen interné mezi obéma Smluvnimi stranami, a to
prostfednictvim jednani statutarnich zastupc Smluvnich stran, nebo prostfednictvim jinych
opravnénych zastupcut.

Pravni vztahy zaloZené Smlouvou, resp. prava a povinnosti ze Smlouvy, stejné tak i pravni
vztahy ze souvisejiciho zajisténi, se fidi vyhradné Ceskym pravem a Ceskym pravnim fadem.

Spory vznikajici ze Smlouvy nebo v souvislosti s ni, budou rozhodovany obecnymi soudy
Ceské republiky. Mistné pfislusnym soudem pro rozhodovani takovychto sporti je Méstsky
soud v Brné.

Zavérecna ustanoveni

Smluvni strany se Smlouvou zavazuji zachovéavat mllenlivost ohledné zpracovavanych
osobnich Gdajtl, bezpe¢nostnich opatfenich a veskerych dalSich informaci, které se dozvédély
za trvani smluvniho vztahu dle Smlouvy, a ve stejné $ifi jsou povinni zavazat své zaméstnance
nebo jiné osoby v obdobném postaveni. Povinnost zachovévat mlcenlivost trvé i po ukonceni
Smlouvy.
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18.2. Je-li nebo stane-li se kterékoli z ujednani Smlouvy Ci VOP (nebo jeho ¢ast), neicinnym,
neplatnym, nevynutitelnym ¢i neproveditelnym, jsou Smluvni strany povinny nahradit
Dodatkem nelcinnd, neplatna, nevynutitelna nebo neproveditelnd ujednani jinymi G&innymi,
platnymi, vynutitelnymi ¢i proveditelnymi ustanovenimi, ktera se z hlediska smyslu a Gcelu
bliZi plivodnim ujednanim do té miry, Ze lze rozumné predpokladat, Ze by smluvni strany
uzavrely Smlouvu i v tomto znéni. Pokud by nebylo moZné takové ujednani nalézt, neméni
netcinnost, neplatnost, nevynutitelnost ¢i neproveditelnost jednoho ¢i vice ujednani platnost
Smlouvy nebo VOP jako celku, leda Ze by nelcinna, neplatna, nevynutitelnd nebo
neproveditelnd ustanoveni méla pro Smlouvu tak podstatny vyznam, Ze lze rozumné
predpokladat, Ze by Smluvni strany Smlouvu bez ujednani neuzavrely. Podobna dprava plati
také pro existenci mezery v ujednani.

18.3. Tyto VOP nabyvaji platnosti a G¢innosti dne 1. 1. 2025



Produktovy list k modulu informaéniho systému SEIWIN

Nazev

modulu: Vseobecna funkcionalita IS SEIWIN

Zkratka modulu: e

Verze produktového listu: 1.0
:i):tt:m vydani produktového 1.1.2023
Poznamky:
P.C. Funkcionalita
1 | Data budou uloZena v jedné instanci relacni databaze Oracle
2 | Spréava uzivatell a roli bude spravovat uZivatele a role podle standardu RBAC
3 | Jednotny systém spravy uZivateld s centralnim uloZiStém
4 | Centrélné definovatelné sestavy umoznujici tvorbu uZivatelskych sestav
5 Moduldrni struktura celého systému, pfidavani a ubirani funkci bez vlivu na datovy zdroj (data v
databazi)
6 | Centralni sprava uzivatell, uzivatelskych prav
7 | Vzhledova a logicka jednotnost ovladani
8 | Jednotny systém Ciselnikii s propojenim v celém systému (nap¥. &isla prostiedkd, vykond, sortimentd,
dodavatelt, odbérateld, ...)
9 | Aktualizace Ciselnik( dle platné legislativy
10 | Tvorba uZivatelského obsahu ¢iselniki
11 | Casové rozlideni obsahu éiselnik{
12 | Spusténi a prace uZivatele ve vice instancich
13 | Export vystupti ve formatu PDF, DOCX, XLSX
14 | Napojeni vystupl na lokdlné nainstalovany kancelarsky balik MS Office verze 2013 a 2016
15 | UZivatelska opravnéni dle organizacnich jednotek a hospodarskych stredisek
16 | Systém za Gelem auditd a kontrol umozni auditorsky pohled, tedy pfistup do viech entit pouze pro
Cteni bez moznosti zapisu.

Priloha €. 2 - Produktové listy modult



Produktovy list k modulu informacniho systému SEIWIN

Nazev modulu: Sprava lesnich hospodafskych plant véetné map a
vedeni lesni hospodarské evidence
Zkratka modulu: LHP
Verze produktového listu: 1.0
l?atum vydani produktového 1.1.2023
listu:
Poznamky:
P.cC. Funkcionalita
1 | prohlizenilesnich hospodarskych pland, kde se zobrazuji vSechna potfebna data LHP a LHO (vEetné
detailll) a prislusnych mapovych podkladi
2 vedeni hospodarské knihy — zobrazeni porostl plédnu se skutecnosti a vzajemna bilance LHP, projektt
a LHE
3 | sumarizacni prehledy (LHP, zalesiovani, vychova, tézba, protfezavky, bilance holin) za organizaéni
jednotku, LHC, utvary, Gtvary + Useky
4 | filtrovani v LHP a LHO (LHP, LHP + skutecnost, LHP + projekty), vyfiltrované Udaje ihned zobrazit v
mapé
5 | sestavy pro evidenci, vykaznictvi a bilanci téZebni ¢innosti, péstebni Cinnosti a zalesnovani
6 | tisk hospodarské knihy v grafické podobé tisténé tabulkové ¢asti LHP, pfip. s moznosti tisku
skute€nosti
7 dodatecné doplnéni LHP i LHO dalSimi lesnimi pozemky a porosty
8 moznost rozdéleni majetku, resp. porostnich skupin, kde ¢ast porostnich skupin prejde na nového
vlastnika, tzv. roztaxace
9 | pracei s daty LHP vytvofenymi metodou provozni inventarizace
10 | prace s mapamia moznost vlastni grafické evidence automatické obousmérné propojeni s oblasti
evidence a planovani lesni vyroby
11 | moznost vybéru ze zdkladnich typ( map, (porostni, téZzebni, obrysova atd.) s moznosti vytvofeni
vlastni mapy (a vlastnich vrstev)
12 | vykresleni jednotlivych casti JPRL, vybér a zobrazeni plochy JPRL, hledani v mapé, tisk map; v¢. vybéru
a zobrazeni BZL, JP, OP
13 | hledani v mapé lze pres JPRL, katastr, obecny nazev, zakresy (linie, kartolinie, plochy, znacky,
poznamky, texty v mapé)
14 | k vybranému LP, BZL, JP a OP se zobrazi zdkladni informace v mapé
15 | moznost pridani vrstev (ortofoto, katastralni) a podpora WMS (Web Map Service), volitelné filtrovani
v mapé dle Udaju z LHP a LHE i pro nelesni ekosystémy
16 | tvorba ploch (vlastni zakresy a import GPS), kartografickych linii, bodd, textu do map; zobrazeni Gdaju
katastru nemovitosti véetné map
17 | tvorba roénich vykazu dle zékon( a vyhlasek (Rocni vykaz odvétvovych ukazateld v lesnictvi — Les 8-
01, Roéni vykaz o hospodareni v lesich — Les 1-01, atd.)
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Produktovy list k modulu informacniho systému SEIWIN

Nazev modulu: Mobilni aplikace Mobilni mapy (platforma

Android)

Zkratka modulu: ———

Verze produktového listu: 1.0

Datum vydani produktového

listu: 1.1.2023
Poznamky:
P.C. Funkcionalita
1 | prohlizeni hospodarské knihy a skutecnosti
2 | zobrazeni Gdaju o porostech a k nim odpovidajicich map
3 | nahled hospodarské knihy v, papirové” podobé
4 | mapové podklady dle potfeby uzivatele (obrysové, porostni, téZebni, ortofoto, atd.)
5 | navigace v mapé pomoci druzicovych systému (GPS, GLONASS, Galileo apod.), sledovéni polohy
6 | vyhledavani porostu v mapé nebo v knize
7 | méreni délky a plochy
8 | tvorba linii, kartografickych znaéek, poznamek (s fotografiemi nebo audio zdznamem)
9 prace s GNSS — lokalizace, trasovani
10 | zakresy je mozné provadét tremi zpUsoby:
11 | vyty€enim v mapé ruéné nebo pomoci stylusu
12 | trasovanim pomoci druzicovych signdlil — uZivatel obejde méreny Usek a jeho trasa je zaznamendna
13 | vyty&enim pomoci druzicovych signdlii — uzivatel sém urcuje zapis hranicnich bodd pomoci aktualni
pozice
14 | online pfihréni planu, skute¢nosti, Ciselnikd, mapovych podkladd
15 | online odeslani zakres(i do LHP IS SEIWIN, sehrani uzivatelskych vrstev z LHP
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Nazev sluzby

Verze sluzby

Poskytovani podpory a udrzby -
1.0

Popis sluzby

Dodavatel poskytuje nasledujici typy podpory:
1. telefonicky prostfednictvim hotline

2. prostfednictvim helpdesku na adrese____

Predpoklady pro
poskytovani sluzby na
strané zakaznika

Jasnd definice problému, idedlné s obrazky, a nahlaseni standardnim
zplisobem prostfednictvim hotline nebo helpdesku odpovédnou osobou —
administratorem zakaznika.

Rozsah Einnosti
dodavatele pfi
poskytovani sluzby

ve smyslu ¢lanku 6 a 7 VOP

Cenik

Konzultace nad ramec udrzby a podpory, zdkaznicky vyvoj a upravy
systému

v pracovni dobé (8:00 — 16:30)
mimo pracovni dobu (16:30 — 8:00)
mimo pracovni dny

konzultace charakteru skoleni

1.250 K¢ / hod
2.000 K¢ / hod
2.500 K¢ / hod
1.250 K¢ / hod

Servisni zasah pres vzdaleny pfistup neiniciovany vadou IS SEIWIN
v pracovni dobé (8:00 — 16:30) 400 K¢ / 15 min
mimo pracovni dobu (16:30 — 8:00) 700 K¢ / 15 min
mimo pracovni dny 900 K¢ / 15 min

Jizdné a ubytovani

auto 8 K&/ km
osoba 2 KE/ km
ubytovani dle skutecné vyse

Cena ubytovdni nepfesdhne maximdlni vysi 1.500 K¢ / noc vyjma krajskych mést a hl. m. Prahy

Uchovani dat po exitu

Data Repository IndividuadIni dle domluvy

Standardni cena exitu
Exit 50.000 K¢

Viechny vyse uvedené ceny jsou bez DPH

Platnost od 1.1.2023
Platnost do do vydani nové verze
Typ sluzby Pausalni castka

Podminky sluzby a
omezeni

Nezahrnuje obnovu dat zdkaznika, pokud zdkaznik zpusobil tento stav
neodbornymi a nevhodnymi pracovnimi postupy.

Provozni doba sluzby

1. Hotline - 8x5, tj. kazdy pracovni den od 8.00 do 16.00 hod.
2. Helpdesk - nonstop - 24 hodin denné

Reakce/fixace

ve smyslu ¢lanku 6 VOP.

Stanoveni priorit

ve smyslu definic 1.2.29 a 1.2.30 VOP
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Nazev sluzby

Ukoncovaci list

Verze sluzby

1.0

Popis sluzby

Exit strategie vsobé shrnuje zékladni body, kterymi se fidi poskytovatel
sluzby SEIWIN Cloud) a jsou soucasné dllezité pro Zakaznika sluzby.

K ukonceni poskytované sluzby muize dojit bud ozndmenim z podnétu
Zékaznika nebo z podnétu Poskytovatele sluizby za poruseni predem
spolecné dohodnutych podminek.

Predmétem exportu bude:
e struktura datové vrstvy pridélené Zakaznikovi,
e auditni logy a zdznamy,
e uZivatelskd data, kterd vpribéhu priace wvytvorfili uzivatelé
poskytované sluzby,

Data budou dodana v bindrni podobé, vygenerované pomoci néstroje
Oracle Data pump.

V pfipadé, kdy data nebudou obsahovat zédné osobni Gidaje nebo podobné
citlivé udaje, nebude export takovych dat Sifrovan z divodu sniZeni zatéze
spojené s exportem.

Po exportu dat bude vyhotoven protokol o exportu. V protokolu bude
uveden zplsob zpfistupnéni exportu. Pfenos exportovanych dat bude
probihat vidy pomoci chranéného/sifrovaného komunikaéniho kanalu na
zékladé moznosti Zakaznika.

Odstranéni dat — databdze: k odstranéni dat budou pouzity standardni
nastroje k zajisténi permanentniho smazéani dat. Po odstranéni bude
vyhotoven zaznam v logu a protokol o smazéni dat, ktery obdrzi Zakaznik.

Platnost od

1.1.2023

Platnost do

do vydani nové verze
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Nazev sluzby

Verze sluzby

Bezpecnostni politika -
1.0

Popis sluzby Cilem této bezpeénostni politiky je zajistit bezpecné a spolehlivé pouzivani
sluzby SEIWIN Cloud a chranit citlivé informace, které jsou v tomto prostredi
ulozeny nebo zpracovavany.

Seznam kapitol v této sluzbé:
1. Politika hesel pro uZivatele sluzby SEIWIN Cloud
2. Casto kladené otazky zakazniki sluzby SEIWIN Cloud
3. Metodika sprévy uzivatell sluzby SEIWIN Cloud
Platnost od 1.1.2023
Platnost do do vydéni nové verze
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Nazev sluzby

Verze sluzby

Politika hesel pro uZivatele sluzby SEIWIN Cloud -
1.0

Popis sluzby

Délka hesla

Heslo musi obsahovat minimalné 9 znakd. Delsi hesla jsou silnéjsi a obtizngji
rozlustitelna.

Kombinace znakut
Heslo musi obsahovat kombinaci nasledujicich znakd:

e Mald pismena (a-z)

e Velkd pismena (A-Z)

e (islice (0-9)

o Specialni znaky (napf. |, @, #, S, %)
Unikdtnost hesla

Heslo nesmi byt identické s heslem pouzitym v jiném uZivatelském Gétu v
ramci sluzby SEIWIN Cloud nebo jiného systému.

Pravidelna zména hesla

Heslo musi byt zménéno kazdych 180 dni. UzZivatel si tuto Ihitu hlida sam a
je to jeho plnou odpovédnosti. DlleZité je zajistit, Ze nova hesla jsou silnd a
nespojena s predchozimi hesly. Zménu hesla provadi uZivatel sdm -
v pfipadé, kdy je prihlaSen k terminalovému serveru sluzby SEIWIN Cloud,
Ize pomoci klaves Ctrl+Alt+End vyvolat dialog, jehoz soucasti je i nabidka
k zméné hesla. Pokud uzivatel neni schopen tuto zménu provést sam, muze
zaslat Zadost o asistovanou zménu hesla na helpdesk poskytované sluzby.

V pfipadé, kdy v této IhGté zméno nezméni, je systémem upozornén po
prihlaSeni do sluzby SEIWIN Cloud. Jakmile heslo neni ani po upozornéni do
5 dnl zménéno po uplynuti této doby, dojde k blokovédni uétu uzivatele z
divodu poruseni pravidel zdvazné smérnice politiky hesel. Uzivatel i
zakaznik, pro néji uzivatel pracuje jsou o této skutecnosti informovani
vhodnym komunikaénim kanalem. Soucasti tohoto upozornéni je i sdéleni,
jaké kroky jsou nezbytné pro odblokovani takto
deaktivovaného/zablokovaného uzivatelského Gctu.

Ochrana proti opakovani hesla

Poslednich pét pouzitych hesel nesmi byt pouzito znovu. Timto se zabrani
pouzivani prili§ podobnych hesel.

Ochrana proti neopravnénému pristupu

Uzivatelé musi ucinit vSechna opatfeni k tomu, aby ochrénili své pfihlasovaci
Udaje pred neopravnénym pristupem. Heslo nesmi byt sdileno s ostatnimi
osobami.

Prihlaseni na vice zafizenich

UzZivatelé musi pouzivat pouze divéryhodna zarizeni k pfihldseni do svého
Gctu ve sluzbé SEIWIN Cloud.

Obnova

V pfipadé potfeby zménit si heslo probiha. ......doplA popis procesu jak si
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meéni.
Dvoufaktorova autentizace

Doporucujeme uzivatelim aktivovat a pouzivat dvoufaktorovou autentizaci
(2FA) pro dodatecnou vrstvu bezpeénosti (nabizime dvé varianty: SMS a OTP
pres Google Authenticator).

Odhlasovani

UZivatelé by se méli vidy odhlasit ze sluzby SEIWIN Cloud po ukonéeni prace
na sdileném zafizeni. Pro pfistup je dlrazné doporuéeno pouZivat vidy
davéryhodné zafizeni, které bude zajistovat Sifrovany pfistup k poskytované
sluzbé SEIWIN Cloud.

Ochrana hesel

Hesla nasich uZivatell jsou chranéna Sifrovanim a ukladaji se v bezpeénych
uloZistich. V pfipadé potfeby mlzete vyuzit funkci obnoveni hesla.

Odpovédnost uZivatell

Kazdy uzivatel sluzby SEIWIN Cloud je odpovédny za bezpeénost svého
hesla. Uzivatelé by méli dbat na to, aby jejich heslo zUstalo tajné, a méli by
okamzité informovat spravce v pfipadé jakéhokoli podezielého Ci
neopravnéného pfistupu k jejich G¢tu. Poruseni této politiky mize mit za
nasledek omezeni pFistupu nebo jind pfimérend bezpecnostni opatfeni.

Platnost od

1.1.2023

Platnost do

do vydani nové verze
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Nazev sluzby

Verze sluzby

Casto kladené otazky zakaznikd sluzby SEIWIN Cloud -
1.0

Popis sluzby

FAQ - Casto kladené otazky

Vitejte v naSem FAQ ohledné bezpecnostnich incidentl v ramci nasi sluzby
SEIWIN Cloud. Tento dokument obsahuje nejcastéji kladené otdzky a
odpovédi, které vdam pomohou Iépe porozumét nasim postuptim pFi Fedeni
bezpecnostnich incidentl a vasi roli v tomto procesu.

1. Co je bezpecnostni incident?

Odpovéd: Bezpetnostni incident je nezadouci udalost, kterd ohroiuje
bezpecnost vadich dat a Vami ¢erpanych sluzeb. Muze se jednat o pokus o
neopravnény pristup, unik dat, malware, nebo jinou hrozbu.

2. Jak poznam, Ze se stal bezpecnostni incident?

Odpovéd: Mdme monitorovaci systémy, které sleduji neobvyklé aktivity a
varuji nas o podezrelych uddlostech. Pokud dojde k bezpe&nostnimu
incidentu, budeme vés okamzité informovat.

3. Jakou mam roli pfi feSeni bezpecnostnich incident?

Odpovéd: Vase spoluprice a rychld reakce jsou klicové. Informujte nas o
podezielych aktivitach, spolupracujte s nasim incidentnim tymem HA-SOFT
CSIRT a dodrzujte nase pokyny k minimalizaci rizik.

4. Jaky je ¢asovy ramec pro feSeni bezpeénostnich incidentd?

Odpovéd: Casovy ramec zavisi na typu incidentu a jeho zavaZnosti. Snazime
se jednat co nejrychleji a informovat vas o pribéhu reseni.

5. Jak komunikovat s incidentnim tymem?

Odpovéd: Nasi kontaktni Gdaje pro incidenty naleznete ve vasi smlouvé.
Muzete nas kontaktovat telefonicky nebo e-mailem, a to v pracovni dobé od
5:00 - 21:00.

6. Jak mohu zvysit bezpecnost svych dat?

Odpovéd: Zajistéte, Ze budete pouzivat silnd hesla, aktualizujte svij
software, pro pfistup k sluibé pouzivejte vidy davéryhodna zafizeni a
samotna komunikace by méla probihat chranéné pomoci VPN klienta.
Informujte se o bezpeénostnich postupech, které nabizime.

7. Co délate pro prevenci budoucich incidentd?

Odpovéd: Pravidelné aktualizujeme nase bezpecnostni postupy a
investujeme do bezpecnostnich technologii. Poskytujeme také Skoleni
zameérena na prevenci bezpecnostnich incident.

8. Jak mohu zjistit vice o vasich bezpecnostnich opatfenich?

Odpovéd: V dokumentech, které tvofi balik dokumentd, jenz obdrzi kazdy
zékaznik sluzby cloud SEIWIN. Radu uZziteénych informaci si lze precist i na
nasem webu, kde mame mj. Informace o platnych certifikacich. Mazeme
vam také poskytnout dal$i dokumentaci na vyzadani, je viak nutné zohlednit
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skutec¢nost, ze Vam mulzeme poskytnout pouze takové informace, které
nejsou nase interni, resp. Takové jejichz vyzrazeni by nemohlo poskodit
bezpetnost jak nami poskytované sluzby, tak bezpecnost dat nasich
zékaznikd, nebo zdkazniky poskytované sluzby obecné.

9. Jaké jsou vase certifikace a normy tykajici se bezpecnosti?

Odpovéd: Jsme certifikovani podle ISO 27001:2013 a drzime se norem ISO
27017 a ISO 27018 pro Fizeni bezpeénosti informacnich technologii v cloudu
a ochranu osobnich udaja v cloudu.

10. Pro¢ musim ménit heslo?

Odpovéd: Zména hesla je dilezité pro ochranu vaseho Gétu a dat. Cim
Castéji ménite heslo, tim méné pravdépodobné je, Ze by nékdo
neopravnéné ziskal pFistup k vaSemu Uctu.

11. Jak éasto musim ménit heslo?

Odpovéd: Heslo musite zménit kazdych 180 dni. Tuto lhGtu si musite hlidat
sami.

12. Zména hesla - jak na to?

Odpovéd: Kdyz jste pfihlaseni na termindlovém serveru sluzby cloud
SEIWIN, muZete pomoci klaves Ctrl+Alt+End vyvolat dialog, ve kterém
najdete moznost zmény hesla.

13. Co kdyi si Ihdtu nepamatuji?

Odpovéd: Je to vaSe plnd odpovédnost. Abyste nezapomnéli, mlzete si
nastavit pfipomenuti v kalendafi nebo si zapsat datum do pozndmek.

14. Co kdyz nezménim heslo véas?

Odpovéd: Pokud jiz doba pro platnost hesla uplynula, v nejhorsim pfipadé
muze dojit k zablokovani G¢tu, dokud nebude sjedndna ndprava. To mlze
pfedstavovat i zadost o vygenerovani nového hesla od poskytovatele
cloudové sluzby SEIWIN.

Pokud mate dal$i otazky ohledné bezpeénosti, nevihejte nas kontaktovat.
Jsme zde proto, abychom Vam pomohli.

Platnost od

1.1.2023

Platnost do

do vydani nové verze
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Nézev sluzby

Verze sluzby

Metodika spravy uzivatell sluzby SEIWIN Cloud -
10

Popis sluzby

Uvod

Tato metodika je soucéasti naseho zdvazku k poskytovani bezpeéné a
ddvéryhodné sluzby SEIWIN Cloud v souladu s normami ISO 27001, I1SO
27017 a I1SO 27018.

Metodika je navrzena tak, aby byla snadno pouzitelna a zaroven zajistovala
vysokou Uroven bezpecnosti a divéryhodnosti. Cilem je, aby nasi zékaznici
méli klidnou mysl| ohledné ochrany svych Gc¢td a dat. V pfipadé dalsich
dotazl nebo potreby dalSiho vysvétleni nds nevéhejte kontaktovat. Vase
bezpecnost je nasi prioritou.

1  Registrace a pfihlasovani
Registrace UzZivatell

Spravce sluzby SEIWIN Cloud si vyzada od Administratora zdkaznika seznam
uzivatelt, ktefi maji mit pristup ke sluzbé SEIWIN Cloud. Na zakladé tohoto
seznamu vytvori uzZivatele v Active Directory cloudového feseni systému
SEIWIN. Uzivatelim je nasledné odesldna automaticky vygenerovana
notifikace o zfizeni pfistupu. Tajné informace uzivatelského Gétu jsou
uzivateli sdéleny skrze SMS, v emailu je uvedeno pouze uzivatelské jméno.

Role i prava v ramci systému SEIWIN urCuje vidy opravnéna osoba, kterou
stanovi zakaznik.

Spravu uzivatelskych uctd v podobé udélovani opravnéni nebo zmény roli si
provadi zdkaznik sam. Uzivatelsky ucet je v ramci AD vidy jedinegny,
identifikovany pomoci unikdtniho UUID4 daného uZivatele. Neni tak mozné
recyklovat ucty.

Uzivatelské role a s nimi spojend opravnéni neumoznuji pfistup do dat
jiného zdkaznika pfipadné uzivatele. Uzivatel ma vidy k dispozici pouze
datovy prostor vymezeny danému zakaznikovi, v jeho ramci smi provadét
jen roli vymezené operace nad daty.

V pfipadé, kdy je spole¢nost HA-SOFT ze strany zakaznika informovéna
prostfednictvim Helpdesku o kompromitaci uZivatelského pfistupu, zahajuje
spravce sluzby SEIWIN Cloud inaktivaci uzivatelského uctu, soucasné se
nahlasi incident a zahaji kroky k jeho feSeni. Vysledkem muze byt trvala
deaktivace uzivatelského uctu nebo zména kompromitovanych tdaja.

V pribéhu prace se sluznou SEIWIN Cloud je uzivatelsky ucet ve stavu
aktivni. Jakmile se uzivatel odhlasi od systému SEIWIN, probéhne okamzité
odstranéni vsech docasnych souborl (vetné pomocnych vypocta).

Bezpecné Prihlasovani

PrihlaSovani do sluzby SEIWIN Cloud je kritickym bodem v zabezpeceni. Po
zadani uzivatelského jména a hesla je vyzadovan druhy faktor autentizace,
coz mlze byt jednorazovy kéd zaslany na mobilni zafizeni nebo e-mail. Tento
dvou faktorovy systém (2FA) zvySuje ochranu proti neopravnénému
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pristupu. V pfipadé pouziti 2FA je uzZivateli dle preferenci zaslan bud’ &iselny
kod skrze SMS na zdkaznikem uvedené telefonni Cislo (kéd ma 5 Eisel), nebo
pokud zdkaznik preferuje pouzit mobilni aplikaci Google Authenticator
ke generovani jednorazového kédu (kéd ma 6 Cisel), zobrazi se uzivateli pfi
prihldseni do sluzby SEIWIN Cloud vyzva k zadani kédu, ktery se uzivateli
zobrazi v mobilni aplikaci Google Authenticator. Platnost kddu je omezena
na 3 minuty jak v pfipadé SMS, tak Google Authenticatoru.

2 Pozastaveni a zruseni uZivatelského uctu
Pozastaveni uctu

UzZivatelsky Gcet se stava pozastaveny, resp. deaktivovany pravé z téchto
davodu:

1) Uzivatelsky ucet je delsi dobu necinny, tj. uZivatel se nepfihlasil
k u¢tu alesponn 6 meésicd. Vtomto pripadé deaktivaci iniciuje
spravce sluzby SEIWIN Cloud.

2) Utivatel zadal 5x opakované chybné autentizacni udaje (tj. jméno,
heslo). V tomto pripadé provédi deaktivaci Uctu Active Directory.

3) Uzivatelsky ucet je deaktivovan na vyzadani zédkaznikem (probiha
shodné jako v pfipadé zru$eni UCtu, viz nize). V tomto pfipadé je
deaktivace provedena spravcem sluzby SEIWIN Cloud. Tento pfipad
nastane v okamziku, kdy uZivatel zdkaznika ukon¢i zaméstnanecky
pomér nebo neni jiz pro vykon jeho Cinnosti potfebny pristup ke
sluzbé SEIWIN Cloud.

4) Je deaktivovan z divodu kompromitovani uzivatelského Gctu.

Zruseni uzivatelského uctu

UZivatelsky uéet je zruSen pouze v pfipadé, kdy zanikd smluvni vztah mezi
poskytovatelem cloudové sluzby a jeho zédkaznikem. ZruSeni GEtl probéhne
vdobé 14 dnl po ukonéeni smluvniho vztahu. V této |hGté je zdkaznik
vyzvan, aby si proved! zdlohy svych dat.

Po uplynuti uvedené Ihity 14 dnl spravce sluzby SEIWIN Cloud provede
fyzicky vymaz vsech zdkaznickych dat a nasledné i ucthd z AD. Soucasné
provede zruseni interné vedeného seznamu uzivateld.

Zélohy uzivatelskych dat mohou spadat do intervalu 80 dnd, kdy jsou jesté
v Fetézci zéloh, ze kterého jsou zcela odstranény uplynutim této retencni
doby.

Pro uéely investigace incidentll muze spravce sluzby SEIWIN Cloud pouiZit
uzivatelské pfihlasovaci jméno, pfipadné unikatni UUID identifikdtor, a to
pouze pro Ucel trasovani uddlosti spojenych s incidentem.

Tajné informace jsou uchovéavany v pripadé prihlasovaciho jména v otevrené
formé (napt. soucasti auditniho logu pfistupl k poskytované sluzbé, ktery je
uloZen v centrélni databazi), v pfipadé hesla pouze jako hash (ne-oteviena
forma) v doménové struktufe v souladu se smluvnimi podminkami.
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3 Nastavovani opravnéni
Vlastni Role

Role uzivatell, ktefi pfistupuji k poskytované sluzbé SEIWIN Cloud jsou plné
v kompetenci zdkaznika a vychazi zvnitfnich podnikovych procesi
zdkaznika. Zdkaznik sluzby stanovuje rozsah roli, které budou jeho uZivatelé
mit v prlibéhu prace s poskytovanou sluzbou SEIWIN Cloud. To jim
umoznuje pfizptsobit pfistup k datim a funkcim na zdkladé své pracovni
pozice.

4 Monitorovani aktivit
Bezpecnostni Logy

Kazda akce provedend v ramci sluzby SEIWIN Cloud je podrobné logovana.
Logy obsahuji informace o pfihlaseni, zméndch opravnéni a vsech
provadénych akcich. Toto sledovani umoznuje rychlou reakci na potencialni
incidenty.

Upozornéni na Aktivity

Automatizované systémy vramci sluzby SEIWIN Cloud analyzuji logy a
vyhodnocuji neobvyklé aktivity. Pokud systém zjisti néco podezielého,
okamzité obdrii spravce sluzby SEIWIN Cloud upozornéni a provede
dukladné vysetfeni dané aktivity.

5 Ochrana hesel

Je nutné, aby se uZivatelé, kteri pristupuji k poskytované sluzbé Fidili
smérnici pro politiku hesel, ktera je soucasti této Pfilohy.

Platnost od

1.1.2023

Platnost do

do vydani nové verze
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