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VFN PRAHA
OBJEDNAVKA c. 70 084/25
Vyftizuje/Telefon:P. Kostrhova / +420 224 969 292 Dodavatel:  BCV solutions s.r.o.
Termin plnéni: do 31.7.2025 7. Kvétna 1168/70
Zarucni doba: 149 00 Praha 4
Misto plnéni: VFN, U Nemocnice 2, Praha 2 IC: 28360851 DIC: C€Z28360851
Odbor provozu IT Kontakt:
Osoba opravnéna k prevzeti predmétu plnéni Tel./e-mail: |ucie.cirkvova@idstory.com
Bc. Zbynék Pecka
Tel.: 725 070 471 zbynek.pecka@vfn.cz
o ,*,? . . L. Cena za MJ bez| Sazba | Cenaza MJ |Mnozstvi| Cena za polozku
2 o Pfredmét plnéni L.
V8 DPH DPH s DPH (hod) véetné DPH
API rozhrani IdM - FONS Enterpise . . 5
1 2 000,00 K¢| 21% | 2 420,00 K¢ 468 1132 560,00 Kc
(58,5 MD)
2 |Sleva 3% 28 080,00 K¢ | 21% | 33 976,80 K¢ 1 33 976,80 K¢
Dle podminek smlouvy ¢. PO 835/5/23 - 28/24
Na zakladé nabidky uvedené v priloze této objednavky
F?kturaclm adre,sa ) Cena celkem bez DPH 907 920,00 K¢
VsSeobecna fakultni nemocnice v Praze
Ekonomicky Usek - Odbor Gcetnictvi .
U Nemocnice 499/2, 128 08 Praha 2 Cena celkem s DPH 1098 583,20 ke

Platba po dodani. Na fakturu a dodaci list/akceptacni protokol uvedte cislo této objednéavky. PP je mozno dodat ihned po oboustranném podepsani
objednévky. Celkova cena uvedend v objednévce je konecna a nejvyse pfipustna pro PP dle specifikace v objednavce. Celkovou cenu Ize prekrocit pouze)
pri prokazatelé zméné DPH, a to pouze ve vysi shodné s timto navysenim. Celkova cena zahrnuje veskeré naklady spojené s realizaci PP. Prodavajici je
povinen, po vzniku prava fakturovat, vystavit a objednateli predat fakturu ve dvojim vyhotoveni s rozepsanim polozek PP presné dle objednavky af
uvedenim jejich jednotkovych cen. K fakture bude prilozena kopie fadné opatfeného dodaciho listu/akceptacniho protokolu potvrzeného osobou
opravnénou k prevzeti/akceptaci PP s uvedenim zarucni doby PP a v pfipadé relevantvosti s uvedenim vSech vyrobnich, sériovych a produktovych cisel
bez tohoto dokladu nelze fakturu proplatit. Viystavena faktura musi obsahovat vsechny nélezitosti fadného danového dokladu dle platné pravni Gpravy,
V pfipadé, ze faktura nebude obsahovat viechny pozadované nélezitosti, je opravnén ji objednatel do 15 dni prodavajicimu vratit k opravé a doplnéni,
Dnem nového doruceni faktury zacina bézet nova lhiita splatnosti faktury. Splatnost faktury se sjednava na 60 dni ode dne jejiho doruceni objednateli. V|
pfipadé prodleni objednatele s Uhradou fadné fakturované ceny je prodavajici opravnén pozadovat zaplaceni smluvniho Groku z prodleni ve vysi 0,01 %
z nezaplacené Castky za kazdy i zapocaty den prodleni. Prodévajici je opravnén pozadovat zaplaceni tUroku z prodleni az po uplynuti 30 dni od sjednané
Ihdty splatnosti. Objednatel je opravnén pozadovat zaplaceni smluvni pokuty ve vysi 0,1% z celkové kupni ceny bez DPH za kazdy i zapocaty den
prodleni s dodanim zbozi. Faktura mlze byt zasléna i elektronicky ve formatu PDF na adresu faktury@vfn.cz. Dodaci list/akceptacni protokol pfilozen v
nascanované podobé. Prodavajici bere na védomi, ze dodavané technické nebo programové prostredky nesmi byt prostfedky, které jsou zverejnény nal
strankadch Narodniho centra kybernetické bezpecnosti (provozované NUKIB, https://www.govcert.cz/) a oznaceny jako hrozba v dobé uzavieni
objednavky. Veskeré poskytované sluzby nesmi byt provozované na vyée uvedenych technickych nebo programovych prostredcich oznacenych NUKIB
jako hrozba. Prodavajici bere na védomi, Ze objednatel je povinen dle zékona ¢. 340/2015 Sb. o registru smluv, ve znéni pozdéjisich predpisu, uverejnit
tuto objednavku vcetné pfipadnych dodatkd zakonem stanovenym zplisobem.

Pocet listii: -1-  |Pilohy: 1/14 |[Poznémka: NS 15081
Objednavku pfijimam a souhlasim s podminkami

Datum: Datum: 20.3.2025
Prodavajici: Objednatel:

Ing. Michal Jelinek

Nameéstek reditele pro Informatiku a digitalni tranformaci

Razitko:
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POPIS RESENI

Tento dokument mapuje potrebu VFN napojit do IdM systém FONS Enterprise (dale
jen FE). Cilem je, aby IdM spravovalo zakladni operace nad uzivateli (vytvoreni,
aktualizace), blokaci v systému po odchodu zaméstnance, nebo po prechodu do
mimo evidencénich stavl. Déle se jednd o propagaci certifikdtu daného
zaméstnance a jeho aktualizaci (prfedevsim sériové Cislo) a opravnéni v tomto
systému na zakladé pracovnich smluv z personalniho systému OKbase.

Zdrojem pro vyse uvedena data bude IdM, které Cerpa z personalniho systému
OKbase (uzivatelé, organizacni struktura a pracovni smlouvy) a certifikacni autority
eldentity (certifikaty).

Relevantni architektura FONS ENTERPRISE
(dale FE)

Z pohledu IdM jsou podstatné dvé entity: uzivatel a skupina - integrace fesi, jak
bude IdM do FE predavat uzivatele a skupiny. Definici opravnéni pro jednotlivé
skupiny v ramci FE uz bude klikat ru¢né administrator FE v této aplikaci.

Uzivatel

Uzivatelem je fyzicka osoba, ktera ma standardni atributy a specificka EAVs (systéem
FONS Enterprise operuje s atributy workplaceCode a workplaceCodeDefault, ty jsou
ale nepovinné). V prostfedi VFN se uzivatelem s Uctem v FE mohou stat nasledujici
skupiny:

e zaméstnanci VFN (zdroj: OKbase),

e externi spolupracovnici (zdroj: manualni zadani ze strany dispecinku),

o studenti 1. Iékarské fakulty (zdroj: import dat na zakladé predani studijniho
oddéleni).

Pri propisovani do FE je nutné brat ohled na to, ze kazda skupina nemusi mit k
dispozici vsechny atributy pfedchozi skupiny. Jmenovité se jedna napfiklad o
nasledujici atributy:

o certifikat,
e nazev pracovni pozice,
o kod kliniky.

Primarnim zdrojem uzivateld je OKbase, na zdkladé jejich existence a jejich
kontraktU je bude propagovat do FE.



Skupina

Skupina je nositelem opravnéni v systému FONS Enterprise, uzivatel muize mit
pridélenou jednu a vice skupin, jde tedy o mechanismus ekvivalentni rolim v IdM.

IdM bude do FE zakladdat skupiny a spravovat jejich pfifazeni uzivatelim, nebude
ale jejich primarnim zdrojem. Tim bude v jistém smyslu také OKbase, pficemz
logika je:

kazda smlouva (kontrakt) v OKbase znamena prave jednu skupinu
kdéd skupiny se odvozuje z atributl kontraktu

IdM tedy bude vytvaret kody skupin a v pfipadé, ze dosud v FE neexistuji, je tam
zakladat, avdak slouzi jako prostfednik/pfekladatel mezi OKbase a FE, |dM si je
nevymysli ani se v ném ru¢né neupravuiji.

V rdmci pridélovani a odebirdni skupin je nutné pocitat s typem uzivatell, ktery
nema k dispozici data o Uvazku/PPV (smluvnivztah z VFN je na zakladé jiné smlouvy
nez pracovnépravni vztah) - napfiklad studenti a externi spolupracovnici.

FE API

Pro komunikaci mezi IdM a FE bude na strané FE implementovano REST API, jehoz
navrh je vdokumentu https://redmine.bcvsolutions.eu/attachments/11200.

Autentizace bude probihat pfes Basic Auth Ci Bearer token a obsahuje endpointy
pro kompletni spravu uzivateld, skupin a spravu pridéleni skupin uzivatelim, to je
dostacujici k tomu napsat REST API konektor pro FE poskytujici veskerou
potfebnou funkénost.

FE API pro editaci uzivatele pouziva v URL interni identifikator uzivatele userld, s
¢imz nemame problém, pro takové pripady slouzi atribut uid na SysSystemEntity
(coby obrazu uzivatele v cilovém systému).


https://redmine.bcvsolutions.eu/attachments/11200

Implementace na strané IdM
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Prirozeny pristup z hlediska IdM je skupiny reprezentovat jako role, best practice je
pak oddélit spravu skupin jako takovych od zbytku funkénosti. To pak vede na dvé
samostatné komponenty feseni, spravu skupin a spravu uzivatelU a jejich skupin.

Sprava skupin

V rdmciimplementace konektoru pro FE dojde k oddéleni ¢asti pro spravu uzivateld
a skupin. V ramci connid se jedna o objekty typu __ ACCOUNT__a __GROUP__dalsi
podporované objekty nebude nutné v IdM spravovat.

Tato komponenta by pfi (pravdépodobné noc¢ni) synchronizaci prisla na fadu jako
prvni a provedla by nasledujici
1. nactenivsech kontraktd z OKbase

o zde je doporuceno proveést transformaci prfimo ve vymeéniku z HR,

o Vve vymeéniku bude vytvorena nova struktura (pohled), ktera bude
obsahovat vsechny aktivni pozice a sloZeni jejich nazvd workCode
atd.

o |dM bude pomoci rekonciliace tyto data synchronizovat,

o VIdM nebude dochéazet k mazani téchto zaznamu - v pfipadé
smazani bude pouze tento pripad logovan,

o pro mazanije mozné pouzit jednorazovou mazaci rekonciliaci, kterou
bude poustét administrator manualné.

2. zalozeni pfislusnych neexistujicich roli v IdM



3. zjisténi existujicich skupin v FE
4. zalozeni neexistujicich skupin v FE

Sprava uzivatelu a jejich skupin

Po dobéhnuti predchozi faze synchronizace bude v IdM pfipraveno vse potrebné
pro aktualizaci uzivatell a jejich skupin. Druha funkéni komponenta bude:

nacetla z OKbase uzivatele a jejich kontrakty

aktualizovala uzivatele v IdM

aktualizovala pridéleni roli v IdM odpovidajicich FE skupinam
poslala do FE aktualizované uzivatele a pridéleni skupin na zakladé
pridélenych roli v IdM

INFRNIES

Mazani skupin

Predchozi faze se postaraji o to, ze v FE budou vsichni uzivatelé a budou mit
pridélené spravné skupiny. Neresi vSak problém, ze se nékteré skupiny mohou stat
obsolete (tfeba kdyz uplné zanikne néjaké oddéleni) a FE se o tom nedozvi.

Pro tento pfipad by mohla do budoucna nasledovat treti faze:
1. dotazeniskupin z FE
2. zjisténi, které skupiny uz nejsou podle IdM pouzité
3. odeslani smazani nepouzivanych skupin do FE

Mazani skupin neni v tuto chvili soucasti projektu — bude diskutovano a pripadné
feSeno po nasazeni do produkce.



Zakladni technicky navrh napojeni v

konektoru

Konektor musi mit konfigurovatelné polozky. V zéakladu se bude jednat o tyto:
* host,
« jméno/heslo (GuardedString),
» token (GuardedString),
» definici ndzvu unikatniho atributu (userld).

Jednotlivé endpointy neni aktualné nutné vyjmenovavat (pravdépodobnost zmény
je nizka - rozdil oproti host/ip).

Konektor bude implementovat operace pro dva typy entit _ACCOUNT__ a
__GROUP__(rozdéleniv kodu lze zajistit pomoci ObjectClass). Na zakladé dat z REST
API| FE je nutné automaticky definovat a vytvaret schéma systému (zde vyrazné
doporucuji jit touto cestou v pfipadé dalSich rozvojd tohoto systému
konzultantem).

Pro kazdy objekt bude podporovat nasledujici operace v konektoru:

e Create,

e update,
o« delete,

e schema,

o createFilterTranslator,
o executeQuery (rekonciliace a get) - synchronizace deltou neni potreba
implementovat.

Pro spojenis RESTem FE je mozné vyuzit jiz zavedenou Unirest kong zavislost — vice
v dokumentaci produktu.

Pocatec¢ni napojeni

V soucasné dobé uz ve FE jsou tisice uzivateld, ktefi maji pridélené néjaké skupiny,
soucasti feseni tedy musi mit Uvodni porovnani tohoto stavu s tim, co by po
napojeni poslalo IdM, tedy rozdilovy report a feSeni nesrovnalosti.

Uzivatelé jsou nyni do FE (véetné dalsich atributll) zakladani manualné od vicero
uzivateld (jmenovité M. Snoblova - spravce certifikacni autority, konzultanti Stapro,
Dispecink). Vyrazné doporucujeme pred napojenim provést linkovaci/parovaci
synchronizaci a data porovnat.



Spravované atributy

Pro kompletniseznam vsech spravovanych atributl doporucuji procist poskytnuty
dokument s popisem FE API. Zaroven pred samotnym napojenim bude potreba
revidovat aktualni napojeni na systém Medea a projit atributy, zda néjaké nechybi
a pripadné sifict, zda je prenaset.

Kvuli pfipadnému budoucimu rozsifovani a dalsimu vyvoji bych byl proto nepsat v
konektoru nic zpUsobem “natvrdo”. Mapovani atributd IdM - Medea udélat na
zakladé dynamicky vygenerovaného schématu a mapovani v [dM.

Odstaveni puvodniho NIS

Po pfechodu na FE bude nutné vymyslet plan odstaveni puvodniho NIS Medea - v
implementaci konektoru se s timto musi pocitat predevsim pfi implementaci
rekonciliace, kde bude nutné provadét porovnani dat mezi IdM x FE x Medea.

K samotnému odstaveni bude mozné pouzit funkci readOnly/disabled na systému
samotném.

V prostfedi VFN se predpokladd, Ze bude nutné vypinat spravu Uctd v plvodnim
NIS a zapnout ji v hovém NIS postupné (pravdépodobné dle klinik?). Pokud se pUjde
timto zpUsobem bude nutné vymyslet, jak deaktivovat propis pouze pro danou ¢ast
uzivatell (processor na disable provisioningu atd.). Bohuzel nepUjde pouZit skript v
account managementu - Uc¢ty budou jiz existovat. V pfipadé Ze se pUjde “velkym
tfeskem” je mozné vyse uvedenou implementaci vynechat.



CENOVA KALKULACE

POLOZKA

CENA vV K¢
bez DPH

Vyvoj Konektoru

Navrh feseni

Sprava skupin:

Implementace

Automatické testy

Sprava uétu:

Implementace

Automatickeé testy

Reseni vystupl testovani

Vydani nové verze |dStory

Projektoveé fizeni

Celkem za vyvoj konektoru

Nasazeni konektoru v prostredi zakaznika

Uprava na strané vymeéniku: vytvofeni nového pohledu ve
vymeéniku (vSechny aktivni pozice a sloZzeni jejich nazva
workCode atd.), ktery bude udrzovat role dle pozic
uzivatele

Vytvoreni nového systému v IdM

Synchronizace roli z vyméniku OKbase

Novy systém a mapovani pro provisioning na FE pro
identity (skripty, konfigurace, atd)

Novy systém a mapovani pro provisioning na FE pro role
(skripty, konfigurace, atd)

Automaticka synchronizace SID z AD do |dM

Prvotni parovani existujicich u¢td mezi IdM a FE a
porovnani s Medea

Dokumentace novych napojeni a zmén pro stavajici
Redeni pfechodu z Medea

Prechod do produkce

Projektové fizeni za obé Casti

Celkem za nasazeni v prostredi VFN

Celkova cena vyvoj konektoru + nasazeni

Sleva pro VFN 3 %

Nova cena pro VFN

32000

80000
48000

80000
32000

32000
16000
320000

32000
32000

64000

32000

32000

72000

32000
32000
96000
112000
616000
936 000
28 080
907 920




DODACI A FAKTURACNI PODMINKY

¢ Nabidka je platna do 30.03.2025.

e Splatnost faktur je nastavena dle smlouvy.

o Akceptace probéhne po prechodu do produkce. Podepsany
akceptacni protokol je podkladem pro fakturaci.

¢ VSechny ceny jsou uvedeny bez DPH.

e Prace budou provadény v pracovni dobg, tedy PO-PA 09-17.

¢ Nutnou podminkou realizace praci, dle harmonogramu je dodani API

FONS ze strany spolec¢nosti Stapro do 07.04.2025.
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HARMONOGRAM PLNENI

|
|
POLOZKA I
Bfezen | Duben Kvéten Gerven Cervenec
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Vyvoj Konektoru Sprint 5 6 & 7 I n 12 12 13 3 % i s
|

Navrh implementace
Sprava skupin:
Implementace
Automatickeé testy
Sprava uétl: |
Implementace
Automaticke testy

Seleni vystupl =
Vydani nové verze |dStory
Projektové fizeni

Celkem za vyvoj konektoru

Nasazeni v prostfedi zdkaznika

Uprava na strané vyméniku: wtvofeni nového pohledu
ve wymeéniku (viechny aktivn( pozice a sloZeni jejich
nazv workCode atd.), ktery bude udrzovat role dle
pozic uZivatele

Vytvofeni nového systému a

Synchronizace roli z vyméniku OKbase

Nowy systém a mapovani pro provisioning na FE pro
identity (skripty, kenfiqurace, atd)

Nowy systém a mapovani pro provisioning na FE pro
role (skripty. konfiaurace atd)

Automaticka synchronizace SID z AD do IdM

Prvotni parovani existujicich Gétd mezi IdM a FE a
porovnani s Medea

Dokumentace novych napojeni a zmén pro stavajici
Reseni prechodu z Medea

Pfechod do produkce

Projektové fizeni '




PLATFORMA IDSTORY

IdStory je nase vlastni rfeSeni automatizace spravy identit na koncovych
systémech z jednoho mista. IdStory uchovava informace o vSech dUlezitych
udalostech a zmeénach tykajicich se zivotniho cyklu identit. Platforma zahrnuje

kromé IdM mnozstvi dalsich moduld rozsifujici jeho funkci v rdmci oblasti IAM.

pu

IdM Access Manager Moduly
Automatizace spravy SSO Synchronizace hesel z MS AD
uzivateld Rizeni pFistupu k aplikacim Recertifikace
Sprava roli Federace identit, Resetu hesla
Auditing Autentizace externi identitou certifikacni autorita

Procesni fizeni spravy VPN

SMS modul
reporty

,Sprava technickych Gétd
spravy licenci

Rozcestnik
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TESIME SE NA SPOLUPRACI

Web: www.idstory.com

Telefon: +420 777 785 847

Adresa: 7. kvétna 1168/70, Praha 4 — Chodov 14900
Email: lucie.cirkvova@idstory.com

Nazev: BCV solutions s. r. o.

ICO/DIC: 28360851/CZ28360851

Sidlo : 7. KVETNA 1168/70, CHODOV, 149 00 PRAHA
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