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Ramcova dohoda o dilo

€. 25/600/0048

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2631 a nasl. zdkona ¢. 89/2012 Sh., Ob¢ansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,obéansky zakonik“) a § 131 a nasl. zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisu (dale jen ,,ZZVZ“), ramcova dohoda nize
uvedeného znéni na akci

,Rozvoj systémi AES a NCTS"

Smluvni strany
Objednatel:

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96, Praha 4
IC: 71214011

DIC: CZ71214011

Jednajici:

Spojeni:

Bankovni spojeni: CNB Praha 1
Cislo uétu: 1020011/0710
Adresa pro doruc¢ovani korespondence: Budé&jovicka 7, 140 96, Praha 4

(dale jen ,objednatel®)

Zhotovitel:

Seyfor, a.s.
Se sidlem: Drobného 555/49, 602 00 Brno

IC: 01572377

DIC: CZ01572377
Zastoupeny: Petrem Francem, ¢lenem predstavenstva
Spojeni:

tel.:
e-mail
Bankovni spojeni: Raiffeisenbank a.s.
Cislo Gétu: 6253399002/5500

Adresa pro dorucéovani korespondence: Sokolovska 695/115b, 186 00 Praha 8

(dale jen ,zhotovitel“)

Spole¢nost je zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil B,
vlozka 7072.




Smluvni strany prohlasuji, Ze udaje uvedené v tomto odstavci jsou v souladu s platnymi zapisy
v obchodnim, popf. jiném rejstfiku.

Smluvni strany se zavazuiji, Zze zmény ve vyse uvedenych udajich oznami bez prodleni
druhé smluvni strané (pfipadné upozorni na duisledky z toho vyplyvajici). Pokud tak
véas neucini, uhradi druhé smluvni strané veskerou skodu, ktera ji timto opomenutim
vznikla.

Objednatel a zhotovitel téZ spole¢né jako ,smluvni strany“ nebo jednotlivé jako ,smluvni
strana uzaviraji tuto ramcovou dohodu o dilo (dale jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah Fidi obéanskym zakonikem s pouzitim
prfedevsim § 2358 a nasl. a § 2631 a nasl. obanského zakoniku a ZZVZ.

I Predmét smlouvy

1.1. Pfedmétem smlouvy je vymezeni ramcovych podminek, podle kterych budou mezi
smluvnimi stranami na zakladé dil€ich pisemnych objednavek vystavenych
objednatelem a doru€ovanych zhotoviteli prostfednictvim datové zpravy do jeho datové
schranky a jejich pisemnych akceptaci provedenych zhotovitelem a doruovanych
objednateli na jeho e-mailovou adresu, uzavirany dil¢i smlouvy o dilo (dale jen ,Dil€i
smlouvy“),na zakladé kterych se zhotovitel zavaze poZadované dilo pro objednatele
provést a objednatel se zavaze za provedeni dila zaplatit dohodnutou cenu. Smluvni
podminky uvedené v této smlouvé se stavaji soucasti kazdé z DilCich smluv. Zhotovitel
neni opravnén odmitnout dil¢i pisemnou objednavku, pokud je vystavena v souladu
s touto smlouvou. Akceptaci dil¢i pisemné objednavky dojde k uzavieni DilEi smlouvy.

1.2.  Zhotovitel provede na zakladé dil€ich pisemnych objednavek (pozadavkul) objednatele
a za podminek uvedenych v této smlouvé ve prospéch objednatele dalSi rozvoj
systémi AES a NCTS a to vzdy véetné implementace, kterou se pro potreby této
smlouvy rozumi provedeni ¢&innosti potfebnych k uplnému vytvofeni a uvedeni
software (dale jen ,SW*) zhotovitelem nebo jeho €asti do provozu v informacnim
systému (prostiedi) objednatele. V pfipadé, zZe je pfedmétem smlouvy SW jiného
vyrobce, rozumi se implementaci jeho instalace v prostfedi objednatele a provedeni
nezbytnych nastaveni tak, aby byl SW fadné provozuschopny v prostredi objednatele.
Zhotovitel provede jednotlivé pozZadavky objednatele v rozsahu specifikovaném
v priloze ¢.1 — Technicka specifikace k vefejné zakazce ,Rozvoj systém AES a NCTS*
(dale jen ,dilo®).

1.3.  Zhotovitel zaznamena a pfeda fadné spinéné dilo dle ¢l. V. odst. 5.1. této smlouvy
objednateli v podobé elektronické, ato ve standardnim formatu na standardnim
zaznamovém meédiu (CD nebo DVD) nebo v ur€eném zabezpeleném ulozisti dat
v prostfedi CS. Soucasti pfedani bude rovnéz uzivatelska a administratorska
dokumentace vztahujici se k dilu, zpracovana v ¢eském jazyce.

1.4. PFi zméné operacnich systémua bude v ramci dila zaméstnanci zhotovitele provedeno
testovani vlivu takové zmény na aplikace informacniho systému celni spravy (dale jen
ISCS®).
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Zhotovitel uspofada pro zaméstnance objednatele Skoleni uzivatelského,
administratorského a vyvojafského charakteru, a to vrozsahu definovaném
v jednotlivych pozadavcich na zménu ¢&i vyvoj zapsanych v dil€ich pisemnych
objednavkach.

Objednatel se zavazuje bezvadné dilo pfevzit a zaplatit za né zhotoviteli dohodnutou
cenu dle ¢l. VII. této smlouvy.

Zhotovitel prohlasuje ve smyslu ust. § 5 obéanského zakoniku, Ze je odborné zpUsobily
k zajisténi predmétu této smlouvy a po celou dobu trvani zavazku bude jednat se
znalosti a peclivosti, ktera je stouto odbornosti spojena. Zhotovitel vyslovné
prohlasuje, Ze se seznamil s pfedmétem dila, dokumentaci s nim souvisejici a je mu
znam i ucel, kterého ma byt dilem dosazeno.

Il. Povinnosti smluvnich stran

Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a v€as dilo dle této smlouvy bez faktickych
a pravnich vad. Zhotovitel je povinen zajistit, Ze pfi pInéni pfedmétu dila budou
dodany a implementovany pouze objednatelem schvalené produkty a sluzby.

b)  Zhotovitel je povinen zajistit ochranu dokumentl a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu pInéni pfedmétu dila
nebo které vytvofil v ramci plnéni pfedmétu dila. Zhotovitel je povinen takové
dokumenty a dokumentaci po pfedani dila objednateli prokazatelné pfedat, nebo
je prokazatelné zlikvidovat Ci je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, Ze takové dokumenty a dokumentace nebudou poskytnuty tfeti
strané nebo uZity ve prospéch treti strany.

c) VesSkeré podklady, které byly objednavatelem zhotoviteli pfedany, zlstavaji
v jeho vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako
skladovatel a je povinen je vratit objednavateli po splnéni svého zavazku (pfedani
dila), pokud neni ujednano jinak.

d) Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické
bezpecnosti, popf. doporu¢eni dokumentu ,Minimalni bezpenostni standard
NUKIB* ve vztahu k dodavateltim, uvedené v Pfiloze &. 5. Za plnéni uvedenych
pravidel zodpovida opravnény zastupce zhotovitele ve vécech technickych. Za
kontrolu pInéni uvedenych pravidel zodpovida opravnény zastupce objednatele
ve vécech technickych.

e) Zhotovitel je povinen, v pfipadé zmény povinnosti, vyplyvajicich ze zakona
o kybernetické bezpecnosti a dalSich pravnich predpisu, upravujicich tuto oblast,
pfijmout pfislusna opatfeni nejpozdéji do 60 dni od data vzniku téchto povinnosti.
Pro ucely tohoto odstavce se jedna o zmény povinnosti zhotovitele souvisejici
S upravou pfedmétu smlouvy.

f) Zhotovitel je povinen minimalné jednou za rok provadét audit podle zakona
o kybernetické bezpecnosti. Rozsah auditu bude specifikovan objednatelem.
Zhotovitel zpracuje audit do 60 dni ode dne oznameni poZzadavku na zpracovani
auditu prostfednictvim SBM.

g) Zhotovitel je povinen pouzivat ve spolupraci s objednatelem aplikaci SBM, ktera
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slouzi k registraci, evidenci a dal§i administraci pozadavku ze strany objednatele
v souladu s metodologii ITSM, ke které bude mit zhotovitel zfizen pfistup.

Zhotovitel je povinen zajistit, ze:

a)

b)

pfed instalaci prostfedkl pro zpracovani informaci, které jsou pfedmétem dila,
bude jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry
nebo jiné Skodlivé programy,

pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramci
dila, budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

pfi zmé&né programového vybaveni v ramci vyvoje Ci servisu jim bude vytvoifena
zaloha pavodniho programoveého vybaveni véetné jeho konfigurace, kterou preda
uréenému zaméstnanci objednatele uvedenému ve ¢l. XllII této smlouvy.

Zhotovitel je povinen provadét vyvoj privatnich programd a jejich testovani mimo
provozni prostfedi ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel
povinen zajistit jejich modifikaci tak, aby nemohla byt zneuzZita.

Zhotovitel je povinen poskytnout seznam zaméstnancu, ktefi budou vstupovat do
objektu objednatele do 5 pracovnich dnl od uzavieni smlouvy. Tento seznam
bude v pfipadé potieby aktualizovan v ramci kontrolnich dna.

Zameéstnanci zhotovitele podilejici se na plnéni pfedmétu dila jsou povinni:

a)

f)

zachovavat mi¢enlivost ve vztahu k informacim, se kterymi jakymkoliv zpiisobem
pfijdou do styku pfi plnéni pfedmétu dila; pro tyto ucely zhotovitel se svymi
zaméstnanci uzavie dohodu o micenlivosti a tuto dohodu na pozZadani
objednatele kdykoli v pribéhu trvani této smlouvy predlozi,

zdrzet se pokusu o neopravneény fyzicky pfistup do objektl anebo prostor objektl
objednatele, které nesouviseji s plnénim pfedmétu dila,

zdrzet se pokusu o neopravnény logicky pfistup k objektim ISCS, které
nesouviseji s plnénim prfedmétu dila,

zdrzet se jakychkoliv aktivit v objektech celni spravy, které nesouviseji s plnénim
predmétu dila,

seznamit se se zasadami BOZP a PO v objektu objednatele dle pfilohy €. 4
,Skoleni zaméstnanc(i externich spoleénosti ze zasad bezpeé&nosti a ochrany
zdravi pfi praci, pozarni ochrany®, podpisem stvrdit tento Ukon na pfedloZzeném
seznamu zaméstnancu objednatelem,

pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpe&nostnich
udalosti ISCS, zajistit Fizeny pfistup k prostfedkim protokolovani a k zaznamim
protokolu.

Zhotovitel dila mize povéfit jeho provedenim jinou osobu (poddodavatele). V tomto
pfipadé ma zhotovitel odpovédnost jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho &asti
dal$iho poddodavatele.

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat zadné
dalSi pracovni kontakty s jinymi pracovniky objednatele pro feSeni predmétu této
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smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni projektu
bez pfedchoziho rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednatele:

a) Umoznit pFistup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych Cinnosti, které vyplyvaji z plnéni dila a
umoznit pfistup k dal$im souvisejicim prostfedkiim.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které
potfebuje k Fadné realizaci dila podle této smlouvy, zejména pak poskytnout
zhotoviteli technologickou infrastrukturu a soucinnost v mife, kvalité a terminech,
které budou pisemné stanoveny a odsouhlaseny obéma smluvnimi stranami
pro pfislusna plnéni dila na zakladé Dil&ich smluv.

c)  Zajistit pro pInéni dila zhotovitele vyvojové a testovaci prostredi.
d) Zajistit pristup a pfipojeni k vyvojovému, testovacimu a provoznimu prostredi.

e) Prevzit dil¢i plnéni dila ve smyslu této smlouvy a podepsat pfislusné dokumenty
v souladu s ustanovenimi této smlouvy.

f) Dodrzovat provozni podminky uzivani dila dodané zhotovitelem a pisemna
doporuceni zhotovitele.

g) Realizovat pfislusnou soucinnost v rozsahu této smlouvy.
h)  Realizovat pfipadnou dal$i soucinnost odsouhlasenou zastupci smluvnich stran.

i) Zpfistupnit zhotoviteli po dobu trvani této smlouvy aplikaci SBM v rezimu 24/7 a
poskytne pfistup do této aplikace opravnénym osobam zhotovitele uvedenymi
v €l. XIll. odst. 13.4 smlouvy.

i) Seznamit pracovniky zhotovitele podle predloZzeného seznamu se zasadami
BOZP a PO v objektu objednatele.

Pokud objednatel prokazatelné neposkytne zhotoviteli fadné a v€as veSkerou
soucinnost vyplyvaijici z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout
termin predani dil€ich praci a pozadavkd uvedenych v Diléi smlouvé, ke které se
neposkytnuti soucinnosti prokazatelné vztahuje, o dobu odpovidajici poctu dni,
po které zhotovitel nemohl fadné Dil&i smlouvu plnit. Tim neni dotéen narok zhotovitele
na uhradu pfiméfenych nakladu a pfipadné Skody.

Objednatel je opravnén provést po ukoncéeni realizace dila, ale pfed jeho pfejimkou
operativni rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo
bezpecénost ISCS.

Objednatel je opravnén neprodlené po prejimce dila odebrat fyzicka a logicka
pristupova prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicich se na
dile, v€etné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén schvalovat navrhy na zmény zaméstnancl zhotovitele
podilejicich se na dile, a to prostfednictvim aplikace SBM, prvotni seznam takovych
zaméstnancu je uveden ve €l. XllIl. odst. 13.4. této smlouvy.

Objednatel je opravnén pfi poruseni nebo nedodrzeni bezpecnostnich podminek
uvedenych v odstavci 2.1. az 2.5. tohoto ¢lanku uplatnit vé&i zhotoviteli sankce podle
¢l. IX. této smlouvy.
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2.12 Zaméstnancem zhotovitele odpovédnym za plnéni bezpecnostnich podminek
siecifikovanich ob'lednatelem je_ e-mail:

v

2.13 Zaméstnancem objednatele odpovédnym za dohled pInéni be
specifikovanych objednatelem a pinénych zhotovitelem je

. Podminky a zptsob plInéni dila

3.1 Postup praci na dile a vysledky budou sledovany a vyhodnocovany na kontrolnich
dnech. Kontrolni dny budou probihat v sidle objednatele, nebude-li po vzajemné
dohodé smluvnich stran stanoveno jinak. Pfi kontrolnich dnech bude vyhodnoceno
plnéni dila uvedeného v jednotlivych Dil€ich smlouvach. Pfi kontrolnim dnu se za ucasti
odpovédnych osob objednatele a zhotovitele provede:

a) predani protokolu s vy&tem praci a hmotnych i nehmotnych vystupt dodanych
zhotovitelem, s odkazy na pfislusné pozadavky v Dil€ich smlouvach;

b)  projednani a pfedani protokolu o vysledcich testll shody pfedaného vysledku dila
s Diléi smlouvou;

c) predani pfedavaciho protokolu a jeho soucasti (napf. uzivatelské a technické
dokumentace, zdrojového kédu atd.);

d) celkové vyhodnoceni dosavadnich vysledku a postupu na dile;
e) aktualizace seznamu zaméstnancu, ktefi vstupuji do objektu objednatele;
f) upiesnéni dalSiho postupu praci na dile;

g) konstatovani, zda byly/nebyly uplné&/Caste¢né spinény Dilci smlouvy a zda
zjisténé rozdily proti Dil&i smlouvé zakladaji pravo uplatnéni smluvnich sankci;

3.2 Pismena a) az g) odstavce 3.1. tohoto ¢lanku budou zpracovany formou zapisu
s pfilohami, podepsany opravnénymi osobami a archivovany v dokumentaci k dilu.

3.3  Terminy kontrolnich dnll budou uréeny dohodou smluvnich stran.

Iv. Zménove fizeni

4.1 Obé smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé
zmény pfislusné Dil¢i smlouvy. Vysledek zmé&nového fizeni bude proveden formou
zapisu z kontrolniho dne.

4.2  Jakakoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran.

V. Prevzeti dila

5.1 Zhotovitel bude dodavat dilo postupné, formou dil€ich plnéni ve Ihutach stanovenych
ve smyslu odst. 6.2. ¢l. VI. této smlouvy. O pfedani dil€iho plnéni se vyhotovi pfedavaci
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protokol (pfiloha €. 2), ktery bude podepsan opravnénymi osobami objednatele a
zhotovitele uvedenymi v ¢l. XIII. této smlouvy.

Pozadavky na instalaci dil€ich dodavek a novych verzi dila na provozni prostiedi,
vcetné vSech nezbytnych soubort a pokynl pro instalaci, bude zhotovitel zadavat
pouze prostifednictvim aplikace SBM, do které zajisti objednatel zhotoviteli pfistup.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkd dodanych dil€ich plnéni
zhotoviteli ve Ihaté 14 dnG od data jejich protokolarniho predani zhotovitelem
objednateli.

Pokud objednatel ve Ihiaté 14 dnl od protokolarniho predani vysledkl dil€ich pInéni
zjisti, Ze protokolarné pfedané vysledky neodpovidaji zadani Ukolu a stanovenym
vysledkim a cilim, ma pravo vysledky dodanych dil€ich plnéni vratit zhotoviteli
k dopracovani s konkrétnimi pisemné formulovanymi pfipominkami a davody, pro€ je
neprevzal. Zhotovitel ma povinnost ve Ihuté 14 dnu ode dne vraceni vysledka dil€ich
plnéni objednatelem odstranit vady podle poZadavkl objednatele.

V pfipadé, Ze se objednatel nevyjadfi, resp. nevrati vysledky dil€ich pInéni zhotoviteli
ve lhaté 14 dnl od jejich protokolarniho predani zhotovitelem, smluvni strany
neprodlené podepisi akceptacni protokol (pfiloha €. 3), zpracovany objednatelem.
Podepsanim akceptacniho protokolu se povazuji dodana dil¢i plnéni za dokoncena.

VI. Misto a termin plnéni dila

Mistem pInéni je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4.

Konkrétni Ihaty jednotlivych praci podle této smlouvy budou stanoveny v Dil€ich
smlouvach.

VILI. Cena dila

Smluvni cena za 1 ¢lovékohodinu prace v obdobi ode dne uzavieni smlouvy do konce
ucinnosti smlouvy je stanovena ¢astkou 1 500,- K& bez DPH, toje 1 815,- K¢ se
zakonnou sazbou DPH dle § 47 zékona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni_pozdéjSich predpist ve vysi 21%. Zhotovitel zajiStuje objednateli disponibilni
kapacitu prace v rozsahu 6 632 ¢lovékohodin.
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Smluvni strany se dohodly, Ze celkova cena za zhotovitelem dodané a objednatelem
prevzaté dilo za celou dobu trvani této smlouvy, resp. dobu ucinnosti této smilouvy,
nepiekroci ¢astku bez DPH:

9 948 000,- K¢,
(slovy: devét milionti devét set ctyricet osm tisic korun ¢eskych)
to je s 21 % DPH ve vysi 2 089 080,- K&
12 037 080,- K&

(slovy: dvanact miliont tricet sedm tisic osmdesat korun ¢eskych).

Smluvni strany se dohodly, Ze celkova cena plnéni dila dle odstavce 7.2 tohoto ¢lanku
nepiesahne v jednotlivych obdobich ucinnosti této smlouvy ¢astku:

Obdobi Castka bez DPH DPH 21 % Castka véetne
DPH
Ode dne
ucinnost 6 348 000,- K& 1333 080,- K& 7 681 080,- K&
smlouvy
do 31. 12. 2025
Od 1. 1. 2026 . . .
do 31, 15 ot 3 600 000,- K& 756 000,- K& 4 356 000,- K&

V pfipadé, Ze nebude v nékterém obdobi uvedeném v odstavci 7.3 tohoto €lanku
Castka vyCerpana, pfevadi se nevyCerpana ¢astka do dalSiho obdobi, a to i opakované
az do ukonceni ucinnosti smlouvy.

Celkova cena je stanovena jako cena nejvyse pfipustna a kone¢na. Cena za plnéni
dila zahrnuje veSkeré souvisejici naklady zhotovitele, napf. naklady na dopravu,
pojisténi, pfedani a zaruéni servis.

Celkova cena byla stanovena na zakladé provedeného zadavaciho fFizeni ¢&.
N006/25/V00005117.

Smluvni strany si vyslovné ujednaly, Ze na realizaci Dil¢ich smluv nebudou
poskytovany zalohy. Smluvni strany si taktéZz ujednaly vylouceni ust. § 2611
obCanského zakoniku.

Smluvni strany se dohodly, Ze pokud dojde v prubéhu plnéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro plnéni pfredmétu této smlouvy, bude tato sazba
promitnuta do smlouvy s DPH a zhotovitel je od okamziku nabyti G€innosti zmény
zakonné sazby DPH povinen uctovat platnou sazbu DPH. O této skute¢nosti neni nutné
uzavirat dodatek k této smlouvé.
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VIil. Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na zakladé vystavenych a
prokazatelné objednateli doruc¢enych dilich danovych dokladl (dilich faktur), za
dokoncené a realizované Dil&i smlouvy. Cena, uvedena zhotovitelem v dil&i fakture,
bude stanovena na zakladé realizovanych pozadavkl a vzajemné odsouhlasenych
predavacich a akceptacnich protokoll podepsanych opravnénymi osobami obou
smluvnich stran, uvedenymi v ¢l. XIII. této smlouvy.

Dil¢i danovy doklad (dil¢i faktura) musi obsahovat vS8echny naleZitosti darfiového
dokladu podle § 435 ob&anského zakoniku, podle § 7 zakona &. 90/2012 Sb.,
o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich), podle
zakona €. 563/1991 Sb. o UCetnictvi, ve znéni pozdéjSich pfedpist a podle § 21 a § 29
zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpislt a
odkaz na tuto smlouvu, pfislusné predavaci protokoly a identifikaci zastupce
zhotovitele. Dil¢i faktura v€etné pfislusnych predavacich a akceptacnich protokolt
musi byt zaslana elektronicky — cestou datové schranky s nasledujicim parametrem:
ID datové schranky ,Generalni feditelstvi cel“: 7puaadc.

DilCi faktura musi obsahovat také evidencéni Cisla této Smlouvy, Cislo diléi pisemné
objednavky, na zakladé které bylo dilo objednano, a jako pfilohu pfedavaci a
akceptacni protokol. Pokud dil¢i faktura nebude obsahovat stanovené nalezitosti dle
této Smlouvy, nebo v ni nebudou spravné uvedené udaje, je objednatel opravnén vratit
jive Inaté 10 pracovnich dnu od jejiho obdrzeni zhotoviteli s uvedenim chybéjicich
nalezitosti nebo nespravnych udaju. V takovém pfipadé bude dil¢i faktura zhotovitelem
opravena a nova |hdta splatnosti zacne plynout doru¢enim opravené faktury zpét
objednateli. V pfipadé, Zze objednatel dilCi fakturu vrati, pfestoze dilci faktura je spravna
a predepsané nalezitosti obsahuje, zUstava v platnosti plvodni Ihuta splatnosti dilci
faktury a pokud objednatel dil¢i fakturu nezaplati v puvodnim terminu splatnosti,
je v prodleni. O tom, Ze je dil€i faktura spravni a pfedepsané nalezitosti splfiuje,
zhotovitel objednatele informuje ve |haté 5 pracovnich dnu ode dne vraceni této dilci
faktury objednatelem.

Doba splatnosti dil¢i faktury je sjednana na 30 kalendarnich dntl od data doruceni dil&i
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na dil¢i faktufe. V pfipade,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, ze dil&i faktura byla doru¢ena 3. pracovnim dnem po jejim odeslani.

Penézni zavazek objednatele se povazuje za v€as splnény dnem pfipsani pfislusné
Castky ve prospéch uctu zhotovitele. Platba diléi faktury bude provedena
bezhotovostnim pfevodem na bankovni Ucet zhotovitele, jenz je uvedeny na dil€i
fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisll, na ucet prislusného spravce dané, jestlize se
zhotovitel stane ke dni uskutecnéni zdanitelného pIinéni nespolehlivym platcem dané



9.1

9.2

9.3

9.4
9.5

9.6

9.7

9.8

9.9

9.10

Il CELNI
\§J.

SPRAVA

ve smyslu ust. § 106 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisa.

IX. Smluvni sankce

V pfipadé prodleni zhotovitele s dokoncenim diléiho plnéni, které je realizovano
v ramci souboru praci uvedeného v Dilich smlouvach, je objednatel opravnén
poZadovat zaplaceni smluvni sankce ve vysi 0,3 % z ceny Dil¢i smlouvy, u které doSlo
k prodieni s pfedanim souboru praci, a to za kazdy zapocaty den prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady ve |haté uvedené v odst.
5.4. €l. V. této smlouvy a/nebo s odstranénim oznamené vady, na kterou se vztahuje
zarucni lhata, ve Ihuaté uvedené v odst. 10.3. €l. X. této smlouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 0,2 % z ceny Dil€i smlouvy, u které doslo
k prodleni zhotovitele s odstranénim oznamené vady ve Ihuté uvedené v odst. 5.4 ¢l. V.
této smlouvy, anebo 0,2 % z ceny Diléi smlouvy, které se tyka oznamena vada, na
kterou se vztahuje zaruka dle odst. 10.3. ¢l. X., a to vZzdy za kazdy zapocaty den
prodleni.

V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle €l. VIII. této smlouvy
ovice nez 30 dnl a nedolozi prokazatelngé, Ze zpozdéni spocdiva v systémovych
prekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat po objednateli
zaplaceni uroku z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., kterym
se urCuje vySe Uroku z prodleni a nakladu spojenych s uplatnénim pohledavky, uréuje
odména likvidatora, likvidaéniho spravce a ¢lena organu pravnické osoby
jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a vefejnych
rejstfiku pravnickych a fyzickych osob a evidence svéfenskych fondl a evidence udaja
o skute€nych majitelich, ve znéni pozdéjSich pfedpisu.

Smluvni sankce je splatna do 10 dnli ode dne doruceni jejiho vyuctovani zhotoviteli.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il
odst. 2.1 pism. b) az d) této smlouvy je objednatel opravnén pozadovat zaplaceni
smluvni sankce ve vysi 18 100,- K€ za kazdy prokazany pfipad poruseni.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il
odst. 2.2 pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni
smluvni sankce ve vysi 18 100,- K€ za kazdy prokazany pfipad poruseni.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v ¢l. Il
odst. 2.4 a 2.5 této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 24 100,- K¢ za kazdy prokazany pfipad poruseni.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v &l. .
odst. 2.1 az 2.5 této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

Ujednanim o smluvni sankci neni dotéeno pravo té které smluvni strany na nahradu
Skody.

V pfipadé poruseni povinnosti mi€enlivosti dle €l. XVII. této smlouvy je druha smluvni
strana opravnéna pozadovat zaplaceni smluvni sankce ve vysi 50 000,- K¢ za kazdy
jednotlivy pfipad poruseni.
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Pfi poruSeni povinnosti podle ¢l. Xlll. odst. 13.1 a 13.2 této smlouvy je objednatel
opravnén pozadovat zaplaceni smluvni sankce 10 000,- K& za kazdé jednotlivé
poruseni.

Smluvni sankci je objednatel opravnén zapocist proti pohledavce zhotovitele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto ¢lanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim nebude pfihlizeno.

Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 ob&anského
zakoniku tzn. Ze uroky z uroku nelze poZadovat.

X. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku v délce 24 mésict ode dne protokolarniho prevzeti
dila dle Dil¢i smlouvy objednatelem. Zaruéni doba se prodluzuje o dobu, po kterou
objednatel nemohl prokazatelné uzivat vysledky dil€ich pInéni v pribé&hu Gcinnosti této
smlouvy v dusledku odstrafiovani oznamené vady, na kterou se vztahuje zaruka.
Smluvni strany vyslovné prohladuji, Ze zaruka na dilo po€ina b&Zet samostatné pro
kazdou jednotlivou Dil&i smlouvu.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnou
Dil&i smlouvou.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, prokazatelné pisemné
oznamit zhotoviteli datovou schrankou nebo jinym prokazatelnym zpusobem predat
opravnéné osobé zhotovitele bez zbyte€ného odkladu po jejim zjisténi. Zhotovitel
je povinen na své naklady oznamenou vadu odstranit, tj. ve smyslu odst. 5.4. ¢l. V. této
smlouvy uvést vysledky dodanych praci do souladu s touto smlouvou, resp.
s pfislusnym pozadavkem v Dil&i smlouvé ve lhuté pfiméfené povaze oznamené vady,
a to nejpozdéji do 14 dnu od data prokazatelného oznameni vady.

XI. Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem uplného zaplaceni pfislusné ceny podle této smlouvy a
Dil¢ich smluv do vlastnictvi licenci k uzivani pfedanych autorskych dél vcéetné
dokumentace bez dalSich poplatk(l. Pravo k autorskym dilim (licence) je Casové,
teritorialné a z pohledu poctu uzivatell neomezena.

Pravo kuzitidila (SW) a odpovidajici dokumentace dle této smlouvy vznikne
objednateli podle podminek stanovenych touto smlouvou okamzikem akceptace
daného dila dle této smlouvy, pfiemz v pfipadé, Ze objednatel nezaplati fadné a v€as
cenu za pInéni dle této smlouvy, a to ani do 14 dni po prokazatelné pisemné vyzvé
zhotovitele, vySe uvedené pravo bude pozastaveno a bude obnoveno Uplnym
zaplacenim veskerych splatnych dilich faktur dle této smlouvy.

Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do dila zasahovat,
a to napfiklad upravovat jej, rozmnozovat jej, pfekladat jej a zpracovavat jeho zdrojové
kody, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za ucelem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo
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rozvoje €i zmény stavajicich funkcionalit) anebo jeho napojeni na jiné aplikace (SW),
uzivané, provozované nebo vytvarené objednatelem nebo jim vybranym subjektem,
pfipadné funk&ni propojeni s jinymi aplikacemi uzivanymi, provozovanymi Ci
vytvafenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné
souhlasi.

Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 ob&anského
zakoniku, tzn. Ze licenci neni mozné vypovédeét.

Ustanoveni odstavce 11.3 tohoto ¢lanku se nevztahuje na funk&nosti vytvorené podle
prfedchozich smluv uzavienych mezi objednatelem a zhotovitelem. VeSkera prava
v€etné autorskych jsou u téchto funkénosti upravena ptivodnimi smlouvami.

XIl. Omezeni odpovédnosti zhotovitele

Zhotovitel neodpovida, v pfipadé, ze strany objednatele, prokazaného poruseni
pracovnich postupl, navodla a technickych omezeni uvedenych ve zhotovitelem
vytvofené technické a uzivatelské dokumentaci, nebo v chnickych a bezpecnostnich
standardech objednatele, za Skody ani za vady plynouci z uziti produktt, ztraty nebo
chybné interpretace dat.

Zhotovitel neodpovida za prodleni s dodanim praci dle pozadavku v aplikaci SBM,
pokud nebude mozné ze strany objednatele specifikovat zadani nebo poskytnout
podklady, napfiklad v disledku zpozdéni schvalovani zakonnych a podzakonnych
norem, které jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

Zhotovitel neodpovida za prodleni s dodanim praci operativné poZadovanych
objednatelem, pokud charakter praci vyzaduje soucinnost objednatele nebo treti
strany, tato byla zhotovitelem vyzadana a nebyla prokazatelné v€as a dostate¢né
poskytnuta.

XIil. Realizac¢ni tym, sou€innost a komunikace smluvnich stran

Zhotovitel se zavazuje zabezpec€ovat pinéni pfedmétu této smlouvy prostfednictvim
nize uvedenych osob (€lenl) realiza¢niho tymu, jimiZz prokazoval v ramci zadavaciho
fizeni na vefejnou zakazku technickou kvalifikaci:

V pfipadé zmény téchto osob je zhotovitel povinen vyzadat si predchozi pisemny
souhlas objednatele. Nova osoba zhotovitele musi splfiovat pfislusné poZadavky na
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kvalifikaci stanovené v zadavaci dokumentaci, coz je zhotovitel povinen objednateli
dolozit odpovidajicimi dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti zafazeni nové osoby do realiza¢niho tymu
v dobé provadéni dila dle této smlouvy. Zhotovitel v takovém pfipadé nesmi pInéni této
smlouvy ani jednotlivych Dil€ich smluv realizovat prostfednictvim osob odmitnutych
objednatelem dle pfedchozi véty. Sou€asné si objednatel vyhrazuje pravo pozadat
o vyménu cClena realizatniho tymu pro opakovanou nespokojenost s kvalitou jim
odvadéné prace nebo pro nedostate¢nou komunikaci s objednatelem. Zhotovitel je
v takovém pfipadé povinen nahradit takové ¢lena realiza¢niho tymu novou osobo, ktery
musi spliovat pfislusné pozadavky na kvalifikaci stanovené v zadavaci dokumentaci,
coz je zhotovitel povinen objednateli dolozit odpovidajicimi dokumenty, a to do
5 pracovnich dnu od doby, co se o Zadosti objednatele dle pfedchozi véty dozvédél.

PFi plnéni této smlouvy jsou na strané objednatele povéfeni roli opravnéné osoby
/nebo vedouci projektu/:

13.4

Tyto opravnéné osoby budou vyvijet souginnost se zhotovitelem pfi plnéni predmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vSechny
informace potifebné pro plnéni smluvniho zavazku zhotovitele, o které ke splnéni
zavazkul v souladu s touto smlouvou pozada, a prebirat od ného v§echna plnéni
uskute¢néna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada),

c) pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
smlouvy, v€etné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani.

PFi pInéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby:
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Tyto opravnéné osoby budou vyvijet sou€innost s objednatelem pfi plnéni pfedmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem piebirat vSechny informace
potfebné pro pInéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazku v souladu s touto smlouvou pozada a pfedavat mu vSechna pinéni
uskute¢néna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada),

c) pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle
pfedmétu této smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich fadné dodani.

Zmény opravnénych osob a osob realizacniho tymu budou obé smluvni strany

provadét pisemnou formou (sdélenim) prostfednictvim aplikace SBM.

XIV. Platnost a u€¢innost smlouvy

Tato smlouva nabyva platnosti dnem jejiho uzavieni obé&éma smluvnimi stranami
a ucinnosti dnem uverejnéni v registru smluv podle zakona o registru smluv. Objednatel
se zavazuje, ze tuto smlouvu vc€etné jejich pfiloh (s vylou¢enim jinak chranénych
informaci) uvefejni vregistru smluv a o jejim uvefejnéni bude prostfednictvim
e-mailové zpravy informovat opravnénou osobu zhotovitele.

Smlouva se uzavira na dobu urditou do 31.12.2026.
Tuto smlouvu je mozno ukoncit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruSeni plnéni pfedmétu smlouvy
druhou smluvni stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
vyhotoveni musi byt druhé smluvni strané prokazatelné doruceno. Podstatnym
porusenim smlouvy ze strany zhotovitele se povazuje prodleni pfi plnéni termind
stanovenych v Dil¢i smlouvé del§im nez 30 dnu. Podstatnym porusenim smlouvy ze
strany objednatele se rozumi zejména prodleni pfi hrazeni smluvni ceny zhotoviteli
delSim nez 30 dnu a poruseni kterékoliv licen¢ni podminky vztahujici se k nakladani
s produkty a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem prokazatelného doruceni oznameni
o odstoupeni. Smluvni strana, kvdli jejimuz poruseni smlouvy doslo k odstoupeni od
smlouvy, je povinna zaplatit odstupujici smluvni strané na zakladé dili faktury
vystavené odstupujici stranou, do 14 dnt ode dne doruceni takovéto dilCi faktury,
vesSkeré naklady odstupujici smluvni strany vzniklé jako pfimy dUsledek odstoupeni od
smiouvy.
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Smluvni strany souhlasi s tim, Zze v pfipadé pred€asného ukonceni Uc&innosti této
smlouvy z jakychkoliv divodl bude dokon&eno pInéni dle v okamziku predcasného
ukon&eni této smlouvy schvalenych Dil€ich smluv za podminek uvedenych v této
smlouve.

Ustanoveni ¢lanku této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami
po ukonéeni uc€innosti této smlouvy, zGstanou platna i po ukonéeni G¢innosti této smlouvy.

XV. Zvlastni ujednani

Z4adna ze smluvnich stran neni odpovédna za $kodu zpusobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu § 2913 odst. 2 ob&anského zakoniku. V pfipadé
poruseni smluvnich povinnosti nékterou ze smluvnich stran vznika druhé strané narok
na smluvni sankci. Pravo na nahradu Skody timto neni dotéeno.

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zmirovat tuto smlouvu jako referenci
vuci tretim stranam.

XVI. Okolnosti vylucujici odpovédnost

Pro ucely této smlouvy ,okolnosti vyluCujici odpovédnost® znamenaji udalost,
vymezenou v § 2913 odst. 2 obanského zakoniku.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotCena
smluvni strana okamzité prokazatelné uvédomi druhou smluvni stranu pisemné
pisemné ze smluvni strany dotéené, bude druha smluvni strana pokracovat v realizaci
svych zavazku podle smlouvy tak, jak je to mozné a bude hledat vesSkeré rozumné
alternativni prostfedky pro realizaci ¢asti, kde nebrani okolnosti vylu€ujici odpovédnost.

Zadna ze smluvnich stran nebude odpovidat za nesplnéni kteréhokoliv ze svych
smluvnich zavazku dle této smlouvy ¢i jejich dodatkl v disledku okolnosti vylu€ujicich
odpovédnost. Platebni zavazky vzniklé pfed okolnosti vylu€ujici odpovédnost nebudou
okolnosti vyluéujici odpovédnost prominuty. Zadna ze smluvnich stran neni opravnéna
pozadovat zaplaceni smluvni sankce druhou smluvni stranou za poruseni povinnosti
z této smlouvy v pfimém duasledku okolnosti vylu€ujicich odpovédnost.

Trvaji-li okolnosti vylu€ujici odpovédnost déle nez 3 mésice, smluvni strany mohou
odstoupit od smlouvy pisemné s ucinnosti ke dni doru€eni odstoupeni druhé smluvni
strané.

XVIl. Utajeni informaci

Zhotovitel se zavazuje k mi€enlivosti o osobnich udajich osob ¢&innych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o vSech skuteCnostech,
o kterych se v souvislosti s pInénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k miCenlivosti tykajici se udajl, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

15



17.3

17.4

17.5

17.6

17.7

18.1

18.2

18.3

log 1 cENi
\">) SPRAVA

Zhotovitel i vSichni poddodavatelé zhotovitele se zavazuji dodrZzovat ochranu osobnich
udajl v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udajd, ve znéni
pozdéjSich predpis(.

Za ucelem zavazku micenlivosti uzavie zhotovitel se vSemi svymi zaméstnanci, ktefi
budou na pfedmétu plnéni smlouvy spolupracovat Dohodu o miéenlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skuteCnostech, o kterych
se dovédél na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly
zhotovitelem prokazatelné oznaceny za obchodni tajemstvi dle § 504 ob&anského
zakoniku.

Obé smluvni strany se zavazuji zachovat mi€enlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za pfedpokladu, Zze se tak nestane porusSenim
povinnosti micenlivosti. Za poruSeni mi€enlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na uc€innost této smlouvy.

V pfipadé pristupu k osobnim udajim, které jsou vramci Celni spravy CR
zpracovavany, se timto zhotovitel zavazuje k tomu, Ze pfi své ¢innosti bude postupovat
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 a zakona
¢. 110/2019 Sb., o zpracovani osobnich udaji a o zméné nékterych zakonu, zejména:

a) pfijme takova opatfeni, ktera zajisti naleZité zabezpeceni zpfistupnénych
osobnich udaju, v€etné jejich ochrany pomoci vhodnych technickych nebo
organizacnich opatfeni pfed neopravnénym ¢i protipravnim zpracovanim a
nahodnou ztratou, zni¢enim nebo poskozenim,

b) bude se zpfistupnénymi osobnimi udaji nakladat pouze v rozsahu nezbytné
nutném k plnéni predmétu dila,

c) bude zachovavat mi¢enlivost ohledné zpfistupnénych osobnich udaju,

d) v pfipadé zapojeni tfeti strany do plnéni pfedmétu dila je zhotovitel povinen tuto
tfeti stranu smluvné zavazat k plnéni vySe uvedenych povinnosti v oblasti
ochrany osobnich udaju.

XVIiL. Zavérecna ujednani

Veskeré pravni jednani sméfujici ke zméneé i ¢asti této smlouvy s vyjimkou zmén podle
¢l. Xlll. této smlouvy musi mit formu vzestupné Cislovanych pisemnych dodatkd,
schvalenych statutarnimi zastupci smluvnich stran. Dodatek se po schvaleni stava
nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z¢asti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a u€elu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a u¢elu této Smlouvy bylo
ujednano, kdyby tato skuteCnost byla znama od pocCatku. Totéz plati, vyskytnou-li
se ve smlouvé ¢i jejich dodatcich pfipadné mezery.

Tato smlouva a veskeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
Fadem Ceské republiky a spada pod jurisdikci soudti Ceské republiky. Smiluvni strany
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se zavazuji, ze pfipadné rozpory vzniklé pfi realizaci této smlouvy budou FeSit
korektnim zplsobem a v souladu s pravnimi pfedpisy a pravidly sluSnosti. Kazda
ze smluvnich stran se dale zavazuje, Ze k soudnimu feSeni uvedenych sporl pfistoupi
az po vyc€erpani moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sb., obansky soudni fad, ve znéni
pozdéjSich predpist urcuji jako mistné pfislusny soud Obvodni soud pro Prahu 1;
v pfipadé, Ze podle procesnich predpisu je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda urcitého naroku na napravu v pfipadé
poruseni nebo nedodrZeni ustanoveni této smlouvy ze strany druhé smluvni strany
nebo se zdrZi ¢i opomene uplatnit €i vyuzit kteréhokoli prava nebo vysady, jeZ ji podle
této smlouvy nalezi nebo naleZzet mize, nesmi byt takovy ukon, a to bez vyjimky,
povazovan nebo uplatfiovan jako precedens do budoucna pro jakykoli dalSi pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou
pro vzdy.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uverejni na svém profilu
v plném znéni v souladu se ZZVZ.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve Ihité
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem €. 340/2015 Sb., o registru smluv, se smluvni strany dohodly,
Ze objednatel zaSle tuto smlouvu, jakoz i Dil¢i smlouvy uzaviené na zakladé této
smlouvy spravci registru smluv k uvefejnéni ve |h(té, stanovené timto zakonem.
Osobni udaje smluvnich stran pfed odeslanim budou anonymizovany v souladu se
zakonem €. 110/2019 Sb., o zpracovani osobnich udaju a o zméné nékterych zakonu,
ve znéni pozdéjSich predpisu.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

Smluvni strany prohlasuji, ze si tuto smlouvu precetly, Ze byla uzaviena po vzajemném
projednani. Autenti¢nost této smlouvy potvrzuji svym podpisem.

Smluvni strany obdrzi po jednom elektronickém originalu uzaviené smiouvy.

PFilohy jsou nedilnou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou
a jejimi pfilohami plati smlouva.

Tato smlouva obsahuje nasledujici pfilohy:

Pfiloha €. 1  Technicka specifikace k vefejné zakazce ,Rozvoj systému AES a NCTS*
(13 list()

Priloha €. 2  Formular ,Pfedavaci protokol® (1 list)
Pfiloha €. 3  Formulaf ,Akceptacni protokol” (1 list)
Pfiloha 8. 4  Skoleni zaméstnanctl externich spoleénosti ze zasad bezpeénosti a

ochrany zdravi pfi praci, pozarni ochrany (4 listy)
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Pfiloha €. 5 Bezpecnostni pravidla pro vyznamné a pro béZzné dodavatele
informaéniho systému Celni spravy Ceské republiky (5 listt)

Pfiloha €. 6  Seznam pouzitych zkratek (1 list)
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18.14 Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy.

V Praze dne

Digitalné

P et r podepsal Petr

Franc
Datum:

F ra n C 2025.02.25

16:39:52 +01'00'

za zhotovitele
Petr Franc
Clen pfedstavenstva

Seyfor, a.s.
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Priloha¢.1 Technicka specifikace k verejné zakazce ,,Rozvoj systémi AES a NCTS*“
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Ptiloha €. 1 Vyzvy

GENERALNI REDITELSTVI CEL

Technicka specifikace k veiejné zakazce ,Rozvoj systémii AES a NCTS"

C2 - Interni



Zadavatel: Ceska republika — Generalni Feditelstvi cel
Budéjovicka 7

140 96 Praha 4

IC: 71214011
DS: 7puaadc
Mail: podatelna@cs.mfcr.cz

Jménem zadavatele je opravnén jednat:
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Seznam pouzitych zkratek

Zkratka Vyznam
AD Active Directory
AEO Opravnény hospodarsky subjekt
AES Automated Export System
AIS Automated Import System (modul v systému eDovoz)
ASEO Narodni aplikace pro spravu povoleni a zjednodusenych postupl
CRS Centralni registr subjekt(
CS Celni sprava
cs CR Celni sprava Ceské republiky
COMIN Aplikace slouzici pro dohled nad komunikacnim rozhranim CS
cu Celni ufad
ECR Elektronické celni fizeni
eDovoz Elektronicky dovozni systém obsahujici moduly AIS a ICS
EMCS Excise Movement Control System
EORI Identifikdtor subjektu v rdmci celniho Fizeni
eSAT Spisova sluzba
eTIR Rozhrani pro komunikaci se systémem eTIR pro digitalni TIR karnety a ovéfovani
drzitele TIR karnetu
EU linka Komponenta slouzZici jako komunikaéni brdna pro ostatni aplikace CS CR pfi
komunikaci s evropskymi ¢astmi jednotlivych systému prostfednictvim CCN/CSI.
FMRN Aplikace Fallback MRN
GMS Guarantee Management System (Globalni zaruky)
ICCS Informacni centrum celni spravy
ICS Import Control System (modul v systému eDovoz)
IRU International Road Transport Union
IS Informacni systém
IS CS Informacni systém Celni spravy CR
NCTS New Computerised Transit System
SBM Solutions Business Manager (SBM) - systém Fizeni incidentl a pozadavkd. Jedna se

o aplikaci, kterou zajistujeme registraci, evidenci a dalsi administraci pozadavk( ze

strany objednatele v souladu s metodologii ITSM
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Zkratka Vyznam

SRA Systém rizikové analyzy

SSE Spisova sluzba eCustoms
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1 Uvod

Cilem této technické specifikace je stanoveni predmétu verejné zakazky, kterym je dalsi rozvoj systémi
AES a NCTS na zakladé novych evropskych legislativnich a technickych pozadavk(, pozadavk( uzivateld
aplikace, pozadavk( tykajicich se propojeni aplikaci s jinymi aplikacemi informacniho systému CS CR
a dalSich poZadavky. Tato verejna zakazka ma za cil umozZnit realizaci zmén a dal$iho rozvoje v obdobi

od podpisu smlouvy do 31. 12. 2026.

2 Pozadavky na dokumentaci

V ramci této zakazky budou dodéany zejména nasledujici typy dokumentaci

a) administratorska dokumentace,
b) technickda dokumentace,

c) utivatelska dokumentace.
Pro tvorbu dokumentaci budou dodrzeny zejména tyto zdsady

a) pro modelovani enterprise, HW a SW architektury bude pouZita notace ArchiMate 3.1 a vyssi,

b) pro modelovani use cases bude vyuZita notace UML verze 2.5,

c¢) pro modelovani business procesli bude vyuZita notace BPMN 2.0,

d) vytvorené modely budou vkladany do dokumentace formou obrazk( a déle budou predavany
ve formdtu vytvoreném aplikaci SPARKS System Enterprise Architekt (soubor EAP).
V odlivodnénych pfipadech a po domluvé se zadavatelem muze byt soubor predan
v univerzalnim xml formatu, tzv. Model Exchange File v takové verzi, kterou bude mozné
importovat do aplikace SPARKS System Enterprise Architect,

e) dokumentace vcetné modell budou predavany pfi nasazeni nové hlavni verze aplikace.
V odlivodnénych ptipadech a po dohodé se zadavatele mlze byt domluvena jind perioda

pfedavani dokumentace.

Format a standard dokumentace bude postupné zadavatelem upresnovan.
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3 Obecné pozadavky na dalsi rozvoj

Predmétem dalsiho vyvoje systémi celniho a danového fizeni je zavazek, Ze zhotovitel na zakladé
pozadavkUl objednatele a za podminek uvedenych v zadavaci dokumentaci a nasledné ramcové dohodé
provede ve prospéch objednatele rozvoj systému AES a NCTS, a to vZdy vCetné implementace, kterou
se pro potieby této ramcové dohody rozumi provedeni Cinnosti potifebnych k Uplnému vytvoreni a
uvedeni software nebo jeho casti zhotovitelem do provozu v informaénim systému (prostiedi)

objednatele.

Tato ramcova dohoda ma za cil provést zmény na zakladé nize uvedenych pozadavkl, pficemz musi
byt pfipraveno funkéni feseni plné kompatibilni a plné propojené se soucasnou aplikaci (pokud se
objednatel s dodavatelem nedohodnou jinak). Dalsi mozné poZadavky mohou vyplynout z provozu,
pricemz tyto pozadavky z logickych divodi momentalné neni mozno definovat. PoZadavky uvedené
v podkapitolach jednotlivych systéml mohou byt upraveny, zménény nebo nahrazeny jinymi
rozhodnutim garanta daného systému/aplikace. Objednatel bude zadavat jednotlivé pozadavky na dil¢i
plnéni v ramci plnéni ramcové dohody prostrednictvim aplikace SBM, ve které budou konkretizovana
zadani pro jednotlivé systémy. Zhotovitel bude dodavat dilo postupné, formou dil¢ich plnéni

uvedenych v SBM.
V ramci vyvoje systému se z pohledu této technické specifikace jedna zejména o

a) vytvoreni novych a Upravy stavajicich softwarovych komponent (programovych modull) pro
jednotlivé dale specifikované oblasti a jejich zprovoznéni v prostredi informacnich systému
objednatele,

b) Upravy databazovych struktur a jejich racionalizace, ktera zabezpedi efektivni provoz s co
nejmensimi technickymi naroky,

c) konfigurace a Upravy komunikacnich rozhrani pro jednotlivé dale specifikované oblasti,

d) zabezpeceniintegrity dat ve vztahu k datim v databazich pfipojenych centralnich evropskych
systémd,

e) uvedeni do provozu, véetné konfigurace provoznich parametrl a vyskoleni pracovnik

objednatele.

Objednatel pozaduje, aby prvni tfi uvedené oblasti tvofily kompaktni feseni vyuzivajici v maximalni
mife stavajici jiz implementovanou funkcionalitu Informaéniho systému CS CR a zachovévajici

maximalni kompatibilitu na rozhranich se systémy spolupracujicich orgdna statni spravy a EU.
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Pro plnéni dle bodl a) — c) objednatel predpoklada nasledujici ¢innosti, které musi byt dodavatelem

zajistény v ramci realizace

a)

b)
c)
d)
e)
f)
g)

globalni analyza feSeni — shrnuti poZadované funkcionality (v pfipadé zasadni zmény
funkénosti),

detailni analyza a ndvrh implementace reseni (v ptipadé zasadni zmény funkénosti),
implementacni prace,

technicka a uzivatelska dokumentace,

testovani na strané dodavatele, testy u objednatele,

prezentace novych verzi dle potfeb objednatele,

Skoleni dle potieb objednatele (uZivatelské, administratorské).

Zavazné pozadavky vztahujici se na kazdy z obsaZenych systém( a doplnujici poZadavky odbornych

utvar( uvedenych v nasledujicich podkapitolach jsou ndsledujici

a)

b)

c)

logovani aplikace v souladu s pozadavky CS CR,
zajisténi  funkéniho testovaciho prostfedi uréeného pro testovani vsech poZzadavkd
v dostatecném predstihu pfed jejich nasazenim do provozniho prostiedi,

zajisténi stavajicich, resp. jiz zapracovanych funkcnosti jiz pouzivaného systému.

PoZadavky zaddvané objednatelem muzZou byt v pfipadé systémul fungujicich na zakladé evropské

legislativy a evropskych technickych specifikaci zadavané v anglickém jazyce.

V souladu se zdkonem ¢. 134/2016 Sb., o zadavani vefejnych zakazkach, ve znéni pozdéjsich predpist

se tak predmétem zadavaci dokumentace stavaji nasledujici poZzadavky definované objednatelem

a)

b)

c)

d)

pozadavky jiz evidované pod jednotlivymi RFC, v aplikaci SBM,

pfiprava, aktualizace a dodani ECR KELG k novym verzim predmétného systému (v elektronické
podobé), obvykle 6 tydnl pred pfedanim dila,

pfiprava, aktualizace a dodani exportu viech elektronickych zprav k pfedmétnému systému ve
formatu HTML a formatu XSD (v elektronické podobé), obvykle 6 tydnl pfed predanim dila,
pfiprava, aktualizace a dodani uZivatelské dokumentace k novym verzim predmétného
systému (v elektronické podobé) s rozdélenim pro deklaranty (uZivatelska pfirucka v ¢eském a
anglickém jazyce ve formatu DOCX) a pro pracovniky celnich urad( (ve formdatu HTML), obvykle

6 tydnl pred predanim dila,
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e) pfiprava, aktualizace a dodani administratorské dokumentace k novym verzim a predmétného
systému (v elektronické podobé) ve formatu DOCX, obvykle 6 tydn( pred predanim dila,

f) ptiprava, aktualizace a doddni ECR dokumentace k novym verzim predmétného systému
(v elektronické podobé) ve formatu DOCX, obvykle 6 tydn( pred predanim dila,

g) pfiprava, aktualizace a dodani exportu vSech dalSich elektronickych zprav k predmétnému
systému (datové struktury, zpravy IC, zpravy klienta a export vSech zprdv z komunikujicimi
aplikacemi a systémy) v elektronické podobé ve formatu HTML, obvykle 6 tydnl pred
predanim dila. Dojde-li v prlibéhu vyvojového obdobi o rozsifeni elektronickych zprav o nové
zpravy, pak i tyto zpravy budou soucasti jejich dodani formou exportu,

h) zajisténi aktudlni dokumentace vSech elektronickych zprav pro ucely testovani ve stanoveném

i) terminu (obvykle 4 tydny pred pfedanim dila),

j)  zajisténi testovaciho prostiedi ve stanoveném terminu (obvykle 4 tydny pred pfedanim dila).

4 Dalsirozvoj systémiu AES a NCTS

4.1 Popis systému

CS CR provozuje pro odbavovéni zasilek v rezimu tranzitu systém NCTS a pro odbavovani vyvoznich

zasilek systém AES.

Systémy NCTS a AES komunikuji v rdmci vymény elektronickych zprav s deklarantskou vetejnosti,
ostatnimi institucemi statni spravy CR a také s vyuZitim rozhrani CCN/CSI a CCN2 (komunikaéni sit EU

a Clenskych statl) s ostatnimi ¢lenskymi staty EU a zemémi spolecného tranzitniho rezimu.

Systémy NCTS a AES jsou systémy pro podporu celniho Ffizeni v reZimech vyvoz (AES) a tranzit (NCTS).
Nedilnou soucasti jsou aplikace NCTS a AES, které slouZi pracovniklim celnich Gradl pfi provadéni

celniho fizeni.

Aplikace AES umoziiuje celnim Gfadim (CU), které jsou zapojeny do celniho fizeni v rezimu vyvozu,
elektronickou vyménu informaci za ucelem zautomatizovat Cinnosti provadéné v ramci vyvozni
operace, zvysit ucinnost kontroly vyvadzieného zboZi a v neposledni fadé pfrispivat ke spolecnému

zajisténi mezinarodni bezpecnosti.

Aplikace NCTS je zaloZena na elektronické komunikaci mezi subjekty (drziteli rezimu a dalSimi
obchodnimi spolecnosti, kterymi jsou zejména schvéleni odesilatelé a p¥ijemci), Celni spravou CR a

zemémi projektu — spole¢né domény (EU + GB, CH, NO, IS, LI, TR, MK, RS, UA a GE).

Strana 9/13

C2 - Interni



Systémy AES a NCTS jsou vyvijeny, upravovany a provozovany na zakladé nasledujici evropské

legislativy

a)

b)

c)

d)

nafizeni Evropského parlamentu a Rady (EU) €. 952/2013, kterym se stanovi celni kodex Unie
(UCC) a jeho provadécich predpisd,

provadéci rozhodnuti Komise (EU) 2019/2151 ze dne 13. prosince 2019, kterym se zavadi
pracovni program pro vyvoj elektronickych systému stanovenych v celnim kodexu Unie a jejich
uvedeni do provozu,

Multi-Annual Strategic Plan — MASP,

technickou a funkéni specifikaci k jednotlivym systém(m - napf. DDCOM (Design
Documentation for Common Operations), DDNTA (Design Document for National Transit
Application), DDNXA (Design Document for National Export Application) a celou fadou dalSich

vcetné tzv. RFC-listu, kterym DG TAXUD stanovuje zmény pro vSechny staty projektu.

4.2 Podpiirné aplikace

Nedilnou soucasti systémO AES a NCTS jsou API (rozhrani) pro pfistup k zakladnim uGdajam

prostfednictvim rozhrani.

Jedna se predevsim o tyto aplikace a systémy

a)
b)
c)
d)
e)
f)
g)
h)
i)
)
k)

ECR brana,
EU linka,
eDovoz (ICS, AlS),
EMCS,
GMS,
EORI,

CRS,

AEO,

SRA,
ASEO,
eSAT,
FMRN,
SSE,

eTIR,

IRU,
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p) COMIN.
4.3 Provoz

Systémy AES a NCTS umoznuji sledovani tranzitni a vyvozni zasilky ve vsech fazich jejiho zpracovani,

umoznuje on-line sledovani celého Zivotniho cyklu tranzitni a vyvozni zasilky.

Aplikace AES a NCTS jsou navrZeny jako vicevrstvé aplikace. Zakladem je databazova vrstva realizovana
v MS SQL Serveru, dalsi je BackEnd (BackEnd predstavuje centrdlni komponentu, kterd zajistuje spravu
deklaraci a dalSich objektd a s tim souvisejici mezinarodni spolupraci), dale FrontEnd (FrontEnd je
samostatna webova aplikace, ktera slouZi pro zprostredkovani komunikace mezi klientem a
BackEndem a dale poskytuje klientim data ciselnikl a tabulkovou reprezentaci internich dat AES a
NCTS) a nakonec prezentacni vrstva pro uZivatele — pracovniky celnich Gfadd. Prezentacni vrstva je
tvofena webovou aplikaci realizovanou technologii HTML5 a Javascript. Komunikace s pfislusnou
FrontEnd komponentou probihd pomoci vymény zprdv ve formatu JSON a je zajistovana http
komunikaci s webovou sluzbou FrontEndu. Autentikace a autorizace uZivatell je zajisténa rozhranim

Hermes Mini.
4.4 Zpracovavana data

Aplikace AES a NCTS slouzi pracovnikiim vSech celnich Grfadl CS a umoznuje sledovani tranzitni a
vyvozni zasilky ve vSech fazich jejiho zpracovani a umozriuje on-line sledovani celého zZivotniho cyklu
tranzitni a vyvozni zasilky. Aplikace slouzi zejména k zajisténi Zivotniho cyklu celnich prohlaseni k
propusténi zbozi do tranzitnich a vyvoznich rezimt (CP), ukoncovani tranzitnich rezim( a dale pro ucely

Setfeni po neuzavienych tranzitnich a vyvoznich rezimu a vymahani celniho dluhu v reZimu tranzitu.
4.5 Vlastnicka prava

Systém NCTS/ECS byl vyvijen jedinym dodavatelem. Vyhradnim tvircem i dodavatelem systému
NCTS/ECS je firma Seyfor, a.s. (dale jen "dodavatel"). Tento dodavatel provadél jak samotnou analyzu,
tak vyvoj a zavedeni tohoto systému do provozu a rovnéz zabezpecuje jeho provozni podporu. Systémy
AES a NCTS jsou vysoce specializované a je vyvinuté na zakladé specifickych podminek. Produkty
stdvajicitho dodavatele poZivaji ochrany zakona ¢. 121/2000 Sb. o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zédkon), ve znéni pozdéjsich

predpist, a to se vSiemi disledky z ného plynoucimi, tj. véetné udéleni souhlasu k uZiti dila, jeho

Upravam a zasahlm do celého dila souvisejicim nejen s plnénim sluzeb rozvoje a aktualizace dila, ale
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i spravy, servisu a technické podpory celého provézaného systému. CS CR vlastni autorska prava pouze

na upgrady vyvinuté po 9. 12. 2011.
4.6 Pozadavky na dalsi rozvoj systému

Dal3i rozvoj systému AES a NCTS je nutny zejména s ohledem na zavazek Ceské republiky vGci Evropské
unii, a dale s ohledem na vyvoj narodni metodiky a internich pozadavk, tykajicich se zlepseni systému
a jeho dalsi vyvoj na narodni Grovni. Pozadavky na dalsi rozvoj systém( AES a NCTS zahrnuji pribézné
zmény na narodni Urovni, které predstavuji zménu a Upravu systémUl na zakladé zmény narodni
legislativy a rovnéZz na evropské uUrovni, kdy se jedna o pribéiné zmény stavajiciho systému
prostfednictvim evropskych RFC — seznam znamych chyb (Request For Change) a vyvoj systém( na
zakladé strategického viceletého strategického planu Evropské komise, zndmého pod oznacenim
MASP (Electronic Customs Multi Annual Strategic Plan), jez odrazi zmény legislativy. Cilem vyvoje
systémU AES a NCTS je celkova pfipravenost ke vSem nutnym zméndm, vyhnuti se pfipadnym sankcim
ze strany Evropské unie. Cilem vyvoje je rovnéz dalsi zjednoduseni a zefektivnéni procesu a postupl
definovanych v systémech AES a NCTS a jeho dalsi propojeni s ostatnimi systémy a aplikacemi CS. Dalsi
mozné pozadavky mohou vyplynout z provozu, pficemz tyto pozadavky z logickych davodu
momentalné neni mozno definovat. PoZzadavky mohou byt upraveny nebo zménény rozhodnutim

garantl systému AES a NCTS.
PoZzadavky na dalsi rozvoj systému NCTS

e implementace dopad( modernizace CS CR k 1.7.2025,
e dokonceni implementace UCC NCTS faze 6,

e dopady dalSich zmén evropské a narodni legislativy,

e zapracovani dalSich pozadavk( vyplyvajicich z provozu,

e zmény rozhrani s ostatnimi primarnimi a podplrnymi systémy napojenymi na NCTS.
PoZadavky na dalsi vyvoj systému AES

e implementace dopad( modernizace CS CR k 1.7.2025,
e dopady dalSich zmén evropské a narodni legislativy,
e zapracovani dalSich pozadavk( vyplyvajicich z provozu,

e zmény rozhrani s ostatnimi primarnimi a podpUrnymi systémy napojenymi na AES.
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4.7 Harmonogram plnéni vyvoje projektu

'l

Harmonogram plnéni vyvoje projektu muZeme definovat jako jisty ,Casovy plan implementace’
s definovanim konkrétnich poZadavkl uvedenych v této kapitole technické specifikace, pricemz
objednatel si vyhrazuje pravo na pfipadnou zménu téchto pozadavkl (s ohledem na mozné zmény
plynouci ze zmény priorit v pribéhu obdobi vyvoje systéma AES a NCTS, popfipadé novych potieb,

které nejsou v okamzZiku pribéhu projektl AES a NCTS identifikovany a znamy).

Uvedené poradi konkrétnich pozadavk(li a souboru praci nemusi odpovidat skutecnému poradi
pozadavkl objednatele. Skutecnému poradi souboru praci bude odpovidat pozadavek zadany

objednatelem do aplikace SBM i s jeho terminem splnéni.

4.8 Kontaktni osoby

5 Zalohovani systému

Spravce systému zajistuje pravidelné zalohovani systému. Postup zalohovani spociva ve vytvofeni
kompletni zalohy databazi, které informacni systémy vyuzivaji. Dostatecné prostfedky k vytvareni
zalozZnich kopii (v€etné nastaveni pravidelného zdlohovani v konkrétnim case) poskytuje aplikace

Microsoft SQL Server - Management studio.
6 Zavérecné ustanoveni

Zadavatel si vyhrazuje pravo zménit nékteré podminky pfi vyhlaseni vlastniho vybérového Fizeni.
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Zadavatel: Ceska republika — Generalni Feditelstvi cel
Budéjowicka 7

14096 Praha 4

1C: 71214011
DS: 7puaadc
Mail: podatelna@cs.mfer.cz

Iménem zadavatele je opravnén jednat:
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Seznam pouzitych zkratek

Zkratka Vyznam
AD Active Directory
AEO Opravnény hospodafsky subjekt
AES Automated Export System
AlS Automated Import System (rmodul v systému eDovoz)
ASED Narodni aplikace pro spravu povoleni a zjednoduSenych postupd
CRS Centralni registr subjektd
cs Celni sprava
csCR Celni sprava Ceské republiky
COMIN Aplikace slouZici pro dohled nad komunikagnim rozhranim C5
co Celni Gfad
ECR Elektronické celni fizeni
eDovaz Elektronicky dovozni systém obsahujici moduly AlS a ICS
EMCS Excise Movement Control System
EORI Identifikator subjektu v réamci celniho Fizeni
eSAT Spisovd sluzba
eTIR Rozhrani pro komunikaci se systémem eTIR pro digitalni TIR karnety a ové&fovani

drzitele TIR karnetu

EU linka Komponenta sloufici jako komunikaéni bréna pro ostatni aplikace €S CR pfi

komunikaci s evropskymi Eastmi jednotlivych systémi prostiednictvim CCN/CSI.

FMRN Aplikace Fallback MRN
GMS Guarantee Management System (Globalni zaruky)
ICCs Informaéni centrum celni spravy
ICS Import Control System (modul v systému eDovoz)
IRU International Read Transport Unien
1S Informacni systém
IS CS Informaéni systém Celni spravy CR
NCTS Mew Computerised Transit System
SBM Solutions Business Manager (SBM) - systém fizeni incidentd a poZadavki. Jedna se

o aplikaci, kterou zajistujeme registraci, evidenci a dalsi administraci poZadavk( ze

strany objednatele v souladu s metodologii ITSM
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Zkratka Vyznam
SRA Systém rizikové analyzy
SSE Spisova sluiba eCustoms
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1 Uveod

Cilem této technické specifikace je stanoveni predmétu vefejné zakazky, kterym je dal3i rozvoj systéma
AES a NCTS na zakladé novych evropskych legislativnich a technickyjch poZadavkd, poZadavkd uZivatell
aplikace, poZadavki tykajicich se propajen aplikaci s jinymi aplikacemi informagniho systému €S €R a
dal8ich poZadavkd. Tato vefejna zakdzka ma za cil umoZnit realizaci zmén a dalSiho rozvoje v obdobi od

podpisu smiuv do 31. 12. 2026.
2 Pozadavky na dokumentaci

V ramci této zakazky budou dodany zejména nasledujici typy dokumentaci

a) administratorska dokumentace,
b) technicka dokumentace,

c) uiivatelska dokumentace.
Pro tvorbu dokumentaci budou dedrieny zejména tyto zésady

a) pro modelovani enterprise, HW a SW architektury bude pouZita notace ArchiMate 3.1 a vy35i,

b} pro modelovani use cases bude vyuZita notace UML verze 2.5,

c) pro modelovani business procesd bude vyufita notace BPMN 2.0,

d) wvytvoiené modely budou vklddany do dokumentace formou obrazkd a déle budou predavany
ve formatu wvytvofeném aplikaci SPARKS System Enterprise Architekt (soubor EAP).
V odlvodnénych pfipadech a po domluvé se zadavatelem moie byt soubor piedan
v univerzalnim xml formatu, tzv. Model Exchange File v takové verzi, kterou bude moiné
importovat do aplikace SPARKS System Enterprise Architect,

e) dokumentace vEetné modelt budou preddvdny pfi nasazeni nové hlavni verze aplikace.
V odivodnénych piipadech a po dohodé se zadavatele mize byt domluvena jind perioda

predavani dokumentace,

Format a standard dokumentace bude postupné zadavatelem upfesfiovan.
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3 Obecné pozadavky na dalsi rozvoj

Predmétem daltiho vyvoje systémi celniho a dafiového fizeni je zavazek, Ze zhotovitel na zdkladé
pozadavkid objednatele a za podminek uvedenych v zaddvaci dokumentaci a nasledné ramcové dohodé
provede ve prospéch objednatele rozvoj systémG AES a NCTS, a to vidy véetné implementace, kterou
se pro potfeby této ramcové dohody rozumi provedeni ¢innosti potiebnych k tplnému vytvoreni a
uvedeni software nebo jeho E&asti zhotovitelem do provezu v informaénim systému (prostfedi)

objednatele.

Tate ramcova dohoda ma za cil provést zmény na zakladé nize uvedenych pozadavkd, pficemz musi
byt pFipravenc funkéni Fegeni piné kompatibilni a plné propojené se soucasnou aplikaci (pokud se
objednatel s dodavatelem nedohodnou jinak). Dal3i moiné poZadavky mohou vyplynout z provozu,
pricemz tyto pozadavky z logickych divodd mementalné neni moino definovat. Pozadavky uvedené
v podkapitolach jednotlivijich systémid mohou byt upraveny, zmé&nény nebo nahrazeny jinymi
rozhodnutim garanta daného systému/aplikace. Objednatel bude zadévat jednotlivé poZadavky na diléi
plnéni v rdmci plnéni rémcové dohody prostfednictvim aplikace SBM, ve které budou konkretizovana

zadani pro jednotlivé systémy. Zhotovitel bude doddvat dilo postupné, formou diléich pinéni

uvedenych v SBM.
V ramci vyvoje systému se z pohledu této technické specifikace jedna zejména o

a) wytvoFeni novych a dpravy stdvajicich softwarowych komponent (programovych moduld) pro
jednotlivé dale specifikované oblasti a jejich zprovoznéni v prostfedi informaénich systémd
objednatele,

b) dpravy databazovych struktur a jejich racionalizace, kterd zabezpeéi efektivni provoz s co
nejmensimi technickymi naroky,

c) konfigurace a tpravy kemunikaénich rozhrani pro jednotlivé dale specifikované oblasti,

d) zabezpefeni integrity dat ve vztahu k datdm v databdzich pfipojenych centralnich evropskych
systém,

e} uvedeni do provozu, vetné konfigurace provoznich parametrd a wyskoleni pracovnikd

objednatele.

Objednatel poZaduje, aby prvni tfi uvedené oblasti tvofily kompaktni Feeni vyuZivajici v maximalni
mife stavajici jif implementovanou funkcionalitu Informaéniho systému €S CR a zachovavajici

maximalni kompatibilitu na rozhranich se systémy spolupracujicich orgéni statni spravy a EU.
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Pro plnéni dle bodi a) — c) objednatel pfedpokladd nasledujici éinnosti, které musi byt dodavatelem

zajistény v ramci realizace

a) globalni analyza Feieni — shrnuti poZadované funkcionality (v pfipadé zdsadni zmény
funkénosti),

b) detailni analyza a navrh implementace reseni (v pripadé zasadni zmény funkénosti),

c) implementacni prace,

d) technicka a uZivatelska dokumentace,

e) testovani na strané dodavatele, testy u objednatele,

f) prezentace novych verzi dle potfeb objednatele,

g) Skoleni dle potreb objednatele (uzivatelske, administratorské).

Zavazné pozadavky vztahujici se na kazdy z obsaZenych systémi a doplfiujici pozadavky odbornych

dtvard uvedenych v nasledujicich podkapitolach jsou nasledujici

a) logovani aplikace v souladu s poZadavky €S CR,
b) zajisténi funkéniho testovaciho prostfedi uréeného pro testovdni viech pozZadavki
v dostateCném predstihu pred jejich nasazenim do provozniho prostiedi,

c) zajisténi stdvajicich, resp. ji zapracovanych funkénosti jiZ pouZivaného systému,

PoZadavky zaddvané objednatelem mdZou byt v piipadé systémi fungujicich na zdklad& evropské

legislativy a evropskych technickych specifikaci zadavané v anglickém jazyce.

V souladu se zakonem &. 134/2016 Sb., o zadavani vefejnych zakdzkach, ve znéni pozdéjsich predpist

se tak predmétem zadavaci dokumentace stavaji nasledujici poZadavky definované objednatelem

a) poiadavky jiZ evidované pod jednotlivymi RFC, v aplikaci SBM,

b) priprava, aktualizace a dodani ECR KELG k novym verzim pfedmétného systému (v elektronické
podobé), obvykle 6 tydnd pfed pfedanim dila,

c) pfiprava, aktualizace a doddni exportu viech elektronickych zprév k pfedmétnému systému ve
formétu HTML a formatu XSD (v elektronické podob&), obwykle 6 tydnl pfed pfedanim dila,

d) pfiprava, aktualizace a doddni uZivatelské dokumentace k novym wverzim pfedmétného
systému (v elektronické podobé) s rozdélenim pro deklaranty (uzivatelska prirucka v ceském a
anglickém jazyce ve formatu DOCX) a pro pracovniky celnich tfadd (ve formatu HTML), obvykle

6 tydnl pred pfedénim dila,
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e) pfiprava, aktualizace a dodani administratorské dokumentace k novym verzim a predmétného
systému (v elektronické podobé) ve formatu DOCX, obvykle 6 tydnl pred predanim dila,

f) pfiprava, aktualizace a dodani ECR dokumentace k novym verzim pfedmé&tného systému
(v elektronické podobé) ve formatu DOCX, obvykle 6 tydnd pred pFedanim dila,

g) pfiprava, aktualizace a dodani exportu viech dalSich elektronickych zprév k pfedmétnému
systému (datové struktury, zpravy IC, zpravy klienta a export viech zprav z komunikujicimi
aplikacemi a systémy) v elektronické podob& ve forméatu HTML, obwykle 6 tydnd pied
piedanim dila. Dojde-li v pribé&hu vyvojového obdobi o rozéireni elektronickych zprav o nové
zpravy, pak i tyto zpravy budou soucasti jejich dodani formou exportu,

h) zajisténi aktualni dokumentace viech elektronickych zprav pro GEely testovani ve stanoveném

i) terminu (obvykle 4 tydny pred predanim dila),

jl  zajisténi testovaciho prostiedi ve stanoveném terminu (obvykle 4 tydny pred predanim dila).
4  Dalsi rozvoj systému AES a NCTS
4.1 Popis systému

€S €R provozuje pro odbavovani zasilek v refimu tranzitu systém NCTS a pro odbavowvani vyvoznich

zasilek systém AES.

Systémy NCTS a AES komunikuji v ramei vymény elektronickych zprav s deklarantskou vefejnosti,
ostatnimi institucemi statni spravy CR a také s vyuZitim rozhrani CCN/CS| a CCN2 (komunikaéni sit EU

a clenskych statd) s ostatnimi Eélenskymi staty EU a zem&mi spoletného tranzitniho reZimu.

Systémy NCTS a AES jsou systémy pro pedporu celniho Fizeni v reZimech wyvoz (AES) a tranzit (NCTS).
Nedilnou souésti jsou aplikace NCTS a AES, které slou#i pracovnikdm celnich Gfadd pfi provadéni

celniho Fizeni.

Aplikace AES umo#fiuje celnim Gfadim {CU), které jsou zapojeny do celniho Fizeni v reZimu vyvozu,
elektronickou vyménu informaci za Gcelem zautomatizovat Cinnosti provadéné v ramci vyvozni
operace, zvysit ucinnost kontroly vyvaZeného zboZi a v neposledni radé prispivat ke spolecnému

zajisténi mezinarodni bezpecnosti.

Aplikace NCTS je zaloiena na elektronické komunikaci mezi subjekty (driiteli refimu a dal3imi
obchodnimi spoleénosti, kterymi jsou zejména schvéleni odesilatelé a pFijemci), Celni spravou CR a

zemémi projektu — spoleéné domény (EU + GB, CH, NO, 15, LI, TR, MK, RS, UA a GE).
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Systémy AES a NCTS jsou vyvijeny, upravovany a provozovany na zakladé ndsledujici evropské

legislativy

a) nafizeni Evropského parlamentu a Rady (EU) €. 952/2013, kterym se stanovi celni kodex Unie

b)

c)

d)

4.2 Podpirné aplikace

(Ucc) a jeho provédécich predpisd,

provadéci rozhodnuti Komise (EU) 2019/2151 ze dne 13. prosince 2019, kterym se zawvadi

pracovni program pro vyvoj elektronickych systémi stanovenych v celnim kodexu Unie a jejich

uvedeni do provozu,

Multi-Annual Strategic Plan — MASP,

technickou a funkéni specifikaci k jednotlivym systémdm - napf. DDCOM (Design

Documentation for Common Operations), DDNTA (Design Document for National Transit

Application), DDNXA {Design Document for National Export Application) a celou fadou dalich

véetné tzv. RFC-listu, kterym DG TAXUD stanovuje zmény pro viechny staty projektu.

Nedilnou soufdsti systémid AES a NCTS jsou APl (rozhrani) pro pfistup k zdkladnim ddajim

prostiednictvim rozhrani.

Jedna se predeviim o tyto aplikace a systémy

a)

b)

ECR brana,
EU linka,
eDovoz (ICS, AlS),
EMCS,
GMS,
EORI,

CRS,

AEQ,

SRA,
ASEO,
aSAT,
FMRN,
SSE,

eTIR,

IRU,
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4.3 Provoz

Systémy AES a NCTS umoZiuji sledovani tranzitni a vyvozni zasilky ve viech fazich jejiho zpracovani,

umoziiuje on-line sledovani celého Zivotniho cyklu tranzitni a vyvozni zasilky.

Aplikace AES a NCTS jsou navrzeny jako vicevrstvé aplikace. Zakladem je databazova vrstva realizovana
v M5 SQL Serveru, dal3i je BackEnd (BackEnd piedstavuje centralni komponentu, kterd zajidtuje spravu
deklaraci a dalsich objektl a s tim souvisejici mezindrodni spolupréci), déle FrontEnd (FronteEnd je
samostatnd webova aplikace, kterd slouii pro zprostfedkovani komunikace mezi klientem a
BackEndem a déle poskytuje klientdm data Eiselnik(i a tabulkovou reprezentaci internich dat AES a
NCTS) a nakonec prezentaéni vrstva pro ufivatele — pracovniky celnich (Fada. Prezentacni vrstva je
tvofena webovou aplikaci realizovanou technologii HTMLS a Javascript. Komunikace s prisluSnou
FrontEnd komponentou probihd pomoci wymény zprav ve formatu JSON a je zajistovana http
komunikaci s webovou sluzbou FrontEndu. Autentikace a autorizace uZivateld je zajisténa rozhranim

Hermes Mini.

4.4 Zpracovavanadata

Aplikace AES a NCTS sloudi pracovnikim viech celnich Gfadd €S a umoifiuje sledovani tranzitni a
vyvozni zdsilky ve viech fazich jejiho zpracovani a umoZiiuje on-line sledovani celého Zivotniho cyklu
tranzitni a vyvozni zasilky. Aplikace slouZi zejména k zajisténi Zivotniho cyklu celnich prohlaseni k
propusténi zboZi do tranzitnich a vjvoznich rezimd (CP), ukongovani tranzitnich rezima a déle pro ticely

fetfeni po neuzavienych tranzitnich a vyvoznich rezimu a vymahani celnihe dluhu v reZimu tranzitu.
4.5 Vlastnicka prava

Systém NCTS/ECS byl wyvijen jedingm dodavatelem. Vyhradnim tvircem i dodavatelem systému
NCTS/ECS je firma Seyfor, a.s. (déle jen "dodavatel"). Tento dodavatel provadél jak samotnou analyzu,
tak vyvoj a zavedeni tohoto systému do provozu a rovnéz zabezpeéuje jeho provezni podporu. Systémy
AES a NCTS jsou vysoce specializované a je vyvinuté na zakladé specifickych podminek. Produkty
stavajiciho dodavatele poZivaji ochrany zdkona €. 121/2000 Sb. o pravu autorském, o pravech
souvisejicich s préavem autorskym a o zmé&né nékterych zdkond (autorsky zakon), ve znéni pozdéjsich
pfedpisQ, a to se viemi disledky z n&ho plynoucimi, tj. véetné udéleni souhlasu k ufiti dila, jeho

dpravdm a zédsahGim do celého dila souvisejicim nejen s plnénim sluZeb rozvoje a aktualizace dila, ale
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i spravy, servisu a technické podpory celého provazaného systému. CS CR vlastni autorska préva pouze

na upgrady vyvinuté po 9. 12. 2011.
4.6 Pozadavky na dalsi rozvoj systému

Dal3i rozvoj systémil AES a NCTS je nutny zejména s ohledem na zévazek Ceské republiky viiéi Evropské
unii, 2 dale s ohledem na vyvoj narodni metodiky a internich poZadavkd, tykajicich se zlepZeni systému
a jeho daldi wyvoj na ndrodni Urovni. PoZadavky na dal3i rozvo] systémid AES a NCTS zahrnuji prib&iné
zmény na narodni drovni, které pfedstavuji zménu a Gpravu systém( na zdkladé zmény narodni
legislativy a rovn&Z na evropské drovni, kdy se jednd o prib&iné zmény stivajiciho systému
prostfednictvim evropskych RFC — seznam znamych chyb (Request For Change) a vyvoj systéma na
zakladé strategického viceletého strategického planu Evropske komise, znamého pod oznafenim
MASP (Electronic Customs Multi Annual Strategic Plan), jeZ odraii zmény legislativy. Cilem vyvoje
systém AES a NCTS je celkova pfipravenost ke viem nutnym zméndm, vyhnuti se piipadnym sankcim
ze strany Evropské unie. Cilemn wyvoje je rovnéZ dal3i zjednodu3eni a zefektivnéni procesu a postupl
definovanych v systémech AES a NCTS a jeho daléi propojeni s ostatnimi systémy a aplikacemi CS. Daléi
moZné poZadavky mohou vyplynout z provozu, pfitemZ tyto pofadavky z logickych diwvodd
momentalné neni moZno definovat. PoZadavky mohou byt upraveny nebo zménény rozhodnutim

garantd systémd AES a NCTS.
PoZadavky na dalii rozvo] systému NCTS

o implementace dopad(i modernizace CS CR k 1.7.2025,
* dokoncteniimplementace UCC NCTS faze 6,

* dopady dalSich zmén evropské a naroedni legislativy,

» zapracovani dal3ich poZadavk( vyplyvajicich z provozu,

» zmény rozhrani s ostatnimi primérnimi a podpdrnymi systémy napojenymi na NCTS.
Poiadavky na dal3i wyvoj systému AES

» implementace dopad{i modernizace CS CR k 1.7.2025,
* dopady daldich zmén evropské a ndrodni legislativy,
* zapracovani dal3ich poZadavk( vyplyvajicich z provozu,

s zmény rozhrani s ostatnimi primarnimi a podplrnymi systémy napojenymi na AES.
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4.7 Harmonogram plnéni vyvoje projektu

Harmonogram plnéni wyvoje projektu  miieme definovat jake jisty ,Casowy plan
implementace” s definovanim konkrétnich pozadavkd uvedenych v této kapitole technické specifikace,
pricemz objednatel si vyhrazuje pravo na pfipadnou zménu téchto poZadavkd (s ohledem na moiné
zmény plynouci ze zmény priorit v pribéhu obdobi vvoje systémi AES a NCTS, popiipadé nowych

potieb, které nejsou v okamziku prabéhu projektd AES a NCTS identifikovany a znamy).

Uvedené pofadi konkrétnich poZadavkd a souboru praci nemusi odpovidat skuteénému pofadi
poZadavkd objednatele. Skuteénému pofadi souboru praci bude odpovidat poZadavek zadany

abjednatelem do aplikace SBM i s jeho terminem splnéni.

4.8 Kontaktni osoby

5 Zalohovani systému

Sprévce systému zajistuje pravidelné zdlohovéni systému. Postup zdlohovani spoéivd ve vytvofeni
kompletni zalohy databazi, které informacni systémy vyuzivaji. Dostatetné prostredky k vytvareni
zaloinich kopii (vCetné nastaveni pravidelného zalohovani v konkrétnim case) poskytuje aplikace
Microsoft SOL Server - Management studio.

6 Zavérecné ustanoveni

Zadavatel si vyhrazuje pravo zménit néktereé podminky pfi vyhlaZeni vlastniho vibé&rového fizeni.
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Priloha¢.2 Predavaci protokol — vzor

PREDAVACI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
L Cislo
Zhotovitel: objednavky:

Predmét predani a prevzeti
(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi predavanych dokumenti nebo software)

alale N

>

Predano
dne:

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, ze
uvedeny predmeét k uvedenému dni fadné predala Opravnéné osobé Objednatele.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele, Ze
uvedeny pfedmét k uvedenému dni fadné prevzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha ¢. 3  Akceptacni protokol - vzor

AKCEPTACNI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
L Cislo
Zhotovitel: objednévky:

Predmét akceptace
(Specifikace akceptovaného plnéni véetné uvedeni verzi predavanych dokumenti nebo software)

U A

6.

Predano
dne:

Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny predmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéna osoba Zhotovitele,
Ze uvedeny predmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:
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Skoleni zaméstnanct externich spoleénosti ze zasad bezpeénosti a ochrany
zdravi pfi praci, pozarni ochrany

A. Zaméstnanci externich spoleénosti jsou povinni:

1

10.

11.

12.

13.

14.

15:

16.

17.

PFi vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majiciho danou praci
na starosti.

Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

Pocinat si pfi praci tak, aby nedoslo k ohroZeni zdravi, dodrZzovat pfedpisy o ochrané
a bezpecnosti pfi praci a stanovené pracovni postupy.

Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra
nebo mechanika, a to v pfedepsaném ochranném odévu. Vstup do Cistych a
kontrolovanych prostor je povolen v kombinézach z beziletového materialu a
prislusné obuvi.

Zaméstnanci externich firem jsou povinni béhem prace dodrzovat poradek a vzdy po
vykonani ur¢ené prace uvést pracovisté do puvodniho stavu.

Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecénost a zdravi ostatnich zaméstnancu.

Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.

Nezabranovat pfistupu k rozvadéCum energii, hasicim pfistrojim a unikovym
vychoddm.

PFi odchodu z pracovisté odpojit elektrické spotfebice.

Pfed zapocCetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém
se bude pracovat.

Oprava, sefizovani, Uprava, udrzba a Cisténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni-li to technicky mozné, musi se ucinit vhodna
ochranna opatfeni.

Pfi praci v prostfedi s nebezpe€im vybuchu se musi pouzivat nejiskfici naradi,
antistaticky odév a antistaticka obuv.

Pfed zahajenim praci_s otevienym ohném a po jejich ukonceni se musi o této
skutecnosti informova

PFi vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakuacniho planu pracovisté, na kterém vykonava svou ¢innost.

Pocinat si tak, aby svym chovanim, jednanim a €innosti nezavdal pfi¢inu k pozaru,
ekologickeé nebo jiné havarii.

DodrZovat a respektovat platné pfikazy, zakazy a nafizeni, se kterymi byli seznameni,
dale vSechny bezpec€nostni tabulky, napisy, symboly a pfikazy.

Pocinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni
¢innosti neohroZovali zdravi a Zivoty zaméstnanci a osob zdrZujicich se v arealu
nebo majetek celni spravy.
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V souvislosti se svou cinnosti dodrZzovat na pracovistich poradek a Cistotu,
zabezpecovat prichodnost pfistupovych a unikovych komunikaci.

ZajiStovat bezpecnost pouzivanych stroji0 a mechanisma, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastroju a zjisténé zavady neprodlené odstrarnovat.

Oznamovat svym nadfizenym pfip. povéfenym zaméstnanclm celni spravy ty zavady
a nedostatky, které by mohly byt pfi¢inou bezpeénostni nehody (Urazu) nebo havarie,
a které nejsou schopni odstranit vlastnimi silami a prostifedky.

Vykonavat pracovni ¢&innost pouze na urCenych, vyhrazenych a prevzatych
pracovistich za dohodnutych podminek, ze kterych se nesméji bez souhlasu
povéifeného zaméstnance celni spravy svévolné vzdalovat s vyjimkou naléhavych
pfipadl (nevolnost, nemoc, Uraz apod.) a odchodu na pfestavku v praci dle zakoniku
prace v platném znéni.

Dodrzovat zékaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu
uréenych a oznacenych jako ,Kufarna“. Koureni je povoleno pouze v kufarnach, které
jsou umistény na schodistich.

Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani,
vrtani, letovani, natavovani apod.) pouze na uréenych a schvalenych udrzbarskych

pracovistich (napf. svafovna). Mimo tato mista je mozné pouzivat otevieny oher a
jiné zdroje zapaleni jen se souhlasen‘ﬂ ktefi
musi pfed zahajenim praci vyhodnotit rozsah pozarniho rizika v daném misté dle
platné smérnice o pozarni ochrané. V kazdém pfipadé musi byt vystaveno pro externi
spolecnost "Pfikaz k provedeni praci se zvySenym nebezpedim pozaru" a spinéna v
ném stanovena opatfeni. Je nutno pfi pouzivani otevieného ohné v pribéhu praci i
po jejich ukon€eni dbat zvySené opatrnosti.

Oznamovat svym nadfizenym, resp. povéfenym zameéstnancim celni spravy snizeni
zdravotni zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo
jinych okolnosti, které mohou ovlivnit bezpe¢ny vykon prace.

Respektovat rozhodnuti, pfikazy a doporuc¢eni povéfenych zaméstnancu celni spravy
a zaméstnancu, ktefi vykonavaji kontrolni a dozor¢i ¢innost na Useku bezpecnosti a
ochrany zdravi pfi praci, pozarni ochrany, ostrahy majetku.

Ridit se dal§imi obecné zavaznymi predpisy a normami, jakoZ i mistnimi pfedpisy a
organiza¢nimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi
spole€nosti seznameny v ramci proSkoleni BOZP a PO.

Na zakladé vyhledani rizik pfi vykonavané pracovni ¢innosti pouzivat vhodné OOPP.

V pfipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spole&nosti
povinni zakroCit k odvraceni 8kody, pokud tim nevystavuji vaznému ohroZeni sebe,
nebo ostatni pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych
smérnic na ohlaSovnu poZaru kl. 2782.

Kazdy zaméstnanec externi spole¢nosti, ktery se stane svédkem urazu je povinen na
misté, v ramci svych schopnosti a moznosti poskytnout okamzitou predlékarskou
prvni pomoc a pfivolat Iékafe. Lékarfskou prvni pomoc zajistuje v pracovni dny
v ordinacnich hodinéch_na tel.
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B | osictnich pripadech ZZS HMP na tel. & 155, pripadné

integrovany zachranny systém tel. & 112. Neprodlené oznamit vedoucimu
zaméstnanci celni spravy kde doslo k Urazu.

30. Dodrzovat zékaz pozivani alkoholickych napoja, navykovych latek a omamnych
prostfedkl na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni
alkoholickych napoji a omamnych prostfedkt ve vSech prostorach a objektech celni
spravy. DodrZzovat povinnost pfichazet na pracovisté ve stfizlivém stavu a setrvat
v ném po celou pracovni dobu.

B. PouZivani OOPP:

1. OOPP nutné pro béznou servisni ¢innost je povinna zajistit externi spole¢nost sama.

2. Zameéstnanci externich spolec¢nosti jsou povinni predepsanym zpusobem pouzit
specialni OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice,
polomasky, antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

C. Zaméstnancim je zakazano:

1. PFinaSet a pouzivat (i pfed vstupem) alkoholické napoje do objektl ¢i arealu Celni spravy
CR.

2. Pozivat Ci jinak zneuzit uCinné latky nebo pfipravky, které se na strediscich pouzivaji
nebo vyrabéji.

3. Odstranovat nebo poSkozovat bezpecnostni zafizeni, kryty, znacky. Odstranovat nebo
poskozovat instalované bezpecnostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z Cinnosti dalSi bezpecénostni opatfeni (ochrany, kryty, zabradli, zabrany
apod.) svévolné provadét dalSi nepovolené Upravy bezpecnostniho a protipozarniho
vybaveni pracovisté.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho fadu strediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulacni prostfedky, ktere
nesplnuji pozadavky bezpec€nosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkousky a revize.
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D. Seznameni zaméstnance externich spoleénosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici ¢innost v arealu spolecnosti je povinen Fidit se pozarnim
fadem pracovisté a v pfipadé vzniku mimorfadné udalosti (pozar, havarie apod.) také
pozarnim

2. evakuacnim planem a poplachovymi smérnicemi.

3. P¥i zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru¢nich hasicich pfistroja
pfipadné spusténim stabilniho hasiciho zafizeni. Neni-li to mozné, bezodkladné vyhlasit
pozarni poplach a ohlasit vznik pozaru - kl. 2782, tel. 150 nebo tlacitkem EPS.

E. Zivotni prostredi:

Je povinnosti vSech zaméstnancu externich spolecnosti zdrzovat se veSkerych ¢€innosti,
které by mohly vést k ohroZeni i poSkozeni zivotniho prostiedi (napf. volné odhazovat i
netfidit odpad do nadob k tomu ur€enych, vylévat zbytky kapalin do kanalizace, pouzivat
zarizeni, ktera nevyhovuji technickym pozadavkim, aj.).
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Priloha¢.5 Bezpecnostni pravidla pro vyznamné a pro bézné dodavatele informacniho
systému Celni spravy Ceské republiky

(dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti)

(dle vyhlasky ¢. 82/2018 Sb., o kybernetickeé bezpecnosti)

(Minimalni bezpecnostni standard, podpurny material NUKIB, verze 1.0, ke dni 17.Cervence
2020)

RIZENi KYBERNETICKE BEZPECNOSTI

Vyhlaska €. 82/2018 Sb., o kybernetické bezpe€nosti
Vyznamny | Bézny Odkaz
dodavatel | dodavatel | na ref.
(ve. Kil, dok.
VIS)

. Rizeni dodavatelii

1.1. Dodavatel ma povinnost se seznamit | Ano Ano VKB,
s pravidly objednatele, ktera zohlednuji jeho §8,
pozadavky systému Fizeni bezpecnosti odst.
informaci a plnit je. 1, a),d)

1.2. Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
pravidelné pfezkoumava pInéni  smluv §8,
s vyznamnymi dodavateli z hlediska systému odst.
fizeni bezpec&nosti informaci. 1,9)

1.3. U vyznamnych dodavatelll v ramci uzavirani | Ano Ne VKB,
smluvnich vztaht stanovi zplsoby a urovné §8,
realizace bezpecCnostnich opatfeni a urci odst.
obsah vzajemné smluvni odpovédnosti za 2, b)
zavedeni a kontrolu bezpec&nostnich opatfeni.

1.4. Dodavatel bere na védomi, ze objednatel | Ano Ne VKB,
provadi pravidelné hodnoceni rizik a §8,
pravidelnou kontrolu zavedenych odst.
bezpecnostnich opatfeni u poskytovanych 2,¢)
plnéni pomoci vlastnich zdroju nebo pomoci
tfeti strany.

2. Zvladani kybernetickych bezpecnostnich
udalosti a incidentu

2.1. Dodavatel ma povinnost oznamovat | Ano Ano VKB,
objednateli neobvyklé chovani informacniho a §14,
komunikaéniho systému a podezieni na odst.
jakékoliv zranitelnosti. 1,1)

3. Priloha é 7 - Rizeni dodavateli - VKB,
bezpecénostni opatieni pro smluvni vztahy Priloha

C. 7.

3.1. Obsah smlouvy uzavirané s vyznamnymi | Ano Ne a)
dodavateli:

a) ustanoveni o bezpecnosti informaci (z
pohledu  dOvérnosti, dostupnosti a
integrity),

3.2. b) ustanoveni o opravnéni uzivat data, Ano Ne b)

3.3. c) ustanoveni o autorstvi programového kédu, | Ano Ne c)

popfipadé o programovych licencich,
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*) plati pouze pro dodavatele zakazkového SW,
pfip. dodavatele krabicového SW.

3.4.

d) ustanoveni o kontrole a auditu dodavatele

(pravidla zakaznického auditu),
*) plati pouze pro dodavatele zakazkového SW a
pro dodavatele sluzby.

Ano

3.5.

e) ustanoveni upravujici fetézeni dodavateld,

pficemz musi byt zajisténo, Ze
poddodavatelé se zavazi dodrzovat v
plném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v
rozporu s pozadavky povinné osoby na
dodavatele,

Ano

Ne

3.6.

ustanoveni o povinnosti dodavatele
dodrzovat bezpecnostni politiky povinné
osoby nebo ustanoveni o odsouhlaseni
bezpecnostnich politik dodavatele

povinnou osobou,
*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

Ne

f)

3.7.

g) ustanoveni o fizeni zmén,

*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

Ne

)

3.8.

h) ustanoveni o souladu smluv s obecné

zavaznymi pravnimi pfedpisy,

Ano

Ne

h)

3.9.

i)

ustanoveni o povinnosti dodavatele

informovat povinnou osobu o

1. kybernetickych bezpectnostnich
incidentech souvisejicich s plnénim
smiouvy,

2. zpusobu fFizeni rizik na strané
dodavatele a o zbytkovych rizicich
souvisejicich s plnénim smlouvy,

3. vyznamné zméné ovladani tohoto
dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi
zasadnich aktiv, popfipadé zméné
opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k pInéni

podle smlouvy se spravcem,
*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

Ano

Ne

3.10.

j) specifikace podminek z pohledu bezpecnosti

pfi ukonCeni  smlouvy  (napfiklad
prfechodné obdobi pfi ukoncéeni
spoluprace, kdy je tfeba jesté udrzovat
sluzbu pfed nasazenim nového FeSeni,
migrace dat a podobné),

Ano

Ne

)

3.11.

k) specifikace podminek pro fizeni kontinuity

¢innosti v souvislosti s dodavateli
(napfiklad  zahrnuti  dodavatell  do
havarijnich plant, ukoly dodavatell pfi
aktivaci fizeni kontinuity ¢innosti),

*) plati pro v8echny dodavatele, pokud soucasti

Ano

Ne
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dodavky je i maintenance.

3.12.

) specifikace podminek pro format pfedani dat,
provoznich udajlu a informaci po vyzadani
spravcem,

Ano

3.13.

m) pravidla pro likvidaci dat,

Ano

3.14.

n) ustanoveni o pravu jednostranné odstoupit
od smlouvy v pfipadé vyznamné zmény
kontroly nad dodavatelem nebo zmény
kontroly nad zasadnimi aktivy vyuzivanymi
dodavatelem k pInéni podle smlouvy a

*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

Ano

3.15.

o) ustanoveni o sankcich za poruseni
povinnosti.

Ano

Ne

P04 Politika fizeni dodavatelt

5.1.

Dodavatel bere na védomi, Ze objednatel
provadi pravidelnou kontrolu a roéni
hodnoceni dodavatelu.

Ano

Ne

Kap. 6.

5.2.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavateld ve spolupraci
s auditorem kybernetické bezpecfnosti
pfipravuje a realizuje plan pro provadéni
kontrol zavedeni bezpecnostnich opatfeni na
strané dodavatele. Tento plan musi obsahovat
alesponi jednu kontrolni navstévu u dodavatele
za 3 roky.

Ano

Ne

Kap.
18.

5.3.

Dodavatel bere na védomi, Ze objednatel
v ramci hodnoceni vyznamnych dodavatell
provadi kazdoro¢né prezkoumani, zda sluzby,
které dodavatel poskytuje, jsou dodavany
vsouladu se sjednanymi pozZadavky a
podminkami, a Ze jsou Ffadné fizeny
kybernetické  bezpe€nosti incidenty a
souvisejici problémy.

Ano

Ne

Kap.

P07 Politika Fizeni pfistupu

6.1.

Dodavatel bere na védomi, Ze pfistup k
jednotlivym aplikacim a datim systému ICT
smi byt povolen pouze na zakladé Uspésné
autentizace a autorizace uzivatele.

Ano

Ano

6.2.

Pfistupy musi byt pfidélovany identité
uzivatele identifikované uzivatelskym jménem;
identifikatory identity uzivatele musi byt
jednoznacné a vzdy spojitelné s konkrétni
fyzickou osobou.

Ano

Ano

6.3.

Identita a jeji plathost musi byt
zavedena/ménéna/rusena béhem procesu
vzniku/zmény/ukon€eni pracovniho vztahu
zaméstnance nebo na zakladé smluvniho
vztahu s dodavatelem.

Ano

Ano

P22 Politika zvladani kybernetickych
bezpecénostnich incidentl
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7.1.

Dodavatel bere na védomi, Ze zhotovitel je
opravnén pfi pfipravé a provedeni testl Za
pfipravu a zviadani kybernetickych
bezpec€nostnich incidentd provedeni testd
soucinnost potfebnych zaméstnancli CS i
dotéenych dodavatelll externich sluzeb.

Ano

Ano

Kap.
9.1.

Ostatni bezpecnostni dokumentace
objednatele

8.1.

Dodavatel ma povinnost se seznamit
s pravidly objednatele, ktera jsou obsazena
VvV nize uvedeném seznamu ostatni
bezpe€nostni dokumentace objednatele, a
ktera zohledriuji jeho pozadavky systému
fizeni bezpec€nosti informaci a plnit je:

Ano

Ano

a) PO0O0 Politika kybernetické bezpelnosti
ISCS

Ano

Ano

(=)

P03 Politika organizacni bezpe&nosti

Ano

Ano

P04 Politika fizeni dodavatelt

O

Ano

Ano

P05 Politika bezpecnosti lidskych zdrojt

Ano

Ano

L)

Q.
~ = |~ [=

P07 Politika Fizeni pfistupu

Ano

Ano

f) P22 Politika zvladani kybernetickych
bezpeénostnich incidentu

Ano

Ano

Minimalni bezpeénostni standard, NUKIB,
(ve vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, Ze objednatel je
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
Skolit, seznamit je s platnymi bezpecnostnimi
politikami a kontrolovat jejich dodrzovani.

Ano

Ano

Kap. 5.

9.2.

V pfFipadé vyvijeného informacniho nebo
komunikacniho systému dodavatelem musi
byt definovany a dokumentovany nasledujici
pozadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licen¢ni ujednani, viastnictvi
kédu a prav duSevniho viastnictvi,

Ano

Ano

b) pozadavky na osvédceni kvality a
spravnosti provedenych praci,

Ano

Ano

c) pozadavky na ulozeni zdrojového kédu,

Ano

Ano

d) pozadavky na pravo pfistupu k vyvoji pro
audit bezpecnosti a spravnosti provedené
prace,

Ano

Ano

e) pozadavky na smluvni podminky na
bezpe€nost a zabezpecéeni kodu,

Ano

Ano

f) pozadavky na provedeni testl
zranitelnosti pfed instalaci v produk&nim
prostiedi.

Ano

Ano

10.1.

V pripadé webovych aplikaci je dodavatel
povinen  zajistit vyvoj dle principu
definovanych ve standardu OWASP v
aktualnim znéni.

Ano

Ano

Kap.
17.3.

10.2.

Pro informaéni nebo komunikacni systém
vyvijeny externim dodavatelem musi byt
smluvné zajiSténo pravo auditu zdrojového

Ano

Ano

Kap.
17.3.
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koédu a dodrzovani pozadavkl na bezpec¢nost.
Smluvné téz musi byt zajiSténo ulozeni
zdrojovych kodl u duvéryhodné treti strany
(code escrow) v pfipadé, Ze dodavatel
nepredava zdrojovy kéd jako soucast dodavky
vyvijeného programového vybaveni
(informaéniho nebo komunikacniho systému
systému).
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Priloha€.6 Seznam pouzitych zkratek

Zkratka Vyznam

AES Automated Export System — informacni systém zpracovavajici celni rezim
vyvoz na zakladé podanych vyvoznich celnich prohlaseni, v€etné komunikace
s deklarantem a mezi pfisluSnymi urady

CS Celni sprava Ceské republiky

GRC Generalni feditelstvi cel

ICT Information and Communication Technology — obvykle ekvivalent zkratky IT,
informacénich a komunikacni technologie

ISCS Informacni systém CS zahrnujici veSkera aktiva ISCS a dil¢i informacni
systémy

ITSM Systém managementu IT sluzeb/ITSM (Information Technology Service
Management) je soubor zasad, procesl a postupl pro fFizeni nebo
implementaci, zlepSovani a podpory sluzeb IT orientovanych na zakaznika.

NCTS New Computerised Transit System — informacni systém zpracovavajici
tranzitni rezim na zakladé podanych tranzitnich celnich prohlaseni, v€etné
komunikace s drzitelem reZimu a mezi pfislusnymi ufady

SBM Solutions Business Manager (SBM) - systém Fizeni incidentd a pozadavku.
Jedna se o aplikaci, kterou zajistujeme registraci, evidenci a dalSi
administraci pozadavku ze strany objednatele v souladu s metodologii ITSM

Technologie |V kontextu informacénich systémi: technické, programové a komunikacni
prostiedky.
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