Ramcova dohoda o dilo

€. 25/600/0035

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena
podle ustanoveni § 2631 a nasl. zakona €. 89/2012 Sb., obéansky zakonik, ve
znéni pozdéjsich predpist (dale jen ,,obéansky zakonik“) a § 131 a nasl. zakona
€. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich predpist
(dale jen ,zakon o zadavani verejnych zakazek“), ramcova dohoda nize
uvedeného znéni na akci

»Rozvoj systému EMCS*“

Smluvni strany
Objednatel:

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budgjovicka 7, 140 96, Praha 4
IC: 71214011

DIC: CZ71214011

Spojeni: tel.:
e-mail:

Bankovni spojeni: CNB Praha 1
Cislo uétu: 1020011/0710
Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 96, Praha 4
(dale jen ,objednatel®)

Zhotovitel: Seyfor, a.s.

Se sidlem: Drobného 555/49, Ponava, 602 00, Brno
IC: 01572377

DIC: CZ01572377

Zastoupeny: Petr Franc, ¢len pfedstavenstva

Spojeni:
tel.:
e-mail:

Bankovni spojeni: Raiffeisenbank a.s.

Cislo Gétu: 6253399002/5500

Adresa pro dorucovani korespondence: Sokolovska 695/115b, 186 00, Praha 8 - Karlin
(dale jen ,zhotovitel)
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Spole¢nost je zapsana u Krajského soudu v Brné, spisova zna B 7072.
Smluvni strany prohlasuji, Ze udaje uvedené v tomto odstavci jsou v souladu s platnymi zapisy
v obchodnim popf. jiném rejstfiku.

Smluvni strany se zavazuji, Zze zmény ve vyse uvedenych udajich oznami bez prodleni
druhé strané (pripadné upozorni na dasledky z toho vyplyvajici). Pokud tak vcéas
neucini, uhradi druhé strané veskerou skodu, ktera ji timto opomenutim vznikla.

Objednatel a zhotovitel té€Z spole€né jako ,smluvni strany“ uzaviraji tuto ramcovou dohodu
o dilo (dale jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah Fidi obanskym zakonikem s pouzitim
predevSim § 2358 a nasl. a § 2631 obCanského zakoniku a nasl. a zakona o zadavani
verejnych zakazek.

. Predmét smliouvy

1.1. Pfedmétem smlouvy je vymezeni ramcovych podminek, podle kterych budou mezi
smluvnimi stranami na zakladé dilCich pisemnych objednavek vystavenych
objednatelem a doruCovanych zhotoviteli prostfednictvim datové zpravy do jeho datové
schranky a jejich pisemnych akceptaci provedenych zhotovitelem a dorucovanych
objednateli na jeho e-mailovou adresu, uzavirany diléi Smlouvy o dilo (dale jen ,DilCi
smlouvy®), na zékladé kterych se zhotovitel zavaze poZzadované dilo pro objednatele
provést a objednatel se zavaze za provedeni dila zaplatit dohodnutou cenu. Smluvni
podminky uvedené v této smlouvé se stavaji soucasti kazdé z DilCich smluv. Zhotovitel
neni opravnén odmitnout diléi objednavku, pokud je provedena v souladu s touto
smlouvou. Akceptaci objednavky dojde k uzavieni Dil&i smlouvy.

1.2. Zhotovitel provede na zakladé pozadavkl (dilCich objednavek) objednatele a za
podminek uvedenych v této smlouvé ve prospéch objednatele rozvoj systému EMCS a to
vzdy v€etné implementace, kterou se pro potfeby této smlouvy rozumi provedeni €innosti
potfebnych k uplnému vytvofeni a uvedeni software (dale jen ,SW*) zhotovitelem nebo
jeho casti do provozu v informacnim systému (prostfedi) objednatele. V pfipadé,
ze je predmétem smlouvy SW jiného vyrobce, rozumi se implementaci jeho instalace
v prostfedi objednatele a provedeni nezbytnych nastaveni tak, aby byl SW
provozuschopny v prostfedi objednatele. Zhotovitel provede pozadavky objednatele
v rozsahu specifikovaném v pfiloze €. 1 ,Rozvoj systému EMCS* (dale jen ,Dilo®).

1.3. Zhotovitel zaznamena a pfeda splnéné dilo objednateli v podobé elektronicke,
a to ve standardnim formatu na standardnim zaznamovém médiu (CD nebo DVD), nebo
v ur¢eném zabezpeteném ulozidti dat v prostfedi CS. Soucasti pfedani bude rovnéz
uzivatelska a administratorska dokumentace vztahujici se k dilu, zpracovana v ¢eském
jazyce.

1.4. Pfi zméné operacnich systémul bude v ramci dila zaméstnanci zhotovitele provedeno
testovani vlivu takové zmény na aplikace informacniho systému celni spravy (dale jen
JSCS*).

1.5. Zhotovitel uspofada pro zaméstnance objednatele Skoleni uzivatelského,
administratorského a vyvojarského charakteru, a to v rozsahu definovaném



1.6.

1.7.

2.1

v jednotlivych pozadavcich na zménu ¢&i vyvoj zapsanych v dil¢ich pisemnych
objednavkach.

Objednatel se zavazuje bezvadné dilo prevzit a zaplatit za né zhotoviteli dohodnutou
cenu dle ¢lanku VII. této smlouvy.

Zhotovitel prohlasuje ve smyslu ust. § 5 ob&anského zakoniku, Ze je odborné zpusobily
k zajisténi pfedmétu této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti
a peclivosti, ktera je s touto odbornosti spojena. Zhotovitel vyslovné prohlasuje, Ze se
seznamil s pfedmétem dila, dokumentaci s nim souvisejici a je mu znam i ucel, kterého
ma byt dilem dosazeno.

1. Povinnosti smluvnich stran

Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a vcas dilo dle této smlouvy bez faktickych a pravnich

vad. Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany
a implementovany pouze objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu dokumentl a dokumentace, v datové anebo

listinné podobé, které od objednatele obdrzel pro potiebu pinéni pfedmétu dila nebo
které vytvofil v ramci plnéni pfedmétu dila. Zhotovitel je povinen takové dokumenty
a dokumentaci po predani dila objednateli prokazatelné predat, nebo je s pfedchozim
souhlasem objednatele prokazatelné zlikvidovat &i je vést a prokazatelné evidovat.
Zhotovitel je povinen zajistit, Ze takové dokumenty a dokumentace nebudou poskytnuty
tfeti strané nebo uZity ve prospéch treti strany.

VesSkeré podklady, které byly objednavatelem zhotoviteli pfedany, zlstavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamZziku jejich pfevzeti jako skladovatel a
je povinen je vratit objednavateli po spInéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

d) Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické bezpecnosti,

popf. doporugeni dokumentu ,Minimalni bezpeé&nostni standard NUKIB* ve vztahu k
dodavatellm, uvedené v Pfiloze €. 5. Za plnéni uvedenych pravidel zodpovida
opravnény zastupce zhotovitele ve vécech technickych. Za kontrolu plnéni uvedenych
pravidel zodpovida opravnény zastupce objednatele ve vécech technickych.

e) Zhotovitel je povinen, v pfipadé zmény povinnosti, vyplyvajicich ze zakona

g)

o kybernetické bezpec¢nosti a dalSich pravnich predpisl, upravujicich tuto oblast,
pfijmout pfisludna opatfeni nejpozdéji do 90 dni od data vzniku téchto povinnosti. Pro
ucely tohoto odstavce se jedna o zmény povinnosti zhotovitele souvisejici s Upravou
pfedmétu smlouvy.

Objednatel je opravnén minimalné jednou ro¢né provést u zhotovitele tzv. zakaznicky
audit. Rozsah auditu bude specifikovan objednatelem. Audit muZe byt proveden treti
stranou a je doloZen napf. auditni zpravou nebo jinym dokumentem. Oznameni o
zameéru objednatele provést u zhotovitele audit bude zhotoviteli oznamen nejpozdéji
30 dna prostfednictvim SBM. Vysledky auditu budou pfedany zastupci zhotovitele ve
vécech technickych s cilem pfipravy navrhu feseni zjisSténych nedostatku.

Zhotovitel je povinen pouZzivat ve spolupraci s objednatelem aplikaci SBM, ktera slouzi
k registraci, evidenci a dal$i administraci pozadavku ze strany objednatele v souladu
s metodologii ITSM, ke které bude mit zhotovitel zfizen pfistup.



2.2

Zhotovitel je povinen zajistit, Ze:

pred instalaci prostfedkd pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

pfi zméné programoveého vybaveni v ramci vyvoje Ci servisu jim bude vytvofena zaloha
pavodniho programového vybaveni véetné jeho konfigurace, kterou preda uréenému
zameéstnanci objednatele uvedenému ve €l. XIII. této smlouvy.

Zhotovitel je povinen pfi dodani nové verze SW, ktera obsahuje jeho zasadni zmény,
predat zadavateli diagramy se zvyraznénymi zménami v xml souboru vygenerovaném
ve SW Sparx Enterprise Architect.

Zhotovitel je povinen na pozadani zadavatele zaslat aktualni diagramy k celé nebo
Casti SW v modelovacim nastroji Archimate, BPMN nebo UML.

Zhotovitel je povinen provadét vyvoj privatnich program( a jejich testovani mimo
provozni prostfedi ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel povinen
zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Zhotovitel je povinen poskytnout seznam zaméstnancl, ktefi budou vstupovat do
objektu objednatele do 5 pracovnich dnu od uzavieni smlouvy. Tento seznam bude
v pfipadé potfeby aktualizovan v ramci kontrolnich dna.

Zhotovitel je povinen seznamit své pracovniky vstupujici do objektll objednatele se
zasadami BOZP a PO v objektech objednatele, a to minimalné v rozsahu dle pfilohy
¢.4 ,Skoleni zaméstnancli externich spolednosti ze zasad bezpeénosti a ochrany
zdravi pfi praci, poZarni ochrany*.

2.3 Zaméstnanci zhotovitele podilejici se na plnéni pfedmétu dila jsou povinni:

a)

f)

zachovavat micenlivost ve vztahu k informacim, se kterymi jakymkoliv zplsobem
pfijdou do styku pfi pInéni pfedmétu dila; pro tyto ucely zhotovitel se svymi zaméstnanci
uzavie dohodu o mi€enlivosti a tuto dohodu na pozadani objednatele kdykoli v prabéhu
trvani této smlouvy predlozi,

zdrzet se pokusU o neopravnény fyzicky pfistup do objektl anebo prostor objektu
objednatele, které nesouviseji s plnénim pfedmétu dila,

zdrzet se pokusu o neopravnény logicky pfistup k objektiim ISCS, které nesouviseji
s plnénim pfedmétu dila,

zdrZet se jakychkoliv aktivit v objektech celni spravy, které nesouviseji s pInénim
predmétu dila,

seznamit se se zasadami BOZP a PO v objektu objednatele dle pfilohy &. 4 ,Skoleni
zaméstnancu externich spolecnosti ze zasad bezpecnosti a ochrany zdravi pfi praci,
pozarni ochrany”, podpisem stvrdit tento Ukon na seznamu zaméstnancu predlozeném
objednatelem,

pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpe€nostnich udalosti
ISCS, zajistit Fizeny pfistup k prostfedkiim protokolovani a k zaznamdm protokold.

4



24

2.5

2.6

a)

b)

2.7

2.8

2:9

2.10
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Zhotovitel dila muze povéfit jeho provedenim jinou osobu (poddodavatele). V tomto
pfipadé ma zhotovitel odpovédnost jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho Casti
dal$iho poddodavatele.

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat Zadné
dalSi pracovni kontakty s jinymi pracovniky objednatele pro feSeni prfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni projektu bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednatele:

Umoznit pfistup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych ¢innosti, které vyplyvaji z plnéni dila a umoznit
pristup k dalSim souvisejicim prostfedkim.

Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité a terminech, které budou
stanoveny a odsouhlaseny obéma stranami pro pfislusna plnéni dila na zakladé Dil€ich
smiuv.

Zajistit pro pInéni dila zhotovitele testovaci prostredi.
Zaijistit pfistup a pfipojeni k testovacimu a provoznimu prostredi.

Prevzit dil€i plnéni dila ve smyslu této smlouvy a podepsat pfislusné dokumenty
v souladu s ustanovenimi této smlouvy.

Dodrzovat provozni podminky uzivani dodané zhotovitelem a pisemna doporuceni
Zhotovitele.

Realizovat pfislusnou soucinnost v rozsahu této smlouvy.
Realizovat pfipadnou dalsi souc¢innost odsouhlasenou zastupci smluvnich stran.

Zpfistupnit zhotoviteli po dobu trvani této smlouvy aplikaci SBM v rezimu 24/7
a poskytnout pfistup do této aplikace opravnénym osobam zhotovitele uvedenymi v cl.
XIlI. odst. 13.4 smlouvy.

Pokud objednatel prokazatelné neposkytne zhotoviteli fadné a v€as veskerou soucinnost
vyplyvajici z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin
predani dil€ich praci a pozadavku uvedenych v Diléi smlouvé, ke které se neposkytnuti
soucinnosti prokazatelné vztahuje, o dobu odpovidajici po¢tu dni, po které zhotovitel
nemohl fadné Dil¢i smlouvu plnit.

Objednatel je opravnén provést po ukoncéeni realizace dila, ale pfed jeho prejimkou,
operativni rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo
bezpectnost ISCS.

Objednatel je opravnén neprodlené po pfejimce dila odebrat fyzicka a logicka pfistupova
prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicich se na dile, véetné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén schvalovat navrhy na zmény zaméstnancu zhotovitele
podilejicich se na dile, a to prostfednictvim aplikace SBM, prvotni seznam takovych
zaméstnancu je uveden ve €l. XllIl. odst. 13.4. této smlouvy.
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2.11 Objednatel je opravnén pfi poruseni nebo nedodrZeni bezpefnostnich podminek
uvedenych v odstavci 2.1. az 2.5. tohoto ¢lanku uplatnit vi¢&i zhotoviteli sankce podle
¢l. IX. této smlouvy.

2.12 Zaméstnancem zhotovitele odpovédnym za plnéni bezpeénostnich podminek
oo o (<[ e

2.13 Zaméstnancem objednatele odpovédnym za dohled nad pInénim bezpenostnich
podminek specifikovanych objednatelem a pInénych zhotovitelem je_

lll. Podminky a zpusob plnéni dila

3.1 Postup praci na dile a vysledky budou sledovany a vyhodnocovany na kontrolnich
dnech. Kontrolni dny budou probihat v sidle objednatele, nebude-li po vzajemné
dohodé smluvnich stran stanoveno jinak. Pfi kontrolnich dnech bude vyhodnoceno
plnéni dila uvedeného v jednotlivych Dil€ich smlouvach. Pfi kontrolnim dnu se za ucasti
odpovédnych osob objednatele a zhotovitele provede:

a) predani protokolu s vy&tem praci a hmotnych i nehmotnych vystupt dodanych
zhotovitelem, s odkazy na pfislusné pozadavky v Dil€ich smlouvach;

b)  projednani a pfedani protokolu o vysledcich testtl shody pfedaného vysledku dila
s Dil&i smlouvou;

c) prfedani predavaciho protokolu a jeho soucasti (napf. uzivatelské a technické
dokumentace, zdrojového kédu atd.);

d) celkové vyhodnoceni dosavadnich vysledkl a postupu na dile;
e) aktualizace seznamu zaméstnancu, ktefi vstupuji do objektu objednatele;
f) upfesnéni dalSiho postupu praci na dile;

g) konstatovani, zda byly/nebyly Uplné/Castec¢né splnény Dil&i smlouvy a zda
zjisténé rozdily proti Dilci smlouvé zakladaji pravo uplatnéni smluvnich sankci;

3.2 Pismena a) az g) odstavce 3.1. tohoto ¢lanku budou zpracovany formou zapisu
s pfilohami, podepsany opravnénymi osobami a archivovany v dokumentaci k dilu.

3.3 Terminy kontrolnich dnd budou uréeny dohodou smluvnich stran.

IV. Zménoveé fizeni

4.1 Obé smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé zmény
prislusné Diléi smlouvy. Vysledek zménového fizeni bude proveden formou zapisu
z kontrolniho dne.

4.2 Jakakoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran.



5.1

5.2

5.3

5.4

9.5

6.1
6.2

7.1

7.2

V. Prevzeti dila

Zhotovitel bude dodavat dilo postupné, formou dil€ich plnéni ve Ihutach stanovenych ve
smyslu odstavce 6.2. ¢lanku VI. této smlouvy. O pfedani dil€iho plnéni se vyhotovi
predavaci protokol (pfiloha ¢&.2), ktery bude podepsan opravnénymi osobami
objednatele a zhotovitele uvedenymi v ¢lanku XIIl. této smiouvy.

Pozadavky na instalaci dil¢ich dodavek a novych verzi dila na provozni prostfedi, v€etné
vSech nezbytnych souborl a pokynu pro instalaci, bude zhotovitel zadavat pouze
prostfednictvim portalové aplikace SBM, do které zajisti objednatel pfistup.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledk( dodanych dil€ich plnéni
zhotoviteli ve Ihité 14 (slovy: Ctrnacti) dnl od data jejich predani zhotovitelem
objednateli.

Pokud objednatel ve Ihaté 14 (slovy: ¢trnacti) dnu od predani vysledkl dil€ich plnéni
zjisti, Ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkim a cilim,
ma pravo vysledky dodanych dil€ich plnéni vratit zhotoviteli k dopracovani s konkrétnimi
pisemné formulovanymi pfipominkami a davody, pro€ je nepfevzal. Zhotovitel ma
povinnost ve Ihité 14 (slovy: ¢trnacti) dnd ode dne vraceni vysledkl dil¢ich plnéni
objednatelem odstranit vady podle pozadavku objednatele.

V pfipadé, Ze se objednatel nevyjadrfi, resp. nevrati vysledky dilich pIlnéni zhotoviteli
ve |haté 14 (slovy: ¢trnacti) dnG od jejich predani zhotovitelem, smluvni strany
neprodlené podepisi akceptacni protokol (pfiloha €. 3), zpracovany objednatelem.
Podepsanim akceptacniho protokolu se povazuji dodana dilCi plnéni za dokoncena.

VI. Misto a termin pinéni dila

Mistem pInéni je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4.

Konkrétni lhaty jednotlivych diléich objednavek praci podle této smlouvy budou
stanoveny v v Dil€ich smlouvach.

VII. Cena dila

Smluvni cena za 1 hodinu prace je stanovena cCastkou 1 500,- K& bez DPH,
to je 1 815,- K& se zakonnou sazbou DPH dle § 47 zékona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdé&jSich predpist ve vySi 21 %. Zhotovitel zajistuje
objednateli disponibilni kapacitu prace v rozsahu 3861 hodin po dobu ucinnosti smlouvy.

Smluvni strany se dohodly, Ze celkova cena za zhotovitelem dodané a objednatelem
pfevzaté dilo za celou dobu trvani této smlouvy, resp. dobu platnosti této smlouvy,
neprekroéi ¢astku bez DPH:

5791 500,- Ké
(slovy: pét milionti sedm set devatesat jedna tisic pét set korun ¢eskych),
to je s 21 % DPH ve vysi 1 216 215,- KE celkem
7 007 715,- Ké
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(slovy: sedm milionti sedm tisic sedm set patnact korun ¢eskych).

7.3 Smluvni strany se dohodly, Ze celkova cena pInéni dila dle odstavce 7.2 tohoto ¢lanku

7.4

7.5

7.6

7.7

7.8

8.1

8.2

nepiesahne v jednotlivych obdobich uginnosti této smlouvy ¢astku:

Obdobi Castka bez DPH DPH 21 % Castka véetné
DPH
Ode dne
uginnosti do 4 291 500,- K& 901 215,- K& 5192 715,- K&
31.12. 2025
2026 1 500 000,- K& 315 000,- K& 1815 000,- K&

V pfipadé, ze nebude v nékterém obdobi uvedeném v odstavci 7.3 tohoto ¢lanku C¢astka
vycerpana, prevadi se nevyCerpana ¢astka do dalSiho obdobi, a to i opakované az do
ukonceni u€innosti smlouvy.

Celkova cena je stanovena jako cena nejvySe pripustna a kone¢na. Cena za plnéni dila
zahrnuje veSkeré souvisejici naklady zhotovitele, napf. naklady na dopravu, pojisténi,
predani a zaruéni servis.

Celkova cena byla stanovena na zakladé provedeného zadavaciho fizeni €.
N006/25/V00006771.

Smiluvni strany si vyslovné ujednaly, Ze na realizaci Dil€ich smluv nebudou poskytovany
zalohy. Smluvni strany si taktéZ ujednaly vylou€eni ust. § 2611 ob&anského zakoniku.

Smluvni strany se dohodly, Ze pokud dojde v pribéhu pInéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro plnéni predmétu této smlouvy, bude tato sazba
promitnuta do smlouvy s DPH a zhotovitel je od okamZziku nabyti Gcinnosti zmény
zakonné sazby DPH povinen Uctovat platnou sazbu DPH. O této skutecnosti neni nutné
uzavirat dodatek k této smlouvé.

VIill.  Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na zakladé vystavenych a prokazatelné
objednateli doru¢enych dil€ich darovych dokladu (dil¢ich faktur), za dokoncené
arealizované Dil¢i smlouvy. Cena, uvedena zhotovitelem v dil&i faktufe, bude stanovena
na zakladé realizovanych pozadavkil a vzajemné odsouhlasenych predavacich
a akceptacnich protokoll podepsanych opravnénymi osobami obou smluvnich stran,
uvedenymi v ¢&l. XIII. této smlouvy.

Dil¢i danovy doklad (dilci faktura) musi obsahovat vSechny nalezitosti dariového dokladu
podle § 435 obcanského zakoniku, podle § 7 zakona ¢. 90/2012 Sb.,
o obchodnich spole&nostech a druzstvech (zakon o obchodnich korporacich), podle
zakona €. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjSich predpist a podle § 21 a § 29
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist a odkaz
na tuto smlouvu, pfislusné pfedavaci protokoly a identifikaci zastupce zhotovitele. Dil&i
faktura vcetné pfislusnych predavacich a akceptacnich protokolll musi byt zaslana



8.3

8.4

8.5

8.6
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elektronicky — cestou datové schranky s nasledujicim parametrem: ID datové schranky
,Generalni feditelstvi cel“: 7puaadc

Dil¢i faktura musi obsahovat také evidencni Cisla této smlouvy, &islo diléi pisemné
objednavky, na zakladé které bylo dilo objednano, a jako pfilohu pfedavaci a akceptacni
protokol. Pokud dil¢i faktura nebude obsahovat stanovené nalezitosti dle této Smiouvy,
nebo v ni nebudou spravné uvedené udaje, je objednatel opravnén vratit ji ve [haté 10
(slovy: deseti) pracovnich dnu od jejiho obdrZeni zhotoviteli s uvedenim chybéjicich
nalezitosti nebo nespravnych udaju. V takovém pripadé bude dil¢i faktura zhotovitelem
opravena anova |hita splatnosti zacne plynout doruenim opravené faktury zpét
objednateli. V pfipadé, Ze objednatel dil¢i fakturu vrati, pfestoZe dilci faktura je spravna
a predepsané nalezitosti obsahuje, zlstava v platnosti plvodni Ihita splatnosti dil&i
faktury a pokud objednatel dil€i fakturu nezaplati v pavodnim terminu splatnosti,
je vprodleni. O tom, Ze je diléi faktura spravni a predepsané nalezitosti splfiuje,
zhotovitel objednatele informuje ve Ihuté 5 (slovy: péti) pracovnich dnt ode dne vraceni
této dilCi faktury objednatelem.

Doba splatnosti dil¢i faktury je sjednana na 30 (slovy: tficet) kalendarnich dni od data
doruceni dil¢i faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li
prukazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na dil€i fakture. V pfipadé,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den.

PenézZni zavazek objednatele se povaZuje za v€as splnény dnem pfipsani pfislusné
Castky ve prospéch ucétu zhotovitele. Platba dil¢i faktury bude provedena
bezhotovostnim pfevodem na bankovni U&et zhotovitele, jenz je uvedeny na dil&i
fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci Uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist, na ucet prislusného spravce dangé, jestlize se
zhotovitel stane ke dni uskute¢néni zdanitelného pInéni nespolehlivym platcem dané ve
smyslu ust. § 106 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
pfedpisu.

IX. Smluvni sankce

V pripadé prodleni zhotovitele s dokoncenim dil¢iho pInéni, které je realizovano v ramci
souboru praci uvedeného v Diléich smlouvach, je objednatel opravnén poZadovat
zaplaceni smluvni sankce ve vysi 0,3 % z ceny Dil&i smlouvy, u které doslo k prodleni
s pfedanim souboru praci, a to za kazdy zapocaty den prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady ve I|haté uvedené
v odstavci 5.4. Clanku V. Pfevzeti pfedmétu plnéni smlouvy a/nebo s odstranénim
oznamené vady, na kterou se vztahuje zaruéni lhata, ve lhaté uvedené v odstavci
10.3. €lanku X. Zaruka a vlastnické pravo této smlouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 0,2 % z ceny Dil€i smlouvy, u které doslo
k prodleni zhotovitele s odstranénim oznamené vady ve |huté uvedené v odst. 5.4 ¢l. V.
této smlouvy, anebo 0,2 % z ceny Dil€i smlouvy, které se tyka oznamena vada, na kterou
se vztahuje zaruka dle odst. 10.3. &l. X., a to vzdy za kazdy zapoc&aty den prodleni.
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V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. Il. odst.
2.1 pism. b) az d) této smlouvy je objednatel opravnén pozZadovat zaplaceni smluvni
sankce ve vysi 10 500,- KC (slovy: deset tisic pét set korun eskych) za kazdy prokazany
pfipad poruseni.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. Il. odst.
2.2 pism. a) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 10 500,- K¢ (slovy: deset tisic pét set korun eskych) za kazdy prokazany
pfipad poruseni.

V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. Il. odst.
2.4 a 2.5 této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni sankce ve
vySi 14 000,- K& (slovy: ¢trnact tisic korun ¢eskych) za kazdy prokazany pfipad poruseni.

Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v €l. II.
odst. 2.1 az 2.5 této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

V pfipadé poruSeni povinnosti mi¢enlivosti dle ¢lanku XVII. — Utajeni informaci je
objednatel opravnén pozZadovat po zhotoviteli zaplaceni smluvni sankce ve vySi 50.000,-
K¢ (slovy: padesat tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni.

Pfi poruSeni povinnosti podle ¢l. XIll. odst. 13.1 a 13.2 této smlouvy je objednatel
opravnén pozadovat zaplaceni smluvni sankce 10.000,- K¢ (slovy: deset tisic korun
Ceskych) za kazdé jednotlivé poruseni.

Smluvni strany vyslovné sjednavaji, Ze celkova kumulativni vySe vSech pripadnych
smluvnich pokut, které by zhotovitel byl povinen uhradit v ramci této smilouvy,
nepfesahne ¢astku odpovidajici 200 % z celkové hodnoty této smlouvy bez DPH.

Ustanovenimi o smluvni sankci neni dotéeno pravo objednatele na nahradu vzniklé
Skody. Smluvni sankce je splatna do 10 dnG ode dne doruceni jejiho vyuctovani
zhotoviteli.

Smluvni sankci je objednatel opravnén zapocist proti pohledavce zhotovitele.

V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle €lanku VIII. Platebni
podminky o vice nez 30 (slovy: tficet) dnl a nedolozi prokazatelné, Zze zpozdéni spociva
v systémovych prekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén Zadat
po objednateli zaplaceni uroku z prodleni ve vySi stanovené narizenim vlady ¢. 351/2013
Sb., kterym se urCuje vySe uroku z prodleni a nakladd spojenych s uplatnénim
pohledavky, urCuje odména likvidatora, likvidacniho spravce a ¢lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku
a verejnych rejstfiki pravnickych a fyzickych osob a evidence svéfenskych fondu
a evidence udaja o skute¢nych majitelich, ve znéni pozdéjsich predpisti. Smluvni strany
vyslovné sjednavaji, Ze vySe uroku v takovém pfipadé odpovida nahradé Skody.

Smluvni sankce je splatna do 10 dnli ode dne doruceni jejiho vyuctovani zhotoviteli.
Smluvni sankci je objednatel opravnén zapocist proti pohledavce zhotovitele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto clanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. Ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodate¢né,
nebude pfihlizeno.
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Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 obanského zakoniku
tzn. Ze uroky z urokl nelze pozadovat.

X. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku v délce 24 (slovy: dvacet ¢Etyfi) mésict ode dne
protokolarniho prevzeti dila dle Diléi smlouvy objednatelem. Zaruéni doba se
prodluZzuje o dobu, po kterou objednatel nemohl prokazatelné uzivat vysledky dil€ich
plnéni v pribéhu ucinnosti této smlouvy v dusledku odstrafiovani oznamené vady, na
kterou se vztahuje zaruka. Smluvni strany vyslovné prohlasuji, Ze zaruka na dilo poc¢ina
bézet samostatné pro kazdou jednotlivou Dil€i smlouvu.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnou
Dil&i smlouvou.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, prokazatelné pisemné
oznamit zhotoviteli — datovou schrankou nebo jinym prokazatelnym zplsobem pFedat
opravnéné osobé zhotovitele bez zbytecného odkladu po jejim zjisténi. Zhotovitel
je povinen na své naklady oznamenou vadu odstranit, tj. ve smyslu odst. 5.4. ¢l. V. této
smlouvy uvést vysledky dodanych praci do souladu stouto smlouvou, resp.
s pfislusnym pozadavkem v Dil&i smlouvé ve lhité pfiméfené povaze oznamené vady,
a to nejpozdéji do 14 (slovy: €trnacti) dni od data prokazatelného oznameni vady.

Xl.  Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem uplného zaplaceni pfisludné ceny podle této smlouvy
a Dil¢ich smluv do vlastnictvi licenci k uzivani pfedanych autorskych dél vcetné
dokumentace bez dalSich poplatk(l. Pravo k autorskym dilim (licence) je €asové,
teritorialné a z pohledu poctu uzivatell neomezena.

Pravo k uZiti dila (SW) a odpovidajici dokumentace dle této smlouvy vznikne
objednateli podle podminek stanovenych touto smlouvou okamzikem akceptace
daného dila dle této smlouvy, pfiemz v pfipadé, Zze objednatel nezaplati fadné a v€as
cenu za plnéni dle této smlouvy, a to ani do 14 (slovy: &trnacti) dni po prokazatelné
pisemné vyzvé zhotovitele, vySe uvedené pravo bude pozastaveno a bude obnoveno
uplnym zaplacenim veskerych splatnych dil€ich faktur dle této smlouvy.

Okamzikem nabyti prava na uZziti dila nabyva objednatel také pravo do dila zasahovat,
a to napfiklad upravovat jej, rozmnozovat jej, pfekladat jej a zpracovavat jeho zdrojovée
kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za u€elem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje €i zmény stavajicich funkcionalit) anebo jeho napojeni na jiné aplikace (SW),
uzivané, provozované nebo vytvarené objednatelem nebo jim vybranym subjektem,
pfipadné funkéni propojeni s jinymi aplikacemi uzivanymi, provozovanymi
¢i vytvarenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitel
vyslovné souhlasi.

Smluvni strany si vyslovné ujednaly vylouCeni aplikace ust. § 2370 obCanského
zakoniku, tzn. ze licenci neni mozné vypovédét.
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Ustanoveni odstavce 11.3 tohoto ¢lanku se nevztahuje na funk&nosti vytvoifené podle
pfedchozich smluv uzavienych mezi objednatelem a zhotovitelem. VeSkera prava
vcetné autorskych jsou u téchto funk&nosti upravena ptuvodnimi smlouvami.

Xll. Omezeni odpovédnosti zhotovitele

Zhotovitel neodpovida, v pfipadé, ze strany objednatele, prokazaného poruseni
pracovnich postupl, navodl a technickych omezeni uvedenych ve zhotovitelem
vytvofené technicke a uzivatelské dokumentaci, nebo v technickych a bezpeénostnich
standardech objednatele, za Skody ani za vady plynouci z uziti produktd, ztraty nebo
chybné interpretace dat.

Zhotovitel neodpovida za prodleni s dodanim praci dle pozadavku v aplikaci SBM,
pokud nebude mozné ze strany objednatele specifikovat zadani nebo poskytnout
podklady, napfiklad v dlisledku zpozdéni schvalovani zakonnych a podzakonnych
norem, které jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

Zhotovitel neodpovida za prodleni s dodanim praci operativné pozadovanych
objednatelem, pokud charakter praci vyZaduje soucinnost objednatele a/nebo treti
strany, tato byla zhotovitelem vyZzadana a nebyla prokazatelné v€as a dostate¢né
poskytnuta.

Xlll.  Realizaéni tym, souc€innost a komunikace smluvnich stran

Zhotovitel se zavazuje zabezpec€ovat plnéni pfedmétu této smlouvy prostiednictvim
nize uvedenych osob - ¢lenl realizaéniho tymu, jimiz prokazoval v ramci zadavaciho
fizeni na vefejnou zakazku technickou kvalifikaci:

V pfipadé zmény téchto osob je zhotovitel povinen vyzadat si pfedchozi pisemny
souhlas objednatele. Nova osoba zhotovitele musi splfiovat pfislusné pozadavky na
kvalifikaci stanovené v zadavaci dokumentaci, coz je zhotovitel povinen objednateli
dolozit odpovidajicimi dokumenty.

Objednatel si vyhrazuje pravo na odmitnuti zafazeni nové osoby do realiza¢niho tymu
v dobé provadéni dila dle této smlouvy. Zhotovitel v takovém pfipadé nesmi plnéni této
smlouvy ani jednotlivych Dil€ich smluv realizovat prostfednictvim osob odmitnutych
objednatelem dle predchozi véty. Soucasné si objednatel vyhrazuje pravo pozadat
o vyménu c¢lena realizacniho tymu pro opakovanou nespokojenost s kvalitou jim
odvadéné prace nebo pro nedostatecnou komunikaci s objednatelem. Zhotovitel je
v takovém pfipadé povinen nahradit takové ¢lena realizac¢niho tymu novou osobo, ktery
musi splfovat pfislusné pozadavky na kvalifikaci stanovené v zadavaci dokumentaci,
coz je zhotovitel povinen objednateli dolozit odpovidajicimi dokumenty, a to do 5
(slovy: péti) pracovnich dnli od doby, co se o Zadosti objednatele dle pfedchozi véty
dozvédél

PFi pInéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby:
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Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi plnéni predmétu
smlouvy, a to:

a)

opravnény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vSechny
informace potiebné pro plnéni smluvniho zavazku zhotovitele, o které ke splnéni
zavazku v souladu s touto smlouvou pozada, a piebirat od ného vSechna pInéni
uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smiluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle predmétu této
smlouvy, v€etné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich fradné dodani.

PFi plnéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet sou€innost s objednatelem pfi plnéni predmétu
smlouvy, a to:

a)

Opravnény zastupce ve vécech smluvnich (s pravem prebirat vSechny informace
potfebné pro pInéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazkl v souladu s touto smlouvou pozada a predavat mu vSechna plnéni
uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smluvni strana ke splnéni zavazki
v souladu s touto smlouvou pozada),

pracovnici zhotovitele, ktefi maji pravo pfebirat pozadavky na sluzby dle
predmétu této smlouvy, v€éetné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich Fadné dodani budou uvedeni.
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Zmény opravnénych osob a osob realizaéniho tymu budou obé& smluvni strany
provadét pisemnou formou (sdélenim) prostfednictvim aplikace SBM.

XIV. Platnost a u¢innost smlouvy

Tato smlouva nabyva platnosti dnem jejiho uzavieni obéma smluvnimi stranami
a ucinnosti dnem uverejnéni v registru smluv podle zakona o registru smluv. Objednatel
se zavazuje, Ze tuto smlouvu vcetné jejich pfiloh (s vylouenim jinak chranénych
informaci) uvefejni vregistru smluv a o jejim uvefejnéni bude prostfednictvim
e-mailové zpravy informovat opravnénou osobu zhotovitele.

Smlouva se uzavira na dobu urcitou do 31.12.2026
Tuto smlouvu je mozno ukongit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni plnéni pfedmétu smlouvy
druhou smluvni stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
vyhotoveni musi byt druhé smluvni strané prokazatelné doruceno. Za podstatné
poruseni smlouvy ze strany zhotovitele se povazuje prodleni pfi plnéni termint
stanovenych v Dil¢i smlouvé delSi nez 30 (slovy: tficet) dni. Podstatnym porusenim
smlouvy ze strany objednatele se rozumi zejména prodleni pfi hrazeni smluvni ceny
zhotoviteli del§i nez 30 (slovy: tficet) dni a poruseni kterékoliv licenéni podminky
vztahujici se k nakladani s produkty a dokumentaci ze strany objednatele.

Odstoupeni od smlouvy je platné dnem prokazatelného doruceni oznameni
o odstoupeni. Smluvni strana, kvuli jejimuz poruseni smlouvy dos$lo k odstoupeni od
smlouvy, je povinna zaplatit odstupujici smluvni strané na zakladé dil&i faktury vystavené
odstupuijici stranou, do 14 (slovy: ¢trnacti) dnt ode dne doruceni takovéto dilci faktury,
veskeré naklady odstupujici smluvni strany vzniklé jako pfimy disledek odstoupeni od
smlouvy.

Smluvni strany souhlasi stim, Ze v pfipadé pfedCasného ukonceni uc€innosti této
smlouvy z jakychkoliv divodd bude dokoncéeno plnéni dle v okamziku pred¢asného
ukonceni této smlouvy schvalenych Dil€ich smluv za podminek uvedenych v této
smlouveé.

Ustanoveni ¢lankl této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami

po ukonceni ucinnosti této smlouvy, zlstanou platna i po ukonceni ucinnosti této smlouvy.
XV.  Zvlastni ujednani

Zadna ze smluvnich stran neni odpovédna za $kodu zplsobenou okolnostmi

vylu€ujicimi odpovédnost ve smyslu § 2913 odst. 2 ob&anského zakoniku.

Objednatel souhlasi s tim, ze zhotovitel ma pravo zminovat tuto smlouvu jako referenci
vuci tfetim stranam, avSak pfi zachovani povinnosti mi¢enlivosti dle ¢l. XVII. ,Utajeni
informaci®.
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16.2

16.3

16.4
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17.2

17.3

17.4

17.5

17.6

17.7

XVI.  Okolnosti vylucujici odpovédnost

Pro ucely této smlouvy ,okolnosti vyludujici odpovédnost® znamenaji udalost,
vymezenou v § 2913 odst. 2 ob¢anského zakoniku.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotCena
smluvni strana okamzité prokazatelné uvédomi druhou smluvni stranu pisemné
pisemné ze smluvni strany dotCené, bude druha smluvni strana pokracovat v realizaci
svych zavazku podle smlouvy tak, jak je to mozné a bude hledat vesSkeré rozumné
alternativni prostfedky pro realizaci ¢asti, kde nebrani okolnosti vylu€ujici odpovédnost.

Zadna ze smluvnich stran nebude odpovidat za nesplnéni kteréhokoliv ze svych
smluvnich zavazk( dle této smlouvy ¢i jejich dodatkt v dusledku okolnosti vylu€ujicich
odpovédnost. Platebni zavazky vzniklé pfed okolnosti vylu€ujici odpovédnost nebudou
okolnosti vyluéujici odpov&dnost prominuty. Zadna ze smluvnich stran neni opravnéna
pozadovat zaplaceni smluvni sankce druhou smluvni stranou za poruseni povinnosti
z této smlouvy v pfimém dasledku okolnosti vylu€ujicich odpovédnost.

Trvaji-li okolnosti vylu€ujici odpovédnost déle nez 3 (slovy: tfi) mésice, smluvni strany
mohou odstoupit od smlouvy pisemné s u€innosti ke dni doru€eni odstoupeni druhé
smluvni strané.

XVII.  Utajeni informaci

Zhotovitel se zavazuje k mlCenlivosti o osobnich udajich osob ¢&innych v ramci
objednatele, o technickém vybaveni objednatele, jakoZ i o v3ech skuteCnostech,
o kterych se v souvislosti s plnénim pfedmétu smlouvy dovedél.

Zhotovitel se zavazuje k mi€enlivosti tykajici se Udajl, které se dozvi v souvislosti
s pInénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel i vSichni poddodavatelé zhotovitele se zavazuji dodrzovat ochranu osobnich
udaja v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich Gdaja, ve znéni
pozdéjsich predpisa.

Za ucelem zavazku micenlivosti uzavie zhotovitel se vSemi svymi zaméstnanci, ktefi
budou na pfedmétu plnéni smlouvy spolupracovat Dohodu o mi€enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skuteCnostech, o kterych
se dovédél na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly
zhotovitelem prokazatelné oznaceny za obchodni tajemstvi dle § 504 ob&anského
zakoniku.

Obé smluvni strany se zavazuji zachovat miCenlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za predpokladu, ze se tak nestane poruSenim
povinnosti mi€enlivosti. Za poruSeni mi€enlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na u&innost této smlouvy.

V pfipadé pristupu k osobnim Gdajim, které jsou vramci Celni spravy CR
zpracovavany, se timto zhotovitel zavazuje k tomu, ze pfi své Cinnosti bude postupovat
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18.3

18.4

18.5

logl cENi

v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 a zakona ¢.
110/2019 Sb., o zpracovani osobnich udaju, ve znéni pozdéjSich pfedpisu.zejména:

a) pfijme takova opatifeni, ktera zajisti nalezité zabezpeleni zpfistupnénych
osobnich udaju, v€etné jejich ochrany pomoci vhodnych technickych nebo
organiza¢nich opatfeni pfed neopravnénym ci protipravnim zpracovanim
a nahodnou ztratou, zni€enim nebo poskozenim,

b) bude se zpfistupnénymi osobnimi udaji nakladat pouze v rozsahu nezbytné
nutném k plnéni predmétu dila,

c) bude zachovavat mi¢enlivost ohledné zpfistupnénych osobnich udaju,

d) v pfipadé zapojeni tfeti strany do plnéni pfedmétu dila je zhotovitel povinen tuto
tfeti stranu smluvné zavazat k plnéni vy3e uvedenych povinnosti v oblasti
ochrany osobnich udaju.

XVIIl.  Zavéreéna ujednani

Veskeré pravni jednani sméfujici ke zméné i ¢asti této smlouvy s vyjimkou zmén podle
¢l. XIll. této smlouvy, jakozZ i k jejimu zruSeni, musi mit formu vzestupné cislovanych
pisemnych dodatk, schvalenych statutarnimi zastupci smluvnich stran. Dodatek se po
schvaleni stava nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z¢asti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida
smyslu a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této Smlouvy bylo
ujednano, kdyby tato skuteCnost byla znama od pocatku. Totéz plati, vyskytnou-li
se ve smlouve i jejich dodatcich pfipadné mezery.

Tato smlouva a veskeré zaleZzitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
radem Ceské republiky a spada pod jurisdikci soud Ceské republiky. Smiuvni strany
se zavazuji, Zze pripadné rozpory vzniklé pfi realizaci této smlouvy budou FeSit
korektnim zpusobem a v souladu s pravnimi pfedpisy a pravidly sluSnosti. Kazda
ze smluvnich stran se dale zavazuje, Zze k soudnimu feSeni uvedenych spor( pfistoupi
az po vycerpani moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sbh., obCansky soudni fad, ve znéni
pozdéjSich predpist urcuji jako mistné pfislusny soud Obvodni soud pro Prahu 1;
v pfipadé, Ze podle procesnich predpist je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda ur€itého naroku na napravu v pfipadé
poruseni nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smluvni strany
nebo se zdrzi ¢i opomene uplatnit €i vyuzit kteréhokoli prava nebo vysady, jez ji podle
této smlouvy nalezi nebo nalezet mize, nesmi byt takovy Ukon, a to bez vyjimky,
povazovan nebo uplatfiovan jako precedens do budoucna pro jakykoli dal$i pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou
pro vzdy.
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Smluvni strany vyslovné vylu€uji, aby nad ramec ustanoveni této smlouvy byla
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
smluvnimi stranami ¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se
pfedmétu plnéni této smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak. Vedle
shora uvedeneého si smluvni strany potvrzuji, Ze si nejsou védomy Zadnych dosud mezi
nimi zavedenych obchodnich zvyklosti €i praxe.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uverejni na svém profilu
v plném znéni v souladu se zakonem o zadavani vefejnych zakazek.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promiCuji ve Ihuté
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem €. 340/2015 Sb., o registru smluv, se smluvni strany dohodly,
Ze objednatel zasle tuto smlouvu, jakoz i Dil¢i smlouvy uzaviené na zakladé této
smlouvy spravci registru smluv k uvefejnéni ve |h(té, stanovené timto zakonem.
Osobni udaje smluvnich stran pfed odeslanim budou anonymizovany v souladu se
zakonem €. 110/2019 Sb., o zpracovani osobnich udaju a o zméné nékterych zakona,
ve znéni pozdéjSich predpisu.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo
z jejiho poruseni do podoby cenného papiru.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze byla uzaviena po vzajemném
projednani. Autenti¢nost této smlouvy potvrzuji svym podpisem.

Smluvni strany obdrzi po jednom elektronickém originalu uzaviené smlouvy.

Prilohy jsou nedilnou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou
a jejimi pfilohami plati smlouva.

Tato smlouva obsahuje nasledujici pfilohy:

Pfiloha 1 — ,Rozvoj EMCS®;

Pfiloha 2 — Formular ,Pfedavaci protokol” — 1 strana;

Priloha 3 — FormulaF ,Akceptaéni protokol — 1 strana;

Pfiloha 4 — ,Skoleni zaméstnanci externich spole¢nosti ze zasad bezpeénosti
a ochrany zdravi pfi praci, pozarni ochrany” — 4 strany;

Pfiloha 5 — ,Bezpecnostni pravidla pro vyznamné a pro bézné dodavatele
informaéniho systému Celni spravy Ceské republiky* — 5 strany.
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18.15 Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy.

V Praze, dne V Praze dne

P et r DigitaIné podepsal

Petr Franc
Datum: 2025.03.10

F FANC 1371700+0100

za zhotovitele

Petr Franc
¢len pfedstavenstva
Seyfor, a.s.

18



Priloha ¢. 1

Priloha €. 1 — ,,Rozvoj a technicka podpora EMCS*“
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Pfiloha €. 1 Vyzvy

GENERALNI REDITELSTVI CEL

[ og ! CELNI
\">) SPRAVA

Technicka specifikace k verejné zakazce ,Rozvoj systému EMCS“

C3 - Chranéné



Zadavatel: Ceska republika — Generalni Feditelstvi cel
Budéjovicka 7
140 96 Praha 4

IC: 71214011
DS: 7puaadc
Mail: podatelna@cs.mfcr.cz

Jménem zadavatele je opravnén jednat:

Strana 2/11

C3 - Chranéné



Seznam pouzitych zkratek

Zkratka Vyznam
AD Active Directory
CcM Celni modul
CRS Centralni registr subjekt(
CS Celni sprava
cs CR Celni sprava Ceské republiky
COMIN Aplikace slouZici pro dohled nad komunika¢nim rozhranim CS
cu Celni ufad
DM Deklarantsky modul
DWH Datovy sklad CS
DOCENT Dohledové centrum
ECR Elektronické celni fizeni
ECS Export Control System
ELO Excise liaison office
EMCS Excise Movement Control System
SEED Identifikator subjektu v rdmci EMCS
eSAT Spisova sluzba
EU linka Komponenta slouZici jako komunikaéni brana pro ostatni aplikace CS CR p¥i
komunikaci s evropskymi ¢astmi jednotlivych systému prostfednictvim CCN/CSI.
GMS Guarantee Management System (Globalni zaruky)
GRC Generalni Feditelstvi cel
IS Informacni systém
IS CS Informacni systém Celni spravy CR
RDS Registr danovych subjektd
RPOD Doprava vybranych vyrobkd v podminéném systému
SBM Solutions Business Manager (SBM) - systém fizeni incident(l a poZadavk(. Jedna se
o aplikaci, kterou zajistujeme registraci, evidenci a dalsi administraci pozadavk( ze
strany objednatele v souladu s metodologii ITSM
SPD Spotrebni dan
SRA/ERIAN Systém rizikové analyzy
VDO Volny daniovy obéh
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1 Uvod

Cilem této technické specifikace je stanoveni pfedmétu verejné zakazky, kterym je dalsi rozvoj a
systému EMCS na zadkladé novych evropskych legislativnich a technickych poZadavki, pozadavki
uzivatelll aplikace, poZzadavkd tykajicich se propojeni aplikaci s jinymi aplikacemi informacniho
systému CS CR a dalsich pozadavk(. Tato vefejnd zakdzka md za cil umoznit realizaci zmén a dalsiho
rozvoje v obdobi od podpisu smluv nejdfive vSak od 1.1.2025 do 31. 12. 2026.

2 Pozadavky na dokumentaci
V ramci této zakazky budou dodany zejména nasledujici typy dokumentaci

a) administratorska dokumentace,
b) technicka dokumentace,
¢) uzivatelska dokumentace.

Pro tvorbu dokumentaci budou dodrzeny zejména tyto zasady

a) pro modelovani enterprise, HW a SW architektury bude pouZita notace ArchiMate 3.1 a vyssi,

b) pro modelovani use cases bude vyuZita notace UML verze 2.5,

c) pro modelovani business procesl bude vyuzita notace BPMN 2.0,

d) vytvorené modely budou vkladany do dokumentace formou obrazk( a dale budou predavany
ve formdtu vytvoreném aplikaci SPARKS System Enterprise Architekt (soubor EAP).
V odlivodnénych pfipadech a po domluvé se zadavatelem mulzZe byt soubor predan
v univerzalnim xml formatu, tzv. Model Exchange File v takové verzi, kterou bude mozné
importovat do aplikace SPARKS System Enterprise Architect,

e) dokumentace véetné modell budou predavany pfi nasazeni nové hlavni verze aplikace.
V odlivodnénych pripadech a po dohodé se zadavatele mlzZe byt domluvena jind perioda
predavani dokumentace.

Format a standard dokumentace bude postupné zadavatelem upfesriovan.

3 Obecné pozadavky na dalsi rozvoj

Predmétem dalsiho vyvoje systému EMCS ftizeni je zadvazek, Ze zhotovitel na zakladé pozadavki
objednatele a za podminek uvedenych v zaddvaci dokumentaci a nasledné ramcové dohodé provede
ve prospéch objednatele rozvoj systému EMCS, a to vidy véetné implementace, kterou se pro potieby
této ramcové dohody rozumi provedeni Cinnosti potfebnych k Gplnému vytvoreni a uvedeni software
nebo jeho ¢asti zhotovitelem do provozu v informacnim systému (prostredi) objednatele.

Tato ramcova dohoda ma za cil provést zmény na zakladé nize uvedenych pozadavk, pficemz musi
byt pfipraveno funkéni feseni plné kompatibilni a plné propojené se soucasnou aplikaci (pokud se
objednatel s dodavatelem nedohodnou jinak). Dal$i mozné poZadavky mohou vyplynout z provozu,
pricemz tyto pozadavky z logickych diivodd momentalné neni mozno definovat. PoZadavky uvedené
v podkapitolach jednotlivych systém( mohou byt upraveny, zménény nebo nahrazeny jinymi
rozhodnutim garanta daného systému/aplikace. Objednatel bude zadavat jednotlivé pozadavky na dilci
plnéni v ramci plnéni ramcové dohody prostfednictvim aplikace SBM, ve které budou konkretizovana
zadani pro jednotlivé systémy. Zhotovitel bude dodéavat dilo postupné, formou dilcich plnéni
uvedenych v SBM.
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V rdmci rozvoje systému se z pohledu této technické specifikace jednda zejména o

a) vytvoreni novych a Upravy stavajicich softwarovych komponent (programovych moduld) pro
jednotlivé dale specifikované oblasti a jejich zprovoznéni v prostredi informacnich systému
objednatele,

b) Upravy databazovych struktur a jejich racionalizace, kterd zabezpedi efektivni provoz s co
nejmensimi technickymi naroky,

c) konfigurace a Upravy komunikacnich rozhrani pro jednotlivé dale specifikované oblasti,

d) zabezpeceni integrity dat ve vztahu k datlim v databazich pripojenych centrélnich evropskych
systémd,

e) uvedeni do provozu, véetné konfigurace provoznich parametrli a vyskoleni pracovnikl
objednatele.

Objednatel poZaduje, aby prvni tfi uvedené oblasti tvofily kompaktni FeSeni vyuZivajici v maximalni
mife stavajici jiz implementovanou funkcionalitu Informaéniho systému CS CR a zachovévajici
maximalni kompatibilitu na rozhranich se systémy spolupracujicich orgdna statni spravy a EU.

Pro plnéni dle bodl a) — c) objednatel predpoklada nasledujici ¢innosti, které musi byt dodavatelem
zajistény v ramci realizace

a) globalni analyza fesSeni — shrnuti poZadované funkcionality (v pfipadé zasadni zmény
funkénosti nebo na zakladé potreby),

b) detailni analyza a ndvrh implementace feSeni (v pfipadé zdsadni zmény funkénosti nebo na
zakladé potreby),

c) implementacni prace,

d) technicka a uZivatelska dokumentace,

e) testovani na strané dodavatele, testy u objednatele,

f) prezentace novych verzi dle potieb objednatele,

g) skoleni dle potifeb objednatele (uZivatelské, administratorské).

Zavazné poZadavky vztahujici se na kazdy z obsazenych systémU a doplniujici poZadavky odbornych
Utvard uvedenych v nasledujicich podkapitolach jsou nasledujici

a) logovani aplikace v souladu s pozadavky CS CR,

b) zajisténi funkéniho testovaciho prostfedi uréeného pro testovani vSech pozadavki
v dostatecném predstihu pfed jejich nasazenim do provozniho prostredi,

c) zajisténi stavajicich, resp. jiz zapracovanych funkénosti jiz pouZivaného systému.

PoZadavky zaddvané objednatelem muiZou byt v pfipadé systému fungujicich na zakladé evropské
legislativy a evropskych technickych specifikaci zadavané v anglickém jazyce.

V souladu se zakonem €. 134/2016 Sb., o zadavani vefejnych zakazkach, ve znéni pozdéjsich predpist
se tak predmétem zadavaci dokumentace stavaji nasledujici poZzadavky definované objednatelem

a) pozadavky jiz evidované pod jednotlivymi RFC, v aplikaci SBM,

b) pfiprava, aktualizace a dodani ECR KELU k novym verzim predmétného systému (v elektronické
podobé), obvykle 6 tydn(i pred predanim dila,

c) pfriprava, aktualizace a dodani exportu vsech elektronickych zprav k predmétnému systému ve
formatu HTML a formatu XSD (v elektronické podobé), obvykle 6 tydn( pred predanim dila,

d) priprava, aktualizace a dodani uzivatelské dokumentace k novym verzim predmétného
systému (v elektronické podobé) s rozdélenim pro darfiové subjekty (uzivatelska prirucka v
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Ceském a anglickém jazyce ve formatu DOCX) a pro pracovniky celnich arad( (ve formatu
HTML), obvykle 6 tydn( pred predanim dila,

e) pfiprava, aktualizace a dodani administratorské dokumentace k novym verzim a predmétného
systému (v elektronické podobé) ve formatu DOCX, obvykle 6 tydnl pfed predanim dila,

f) priprava, aktualizace a dodani ECR dokumentace k novym verzim predmétného systému
(v elektronické podobé) ve formatu DOCX, obvykle 6 tydn(l pred predanim dila,

g) pfiprava, aktualizace a dodani exportu vSech dalSich elektronickych zprav k predmétnému
systému (datové struktury, zpravy IC, zprdvy klienta a export vSech zprav z komunikujicimi
aplikacemi a systémy) v elektronické podobé ve formatu HTML, obvykle 6 tydnl pred
predanim dila. Dojde-li v prlibéhu vyvojového obdobi o rozsifeni elektronickych zprav o nové
zpravy, pak i tyto zpravy budou soucasti jejich dodani formou exportu,

h) zajisténi aktudlni dokumentace vsech elektronickych zprav pro ucely testovani ve stanoveném
terminu (obvykle 4 tydny pred pfedanim dila),

i) zajisténi testovaciho prostiedi ve stanoveném terminu (obvykle 4 tydny pfed predanim dila).

4 Dalsirozvoj systému EMCS
4.1 Popis systému

¢S CR provozuje pro dopravy vramci CR, EU a mezindrodni spoluprdce v ramci vybranych vyrobkd
podléhajici SPD systém EMCS. Systém EMCS jako celek je zaclenén do stdvajici architektury Celni spravy
CR ve formé tfi samostatnych podsystémt (RPOD, ELO, VDO). Systém pouzivd komunikaéni rozhrani
ve formé DB tabulek, pomoci kterych spolu jednotlivé moduly nebo jejich ¢asti komunikuji. Systém je
dohlizen standardnim mechanismem DOCENT, jsou zde monitorovdny pocty zprdv v jednotlivych
frontach a je moiné jej ovladat. Systémovy dohled disponuje vSemi potfebnymi rozhranimi pro
informovani Helpdesku, jako jsou maily, SMS atd. Samotny dohled je dohlizen i dalS$im systémem zcela
nezavislym na okolnim HW a SW, ktery v pfipadé masivniho vypadku umi vyslat signdly obsluze pomoci
vlastni SMS brany. Diky schopnosti vicendsobného spusténi jednotlivych modull je mozné, v pripadé
Ze nedochazi ke zménam v DB strukturach, instalovat upgrade modull bez vypadku. Stejné tak umi
systém prekonat problematické situace jako je vypadek jedné VM tak, Ze druha VM prevezme celou
zatéZ na sebe. Databazovy systém je provozovan na MS SQL 2019.

Systém EMCS komunikuje v ramci vymény elektronickych zprav s deklarantskou verejnosti, ostatnimi
¢lenskymi staty CR s vyuZitim rozhrani EU linky a ECR brany.

Kazdy systém obsahuje vlastni webové klienty pro uzivatele. Systémy RPOD, VDO véetné §58 maji
webové klienty jak pro danové subjekty

Systém EMCS je rozdélen na ¢ast pro danové subjekty a ¢ast pro celni organy.

EMCS DM pro deklaranty obsahuje moduly (RPOD.DM, VDO.DM a §58b). Aplikace EMCS DM umoznuje
provadét veskeré operace, které jsou vyzadovany narodni nebo unijnimi pozadavky (napf. zahajeni
dopravy, ukonceni dopravy, zmény). Jedna se o webovou aplikaci umisténou na internetu CS EMCS DM

(celnisprava.cz)

EMCS CM je uréen celnim Gfadim a GRC zapojenych do dafiového fizeni v ramci doprav vybranych
vyrobki a mezinarodni spoluprace. Cilem je zautomatizovat a zefektivnit provadéni preprav vybranych
vyrobkU ze zajiSténi transparentnosti a bezpecnosti v ramci komunikace mezi jednotlivymi Urady a
danovymi subjekty.
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ELO — Excise Liaison Office — je uréen k administraci agend v souladu s nafizenim rady (EU) ¢. 389/2012
o spravni spolupraci v oblasti spotfebnich dani a o zruseni natizeni (ES) ¢. 2073/2004 a provadéci
natizeni Komise (EU) 2016/323 kterym se stanovi podrobna pravidla spoluprace a vymény informaci
mezi ¢lenskymi staty, pokud jde o zboZi v rezimu s podminénym osvobozenim od spotfebni dané podle
natizeni Rady (EU) ¢. 389/2012. Prostfednictvim tohoto systému je mozné provadét nasledujici
operace:

1
2
3.
4.
5
6

7adosti o mezinarodni spolupréci (z CR do EU, z EU do CR),
spontanni informace,

zpravy o kontrolach,

zpravy o udalostech,

dotazy na detail e-AD a e-SAD na zakladé znalosti ARC,

obecné dotazy na dopravy na zdkladé zadanych kritérii (ne ARC).

Systém EMCS jsou vyvijen, upravovan a provozovan na zakladé nasledujici legislativy a dokumentd

a)
b)

c)

d)

f)

g)

zakon €. 353/2003 Sb., o spotiebnich danich ve znéni pozdéjsich predpis,

smérnice Rady (EU) 2020/262, kterou se stanovi obecna Uprava spotfebnich dani, v platném
znéni

nafizeni Komise v pfenesené pravomoci (EU) 2022/1636, kterym se doplfiuje smérnice Rady
(EU) 2020/262 stanovenim struktury a obsahu dokladd vymériovanych v souvislosti s dopravou
zboZi podléhajiciho spotiebni dani a stanovenim prahu ztrat v dlsledku povahy zboZi,
v platném znéni

narizeni Rady (EU) ¢. 389/2012 - o spravni spolupraci v oblasti spotfebnich dani a o zruseni
nafizeni (ES) ¢. 2073/2004, v platném znéni,

Rozhodnuti Evropského Parlamentu a Rady (EU) 2020/263 o zavedeni elektronického systému
pro dopravu a sledovani zboZi podléhajiciho spotiebni dani,

Master Plan na zakladé ¢l. 4 odst. 2 a €l. 5 odst. 1 rozhodnuti Evropského Parlamentu a Rady
(EU) 2020/263,

technickou a funkéni specifikaci - napf. FESS (Functional Excise System Specifications), DDNEA
(Design Document for National Excise Applications), RFC (List of Requests for Change), TMS
(Technical Message Structure) a celou fadou dalsich, kterym DG TAXUD stanovuje zmény pro
vSechny staty projektu.

4.2 Podpiirné aplikace

Nedilnou soucasti systému EMCS jsou API (rozhrani) pro pfistup k zakladnim Gdajim prostfednictvim
rozhrani.

Jedna se predevsim o tyto aplikace a systémy

a)
b)
c)
d)
e)
f)
g)
h)

ECR brana,
EU linka,
ECS (AES),
GMS,

RDS,

CRS,

ASEO,
SRA/ERIAN
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i)  COMIN.

4.3 Provoz

Systémy EMCS umoznuje sledovani dopravy vybranych vyrobkl ve vSech fazich jejiho zpracovani,
umozfiuje on-line sledovani celého Zivotniho cyklu.

Aplikace EMCS je navrZena jako navrzeny jako vicevrstva aplikace. Zakladem je databdzova vrstva
realizovana v MS SQL Serveru (v soucasné dobé verze 2019). Dalsi je centrum (IC), ktera predstavuje
centralni komponentu zajistujici spravu dopravy vybranych vyrobkl. Prostfedni mezivrstva (CIC)
aplikace, zajistuje sluzby pro klienta a zajistuje komunikaci s centrem (ovéfovani uzivateld, pfistup
k ¢iselniktm, pFistup k declistdm). Klientska vrstva vytvofena webovymi aplikacemi zvlast pro
deklaranty a zvlast pro celniky. Pro autorizaci a autentizaci uzivateld je vyuZita sluzba AD.

RPCD CMIC RPOD CM CIC RPOD CM Klient
ELQIC ELO CIC ELQO kiient
VDO CM IC VDO CM CIC VDO CM Klient

4.4 Zpracovavana data

Aplikace EMCS je urcena pracovnikiim vsech celnich Gradd CS, deklarantdim a umozriuje sledovani
doprav vybranych vyrobk( ve vsech fazich jejiho zpracovani a umoznuje on-line sledovani celého
Zivotniho cyklu. Aplikace zajistuje Zivotni cyklus pravodnich dokladl v ramci sledovani, ukoncovani a
pfipadného Setfeni doprav vybranych vyrobkda.

4.5 Vlastnicka prava

Systém EMCS byl vyvijen jedinym dodavatelem. Vyhradnim tviircem i dodavatelem ¢asti systému EMCS
je firma Seyfor, a.s. (dale jen "dodavatel"). Tento dodavatel provadél jak samotnou analyzu, tak vyvoj
a zavedeni tohoto systému do provozu a rovnéz zabezpecuje jeho provozni podporu. Systém EMCS je
vysoce specializovany a je vyvinuty na zakladé specifickych podminek CR a EU.
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4.6 Pozadavky na dalsi rozvoj systému

Dal3i rozvoj systému EMCS je nutny zejména s ohledem na zévazek Ceské republiky vii&i Evropské unii,
a dale s ohledem na vyvoj narodni legislativy, metodiky a internich pozadavkd, tykajicich se zlepSeni
systému a jeho dalsi vyvoj na narodni Urovni. PoZadavky na dalsi rozvoj systém EMCS zahrnuji pribéZzné
zmény na narodni Urovni, které predstavuji zménu a Upravu systéml na zadkladé zmény narodni
legislativy a rovnéZz na evropské urovni, kdy se jednd o prlbéiné zmény stavajiciho systému
prostiednictvim evropskych RFC — seznam znamych chyb (Request For Change) a vyvoj systému na
zakladé Master plan EU, jeZ odrazi zmény legislativy a planuje pravidelné vyvojové verze. Cilem rozvoje
systému EMCS je celkova ptipravenost ke vSem nutnym zménam, vyhnuti se pfipadnym sankcim ze
strany Evropskeé unie a blokaci deklarantlim vcas a bez problém provadét své obchodni operace. Dalsi
mozné pozadavky mohou vyplynout z provozu, pficemz tyto pozadavky z logickych davodu
momentalné neni mozZno definovat. PoZadavky mohou byt upraveny nebo zménény rozhodnutim
garantl systém EMCS.

Pfehled oblasti moZného rozvoje EMCS

e retence dat EMCS faze 2.,

e EMCS 4.2 (termin na produkci 13.2.2026),

e transformace celni spravy CR — celni Gfady (k 1.7.2025),

e redefinice pfistupovych opravnéni,

e komunikace s cPortalem,

e Upravy exportl doprav,

e filtrovani doprav s ohledem Zadost o vraceni spotiebni dané,

e evidence doprav ostatnich tabakovych vyrobkl a vyrobka souvisejici s tabakovymi vyrobky,
e priepis center,

e Uprava dle pravidel na spisovou sluzbu dle platné legistativy (napf. vytvareni spisi),
e dopady dalSich zmén evropské a narodni legislativy,

e zapracovani dalSich pozadavkl vyplyvajicich z provozu,

e zmény rozhrani s ostatnimi primarnimi a podpUrnymi systémy napojenymi na EMCS.

4.7 Harmonogram plnéni vyvoje projektu

Harmonogram plnéni vyvoje projektu muZeme definovat jako jisty ,Casovy plan implementace”
s definovanim konkrétnich poZadavk( uvedenych v této kapitole technické specifikace, pricemz
objednatel si vyhrazuje pravo na pfipadnou zménu téchto pozadavk( (s ohledem na mozné zmény
plynouci ze zmény priorit v pribéhu obdobi vyvoje ostatnich systémd, popripadé novych potieb, které
nejsou v okamziku pribéhu projektu EMCS identifikovany a znamy).

Uvedené poradi konkrétnich pozadavklli a souboru praci nemusi odpovidat skutecnému poradi

pozadavk( objednatele. Skutecnému poradi souboru praci bude odpovidat poZadavek zadany
objednatelem do aplikace SBM i s jeho terminem splnéni.

4.8 Kontaktni osoby
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5 Zalohovani systému
Spravce systému zajistuje pravidelné zalohovani systému. Postup zalohovani spociva ve vytvoreni
kompletni zalohy databazi, které informacni systémy vyuzivaji. Dostatecné prostfedky k vytvareni

zaloZnich kopii (v€etné nastaveni pravidelného zadlohovani v konkrétnim case) poskytuje aplikace
Microsoft SQL Server - Management studio.

6 Zavérecneé ustanoveni

Zadavatel si vyhrazuje pravo zménit nékteré podminky pfi vyhlaseni vlastniho vybérového fizeni.
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Priloha¢.2 ,Predavaci protokol — vzor*

PREDAVACI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
L Cislo
Zhotovitel: objednévky:

Predmét predani a prevzeti
(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi predavanych dokumentii nebo software)

A I

2

Predano
dne:

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, Ze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé Objednatele.
Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele, ze
uvedeny pfedmét k uvedenému dni fadné pfevzala v souladu s ustanovenimi smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:;
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:

20




Priloha¢.3 , Akceptacni protokol — vzor“

AKCEPTACNI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
o Cislo
Zhotovitel: objednévky:

Predmét akceptace
(Specifikace akceptovaného plnéni véetné uvedeni verzi predavanych dokumenti nebo software)

o kW N

6.

Predano
dne:

Podpisem tohoto Akceptatniho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny predmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Podpisem tohoto Akceptacniho protokolu potvrzuje Opravnéna osoba Zhotovitele,
Ze uvedeny predmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smlouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha 6.4  Skoleni zaméstnancu externich spoleénosti ze zasad bezpeénosti a ochrany
zdravi pfi praci, pozarni ochrany

Zaméstnanci externich spole¢nosti jsou povinni:

1. P¥i vstupu do budovy se vZdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

3. Pocinat si pfi praci tak, aby nedoSlo k ohroZeni zdravi, dodrZzovat pfedpisy o ochrané
a bezpecnosti pfi praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do Cistych a kontrolovanych prostor
je povolen v kombinézach z bezuletového materialu a prislusné obuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrZovat pofadek a vzdy po
vykonani ur€ené prace uvést pracovisté do plvodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecnost a zdravi ostatnich zaméstnancu.

7. Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.

8. Nezabranovat pfistupu k rozvadécim energii, hasicim pfistrojim a unikovym vychodim.
9. Pri odchodu z pracovisté odpojit elektrické spotfebice.

10. Pfed zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se
bude pracovat.

11. Oprava, sefizovani, Uprava, udrzba a cCisténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni- li to technicky mozné, musi se ucinit vhodna ochranna
opatfeni.

12. P¥i praci v prostfedi s nebezpecim vybuchu se musi pouZzivat nejiskfici naradi, antistaticky
odév a antistaticka obuv.

13. Pfed zahajenim praci s otevienvm ohném a po jejich ukonceni se musi o této skutecnosti
informovaﬁ

14. Pfi vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakuaéniho planu pracovisté, na kterém vykonava svou ¢innost.

15. Pocinat si tak, aby svym chovanim, jednanim a cinnosti nezavdal pficinu k pozaru,
ekologické nebo jiné havarii.

16. Dodrzovat a respektovat platné prikazy, zakazy a nafizeni, se kterymi byli seznameni, dale
vSechny bezpec€nostni tabulky, napisy, symboly a pfikazy.

17. PocCinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni ¢innosti
neohrozovali zdravi a zivoty zaméstnancl a osob zdrzujicich se v arealu nebo majetek celni
spravy.

18. V souvislosti se svou €innosti dodrzovat na pracovistich poradek a Cistotu, zabezpecovat
pruchodnost pfistupovych a Unikovych komunikaci.

19. Zajistovat bezpectnost pouzivanych stroji a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastrojll a zjisténé zavady neprodlené odstrarfiovat.

20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnancim celni spravy ty zavady
a nedostatky, které by mohly byt pfi¢inou bezpecnostni nehody (Urazu) nebo havarie, a které
nejsou schopni odstranit viastnimi silami a prostfedky.

21. Vykonavat pracovni ¢innost pouze na uréenych, vyhrazenych a pfevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance celni
spravy svévolné vzdalovat s vyjimkou naléhavych pfipadld (nevolnost, nemoc, uraz apod.)
a odchodu na prestavku v praci dle zakoniku prace v platném znéni.
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22. Dodrzovat zakaz koufeni v celém aredlu budovy GRC s vyjimkou mist k tomu uréenych
a oznacenych jako ,Kurarna“. Koufeni je povoleno pouze v kufarnach, které jsou umistény na
schodistich.

23. Pouzivat otevieny oheri a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na ur€enych a schvalenych udrZzbafskych pracovistich

(napf. svafovna). Mimo tato mista je mozné pouZivat otevieny ohen a jiné zdroje zapaleni jen
se souhlasem . ktefi musi pfed zahajenim praci
vyhodnotit rozsah pozarniho rizika v danem miste dle platné smérnice o poZarni ochrané. V

kazdém pfipadé musi byt vystaveno pro externi spole¢nost "Pfikaz k provedeni praci se
zvySenym nebezpe€im pozaru" a splnéna v ném stanovena opatieni. Je nutno pfi pouzivani
otevieného ohné v pribéhu praci i po jejich ukonceni dbat zvySené opatrnosti.
24. Oznamovat svym nadfizenym resp. povéfenym zaméstnanclm celni spravy snizeni
zdravotni zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpecny vykon prace.
25. Respektovat rozhodnuti, pfikazy a doporu€eni povéfenych zaméstnancu celni spravy
a zaméstnancu, ktefi vykonavaji kontrolni a dozor¢i ¢innost na useku bezpecnosti a ochrany
zdravi pfi praci, pozarni ochrany, ostrahy majetku.
26. Ridit se dalimi obecn& zavaznymi pfedpisy a normami, jakoZ i mistnimi predpisy
a organizacnimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi
spole¢nosti seznameny v ramci proskoleni BOZP a PO.
27. Na zakladé vyhledani rizik pfi vykonavané pracovni €innosti pouzivat vhodné osobni
ochranné pracovni prostfedky (dale jen ,OOPP*).
28. V pripadé vzniku pozaru v budové GRC jsou zaméstnanci externich spolecnosti povinni
zakrocit k odvraceni Skody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
pritomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru kl. 2782.
29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu, je povinen na
misté,v ramci svych schopnosti a mozZnosti poskytnout okamzitou predlékafskou prvni pomoc
a pfivolat Iékafe. Lékafskou prvni pomoc zajiStuje v pracovni dny v ordina¢nich hodinach
V ostatnich
pfipadech ZZS HMP na tel. €. 155, pfipadné integrovany zachranny systém tel. €. 112. Dale
je nutné neprodlené oznamit vedoucimu zaméstnanci celni spravy, kde doslo k urazu.
30. Dodrzovat zakaz pozivani alkoholickych napoju, navykovych latek a omamnych prostredku
na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoju
a omamnych prostfedk( ve vSech prostorach a objektech celni spravy. Dodrzovat povinnost
pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni €innost je povinna zajistit externi spolecnost sama.

2. Zaméstnanci externich spole¢nosti jsou povinni pfedepsanym zplsobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnancum externich spoleénosti je zakazano:

1. Pfinaset a pouzivat (i pfed vstupem) alkoholické napoje do objekt Ci arealu Celni spravy
CR.

2. Pozivat €i jinak zneuzit ucinné latky nebo pfipravky, které se na stfediscich pouzivaji nebo
vyrabéji.

3. Odstranovat nebo poskozovat bezpecnostni zafizeni, kryty, znacky. Odstrafiovat nebo
poskozovat instalované bezpecénostni, pozarni a informativni tabulky, napisy, symboly,
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vyfazovat z Cinnosti dal$i bezpecnostni opatfeni (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét dalSi nepovolené upravy bezpecnostniho a protipozarniho vybaveni
pracoviste.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho fadu stfediska.

5. Pouzivat nastroje, nafadi, stroje, zafizeni a dopravni a manipulacni prostfedky, které
nespliuji poZadavky bezpecnosti a ochrany zdravi pfi praci a nebyly u nich provedeny
prfedepsané prohlidky, zkousky a revize.

Seznameni zaméstnance externich spoleénosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici ¢innost v arealu spolecnosti je povinen fidit se pozarnim
fadem pracovisté a v pfipadé vzniku mimoradné udalosti (pozar, havarie apod.) také pozarnim
evakuacnim planem a poplachovymi smérnicemi.

2. Pfi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru€nich hasicich pfistroju
pfipadné spusténim stabilniho hasiciho zafizeni. Neni-li to mozné, bezodkladné vyhlasit
pozarni poplach a ohlasit vznik pozaru — kl. 2782, tel.150 nebo tladitkem EPS.

Zivotni prostiedi:

Je povinnosti vS§ech zaméstnancu externich spole¢nosti zdrzovat se veSkerych €innosti, které
by mohly vést k ohroZeni & poSkozeni Zivotniho prostfedi (napf. volné odhazovat ¢i netfidit
odpad do nadob k tomu urcenych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni,
ktera nevyhovuji technickym pozadavkim, aj.).
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Pfiloha ¢.5 BEZPECNOSTNi PRAVIDLA PRO VYZNAMNE A PRO BEZNE DODAVATELE
INFORMACNIHO SYSTEMU CELNi SPRAVY CESKE REPUBLIKY

(dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti)

(dle vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti)

(Minimalni bezpec¢nostni standard, podpurny material NUKIB, verze 1.0, ke dni 17.Cervence
2020)

RIZENI KYBERNETICKE BEZPECNOSTI
Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti
Vyznamny | Bézny Odkaz
dodavatel | dodavatel | na ref.
(vE. Kill, dok.
VIS)
. Rizeni dodavatelii

1.1 Dodavatel ma povinnost se seznamit s pravidly | Ano Ano VKB,
objednatele, kterd zohledfuji jeho poZadavky §8,
systému Fizeni bezpec€nosti informaci a plnit je. odst. 1,

a),d)

1.2. Dodavatel bere na védomi, Zze objednatel | Ano Ne VKB,
pravidelné pfezkoumava plnéni smluv §8,

s vyznamnymi dodavateli z hlediska systému fizeni odst. 1,
bezpecnosti informaci. g)

1.3. U vyznamnych dodavateld v ramci uzavirani | Ano Ne VKB,
smluvnich vztah( stanovi zplsoby a Urovné §8,
realizace bezpecnostnich opatfeni a uréi obsah odst. 2,
vzajemné smluvni odpovédnosti za zavedeni a b)
kontrolu bezpec€nostnich opatfeni.

1.4. Dodavatel bere na védomi, Ze objednatel provadi | Ano Ne VKB,
pravidelné hodnoceni rizik a pravidelnou kontrolu §8,
zavedenych bezpecnostnich opatfeni u odst. 2,
poskytovanych plnéni pomoci vlastnich zdrojd c)
nebo pomoci tieti strany.

2. Zvladani  kybernetickych  bezpecnostnich
uddlosti a incidenti

2.1. Dodavatel ma povinnost oznamovat objednateli | Ano Ano VKB,
neobvyklé chovani informacniho a komunikaéniho §14,
systému a podezieni na jakékoliv zranitelnosti. odst. 1,

f)

3. Priloha é. 7 - Rizeni dodavatelti - bezpeénostni VKB,

opatreni pro smluvni vztahy Pfiloha
¢. 7.

3.1. Obsah smlouvy uzavirané s vyznamnymi | Ano zvazit, zda | a)
dodavateli: je
a) ustanoveni o bezpec¢nosti informaci (z pohledu relevantni

dlivérnosti, dostupnosti a integrity), a zohlednit
ve
smlouvé

3.2. b) ustanoveni o opravnéni uzivat data, Ano zvazit, zda | b)

je
relevantni
a zohlednit
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ve
smlouvé
3.3. c) ustanoveni o autorstvi programového kodu, | Ano zvazit, zda | c)
popfipadé o programovych licencich, je
*) plati pouze pro dodavatele zakazkového relevantni
SW, prip. dodavatele krabicového SW. a zohlednit
ve
smlouvé
3.4. d) ustanoveni o kontrole a auditu dodavatele | Ano zvazit, zda | d)
(pravidla zakaznického auditu), je
*) plati pouze pro dodavatele zakazkového SW relevantni
a pro dodavatele sluzby. a zohlednit
ve
smlouvé
3.5. e) ustanoveni upravujici fetézeni dodavatell, | Ano zvazit, zda | e)
pficemz musi byt zajisténo, Ze poddodavatelé je
se zavazi dodrzovat v plném rozsahu ujednani relevantni
mezi povinnou osobou a dodavatelem a a zohlednit
nebudou v rozporu s pozadavky povinné osoby ve
na dodavatele, smlouvé
3.6. f) ustanoveni o povinnosti dodavatele dodrzovat | Ano zvazit, zda | f)
bezpecnostni politiky povinné osoby nebo je
ustanoveni o odsouhlaseni bezpec€nostnich relevantni
politik dodavatele povinnou osobou, a zohlednit
*) plati pouze pro dodavatele zakazkového ve
SW a pro dodavatele sluzby. smlouvé
3.7. g) ustanoveni o fizeni zmén, Ano zvarzit, zda | g)
*) plati pouze pro dodavatele zakazkového je
SW a pro dodavatele sluzby. relevantni
a zohlednit
ve
smlouvé
3.8. h) ustanoveni o souladu smluv s obecné& zadvaznymi | Ano zvazit, zda | h)
pravnimi pfedpisy, je
relevantni
a zohlednit
ve
smlouvé
3.9. i) ustanoveni o povinnosti dodavatele informovat | Ano zvazit, zda | i)
povinnou osobu o je
1. kybernetickych bezpeénostnich incidentech relevantni
souvisejicich s pInénim smlouvy, a zohlednit
2. zplsobu fizeni rizik na strané dodavatele a ve
o zbytkovych rizicich souvisejicich s pInénim smlouvé
smiouvy,
3. vyznamné zméné ovladani tohoto
dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi
zasadnich  aktiv, popfipadé zméné
opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k pinéni
podle smlouvy se spravcem,
*) plati pro vSechny dodavatele, pokud
soucasti dodavky je i maintenance.
3.10. j) specifikace podminek z pohledu bezpecnosti pfi | Ano zvazit, zda | j)
ukonéeni smlouvy (napfiklad prechodné je
obdobi pfi ukonéeni spoluprace, kdy je tfeba relevantni
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jesté udrzovat sluzbu pfed nasazenim nového a zohlednit
feSeni, migrace dat a podobné), ve
smlouvé
3.11. k) specifikace podminek pro fFizeni kontinuity | Ano zvazit, zda | k)
¢innosti v souvislosti s dodavateli (napfiklad je
zahrnuti dodavateld do havarijnich plang, relevantni
ukoly dodavatell pfi aktivaci fizeni kontinuity a zohlednit
¢innosti), ve
*) plati pro v8echny dodavatele, pokud smlouvé
soucasti dodavky je i maintenance.

3.12. I) specifikace podminek pro format pfedani dat, | Ano zvazit, zda | |)

provoznich udaju a informaci po vyzadani je

spravcem, relevantni
a zohlednit
ve
smlouvé

3.13. m) pravidla pro likvidaci dat, Ano zvazit, zda | m)

je
relevantni
a zohlednit
ve
smlouvé

3.14. n) ustanoveni o pravu jednostranné odstoupit od | Ano zvazit, zda | n)

smlouvy v pfipadé vyznamné zmény kontroly je

nad dodavatelem nebo zmény kontroly nad relevantni
zasadnimi aktivy vyuzivanymi dodavatelem k a zohlednit
plnéni podle smlouvy a ve

*) plati pro vSechny dodavatele, pokud smlouvé
soucasti dodavky je i maintenance.

3.15. 0) ustanoveni o sankcich za poruseni povinnosti. Ano zvazit, zda | o)

je

relevantni

a zohlednit

ve

smlouvé
P04 Politika fizeni dodavatelt

5.1. Dodavatel bere na v&domi, Ze objednatel provadi | Ano Ne Kap. 6.
pravidelnou kontrolu a roéni hodnoceni dodavatelu.

5.2. Dodavatel bere na védomi, Ze objednatel u | Ano Ne Kap.
vyznamnych dodavateld ve spolupraci s auditorem 18.
kybernetické bezpecénosti pfipravuje a realizuje
plan pro provadéni kontrol zavedeni
bezpecnostnich opatfeni na strané dodavatele.

Tento plan musi obsahovat alespori jednu kontrolni
navstévu u dodavatele za 3 roky.

5.3. Dodavatel bere na védomi, Ze objednatel v ramci | Ano Ne Kap.
hodnoceni vyznamnych dodavatell  provadi 19.
kazdoroCné prezkoumani, zda sluzby, které
dodavatel poskytuje, jsou dodavany v souladu se
sjednanymi poZadavky a podminkami, a Ze jsou
fadné Fizeny kybernetické bezpeénosti incidenty a
souvisejici problémy.

P07 Politika Fizeni pristupu
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6.1.

Dodavatel bere na védomi, ze pristup k jednotlivym
aplikacim a datim systému ICT smi byt povolen
pouze na zakladé UspéSné autentizace a
autorizace uzivatele.

Ano

6.2.

Pfistupy musi byt pfidélovany identité uZivatele
identifikované uzZivatelskym jménem; identifikatory
identity uzivatele musi byt jednoznainé a vzdy
spojitelné s konkrétni fyzickou osobou.

Ano

Ano

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/ruSena béhem procesu
vzniku/zmény/ukoncéeni pracovniho vztahu
zaméstnance nebo na zakladé smluvniho vztahu s
dodavatelem.

Ano

Ano

Kap.
6.1.

P22 Politika zvladani kybernetickych
bezpecnostnich incidentt

71.

Dodavatel bere na védomi, Zze =zhotovitel je
opravnén pfi pfipravé a provedeni testll Za pfipravu
a zvladani  kybernetickych  bezpecnostnich
incidentll provedeni testl soucinnost potfebnych
zameéstnancl CS i dotéenych dodavatell externich
sluzeb.

Ano

Ano

Kap.
9.1.

Ostatni bezpecnostni dokumentace objednatele

8.1.

Dodavatel ma povinnost se seznamit s pravidly
objednatele, ktera jsou obsazena v nize uvedeném
seznamu ostatni bezpecnostni dokumentace
objednatele, a ktera zohledfuji jeho pozadavky
systému Fizeni bezpeCnosti informaci a plnit je:

Ano

Ano

a) P00 Politika kybernetické bezpecnosti
ISCS

Ano

Ano

b) P03 Politika organiza¢ni bezpecénosti

Ano

Ano

c) P04 Politika fizeni dodavateld

Ano

Ano

d) P05 Politika bezpec¢nosti lidskych zdrojl

Ano

Ano

e) P07 Politika fizeni pristupu

Ano

Ano

f) P22 Politika zvladani kybernetickych
bezpecnostnich incidentl

Ano

Ano

Minimalni bezpeénostni standard, NUKIB, (ve
vztahu k dodavatel(im)

9.1.

Dodavatel bere na védomi, Ze objednatel je
povinen poucit relevantni osoby dodavatele o jejich
povinnostech, teoreticky a prakticky je $kolit,
seznamit je s platnymi bezpecnostnimi politikami a
kontrolovat jejich dodrZzovani.

Ano

Ano

Kap. 5.

9.2.

V  pfipadé vyvijeného informaéniho nebo
komunikaéniho systému dodavatelem musi byt
definovany a  dokumentovany  nasledujici
pozadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licenéni ujednani, viastnictvi
kédu a prav duSevniho viastnictvi,

Ano

Ano

b) pozadavky na osvéd€eni kvality a
spravnosti provedenych praci,

Ano

Ano

c) pozadavky na ulozeni zdrojového kédu,

Ano

Ano
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d) pozadavky na pravo pfistupu k vyvoji pro Ano Ano

audit bezpecnosti a spravnosti provedené

prace,
e) pozadavky na smluvni podminky na Ano Ano

bezpecnost a zabezpedeni kddu,
f) pozadavky na provedeni testd Ano Ano

zranitelnosti pfed instalaci v produkénim

prostredi.

10.1. V pfipadé webovych aplikaci je dodavatel povinen | Ano Ano Kap.
zajistit vyvoj dle principud definovanych ve 17.3.
standardu OWASP v aktualnim znéni.

10.2. Pro informacni nebo komunikaéni systém vyvijeny | ANO zvazit, zda | Kap.
externim dodavatelem musi byt smluvné zajiSténo je 17.3.
pravo auditu zdrojového kédu a dodrzovani relevantni
pozadavkl na bezpecnost. Smluvné téz musi byt a zohlednit
zajisténo ulozeni zdrojovych kédd u davéryhodné ve
tfeti strany (code escrow) v pfipadé, ze dodavatel smlouvé
nepfedava zdrojovy kod jako soucast dodavky
vyvijeného programového vybaveni (informacniho
nebo komunikaéniho systému systému).
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