Smilouva o podpore
€. 24/600/0542

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona ¢. 89/2012 Sb., Obcansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,0Z“) a s pfihlédnutim k zakonu ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

» 1echnicka podpora pro aplikaci RST"
Smluvni strany

CertiCon a.s.

Se sidlem: Evropska 2758/11, 160 00 Praha 6
Zapsana: v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vioZzka 4355
Zastoupena: AleSem Navratilem, pfedsedou predstavenstva

Spojeni: tel.: 224 904 200
Ic: 25083341
DIC: CZ25083341

Bankovni spojeni:  UniCredit Bank Czech Republic and Slovakia, a. s.

Cislo uctu: 6042009/2700

Adresa pro dorucovani korespondence: Evropska 2758/11, 160 00 Praha 6
dale jen ,,zhotovitel“

a

Ceska republika — Generalni feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

pojeni:

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo uétu: 1020011/0710

Adresa pro doruc¢ovani korespondence: Budé&jovicka 7, 140 96 Praha 4

dale jen ,,objednatel”
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(Objednatel a zhotovitel dale také jako ,smluvni strany®) uzaviraji tuto smlouvu o dilo
s nazvem ,,Technicka podpora pro aplikaci RST“ (dale jen ,smlouva®).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisu (dale jen ,zakon o ZVZ").

I Predmét smlouvy

Predmétem smlouvy je zavazek

A.

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.11.
1.12.

1.14.

Zhotovitele provadét technickou podporu programovych produktd uvedenych v pfiloze
¢. 1 této smlouvy, veSkeré poZadavky budou zadavany do aplikace SBM. Povinnosti
vyplyvajici z této smlouvy pro testovaci a provozni prostfedi plati obdobné pro situace,
kdy je programovy produkt provozovan na cloudu mimo prostfedi informacniho centra
Celni spravy CR (dale jen ,CS*). Technickou podporou se rozumi zejména:

instalace, resp. implementace produkttu do testovaciho a provozniho prostredi, v€etné
ovéreni funkénosti a nastaveni,

zapracovani pozadovanych grafickych zmén pro zobrazovani vystupnich dat na
obrazovkach, vétsinou na zakladé zmény logickych datovych vazeb,

zapracovani poZadovanych grafickych zmén zobrazovani vystupnich dat v tiskovych
sestavach, vétSinou na zakladé zmény logickych datovych vazeb,

zajisténi procesl testovani novych verzi aplikaci na strané zhotovitele a podporu
a konzultaci testovacich procesl na strané objednatele,

zajisténi instalaci na testovaci prostiedi, pfipadné soucinnost pfi instalacich na provozni
prostfedi informacniho centra CS,

aplika¢ni zajisténi monitoringu béhu aplikaci, analyza a vyhodnocovani logu aplikaci,
a spoluprace pfi zajisténi planovanych i neplanovanych nedostupnosti jednotlivych SW
komponent. Monitoring je zajistén rozsahem opravnéni pfistupu do testovaciho
a provozniho prostfedi (viz €l. Il. odst. 2.6 této smlouvy),

Upravy databazovych struktur, v€etné pfechodu pouzivaného SW na nové verze (podle
rozsahu) ¢i produkty,

provadéni Uuprav stavajicich funkCnosti, které vyplyvaji z legislativnich zmén,
souvisejicich procesnich zmén nebo pozadavkl uzivatell, ale nepfinasejici funkénosti
nove,

provadéni Uprav rozhrani uvedenych programovych produktl k nové vyvinutym
aplikacim, pfipadné k nové vyvinutym verzim jiz existujicich aplikaci tfetich stran, a to
na zakladé planovanych nebo operativnich poZadavcich objednatele,

. zajisténi aktualizace zhotovitelem vytvofené technické a uzivatelské dokumentace

v souvislosti s provadénou technickou podporou,
upravy a nastaveni funk¢nosti odpovidajici vyvoji aplikace v omezeném rozsahu,

zajisténi aktualizace zhotovitelem vytvofené technické a uzivatelské dokumentace
v souvislosti s provadénou technickou podporou,

. zajisténi provozni podpory (odstrafiovani zavaznych technickych problému) a spravy

databazi uvedenych programovych produkt,

zajisténi uprav aplikace, programového produktu na testovacim prostfedi a pfipadné
soucinnost pfi Upravach na provoznim prostfedi objednatele, na zakladé zmén
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1.15.

1.20.

1.21.

1.22.

1.23.

1.24.
1.25.
1.26.

1.27.
1.28.
1.29.

v prostiedi objednatele, jak z dlivodu pfechodu na vyS$Si verze, tak i z divodu zmény
HW, SW i s vazbou na prostfedi tfetich subjektd,

zajisténi chodu aplikace, programového produktu v prostfedi objednatele na testovacim
prostfedi a pfipadné soucinnost pfi Upravach na provoznim prostiedi, jak z divodu
pfechodu na vyssi verze, tak i z divodu zmény HW, SW i s vazbou na prostfedi tfetich
subjekt,

. pravidelna i nepravidelna osobni jednani zhotovitele a objednatele, pisemné

a telefonické konzultace, Skoleni k chodu systému,

. zajisténi funkCnosti aplikace v rozsahu definovanych stavl kvality a parametrd pro

hodnoceni funkénosti systému jako bezproblémoveé,

. analyticka a proceduralni podpora provozu (diagnostika a navrh feSeni nestandardnich

stavl a jednotlivych problém( uzivatell pro garanty objednatele, podpora pfi tvorbé
vnitfnich aktd fizeni, aby odpovidaly navrzenym procesim, které jsou ¢&i budou
implementovany v aplikaci a pfipadné budou upravovany béhem uprav),

. zajisténi vstupnich analyz nakladovosti pozadavki na vyvoj aplikace, predbézné

vyvojové konzultace,

pfi zméné, aktualizaci nebo prechodu na vysSi verzi operacnich systému bude v ramci
dila zaméstnanci zhotovitele provedeno testovani vlivu takové zmény na aplikace
v priloze €.1, na testovacim prostfedi a pfipadné na provoznim prostfedi objednatele
umisténého v informacnim systému CS (dale jen ,ISCS “),

Upravy databazovych struktur a jejich optimalizace, ktera zabezpeci efektivni provoz
s co nejmensimi technickymi néroky,

zabezpec€eni kompatibility dat ve vztahu k datim v databazi evropského systému, je-li
aplikace na evropské systémy napojena,

vytvofit dokumentaci:

a) pro modelovani architektury informacnich systémi a aplikaci (SW) ve
frameworku ArchiMate (verze ArchiMate 2.0., ArchiMate 3.0. a dalsi),

b) pro modelovani Use Case diagramt v UML grafickém jazyce (verze 2.5
a dalsi),

c) pro modelovani procest BPMN notaci (verze 2.0 a dalsi),
plnéni Ansa aplikace (Ansa, Servery) pfisluSnymi soubory, dle definovaného zadani,
zpracovani datového modelu a jeho pribézna aktualizace,

pfi pfechodu na novy informacni systém zajistit soucinnost pfi migraci stavajici
databaze(i) do nového prostiedi,

optimalizace databaze(i) v pribéhu provozniho cyklu aplikace,
popis aktualnich komunikacnich rozhrani (wsdl soubory, pohledy, apod.)

pfevzeti, nasazeni na testovaci prostfedi, testovani a nasazeni na provozni prostredi
Uprav provedenych v ramci jiné vefejné zakazky (budouci smlouva na rozvoj aplikace
RST feSici transformaci CS). Bude se jednat o Upravy aplikace v ramci transformace
CS, ktera probéhne k 1.7.2025 na zakladé zmeény zakona €. 17/2012 Sb., o Celni spravé
Ceské republiky, v platném znéni. Transformace CS zahrnuje zejména kompletni zménu
struktury CS, se kterou jsou spojené uUpravy a zmény vSech zaznamu evidovanych
v aplikaci RST na zakladé zmén v Ciselnicich CS.
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(dale pInéni dle odstavce 1.1 az 1.29 tohoto ¢lanku spole¢né jen ,dilo®.)

B. Objednatele:

1.30. v souladu s ustanovenimi smlouvy dilo pfevzit a za fadnou a v€asnou realizaci dila
zhotoviteli zaplatit dle této smlouvy,

1.31. poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci podle této smlouvy, zejména pak poskytnout zhotoviteli souéinnost
v mife, kvalité a terminech nezbytnych pro fadné plnéni smlouvy,

1.32. informovat zhotovitele v€as o zménach v provoznim prostiedi.

II. Povinnosti smluvnich stran

2.1. Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a vcas dilo dle této smlouvy bez faktickych a
pravnich vad. Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany
a implementovany pouze objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu dokumentd a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potifebu plnéni pfedmétu dila nebo
které vytvofil v ramci plnéni predmétu dila. Zhotovitel je povinen takové dokumenty
a dokumentaci po predani dila objednateli prokazatelné predat, nebo je prokazatelné
zlikvidovat i je vést a prokazatelné evidovat. Zhotovitel je povinen zajistit, Ze takové
dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uzity ve prospéch
treti strany.

c) Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zustavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel
a je povinen je vratit objednateli po spInéni svého zavazku (pfedani dila), pokud neni
ujednano jinak.

d) Zhotovitel je povinen zajistit plnéni povinnosti ze zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o0 zméné souvisejicich zakonl (zakon o kybernetické
bezpecénosti, ve znéni pozdéjSich predpisu, (dale jen ,zakon o KB), popf. doporuceni
dokumentu ,Minimalni bezpecénostni standard NUKIB“ ve vztahu k dodavateltim,
uvedené v Pfiloze €. 6. Za pInéni uvedenych pravidel zodpovida opravnény zastupce
zhotovitele ve vécech technickych. Za kontrolu pInéni uvedenych pravidel zodpovida
opravnény zastupce objednatele ve vécech technickych.

e) V pfipadé zmény povinnosti, vyplyvajicich ze zakona o KB a dalSich pravnich
predpisu, upravujicich tuto oblast, pfijmout pFislusna opatfeni nejpozdéji do 90 dnu
od data vzniku téchto povinnosti. Pro ucely tohoto odstavce se jedna o zmény
povinnosti zhotovitele souvisejici s Upravou predmétu smlouvy.

f) Objednatel je opravnén minimalné jedou rocné provést u zhotovitele tzv. zakaznicky
audit. Rozsah auditu bude specifikovan objednatelem. Audit mize byt proveden treti
stranou a je dolozen napf. auditni zpravou nebo jinym dokumentem. Oznameni
0 zaméru objednatele provést u zhotovitele audit bude zhotoviteli oznamen
nejpozdéji 30 dna prostfednictvim SBM. Vysledky auditu budou pfedany zastupci
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2.3.

g9)

zhotovitele ve vécech technickych s cilem pfipravy navrhu feSeni zjisténych
nedostatku.

Zhotovitel je povinen seznamit své pracovniky, podilejici se na dile a vstupujici do
objektt objednatele, ktefi jsou uvedeni v pfedlozeném seznamu se zasadami BOZP
a PO v objektech objednatele, a to minimalné v rozsahu pfilohy €. 5 této smlouvy.

Zhotovitel je povinen zajistit, Ze:

a)

b)

d)

)

pred instalaci prostfedku pro zpracovani informaci, které jsou predmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsazena data a licencované programy
odstranény,

pfi zméné programového vybaveni v ramci vyvoje &i servisu jim bude vytvorena
zaloha pavodniho programového vybaveni v€etné jeho konfigurace, kterou preda
uréenému zaméstnanci objednatele uvedenému ve ¢l.XVI této smlouvy.

Zhotovitel je povinen pfi dodani nové verze SW, ktera obsahuje jeho zasadni zmény,
pfedat zadavateli diagramy se zvyraznénymi zménami v XML souboru
vygenerovaném ve SW Sparx Enterprise Architect. Urover detailu diagramu bude v
pfipadé potifeby stanovena po podepsani smlouvy zadavatelem.

Zhotovitel je povinen na pozadani zadavatele zaslat aktualni diagramy k celé nebo
Casti SW v modelovacim nastroji Archimate, BPMN nebo UML.

Zhotovitel je povinen provadét vyvoj privatnich programd a jejich testovani mimo
provozni prostfedky ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel
povinen zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Zhotovitel je povinen poskytnout seznam zaméstnancu, ktefi budou vstupovat do
objektu objednatele, tento seznam bude v pfipadé potfeby aktualizovan v ramci
kontrolnich dnu.

Zaméstnanci zhotovitele podilejici se na pInéni dila jsou povinni:

a)

b)

zachovavat mi€enlivost ve vztahu k informacim, se kterymi jakymkoliv zpisobem
pfijdou do styku pfi pInéni dila; pro tyto ucely bude zhotovitel se svymi zaméstnanci
uzavie dohodu o mi€enlivosti a tuto na pozada zhotovitele kdykoli v pribéhu trvani
této smlouvy predlozi,

zdrzet se pokusu o neopravnény fyzicky pfistup do objektd anebo prostor objektu
objednatele, které nesouviseji s plnénim dila,

zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji
s plnénim dila,

zdrzet se jakychkoliv aktivit v objektech CS, které nesouviseji s plnénim dila,

seznamit se se zasadami BOZP a PO v objektu objednatele dle pFilohy &. 5 ,Skoleni
zameéstnancu externich spolecnosti ze zasad bezpe&nosti a ochrany zdravi pfi praci,
podpisem stvrdit tento Ukon na predloZzeném seznamu zaméstnancl objednatelem,
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2.5.

2.6.

2.7.

2.8.

f) pfi podpore provozni spravy ISCS, jmenovité pfi protokolovani bezpecnostnich
udalosti ISCS, zajistit fizeny pfistup k prostiedkim protokolovani, logovani
a k zaznamum protokolu.

Zhotovitel dila muze povéfit jeho provedenim jinou osobu (subdodavatele). V tomto
pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel ma povinnost
neprodlené informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho Casti
dalSiho subdodavatele.

Pracovnici zhotovitele nebudou kromé& odpovédnych osob objednatele navazovat
zadné dalsi pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednatele:

a) Umoznit pfistup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych €innosti, které vyplyvaji z pInéni dila a umoznit
pristup k dal§im souvisejicim prostfedkim.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které
potfebuje k fadné realizaci dila podle této smlouvy, zejména pak poskytnout
zhotoviteli technologickou infrastrukturu a soucinnost v mife, kvalité a terminech,

které budou stanoveny a odsouhlaseny obéma stranami pro pfislusna pinéni dila na
zakladé ,Mésicniho vykazu prace — vzor®, ktery je uveden v pfiloze €. 2.

c) Zajistit pro plnéni dila zhotovitele vyvojové a testovaci prostfedi.
d) Zajistit pFistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostredi.

e) Prevzit dilo ve smyslu této smlouvy a podepsat pfislusné dokumenty v souladu
s ustanovenimi této smlouvy.

f) Dodrzovat provozni podminky uzivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

g) Realizovat pfisluSnou soucinnost v rozsahu této smlouvy.
h) Realizovat pfipadnou dalsi sou€innost odsouhlasenou zastupci smluvnich stran.

i) Objednatel po dobu pInéni smlouvy zpfistupni zhotoviteli aplikaci SBM v rezimu 24/7
a poskytne pfistup do této aplikace opravnénym osobam zhotovitele.

j) Seznamit pracovniky zhotovitele podle pfedlozeného seznamu se zasadami BOZP
a PO v objektu objednatele.

Pokud objednatel neposkytne zhotoviteli fadné a v€as veSkerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dil€ich
praci a pozadavkll zaznamenanych v aplikaci SBM, ke které se neposkytnuti
soucinnosti vztahuje, o dobu odpovidajici poctu dni, po které zhotovitel nemohl Fadné
smlouvu plnit. Tim neni dotéen narok zhotovitele na uhradu pfiméfenych nakladu
a pripadné Skody.

Objednatel je opravnén po ukonceni dila, ale pfed jeho pfedanim provést operativni
rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo bezpeénost ISCS.
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2:9.

2.10.

2.11.

2.12

3.1.

3.2.

4.1.

4.2.

5.1.

5.2,

5.3,

Objednatel je opravnén neprodlené po pfejimce dila odebrat fyzicka a logicka
pfistupova prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicim se na
dile, v€etné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén schvalovat navrhy na zmény zaméstnancli zhotovitele
podilejicich se na dile, vstupujicich do objektl objednatele a seznamenych se zasadami
BOZP a PO v objektech objednatele, a to prostfednictvim aplikace SBM. Prvotni
seznam takovych zaméstnancu je uveden ve ¢l. XVI odst. 16.2. této smlouvy.

Objednatel je opravnén pfi poruseni nebo nedodrzeni bezpeénostnich podminek
uvedenych v odst. 2.1 az 2.5 tohoto ¢lanku uplatnit vici zhotoviteli sankce podle €l. Xl
— Smluvni sankce podle této smlouvy.

. Zaméstnancem zhotovitele odpovédnym za plnéni bezpeénostnich podminek
siecifikovanich ob'lednatelem je e-mail:

2.13. Zaméstnancem objednatele odpovédnym za dohled plnéni bezpeénostnich podminek

siecifikovanich ob'lednatelem a ilnénich zhotovitelem |'e ﬁtel.

. Podminky a zptisob pInéni smlouvy

Objednatel bude zadavat jednotlivé pozadavky na provedeni praci vramci dila
prostfednictvim aplikace SBM. Postup dila a vysledky dila budou sledovany
a vyhodnocovany v aplikaci SBM.

Zadavat jednotlivé poZadavky do aplikace SBM jsou opravnény za objednatele pouze
osoby urené dle €l. XVI odst. 16.1.

Iv. Zmeénoveé rizeni

Obé smluvni strany maji moznost pozadat o zahajeni zménového fizeni ve formé& zmény
prislusného pozadavku v aplikaci SBM. Vysledkem zménového fizeni bude provedeni
obsahovych nebo terminovych zmén u pfislusného pozadavku v aplikaci SBM.

Jakakoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran, jinak zustava v platnosti puvodni
pozadavek.

V. Pievzeti predmétu smlouvy

Zhotovitel bude dodavat dilo postupné, formou dil€ich plnéni dila ve Ih(tach stanovenych
v aplikaci SBM, a to formou Pfedavaciho protokolu, jehoz vzor je v pfiloze €. 3 této
smlouvy, ktery bude podepsan opravnénymi osobami objednatele a zhotovitele
uvedenymi v ¢lanku XVI. této smlouvy.

Pozadavky na instalaci dil€ich dodavek a novych verzi dila na provozni prostfedi, v€etné
vSech nezbytnych souborl a pokyn( pro instalaci, bude zhotovitel zadavat pouze
prostfednictvim aplikace SBM, do které zajisti objednatel zhotoviteli pfistup.

Objednatel ma pravo na vyjadfeni, resp. na vraceni vysledkd dodanych praci zhotovitel
ve |hité 14ti (slovy: ¢trnacti) dnd od predani vysledkd dodavanych praci zhotovitelem
objednateli.
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5.4.

5.6.

5.7.

6.1.
6.2.

7.1.

7.2,

Pokud objednatel ve lhaté 14ti (slovy: €trnacti) dnd od predani vysledkl dilCich plnéni
dila zjisti, ze pfedané vysledky neodpovidaji zadani Ukolu a stanovenym vysledkim
a cilim, ma pravo vysledky dodanych dil€ich plnéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a dtvody, pro¢ je neprevzal.

Zhotovitel ma povinnost ve [hité 14ti (slovy: ¢trnacti) dnl ode dne vraceni vysledku
dil¢ich pInéni dila objednatelem odstranit vady podle pozadavku objednatele. V pripadé,
Ze se objednatel nevyjadri, resp. nevrati vysledky dil€ich plnéni dila zhotoviteli ve lhaté
14 (slovy: ¢trnacti) dnd od predani vysledku dodanych praci zhotovitelem, povaZuji
se vysledky za prevzaté.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele
i pfed uplynutim 14ti (slovy: ¢trnacti) dnu od pfedani vysledka dodanych praci na dile,
a to podepsanim Predavaciho protokolu, jehoz vzor je uveden v pfiloze 3 této smlouvy,
odpovédnou osobou uvedenou v €l. XVI. odst. 16.1. této smlouvy, na kterém bude
vyslovné uvedeno, Ze objednatel netrva na 14ti (slovy: €trnacti) denni Ihité.

Vysledky dodanych praci na dile se tedy povazuji za dokonfené podepsanim
Pfedavaciho protokolu odpovédnou osobou objednatele a zhotovitele. Dilo se povaZzuje
za prevzaté uplynutim Ihty 14ti (slovy: Etrnacti) dnd od pfedani vysledk( dodanych praci
na dile objednateli, pokud nebyly vysledky dodanych praci na dile vraceny v této Ihuté
zhotoviteli nebo postupem uvedenym v odst. 5.6. tohoto ¢lanku. Lhita neplati, jedna-li
se o pInéni podle €l. IX. a X. této smlouvy.

VI. Misto a termin plnéni dila
Mistem pInéni dila je sidlo objednatele, tj. Bud&jovicka 7, 140 96 Praha 4.

Konkrétni Ihaty jednotlivych dil€ich dodavek praci na dile této smlouvy budou stanoveny
v aplikaci SBM a na zakladé ustanoveni této smlouvy v pfipadé odstranovani zavaznych
technickych problému.

VII. Cena dila

Smluvni cena za 1 Elovékohodinu prace v obdobi od podpisu smlouvy do konce ucinnosti
smlouvy je stanovena &astkou 1.490,- KE KE bez DPH, to 1.802,90 K¢ se zakonnou
sazbou DPH dle § 47 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist, ve vysi 21%. Zhotovitel zajistuje objednateli disponibilni kapacitu
prace v tomto obdobi v rozsahu 249 ¢lovékohodin.

Smluvni strany se dohodly, Ze celkova cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smlouvy, resp. dobu platnosti této
smlouvy, neprekroci ¢astku bez DPH:

371.010,- K¢,
(slovy: tfi sta sedmdesat jedna tisic deset korun ¢eskych)
toje s 21% DPH ve vysi 77.912,10 K&
448.922,10 K¢,

(slovy: étyfri sta ¢tyricet osm tisic devét set dvacet dva korun ¢eskych a deset haléru).
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7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

8.1.

8.2.

Smluvni strany se dohodly, Ze celkova cena plnéni dila dle odstavci 7.2. tohoto ¢lanku
smlouvy nepfesahne v jednotlivych obdobich ucinnosti této smlouvy ¢astku:

Obdobi Castka bez DPH Castka s DPH

Od uc€innosti smlouvy do 123.670,- K& 149.640,70 K&
31.12.2025

Od 1.1.2026 do 123.670,- K& 149.640,70 K&
31.12.2026

Od 1.1.2027 do 123.670,- K& 149.640,70 K¢
31.12.2027

Celkem 371.010,- K& 448.922,10 K&

V pripadé, Ze nebude v nékterém obdobi uvedeném v odstavci 7.3. tohoto ¢lanku ¢astka
vyCerpana, prevadi se nevyCerpana ¢astka do dalSiho obdobi, a to i opakované az do
ukonceni uc€innosti smlouvy.

Smluvni cena za 1 ¢lovékohodinu a celkova cena dila je stanovena jako cena nejvyse
pfipustna a kone¢na. Cena za dilo zahrnuje veSkeré souvisejici naklady zhotovitele,
zejména naklady na dopravu, pojisténi, pfedani a zaruéni servis dila.

Smluvni strany si vyslovné ujednaly, Ze na plnéni dila podle této smlouvy nebudou
poskytovany zalohy. Zhotovitel vyslovné prohlasuje, ze zalohy nepoZaduje. Smluvni
strany si zaroven ujednaly vylouc€eni ust. § 2611 OZ.

Smluvni strany se dohodly, Zze pokud dojde v prabéhu pinéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro plnéni pfedmétu této smlouvy, bude tato sazba
promitnuta do smlouvy s DPH a zhotovitel je od okamziku nabyti u€innosti zmény
zakonné sazby DPH povinen ucétovat platnou sazbu DPH. O této skute¢nosti neni nutné
uzavirat dodatek k této smlouve.

Celkova cena byla stanovena na zakladé provedeného vybérového fizeni
¢. 3988/2025-900000-12020.

VIIl. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace mési¢né, a to vzdy k 10.
kalendafnimu dni v mésici nasledujicim po mésici, za néjz je odména zhotovitele
fakturovana. Castka bude stanovena na zékladé poétu vykazanych &lovékohodin v
mésicnich vykazech prace podepsanych odpovédnymi osobami uvedenymi v ¢l. XVI.
této smlouvy. V pfipadé uplatnéni ¢l. XII. této smlouvy bude ¢astka sniZzena dle pfilohy
C. 8 této smlouvy.

Danovy doklad (faktura) musi obsahovat véechny nalezitosti dafiového dokladu podle §
435 OZ, podle § 7 zakona €. 90/2012 Sb., o obchodnich spole€nostech a druzstvech
(zdkon o obchodnich korporacich), ve znéni pozdéjSich pfedpisu, podle zakona
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisl, a podle § 21 a § 29 zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, a odkaz na
tuto smlouvu, pfisludné pfedavaci protokoly a identifikaci zastupce zhotovitele. Faktura
véetné pfislusnych predavacich protokoll a mésicnich vykazl musi byt zaslana
elektronicky - cestou datové schranky s nasledujicim parametrem: ID datové schranky
,Generalni feditelstvi cel": 7Zpuaadc
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8.5.

8.6.

8.7.

8.8.

9.1.

9.2.

Mésicni vykaz prace tvofi specifikaci faktury a je jeji nedilnou soucasti.

Faktura musi obsahovat také evidenc¢ni Cisla této smlouvy a kopii pfilohy ¢. 2 této
smlouvy. Pokud faktura nebude obsahovat stanovené nalezitosti dle této smlouvy nebo
v ni nebudou spravné uvedené Udaje, je objednatel opravnén vratit ji ve Ihité 10 (deseti)
pracovnich dnl od jejiho obdrZzeni zhotoviteli s uvedenim chybéjicich naleZitosti nebo
nespravnych udaju. V takovém pfipadé bude faktura zhotovitelem opravena a nova Ihita
splatnosti zacne plynout doruc¢enim opravené faktury zpét objednateli. V pfipadé,
Ze objednatel fakturu vrati, pfestoze faktura je spravna a pfedepsané naleZitosti
obsahuje, zlistava v platnosti pavodni |hita splatnosti faktury a pokud objednatel fakturu
nezaplati v puvodnim terminu splatnosti, je v prodleni. O tom, Ze je faktura spravni
a pfedepsané nalezitosti splfiuje, zhotovitel objednatele informuje ve [h(té 5 (slovy: péti)
pracovnich dni ode dne vraceni faktury objednatelem.

Doba splatnosti faktury je sjednana na tficet (30) kalendarnich dnu od data doruceni
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufre. V pfipadé, Ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, ze faktura byla doru€ena 3. pracovnim dnem po jejim odeslani.

Penézity zavazek objednatel snizi uplatnénim malust z divodu nesplinéni definovanych
stavu kvality a parametr(. Uplatnéni malusu z pInéni faktury bude zhotoviteli sdéleno
dokumentem stanovujici vyslednou c&astku malusu pro dané obdobi s vyctem
jednotlivych incidentl na zakladé poznamky do aplikace SBM dle ¢l. X. odst. 10.4. této
smlouvy. Dokument o uplatnéni malusu bude pfedan e-mailem vedoucimu pracovniho
tymu zhotovitele a zarovefn do datové schranky zhotovitele v obdobi shodném pro
splatnost plnéni z faktury. Zhotovitel do faktury uvede celé pinéni za uvedené obdobi
a v pfipadé uplatnéného malusu i vyCet a popis jednotlivych incidentl véetné vyse
kraceni v procentech a procentni sazbu. Dokument o uplatnéni malusu je pfilohou
faktury.

Penézni zavazek objednatele se povazuje za v€as splnény dnem pfipsani pfislusné
Castky ve prospéch uctu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni UCet zhotovitele, jenz je uvedeny na fakture.

Smluvni strany si dojednaly, Ze objednatel je opravnén provést zajisStovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu, na ucet pfislusného spravce dané, jestlize se
zhotovitel stane ke dni uskuteénéni zdanitelného pInéni nespolehlivym platcem dané ve

smyslu ust. § 106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu.

IX. Odstranovani provozné-technickych problémi v provoznim prostredi

Objednatel poskytne zhotoviteli pfistup do aplikace SBM, ve které jsou evidovany
chybové stavy z provozniho prostredi.

Resitelem pfipadu miZe byt i zhotovitel, aplikace SBM informuje Fesitele o pfidéleni
pripadu.
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9.3.

94.

9.5.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Je-li to pro feSeni pfipadu nezbytné, objednatel konzultuje pfipad se zhotovitelem
a spolupracuji na spole¢ném feseni.

Objednatel pfeda zhotoviteli pfipad k FeSeni v pfipadg, Ze se jedna o provozné-technicky
problém, ktery nelze objednatelem vyresit, &i je to z obsahu pfipadu vhodnéjsi.

Pripady objednatel i zhotovitel feSi pribézné. Maximalni predpokladana doba na feseni
pfipadu je 60 (slovy: Sedesat) dni ode dne zaevidovani pfipadu. Tato Ihita neplati
u zavaznych technickych problém (incidentt) v provoznim prostfedi, na které se pouziji
pravidla uvedena v ¢l. X. této smlouvy.

X. Odstranovani zavaznych technickych problémt v provoznim prostredi

V pfipadé, Ze dojde ke vzniku zavazného technického problému (incidentu) v dile
v provoznim prostifedi uvedeném v pfiloze €. 1 této smlouvy, oznami objednatel tuto
skuteCnost bezodkladné zhotoviteli prokazatelnym zplsobem s uvedenim, jak se
zavazny technicky problém projevuje. Zavaznym technickym problémem se rozumi
skutecnosti zplsobujici nefunkénost systému elektronického zpracovani dat v dile dle
pfilohy €. 1 této smlouvy.

Zhotovitel je povinen zahdjit prace na odstranéni zavazného technického problému
v pracovnich dnech a pracovni dobé (9-17 hodin) nejpozdéji do 4 (slovy: ¢tyF) hodin od
jeho oznameni zhotoviteli a tento zavazny technicky problém odstranit, tj. uvést dilo dle
prilohy & 1 této smlouvy do bezchybného provozu ve |haté pfiméfené povaze
oznameného zavazného technického problému, nejdéle vSak do 5 (slovy: péti)
pracovnich dnu ode dne oznameni tohoto incidentu. U oznameni incidentu doru¢enych
dodavateli po pracovni dobé se Ihita na odstranéni zacina pocitat od zacatku
nasledujiciho pracovniho dne, tj. od 9:00 hodin.

Pro evidenci téchto pfipadl se pouzije postup, kdy pozadavky na odstranéni zavazného
technického problému, bude objednatel zadavat prostfednictvim aplikace SBM.

Objednatel je opravnén s ohledem na ¢l. Xl. této smlouvy incidenty zadat do SBM
z davodu mozného uplatnéni dle €l. XII. této smlouvy. U incidentl zaevidovanych do
SBM se pouzije pro zahajeni praci pfiméfené odstavec 10.2. tohoto ¢lanku. Objednatel
k incidentu evidovaném v SBM uvede poznamku v pfipadé uplatnéni ¢&l. XIl. této
smlouvy, tedy Zze provedené prace neodpovidaji ¢l. XI. této smlouvy. Na zakladé takové
poznamky v SBM zhotovitel snizi fakturovanou odménu dle €l. VIII. odst. 8.1 této
smlouvy postupem podle ¢l. VIII. odst. 8.6 této smlouvy. Poznamka objednatele v SBM
vyspecifikuje rozsah uplatnéni malusu dle €l. XII. této smlouvy.

Zhotovitel je povinen popsat do aplikace SBM pficinu vzniku problému ve [h(té viz.
odstavec 10.2. tohoto ¢lanku a navrhnout zplisob opravy, stav feSeni a ukonceni opravy.

Vznikne-li zavazny technicky problém, musi byt zhotovitelem opraven jednotlivé hlaseny
pfipad, ale i vSechny ostatni nehlasené souvisejici chyby. Ma-li chyba dosah do
komunikac¢niho rozhrani a byla-li pfedana nekonzistentni data, musi byt opravena i tato
nespravna komunikace.
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11.1.
11.2.

11.3.

11.4.

12:1.

12.2.

12.3.

13.1.

13.2.

13.3.

13.4.

XI. Definovani kvality a parametrt

Systémy uvedené v priloze &. 1 této smlouvy musi v provoznim prostfedi zajistit
pozadované funkcnosti v takové kvalité, ktera odpovida pozadavkim na funkénost
systému uvedenym v pfiloze &. 4 této smlouvy.

Chod systému uvedenych v pfiloze €. 1 této smlouvy musi byt zajistén v kvalité, ktera
neohrozuje provozni prostfedi. Hodnoceni kvality systému se déli na bezproblémové,
rizikové a nefunkénost dle pfilohy €. 8 této smlouvy.

Hodnoceni kvality se pfimo vaze na nastaveni parametrl pro pozadované stavy
a chovani systému v jednotlivych ¢astech a funk&nostech uvedenych v pfiloze €. 8 této
smlouvy. Vyc€et popisu funkénosti neni konec¢ny. V pfipadé rozvoje aplikace mohou byt
definovany dalsi kvalitativni poZadavky, které budou definovany pisemnym dodatkem
k této smlouvé. Definovany vyCet uvedeny v pfiloze €. 8 této smlouvy obsahuje
nejsledovanéjsi poZadavky provozniho prostiedi.

Hodnoceni kvality dle pfilohy €. 8 této smlouvy zahrnuje u nefunkénosti systému
i procentualni hodnotu malusu.

XIl.  Uplatnéni malusu do penézniho pInéni

V pfipadég, ze zhotovitel neplni pfedmét smlouvy v poZzadované kvalité a parametrech, je
objednatel opravnén poZadovat snizeni odmény fakturované zhotovitelem dle ¢l. VIII.
odst. 8.1 této smlouvy uplatnénim malusu dle pfilohy &. 8 této smlouvy.

Malus se uplatfiuje u pInéni objednaného v aplikaci SBM v procentualni vysi dle pfilohy
C. 8 této smlouvy z Castky fakturované zhotovitelem za kazdy mésic samostatné. Malus
je mozné uplatnit az do vySe 70 % mésicni fakturace. Celkovy malus dle této smlouvy
nepfesahne 70 % pInéni smlouvy, tzn. 70 % z celkové fakturace dle této smlouvy.

Malus tvofi procentualni soucet poruseni kvality a parametrd podle jednotlivych
definovanych skutecnosti v ¢l. XI. této smlouvy.

XIll.  Smluvni sankce

V pfipadé prodleni zhotovitele s dokonéenim zadani (provedenim ukolu) uvedeného
v aplikaci SBM, je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysSi
700,- K¢ za kazdy zapocaty den prodleni.

V piipadé prodleni zhotovitele se zahajenim praci na odstranéni oznameného
zavazného technického problému nebo s odstranénim oznameného zavazného
technického problému ve |haté uvedené v ¢l. X. odst. 10.2. této smlouvy, je objednatel
opravnén pozZadovat zaplaceni smluvni sankce ve vysi 500,- K¢ za kazdy zapoc€aty den
prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznameného zavazného technického
problému ve Ih(té uvedené v ¢l. X. odst. 10.2. této smlouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 500,- K& za kazdy zapoc€aty den prodleni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka, ve lhuté uvedené v ¢l. XIV. odst. 14.3 této smlouvy, je objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 500,- K& za kazdy zapoc€aty den prodleni.
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13.5. V pfipadé poruseni nebo nedodrZeni bezpecnostnich podminek uvedenych v ¢l. Il. odst.
2.1 pism. b) az g) této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni
sankce ve vySi 500,- K€ za kazdy prokazany pfipad porudeni.

13.6. V pfipadé poruseni nebo nedodrZeni bezpecnostnich podminek uvedenych v €l. Il. odst.
2.2 pism. a) az g) této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni
sankce ve vySi 500,- K€ za kazdy prokazany pfipad porudeni.

13.7. V pfipadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. Il. odst.
2.3 pism. b) az f) této smlouvy je objednatel opravnén pozZadovat zaplaceni smluvni
sankce ve vySi 500,- K€ za kazdy prokazany pfipad porudeni.

13.8. V pfipadé poruseni nebo nedodrZeni bezpecnostnich podminek uvedenych v ¢l. Il. odst.
2.4 a 2.5 této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve
vySi 500,- K& za kazdy prokazany pfipad poruseni.

13.9. Ustanovenimi o smluvnich sankcich neni dot€eno pravo objednatele na nahradu vzniklé
Skody. Smluvni sankce je splatna do 10 dnl ode dne doruceni jejiho vyuctovani
zhotoviteli.

13.10. V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle ¢l. VIII. Platebni
podminky o vice nez 30 (slovy: tficet) dnli a nedolozi prokazatelné, ze zpozdéni spociva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni Uroku z prodleni ve vysi stanovené nafizenim viady ¢. 351/2013
Sb., kterym se urCuje vySe uroku z prodleni a nakladd spojenych s uplatnénim
pohledavky, urCuje odména likvidatora, likvidaniho spravce a €lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku
a verejnych rejstiik( pravnickych a fyzickych osob.

13.11. Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v ¢l. Il.
odst. 2.1 az 2.5 této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

13.12. Smluvni sankce je splatna do 10 (slovy: deset) dnt ode dne doruceni jejiho vyuctovani
zhotoviteli.

13.13. Ujednanim o smluvni sankci neni dot€eno pravo té, které smluvni strany na nahradu
Skody.

13.14. V pfipadé poruSeni povinnosti mi€enlivosti dle ¢l. XX. této smlouvy je druha smluvni
strana opravnéna pozadovat zaplaceni smluvni pokuty ve vySi 50.000,- K& za kazdy
jednotlivy pfipad poruseni.

13.15. Smluvni pokuty je objednatel opravnén zapocist proti pohledavce zhotovitele.

13.16. Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto clanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim nebude pfihlizeno.

13.17. V pfipadé, ze podle této smlouvy vznikne objednateli z jedné a té samé skutecnosti
pravo na smluvni sankci i na uplatnéni malusu, uplatni objednatel pouze malus tak, aby
nedoslo k uplatnéni dvou postihu za jedno stejné poruseni smlouvy na zhotoviteli.

13.18. Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 1806 OZ, tzn. ze uroky
z urokU nelze pozadovat.
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14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.
14.8.

14.9.

15.1.

15.2.

XIV. Zaruka, nahrada Skody a vilastnické pravo

Zhotovitel poskytuje na vysledky dodanych praci zaruku v délce 24 (slovy: dvacet Ctyfi)
mésict ode dne jejich prevzeti objednatelem. Zaruéni doba se prodluZzuje o dobu,
po kterou objednatel nemohl uzivat vysledky dodanych praci v dusledku odstrafiovani
oznamené vady, na kterou se vztahuje zaruka.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnym
pozadavkem v aplikaci SBM.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemnou
formou doporucenym dopisem nebo prokazatelnou formou pfedat odpovédné osobé
zhotovitele v pisemné formé bez zbyteéného odkladu po jejim zjisténi. Zhotovitel je
povinen na své naklady oznamenou vadu odstranit, tj. uvést vysledky dila
do bezchybného provozu ve |hi(té pfiméfené povaze oznamené vady, nejpozdéji vSak
do 30 dnu od oznameni vady zhotoviteli.

Zhotovitel ruci spolecné a nerozdilné se subdodavatelem za Skody zplsobené v ramci
pinéni tohoto dila. Smluvni strany si dojednaly vylou€eni ust. § 2914 OZ.

Skodou se rozumi jakékoliv penézité i nepenézité plnéni vzniklé objednateli z diivodu
nedodrzeni smluvniho ujednani s vazbou na pozadovanou kvalitu dodaného produktu
(dila).

Vzniklou Skodu objednatel sdéli pisemnou formou zhotoviteli. Doba splatnosti Skody je
sjednana na ftficet (30) kalendafnich dnd od data doru€eni pisemnosti na adresu
objednatele.

Objednatel je vlastnikem dodavaného dila od okamziku jeho protokolarniho pfevzeti.

V pfipadé, Ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto zhotovitel licenci ¢asové, mistné a co do poctu uzivatell
neomezenou. Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do
dila zasahovat, a to napfiklad upravovat jej, rozmnozovat jej, pfekladat jej a zpracovavat
jeho zdrojové kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu
vybraného objednatelem, a to za ucCelem dalSiho rozvoje dila (vytvofeni novych
funkcionalit anebo rozvoje ¢i zmény stavajicich funkcionalit) anebo jeho napojeni na jiné
aplikace (SW), uzivané, provozované nebo vytvarené objednatelem nebo jim vybranym
subjektem, pfipadné funkéni propojeni s jinymi aplikacemi uzivanymi, provozovanymi Ci
vytvarenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné
souhlasi.

Smluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 OZ, tzn. zZe licenci
neni mozné vypoveédét.

XV. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pfipadé prokazaného poruseni pracovnich postupt, navodu
a technickych omezeni uvedenych ve zhotovitelem vytvofené technické a uzivatelské
dokumentaci, nebo v technickych a bezpelnostnich standardech objednatele, rucit
za Skody ani za vady plynouci z uziti produktd, ztraty nebo chybné interpretace dat.

Zhotovitel nemuze rucit za v€asné dodani praci dle pozadavkl v aplikaci SBM, pokud
nebude mozné ze strany objednatele specifikovat zadani nebo poskytnout podklady,
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napfiklad v dasledku zpozdéni schvalovani zakonnych a podzakonnych norem, které
jsou nezbytnym podkladem pro dodavku praci zhotovitelem.

15.3. Zhotovitel nemu(ze rucit za v€asné dodani praci operativné pozadovanych objednatelem,
pokud charakter praci vyZzaduje soucinnost objednatele a/nebo tfeti strany, tato byla
zhotovitelem vyzadana a nebyla prokazatelné v€as a dostatecné poskytnuta.

XVI. Soucéinnost a komunikace smluvnich stran

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi pInéni pfedmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vSechny
informace potfebné pro pIinéni smluvniho zavazku zhotovitele, o které ke spinéni
zavazkl v souladu s touto smlouvou pozada, a prebirat od ného vSechna pinéni
uskuteCnéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat technické
informace potfebné pro plnéni smluvniho zavazku dle této smlouvy od druhé smiluvni
strany, o které druha smluvni strana ke splnéni zavazkl v souladu s touto smlouvou
pozada)

c) pracovnici objednatele, ktefi maji pravo vyZadovat sluzby dle pfedmétu této smlouvy,
vcetné akceptovani odhadnutého rozsahu prace potiebného k jejich realizaci, tyto
sluzby po jejich realizaci od zhotovitele pfevzit a nasledné akceptovat jejich fadné
dodani.

16.2. P¥i pInéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi plnéni predmétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem prebirat vdechny informace
potfebné pro plnéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazku v souladu s touto smlouvou pozada a pfedavat mu vSechna plnéni
uskutecnéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat technicke
informace potfebné pro plnéni smluvniho zavazku dle této smlouvy od druhé smluvni
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16.3.

17.1.

17.2.

17.3.
17.4.

17.5.

17.6.

17.7.

strany, o které druha smluvni strana ke splnéni zavazk( v souladu s touto smlouvou
pozada),

c) pracovnici zhotovitele, ktefi maji pravo pfebirat poZzadavky na sluzby dle pfedmétu
této smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich realizaci, tyto

sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat jejich Fadné
dodani budou uvedeni.

Zmény opravnénych osob a osob realizaéniho tymu budou smluvni strany provadét
pisemnou formou (sdélenim) prostfednictvim aplikace SBM.

XVII. Platnost a ué¢innost smlouvy

Tato smlouva nabyva platnosti dnem uzavieni obéma smluvnimi stranami a ucinnosti
dnem, kdy bude zvefejnéna v registru smluv (zak. ¢. 340/2015 Sb., o registru smluv, ve
znéni pozdéjSich predpisu). Objednatel se zavazuje, Ze tuto smlouvu v€etné jejich pfiloh
(s vylou€enim jinak chranénych informaci) uverejni v registru smluv a o jejim uvefejnéni
bude prostfednictvim e-mailové zpravy informovat opravnénou osobu zhotovitele.

Smlouva se uzavira na dobu urcitou do 31. 12. 2027. V pfipadé, Ze do 31. 12. 2027 bude
mezi smluvnimi stranami uzaviena nova smlouva se stejnym predmétem, pozbyva tato
smlouva platnosti a uc€innosti nabytim u€innosti nové smlouvy.

Tuto smlouvu je mozno ukon it pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruSeni pinéni pfedmétu smlouvy
druhou smluvni stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoz pisemné
vyhotoveni musi byt druhé smluvni strané doru¢eno. Odstoupeni od smlouvy bude
predchazet pisemna vyzva k dodateénému odstranéni nedostatkll ve lh(té 30 dni ode
dne doruceni vyzvy ke zjednani napravy od objednatele nebo zhotovitele.

Za podstatné poruseni smlouvy ze strany zhotovitele se povaZzuje:

a) prodleni pfi plnéni termind stanovenych v aplikaci SBM delSim nez 30 (slovy: tficet)
dnd,

b) nefeSeni incidentl v pozadované kvalité a terminu (viz pfiloha €. 8 této smlouvy),
c) poruseni zasad spoluprace s objednatelem (viz pfiloha €. 7 této smlouvy).

Podstatnym porusenim smlouvy ze strany objednatele se rozumi zejména prodleni pfi
hrazeni smluvni ceny zhotoviteli delSim nez 30 (slovy: tficet) dnu a porusSeni kterékoliv
licenéni podminky vztahujici se k nakladani s produkty a dokumentaci ze strany
objednatele.

Odstoupeni od smlouvy je platné dnem doru€eni oznameni o odstoupeni. Smluvni
strana, kvdli jejimuz poruseni smlouvy do$lo k odstoupeni od smlouvy, je povinna zaplatit
odstupujici smluvni strané na zakladé faktury vystavené odstupujici smluvni stranou do
14 (slovy: ¢trnacti) dnli ode dne doruceni takové faktury veSkeré naklady odstupujici
smluvni strany vzniklé jako pfimy disledek odstoupeni od smlouvy.

Smluvni strany souhlasi s tim, Ze v pfipadé predCasného ukon&eni ucinnosti této
smlouvy z jakychkoliv dGvodd bude dokonéeno dilo v okamziku predéasného ukonéeni
této smlouvy dle schvalenych pozadavku v aplikaci SBM, které jsou dokonceny a
pfedany objednateli za podminek uvedenych v této smlouvé.

Strana 16/53

C30 - Chranéné/osobni udaje



e

~ | CELNI

-

\ J SPRAVA

17.8.

18.1.

18.2.

18.3.

18.4.

19.1.

19.2.

19.3.

19.4.

Ustanoveni ¢lankl této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami
po ukonceni ucinnosti této smlouvy, zUustanou platna i po ukon&eni této smlouvy.

XVIIl. Zvlastni ujednani

Z4dna ze smluvnich stran neni odpovédna za $kodu zptsobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu ust. § 2913 odst. 2 OZ. V pfipadé poruseni
smluvnich povinnosti nékterou ze smluvnich stran vznika druhé smluvni strané narok na
smluvni sankci. Pravo na nahradu §kody timto neni dotéeno.

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zminovat tuto smlouvu jako referenci
vuci tfretim stranam.
Objednatel nema bez souhlasu zhotovitele pravo na Sifeni pfedanych produktd ani

jakéhokoliv dusevniho vlastnictvi zhotovitele, se kterym se seznamil v pribéhu
smluvniho vztahu, tfetim stranam.

Zhotovitel nema bez souhlasu objednatele pravo na Sifeni pfedanych produktd ani
jakéhokoliv duSevniho vlastnictvi objednatele, se kterym se seznamil v pribéhu
smluvniho vztahu, tfetim stranam.

XIX. VysSi moc

Smluvni strany se zprostuji veSkeré odpovédnosti za nesplnéni svych povinnosti z této
smlouvy po dobu trvani vy§si moci do té miry, pokud po nich nebylo mozné pozadovat,
aby neplnéni svych povinnosti z této smlouvy v disledku vy$Si moci pfedesly.

Za okolnosti vylu€ujici odpovédnost smluvnich stran za prodleni s plnénim smluvnich
zavazku dle této smlouvy (vy$Si moc) jsou povazovany takové prekazky, které nastanou
nezavisle na vali povinné smluvni strany a brani ji ve splnéni jeji povinnosti z této
smlouvy, jestlize nelze rozumné predpokladat, ze by povinna smluvni strana takovou
prekazku nebo jeji nasledky odvratila nebo pfekonala, a dale, ze by v dobé vzniku
smluvnich zavazku z této smlouvy vznik nebo existenci téchto prfekazek predpokladala.

Za prekazky dle pfedchoziho odstavce se vyslovné povazuji zivelni pohromy, jakakoliv
embarga, ob&anské valky, povstani, valeéné konflikty, teroristické utoky, nepokoje nebo
epidemie, které se dotykaji pfimo smluvnich stran a pfimo pinéni dle této smlouvy.
Za zivelni pohromy se zejména povazuji pozZar, uder blesku, povoden nebo zaplava,
vichfice nebo krupobiti, sesuv nebo zficeni lavin, skal, zemin nebo kameni. Za epidemii
se povazuje zejména nemoc Covid 19 a disledky s touto nemoci spojené, napr.
karanténa nafizena pfislusnymi hygienickymi organy na nékterou ze smluvnich stran
jako celek, pfipadné na vétSinu (50 %) zaméstnancu nékteré ze smluvnich stran.
Za okolnost vyluCujici odpovédnost zhotovitele se vyslovné nepovazuje jakykoliv
problém zhotovitele s pInénim jeho subdodavatelt (napf. programator jinych subjektd,
lektor(i, osob pronajimajicich prostory).

Nastanou-li okolnosti vylu€ujici odpovédnost jedné ze smluvnich stran, které zpUsobi ¢i
mohou zpusobit podstatné zpozdéni jakéhokoliv terminu podle této smlouvy, jsou
smluvni strany povinny neprodlené se o téchto okolnostech vylu€ujicich odpovédnost
informovat a vstoupit do jednani ohledné feSeni vzniklé situace. Objednatel ani zhotovitel
nejsou opravnéni takto vzniklé situace jakkoliv zneuzit ve svij prospéch v souladu se
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19.5.

19.6.

19.7.

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

21.1.

zasadou nemo turpitudinem suam allegare potest a jsou povinni v dobré vife usilovat
o dosazeni pfijatelného FeSeni pro ob& smluvni strany v co nejkratSi dobé. V pfipadé
poruseni této povinnosti spolupracovat s kteroukoliv smluvni stranou, je tato smluvni
strana v prodleni s pInénim svych povinnosti dle této smlouvy.

V pfipadé, Ze nedojde k dohodé smluvnich stran, terminy plnéni jednotlivych povinnosti
podle této smlouvy dotéené okolnosti vylu€ujici odpovédnost, se prodluzuji o dobu, po
kterou okolnost vyluc€ujici odpovédnost trvala.

Odpovédnost nevyluuje pfekazka, ktera vznikla teprve v dobég, kdy povinna smluvni
strana byla v prodleni s plnénim své povinnosti, ¢i vznikla z jejich hospodarskych
pomérdu.

Uginky okolnosti vyluéujici odpov&dnost jsou omezeny pouze na dobu, dokud trva
prislusna pfekazka, s niz jsou tyto ucinky spojeny.

XX. Utajeni informaci

Zhotovitel se zavazuje k ml€enlivosti o osobnich udajich osob ¢&innych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o v8ech skuteCnostech,
o kterych se v souvislosti s plnénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k miCenlivosti tykajici se udaju, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel se zavazuje dodrzovat v8echny platné pravni pfedpisy o ochrané osobnich
udaji v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani osobnich udaju, ve znéni
pozdéjSich predpisu.

Za ucCelem zavazku micenlivosti uzavie zhotovitel se v8emi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skuteénostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ.

Obé smluvni strany se zavazuji zachovat ml€enlivost az do doby, kdy se predmétné
informace stanou obecné& znamymi za pfedpokladu, Zze se tak nestane porusenim
povinnosti miCenlivosti. Za poruseni mi€enlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na u€innost nebo platnost této smlouvy.

XXI. Zavére¢na ujednani

Tato smlouva a veskeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soudid Ceské republiky. V otazkach
smlouvou vyslovné neupravenych se uplatni vyznamem nejblizSi ustanoveni OZ, nebo
predpisu, jez jej nahradi. Smluvni strany se zavazuji, Zze pfipadné rozpory vzniklé pfi
realizaci této smlouvy budou fesit v souladu s pravnimi predpisy. Kazda ze smluvnich
stran se dale zavazuje, ze k soudnimu fe$eni uvedenych sport pfistoupi az po vyCerpani
moznosti jejich vyfizeni mimosoudni cestou.
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21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.1
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Pril
Pril
Pril
Pril

. Smluvni strany podle § 89a zakona &. 99/1963 Sb., ob&ansky soudni fad, ve znéni
pozdéjSich predpisu, urCuji jako mistné pfislusny soud Obvodni soud pro Prahu 1;
v pfipadé, ze podle procesnich predpist je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smluvni strany jako mistné prislusny soud Méstsky soud v Praze.

Veskeré zmény, Upravy nebo doplnéni smlouvy s vyjimkou zmén podle ¢&l. XVI. této
smlouvy mohou byt provadény jen na zakladé dohody smluvnich stran formou
pisemnych, vzestupné Cislovanych dodatk( ke smlouvé. Dodatek nabyva platnosti po
schvaleni a podpisu statutarnimi zastupci smluvnich stran a uc¢innosti dnem zvefejnéni
v registru smluv. Dodatek se poté stava nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo z€asti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takovée
ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této smlouvy bylo
ujednano, kdyby tato skute€nost byla znama od pocatku. Totéz plati, vyskytnou-li se ve
smlouvé i jejich dodatcich pfipadné mezery.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefejni na svém profilu
v pIném znéni v souladu se zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdé&jSich pfedpisu.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se proml€uji ve Ihuté
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem €. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpisu,
se smluvni strany dohodly, Ze objednatel zaSle tuto smlouvu spravci registru smluv
k uvefejnéni ve |haté, stanovené timto zakonem. Osobni udaje smluvnich stran pred
odeslanim budou anonymizovany v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani
osobnich udaji a o zméné nékterych zakonu, ve znéni pozdé&jSich predpisu.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

Smluvni strany potvrzuji, ze si pfecetly a prijaly vSechny smluvni podminky uvedené
v této smlouvé.

0. Smluvni strany obdrzi po jednom elektronickém originalu uzaviené smlouvy.

1. Tato smlouva obsahuje nasledujici pfilohy:

oha ¢. 1 Seznam provozovanych aplikaci v Celni spravé CR (1 list)

oha¢. 2 Mésicni vykaz prace — vzor (1 list)

oha¢. 3 Predavaci protokol — vzor (1 list)

ohac. 4 Technicka specifikace k vefejné zakazce ,Technickd podpora systému

RST* (12 listt))
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Priloha &. 5 Skoleni zaméstnanctl externich spoleénosti ze zasad bezpeénosti a
ochrany zdravi pfi praci, pozarni ochrany (3 listy)

Pfiloha ¢&. 6 Bezpec€nostni pravidla pro vyznamné a pro bézné dodavatele
informaéniho systému CELNi SPRAVY CESKE REPUBLIKY (5 list()

Pfiloha €. 7 Zasady spoluprace (1 list)
Pfiloha €. 8 Hodnoceni kvality (1 list)
Pfiloha €. 9 Seznam pouzitych zkratek (2 listy)

Pfiloha ¢. 10 Vymezeni pojmu (1 list)

21.12. Smluvni strany potvrzuji, Ze smlouva byla uzaviena svobodné a vazné, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

21.13. Smluvni strany na dikaz svého souhlasu pfipojuji své podpisy:

V Praze, dne

v Digitalné podepsal
AIeS Ale$ Navrétil

rac Datum: 2025.03.06
Navratil  5igss o100

za zhotovitele
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Priloha ¢.1 - Seznam provozovanych aplikaci v Celni spravé CR

a) Aplikace RST — Registr surového tabaku
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Priloha €. 2 - Mési¢ni vykaz prace — vzor

Projekt: Nazev dokumentu: AutoFi:

Zavaznost | Jméno souboru.:

verze:

Datum vydani:

Aktualizace:

Strana:

VYKAZ PRACE ZA ....

/ ke smlouvé ¢. 24/600/0542 ,,Technicka podpora pro aplikaci RST* /

Modul | Popis

| Hod.

Technicka podpora pro apikaci RST

Celkem

V Praze dne: X.X.XXXX

za objednatele
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Priloha ¢. 3 - Pfredavaci protokol — vzor

Objednatel: Generalni reditelstvi cel ‘ 3
Cislo smlouvy: 24/600/0542

Zhotovitel: CertiCon a.s. ‘

Predmét predani a prevzeti

(Specifikace rozsahu pfedavaného pinéni véetné uvedeni verzi predavanych dokumentii nebo software)

1.

2.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, ze
uvedeny pfedmét k uvedenému dni fadné predala Opravnéné osobé Objednatele.
Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny pfedmét k uvedenému dni fadné prevzala v souladu s ustanovenimi
smiouvy.

Datum predani:

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel:

Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha ¢. 4

GENERALNI RETITELSTVi CEL

™
<2

Technicka specifikace k verejné zakazce
,Lechnicka podpora systému RST “

Zadavatel: Ceska republika — Generalni feditelstvi cel
Budéjovicka 7
140 96 Praha 4

IC: 71214011
DS: 7puaadc

Mail: podatelna@celnisprava.gov.cz

Jménem zadavatele je opravnén jednat:
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1.1.

Technicka podpora
Technickou podporou se rozumi zejména:

instalace, resp. implementace produkt( do testovaciho prostredi, véetné ovéreni funkénosti a
nastaveni,

zapracovani poZadovanych grafickych zmén pro zobrazovani vystupnich dat na obrazovkach,
vétsinou na zakladé zmény logickych datovych vazeb,

zapracovani pozadovanych grafickych zmén zobrazovani vystupnich dat v tiskovych sestavach,
vétSinou na zakladé zmény logickych datovych vazeb,

zajisténi procest testovani novych verzi produktl na strané Dodavatele a podporu a konzultaci
testovacich proces(l na strané Zadavatele,

zajiSténi instalaci na testovaci prostfedi a pfipadné soucinnost pfi instalacich na provozni
prostfedi Informacniho centra CS (dale jen ,,ICCS“),

aplikacni zajisténi monitoringu béhu aplikaci, analyza a vyhodnocovani logl aplikaci,
a spoluprace pfi zajisténi planovanych i neplanovanych nedostupnosti jednotlivych SW
komponent. Monitoring je zajistén rozsahem opravnéni pfistupu do testovaciho a provozniho
prostiedi,

Upravy databazovych struktur, véetné prechodu pouzivaného SW na nové verze (podle
rozsahu) Ci produkty,

provadéni Uprav stavajicich funkcnosti, které vyplyvaji z legislativnich zmén, souvisejicich
procesnich zmén nebo pozadavk( uZivatell, ale nepfinasejici funkénosti nové,

provadéni Uprav rozhrani uvedenych programovych produktd k nové vyvinutym aplikacim,
pfipadné k nové vyvinutym verzim jiz existujicich aplikaci tfetich stran, a to na zakladé
planovanych nebo operativnich pozadavcich Zadavatele,

provadéni Uprav stdvajicich funkénosti a provadéni oprav dat na zédkladé provoznich potieb
vyplyvajicich z hldseni incidentd, problém a servisnich poZadavku z aplikace sdruZujici tyto
potieby, aktudlné se jedna o aplikaci Solution Business Manager (dale jen ,SBM“),

Upravy a nastaveni funkénosti odpovidajici rozvoji systému v omezeném rozsahu,

zajiSténi aktualizace Dodavatelem vytvorené technické, administratorské a uZivatelské
dokumentace v souvislosti s provadénou technickou podporou,

zajisténi provozni podpory (odstrafiovani zavaznych technickych problém) a spravy databazi
uvedenych programovych produkt(,

zajiSténi uprav aplikace, programového produktu na testovacim prostredi a pripadné
soucinnost pfi Upravach na provoznim prostfedi Zadavatele, na zdkladé zmén v prostredi
Zadavatele, jak z dlivodu prechodu na vyssi verze, tak i z ddvodu zmény HW, SW i s vazbou na
prostredi tretich subjektd,

zajisténi chodu aplikace, programového produktu v prostfedi Zadavatele na testovacim
prostfedi a pripadné soucinnost pfi Gpravach na provoznim prostiedi, jak z dlivodu pfechodu
na vyssi verze, tak i z divodu zmény HW, SW i s vazbou na prostredi tietich subjektd,
pravidelnd i nepravidelnd osobni jedndni Dodavatele a Zadavatele, pisemné (prfednostné
elektronicky) a telefonické konzultace, Skoleni k chodu systému,

zajisténi funkénosti aplikace v rozsahu definovanych stav(l kvality a parametrl pro hodnoceni
funkcnosti systému jako bezproblémové,

analyticka a proceduralni podpora provozu (diagnostika a navrh reseni nestandardnich stavd
a jednotlivych problém uZivatell pro garanty Zadavatele, podpora pfi tvorbé vnitfnich aktl
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fizeni, aby odpovidaly navrienym procestim, které jsou ¢i budou implementovany v aplikaci
a pfipadné budou upravovany béhem udprav),
e zajisténi vstupnich analyz nakladovosti pozadavk( na rozvoj systému, predbézné konzultace,
e pfi zméné, aktualizaci nebo prechodu na vyssi verzi operacnich systémud bude v ramci dila
Dodavatelem provedeno testovani vlivu takové zmény na navazané aplikace a systémy na
testovacim prostredi a pripadné na provoznim prostfedi Zadavatele umisténého v ISCS,
e Upravy databazovych struktur a jejich optimalizace, ktera zabezpeci efektivni provoz s co
nejmensimi technickymi naroky,
zabezpeceni kompatibility dat ve vztahu k datlim v databazi evropského systému, je-li aplikace
na evropské systémy napojena,
e vytvorit dokumentaci, dle definovaného zadani:
o pro modelovani architektury informacnich systémua a aplikaci (SW) ve frameworku
ArchiMate (verze ArchiMate 2.0., ArchiMate 3.0. a dalsi),
o pro modelovani Use Case diagraml v UML grafickém jazyce (verze 2.5 a dalsi),
o pro modelovani procesti BPMN notaci (verze 2.0 a dalsi),
e plnéni Ansa aplikace (Ansa, Servery) pfislusnymi soubory, dle definovaného zadani,
e zpracovani datového modelu a jeho pribézna aktualizace,
e pfi pfechodu na novy informacni systém zajistit soucinnost pfi migraci stavajicich databazi do
nového prostredi,
e optimalizace databazi v prlibéhu provozniho cyklu aplikace,
e popis aktudlnich komunikacnich rozhrani (wsdl soubory, pohledy, apod.).

Poskytovani technické podpory se predpoklada v rozsahu pracovnich dni a pracovni doby.

2 Systém RST (Registr surového tabaku)

2.1 Popis systému RST
Funkce systému RST legislativné upravuje zejména:

a) zakon ¢. 17/2012 Sb., o Celni spravé Ceské republiky, ve znéni pozdéjsich predpis(,

b) zakon &. 280/2009 Sb., dafiovy Fad, ve znéni pozdéjsich predpist (dale jen ,DR“),

c) zakon ¢&. 353/2003 Sh., o spotfebnich danich, ve znéni pozdéjsich predpist (dale jen ,zdkon

o SPD“),

Vyhlasenim vefejné zakdzky na technickou podporu systému RST je sledovdna potieba
zabezpeceni dalSiho provozu tohoto systému. PoZadovana technickd podpora tohoto systému je
nezbytnou podminkou pro fadné a efektivni plnéni Gkoll CS v dané oblasti. NepInéni téchto Gkoll by
mélo negativni dopad na plnéni odvodl do statniho rozpoctu, na poskytovani sluzeb verejnosti
garantovanych zakonem, ale i na plnéni zavazké vadi jinym organdim verejné moci CR i vici orgdndim
EU.

Agenda nakladani se surovym tabdkem dle § 134zh az § 134zzc zakona o SPD je v CS vykonavana
od 1.7.2015 na zakladé novely zdkona o SPD ¢. 157/2015 Sb., ktera zavedla povinné registrovani osob
skladujicich surovy tabak u CS. Tato agenda zahrnuje registrace osob nakladajicich se surovym
tabakem, pfi splnéni zdkonem stanovenych podminek, a evidenci ozndmeni téchto osob o pfijeti nebo
odeslani surového tabaku. Sytém RST byl vyvinut a nasledné nasazen na provoz pozdéji, v prosinci roku
2016, a to zejména z dlvodu nutnosti zpracovani ozndmeni o odeslani a pfijeti surového tabaku od
registrovanych subjektl, ktera koncila pouze ve spisové sluzbé bez moznosti s nimi dale pracovat
v ramci CS. Systém RST aktualné zaujima duleZitou ulohu pfi statnim dohledu nad osobami, které
obchoduji se surovym tabakem, ktery je vstupni surovinou pro vyrobu tabdkovych vyrobk(
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a zahfivanych tabdkovych vyrobk( podléhajicim spotiebni dani. Na spravném vykonavani agendy
nakladani se surovym tabakem ze strany CS, pficemz to zavisi i na bezproblémové funkénosti systému
RST, nepiimo zavisi i vybér spotrebni dané z tabakovych vyrobkl a dané ze zahfivanych tabakovych
vyrobkd, jelikoZ regulace obchodu se surovym tabdkem z velké ¢asti znemozniuje nelegalni vyrobu
tabakovych vyrobk( bez zaplaceni spotfebni dané. Vybér spotfebni dané z tabdkovych vyrobkd,
ze zahtivanych tabakovych vyrobk( a ze surového tabaku napt. v roce 2022 cinil cca 60 mld. K¢ (zdroj:
Vyrocni zprava o ¢innosti CS za rok 2022).

Aplikace RST slouzi:

e pracovnikiim GRC a jinym vybranym pracovnikiim CU k analytickym, manazerskym, kontrolnim
a statistickym uceltm,

e pracovnikim odboru 23 Dani GRC, odboru 30 Pravnimu a odboru 33 Dohledu GRC
k metodickym GcelGim,

e pracovnikiim oddéleni pravnich a spravnich ¢innosti CU ke spravé registraci osob skladujicich
surovy tabak,

e pracovnikiim oddéleni dafiovych CU ke spravé ozndmeni o pfijeti nebo odeslani surového
tabaku,

e pracovnikiim oddéleni mobilniho dohledu CU k ovéfovani podani ozndmeni v rdmci kontrol
doprav surového tabaku na pozemnich komunikacich,

e vefejnosti prostfednictvim povinné dle zakona o SPD zvefejfiovanych tdajl o registrovanych
osobach skladujicich surovy tabak na internetovych strankdach CS pomoci sdilené webové
aplikace RZMO Internet (https://www.celnisprava.cz/cz/aplikace/Stranky/rzmolnternet.aspx

UZivatelské role interni webové aplikace RST a verejné webové aplikace RZMO Internet:

e 01 - Administrator; zapis a editace viech dat celd CS; uréeno pro garanty aplikace z GRC,

e 02— Utivatelé; prohlizeni viech dat v aplikaci v ramci CU, kontrola podminek; uréeno pro CU,
e 03 - Dohled; prohlizeni viech dat v aplikaci; uréeno pro CU i GRC,

e RZMO Internet — vefejny Ucet; vyhledavani RST registraci, export registraci.

Kazdy uZivatel interni aplikace RST musi byt pro pfistup do systému Fadné autentizovan.
Autentizace probihad prihlasenim uZivatele do ISCS (kartou a PINem). Pfi pfihlaseni uZivatele do
klientské aplikace RST jsou zkontrolovany jeho uZivatelské role z AD a zpfistupnény odpovidajici ¢asti
aplikace. VSechny Uspésné i nelspésné pristupy k systému jsou logovdny. Zadznamy o neuspésnych
pfistupech jsou monitorovany. Systém kontroluje pfidéleni roli uzZivatelim prostfednictvim AD. Systém
podle rozsahu ptidélenych roli uZivateli umozZiuje pfistupy k uzZivatelskym operacim. Do aplikace RZMO
Internet ma ptistup jakykoliv uZivatel z CS i z vefejnosti z webovych stranek CS.

Webové rozhrani interni klientské aplikace RST se sklada z téchto ¢asti:

Registrace:
e kontrola podminek registrace,
e prohlizeni, vyhledavani, prehledy a detaily registraci;
Ozndmeni:
e rucniimport XML oznameni,
e prohliZeni, vyhledavani, prehledy a detaily oznameni;
Infokandl:
e publikace a sprava dulezitych provoznich sdéleni a odkaz( administratory na hlavni strance
aplikace RST;
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Nastaveni:
e uZivatelska sprava filtrovacich pohled( z vybranych modul(;
RZMO Internet:
e oddélend webova aplikace pro publikaci vybranych povinné zvefejiiovanych udajl
o registracich osob skladujicich surovy tabak na verejném webu CS s moznosti vyhledavani dle
zadaného identifikdtoru. Webovad aplikace je sdilend s aplikaci RZMO. Adresa:
https://www.celnisprava.cz/cz/aplikace/Stranky/rzmolnternet.aspx .

REGISTR SURQVEHO TABAKU PROVOZIN| APLIKACE

UPDZORNENI

DULEZITE ODKAZY. DULEZITA FROVOZNI SDEVEN]

Vytvaiena Teat

¥ Hhnc BR3TT ity v domind 25T febery bagmd mivaione am rezviond b, 78

Dise 111303 byl ratsaven nows veene apiikince S5T 1ars otsshuje oméey « secte s podpofs

Obrdzek 1: UZivatelské rozhrani interni aplikace RST

Webové rozhrani vefejné aplikace RZMO Internet, kterd slouzi mimo jiné k publikaci vybranych
povinné zverejiiovanych Udaju o registracich osob skladujicich surovy tabdk na webu CS s moZnosti
vyhledavani - https://www.celnisprava.cz/cz/aplikace/Stranky/rzmolnternet.aspx se sklada z ¢asti viz
obrazek 2:

CELNi SPRAVA

CESKE REPUBLIKY

O nas Celni Gfady Clo Dané Dalsi kompetence Evropska unie Aplikace Kontakty Formuldfe online

Uvod / Aplikace / Registr zvlastnich mineralnich olejl
Registr zvlastnich mineralnich oleji

REGISTR ZVLASTNICH MINERALNICH OLEJU A REGISTR SUROVEHO TABAKU

= REGISTR OSOB NAKLADAJICICH SE ZVLASTNIMI MINERALNIMI OLEJI
= REGISTR OSOB SKLADUJICICH SUROVY TABAK

PREHLED REGISTRACI KE STAZENI

Obrdzek 2: UzZivatelské webové rozhrani aplikace RZMO Internet
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2.2. Obecné principy systému RST

Systém RST aktualné sdruzuje dvé evidence vedené na zakladé zdkona o SPD a to evidenci
(registr) osob skladujicich surovy tabak a evidenci oznameni o pfijeti nebo odeslani surového tabaku.
Spravcm dani na CU sloui interni webova aplikace RST jako zakladni ndstroj pro vedeni téchto
evidenci. S ohledem na ocekdvany velmi maly pocet registrovanych subjektli nebyla z ekonomickych
dlvodl prvni cast aplikace urcena pro registraci osob rozvinuta do té podoby, aby umoznovala
uzivatelllim kompletni provadéni fizeni o registraci v aplikaci od zapisu podani nebo importu XML dat
podani aZ po vydani kone¢ného rozhodnuti ve véci, ale zdpis novych registrovanych osob je feSen
dodavatelsky na zdkladé poZadavku. Implementovana v registracni ¢asti byla pouze funkcionalita
kontrol podminek registraci po jejich vydani, funkcionalita ovérovani Gdajli o subjektech v zakladnich
registrech (pres aplikaci CRS) a funkcionalita zobrazovani Udaje o rizikovosti subjekt (z aplikace
RiskDS). Druhou c&asti aplikace je evidence oznameni registrovanych osob o pfijeti nebo odeslani
surového tabdku, které zasilaji registrované osoby ve stanové struktufe a formdatu XML. Pro tyto
oznameni subjektl jsou vytvoreny dva elektronické formulare, které jsou umistény na formularovém
serveru a zverejnény na webu CS https://www.celnisprava.cz/cz/dane/tiskopisy/Stranky/danove-
tiskopisy.aspx . Ozndmeni jsou do systému RST nacitana automatizované z formularového serveru
cestou spisové sluzby (eSAT). K autentizaci subjekt, které zasilaji oznameni o pfijeti nebo odeslani
surového tabaku je pouzivan elektronicky podpis s algoritmem SHA-2. Vyvoj, rozvoj a technicka
podpora uvedenych formulard nejsou soucasti aplikace RST, doddvano je pouze XSD schéma. V aplikaci
RST je moZné tyto oznameni prohliZet a filtrovat dle rGznych kritérii. Aplikace obsahuje upozornéni na
hlavni strance, i na detailech jednotlivych zaznam{, tykajici se zmén v Gdaji v zakladnich registrech.
V kazdém kroku pfi praci s aplikaci ma uZivatel k dispozici napovédu pfimo k danému kroku a na hlavni
strance aplikace je uZivatel priibézné informovan o zménach v aplikaci i o existujicich problémech a o
zpUsobech feseni. Aplikace obsahuje osobni Udaje, proto jsou zde aplikovana pravidla GDPR a pravidla
pro skartaci dat. Veskeré jiz neplatné udaje (ukoncené registrace, stara oznameni) jsou skartovany ve
IhGté 10 let od ukonceni platnosti zaznamu dle skartacnich pravidel platnych pro data z danovych
systému. Povinné jsou zverejriovana data o vydanych registracich v ramci sdilené aplikace RZMO
Internet, kterd umoznuje také vyhledavani dle zadanych Udajd, pripadné stazeni celého souboru dat o
subjektech ve formatu XSLX nebo CSV. Aplikace RST pak dalSim opravnénym osobam (manazefi,
analytici, patrani) umoznuje prohlizeni vSsech zaznamu v aplikaci bez moZnosti editace a ptipadné
stahovani vystup( ve formatu XLSX.

V aplikaci RST jsou aktudlné registrované pouze 2 aktivni osoby skladujici surovy tabak (ke dni
25.11.2024), pricemz celkové je v RST vedeno 6 osob. V roce 2022 bylo do aplikace cestou
formuldrového serveru nebo manualné importovano celkem 3916 oznameni o pfijeti nebo odeslani
surového tabaku a celkové databaze aktudlné obsahuje cca 25 tisic ozndmeni. S ohledem na ¢etnost
podani a skartacni Ihttu 10 let Ize predpokladat, Ze databdze bude v roce 2025 obsahovat cca 30 tisic
oznameni a jiz nebude dale rlst. Pocet uZivatell aplikace RST, a to jak internich v rdmci CS, tak z fad
verejnosti (ovérovani registrovanych osob na webu CS) neni pfilis velky s ohledem na to, Ze obchod se
surovym tabakem je specificky a Ucastni se ho pouze velmi omezeny okruh osob (aktudlné 2 osoby),
pricemi fakticka sprava této agendy se tyka pouze dvou CU v CS, pokud nepocitame hlidky mobilniho
dohledu, které operuji po celé CR. | pfesto je agenda nakladani se surovym tabakem diileZit4, jelikoz
se jedna o surovinu pro vyrobu vybranych vyrobkl s vysokou mirou zdanéni a tim padem i s vysokym
rizikem podvod.

2.3. Vstupy do systému RST

e rucniimporty oznameni ve formatu XML,
e  z4pis nové registrace nebo zmény i zruseni registrace (feSeno dodavatelsky),
e data nacitand z jinych systém:
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formularovy server (oznameni subjekta)

CRS (data ze zakladnich registrd, pIné moci),

eSAT (spisova sluzba),

CDSCis — Ciselniky (atvara CS, kombinovana nomenklatura, vybranych vyrobk(),
RiskDS (rizikovost subjektt).

o O O O O

2.4. Vystupy ze systému RST

plnéni SQL databazi zaznamy,
prehledy evidovanych dat a exporty ve formatu XLSX,
RZMO Internet (publikace na webu definovanych povinné zverejriovanych uUdajd s moZnosti
vyhleddvani a moznosti stazeni ve formatu XLSX a CSV),
data preddvana do jinych systéma:
o datovy sklad (definované pohledy).

2.5. Architektura systému RST

Informacni systém RST se sklada z jedné webové aplikace integrované do portalu Celni spravy,
s vyuZzitim prostfedk( frameworku Hermes a z vrstvy webovych sluzeb vytvorenych technologii WCF
(Windows Communication Framework) — nékteré jsou vytvoreny samostatné pro informacni systém
RST, dalsi pak v ramci spolupracujicich informacnich systéma CS, poskytujicich data pro informacni
systém RST.
Systém se sklada z nasledujicich ¢asti:
e Webovy server:

o Klientska ¢ast RST, integrovana do portdlu CS komunikujici se sluzbami RST WS a OSPD
WS,

o Sluzba systému RST (RST WS), poskytujici prostiedky pro praci s registracemi,

o Sluzba systému OSPD (OSPD WS), poskytujici prostfedky pro praci s oznamenimi
a formulari,

o Klientskda ¢ast RZMO Internet, integrovana do vefejného portdlu CS komunikujici
se sluzbami RST WS,

e Databazovy server,
e Pracovni stanice klienta.

Systém je téZ integrovan na webové sluzby aplikaci CRS, Monitoring, Audit, Info kanal a na
komponentu spolecnych ¢iselnik.
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Obrdzek 3: Schéma systému RST

2.6. Externi rozhrani systému RST

e Rozhrani poskytované systémem RST:

e}

Integracni rozhrani pro formularovy server Software 602 (Web Services/SOAP)

e Rozhrani pouZivané systémem RST:

O

O 0O 0O O O O O O O

Modul Security Provider (Microsoft .NET + Web Services/SOAP)

Modul Centrélniho registru subjekt( - CRS (T-SQL + Web Services/SOAP)
Modul Elektronické spisové sluzby - ESat (Web Services/SOAP)

Modul RDS (Web Services/SOAP)

Modul Ruain (Web Services/SOAP)

Modul InfoKanalu (Web Services/SOAP)

Modul Monitoringu a Auditniho logu (Web Services/SOAP)

Modul RiskDS (T-SQL)

Modul CDSCis (T-SQL)

Modul OSPD (Web Services/SOAP)

e Rozhrani pouzivané systémem RZMO Internet:

(0]
(0]
(0]

Modul RZMO (Web Services/SOAP)
Modul RST (Web Services/SOAP)
Modul Monitoringu a Auditniho logu (Web Services/SOAP)
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2.7. Software pro webovy server

Microsoft Windows Server 2016

Microsoft Internet Information Services min. verze 7
Microsoft .NET Framework 4.5 (klientska aplikace)
Microsoft .NET Framework 4.8 (webové sluzby)

e Hermes 2.0.0.0

2.8. Software pro databazové servery

e Microsoft Windows Server 2016
e  Microsoft SQL Server 2019

2.9. Software pro klientsky pocitac

e Microsoft Edge posledni verze
e Adobe Acrobat Reader verze 11 nebo vyssi

2.10. Prostredi systému RST

Systém RST je provozovan v minimalné dvou prostfedich a to:

e produkéni,
e testovaci.

Pro potfebu rozvoje, nastaveni, optimalizaci atd., je moZné na omezenou dobu vytvofit dalsi
prostiedi systému RST (napt. zrcadlo). Testovaci prostfedi neobsahuje provozni data. Testovaci data
vyrabime v testovacim prostredi s pouZitim testovacich subjektl. Testovaci prostfedi se propojuje
s testovacim prostfedim dalSich systém.

2.11. Pozadavky na dostupnost systému RST

Systém je dostupny vreZimu 7x24 s povolenymi planovanymi servisnimi odstavkami
uvedenymi v kapitole 2.12. V dobé mimo planované servisni odstavky ¢ini poZzadovana dostupnost:

e 99,5 % narocni bazi (tj. maximalni celkova pfipustna doba nedostupnosti za kalendarni rok ¢ini

44 hodin)
e 98,9 % na mésicni bazi (tj. maximalni celkova pfipustna nedostupnosti za kalendaini mésic ini

8 hodin).
PoZadovana provozni doba, jako obdobi, kdy musi byt zajistény vsechny sluzby souvisejici
s provozem systému a nesmi byt planovany servisni odstavky je 5x10 hodin, tedy v pracovni dny mezi
6. a 18. hodinou. Nasazovani oprav a verzi aplikaci Zadavatelem neni povaZzovano za servisni odstavku.
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2.12. Servisni odstavky systému RST

Servisni odstavky jsou pfipustné v maximalnim rozsahu 96 hodin rocné. Jednotliva servisni
odstavka nesmi presahnout 24 hodin.

Servisni odstavky musi byt realizovany mimo nadefinovanou provozni dobu systému a mimo
obdobi poZadované zvysené dostupnosti. Pfednostné by pro servisni odstavky mély byt vyuZivany
vikendy a svatky.

Typy servisnich odstavek:
e planované servisni odstavky,
e mimoradné servisni odstavky.

Plan servisnich odstavek a obdobi zvySené dostupnosti bude sestaven vzidy na cely kalendaFni
rok a v€as predloZen ke schvaleni Zadavatelem. Mimoradné servisni odstavky, kromé odstavek pro
feSeni havarijnich stavli, musi byt planované minimalné jeden tyden pfedem a oznameny uZivatelim
formou publikovani informaci v ramci Infokanalu.

2.13. Pristup do ISCS

Ke vSem implementovanym prostiedim bude Dodavateli poskytnut vzdaleny pFistup pomoci
VPN, nebo jako pfistup jednotlivych roli Dodavatele s vyuzitim PC klient(i a dvoufaktorové autentizace.
Podporovand technologie je Cisco VPN (Cisco Anyconnect). Konkrétni nastaveni propojeni siti bude
po dohodé s Dodavatelem.

Umisténi pracovniki Dodavatele v prostorach CS, kromé pracovnikli podpory Dodavatele
pro ucely post implementacni podpory nebo Skoleni pracovnik( CS, se nepfedpoklada.

2.14. Poskytovani vypocetniho vykonu

Aplikace je provozovana v prostredi virtualizacni farmy na platformé VMware vSphere,
rozloZzené pres dvé geograficky oddélend datova centra CS pracujici v reZimu Active — Active.
Virtualizacni farma je ¢lenéna do nékolika vSphere cluster(i: databazovy, aplikacni, testovaci.

Vysoka dostupnost je feSena prostredky virtualizaéni farmy a ddle pak na drovni aplikacnich
server( pomoci load balancingu jednotlivych webovych serverd, kdy jsou vyuzivany HW balancery.

Aktualni verze aplikace je integrovana do Microsoft Sharepoint Serveru 2016 pomoci Hermes
frameworku a je provozovana ve 3 instancich.

2.15. Poskytovani diskového prostoru

Ve dvou geograficky oddélenych datovych centrech jsou k dispozici hybridni diskova pole,
kterd vyuzivaji automaticky Tiering (disky SSD, 15k SAS, 7.5k SATA) s moznosti replikaci dat mezi centry.

Virtualni servery jsou k témto polim pripojeny prostifednictvim Fabric SAN (Storage area
network) zaloZzené na technologii Fibre Chanel 16 GB.
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2.16. Sprava operacnich systémi

Instalaci, konfiguraci a spravu operacnich systémi na drovni fyzickych i virtualnich servert
provadi CS. Administratorské ucty OS jsou v rukdch CS. Dodavatel pouzivd pro implementaci a podporu
provozu databazi a aplikaci uZivatelské Gcty, vyuziti administratorskych Gctl je moZné pouze se
soucinnosti CS nebo bezpecnym mechanismem schvalenym CS (napf. sudo s nastavenim specifickych
povolenych ptikaz(). Dodavatel musi navrhnout implementaci aplikaci tak, aby sniZil na minimalni
nutnou Uroven nutnost pouZiti administratorskych uctd pri provozni podpore aplikaci.

SW licence OS a virtualizace jsou soucasti sluzby CS. Soucasti spravy operacnich systému je
provadéni aktualizaci verzi OS a virtualizacnich platforem. Aktualizace aplikaéniho SW bude planovana
ve spolupraci s Dodavatelem.

2.17. Sprava databazi

Spravu databazi bude provadét CS. Administratorské ucty databazi a ucty vlastnikd schémat
jsou v rukach CS. Dodavatel mlze pouZzit pro implementaci a podporu aplikaci uzivatelské ucty, vyuziti
administratorskych Gétl a ucth vlastnikd schémat je moZzné pouze se soucinnosti CS. Dodavatel
navrhuje implementaci databazi a aplikaci tak, aby eliminoval, resp. snizil na minimalni nutnou Uroven
nutnost pouZiti administratorskych Gc¢t a ucth vlastnik schémat pfi provozni podpofre aplikaci.

Soucasti spravy databazi je provedeni aktualizaci verzi databazi. Aktualizace SW bude
planovana ve spolupraci s Dodavatelem.

3 Vykonnost a kapacita systému RST

Odezva systému na béiné akce uzivatell (jednoduchd vyhleddvani, odpovédi na dotazy
webovych sluZeb, zaloZeni zaznamu, editace zaznamu, vybéry do 200 apod.) ma byt nasledujici:

- do 0,5 sekundy min. v 80 % pfipadd

- do 1,5 sekund max. ve 20 % pripadu

- do 2,5 sekund max. ve 2 % pfipadu

Odezva systému na ndrocnéjsi akce uZivatell (sloZitéjsi vyhledavani, odpovédi na dotazy
webovych sluzeb, komplexnéjsi vystupni sestavy, jednodussi ddvkova zpracovani, vybéry do 200 radku
apod.) ma byt nasleduijici:

- do 1 sekund min. v 80 % pfipad

- do 3 sekund max. ve 20 % ptipadu

- do 5 sekund max. ve 2 % pfipadu

NavrZena architektura systému RST musi plnit uvedené parametry. Uvedené hodnoty vychazi
z dat obsaZenych v systému RST. Do doby se nezapocitava ¢as na ziskani dat z externich evidenci, ¢i
napojenych systému.
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4 Monitoring, logovani a zalohovani

4.1. Provozni monitoring Zadavatele

SQL server je nepretrzité sledovan automatickym dohledovym systémem DOCENT (vyvinutym
pro potreby CS), kdy je sledovana jeho dostupnost a dale dostupné misto na datovych uloZistich.

Pro monitoring webovych serverl je vyuzivan Microsoft System Center Operations Manager
(SCOM), kdy je sledovana dostupnost jednotlivych website a aplikacnich pooll a dale volné misto

na discich.

4.2. Logovani

V systému RST se provadi nékolik typl logovani:

1) systémové (provozni) logovani
Systémové (provozni) logovani se uklada do textovych soubor(l. Rozsah logovanych udaj:

Datum a cas udalosti,

Uroveri (DEBUG, INFO, WARN, ERROR, TRACE),

IP adresa HTTP poZadavku (v pfipadé Ul je to IP adresa uZivatele, v pfipadé sluzby je to IP
adresa serveru s pripojenou aplikaci),

Zdroj udalosti,

Zprava (popis udalosti, Uspésnost, nebo nelspésnost, ...),

Detail chyby

2) logovani komunikace mezi sluzbami

Komunikace mezi Ul a webovymi sluzbami probihd pomoci komunikacnich zprav ve formatu
SOAP/XML. Dané komunikaéni zpravy se, v pfipadé konfigurace, mizou také logovat do souboru
ve formatu svclog. Loguji se odeslané/ptijaté zpravy, chybové zpravy apod.

3) auditni logovani
Provozni ¢innost uZivatele v informacnim systému RST se eviduje do auditniho logu. Auditni
log se uklada do databdze ve specifické strukture.

Struktura auditovanych dat:

Uid udalosti — unikatni identifika¢ni kod udalosti,

Aplikace — hodnota z Ciselniku aplikaci,

Verze aplikace — hodnota z Ciselniku verzi aplikaci,

Typ udalosti — hodnota z ¢iselniku udalosti - konkrétni operace uzivatele,

Zavaznost uddlosti — hodnota z Ciselniku zavaZznosti udalosti (INFO, WARN nebo ERROR),
Vznik zaznamu — datum a ¢as vzniku udalosti,

IP adresa serveru,

IP adresa uzivatele,

UZivatel — uzivatel, ktery proved| operaci v systému,
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Dodatecné informace — dodatecné informace ve formatu JSON k zdznamu, nad kterym
byla provedena operace. Napf.: registracni ¢islo agendového zaznamu, Cislo jednaci, SEED
ID, druh dané apod.
Udaje subjektu — tidaje subjektu, kterého se tykala operace v systému:

o Vztah subjektu — vztah subjektu k auditovanému zaznamu, napt.: hlavni subjekt,
statutarni zastupce, angazovana osoba apod,
Nazev — nazev subjektu (obchodni ndzev nebo jméno a prijmeni fyzické osoby),
Kéd platce dané — &islo platce dané (DIC) subjektu bez prefixu “Cz”,
IC,
Rodné ¢islo — pouze u fyzickych osob,
Datum narozeni — pouze u fyzickych osob,
Zahraniéni DIC,
Kli¢ CRS subjektu — unikatni identifikator subjektu v databance CRS,
Kli¢ angaZované osoby — unikatni identifikator angazované osoby v systému CRS.

O O O O O O O O

4) bezpecnostni logovani
Bezpecnostni logovani probiha v souladu s dokumentem “Bezpecny vyvoj a provoz aplikaci”.
Do bezpecnostnich logu jsou zahrnuté pouze zpravy relevantnich typu:

SIOA - Vyznamné operacni akce,
o start webové aplikace,
o konec webové aplikace,
o selhani aplikaci — chyby typu Security, EndpointSecurity a System.
CRSR - Pozadavky klientd a reakce serverd,
o v Ul aplikacich jsou do logovani zprav typu CRSR zahrnuta zobrazeni konkrétnich
stranek aplikace,
o ve webovych sluzbach jsou do logovani zprav typu CRSR zahrnutd volani vsech
metod webové sluzby.

Za ucelem bezpecnostniho logovani byl stanoven nasledujici zplsob logovani — Syslog ve
formatu JSON. Struktura posilanych dat odpovida navrhované strukture dle pfilohy dokumentu
“Bezpecny vyvoj a provoz aplikaci” s nasledujicim mapovanim dat:

systemtime — aktudlni datum a ¢as v UTC casové zéné ve formatu “yyyy-MM-
ddTHH:mm:ss.fff+0000Z2”,

process_id — unikani systémovy identifikator aktudlniho procesu,

category — kategorie udalosti — Ciselnik “Kategorie” (SIOA nebo CRSR),

username — uZivatelské jméno aktualniho autentizovaného uZivatele v HTTP poZadavku;
pokud neni Zadny uZivatel autentizovany, pak fetézec “anonymous”,

device_name — IP adresa uZivatele ve formatu IPv4, pokud je k dispozici, jinak IP adresa
serveru ve formatu IPv4,

status — jedna z hodnot “success” nebo “failure”,

message — nazev udalosti,

service — nazev aplikace — S*RST,

event_id — typ udalosti,

severity — jedna z hodnot “4” (tzn. Info) nebo “7” (tzn. Error) jako Cislo.
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4.3 Zalohovani

Spravce systému RST (Zadavatel) zajistuje pravidelné zalohovani systému. Postup zélohovani
spocivd ve vytvoreni kompletni zalohy databazi, které informacni systém vyuZivd. Dostatecné
prostiedky k vytvareni zaloZnich kopii (véetné nastaveni pravidelného zalohovani v konkrétnim case)
poskytuje aplikace Microsoft SQL Server Management studio.

5 Popis umisténi systému v prostredi CS

5.1. Popis HW prostiedi

Webové servery

3 sdilené virtualni servery, primarné urceny pro provoz Microsoft Sharepoint Serveru 2016 v
konfiguraci

CPU: 8 Core
RAM: 20 GB
0S: Microsoft Windows Server 2016 (64-bit)

SQL server

sdileny virtuaini server

CPU: 20 Core

RAM: 70 GB

0S: Microsoft Windows Server 2012 R2 (64-bit)
SQL: Microsoft SQL Server 2014 SP3

Velikost DB: 85 GB

HW balancer: F5 BIG-IP

5.2. Provoz

Server SQL - objem dat k 24.10.2024 cca:

Name Size Data Space Used | Index Space Used | Space Available
(MB) (KB) (KB) (KB)

RST 272 28,16 13,56 50,064

CerticonAudit 29,599.69 11,441,128 699,472 7,419,768

CerticonMonitoring | 16,030.50 2,208,334 519,424 3,463,936

Databaze CerticonAudit a CerticonMonitoring je spole¢nd pro vice aplikaci.
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6 Predmét zakazky

Tato zakazka ma za cil zajistit technickou podporu systému RST od okamziku uzavieni smlouvy
do 31.12.2027. Tato zakazka zahrnuje prevzeti systému od pfedchoziho dodavatele technické podpory
systému RST. Verejnd zakdzka také zahrnuje prevzeti, nasazeni na testovaci prostfedi, testovani
a nasazeni na provozni prostiedi, Uprav provedenych v ramci jiné vefejné zakazky (budouci smlouva
na rozvoj aplikace RST feSici transformaci CS). Bude se jednat o Upravy v ramci transformace CS, ktera
probéhne k 1.7.2025 na zikladé zmény zdkona ¢. 17/2012 Sb., o Celni spravé Ceské republiky,
v platném znéni. Transformace CS zahrnuje zejména kompletni zménu struktury CS, se kterou jsou
spojené Upravy a zmény vSech zaznamU evidovanych v aplikaci RST na zakladé zmén v ¢iselnicich CS.

7 Harmonogram plnéni vyvoje projektu

Poradi konkrétnich pozadavk(i a souboru praci, uvedenych vtéto dokumentaci nemusi
odpovidat skute¢nému poradi pozadavk(l Zadavatele. Skute¢né poradi praci bude odpovidat poradi
a termindm zadany Zadavatelem do aplikace SBM.

8 Vlastnicka prava

Dodavatelem systému RST je firma CertiCon a.s. Tento dodavatel provadél jak samotnou
analyzu, tak vyvoj, zavedeni tohoto systému do provozu, nasledny rozvoj a provozni podporu. Systém
RST je vysoce specializovany systém vyvinuty na zakladé specifickych podminek a nema vyuziti mimo
CS. Na zdakladé smluv na vyvoj, rozvoj a technickou podporu je vyhradnim drZitelem autorskych prav
CsS.

Licence SW na urovni operacnich systému MS Windows, databdzovych sluzeb na platformé MS
SQL, virtualizaéni platforma VMware, zalohovani a monitoringu jsou doddvany jako sou¢dast provoznich
sluzeb RZMO, zajistovanych Zadavatelem.

9 Dokumentace

Vramci vyvoje, rozvoje a technické podpory systému RST byla vytvorena nasledujici
dokumentace:

e Prirucka spravce aplikace RST — Registr surového tabaku

e UZivatelska ptirucka aplikace RST - Registr surového tabaku

e Specifikace integrac¢niho rozhrani informacnich systém( RZMO a RST

e Dokumentace datového rozhrani pro auditni logovani

e Dokumentace datového rozhrani pro datovy sklad CS

e  Pfirucka spravce aplikace Info kanal

e  Pfirucka spravce aplikace Monitoring

e RstAuthorizationMatrix + RZMOInternetAuthorizationMatrix (seznam roli a jejich rozsah)

e  XSD schémata podani

e  Prirucka spravce aplikace RZMO Internet

Dodavatel vramci technické podpory systému RST bude tuto dokumentaci pribézné
aktualizovat, doplfiovat a v pfipadé potfeby bude vytvaret na zakladé pozadavku Zadavatele dalsi
dokumentaci nebo rozsifovat tu stavajici.
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Kontakty

11 Zavérecné ustanoveni

Zadavatel si vyhrazuje pravo zménit nékteré podminky pfi vyhlaseni vlastniho vybérového
fizeni.
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Priloha €. 5

Skoleni zaméstnanct externich spoleénosti ze zasad bezpeénosti a ochrany zdravi pfi
praci, pozarni ochrany

Zaméstnanci externich spole¢nosti jsou povinni:

1. PFi vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majiciho danou praci
na starosti.

Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

Pocinat si pfi praci tak, aby nedoS$lo k ohrozeni zdravi, dodrzovat pfedpisy o ochrané
a bezpec€nosti pfi praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do &istych a kontrolovanych
prostor je povolen v kombinézach z bezuletového materialu a pfislusné obuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrZovat pofadek a vzdy po
vykonani ur€ené prace uvést pracovisté do plvodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpec€nost a zdravi ostatnich zaméstnancu.

Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.
Nezabrarovat pfistupu k rozvadé€am energii, hasicim pfistrojum a tnikovym vychodim.
Pfi odchodu z pracovisté odpojit elektrické spotfebice.

10. Pfed zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se
bude pracovat.

11. Oprava, sefizovani, Uprava, udrzba a Cisténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni- li to technicky mozné, musi se ucinit vhodna ochranna
opatreni.

12. P¥i praci v prostfedi s nebezpecim vybuchu se musi pouzivat nejiskfici naradi, antistaticky
odév a antistaticka obuv.

13. Pfed zahajenim praci s otevienym ohném a po jejich ukonéeni se musi o této skutecnosti
informovu

14. Pfi vyhlaseni pozarniho poplachu urychlené opustit ohroZeny prostor a odebrat se
na shromazdisté dle evakuacniho planu pracovisté, na kterém vykonava svou €innost.

15. Pocinat si tak, aby svym chovanim, jednanim a cinnosti nezavdal priCinu k pozaru,
ekologické nebo jiné havarii.

16. Dodrzovat a respektovat platné prikazy, zakazy a nafizeni, se kterymi byli seznameni, dale
vSechny bezpec¢nostni tabulky, napisy, symboly a pfikazy.

17. Pocinat si pfi vykonu ¢innosti tak, aby svym jednanim nebo chovanim nebo viastni ¢innosti
neohrozZovali zdravi a Zivoty zaméstnancl a osob zdrZujicich se v arealu nebo majetek
Celni spravy CR.

18. V souvislosti se svou ¢innosti dodrzovat na pracovistich pofadek a Cistotu, zabezpecovat
prichodnost pfistupovych a Unikovych komunikaci.

19. ZajisStovat bezpecnost pouzivanych stroji a mechanismd, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastrojl a zjisténé zavady neprodlené odstrarfiovat.
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20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnancum celni spravy ty zavady
a nedostatky, které by mohly byt pfi¢inou bezpe€nostni nehody (Urazu) nebo havarie,
a které nejsou schopni odstranit vlastnimi silami a prostiedky.

21. Vykonavat pracovni ¢innost pouze na uréenych, vyhrazenych a pfevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance
celni spravy svévolné vzdalovat s vyjimkou naléhavych pfipadd (nevolnost, nemoc, Uraz
apod.) a odchodu na pfestavku v praci dle zakoniku prace v platném znéni.

22. Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych
a oznacenych jako ,Kufarna“. Koureni je povoleno pouze v kufarnach, které jsou umistény
na schodistich.

23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na ur€enych a schvalenych udrzbarskych pracovistich

(napf. svafovna). Mimo tato mista je mozné pouzivat otevieny ohen a jiné zdroje zapaleni
jen se souhlasem*, ktefi musi pred zahajenim
praci vyhodnotit rozsah pozarniho rizika v daném misté dle platné smérnice o pozarni
ochrané. V kazdém pfipadé musi byt vystaveno pro externi spole¢nost "Pfikaz k provedeni
praci se zvySenym nebezpedim pozaru" a splnéna v ném stanovena opatreni. Je nutno pfi

pouzivani otevieného ohné v prubé&hu praci i po jejich ukonceni dbat zvySené opatrnosti.

24. Oznamovat svym nadfizenym resp. povéfenym zaméstnanctim Celni spravy CR sniZeni
zdravotni zpUsobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo
jinych okolnosti, které mohou ovlivnit bezpe¢ny vykon prace.

25. Respektovat rozhodnuti, pfikazy a doporuceni povéfenych zaméstnancl celni spravy
a zaméstnancll, ktefi vykonavaji kontrolni a dozoréi ¢innost na Useku bezpelnosti
a ochrany zdravi pfi praci, pozarni ochrany, ostrahy majetku.

26. Ridit se daldimi obecn& zavaznymi predpisy a normami, jakoZ i mistnimi predpisy
a organiza¢nimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi
spole¢nosti seznameny v ramci proskoleni BOZP a PO.

27. Na zakladé vyhledani rizik pfi vykonavané pracovni ¢innosti pouzivat vhodné OOPP.

28.V pfipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spoleénosti povinni
zakrocit k odvraceni Skody, pokud tim nevystavuji vaznému ohrozeni sebe, nebo ostatni
pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru kl. 2782.

29. Kazdy zaméstnanec externi spoleCnosti, ktery se stane svédkem urazu je povinen na
misté,v ramci svych schopnosti a moznosti poskytnout okamzitou pfedlékafskou prvni

pomoc a pfivolat lékare. Lékafskou prvni pomoc zajistuje v pracovni dny v ordinacnich
nocinac I -
ostatnich pfipadech ZZS HMP na tel. €. 155, pfipadné integrovany zachranny

systém tel. €. 112. Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo
k urazu.

30. Dodrzovat zakaz poZivani alkoholickych napoju, navykovych latek a omamnych prostfedkd
na v8ech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoju
a omamnych prostfedkid ve v8ech prostorach a objektech Celni spravy CR. Dodrzovat
povinnost pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni
dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni €innost je povinna zajistit externi spoleénost sama.
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2. Zaméstnanci externich spolecnosti jsou povinni pfedepsanym zplUsobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnanclm je zakazano:

1. Prinaset a pouzivat (i pred vstupem) alkoholické napoje do objektu Ci arealu Celni spravy
CR.

2. Pozivat €i jinak zneuZit ucinné latky nebo pfipravky, které se na stfediscich pouZivaji nebo
vyrabéji.

3. Odstrafiovat nebo poSkozovat bezpecnostni zafizeni, kryty, znacky. Odstrafiovat nebo
poSkozovat instalované bezpec€nostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z ¢innosti dal8i bezpecnostni opatieni (ochrany, kryty, zabradli, zabrany apod.)

svévolné provadét dalsi nepovolené upravy bezpecnostniho a protipozarniho vybaveni
pracovisteé.

4. Pokud se provadi prace v Cistém prostoru musi se dodrZet pravidla chovani v €istych
prostorech podle provozniho Ffadu strediska.

5. Pouzivat nastroje, nafadi, stroje, zafizeni a dopravni a manipulaéni prostfedky, které
nesplfiuji pozadavky bezpe&nosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkousky a revize.

Seznameni zaméstnance externich spole¢nosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici ¢innost v arealu spolecnosti je povinen Fidit se pozarnim
fadem pracovisté a v pfipadé vzniku mimoradné udalosti (pozar, havarie apod.) také
pozarnim evakuacnim planem a poplachovymi smérnicemi.

2. P¥i zpozorovani pozaru je kazdy povinen jej uhasit pomoci ruénich hasicich pfistrojl
pfipadné spusténim stabilniho hasiciho zafizeni. Neni li to mozné, bezodkladné vyhlasit
pozarni poplach a ohlasit vznik pozaru - tel.kl.150 nebo tlacitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancu externich spole¢nosti zdrzovat se veSkerych &innosti, které
by mohly vést k ohrozeni i poSkozeni zZivotniho prostiedi (napf. volné odhazovat Ci netfidit
odpad do nadob k tomu ur€enych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni,
ktera nevyhovuji technickym pozadavkim, aj.).
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Priloha ¢. 6

BEZPECNOSTNi PRAVIDLA PRO VYZNAMNE A PRO BEZNE DODAVATELE
INFORMAENIHO SYSTEMU CELNI SPRAVY CESKE REPUBLIKY

(dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti)

(dle vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti)

(Minimalni bezpecnostni standard, podplrny material NUKIB, verze 1.0, ke dni 17.Cervence
2020)

RIZENI KYBERNETICKE BEZPECNOSTI

Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti
Vyznamny | Bézny Odkaz
dodavatel | dodavatel | na ref.
(ve. Kil, dok.
VIS)

. Rizeni dodavatelii

1.1. Dodavatel ma povinnost se seznamit | Ano Ano VKB,
s pravidly objednatele, ktera zohlednuji jeho §8,
poZzadavky systému fizeni bezpec€nosti odst.
informaci a plnit je. 1, a),d)

1.2. Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
pravidelné pfezkoumava pInéni  smluv §8,
s vyznamnymi dodavateli z hlediska systému odst.
fizeni bezpec€nosti informaci. 1,9)

1.3. U vyznamnych dodavatell v ramci uzavirani | Ano Ne VKB,
smluvnich vztahu stanovi zplsoby a urovné 88,
realizace bezpec€nostnich opatfeni a urci odst.
obsah vzgjemné smluvni odpovédnosti za 2, b)
zavedeni a kontrolu bezpenostnich opatreni.

1.4. Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
provadi pravidelné hodnoceni rizik a §8,
pravidelnou kontrolu zavedenych odst.
bezpecCnostnich opatfeni u poskytovanych 2,¢)
plnéni pomoci vlastnich zdroji nebo pomoci
treti strany.

2. Zviladani kybernetickych bezpecnostnich
udalosti a incidentu

2.1. Dodavatel ma povinnost oznamovat | Ano Ano VKB,
objednateli neobvyklé chovani informacniho a §14,
komunikacéniho systému a podezfeni na odst.
jakékoliv zranitelnosti. 1, f)

3.. Pfiloha & 7 - Rizeni dodavateli - VKB,
bezpecnostni opatfeni pro smluvni vztahy Pfiloha

é. 7.
3.1, Obsah smlouvy uzavirané s vyznamnymi | Ano NE a)
dodavateli:
a) ustanoveni o bezpecnosti informaci (z
pohledu  dlvérnosti, dostupnosti a
integrity),
3.2. b) ustanoveni o opravnéni uzivat data, Ano NE b)
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c¢) ustanoveni o autorstvi programového kodu,
popfipadé o programovych licencich,
*) plati pouze pro dodavatele zakazkového SW,
pfip. dodavatele krabicového SW.

Ano

NE

3.4.

d) ustanoveni o kontrole a auditu dodavatele

(pravidla zakaznického auditu),
*) plati pouze pro dodavatele zakazkového SW a
pro dodavatele sluzby.

Ano

NE

3.5.

e) ustanoveni upravuijici fetézeni dodavateld,
pficemz musi byt zajisténo, ze
poddodavatelé se zavazi dodrZovat v
plném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v
rozporu s pozadavky povinné osoby na
dodavatele,

Ano

NE

3.6.

f) ustanoveni o povinnosti dodavatele
dodrzovat bezpecnostni politiky povinné
osoby nebo ustanoveni o odsouhlaseni
bezpec€nostnich politik dodavatele

povinnou osobou,
*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

NE

f)

3.7.

g) ustanoveni o fizeni zmén,
*) plati pouze pro dodavatele zakazkového SW a pro
dodavatele sluzby.

Ano

NE

g)

3.8.

h) ustanoveni o souladu smluv s obecné
zavaznymi pravnimi predpisy,

Ano

NE

h)

3.8.

i) ustanoveni o povinnosti dodavatele

informovat povinnou osobu o

1. kybernetickych bezpecnostnich
incidentech souvisejicich s plnénim
smiouvy,

2. zpUsobu fizeni rizik na strané
dodavatele a o zbytkovych rizicich
souvisejicich s plnénim smlouvy,

3. vyznamné zméné ovladani tohoto
dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi
zasadnich aktiv, popfipadé zméné
opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k plnéni

podle smlouvy se spravcem,
*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

Ano

NE

3.10.

j) specifikace podminek z pohledu bezpeénosti
pfi  ukonCeni  smlouvy  (napfiklad
prechodné obdobi pfi ukonceni
spoluprace, kdy je tfeba jesté udrzovat
sluzbu pfed nasazenim nového FeSeni,
migrace dat a podobné),

Ano

NE

)

3.11.

k) specifikace podminek pro Fizeni kontinuity
¢innosti v souvislosti s dodavateli
(napfiklad  zahrnuti  dodavateld  do
havarijnich pland, ukoly dodavatell pfi
aktivaci fizeni kontinuity ¢innosti),

Ano

NE
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*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

3.12.

) specifikace podminek pro format pfedani dat,
provoznich udajl a informaci po vyzadani
spravcem,

Ano

NE

3.13.

m) pravidla pro likvidaci dat,

Ano

NE

3.14.

n) ustanoveni o pravu jednostranné odstoupit
od smlouvy v pfipadé vyznamné zmény
kontroly nad dodavatelem nebo zmény
kontroly nad zasadnimi aktivy vyuzivanymi
dodavatelem k pInéni podle smlouvy a

*) plati pro vSechny dodavatele, pokud soucasti
dodavky je i maintenance.

Ano

NE

3.15.

0) ustanoveni o sankcich za poruseni
povinnosti.

Ano

NE

P04 Politika fizeni dodavatelt

5.1.

Dodavatel bere na védomi, Ze objednatel
provadi pravidelnou kontrolu a roéni
hodnoceni dodavatel(.

Ano

Ne

Kap. 6.

5.2.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavateld ve spolupraci
s auditorem kybernetické bezpec€nosti
pfipravuje a realizuje plan pro provadéni
kontrol zavedeni bezpecnostnich opatieni na
strané dodavatele. Tento plan musi obsahovat
alespon jednu kontrolni navstévu u dodavatele
za 3 roky.

Ano

Ne

Kap.

5.3.

Dodavatel bere na védomi, Ze objednatel
vramci hodnoceni vyznamnych dodavatel(
provadi kazdoro¢né prezkoumani, zda sluzby,
které dodavatel poskytuje, jsou dodavany
vsouladu se sjednanymi pozadavky a
podminkami, a Ze jsou Ftadné fizeny
kybernetické  bezpe€nosti incidenty a
souvisejici problémy.

Ano

Ne

Kap.
19.

P07 Politika Fizeni pristupu

6.1.

Dodavatel bere na védomi, ze pfistup k
jednotlivym aplikacim a datim systému ICT
smi byt povolen pouze na zakladé Uspésné
autentizace a autorizace uzivatele.

Ano

Ano

Kap.
6.1.

6.2

Pfistupy musi byt pfidélovany identité
uzivatele identifikované uzivatelskym jménem;
identifikatory identity uzivatele musi byt
jednoznacné a vzdy spojitelné s konkrétni
fyzickou osobou.

Ano

Ano

Kap.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/rusena béhem procesu
vzniku/zmény/ukon€eni pracovniho vztahu
zaméstnance nebo na zakladé smluvniho
vztahu s dodavatelem.

Ano

Ano

Kap.
6.1.
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P22 Politika zvladani kybernetickych
bezpecnostnich incidenti

Dodavatel bere na védomi, Zze zhotovitel je
opravnén pfi pfipravé a provedeni testd Za
pfipravu a zvladani kybernetickych
bezpecnostnich incidentll provedeni testu
soucinnost potfebnych zaméstnanci CS i
dotéenych dodavatelll externich sluzeb.

Ano

Ano

Kap.
9.1.

Ostatni bezpecnostni dokumentace
objednatele

8.1.

Dodavatel ma povinnost se seznamit
s pravidly objednatele, ktera jsou obsaZena
VvV nize uvedeném seznamu ostatni
bezpecnostni dokumentace objednatele, a
ktera zohlednuji jeho pozadavky systému
fizeni bezpecénosti informaci a plnit je:

Ano

Ano

a) P00 Politika kybernetické bezpecénosti
ISCS

Ano

Ano

=2}

P03 Politika organizaéni bezpec&nosti

Ano

Ano

P04 Politika fizeni dodavatelt

2]

Ano

Ano

P05 Politika bezpec&nosti lidskych zdroju

Ano

Ano

o
— = |~ | =

D

P07 Politika Fizeni pfistupu

Ano

Ano

—4
=

P22 Politika zvladani kybernetickych
bezpecénostnich incidentu

Ano

Ano

Minimalni bezpeénostni standard, NUKIB,
(ve vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, Ze objednatel je
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
Skolit, seznamit je s platnymi bezpecnostnimi
politikami a kontrolovat jejich dodrZzovani.

Ano

Ano

Kap. 5.

9.2.

V pfipadé vyvijeného informa¢niho nebo
komunikacniho systému dodavatelem musi
byt definovany a dokumentovany nasledujici
pozadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licen¢ni ujednani, vlastnictvi
kédu a prav duSevniho viastnictvi,

Ano

Ano

b) pozadavky na osvédéeni kvality a
spravnosti provedenych praci,

Ano

Ano

c) pozadavky na ulozeni zdrojového kédu,

Ano

Ano

d) pozadavky na pravo pfistupu k vyvoji pro
audit bezpecénosti a spravnosti provedené
prace,

Ano

Ano

e) pozadavky na smluvni podminky na
bezpelnost a zabezpeceni kodu,

Ano

Ano

f) pozadavky na provedeni testl zranitelnosti
pfed instalaci v produk&nim prostiedi.

Ano

Ano

10.1.

V pripadé webovych aplikaci je dodavatel
povinen  zajistit vyvoj dle principu
definovanych ve standardu OWASP v
aktualnim znéni.

Ano

Ano

Kap.
17.3.
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10.2.

Pro informacni nebo komunikacni systém
vyvijeny externim dodavatelem musi byt
smluvné zajisténo pravo auditu zdrojového
kédu a dodrzovani pozadavkl na bezpecnost.
Smluvné téZz musi byt =zajisténo uloZeni
zdrojovych koda u divéryhodné treti strany
(code escrow) v pripadé, Ze dodavatel
nepredava zdrojovy kéd jako soucast dodavky
vyvijeného programového vybaveni
(informaéniho nebo komunikacniho systému
systému).

Ano

Ano

Kap.
17.3.
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Priloha €. 7 — Zasady spoluprace

Spoluprace zhotovitele s objednatelem je prestizni zalezitosti pro dodavatele a tento si této
vzajemné spoluprace ceni.

Zasady spoluprace vychazeji z principu firemni kultury, metod prace, opravnéni a povinnosti
objednatele dané zakonnou upravou.

Vzajemna spoluprace slouzi k budovani prestiZze objednatele, ale i samotného dodavatele.
Zakladem pro vzajemnou spolupraci je dodrZovani povinnosti dané touto smlouvou, ale
i vzajemné respektovani ¢lend tymu, jejich vzajemna sounaleZitost pfi feSeni ukold,
komunikativnost, vstficnost a hospodarnost. Spoluprace je i odpovédnost.

Zasady:

Komunikativnosti a vstficnosti — objednatel i zhotovitel spolu komunikuji takovym
zpusobem, aby se zadna ze smluvnich stran nemohla jednanim druhé smluvni strany citit
posSkozena. Obé smluvni strany spolecné komunikuji tak, aby si vzajemné porozumély. Vyklad
objednatele je pro zhotovitele zavazny.

Zakonnosti — smluvni strany jednaji v souladu s platnymi zakony a jinymi pravnimi predpisy,
internimi pfedpisy objednatele, souvisejicimi se smluvnim vztahem.

Sounalezitosti s firemni kulturou — firemni kultura objednatele je specificky socialni systém
nastaveny vnitinimi procesy organizace a jeji organizacni strukturou. Osoby spolupracujici
s objednatelem, a tedy i dodavatel HW i SW je povinen se této firemni kultufe pfizpusobit.

Hospodarnosti — v ramci této smlouvy postupuji smluvni strany tak, aby nevznikaly zbyte¢né,
nebo neodlvodnitelné naklady.
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Priloha ¢. 8 — Hodnoceni kvality

Hodnoceni kvality

C30 - Chranéné/osobni udaje

Hodnoceni kvality Hodnota
Popis oblasti: Bezproblémové | Rizikové do: Nefunkénost | malusu u
do: vice nez: nefunkénosti
vV %
Obecny incident:
Reseni jednotlivého Neuréeno, Neuréeno, 5 prac.dni 3
zavazného technického | aplikaéni pravidla | aplikacni pravidla
problému — incidentu
(pouzivame v pfipadé,
ze se nejedna o
definovany incident)
Definovany incident:
Pozadavky ze SBM:
Nacenéni pozadavku 30 dni 45 dni 60 dni 15
na vyvoj od zadani
Celkova nefunk&nost Komplexni Nefunkénost ne 1 prac. den 20
aplikace funkCnost delSi nez jeden
aplikace den

Webové sluzby,
pohledy:
Komunikace Komplexni S vypadky ne 1 prac. den 10
s formulafovym dostupnost delSimi nez jeden
serverem sluzeb den
Komunikace s CRS Komplexni S vypadky ne 1 prac. den 10

dostupnost delSimi nez jeden

sluZzeb den
Komunikace s ostatnimi Komplexni S vypadky ne 1 prac. den 5
aplikacemi, systéemy, dostupnost del$imi nez jeden
sluzbami a Ciselniky sluzeb den
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Priloha ¢. 9 — Seznam pouzitych zkratek

Zkratka Vyznam

ArchiMate standardizovany modelovaci jazyk, slouzici primarné pro uUcely zobrazeni,
popisu a pro naslednou analyzu podnikové architektury.

BPMN je graficka notace (soubor grafickych objektu a pravidel, podle nichz jsou mezi
sebou spojovany) slouzici k modelovani podnikovych procesli pomoci
procesnich diagrama.

BOZP Bezpec€nost a ochrama zdravi pfi praci

cu Celni Gfad

CDSCis Ciselnikovy systém CS

CRS Centralni registr subjektd, interni aplikace CS

CS Celni sprava Ceské republiky

CSV Jednoduchy souborovy format ur€eny pro vyménu tabulkovych dat.

CR Ceska republika

DPH Dan z pfidané hodnoty

eSAT Aplikace CS pro vedeni spisové sluzby

GRC Generalni feditelstvi cel

HW Hardware, fyzické technické vybaveni

ICT Information and Communication Technology — obvykle ekvivalent zkratky IT,
informacnich a komunikacni technologie

ISCS Informacéni systém CS zahrnujici veSkera aktiva ISCS a dil¢i informacéni
systémy

ITSM Systém managementu IT sluzeb/ITSM (Information Technology Service
Management) je soubor zasad, procesl a postupl pro fizeni nebo
implementaci, zlepSovani a podpory sluzeb IT orientovanych na zakaznika.

Kl Kriticky informaéni systém

MS Microsoft

NUKIB Narodni ufad pro kybernetickou bezpeénost

OOPP Oosbni ochranné pracovni prostfedky

0oz Zakon €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich predpist

OWASP Open Web Application Security Project

PDF Souborovy format firmy Adobe pro ukladani dokumentl nezavisle na softwaru
i hardwaru.

PO Pozarni ochrana

RiskDS Aplikace CS pro hodnoceni rizikovostzi subjektu.

RST Aplikace RST — Registr surového tabaku

RZMO Aplikace CS - Registr zvlastnich mineralnich oleju

SBM Solutions Business Manager (SBM) - systém Fizeni incidentd a pozadavku.
Jednd se o aplikaci, kterou zajisStujeme registraci, evidenci a dalSi
administraci poZzadavku ze strany objednatele v souladu s metodologii ITSM

SOAP Protokol pro vyménu zprav zalozenych na XML pfes sit. Format SOAP tvofi
zakladni vrstvu komunikace mezi webovymi sluzbami.

SQL Standardizovany strukturovany dotazovaci jazyk, ktery je pouzivan pro praci
s daty v relacnich databazich.

SW Software, programove vybaveni
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Zkratka Vyznam

UML graficky jazyk pro vizualizaci, specifikaci, navrhovani a dokumentaci
programovych systému

VIS Vyznamny informacni systém

VKB Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti, ve zmnéni pozdéjSich
predpisu

WSDL je jazykem pro popis funkci, jez nabizi tzv. webova sluzba, a dale pro popis
vstupu a vystupl téchto funkci (jinymi slovy, co webova sluzba poskytuje a jak
si o to Fici). Jelikoz webova sluzba v principu komunikuje protokolem SOAP,
WSDL zpravidla popisuje SOAP komunikaci. WSDL vychazi z formatu XML.

XLSX PFipona souboru tabulkového procesoru aplikace Excel firmy Microsoft

XML Znackovaci jazyk vytvoreny konsorciem W3C

Zakon o KB |Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicih
zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisl

Zakon o SPD | Zakon €. 353/2003 Sb., o spotfebnich danich, ve znéni pozdéjsich predpisu

Zakon o ZVZ | Zakon €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich
predpist

ZMO Zvlastni mineralni oleje

ZZS HMP Zdravotnicka zachranna sluzba hlavniho mésta Prahy
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Priloha €. 10 — Vymezeni pojmu

Pojem

Vyznam

Provozni prostredi

Je prace sostrymi daty zpracovavanymi v provoznim prostiedi ( bézny
provoz).

Testovaci prostfedi

Je prace s testovacimi daty mimo provozni prostiedi.

Pfistup na provozni
prostfedi celni spravy
dodavatelem

PFistup na provozni prostfedi dodavatele je omezen pfistupovym opravnénim
pro dany uzivatelsky ucet, pod dohledem pracovnikll objednatele, ktery urci
dle danych podminek na dobu ur€itou rozsah pfistupovych prav. Pfistup je bez
moznosti zmény dat a umozZnuje analyzovat feSené provozni udalosti
i s vazbou na incidenty.

Pfistup na testovaci
prostfedi celni spravy
dodavatelem

Pristup na testovaci prostfedi dodavatele je omezen pfistupovym opravnénim
pro dany uzivatelsky ucet, pod dohledem pracovnikt objednatele, ktery urci
dle danych podminek na dobu ur€itou rozsah pfistupovych prav.

Monitoring bé&hu
aplikaci dodavatelem

Monitoring aplikaci je umoznén dodavateli rozsahem pfistupovym opravnénim
pro provozni a testovaci prostredi.

Incident

Jedna nebo vice neoCekavanych a nechténych udalosti majicich za nasledek
nefunkénost aplikace a existuje vysoka pravdépodobnost nedostupnosti
aplikacnich sluzeb, nekonzistentnost zpracovanych dat ¢i jejich nezpracovani.
Incidenty délime na blokujici a neblokujici celni a dafiové fizeni.

Zavazny incident

Incident blokujici celni a danové fizeni.

Obecny incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici incident, ktery neni
vyjmenovan v definovaném incidentu.

Definovany incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici incident, ktery je
vyjmenovan v seznamu definovanych incidentu.

Vyvoj aplikace
Vv omezeném rozsahu

Jedna se o Upravu stavajicich funkénosti spocivajici v doplfiovani i odebirani
podminek, nastaveni filtrli, Gpravy zobrazeni vystupul, Gpravy $ablon, Upravy
webovych sluzeb, pohled, upravy z divodu feSeni incidentu.

Zavazné technické

Zavaznym technickym problémem se rozumi skute€nosti zpusobujici

problémy nefunk&nost systému elektronického zpracovani dat v dile.

Bezproblémovy chod | Odpovida stavu aplikace bez zavaznych technickych problém, incidentl
aplikace a zavaznych incidentd.

Notifikace Zaslani informace s odkazem na webovou stranku do emailové schranky

zhotovitele i objednatele.

Prokazatelné predani
informace

Za prokazatelné pfedani informace je povazovano zaslani emailu &i zasilani
notifikaci do emailu.

Realiza¢ni tym

Realizaéni tym tvofi skupina opravnénych osob zhotovitele podle
kvalitativnich poZzadavku vyhlasené verejné zakazky (zadavaci dokumentace)
feSici predmét smlouvy.

Aplikace

Rozumime jakykoliv softwarovy produkt pracujici samostatné i s vazbou
v prostiedi celni spravy.
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