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3. Popis technickych prostredkii
. \ . odkaz na pfilozenou ¢ast nabidky, kde je mozné
. L, Popis zplUsobu naplnéni vy . R
oblast Parametr Popis povinného parametru L oveérit naplnéni parametru, nebo funkéni, verejné a
povinného paramtru . Loy . .
bezplatné pfistupny pfimy odkaz na externi zdroj
2ks Vyrobce,
Firewall | model, Uvedte
oznaceni FortiGate FG-90G fortigate-90g-series.pdf
, Y Y iy . FG- ¢etné Rack M
Provedeni | Do racku 1U, véetné montazniho kitu G-90G vcetne Rack Mount . .
Tray fortigate-90g-series.pdf
min. 8x GE RJ45 a zarovefi min. 2ks 10 GE | 2271zeni md 8 RJ45 1Gbe portu
Porty RJAS5 nebo SFP+ a dale 2x 10Gbe jak v
nebo provedeni RJ45, tak SFP+ fortigate-90g-series.pdf
Min. zakladni funkce Next-generation
firewall - viz
httpS://.en.WI.klpedIa.O.rg/WIkI/Ne?(t- .. zafizeni pIné odpovida definici
NGFW generation_firewall - firewall, apI|kacln| NGFW, jedni se o aplikagni
firewall s DPI, IPS. Administrace na bazi firewall s funkcemi IPS, IDS,
"objektd" (aplikace, uZivateld, lokality umozZnuje administraci na bazi | Converged Next-Generation Firewall (NGFW) and SD-
apod.) namisto IP adres, portl apod. objektl apod. WAN
Pocet
soucasnych | min. 1,5 miliénu Zarizeni umozZnuje 3 milony
spojeni soucasnych pfipojeni fortigate-90g-series.pdf
Propustnos min. 1.,4 F—]bps, pfi Ilclenc[um n.ebon Propustnost SSL VPN je
£ SSL VPN technickém omezeni poctu klient( 1.4Gbps, potet VPN pFipojeny
poZadujeme min. 25 klientd nenf licenéné omezen fortigate-90g-series.pdf
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Propustnos
t SSL min. 2.6 Gbps Prpustnost pfi zapnuté SSL
inspekce inspekci je 2,6Gbps fortigate-90g-series.pdf
Propustnos Propustnost firewallu pro
tfi I min. 27 Gbps pro pakety 512 byt( a vétSi | pakety 512 byte a vétsi je

Irewailu 28Gbps fortigate-90g-series.pdf
Propustnos .

P min. 2,5 Gbps . ) i

t NGFW Propustnost NGFW je 2,5 Gbps | fortigate-90g-series.pdf
Pr n

opustnos min. 4.4 Gbps . . .
tIPS Propustnost IPS je 4.5 Gbps fortigate-90g-series.pdf
Propustnos

k

¢ detekce min. 2.1 Gbps

Skodlivého
kédu

Propustnost detekce
Skodlivého kédu je 2,2 Gbps

fortigate-90g-series.pdf

min. 7 dnu historie v zabezpeceném cloud

Firewall je moZné pripojit k
FORTIANALYZERT M CLOUD,

Logovani prostredi ktery umoznuje ukladani logl
po dobu 7 dnli SD-CloudServices-FortiAnalyzer.pdf
Firewall umoZnuje zabezpecni
Zabezpete | Umozhuje dvoufaktorové ovérovani VPN dvoufaktorovym
ni VPN pomoci mobilni aplikace ovéfovanim s vyuZiti riznych
technologii MFA fortigate-90g-series.pdf
. . . s o Firewall podporuje 10
Virtualizace | min. 5 virtudlnich kontext virtudlnich kontext( fortigate-90g-series.pdf
, Podporuji rezimy Active/Passive i Zarl.zem. (_j'Sponu.Je fun!<C| High
Vysoka . . " . , Availability Configurations
Active/Active se spole¢nou konfiguraci v . ! : .
dostupnost | ., & eni druhého fi I Active-Active, Active-Passive,
Pripade zapojeni druneno tirewaliu Clustering fortigate-90g-series.pdf
. Y Ano. Jedna akladni
Dualstack | podpora soucasného béhu IPv4 a IPv6 no. jedna se o zakiadni

vlastnost systému FortiOS

fortigate-90g-series.pdf
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detekce, monitoring, povoleni ¢i zakazani
obvyklych sitovych aplikaci na zakladé

protokolu ICAP pro offload AV detekce,
moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)

Ano. Jedna se o zakladni
vlastnost systému FortiOS

Aplikacni : L o
P signatury dané aplikace, nikoliv dle portu

kontrola . .. .
Kontrola komunikace v SSL Sifrovanych Ano. Jedna se o zakladni
protokolech (HTTPS, IMAPS, POP3S, ...) vlastnost systému FortiOS fortigate-90g-series.pdf
Integrovany antivirus, moznost volby
raznych databazi signatur, podpora

. archivace Skodlivého obsahu, podpora
Antivir

fortigate-90g-series.pdf

Kategorizac

zaloZena na kategorizaci webového
obsahu, moznost monitorovani
navstivenych kategorii na uZivatele ci

integrované rozhrani pro napojeni na
externi sluzbu vyrobce zatizeni (sluzba
neni soucdsti dodavky)

Ano, jedna se o funkcionalitu
FortiGuard Antivirus Security
Service — FortiGuard Sandbox

e a blokace Zafizeni disponuje funkci Web
skupinu, moZnost kvoty — uZivatel maze filter, ktera umoziuje
provozu navstévovat urcitou kategorii jen po kategorizaci webového obsahu
urcitou dobu béhem dne dle zadani fortigate-90g-series.pdf
Ano. Jednad se o funkci
FortiGuard Antispam Service
popsanou na pfilozeném
odkazu v Cisti FortiGuard Al-
. antispamova a antivirova inspekce Powered Security Services.
Antispam L o "
elektronické posty URL filtering s montorovanim a
kvétovanim podle kategorii
véetné Casovych interval(.
Automatickd aktualizace
kategorii. fortigate-90g-series.pdf
Moznost integrovaného sandbox (ovéreni
Skodlivosti kédu spusténim v redlnych
sandbox operacnich systémech) v zatizeni nebo

fortigate-90g-series.pdf
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Aktualizace

automaticka aktualizace bezpecnostnich
funkci poskytovana vyrobcem zafizeni

aktualizace firmware a
bezpelnostnich funkci je
zahrnuta v cené dodaného
feSeni na dobu 60 mésicll a
poskytovana vyrobcem
zafizeni

Soucasti cenové nabidky

LDAP, Active Directory, Single Sign On vuci

Autentizace vuci LDAP, AD
vcetné SSO,

Ovv.erovaonl Active Directory, Radius, Ovéfovani na RADIUS i pomoci certifikatu.
uZivatel( ) N cpt ) ) .
zakladé certifikatu Jednad se o zakladni vlastnost
systému FortiOS fortigate-90g-series.pdf
Sprdva a monitorovani
Manageme prostfednictvim
nta HTTP/S, SSH, SNMP, syslog http, https, ssh, SNMP i syslog.
monitoring Jedna se o zadkladni vlastnost
systému FortiOS fortigate-90g-series.pdf
60 mésict Fortinet Unified
min. 60 mésicd v rezimu 24x7 poskytovand | tpeat
vyrobcem zafizeni. Doruceni ndhradniho Protection (UTP) - IPS,
zafizeni max. nasledujici den po nahldseni | Advanced
Zaruka zavady, vCetné ndroku na bezpecnostni Malware Protection,
aktualizace firmware a bezpecénostnich Application Control,
funkei - URL filtrace, IPS, antimalvare, Web & Video Filtering,
antispam, aplika¢ni kontrola) Antispam Service,
and FortiCare Premium 24x7 Soucasti cenové nabidky
Aktivni Spole&né parametry pro
prvky - uvedené prepinace - jednad se
switche |Zakladni L2/L3 prepinac v rackovém provedeni max. | vidy o L2/L3 pfepinade v
parametry | 1U, neblokovana architektura provedeni do racku 1U
vyuzivajici neblokovanou FortiSwitch_Secure_Access_Series.pdf
architekturu FortiSwitch_Data_Center_Series.pdf
Agre§ace podpora LACP Switche podporuji technologii Fort?Switch_Secure_Access_Sferies.pdf
portu LACP FortiSwitch_Data_Center_Series.pdf
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hardwarové statické routovani véetné

Smérovani na bazi politk,
hardwarové

Smerovani VLAN, policy based routing statické smérovani véetné FortiSwitch_Secure_Access_Series.pdf
VLAN FortiSwitch_Data_Center_Series.pdf
Rizeni vicelrovinovy QoS, podpora standardu IEEE 8.02.1p Based Priority o )
302.1 Queuing, QoS FortiSwitch_Secure_Access_Series.pdf
provozu P ve vice Urovnich (fronty) FortiSwitch_Data_Center_Series.pdf
Podpora VLAN, 802.1Q, 802.1X
Authentication (Port-based,
VLAN 802.1Q, MAC i protocol based, MAC-based, MAB, Guest and
VLAN podpora zafazovani do VLAN a pridéleni Fallback VLAN, Dynamic VLAN
QoS a pristupovych filtrii na zakladé Assignment ) véetné aplikace
802.1X ovéreni QoSa
ACL (access list - pFistupové FortiSwitch_Secure_Access_Series.pdf
filtry) FortiSwitch_Data_Center_Series.pdf
Ovérovani
uzivateld a | Podpora 802.1X Zarizeni podporuji ovérovani FortiSwitch_Secure_Access_Series.pdf
zarizeni na zakladé 802.1x FortiSwitch_Data_Center_Series.pdf
Zakladni L2/L3 prepinac v rackovém provedeni max. Switch je I,'Z/B v raCkov?m o )
t 1U blok , hitekt provedeni 1U, neblokova FortiSwitch_Secure_Access_Series.pdf
parametry » Neblokovana architektura architektura FortiSwitch_Data_Center_Series.pdf
, . PIny dualstack IPv4 a IPv6
Iny IPv4 a IPv6 dualstack véetné
Dualstack P Y ‘ni a QoS véetné FortiSwitch_Secure_Access_Series.pdf
Smerovani a Lo smérovani a QoS FortiSwitch_Data_Center_Series.pdf
MAC podpora min. 15 000 MAC adres Zatizeni podporuji min 16.000 | FortiSwitch_Secure_Access_Series.pdf

MAC adres

FortiSwitch_Data_Center_Series.pdf

Sitové toky

plny pfimy export sitovych tok(l - Netflow,
IPFIX nebo ekvivalent (sFlow neni
ekvivalent)

Podporuje Flow Export
(NetFlow i IPFIX)

FortiSwitch_Secure_Access_Series.pdf
FortiSwitch_Data_Center_Series.pdf

Monitoring
a sprava

plnd podpora CLI, SSH, SNMP, syslog,
sFlow, web rozhrani, REST nebo
SOAP/WDSL API pro automatizaci (napf. z
IDM)

PInad podpora prikazové radky
CLI, ssh, SNMP, syslog, sFlow,
http i https (web rozhrani),
http REST API pro automatizaci
a monitoring

FortiSwitch_Secure_Access_Series.pdf
FortiSwitch_Data_Center_Series.pdf
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Vyhrazeny port 1Gb FortiLink

Nezavisly | vyhrazeny samostatny sitovy port pro nad réamec stadndardnich
manageme | management (nezapocitava se do portl (out of band
nt poZadovaného poc¢tu port() management), sprava pres FortiSwitch_Secure_Access_Series.pdf
GUI, APl nebo prikazovy radek | FortiSwitch_Data_Center_Series.pdf
Jednotna sprava, monitorovani
jednotna sprava, monitorovéni a a aI;Fukall|zacebz c?niralm I
Centralni | aktualizace firmware z centrdlni grafické i;;;gﬁ f?r::\)lv;zzo €
sprava konzole obsazené ve firmware nabizenych IR .
S . nabizenych sitovych prvkd a
sitovych prvka. firewallu FortiSwitch_Secure_Access_Series.pdf
(technologie FortilLink) FortiSwitch_Data_Center_Series.pdf
Centrdlni administrativni
Administra s - . . ijej 2
o, Centralni administrativni rozhrani je r?thavae.Jedn,Otne, pro
tivni ‘ednotné fepinace i nabi o fi I prepinace i nabizeny firewall
rozhrani Jednotne pro prepinace I nabizeny Tirewatl. prostrednictvim technologie FortiSwitch_Secure_Access_Series.pdf
FortilLink. FortiSwitch_Data_Center_Series.pdf
pokrocilé stohovani s rozloZzenim LAG (link
Stohovani aggregation group) mezi vice pfepinacli ve |technologie MLAG (MCLAG)
stohu - napf. technologie MLAG (Multi- napfi¢ prepinaci, pokrocilé FortiSwitch_Secure_Access_Series.pdf
Chassis Link Aggregation nebo obdobna stohovani vice pfepinaci FortiSwitch_Data_Center_Series.pdf
. Y o - Dozivotni zaruka (min. 60
, Min. 60 mésicu poskytovana vyrobcem . , o .
Zaruka v, posky y mésicl) poskytovana FortiSwitch_Secure_Access_Series.pdf
Zarizenim vyrobcem zafizenim FortiSwitch_Data_Center_Series.pdf
Specifické parametry
Pocty, et ey FORTISWITCH 548D, 48
ortv a 2x centralni pfepinac - 48x 1 Gb RJ-45 + 4x » FOX
porty 10 Gb SFP+, 2x 40GE QSFP porty, GE/RJ45 ports, 4x 10 GE SFP+
propustnos ports and 2x 40 GE QSFP+

t, napdjeni

propustnost min. 330 Gbps

propustnost 336 Gbps

fortiswitch-campus-series.pdf

3 x pfistupovy prepinac - 48x 1 Gb RJ-45 +
4x 10 Gb SFP+, propustnost min. 175 Gbps

FORTISWITCH 148F, 48x GE
RJ45 and 4x 10GE SFP+,
propustnost 176Gbps

FortiSwitch_Secure_Access_Series.pdf
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3x pristupovy prepinac - 48x 1 Gb RJ-45 +
4x 10 Gb SFP+, min 24x 1Gb porty
PoE/PoE+ (802.3af/at), propustnost min.
175 Gbps, az 370W napajeni portd,
oznaceneni vyrobce a modelu

FORTISWITCH 148F-POE, 48x
GE RJ45 and 4x 10GE SFP+, 24
portli s podporou PoE
802.3af/at, propustnost
176Gbps

FortiSwitch_Secure_Access_Series.pdf

32ks
WiFi AP

Vyrobce,

model, Uvedte FortiAP 231G s podporou

oznaceni WiFi6. Soucasti baleni je drzdk | fortiap-series.pdf

Zakladni PFistupovy bod (AP) standardu Wi-Fi 6 FortiAP 231G s podporou

funkce véetné montazniho materialu na strop WiFi6. Sou&asti baleni je drzak | fortiap-series.pdf
min. 3 nezavislé radiové moduly cinnost v
radiovém pasmu 2,4 a 5 GHz soucasné, s

Frekvence

podporou standardu OFDMA min. u 2
modull

Tri-Radio 5 GHz + 2.4 GHz +
scanning | 3 nezavislé antény

fortiap-series.pdf

Architektur
a

Homogenni WiFi sit s rychlym a
spolehlivym roamingem klient(, podpora
Mesh
(https://en.wikipedia.org/wiki/Wireless_m
esh_network)

Podpora homogenni mesh
architektury

s rychlym a spolehlivym
roamingem,

fizeni centralnim kontrolerem

fortiap-series.pdf

Anténni interni systém, optimalizovany pro montaz

systém na strop Ano, ma interni antény fortiap-series.pdf
Souéasna ) 2x2 MU-MIMO | Up to 574

obsluha Podpora MU-MIMO (Multi-User MIMO) - | Mbps + 1201 Mbps + scanning,

vice klientd

multi-user multiple input/multiple output

multi-user multiple
input/multiple output

fortiap-series.pdf

Prenosové
rychlosti

5GHz min 1200Mbps, 2.4 GHz min.
550Mbps

Pro 5GHz 1201/ pro 2.4GHz
574 Mbps

fortiap-series.pdf
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802.11a, 802.11b, 802.11d,
802.11e, 802.11g, 802.11h,
podpora standardi 802.3at, 802.11n, zgiii'n 8;022'112}8:&111'1(;
Standardy |802.11ax, 802.11k, 802.11n, 802.11r, 802‘11\/" 502 11w, 80211;@
802.11v, Hotspot 2.0 802.11ax, 802.1Q, 802.1X,
802.3ad, 802.3af, 802.3at,
802.3az fortiap-series.pdf
Podpora 16 SSID soucasné pro
podpora vysilani min. 8 SSID (WiFi siti) na |5i2,4 GHz
Multi SSID |2.4i5 GHz soucasné, podpora pfifazeni Pfifazeni kazdého SSID do
kazdého SSID do samostatné VLAN samostatné VLAN je soucasti fortiap-series.pdf
operacniho systému fortios-v7.4.4-release-notes.pdf
Zatiseni min. 500 pfifazenych (asociovanych)
klientd na radiovy modul A7 512 klientd na radio fortiap-series.pdf
automatické rozkladani zatéze
Rizenf pristupovych bodl predavanim klientl a
zatéze automatickym smérovanim klientl na 5 AP podporuiji tzv loadbalancing
GHz (pokud klienti podporuiji) se smérovani do 5GHz sité fortiap-series.pdf
porty | Min- 2x16b, min 1xPoEs podporou | A8 A KOS
standardd 802.3at a 802.3af, 1x USB 3 802.3af fortiap-series.pdf
trvala detekce cizich ptistupovych Zarizeni d.is,ponuvj,e funkc',,
Y o /11 o (o . detekce cizich pfistupovych
Bezpecnost | bodl/klientl nezavislym radiem, w . . .
L, i bodl/klientd nezavislym fortiap-series.pdf
spektralni analyza radiem, spektralni analyzou fortios-v7.4.4-release-notes.pdf
Centralni kontroler pro kompletni
centrdlni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu
klient soucasti dodavky. Kontroler musi . (o
Kontroler 3 i . A AP spravovany centralné
byt provozovan v interni siti zadavatele a pomoci integrované sité WLAN
byt integralni soucasti firmware nabizeného firewallu FortiGate
nabizenych sitovych prvk(. Grafické a grafického webového
webové rozhrani pro sprévu. rozhrani fortiap-series.pdf
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podpora standardu WPA3 (Wi-Fi Protected
Access lll), integrovany portal pro

Autentizac . o . Podporuje standardy WPA™,
o au'E%ntllzau u2|°vatelu (Captive por'EaI), WPA2™ and WPA3™ s 802.1x
’ torizace | OVEreN klientd (min. hardware, uZivatel, | hebo Preshared key, WEP,
au operacni systém, certifikdt) s vyuzitim Web Captive Portal, MAC
protokolu 802.1X blocklist & allowlist. fortiap-series.pdf
loT integrovana hardwarova podpora
o'a standardu 802.15.4 (Zigbee) a BLE
lokalizace o ) )
(Bluetooth Low Energy) Podporuje ZigBee a BLE fortiap-series.pdf
Hromadna aktualizace fw a
konfiguraci
prostrednictvim centralniho
plna podpora CLI, SSH, SNMP, syslog, web | kontroleru
Sprava rozhrani, hromadna aktualizace firmware a | ve firewallu, plnd podpora
konfigurace pfikazové
radky CLI, ssh, SNMP a syslog,
grafické
webové rozhrani (GUI) fortiap-series.pdf
Podrobny monitoring a
detailni monitoring a diagnostika provozu (viiagnostika provozu v r.eéllném
v redlném Case - parametry pfipojeni a case - Paramet.ry pripojeni a
o . . i , komunikace klienta, stav
Monitoring | komunikace klienta, stav pfistupovych o , ot
. . . . o~ 7., | pFistupovych bod (pocty
boiju (pocty Iflllentu, vytlzenl kanalq, signal, Klienttl, vytizeni kanald, signal,
cizi (rogue) pfistupové body) cizi (rogue) pfistupové body) v
konzoli firewallu fortiap-series.pdf
Usporné podpora standardu 802.3az - Energy-
napajeni Efficient Ethernet (EEE) Podporovany standard 802.3az | fortiap-series.pdf
74ruk zaruka min. 60 mésicl poskytovana Dozivotni zéruka, min 60
aruka vyrobcem zatizenim mésicd fortiap-series.pdf
Nastroj | Vyrobce,
pro model, Uvedte Aricoma Logger (vlastni
ukladani | oznaceni produkt) Logger.pdf
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auditnic
h
zaznamu

Integrovany systém pro sbér,
ukladani a spravu provoznich a

bezpecnostnich informaci a
74kladni Sbér, ukladani a spravu provoznich a udalosti ze sledovanych
funkce bezpecnostnich informaci a udalosti ze systému. Systém Loger je
sledovanych systému zaloZeny na open source
bezpecnostni/SIEM platformé
Wazuh s modifikacemi nasi
spolecnosti Logger.pdf
Systém podporuje sbér logl
i protokolu syslog
Protokol pomoci pro ’
baru | yo syslog, TCP, UDP, HTTP, JSON TCP/UDP, http, JSON a dalSich,
sberu logu AMQP pomoci dodavatelem
vytvoreného doplriku Logger.pdf
Systém podporuje sbhér
Y sitovych tokd nabizenych
Sbér o
sitowich netflow kompatibilni dle nabizeného prepinadl a stavajicich
tok ¥ firewallu a centralniho prepinace firewall( prostfednictvim
oku modulu doplnéného nasi
spolecnosti (ElastiFlow) Logger.pdf
. . . Systém podporuje REST AP,
Min. REST API, textové soubory, Radius, textové soubory, Radius,
Active Directory, MS SQL databdze, Active Directory, MS SQL
Windows Event Log - v€etné rozsifenych databaze, Windows Event Log
Zdroje logl | "Applications and Services Logs", sitové (véetné rozsifenych
prvky - syslog a Netflow, ostatni aktivni "Applications and Services
prvky - syslog, SNMP trap, Office 365, Logs"), syslog, netflow, SNMP
Sysmon (windows) trap, Office365, Windows
Sysmon jako zdroje logl Logger.pdf
| Integrovany nastroj pro parsovani logQ.
v & Y L, V,J p P . g Systém obsahuje integrovany
MozZnost nahrani ¢asti logu, online A AN
L. N . . néstroj pro parsovani logl
Parfovanl vytvareni parseru a snadné testovani (Ruleset, Decoders) véetné
logli vysledku. Podpora vytvareni opakované podpory vytvafeni parserd a
pouzitelnych vzork(l - napt. definice IP jejich testovani. Moznost
adresy reguldrnim dotazem apod. nahrani ¢asti logu, online Logger.pdf
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vytvareni parseru a snadné
testovani vysledku. Podpora
vytvareni opakované
pouzitelnych vzorkd — napfr.
definice IP adresy regularnim
dotazem apod.
Systém umoznuje uchovani
Uchovavani logli 6 mésicll, automaticka Iogvu,rr:mnmalne p,Od dobu 6
Retence o o mésicl, podporuje
retence logl a indexu ) S
automatickou retenci logl a
indexd. Logger.pdf
Systém podporuje
Podpora automatického doplriovani logli o | automatické doplfiovéni logti o
Geolokace |. . " .
informaci o lokalité podle IP adresy lokalité/poloze podle IP adresy
(geolokace, geoip) Logger.pdf
Systém podporuje
. Sjednoceni nazvd shodnych dat z rGznych | automatickou normalizaci logl
Normalizac io o y ) (e . . ,
. zdroju logli napf. pro snadné vyhleddvani |- sjednoceni nazvi shodnych
e logl oy .. e o o
napfic zdroji dat/udaju z riznych zdroja —
napf. sourceip => ipsrc Logger.pdf
Systém umoznuje
RozSiFent Podpora rozsifeni logl o vlastni statické a | rozsitit/doplnit logy o vlastni
logi dynamické (kalkulované) polozky statické i dynamické (pocitané)
g integrovanym néstrojem. polozky pomoci integrovaného
nastroje. Logger.pdf
Systém podporuje Sifrovanou
Bezpetnost Podpora sifrované komunikace se zdroji komunikaci se zdroji logt
P (SSL apod.), ovérovani zdroju (TLS apod.) | (napF. SSL, https, ..) i ovéFfovani
zdrojG (napft. TLS). Logger.pdf
, 500 EPS (event per second), 5000 FPM | SYStém poskytuje na bézném
Vykon (f inute) hardware (serveru) vykon vétsi
Ows per minute ne# 1000 EPS a 5000 FPM Logger.pdf
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Systém umoziuje uzivatelsky
UZivatelské vytvareni dashboardi vytvaret dashboardy véetné
Dashboard | (pracovnich desek) véetné mozZnosti vyuZiti | moznosti vyufiti grafickych
y grafickych prvkd (grafy, mapy, histogramy | prvkd (grafy, mapy, histogramy
apod.) i strukturovanych dat (tabulek) apod.) i strukturovanych dat
(tabulek) Logger.pdf
Systém podporuje export
Export dat |Export dat do csv - vysledky hledani vétsiny zobrazenych dat do
csv, véetné vysledkd hledani Logger.pdf
Systém podporuje vytvareni
5 L - ) 5 kanal(/datovych sad na
Moznost vytvareni kanall - datovych sad &i | ;4k1adé pravidel (logickych
tokd - na zakladé pravidel (logickych podminek) a to i napfi¢
, podminek) a to i napfi¢ rGznymi zdroji. rdznymi zdroji logh. Podporuje
Kanaly v . - .
Podpora dalSiho zpracovani - tvorba dalsi zpracovani — tvorbu
alarmd, zobrazeni na dashboardu, online | alarmd, zobrazeni na
odesilani do nadfazeného systému apod. | dashboardu, online odesilani
do nadrazeného systému
apod. Logger.pdf
Podpora vytvareni alert - prekroéeni Systém umoznuje vytvaret
Alerty, N , alerty —upozornéni na
o okamzitych ¢i kumulovanych hodnot, y " wor o
notifikace lani ., piekrogeni okamiZitych i
Zasllani upozorneni kumulovanych hodnot Logger.pdf
Systém podporuje integraci s
Active Directrory / LDAP pro
. integrace s Active Directory pro ovéfovani |°Verovan uvz_'vatelu',POdporuJe
Active v o , Ly nastaveni uzivatelskych
) uzivatel(, nastaveni opravnéni AV .
Directory dmini opravnéni, véetné Grovni
administrator a operator administrator (spravce
systému) a operator (uZivatel
systému) Logger.pdf
- R}lchle a mtwtlvvrlli V\v/hledavanl v ) , Systém obsahuje vykonny
Vyhledavan | zaznamech napfic vsemi zdroji i pfi velkych | yyhiedavaji nastroj, ktery
i objemech dat (fady TB). Jednoduchy umoznuje rychlé a intuitivni
dotazovaci jazyk. Rychld vyhledavani ¢i vyhledavani v zéznamech Logger.pdf
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filtrovani bez tvorby dotazll - vybérem v napfi¢ vsemi zdroji i pfi velkych
kontextovém menu vybraného pole objemech dat. Obsahuje
ulozeného zaznamu. jednoduchy dotazovaci jazyk.
Umoznuje rychlad vyhledavani
Ci filtrovani bez tvorby dotazd.
Ovladani systému je
prostrednictvim intuitivniho
s e . , fickéh hrani
Ovladani Intuitivni grafické rozhrani graricke ,o roz rarj| S
dostupného prostrednictvim
béZnych prohlizecd — MS Edge,
Chrome, Safari, Firefox apod. Logger.pdf
Kompatibili | Podpora provozu v prostiedi nabizené System je pOdgor?van pro-
ta serverové virtualizace provoz v prostiedi serverové
virtualizace Hyper-V Logger.pdf
Data jsou ukladana (a
Ukladani do databaze, pfipadna databazova licence |indexovana) do databaze,
dat je soucdsti dodavky ktera je soudasti systému /
dodavky. Logger.pdf
Sytém umoziuje prendaset
vybrana data
MozZnost vystupl do nadfazeného systému ZabeZpecenym/s'fr?Vanym
, . . . , protokolem do nadfrazeného
Vystupy pro ucely vzdaleného expertniho dohledu. ) i oz
7ab . hodny kol systému pro ucely vzdaleného
abezpeceny prenos vhodnym protokolem expertniho dohledu — napf.
SOC (Security Operations
Center) Logger.pdf
Nastroj ma podporu pro
Nastroj musi mit podporu pro integraci se |integraci se sysmon a
Integrace | SYSMon a zpracovani jeho dat, systém tim | zpracovani jeho dat, systém
8 padem umi hlidat spusténé prikazy pres tim pddem umi hlidat spusténé
powershell, procesy, CMD atd. pFikazy pfes powershell,
procesy, CMD atd. Logger.pdf
Detekce PR istroj uklada i
Jranitelnos | KESeNi umi ziskavat informace o Nastroj ukladd informace o
, nainstalovaném software + o nasazenych obsa'hu monltorov’an’eh'o
ti systému a porovndva vysledky | Logger.pdf
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KB a diky tomu provadét kontrolu vici
seznamu vydanych zranitelnosti.

s databdzi zndmych
zranitelnost (CVE)

Bezpecnost

Redeni skenuje monitorovany systém a
hleda malware, rootkity a neobvyklé

Re$ené obsahuje intuitivni
grafické rozhrani, databazi a
bezpecénostni funkce jako je
kontrola zranitelnosti a funkci

ni funkce ., skenovani monitorovanych
chovani systém, vyhledavani
malware, rootkitl a neobvyklé
chovani. Logger.pdf
74ruka Zaruka na 60 mésicl véetné poskytnuti Zaruka 60 mésich véetné
opravnych verzi poskytnuti opravnych verzi. Logger.pdf
Server |Vyrobce,
pro model, Uvedte
hypervis | oznaceni Server PowerEdge Dell R6615 | PowerEdge_R6615_Specsheet.pdf
or Server optimalizovany pro
Provedeni rack. Barevné oznacené hot- umisténi do racku. Server ma
Provedeni plug komponenty. Pro pfistup ke vSem barevné oznalené hot-.pl.ug
komponentam neni nutné naradi. komponenty, zasuvné liZiny s
Uzamykatelny éelni panel. managementem kabeldze a PowerEdge-R6615-Technical-Guide.pdf
uzamykatelny ¢elni panel PowerEdge_R6615_Specsheet.pdf
1x procesor, AMD AMD EPYC
Minimalné 1x procesor 16 jadrovy. 9124 16-Core Processor.
CPU Vykon serveru dle http://www.spec.org: SPECrate®2017_int_base min.

SPECrate®2017_int_base min. 177 bodl
SPECrate®2017_fp_base min. 229 bodu

177 bodu
SPECrate®2017_fp_base min.
229 bod

http://www.spec.org
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Server obsahuje 12 slotd pro
Min. 12 slot pro DDR5 RDIMM DDR5 v provednei RDIMM a je
Min. 128GB RAM ECC, min. 4800 MT/s osazen 4ks 32GB RDIMM,
RAM Pocet pamétovych modulli a rozmisténi 4800MT/s Dual Rank.
musi byt zvoleno pro optimalni vykon s Poc¢et RAM modull a
CPU. rozmisténi je optimalni pro PowerEdge-R6615-Technical-Guide.pdf
vykon CPU PowerEdge_R6615_Specsheet.pdf
Min. 2x SSD 960 GB, read intensive,
samostatny HW fadi¢ RAID1 Server je osazen BOSS-N1
Boot Drive Tyto disky nesmi zabirat pozice pro disky controller card + vyith 2 M.2
uréené pro data 960GB (RA'D 1) DlSky Jsou
Disky musi byt typu hot-plug a pfistupné z | hot-plug a pfistupné ze zadni
pfedni nebo zadni strany serveru. strany serveru. Disky nezabiraji | PowerEdge-R6615-Technical-Guide.pdf
pozice urcené pro data. PowerEdge_R6615_Specsheet.pdf
Sasi serveru musi pojmout 10 HDD Sasi serveru je 2.5" Chassis
formatu 2.5", ptistupnych ve with up to 10 SAS4/SATA
Diskovy vyménitelnych hot-swap rameccich z SDIr'ZeSF'ndt,:?;s;lgmversal ,
subsystém | pfedni strany serveru os(;zsénr;xnz.MB Harasg:;lvee”e
Rozhrani diskli SAS4, SATA, rotacnich i SSD SAS ISE 12Gbps 10K 512e 2.5in | PowerEdge-R6615-Technical-Guide.pdf
Osazeni 8ks 2.4TB SAS 10K Hot-Plug PowerEdge_R6615_Specsheet.pdf
Server je osazen fadi¢em PERC
H965i, zalohovana zapisovaci
cache 8 GB DDR4 3200 MT/s
RAID 22.5 Gbps SAS, 12 Gbps SAS, and 6 Gbps E:E:: E;igit‘;jjfgp’;"g(;ku
hardware SATA/SAS: RAID 0,1.,5,6,50,60 zalohovana isou 22.5 Gbps SAS, 12 Gbps
zapisovaci cache min. 8 GB SAS, and 6 Gbps SATA/SAS.
Gen3 (8 GT/s) and Gen4 (16
GT/s) NVMe. RAID levels 0, 1,
5, 6, 10, 50, 60 Perc12_Datasheet.pdf
Min. 3x externi USB, z toho min. 1x USB server je osazen 3x USB
Interface 30 konektory (2x USB 2.0 a 1x USB
. i 3.0) z toho jeden je na ¢elnim | PowerEdge-R6615-Technical-Guide.pdf
Dedikovany USB management port panelu s podporou bootovani. | PowerEdge R6615_Specsheet.pdf
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Min. 2x VGA port (jeden z kazdé strany
serveru)

Server ma VGA z predni a zadni
strany serveru.

LAN

Min. 2x LAN 1Gbe nezabirajici PCl-e slot
Min. 2x LAN 10/25GbE SFP28

Server je osazen témito NIC:
Broadcom 5720 Dual Port
1GbE LOM, karta nezabira PCI-
e slot.

Intel E810-XXV Dual Port
10/25GbE SFP28, OCP NIC 3.0,
karta rovnéz nezabird PCl-e
slot

PowerEdge-R6615-Technical-Guide.pdf
PowerEdge_R6615_Specsheet.pdf

Napajeci
zdroje

2x napajeci zdroj max. 700 W, redundance,
min. Platinum specifikace dle 80 PLUS
https://cs.wikipedia.org/wiki/80_Plus

Server je osazen dvéma
redundatnimi zdroji Dual, Hot-
Plug, Power Supply Fully
Redundant (1+1), 700W MM
HLAC (ONLY FOR 200-240Vac)
Titanium

PowerEdge-R6615-Technical-Guide.pdf
PowerEdge_R6615_Specsheet.pdf

Rozsitujici

Min. 3ks PCl-e sloty - 2ks x16 Gen5 a 1ks

Server je osazen riserem Riser

PowerEdge-R6615-Technical-Guide.pdf

VMware® ESXi

VMware ESXi
Canonical Ubuntu Server LTS

sloty x16 Gen4 Config 2, 3 x16 LP (2x Gen5) PowerEdge_R6615_Specsheet.pdf
Microsoft Windows Server
Microsoft Windows Server® with Hyper-V
Kompatibili | Red Hat® Enterprise Linux Red Hat Enterprise Linux
ta SUSE® Linux Enterprise Server SUSE Linux Enterprise Server

PowerEdge_R6615_Specsheet.pdf
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Manageme
nta
vzddalena
sprava

Stavové informace na celnim panelu s
vyraznou indikaci nestandardnich a
chybovych provoznich stavl ¢i parametrd
(min. napajeni, teplota, vada HDD). Aktivni
indikace standardniho provozniho stavu. V
pfipadé zavady zobrazuje jeji popis v
textové formé.

Vzdalend sprdva — dostupnost centralniho
management prostiedi serveru,
nezdvislého na spusténé virtualizacni
platformé, ¢i spusténém operacnim
systému, v¢. monitoringu, chybovych
hlaseni emailem, vzdaleného a lokdlniho
pripojeni (KVM) prostfednictvim
dedikovaného LAN portu s podporou IPv4
a IPv6

Vzdalena sprava musi disponovat vlastnim
management GUI, pristupnym z béZnych
www prohlizec¢li. GUI musi byt Cisté v
HTML5 a nesmi vyuZivat dodatecnych
JAVA nebo ACTIVE-X komponent. Musi
umoznit vzdalenou obrazovku s konzoli,
moznost vzdaleného pripojeni ISO virtualni
DVD a mozZnost vzdaleného ptipojeni USB
disku.

Management serveru musi disponovat
vlastnim uloZistém pro firmware, ovladace
a softwarové komponenty. Komponenty
mohou byt setfidény a organizovany do
instalacnich sad a mohou byt pouZity pro

Na c¢elnim panelu se nachazi
LCD panel zobrazujici
pozadované informace.

Server nabizi Integrovany radic
Integrated Dell Remote Access
Controller (iDrac) v edici
Enterprise, ktery disponuje
pozadovanymi funkcemi v
kombinaci s centrdinim
managementem Dell
OpenManage

PowerEdge-R6615-Technical-Guide.pdf
iDrac9-User-Guide.pdf
Dell-Openmanage.pdf
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obnovu ¢i pfeinstalaci vadného firmware.

Centralni management server( musi
disponovat analytickou komponentou,
ktera musi umozZnit kontrolu nastaveni
bezpecnostnich pravidel serveru oproti
Sabloné bezpecnostnich zasad (napfiklad
kontrola sily administratorskych hesel,
platnosti certifikdtu, zapnuti TLS pro
management konzoli serveru, vypnuti USB
port( a dalsi). Tyto Sablony musi byt
nezdvislé na modelu serveru vyrobce.
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Z dlivodu bezpecénosti musi management
serveru umoznovat zakdzani (a opétovné
povoleni) nepouzivanych USB portd,
zména stavu USB portu musi byt moznd
bez nutnosti restartu serveru.

Server obsahuje iDrac v edici

umoznujici zakazani (a
opétovné povoleni)
nepouzivanych USB port(,

porovndni aktudlniho stavu konfigurace
serveru s aplikovanou Sablonou
automatizovanym zptsobem, s
automatickym zaslanim reportu o vysledku
porovnani emailem. je-li tato vlastnost
licencovana, pozadujeme plnou licenci v
cené serveru.

pravidelné provedeni
porovnani aktualniho stavu
konfigurace serveru s
aplikovanou Sablonou

automatizovanym zpUsobem, s

automatickym zaslanim

reportu o vysledku porovnani

emailem.

Bezpecnost | Server musi disponovat bezpecnostnim . )
, v . zména stavu USB portu musi
systémem ovéreni komponent. Tento , . .
X i . e . byt mozna bez nutnosti
systém musi umozriovat ovéfit, Ze mezi | restartu serveru.
vyrobou serveru a doruc¢enim k zakaznikovi | seryer disponuje Server
nebyla konfigurace komponent serveru Secured Component iDrac9-security-configuration-guide.pdf
zménéna ani upravena. Verification Poweredge-Secured Component Verification.pdf
Centralni management server( musi
v v “"
umoznovat ,,server bare metal Centr4lni management Dell
deployment zaloZzeny na Sablonach OpenManage serverd Dell
(pfeddefinovanych konfiguracich pravidel, | openManage umozfiuje
jejichZ soucasti je kromé samotného OSi |, server bare metal”
konfigurace BIOS, RAID, LAN, MAC, WWN). | deployment zaloZeny na
Comblianc Z bezpeénostnich divod( musi byt mozné |3ablonach. Zaroven
. P naplanovat pravidelné provedeni management umoznuje

Dell-Openmanage.pdf
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Zaruka a
technicka
podpora
vyrobce

Zaruka min. 60 mésicl

Dostupnost podpory 24 hodin denné, 365
dni v roce

Reakéni doba do konce nasledujiciho
pracovniho dne od nahlaseni na linku
podpory.

Servis je poskytovdn pfimo vyrobcem
hardware.

Oprava v misté instalace hardware.
MozZnost automatického generovani
servisniho incidentu pfimo u vyrobce
hardware (server musi byt schopen
automatizovaného preddvani zavad a
otevirani servisnich pozadavku na
helpdesk vyrobce).

Podpora musi zahrnovat i narok na
aktualizace software a firmware pro
komponenty serveru. Podpora
prostfednictvim Internetu musi
umoznovat ovéreni typu a délky zaruky a
stahovani aktualnich ovladacu, firmware,
software a manualll z internetu adresné
pro konkrétni zadané sériové cislo zafizeni
bez nutnosti vytvoreni uzivatelského uctu
pro danou ¢innost.

Zaruka 60 mésictl, oprava
druhy pracovni den v misté
instalace, narok na podporu
vyrobce a nové verze software
a firmware. Zatizeni umoznuje
automatického generovani
servisniho incidentu pfimo u
vyrobce hardware (zafizeni je
schopno automatizovaného
preddvani zavad a otevirani
servisnich pozadavku na
helpdesk vyrobce), diky zaruce
ProSupport, dostupnost
podpory je 24 hodin denné,
365 dni v roce.

Reak¢ni doba do konce
nasledujiciho pracovniho dne
od nahlaseni na linku podpory.
Servis je poskytovan primo
vyrobcem hardware.

Oprava v misté instalace
hardware.

Prostfednictvim Internetu je
mozné ovéreni typu a délky
zaruky a stahovani aktualnich
ovladacu, firmware, software a
manuald z internetu adresné
pro konkrétni zadané sériové
Cislo zafizeni bez nutnosti
vytvoreni uzivatelského uctu
pro danou ¢innost.

Soucasti cenové nabidky
https://www.dell.com/support/home/en-us
PowerEdge-R6615-Technical-Guide.pdf
PowerEdge_R6615_Specsheet.pdf
Dell-SupportAssist.PDF
Dell-prosupport-brochure.PDF

Licence

Licence pro operacni systém Microsoft
Windows umoziujici provoz neomezeného
poctu virtualnich server( stejné edice

CSP Windows Server 2025
Datacenter - 16 Core EDU

https://www.microsoft.com/en-us/windows-

server/blog/2024/11/04/windows-server-2025-now-

generally-available-with-advanced-security-improved-

performance-and-cloud-agility/
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Bezpecn
é
ulozisté

Vyrobce,
model, Uvedte
oznaceni Dell PowerEdge R360
Server optimalizovany pro
Provedeni rack. Barevné oznacené hot- umisténi do racku. Server ma
Provedeni plug komponenty. Pro pfistup ke vSem barevné oznalené hot-plug
komponentam neni nutné naradi. komponenty, zasuvné liziny s
Uzamykatelny celni panel. managementem kabelazZe a PowerEdge-r360-specsheet.pdf
uzamykatelny ¢elni panel PowerEdge-r360-technical-guide.pdf
Minimalné 1x procesor 6 jadrovy. Ilnijélc;c;:;rn@’ 2436 9.9
CPU Vykon serveru dl‘e http://wv_vw.spec.o[g: 6C/127, 18M Cache ’
SPECrate®2017_int_base min. 51 bodu SPEcrate2017 int base 68.3
SPECrate®2017_fp_base min. 48 bodd SPECrate_fp_Ease_88.4 http://www.spec.org
. . Server je vybaven 16GB RAM
RAM min. 16 GB, min. 3200 MT/s 16GB LJDII\;M, 4800MT/s ECC | PowerEdge-r360-specsheet.pdf
Min. 2x SSD 480 GB, read intensive, Server je osazen BOSS-N1
. samostatny HW fadic RAID1 controller card + with 2 M.2
Ulozisté Tyto disky nesmi zabirat pozice pro disky | 45058 (RAID 1). Disky jsou
firmware uréené pro data

Disky musi byt typu hot-plug a pfistupné z
pfedni nebo zadni strany serveru.

hot-plug a pfistupné ze zadni
strany serveru. Disky nezabiraji
pozice uréené pro data.

PowerEdge-r360-specsheet.pdf
PowerEdge-r360-technical-guide.pdf

Ulozidteé

Min. 4x 8TB, 6Gbps, min. 7 200 ot/min

Server je osazen 4ks 8TB 7.2K
RPM SATA 6Gbps 512e 3.5in

PowerEdge-r360-specsheet.pdf

data Hot-plug Hard Drive PowerEdge-r360-technical-guide.pdf
RAID SAS 1ZGb, RAID 1,5,6, zalohovana Server je osazen PERC H755
hardware |zapisovaci cache min. 8 GB Adapter LP Dell-perc11.pdf
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Server je osazen:
1x PowerEdge R360
Motherboard with Broadcom
5720 Dual Port 1Gb On-Board
2x 1GbE RJ-45 + 2x 10 GbE SFP28 LOM
LAN 1x 1Gb RJ-45 - samostatny port pro 1x Intel E810-XXV Dual Port
vzdaleny management 10/25GbE SFP28 Adapter, PCle
Low Profile
Server disponuje jednim 1Gbe
portem vhrazenym pro PowerEdge-r360-specsheet.pdf
management serveru PowerEdge-r360-technical-guide.pdf
Server je osazen 3x USB
min. 2 USB konektory - min. 1x verze 3.0, konektory (_ZX USI‘?’ 2.0 av 1x ,USB
. . T 3.0) z toho jeden je na ¢elnim
usB min. min 1x na ¢elnim panelu s podporou .
L, panelu s podporou bootovani.
bootovani Server ma VGA z predni a zadni | PowerEdge-r360-specsheet.pdf
strany serveru. PowerEdge-r360-technical-guide.pdf
Server je osazen redundatnimi
e e . .. zdroji - Dual, Hot-Plug, Power
Napajeni 2x napajeci zdroj min. 600 W, redundance Supply Fully Redundant (1+1), | PowerEdge-r360-specsheet.pdf
700W PowerEdge-r360-technical-guide.pdf
. Veeam Hardened Repository
Soul:forovy XFS (VHR) bude instalovano se
system souborovym systémem XFS Veeam_Hardened_repository.pdf
Ochrana dat je zajisténa
Ochrana min RAID5, automaticka relokaci vadnych hard,warovym ,RAID servery,
, . ktery podporuje automatickou | PowerEdge-r360-specsheet.pdf
dat datovych blokd relokaci vadnych datovych PowerEdge-r360-technical-guide.pdf
blok diska Dell-perc11.pdf
Servisni modul s moZnosti samostatného
pFistupu po management siti, moZznost Server nabizi Integrovany fadic
Manageme | islené klavesnice, my3i a obrazovky bez | !Ntegrated Dell Remote Access
nt Ly v , Controller (iDrac) v edici
nutnosti béhu OS, moZnost zapinat a . L .
B . ., Enterprise, ktery disponuje
vypinat server, moznost bootovani se pozadovanymi funkcemi iDrac9-security-configuration-guide.pdf
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vzdaleného média. Vyhrazeny LAN port,
podpora HTTP/S, SSH, SNMP, syslog.
OkamtZité a historické hodnoty teplot a
napdjeni. Podpora vicefaktorového
ovérovani (autentizace)

programové nastavitelné retencni lhlity na

VHR umozZiuje programové
nastavit retencni IhGty na

prepisu dat

times Memory)

VHR podporuje rezim WORM

Retence Y .
dat uloZeny objekt (napf. soubor), po dobu uloZeny objekt - typicky soubor
retence nelze objekt modifikovat zélohy, po dobu retence nelze
objekt modifikovat Veeam_Hardened_repository.pdf
Server obsahuje redundantni
Redundanc , Y fo . « o G
redundantni rotacni dily a napdjeci zdroje | rota¢ni dily (disky) a napdjeci | PowerEdge-r360-specsheet.pdf
€ zdroje PowerEdge-r360-technical-guide.pdf
Ochrana .. .
proti rezim WORM (Write Once - Read many

Veeam_Hardened_repository.pdf

Kompatibili
ta

Kompatibilita se nabizenym zalohovacim
systémem, podpora ukladani zaloh, fizeni
jejich historie a fizeni retenc¢nich lhat

VHR je pfimo podporovan
stavajicim zadlohovacim
systéme Veeam Backup &
Recovery véetné ukladani
zaloh, fizeni jejich historie a
fizeni retencnich [h(t. VHR je
nativni soucasti ,,ekosystému”
Veeam Backup & Recovery

Veeam_Hardened_repository.pdf
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Manageme
nta
vzddalena
sprava

Stavové informace na celnim panelu s
vyraznou indikaci nestandardnich a
chybovych provoznich stavl ¢i parametrd
(min. napajeni, teplota, vada HDD). Aktivni
indikace standardniho provozniho stavu. V
pfipadé zavady zobrazuje jeji popis v
textové formé.

Vzdalend sprdva — dostupnost centralniho
management prostredi zafizeni,
nezdavislého na spusténé virtualizacni
platformé, ¢i spusténém operacnim
systému, v¢. monitoringu, chybovych
hlaseni emailem, vzdaleného a lokdlniho
pripojeni (KVM) prostfednictvim
dedikovaného LAN portu s podporou IPv4
a IPv6

Vzdalena sprava musi disponovat vlastnim
management GUI, pristupnym z béZznych
www prohlizec¢li. GUI musi byt Cisté v
HTML5 a nesmi vyuZivat dodatecnych
JAVA nebo ACTIVE-X komponent. Musi
umoznit vzdalenou obrazovku s konzoli,
moznost vzdaleného pripojeni ISO virtualni
DVD a mozZnost vzdaleného ptipojeni USB
disku.

Management zafizeni musi disponovat
vlastnim uloZistém pro firmware, ovladace
a softwarové komponenty. Komponenty
mohou byt setfidény a organizovany do
instalacnich sad a mohou byt pouZity pro

Na c¢elnim panelu se nachazi
LCD panel zobrazujici
pozadované informace.

Server nabizi Integrovany radic
Integrated Dell Remote Access
Controller (iDrac) v edici
Enterprise, ktery disponuje
pozadovanymi funkcemi v
kombinaci s centrdinim
managementem Dell
OpenManage

iDrac9-User-Guide.pdf
Dell-Openmanage.pdf
PowerEdge-r360-technical-guide.pdf
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obnovu ¢i pfeinstalaci vadného firmware.

Centralni management zafizeni musi
disponovat analytickou komponentou,
ktera musi umozZnit kontrolu nastaveni
bezpecnostnich pravidel serveru oproti
Sabloné bezpecnostnich zasad (napfiklad
kontrola sily administratorskych hesel,
platnosti certifikdtu, zapnuti TLS pro
management konzoli serveru, vypnuti USB
port( a dalsi). Tyto Sablony musi byt
nezdvislé na modelu serveru vyrobce.
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Centralni management zafizeni musi
umoznovat ,server bare metal”
deployment zaloZeny na Sablonach
(pfeddefinovanych konfiguracich pravidel,
jejichZ soucasti je kromé samotného OS i
konfigurace BIOS, RAID, LAN, MAC, WWN).
Z bezpecénostnich dlvodd musi byt mozné

Centralni management Dell
OpenManage server( Dell
OpenManage umoznuje
,server bare metal”
deployment zaloZzeny na
Sablonach. Zaroven

servisniho incidentu ptrimo u vyrobce
hardware (zafizeni musi byt schopno
automatizovaného predavani zavad a
otevirani servisnich pozadavku na
helpdesk vyrobce). Podpora musi
zahrnovat i ndrok na aktualizace software
a firmware pro komponenty serveru.
Podpora prostfednictvim Internetu musi

servisnich pozadavku na
helpdesk vyrobce), diky zaruce
ProSupport, dostupnost
podpory je 24 hodin denné,
365 dni v roce.

Reakéni doba do konce
nasledujiciho pracovniho dne
od nahlaseni na linku podpory.
Servis je poskytovan pfimo

Complianc , . . , Snui
. P naplanovat pravidelné provedeni manggement umoznuje
porovnani aktualniho stavu konfigurace pravidelné provedeni
. v porovnani aktudiniho stavu
serveru s aplikovanou $ablonou i
. , . konfigurace serveru s
automatizovanym zpusobem, s . Y
ok ani sledk aplikovanou Sablonou
automa,tlcl ym ?as an‘lm'reportu o vysledku automatizovanym zptisobem, s
porovnani emailem. je-li tato vlastnost automatickym zaslénim
IicenCOVéna, pOiadeeme pInOU licenciv reportu o vysledku porovnani
cené serveru. emailem. Dell-Openmanage.pdf
Zaruka min. 60 mésic(l. Dostupnost Zaruka 60 mésict, oprava
podpory 24 hodin denné, 365 dni v roce. fjr“h}' pracc’,"”'kde“ v r;“s"e
Reakéni doba do konce nasledujiciho |n,sta ace, narok na podporu
, v . . vyrobce a nové verze software
pracovniho dne od nahlaseni na linku ) v oy
d a firmware. Zafizeni umoziuje
PO |:.)o.ry. L ) automatického generovani
Servis je poskytovan pfimo vyrobcem servisniho incidentu pFimo u
hardware. vyrobce hardware (zafizeni je
Oprava v misté instalace hardware. schopno automatizovaného
Zaruka Moznost automatického generovani preddvani zavad a otevirani

Soucasti cenové nabidky
https://www.dell.com/support/home/en-us
PowerEdge-r360-specsheet.pdf
PowerEdge-r360-technical-guide.pdf
Dell-prosupport-brochure.PDF
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umoznovat ovéreni typu a délky zaruky a
stahovani aktudlnich ovladacd, firmware,
software a manuall z internetu adresné
pro konkrétni zadané sériové Cislo zafizeni
bez nutnosti vytvoreni uzivatelského uctu
pro danou ¢innost.

vyrobcem hardware.

Oprava v misté instalace
hardware.

Prostfednictvim Internetu je
mozné ovéreni typu a délky
zaruky a stahovani aktualnich
ovladacu, firmware, software a
manuall z internetu adresné
pro konkrétni zadané sériové
Cislo zafizeni bez nutnosti
vytvoreni uzivatelského uctu
pro danou ¢innost.

Zalozni
napajeci
zdroj pro
serverov

nu

Provedeni |do racku, véetné montaznich lizin Eaton 9SX 3000i Rack2U Eaton-9px-3000.pdf
Kapacita Kapacita vystupniho vykonu
vystupniho | Min. 2700 W / 3000 VA [W]: 2700, Kapacita vystupniho
vykonu vykonu [VA]: 3000 Eaton-9px-3000.pdf
Vystupni
ystup 230V o
napeti Vstupni napéti [V]: 200-276 Eaton-9px-3000.pdf
Vystupni . v i bFipoiky: -320-
}/ P Min 8x IEC 320 C13 Vystupni pripojky: (8) IEC-320
zasuvky C13, (1) IEC-320-C19 Eaton-9px-3000.pdf
sitovy management na
samostatné karté 1x Base-T -
Eaton Komunikacni karta M3 -
Sitova min. 1x LAN base-T pro komunikaci se Gigabit Network Ca,':d >
. podporou protokol
karta zafizenimi

HTTPS1.1, MQTTS, TLS1.2,
SNMPv1, SNMP

v3, NTP, SMTPS, BOOTP/DHCP,
CLI, SSH, ARP and Syslog a

Eaton-9px-3000.pdf
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IPv4/v6, TLSv1.2,
HTTP(S)v1.1, NTP, SMTP(S),
BOOTP/DHCP,

SSH, SysLog(S),

LDAP, AD, RADIUS

Na prednim panelu jsou
stavové diody indikujici stavy:

vCetné konfigurace vystupnich zasuvek a
nastaveni zvukovych upozornéni

parametrl UPS véetné
konfigurace vystupnich
zasuvek a nastaveni zvukovych
upozornéni

Stavové pro vzdalené monitorovani a fizeni UPS. Nabdien ze sité napdien z
diody Podpora SNMP v3, HTTPS, IPv6 A pa) » napaj
aterie, nutno vymenit
baterie, pfetiZzeni UPS atd. Eaton-9px-3000.pdf
Na prednim panelu jsou
min. indikujici stavy: Napdjen ze sité, stavové diody indikujici stavy:
LCD display | napajen z baterie, nutno vyménit baterie, | Napajen ze sité, napdjen z
pretizeni UPS baterie, nutno vyménit
baterie, pretizeni UPS atd. Eaton-9px-3000.pdf
Na prednim panelu je graficky
LCD zobrazujici min. kapacitu
zobrazujici min. kapacitu baterie, u€innost, | paterie, G¢innost, zatizeni UPS,
zatizeni UPS, spotfebu energie. MoZnost spotfebu energie. Moznost
Battery ;s , o fox ,
Pack nastaveni zakladnich parametrd UPS nastaveni zékladnich

Eaton-9px-3000.pdf

Rozsititeln
ost

Vcetné jednoho battery packu, ktery pfi
100% zatézi prodlouZi provoz o min. 35
minut

Konfigurace je v€etné Eaton
Externi baterie pro 9PX 72V
RT3U

Ucinnost

Moznost pfipojeni dalsiho externiho
battery packu (neni soucasti dodavky)

Moznost pripojeni dalSich az 4
EBM . U&innost 98%

Eaton-9px-3000.pdf
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Zaruka UPS

Min 5 let na zafizeni i na baterie.

U baterii akceptujeme zaruku vztahujici se
pouze na zdvady, nikoliv na snizenou dobu
zalohy.

Zaruka na 5 let na zafizeni i na
baterie.

Soucasti nabidkové ceny

1ks
Zalozni
napajeci
zdroje
pro
ostatni
rozvadéc
e

do racku 1U, véetné

Provedeni | do racku, véetné montaznich lizin montaznich lizin https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html
Kapacita Kapacita vystupniho vykonu
vystupniho | Min. 1100 W / 1550 VA [W]: 1100, Kapacita vystupniho
vykonu vykonu [VA]: 1550 https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html
230V (+6/-10 %) nastavitelné
Vystupni 530V 200V /208V/220V/230V/
napéti 240V), 50/60 Hz +/- 0,1 %
(automaticka detekce) https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html
Vystupni . v
}/ p Min 6x IEC 320 C13 Vystupy Rack 1U model 6 IEC
zasuvky C13 (10A) https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html
Sitova Model obsahuje 1 slot pro
Kart slot pro volitelnou komunikaéni kartu Network-MS, ModBus-MS
arta nebo Relay-MS https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html
Vystupni y
'YStup alesponi 0,7 . g
ucinik Vystupni ucinik 0,7 https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html
LCD display Vicejazy¢ny graficky LCD

Vicejazycny graficky LCD displej

displej

https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html

Dalsi porty

USB, RS232, mini svorkovnice

1 USB port + 1 RS232 sériovy
port a reléové kontakty (1 mini
svorkovnice pro dalkové
zapnuti a vypnuti a pro
dalkové odstaveni (RPO)

https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html

Ucinnost

97

UPS 5P ma energetickou
ucinnost az 98%

https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html
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Zaruka UPS

Min 5 let na zafizeni i na baterie.

U baterii akceptujeme zaruku vztahujici se
pouze na zdvady, nikoliv na snizenou dobu
zalohy.

5 let

https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html

NAS pro
zalohova
ni a logy

Provedeni

Volné stojici

Synology DS1621+

Synology_DS1621_Plus_DataSheet_enu.pdf

Pocet pozic

Zafizeni je v provedeni, které

disk Min. 6 x 3,5" nebo 2,5" SATA HDD/SSD umoziuje osadit az 6 3,5HDD v
na disky provedeni SATA HDD/SSD Synology_DS1621_Plus_DataSheet_enu.pdf
. . , - AMD RyzenTM V1500B quad-
Procesor Min. 4 jadrovy s frekvenci min. 2,2 GHz core 2.2 GHz Synology_DS1621_Plus_DataSheet_enu.pdf
Operaéni Min 4 GB DDR4, 1 volny slot pro dalsi 4 GB DDR4 ECC SODIMM
pamét rozsireni (expandable up to 32 GB) Synology_DS1621_Plus_DataSheet_enu.pdf

RozSitujici

MozZno pfipojit expanzni polici pro min. 5ks

DS1621+ podporuje aZ dvé
expanzni jednotky Synology

jednotky HDD DX517 (5x 3,5" SATA
HDD/SSD) Synology_DS1621_Plus_DataSheet_enu.pdf
Min 4x 1GbE LAN RJ-45 s podporou Link
Porty Aggregation Zarizeni obsahuje v zakladu 4 x

Min 2x 10GbE LAN SFP+
min. 3x USB 3.0 nebo novéjsi

1GbE RJ-45 a je dale doplnéno
0 2x 10Gbe LAN SFP+

Synology_DS1621_Plus_DataSheet_enu.pdf

Rozsifujici

Min. 1x PCle Gen3

Zafizeni obsahuje 1x x 4-lane

porty x8 slot PCle 3.0 slots Synology_DS1621_Plus_DataSheet_enu.pdf
Podpora Min. RAID 0,1,5,6,10, podpora Global Synplogy Hybrid RAID (SHR),
RAID HotS Basic, JBOD, RAID 0, RAID 1,

otopare RAID 5, RAID 6, RAID 10 Synology_DS1621_Plus_DataSheet_enu.pdf
Podpora Zatizeni podporuje nejen
zmeny Min. z RAID 5 na RAID 6 zménu z RAID5 na RAIDS, alei | Change the RAID Type of a Storage Pool | DSM - Synology
RAID dalsi varianty Knowledge Center

Y o . v Maximalni pocet iSCSI target je

. Pocet cil( iSCSI target min. 120, pocet
iSCSI g P 128, iSCSI LUN je maximum

jednotek iSCSI LUN min. 250

256

Synology_DS1621 Plus_DataSheet_enu.pdf

35



https://www.eaton.com/cz/cs-cz/skuPage.5P1550IR.html
https://kb.synology.com/en-id/DSM/help/DSM/StorageManager/storage_pool_change_raid_type?version=7
https://kb.synology.com/en-id/DSM/help/DSM/StorageManager/storage_pool_change_raid_type?version=7

ARICOMA

Podpora v , o
P .. | Ano po pfidani M.2 SSD (neni soucasti
mezipamet . Zafizeni je mozné osadit M.2
. dodavky) i
i SSD SSD disky Synology_DS1621_Plus_DataSheet_enu.pdf
SMB, AFP, NFS, FTP, WebDAV,
Sitové . . CalDAV, iSCSI, Telnet, SSH,
protokoly | MN- SMB, NFS, FTP, i5CSI, SNMP SNMP, VPN (PPTP, OpenVPN™,
L2TP) Synology_DS1621_Plus_DataSheet_enu.pdf
Min. 4 diskd uvedenych v compatibility
Disky listu nabizeného NAS zafizeni, kazdy o Zafzeni je osazeno 4x Synology
hrubé kapacité min. 12TB, pocet otacek HAT5300/ 12TB/ HDD/ 3.5"/
min. 7200 rpm, rozhrani SATA 6Gb/s SATA/ 7200 RPM/ 5R Synology_DS1621_Plus_DataSheet_enu.pdf
Podpora Ano - programové vybaveni pro

zalohovani
0365

zalohovani prostiedi 0365 je soucasti
zafizeni

Zafizeni obsahuje SW vybavu v
podobé

SynologyABM365_Deployment_Recommendations_enu.p
df

Zaruka na 5 let Zafizeni je pokryté 5 letou
NAS i disky zarukou, véetné disk( Soucasti nabidkové ceny
Systém , , Vlastni produkt AC Identita —
pro lDNl (dale IDM nebo Syster‘n) bude .. .|IDM (dale IDM nebo Systém)
sprévu udrzovat a spravovat |dsnt|ty 51 orgar'uzacnl bude udriovat a spravovat
identit strukturu organizace - tfidy, ucitelsky sbor, | identity a organiza¢ni
(1dentity administrativa atd. Spravované identity strukturu organizace - t¥idy,
managem | Zakladni budou slouZit jako referencni identity pro | uditelsky sbor, administrativa
ent - funkce ostatni vnitfni i vnéjsi informacdni systémy. |atd. Spravované identity
IDM) Identity budou ukladény v databazi. budou slouZit jako referenéni

Systém bude spravovat i identity externich
uzivatell (spolupracovnikll a partner()
vyuZivajicich ICT systém0 zadavatele.

identity pro ostatni vnitfni i
vnéjsi informacni systémy.
Identity budou ukladany v
databazi.

ACldentita.pdf
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Licence

Trvala licence, ktera umozni nasazeni a
provoz IDM bez omezeni na pocet
uzivatel(, spravovanych identit a
napojenych systému. Nejsou pripustna
zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na charakter
organizace Zadavatele (pocet zaznam{,
velikost databazi atd.). Pfedpokladany
pocet spravovanych identit je min 1000.

Dodana trvala licence umozni
nasazeni a provoz IDM bez
omezeni na pocet uZivatel(,
spravovanych identit a
napojenych systémda a nijak
neomezuje obvyklé nasazeni a
provoz s ohledem na charakter
organizace objednatele. Pocet
spravovanych uZivatell neni
omezen.

ACldentita.pdf

UzZivatelské

UZivatelské rozhrani bude realizovano jako
webovy portal (déle jen Portal) dostupny z
béZnych prohlizecl (Edge, Chrome) a

Reeni ma kompletni
uzivatelské rozhrani jako
webovy portal ze kterého lze

do skupin a pfifazovani aplikacnich roli
uzivatelllm na zakladé libovolnych atribut(

zaclefiovani uzivatell do
skupin a pfifazovani

rozhrani M K datc funkei provadét konfiguracni zmény,
umolznl p.”'StUp ?tum a ur'1 c¢im ) pfistupovat k datim, funkcim
Systému i jeho spravu a konfiguraci. systému apod. ACIdentita.pdf
. Integro:/any reglstt apllk:?]c‘l.a informacnich Systém obsahuje registr
waien(’:e syﬁtemu (s’ouhrn?evls) avjejlcvh - aplikaci a informagnich
aplikacia | uzivatelskych roli véetné moznosti importu | systéma a jejich uzivatelskych
roli roli pfes webové sluzby a zafazovani roli. Role je mozné importovat
uzivatell do roli v pfislusnych IS pFes webové sluzby. ACldentita.pdf
L . . o ) Systém obsahuje podrobnou
Vestavéna detailni databazové historizace | gatabazovou historizaci —
pro evidenci zmén identit v€etné evidenci véech zmén identit
L referencnich objekt(l a vazeb mezi nimi. identit véetné referenénich
Historizace . . . , s e R
Historizace poskytne data v libovolném objekt(i a vazeb mezi nimi.
¢asovém okamiziku - aktudlnim nebo UmozZriuje poskytovani dat v
zp&tné v minulosti. libovolném casovém okamziku
v minulosti i aktudlnim. ACldentita.pdf
Podpora tvorby pravidel v grafickém SVSte[";bsah}’Je gr.aﬁfke .
. prostfedi pro automatické vytvareni prosFre Ipro |ntU|t|vr.1| tYor u
Automatiza | .. s L v iy oy o pravidel pro automatické
uzivatelskych uctd, zaélefovani uzivatelt v b S e
ce vytvareni uzivatelskych uctd,

ACldentita.pdf
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identity a pridruzenych referencnich
objektl (tfida, organizaéni jednotka,
aplikacni role, pracovni pozice atd.).

aplikacnich roli uZivatelim na
zékladé libovolnych atributl
identity a pfidruZenych
referencnich objektl (tfida,
organizacni jednotka, aplikacni
role, pracovni pozice atd.).

Integrovani logovani min. nasledujicich
typQ udalosti: - udalosti systému véetné
webovych sluzeb (aplikacni log) - zmény
entit evidovanych systémem a zmény
konfigurace systému (auditni log) -

Systém umoznuje podrobné
logovani udalosti, vCetné:

- udalosti systému (aplikacni
log)

- zmény entit evidovanych
systémem a zmény
konfigurace systému (auditni
log)

(predpftipravené) referencni typy objekty
budou min. pracovni pozice, organizacni
jednotka, skupina, aplikace, skupina
aplikaci, aplikacni role.

Systém obsahuje pfipravené
referencni objekty typu
pracovni pozice, organizacéni
jednotka, skupina, funkce,
aplikace, skupina aplikaci,
aplikacni role, certifikat a dalsi.

Logovani . L, . . L
synchronizace s napojenymi systémy - synchronizace s napojenymi
(synchronizaéni log) - odeslané notifikace a | systémy (synchronizacni log)
upozornéni (notifikaéni log) Logy musi byt |- 0d95|a”vé ?Otiﬂk?ceva,
dostupné nabizenému logovacimu upozornéni (notifikacni log)

. y. . Systém poskytuje logy ve
systému nebo do néj exportovany , .
formatu vhodném pro
nabizeny systém pro sbér a
spravu loga. ACldentita.pdf
Systém umoznuje pridavani a
; o e B spravu dalsich typl
Systém umozni Prldavam a spravu ] referenénich objekttl i v
libovolnych typl referencnich objektu a to pritb&hu spravy konkrétni
i v prabéhu spravy konkrétni identity s identity s moznosti okamzitého

Referenini mginosti okamiitéhq |'oou2i't|' ref?renén’iho poutiti referenéniho objektu u

objekty objektu u spravované identity. Zakladni pravé spravované identity.

ACldentita.pdf
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Systém umozni dodatecné rozsifovani
identit a referencnich objektl o dalsi

Systém umoznuje rozsirovani
identit a referencnich objekt(

Portalem

Popisné atributy a zajisti publikaci téchto novych o dal3i atributy a publikuje
atributy atributl externim aplikacim nové atributy externim
prostfednictvim rozhrani webovych sluzeb | aplikacim prostfednictvim
IDM. rozhrani webovych sluzeb ACldentita.pdf
Portal umoziuje grafické
Portal umozni grafické zobrazeni a zobrazeni a soucasné
soutasné vyhledavani identit / vyhledavant identit /
uzivatelskych uctl ve stromové uz'vatelskyCh uc,tu ve
Zobrazeni | organizacni struktufe a prohleddavani Stromoye oreanizacni
., . , strukture a prohledavani
organizacni struktury véetné pracovnich organizaéni struktury véetn&
pozic az do urovné jednotlivych pracovnich pozic a# do Grovné
uZivatelskych uctd (identit). jednotlivych uZivatelskych Gétd
(identit). ACldentita.pdf
Aktivni Systém bude obsahovat prehled uzivatell Sgéteml?bs;hlfjlef)rehleq, h
uzivatelé aktualné pracujicich s Portalem uzivatell aktuaine pracujicich s

ACldentita.pdf

Sluc¢ovani

Systém umozni sjednoceni vice uzivatell
(identit) do jedné a odpovidajici

Systém plné podporuje
slu¢ovani uZivateld/identit

opravnéni (napf. pfifazeni pracovni pozice,
pfifazeni aplikacni role, editace identity
apod.)

podfizenych struktur a detailni
pfifazeni roli a opravnéni
(napf. pfifazeni ¢innostni role,
prirazeni aplikac¢ni role, editace
identity apod.)

identit . , N véetné sjednoceni navazanych
sjednoceni spravovanych uctd. spravovanych ucta. ACldentita.pdf
Systém ma integrovanu
vicelrovnovou spravu
Viceurovnova sprava administratorskych administratorskych opravnéni
opravnéni s moznosti nastaveni opravnéni |s mosnosti nastaveni
min. na Urovni organiza¢ni jednotky (nebo | opravnéni na trovni
Opravnéni | hloubéji) a detailni pfifazeni roli a organiza¢ni jednotky véetné

ACldentita.pdf
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IDM bude umozZiiovat pfirazeni roli
konkrétni identité, pracovni pozici, skupiné
a organizacni jednotce véetné mozZnosti

IDM umozniuje pfifazeni roli
konkrétni identité, pracovni
pozici, skupiné a organiza¢ni
jednotce vcetné moznosti

soucasné a soucasné na pracovni pozici
mUze byt evidovano vice identit.

pozicich soucasné a soucasné
na pracovni pozici mize byt
evidovano vice identit.

Casova . Y . . ) . .
omezeni nastaveni data a ¢asu vyprseni platnosti nastaveni data a ¢asu vyprseni
pfifazeni. Po vyprieni platnosti pfifazeni | platnosti pfifazeni. Po vyprieni
IDM roli pfifazenému objektu automaticky | Platnosti pfifazeni IDM roli
odebere pfifazenému objektu
automaticky odebere. ACldentita.pdf
MozZnost pfifazeni identit k
MozZnost pfifazeni identit k pracovnim pracovnim pozicim ve vazbé
., pozicim ve vazbé M:N. Identita m{ze byt v | M:N. Identita miZe byt v IDM
Vicenasobn S . , . o . .
é vazby IDM evidovana na vice pracovnich pozicich | evidovana na vice pracovnich

ACldentita.pdf

Prehled roli

MozZnost zobrazeni pridélenych roli k
jednotlivym identitdm s prfehlednym
rozliSenim roli navazanych na pracovni
pozici, roli navazanych na identitu, roli
navazanych na organizacni jednotku, roli
navazanych na skupinu a delegovanych
role.

Zobrazeni pridélenych roli k
jednotlivym identitam s
pfehlednym rozliSenim roli
navazanych na pracovni pozici,
roli navdzanych na identitu,
roli navdzanych na organizacni
jednotku, roli navazanych na
skupinu a delegovanych role.

ACldentita.pdf

Prehled
dédi¢nosti

IDM umoini evidenci a prehledné
souhrnné zobrazeni vsech roli véetné
informace, odkud uZivatel roli zdédil (z
organizac¢ni jednotky, pracovni pozice,
skupiny) nebo zda ma néjakou roli od
nékoho delegovanu.

IDM ma evidenci a prehledné
souhrnné zobrazeni viech roli
véetné informace, odkud
uzivatel roli zdédil (z
organizaéni jednotky, pracovni
pozice, skupiny) nebo zda ma
néjakou roli od nékoho
delegovanu.

ACldentita.pdf
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IDM bude obsahovat samoobsluzné IDM obsahuje samoobsluzné
uZivatelské rozhrani pro reset hesla uZivatelské rozhrani pro reset
jednotlivych G¢td daného uzivatele. hesla jednotlivych uctd daného
, | Zasilani koda pro reset hesla danému uzivatele. Zas'la,n' kOdff pro
Obnoveni .. Sy v v reset hesla danému uzivateli je
hesla uzwatelle mu5|'byt mozno,pr’ovadevt r’nln. moiné provadét pomoci SMS
pomoci SMS (tj. IDM musi byt mozné na (tj. IDM je moné na SMS
SMS brénu ¢i sluzbu napojit). Rozhrani branu & sluzbu napojit).
musi umoznit i béZnou zménu hesla (bez Rozhrani umoZfiuje i b&nou
resetu). zménu hesla (bez resetu). ACldentita.pdf
IDM umoznuje uZivatelim
IDM umozni uzivateldm individualné individulné nastavit vlastni
nastavit vlastni zobrazeni rozhrani - min. zobrazeni rozhrani véetné
Individualiz | zobrazeni / skryti sloupcd u vSech zobrazeni / skryti sloupcti u
ace seznamd, poCet zobrazenych zaznamu na | vSech seznam, pocet
stranku - vZdy pro kazdy seznam zobrazenych zaznam( na
samostatné. stranku - vzdy pro kazdy
seznam samostatné. ACldentita.pdf
IDM provadi zasilani
o ., . ; konfigurovatelnych emailovych
|D|V|.ZajI§tI zasilani kcznflgl.!rovatelnych upozornéni vietnd
emailovych upozornéni min. pro nésledujicich udélosti:
nasledujici udalosti: vytvoreni a zména vytvoFeni a zména identity,
identity, referenc¢niho objektu (pracovni referenéniho objektu (pracovni
Upozornéni | pozice, organizacni jednotka, skupina, pozice, organizaéni jednotka,
aplikace, skupina aplikaci, aplika¢ni role skupina, aplikace, skupina
atd.), problém pfi synchronizaci, vyprieni | aplikaci, aplikacni role atd.),
hesla v Active Directory, vyprieni platnosti pmbv'ém, pri SVnChrO_nizad'
certifikatu. varsenl hesla \v/ Ac’tlve .
Directory, vyprseni platnosti
certifikatu. ACldentita.pdf
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Sablony upozornéni umozni
Sablony upozornéni umozni definovat definovat pfijemce, pfedmét a
prijemce, predmét a obsah upozornéni. U |obsah upozornéni. U
upozornéni vézaného k identitam musi byt | UPozornéni vazaného k
< mozZné nastavovat rdzné prijemce pro 'qent,'taf? Je mozne TaSt?\fqva,t
Sablony o ows ., ; r(izné pfijemce pro rdizné &asti
., | rGzné Casti organizacni struktury (napf. e o
upozorneni | ., . v , organizacéni struktury (napf.
trlda: o.ddeI(im) apod. Sablony musvl , odbor, odd&lent) apod.
umoznit vloZit do obsahu upozornéni $ablony umozfiuji vlozit do
libovolny atribut identity a/nebo obsahu upozornéni libovolny
referenéniho objektu. atribut identity a/nebo
referencniho objektu. ACldentita.pdf
Vsechny zmény vyvolané
o . L poZadavky uZivatele a
Veskeré zmény vyvolané pozadavky administratord/spravct IDM
uZivatele a administratorG/spravct IDM budou provedeny transakéné.
budou provedeny transakcné. Budou Budou logovény tak, aby bylo
Bezpecnost | logovany tak, aby bylo mozné zpétné mozné zpétné prokazat co, kdo
zmén prokazat co, kdo a kdy ménil v identitach a | a kdy ménil videntitdch a
referenénich objektech i v administracia | referencnich objektech i
konfiguraci IDM. Zaznam v logu bude v admir)istraci a konfiguraci
obsahovat pGvodni i novou hodnotu. IDM. Zaznam v logu bude
obsahovat plvodni i novou
hodnotu. ACldentita.pdf
o . Veskeré pozadavky na zmény v
Veskeré pozadavky na zmény v IDM bude | \pm bude mosné zadavat
mozZné zadavat vyhradné prostfednictvim | yyhradné prostfednictvim
Portalu. Neni pfipustné realizovat Portalu. Pozadavky neni mozné
Davéryhod | poZzadavky ru¢nimi zménami textovych realizovat ruénimi zménami
nost soubory jako XML, CSV, atd. z dlivodu textovych soubory (XML, CSV
zajisténi Uplného logovani véech zmén atd.) z ddvodu zajisténi
jednotlivych konfigurovanych parametriy | UpIného logovani vsech zmén
IDM. jednotlivych konfigurovanych
parametrl IDM. ACldentita.pdf
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IDM umozni export auditniho reportu z IDM umo#fiuje export
Udajll o identitach uloZzenychvIDM atoi |auditniho reportu z Gdajd
historickych. Auditni reporty budou o identitach ulozenych v IDM a
minimalné ve formatu XML nebo CSV a to i historickych. Auditni
budou obsahovat souhrnné zobrazeni reporty'Jlsou ve fofmat“ CSV,a
Auditni danych uivateld (identit) a jejich roli v1s | ©Psahuji souhrnné zobrazeni
L , . danych uZivatell (identit) a
report napojenych na IDM, pracovnich pozic, - , -
o~ 'ch skui b , , jejich roli v IS napojenych na
prlrazsnyc s uplr? V(’E vyv raném ca_sovem. IDM, agendovych roli,
okamziku od aktudlniho ¢asu do mmulo,stl. pfiFazenych skupin ve
Filtrovani reportovanych identit musi byt | ,yhraném ¢asovém okamziku
mozné podle libovolnych atributl identity | od aktualniho ¢asu do
véetné pridruzenych referencnich objektl | minulosti. ACldentita.pdf
Systém lbude disponova}t aplikf\(‘fnim , Webové sluzby IDM jsou
Standardy |rozhranim (API) webovych sluzeb, které definované v roziifeném
WS budou definované v rozsifeném standardu | standardu WSDL a podporuji
WSDL a podporovat protokol SOAP. protokol SOAP. ACldentita.pdf
Konfigurace webovych sluzeb
Konfigurace webovych sluZzeb umozni umozfuje konfigurovat p¥istup
Bezpecnost | konfigurovat pfistup pro volani pro voléni jednotlivych
WS jednotlivych vybranych sluzeb pro kazdy vybranych sluzeb pro kazdy
odpovidajici systémovy Gget samostatné. | odpovidajici systémovy ucet
samostatné. ACldentita.pdf
Ruéni i automatické spusténi synchronizaci | Systém umoZfuje ruénii
s propojenymi systémy. Musi byt automatické spusténi
implementovany minimalné nasledujici synchronizaci s propojenymi
typy synchronizaci: - PIna synchronizace — | Systemy. o
.| prochdzi vSechny objekty v IDM a System “_mozfuje.SpUSt?n,'
Synchroniz L PP synchronizaci i v simulaénim
synchronizuje je s odpovidajicimi objekty . .,
ace , , N , . rezimu pro ovéfeni dopadu
daného systému - Zménova synchronizace . vox
L . i realného spusténi bez
- SynChI‘OI"HZUJe jen zmeény od poslevdr’n ovlivnéni produkénich dat a
provedené synchronizace. - Simulacni napojenych systémd.
synchronizace — synchronizace vytvofri Simula&ni logy budou
report ocekavanych zmén v napojeném zobrazitelné v Portalu. ACldentita.pdf
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systému (bez ovlivnéni produk¢nich dat).
Prabéh a vysledek vsech synchronizaci
bude dostupny v pfehledné podobé v
grafickém prostredi Portalu

Zobrazeni jednotlivych stavid
prabéhu synchronizace je k
dispozici v prehledné grafické
podobé.

Jednotlivé béhy synchronizaci budou
zaznamenany v historii dostupné v Portalu.
Historie pIné synchronizace bude
obsahovat odkazy na objekty, které byly

Historie béhu synchronizaci —
jednotlivé béhy synchronizaci
budou zaznamenany v historii
dostupné v Portalu. Historie
plné synchronizace bude
obsahovat odkazy na objekty,

intervalu spousténi, nastaveni intervalu
odstavky a vybéru synchronizované
organizace bude soucasti portalu.

intervalu spousténi, nastaveni
intervalu odstavky. U
jednotlivych synchronizaci je
mozné vybirat organizace,
které se maji z IDM

Historie o N ) o
synchroniz synchronizovany a log, co bylo u téchto které byly synchronizovény a
, objektl zménéno v synchronizovaném log, co bylo u téchto objektd
acl systému. V pfipadé zménové zménéno v synchronizovaném
synchronizace pak bude v historii dale SVStem“-_V pfipadé zménové
informace o udalosti, kterd zménovou synchronizace pak bude v
. historii dale informace o
synchronizaci vyvolala. L .
uddlosti, kterda zménovou
synchronizaci vyvolala. ACldentita.pdf
Vestavéna sprava jednotlivych
Skers L livich hronizaci synchronizaci v€etné nastaveni
ers evra sprava J?dUOt !vyc, synchronizaci | xiieni na synchronizované
vcetné nastaveni pripojeni na systémy, nastaveni pIné a
Spra,va SynChronlzovane systemy, nastaveni plne a | zménové synchronizace, pocet
svnchroniz zménové synchronizace, pocet zmén, které | zmén, které je mozné
a\éi je mozné zpracovat, nastaveni ¢asového zpracovat, nastaveni ¢asového

ACldentita.pdf
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synchronizovat s danymi
systémy. Sprdva bude soucasti
Portalu.

IDM bude spravovat identity a Fidit
opravnéni v dale vyjmenovanych
systémech. V téchto systémech bude IDM
vytvaret, aktualizovat, vytvaret uZivatele,
nastavovat jim opravnéni k rolim a (v
prostfedi cloudu) prifazovat licence -
Microsoft Active Directory - Microsoft 365
- obecny - simulace aplikace, pozadavky na

IDM bude spravovat identity a
ridit opravnéniv

- Microsoft Active Directory

- Google Workspace a/nebo

Konektor " /s . A i
¥ zmény IDM zasilad e-mailem spravci aplikce, M'Cvroso‘ct 36?
ktery je jich provedeni potvrzuje zpét v V téchto systémech bude IDM
,y . Y . vytvaret, aktualizovat, vytvaret
IDM pro ucely evidence zmén a logovani - . g
. . . . Ly uZivatele, nastavovat jim
Skolsky informacdni systém Bakalafi - ze L .
i O opravneéni k rolim a (v
syster.nu vbu,dou nacvltany Ud?Je o o prosttedi cloudu) pfifazovat
organizacni strukture, osobach a jejich licence. Systém bude napojen
vlastnostech a tyto Udaje budou pro IDM | na informagni systém Zkola
slouzit jako zdrojové online ACldentita.pdf
Zaruku poskytne dodavatel véetné zajisténi pristupu k
Zaruka 60 mésicd vCetné naroku na opravné verze | 60 mésici véetné naroku na opravnym verzim systému — sluzby jsou zahrnuty v
opravné verze nabidkové cené.
Zalohova Licence Veeam Data Platform
nf Licence zalohova_aho softV\{are pro Advanced v edici Essentials,
‘ nabizeny hypervisor pro min. 15 obsahuje 15 univerzalnich
Pozadavky | |, R . } ] AV
na licenci zalohovanych virtualnich serverd, licenci umoZriujici zalohovat 15

klientskych stanic a neomezeného objemu
dat.

virtudlnich/fyzickych serverd,
az 45 stanic bez omezeni
objemu dat

veeam_data_platform_feature_comparison.pdf
veeam_licensing_policy.pdf
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Pozadavky
na
funkcnost

Integrované technologie komprimace a
deduplikace.

Zalohovaci feSeni ma
integrovanou technologie
komprimace a deduplikace.

veeam_data_platform_feature_comparison.pdf

Provadéni datové konzistentnich zaloh
hlavnich serverovych aplikaci — Microsoft
SQL server, Active Directory, souborové
systémy — bez nutnosti odstavky aplikace

Umoznuje provadéni datové
konzistentnich zaloh hlavnich
serverovych aplikaci —
Microsoft SQL server, Active
Directory, souborové systémy
— bez nutnosti odstavky
aplikace

veeam_data_platform_feature_comparison.pdf

Software musi umoznovat v rdmci jedné
zélohovaci tlohy ukladani soubort zéloh
do vice fyzickych diskovych uloZist

s rliznym typem pfipojeni a od rdznych
vyrobcll pro usnadnéni Skalovatelnosti
feseni

Software umoznuje v rdmci
jedné zalohovaci ulohy
ukladani souborl zaloh do vice
fyzickych diskovych ulozist

s riznym typem pfipojeni a od
rGznych vyrobc( pro
usnadnéni skalovatelnosti
feseni

veeam_data_platform_feature_comparison.pdf

Regeni musi podporovat granuldrni
obnovu

Re$eni musi podporuje tzv.
granularni obnovu

veeam_data_platform_feature_comparison.pdf

Regeni musi umoznit replikaci min. 15
virtudlnich serverd mezi hypervisory

Redeni umoZfiuje replikaci 15
virtualnich serverl mezi
hypervisory

veeam_data_platform_feature_comparison.pdf

Regeni musi nativné podporovat nabizené
bezpecné ulozisté

Redeni nativné podporuje tzv.
Veeam (Linux) Hardenned
Repository

veeam_data_platform_feature_comparison.pdf

Reseni musi poskytovat dohled nad
chranénou virtualiza¢ni platformou,
poskytujici v€asna varovani pred
vypadkem, nebo omezenim dostupnosti
produkéniho prostredi

Licence Veeam Data Platform
obsahuje monitoring
virtualiza¢ni platformy Veeam
ONE, ktery poskytuje dohled
nad chranénou virtualizaéni
platformou, poskytuje v€asna
varovani pred vypadkem, nebo
omezenim dostupnosti
produkéniho prostredi.

veeam_data_platform_feature_comparison.pdf
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Redeni musi informovat, které VM nejsou
chranéné dostatecné, nebo vibec a
zaroven kdy a jakym splsobem byl
naposledy vytvoren bod obnovy.

Licence Veeam Data Platform
obsahuje monitoring
virtualiza¢ni platformy Veeam
ONE, ktery dokaze informovat,
které VM nejsou chranéné
dostate¢né, nebo vibec a
zaroven kdy a jakym zpUsobem
byl naposledy vytvoren bod
obnovy.

veeam_data_platform_feature_comparison.pdf

Redeni musi nabidnout inteligentni
diagnostiku zdlohovaciho reseni
sledovanim protokoll o znamych
problémech a nespravnych konfiguracich a
nabizenim feSeni bez otevirani pozadavk(
na podporu vyrobce, nebo odesilani
diagnostickych dat.

Redeni nabizi inteligentni
diagnostiku zalohovaciho
reseni sledovanim protokoll o
znamych problémech a
nespravnych konfiguracich a
nabizenim fesSeni bez otevirani
pozadavkd na podporu
vyrobce, nebo odesilani
diagnostickych dat.

veeam_data_platform_feature_comparison.pdf

Regeni musi podporovat automatizované
vytvareni a zasilani reportl e-mailem

Redeni podporuje vytvéreni
reportd a jejich zasilani
emailem

veeam_data_platform_feature_comparison.pdf

Regeni musi umozfovat pravidelné
automatické testovani obnovitelnosti
zaloh, véetné funkcnosi jednotlivych sluzeb
a kontrolou obsahu na kybernetické
hrozby (ransomware)

Reeni obsahuje funkci Sure
Backup, ktera zajistuje
pravidelné automatické
testovani obnovitelnosti zaloh,
véetné funkénosi jednotlivych
sluZeb. Redeni dale umoZiiuje
kontrolou obsahu na
kybernetické hrozby
(ransomware)

veeam_data_platform_feature_comparison.pdf

Regeni musi umoZfiovat monitorovani
zatizeni zalohovaciho serveru, mnozstvi
chranénych dat, stav zalohovacich uloh,
stav replikacnich uloh a stav kontrolnich
Uloh obnovitelnosti VM

Re$eni umozZriuje monitorovani
zatizeni zalohovaciho serveru,
mnozstvi chranénych dat, stav
zalohovacich uloh, stav
replikacnich uloh a stav

veeam_data_platform_feature_comparison.pdf
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kontrolnich uloh
obnovitelnosti VM

Zaruka

60 mésicl véetné naroku na opravné verze

Licence na 60 mésicd, véetné
naroku na opravné verze

Soucasti nabidkové ceny
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