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Kupni smlouva na reSeni zabezpeceni perimetru
uzaviena ve smyslu § 2079 odst. 2. zdkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisl

Eviden¢ni ¢islo smlouvy: 724131

Smluvni strany

Kupuijici: Ceska geologicka sluzba (dale i jako ,CGS“)

statni organizace zfizena MZP, Opatieni ¢. 02/2024 C. j.: MZP/2024/270/843
Se sidlem: Klarov 131/3, 118 00 Praha 1

Zastupujici: Mgr. Zdené&k Venera, Ph.D., Feditel CGS

ICO/DIC: 00025798/ CZ00025798

Bankovni spojeni: Ceska narodni banka, Na P¥ikopé 28, 115 03 Praha 1,
Cislo G¢tu: 87530011/0710 R

Kontaktni osoba pro vécné plném':-t;: __E';i_{-__h."?-_: i ‘--EF 2k :_‘ il 5
i T

Prodavajici: TrollComputers s.r.o.

Se sidlem: U Vodniho hradu 1394/28, 470 01 Cesk4 Lipa
Zastoupend: Tomasem Bazalikem, jednatelem

ICO/DIC: 22799389/ CZ22799389

Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s..

Cislo G¢tu: 2108341922/2700 R e e e ey
i o 'rln';f_ﬂﬁ'-‘-’.'.,a-'-_f-? A e
Kontaktni osoba pro vécné plnéni: fasmed i sxar-ntss, R
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Preambule
Smluvni strany uzaviely na zdkladé vysledk( zadavaciho tizeni o vefejné zakdzce s nazvem , Obména fesSeni
zabezpeceni perimetru - I1.“ evidenéni ¢islo zakazky: N006/25/V00003792 (dale jen ,vefejna zakazka“), v souladu s §
31 zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ“), a
ustanovenim § 2079 a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky zdkonik, ve znéni pozdéjsich predpist (dale jen ,0Z“),

tuto smlouvu, pficemz obsah této smlouvy vyplyva rovnéz z podminek, za nichz byla vetejna zakdzka malého rozsahu

zadana, zejména podminek stanovenych v zadavaci dokumentaci.

ﬂ




Pfedmét smlouvy

1. Predmétem plnéni podle této smlouvy je hardwarové nahrazeni sou¢asného HA feSeni ochrany perimetru sité s
VPN branou. Soucasti dodavky je krom dodani a montaZze v misté instalace i uvodni konfigurace véetné
preneseni funkcni konfigurace ze stavajiciho feseni a softwaru dle Technické specifikace vedené v pfriloze ¢. 1
(ddle téz ,predmét koupé”).

2. Prodavajici se zavazuje predat kupujicimu spolu s predmétem koupé téz doklady nutné k prevzeti a uzivani
predmétu koupé.

Kupni cena

1. Proddvajici timto proddva a kupujici od prodavajiciho kupuje predmét koupé dle specifikace uvedené v pftiloze €.
1, a to za sjednanou kupni cenu 1 140 000 K¢ bez DPH. DPH ve vySi 21% cini 239 400 K¢. Celkova cena véetné DPH
je 1379 400 K¢.

2. Sjednana kupni cena je kone¢na a neprekrocitelnd a zahrnuje veskeré naklady na splnéni dodavky predmétu plnéni
této smlouvy, véetné nakladd na dopravu predmétu plnéni na misto plnéni.

3. Kupni cena bude zaplacena na zakladé faktury vystavené prodavajicim po radném splnéni predmétu této smlouvy
a predani instalovaného a funkéniho predmétu koupé a jeho prevzeti kupujicim.

4. V ptipadé prodleni kupujiciho s thradou kupni ceny, uhradi kupujici prodavajicimu trok z prodleni v zdkonné vysi.
5. Kupujici se stava vlastnikem pfedmétu koupé dnem zaplaceni kupni ceny.
6. Splatnost dafiového dokladu smluvni strany sjednavaji na 21 dni ode dne jeho doruceni.

7. Danovy doklad musi obsahovat viechny nalezitosti fradného Ucetniho a danového dokladu dle pfislusnych pravnich
predpisll, zejména zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, dale musi
splfiovat smlouvou stanovené naleZitosti, jinak je kupujici opravnén jej vratit s tim, Ze prodavajici je poté povinen
vystavit novy doklad s novym terminem splatnosti. V takovém pfipadé neni kupujici v prodleni s dhradou.

8. Kupujici je opravnén provést zajistovaci Uhradu DPH na ucet pfislusného finan¢niho Uradu, jestliZze se prodavajici
stane ke dni uskute¢néni zdanitelného plnéni nespolehlivym platcem dle zakona o dani z pfidané hodnoty.

9. Prodavajici prohlasuje, Ze ke dni podpisu smlouvy neni veden jako nespolehlivy platce dle zdkona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, v platném znéni (ddle jen ,,zdkon o dani z pfidané hodnoty”), a zavazuje se, Ze se jim
nestane po celou dobu trvani jakychkoliv finan¢nich zavazkl plynoucich z této smlouvy. Prodavajici se dale
zavazuje uvadét pro ucely bezhotovostniho prevodu pouze ucet Ci Ucty, které jsou spravcem dané zverejnény
zpUsobem umozniujicim dalkovy pristup dle zdkona o dani z pfidané hodnoty. V pfipadé, Ze se presto prodavajici
stane nespolehlivym pldtcem, je povinen tuto skute¢nost ozndmit CGS nejpozdéji do 3 dnl ode dne, kdy se jim

stal. V pfipadé poruseni oznamovaci povinnosti je prodavajici povinen uhradit kupujicimu jednorazovou smluvni
pokutu ve vysi 50.000,- K¢.




Lhata a misto pro dodani Zbozi

1. Prodavajici se zavazuje predmét koupé dovézt a radné predat kupujicimu nejpozdéji 60 dni od Ucinnosti smlouvy.
2. Mistem dodani predmétu koupé je Klarov 131/3, 118 00 Praha.

3. O preddani predmétu koupé bude smluvnimi stranami sepsdn protokol podepsany obéma smluvnimi stranami,
ktery konstatuje, Ze pfedmét koupé predan bez vad a nedodélkd, pripadné specifikuje drobné vady nebranici
fadnému uziti pfedmétu koupé s terminem jejich odstranéni.

4. Prodavajici poskytuje kupujicimu zaruku za jakost predmétu koupé po dobu tfi let.

Iv.

Dalsi povinnosti prodavajiciho a kupujiciho

1. Prodavajici se zavazuje, Ze bude dbat maximalni opatrnosti, aby nedoslo k Zadnym skodam, a Ze ucini potiebna
ucinnd opatreni k zamezeni vzniku skod a zajisti pfi plnéni této smlouvy dodrZovani vSech obecné zdvaznych
bezpecnostnich a protipozarnich predpisl i predpist tykajicich se bezpecnosti prace a ochrany zdravi pfi praci.

2. Prodavajici je povinen zachovavat micenlivost béhem plnéni této smlouvy i po jejim ukonceni o vSech informacich,
které se dozvi od objednatele v souvislosti a pfi plnéni této smlouvy, a nesmi tyto informace pouZzit ve prospéch
svlj nebo treti osoby. Za poruseni povinnosti ml¢enlivosti specifikované v této smlouvé je prodavajici povinen
uhradit kupujicimu smluvni pokutu ve vysi 50.000,- K¢, a to za kazdy jednotlivy pfipad poruseni povinnosti. Kupujici
souhlasi s tim, Ze proddvajici miZe uverejnit informace, na které se vztahuje povinnost mlicenlivosti, pro ucely
prezentace sluzeb prodavajiciho vici tfetim osobam (tzv. reference), a to pouze v nezbytné nutné mife a za
podminky, Ze takovymto uverejnénim nevznikne kupujicimu Skoda.

3. Smluvni strany nejsou opravnény postoupit prava a povinnosti z této smlouvy na tfeti osobu.

V.

Smluvni pokuty

1. Veskeré vady predmétu koupé je kupujici povinen uplatnit u prodavajiciho bez zbyte¢ného odkladu poté, kdy vadu
zjistil. Kupujicim vytéené nedostatky a vady je prodavajici povinen bez zbyte¢ného odkladu nejpozdéji vsak do 10
pracovnich dn(l zdarma odstranit vyménou za novy bezvadny dil, nebude-li mezi smluvnimi stranami dohodnuto
jinak. Prodavajici odpovida za pfipadnou skodu zplsobenou kupujicimu vadou predmétu koupé.

2. Reklamaci lze vyporadat pfimérenou slevou z kupni ceny anebo uplatnénim naroku na odstranéni vad. Volba mezi
témito naroky naleZi kupujicim. Pokud kupujici uplatni narok na odstranéni vad, zavazuje se prodavajici tuto vadu
odstranit ve Ih(té dohodnuté mezi kupujicim a prodavajicim s pfihlédnutim k charakteru vady.

3. V pfipadé prodleni prodavajiciho s dodanim, pfredmeétu koupé, uhradi prodavajici kupujicimu smluvni pokutu ve
vysi 0,05% z kupni ceny predmétu koupé véetné DPH za kazdy, byt i zapocaty, den prodleni s tim, Ze pravo na
nahradu Skody tim neni dot¢eno.




4. Pokud prodavajici neodstrani vady v terminu touto smlouvou sjednaném, tj. bez zbyte¢ného odkladu, resp. do 10

pracovnich dnu, pfipadné v terminu dohodnutém smluvnimi stranami, je povinen uhradit kupujicimu smluvni
pokutu ve vysi 500,- K¢ za kazdy den prodleni. Smluvni pokuta se vztahuje samostatné na kazdou jednotlivou vadu
s tim, Ze zaplacenim smluvni pokuty zUstava pravo na nahradu skody nedotéeno.

VI.

Ukonéeni smlouvy

1. Smluvni strany se dohodly, Ze vztah zaloZeny touto smlouvou mUze byt pred sjednanou dobou trvani ukonéen na
zakladé vzdjemné pisemné dohody smluvnich stran;

2. nazakladé odstoupeni kupujiciho bez jakychkoliv sankci, nebude-li schvalena ¢astka ze statniho rozpoctu, ktera je
potiebnd k Uhradé za plnéni dle této smlouvy; pficemzZ odstoupeni nabyva ucinnosti doru¢enim jeho pisemného
vyhotoveni prodavajicimu na adresu uvedenou v zahlavi smlouvy;

3. na zdkladé odstoupeni od smlouvy jedné ze smluvnich stran v pfipadé opakovaného porusovani nebo hrubého
poruseni této smlouvy, pficemZ odstoupeni nabyva ucinnosti doruéenim jeho pisemného vyhotoveni druhé
smluvni strané na adresu uvedenou v zahlavi smlouvy.

4. Kupujici je opravnén odstoupit od smlouvy, jestlize zjisti, Zze proddvajici nabizel, daval, pfijimal nebo
zprostfedkovaval néjaké hodnoty s cilem ovlivnit chovani nebo jednani kohokoliv, at jiz statniho Grednika nebo
nékoho jiného, pfimo nebo neptimo, v zadavacim fizeni nebo pfi provadéni smlouvy, zkresloval skute¢nosti za
ucelem ovlivnéni zadavaciho fizeni nebo provadéni smlouvy ke Skodé objednatele, véetné uZiti podvodnych praktik
k potlaceni a snizeni vyhod volné a oteviené soutéze. Odstoupeni nabyva ucinnosti dorucenim jeho pisemného
vyhotoveni prodavajicimu.

VII.

Prohlaseni prodavajiciho, jakozto dodavatele k pIlnéni verejné zakazky

1. Prodavajici jako vybrany dodavatel v zaddvajicim fizeni, timto ve vztahu vefejné zakazce a plnéni prohlasuje, Ze
on ani kterykoli z jeho poddodavatel( ¢i jinych osob analogicky dle § 83 zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisl, ktery se bude podilet na plnéni, nebo kterdkoli z osob, jejichz
kapacity bude dodavatel vyuZivat v rozsahu vice nez 10 % nabidkové ceny, neni ruskym statnim pfislusnikem,
fyzickou ¢i pravnickou osobou nebo subjektem ¢i orgdnem se sidlem v Rusku, neni z vice nez 50 % pfimo i nepfimo
vlastnén nékterym ze subjektll se sidlem v Rusku a nejedna jménem nebo na pokyn nékterého z téchto subjekta.
Zaroven vybrany dodavatel prohlasuje, Ze neni osobou uvedenou v sankénim seznamu v pfiloze nafizeni Rady (EU)
¢.269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohroZujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdéjsich aktualizaci, ani nafizeni Rady (EU) €.
208/2014, o omezujicich opatfenich vi¢i nékterym osobam, subjektiim, organtm vzhledem k situaci na Ukrajing,
nebo nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich viéi prezidentu Lukasenkovi
a nékterym predstavitelim Béloruska, ve znéni pozdéjsich aktualizaci. Dale vybrany dodavatel prohlasuje, Ze zadné
financni prostredky, které obdrii za plnéni verejné zakdzky, pfimo ani nepfimo nezpfistupni fyzickym nebo
pravnickym osobam, subjektim ¢i orgdnlim s nimi spojenym nebo v jejich prospéch uvedenym v sankénim
seznamu v pfiloze nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o omezujicich opattenich vzhledem k

¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni

pozdéjsich aktualizaci, nebo nafizeni Rady (ES).




2. Prodavaijici prohlasuje, Ze jako ucastnik zadavaciho fizeni neni pfimo ani nepfimo ovlivnén stfetem zajmU ve vztahu
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k zadavateli ani k subjektiim podilejicim se na pfipravé tohoto zadavaciho fizeni a Ze nema zadné zvlastni spojeni
s témito osobami, zejména majetkové, personalni ¢i jiné obdobné vazby, které by mohly narusit transparentnost
nebo objektivitu tohoto fizeni.

3. Prodavajici se zavazuje bezodkladné pisemné informovat kupujiciho o jakékoli zméné skutecnosti, které maji nebo
by mohly mit vliv na plnéni této smlouvy, véetné, nikoli vSak vylu¢né, zmény jeho vlastnické nebo majetkové
struktury, pravniho postaveni, zpUsobilosti plnit smlouvu, pfipadného zahajeni insolvencniho Fizeni ¢i jinych fizeni,
ktera by mohla ohrozit fadné splnéni jeho povinnosti vyplyvajicich z této smlouvy. Nesplnéni této oznamovaci
povinnosti se povazuje za podstatné poruseni smlouvy.

4. Prodavajici timto prohlasuje, Ze je zplsobilym dodavatelem ve smyslu zakona o zadavani vefejnych zakazek a ze
se na néj nevztahuji divody nezpUsobilosti. Zplsobilym neni dodavatel, ktery byl v zemi svého sidla v poslednich
péti letech ptred zahajenim zadavaciho fizeni pravomocné odsouzen pro trestny ¢in uvedeny v pftiloze ¢. 3 ZZVZ
nebo obdobny trestny ¢in podle pravniho fadu zemé sidla dodavatele, pficemz k zahlazenym odsouzenim se
nepftihlizi, ktery ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dariovy nedoplatek,
ktery ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na pendle na vefejné
zdravotni pojiéténi, ktery md v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socialni zabezpecdeni a prispévku na statni politiku zaméstnanosti nebo ktery je v likvidaci, proti némuz
bylo vydano rozhodnuti o Upadku, vici némuz byla nafizena nucena sprava podle jiného pravniho pfedpisu nebo
ktery se nachazi v obdobné situaci podle pravniho fadu zemé sidla dodavatele. Dodavatel dale prohlasuje, Ze
podminku dle predchoziho odstavce splfiuje v pfipadé, Ze je pravnickou osobou, nejen on sam, ale také kazdy ¢len
jeho statutdrniho organu, a pokud je ¢lenem jeho statutarniho organu pravnicka osoba, pak tato pravnickd osoba,
kazdy clen jejiho statutarniho organu a osoba, kterd tuto pravnickou osobu zastupuje ve statutdrnim organu
dodavatele. V ptipadé, ze je dodavatelem pobocka zdvodu zahraniéni pravnické osoby, spliiuje tuto podminku jak
samotnd pravnickd osoba, tak vedouci pobocky zavodu. Pokud je dodavatelem pobocka zavodu Ceské pravnické
osoby, splfiuje tuto podminku jak samotna pravnicka osoba, ktera je ¢lenem statutarniho organu dodavatele, tak
kazdy ¢len statutdrniho organu této pravnické osoby, osoba, ktera tuto pravnickou osobu zastupuje ve statutarnim
organu dodavatele, a vedouci pobocky zavodu.

5. Prodavajici timto prohlasuje, Ze jako uchazec o verejnou zakazku, je-li pravnickou osobou nebo osobou zapsanou
v Obchodnim rejstfiku, je fadné zapsdn v Obchodnim rejsttfiku, a nema-li povinnost byt v Obchodnim rejstfiku
zapsan, takovd povinnost se na néj nevztahuje. Zaroven prohlasuje, Ze vlastni veskera opravnéni nezbytnd k
realizaci predmétu plnéni této smlouvy v souladu s platnymi pravnimi predpisy.

6. Prodavajici timto prohlasuje, Ze jiz samotnym predloZenim této smlouvy v rdmci své nabidky ¢ini ¢estné prohlaseni
o splnéni veskerych podminek a pozadavk( stanovenych v této smlouvé. Podpisem této smlouvy zaroven
potvrzuje, Ze v pfipadé, Ze se nékteré z ustanoveni tohoto ¢lanku ukaze jako neplatné ve vztahu k proddvajicimu,
zavazuje se nahradit kupujicimu veskeré Skody, které mu tim vzniknou, a to v plném rozsahu a bez zbyte¢ného
odkladu.

VIII.

Zavérecna ustanoveni

1. Prodavajici souhlasi se zverejnénim obsahu této smlouvy, a to v rozsahu identifikacnich udaja ucastnik( smlouvy,
ustanoveni o pfedmétu smlouvy, ceny plnéni a ostatnich obchodnich podminek tak, aby tato smlouva mohla byt
predmétem poskytnuté informace ve smyslu zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjsich predpisu.




2. Prodavajici bezvyhradné souhlasi se zvefejnénim plného znéni smlouvy v souladu se zakonem a souvisejicimi

pravnimi predpisy. Zverejnéni obsahu smlouvy nemuze byt povaZovano za poruseni povinnosti ml¢enlivosti

3. Prodavajici se zavazuje spoluplsobit jako osoba povinna v souladu se zdkonem ¢. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni pozdéjsich predpis(.

4. Prodavajici neni opravnén postoupit prava, povinnosti, zavazky a pohledavky z uzaviené smlouvy tfetim osobam
bez prfedchoziho souhlasu kupujiciho.

5. Tuto smlouvu lze zménit jen pisemnou formou - ¢islovanym dodatkem, ktery bude dohodnut a potvrzen podpisy
opravnénych zastupct obou smluvnich stran.

6. Smlouva je vyhotovena v elektronické podobé, pficemzZ obé smluvni strany obdrzi jeji elektronicky original.

7. 0Obé smluvni strany prohlasuji, Ze vySe uvedené skuteénosti jsou vyrazem jejich pravé a svobodné vile a na dikaz
toho pripojuji své podpisy.

8. Ve vSech otdzkach vyslovné neupravenych touto smlouvou se postupuje podle ¢eského prava, zejména podle OZ.

9. Postovni korespondence mezi smluvnimi stranami je zasilana na adresy uvedené v zahlavi této smlouvy, neni-li

odesilateli pisemné sdélena jind adresa pro dorucovani. Nelze-li zasilku dorucit na tyto adresy, ma se pro ucely
této smlouvy za to, Ze zasilka byla doruéena tfetim dnem po jejim odeslani.

10. VSechny spory vzniklé z této smlouvy a v souvislosti s ni se smluvni strany zavazuji fesit predevsim smirnou cestou.

11. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Ucinnosti dnem zverejnéni v registru
smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto
smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpisi. Zvefejnéni v registru smluv
provede kupujici. Prodavajici bezvyhradné souhlasi se zverejnénim plného znéni smlouvy v souladu se zdkonem a
souvisejicimi pravnimi predpisy

12. Nedilnou soucast této smlouvy tvofi: Priloha ¢. 1. - Technickd specifikace predmétu koupé

Priloha ¢. 2. - Popis produktu uréeného k doddni

V Praze V Ceské Lipé
Digitalné
Digitalné podepsal TO m a, g podepsal Tomas
Zdenék Venera Bazalik
Datum: 2025.03.13 Datum:
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Mgr. Zdenék Venera, Ph.D. Tomas Bazalik
reditel CGS TrollComputers s.r.o.




Priloha ¢. 1. — Technicka specifikace predmétu koupé

1. Obecné:

Popis aktudlniho prostredi FW HA par SOPHOS XG330
Tri pobocky pripojeny pomoci SD-RED 60 pres verejny Internet
Integrovany dvoufaktor SecurEnvoy
pouzivame integrovane VPN SOPHOS
Ovérovani uzivatell proti Active Directory

Vsechny licence/subscripce/sluzby komponentd dodaného feseni
Globalni popis predmétu plnéni na dobu tfi let

450 endpoittd pro AV

Pobocky zlstanou pfipojeny stavajicim zplGsobem (SD-RED) nebo

dodanim alternativniho feSeni vyuzZivajici stavajici datové sluzby

(verejny symetricky Internet).

Vyuiit Integrovany dvoufaktor SecurEnvoy

Migrace soucasné konfigurace do nového feSeni v plném rozsahu co

se tycCe funkénosti/politik/pravidel.

VyuZit Active Directory pro ovérovani uZzivatelG pro pfistup do

administrace, UserPortal a VPN.

Pfipadna vyména vadného boxu FW v misté instalace.

PFistup pro 2 uZivatele do reseni "knowledge base".

2. Celni sprava:

Centralni sprava

Popis vlastnosti Splnéni pozadavku ANO/NE
Sprava vSech poptavanych produktl (ochrana pracovnich stanic a mobilnich zafizeni) z

jednoho administrac¢niho rozhrani ANO

Ptistup do administrac¢niho rozhrani pomoci protokolu HTTPS ANO

Centralni administracni rozhrani musi mit dokumentované API ANO

Vicefaktorova autentifikace pro administratory ANO

Centralni administrace podporuje automatické odhlaseni uZivatele pfi necinnosti ANO

Centralni sprava je poskytovana online vyrobcem v zabezpeceném datacentru (cloud) ANO

Umisténi zabezpeceného datacentra je mozné zvolit v rdmci lokality EU (je zahrnuto v cené
nabizené licence) ANO

Synchronizace uZivatel( a skupin je zajisténa pomoci sluzby, jeZ vycita informace z Active

Directory a Sifrovanym tunelem je synchronizuje do centralni spravy. ANO
Synchronizace uzivateld a skupin z Azure Active Directory. ANO
S Active Directory komunikuje synchronizacni sluzba pomoci sluzeb LDAPS (port 636) ANO
Synchronizacni sluzba synchronizuje minimalné tyto parametry: Username, Login, Email

address, skupiny a ¢leny kazdé skupiny ANO
Synchronizacni sluzba musi podporovat LDAP filtry pro uisi vybér synchronizovanych

polozek ANO

Synchronizac¢ni sluzba musi podporovat manualni a intervalovou synchronizaci v
definovanych c¢asovych intervalech ANO

Mimo synchronizaci uZivatell a skupin z Active Directory musi reseni nabizet vytvareni
lokdlnich uzivatelll a skupin ANO




Centralni administracni rozhrani musi umoznit vytvoreni dvoustupriové hieararchické
struktury (celd organizace - podtizené organizace) ANO

Administrator celé organizace musi mit pravo vytvaret podiizené organizace a pridélovat

jim potfebné licence z rozsahu pfidéleného celé organizaci ANO
Administratoti podfizenych organizaci mohou administrovat pouze svoji organizaci a jeji
uZivatele ANO

Centrdlni administrace podporuje fizeni uzivateld dle roli a to minimalné v rozsahu:

Administrator celé organizace - Mlze vytvaret nové podfizené organizace a pridélovat jim
administratory

Hlavni administrator podfizené organizace - Ma plna prava pro spravu a mGze pridélovat
role dal$im uZivatelim ANO

Bezny administrator podrizené organizace - Ma plna prava pro spravu

Pracovnik technické podpory - Ma prava pro ¢teni pro spravu, mize Cist logy, mlze vyvolat
sken a update uzivatelského zafizeni, spravuje vystrahy

UZivatel s pfistupem pro ¢teni - Md prava pro €teni pro spravu, logy a vystrahy
Centralni administrace podporuje napojeni na systémy SIEM a zasilani udalosti typu

Udalosti a Vystrahy ANO
Centralni administrace poskytuje vestavéné logovani a reportovani ANO
Centralni adminsitrace podporuje zasilani alertl emailem na definované adresy ANO

Centralni administrace disponuje souhrnnym dashboardem, tedy mistem, na kterém se
zobrazuji klicové informace o celém prostredi ANO

* vSechny odpovédi musi byt spInény ANO

3. Firewall

Minimalni pozadované parametry

Zakladna konfigurace Firewall

Vykon FW propustnost: 58 Gbps
FW IMIX propustnost: 27 Gbps
IPS propustnost: 14 Gbps

Pocet soucasnych spojeni alespon: 13 700 000

Pocet novych spojeni za sekundu: 257 800
IPSec VPN propustnost: 31,1 Gbps
Propustnost pfi zapnutych funkcich FW, IPS, Application Control a AV: 12,5 Gbps

Regeni HA tvorené dvojici identickych box(l v reZimu alespori active-pasive

Pozadavky na HW

Integrovany SSD disk (alespori 240 GB)

min. 8xRJ45 metalickych portl (v€. 1x bypass paru)
min. 2x10G SFP+ port

min. 2x 1GbE SFP fiber port

Redundantni zdroj napajeni

min. 1x RJ45 management port
min. 2x USB 3.0 port + 1x USB 2.0

moznosti rozsireni konektivity o jednotlivé moduly:

o min. 8x RJ45 metalickych portu
o min. 8x SFP 1 GbE

o min. 4x SFP+ 10GbE

o min. 4x RJ45 (2x bypass par)

o min. 4x RJ45 PoE+

o min. 4x 2.5 GbE RJ45 PoE
velikost v racku: 1U




Obecna specifikace

Certifikace ISCA Labs v oblasti Firewall
Produktové certifikace CB, CE, UL, FCC, ISED, VCCI, KC, RCM, NOM, Anatel
Moznost spravy WiFi AP od stejného vyrobce z jediné centralni konzole

Regeni nabizi User Portal s moznosti spravy VPN a emailové karantény pro uZivatele

Regeni disponuje funkci tzv. Selective HTTPS Scanning, ktera umoziiuje spravci vybrat uréity
HTTPS obsah, na kterém ma byt provedeno skenovani a kontrola protokolu SSL.

Reseni poskytuje vhled do uzivatelské aktivity tzv. User Threat Quocientem — automatickym
nastrojem, ktery udéluje skore rizikovosti jednotlivym uzivatelim

Redeni je schopno na zékladé automatizovaného procesu zjistit aktualni bezpeénostni stav
koncové stanice (zda nebyla na stanici identifikovana nakaza malwarem, agent AV je plné
aktualizovan atd.) a pfipadné uplatnit restriktivni politiky na konkrétni zafizeni. Plati v ptipadé
dodani AV od stejného vyrobce.

Regeni musi umoznit identifikaci viech aplikaci, které béZi na koncové stanici a v ramci FW
uplatnit zvolenou politiku per aplikace . Plati v dodani AV od stejného vyrobce.

FW musi mit integrovany tester pro FW a web filter politiky

Regeni musi nabizet on-box reporting

Podpora Wildcard pro Domain Name Host Objects

Funkcionality

Zahrnuje ochranu pomoci Intrusion Prevention (IPS) - moZnost definovani vlastnich signatur

Zahrnuje cloud Sandbox Protection, ochranu postavenou na algoritmech machine learning
(datacentrum s umisténim v zemich EU)

Zahrnuje Web Application Firewall a reverzni proxy

Nabizi pIné transparentni proxy pro AV kontrolu a filtrovani webu

Dva nezdvislé skenovaci AV enginy (rGzni vyrobci) v ramci nabizené licence pro kontrolu
webového provozu

zahrnuje kontrolu emailového provozu a antispam vcetné Sifrovani emailové komunikace a
ochrané proti ztraté dat, tzv. DLP.
Dva nezavislé skenovaci AV enginy (razni vyrobci) v rdmci nabizené licence

Umozriuje nasazeni v clusteru Active/Active nebo Active/Passive, pfiCemz v rezimu A/P neni
nutné pro pasivni HW applianci kupovat licenci

Redeni poskytuje Hardwarovou akceleraci provozu

musi umoznit reporting, ktery poskytuje detailni vhled do sitovych aktivit.
Jednoduché zobrazeni informaci jako: analyza vytiZzenosti konektivity z v uréitém okamziku,
komunikace konkrétni stanice z vnitfni sité na konkrétni verejnou IP, nebo historické hodnoty
packetloss

SD-WAN routing na zakladé zdrojové/cilové IP, aplikaci, uZivatelQ

4. Endpoint:
Ochrana endpointl Minimalni pozadované parametry
Obecna specifikace Antimalware ochrana (ochrana pred rootkit, spyware, adware, PUP atd.)

Centrdlni sprava pfes management rozhrani umisténé v datacentru vyrobce (moznost
volby DC v zemich EU)

Application control musi zamezovat spusténi aplikaci dle definovaného
seznamu/umozZnovat spusténi pouze konkrétnich aplikaci dle definovaného seznamu

Data Loss Prevention musi umozniovat blokovat dokumenty, aby nemohly byt zaslany
pres email, webovy prohliZze¢ nebo nahrany na Sifrované USD disky.

Musi umoZniovat automatizované propojeni s firewallem na perimetru a odesilat
informace o svém stavu na tento firewall

Regeni musi byt schopné blokovat pokusy o komunikaci na C&C servery




Veskeré bezpecnostni moduly nabizeného AV tesSeni musi byt soucasti jednoho
agenta pro snizeni HW narokd

Device Control - fizeni ptistupu pro USB disky apod.
Blokovani PUA aplikaci
Automatické odstranovani detekovaného malware

Redeni musi efektivné chrénit proti exploitim a ransomware na lokélnich stanicich,
ale i na sitovych ulozistich, bez jakékoliv uZivatelské interakce

Regeni musi poskytovat grafickou analyzu pdvodu Gtoku a jeho pribéhu, véetné vie
spusténych procest

Regeni musi mit jednotny management s AV ochranou

Redeni nabizi machine learning

Regeni musi nabizet ochranu proti technikdm kradeze pfihlaovacich tdajt

Automatické odstrafiovani detekovaného malware

Blokovani skodlivych webovych stranek

Kontrola soubord dle reputace

Webova kontrola / Blokovani URL na zakladé kategorie (nejméné 40
preddefinovanych kategorii)

Signatury AV dostupné v redlném case v Cloudu, nezavislost na Cetnosti aktualizace
databaze

Analyza chovani pred spusténim souboru (HIPS)

Detekce a prevence znamych i neznamych exploitd, nezavisla na signaturach

Ochrana pred nasledujicimi exploitnimi technikami:
- Enforce Data Execution Prevention (DEP)

- Mandatory Address Space Layout Randomization (ASLR)
- Bottom Up ASLR

- Null Page (Null Dereference Protection)

- Heap Spray Allocation

- Dynamic Heap Spray

- Stack Pivot

- Stack Exec (MemProt)

- Stack-based ROP Mitigations (Caller)

- Branch-based ROP Mitigations

- Structured Exception Handler Overwrite Protection (SEHOP)
- Import Address Table Filtering (IAF)

- Load Library

- Reflective DLL Injection

- VBScript God Mode

- WoWé64

- Syscall

- Hollow Process

- DLL Hijacking

- Shellcode a Dynamic Shellcode

- APC Protection (Double Pulsar / AtomBombing)

- Squiblydoo AppLocker Bypass

- Process Privilege Escalation

Analyza chovani pfi béhu procesl

Aktivni zamezeni negativnich dopadi zneufZiti zranitelnosti

Automaticka obnova souborl do plvodniho stavu pred zasifrovanim

Ochrana Master Boot Record pred zasifrovanim

Ochrana prohlizece pred injektazi kddu

Automatické odstranéni zbytkovych souborl (Cisténi registri) po zablokovani
malware




| 5. Knowledge base |
Knowledge base Minimalni poZzadované parametry
Obecna specifikace Sluzba/platforma musi sledovat aktudlni vyvoj hrozeb v ICT

Musi se jednat o stale dostupnou, aktualni, strukturovanou databdzi hrozeb a
opatfeni pro ICT

Sluzba/platforma musi poskytovat prehled o kritickych a nebezpecnych hrozbach
pro zafizeni v infrastruktufe v¢éetné rad a doporuceni, jak se proti danym hrozbdm
branit

Sluzba/platforma musi ¢erpat informace o aktualnich hrozbach z vice jak 20
nezavislych a rliznorodych zdroji (socidlni sité, newsfeedy IT security vyrobc,
databaze exploitl apod.)

Sluzba musi byt dostupna formou webové aplikace

Webova aplikace musi mit responzivni design tak, aby byla sluzba zobrazitelna
skrze mobilni telefony

Sluzba/platforma musi byt dostupna v CJ a Al

Hrozby uvedené v této sluzbé/platformé se musi tykat aktiv pro firemni pouZiti

Sluzba/platforma musi zahrnovat nasledujici typy hrozeb — malware, phishing, DoS
utoky, ransomware a zranitelnosti

Sluzba/platforma musi obsahovat moZnost nastaveni nékolika aktivnich filtrd
(customizace portalu)

V ramci filtrl musi byt moZnost zobrazit hrozby dle geografického Uzemi, na které
cili

Sluzba/platforma musi umoznit filtrovani hrozeb dle CPE nebo CPE 2.3 fetézcl

Sluzba/platforma musi posilat emailové notifikace na aktualni hrozby dle
nastavenych filtra

Sluzba/platforma musi poskytovat moznost konzultace s tymem analytikd, ktefi se
zabyvaji touto problematikou

Soudasti sluzby/platformy musi byt moznost otestovat podeziely soubor v sandbox
prostiedi, které je dostupné ptfimo z webového portalu

Soucasti sluzby/platformy musi byt moZnost zjistit reputaci domény, a tato
funkcionalita je dostupna pfimo z webového portalu

Sluzba/platforma musi umozniovat zasilani HTML5 notifikaci prostfednictvim
prohlizece, jak na PC, tak i na mobilnim zatizeni. Tyto notifikace informuji o
aktualnich hrozbach dle nastavenych filtrd v systému.

Soucasti sluzby/platformy musi byt moZnost zjistit reputaci domény, kdy je tato
analyza dostupna pfimo z webového portalu

V ramci sluzby/platformy musi byt zrcadlen CVE katalog s nejaktualné&jsim IT
zranitelnostmi

Sluzba/Platforma musi umoZnovat XML export databaze zranitelnosti a na tento
export Ize aplikovat filtrovaci pravidla dle aktivnich filtrd

Sluzba/platforma musi umozZiovat modifikaci dashoboardu, kdy jsem schopen
upravit poradi, zobrazeni informaci a funkcionalit na portalu

Sluzba/platforma musi nabizet centralizované multitenantni prostredi pro
uzivatele, ve kterém maji moznost sdilet svoje filtry mezi sebou a v navaznosti na
toto sdileni filtr( se zobrazi vSechny relevantni kybernetické hrozby s danymi filtry
uZivateld




Popis produktu urceného k dodani
Zakazka: Obména reseni zabezpeceni perimetru Specifikace

pozadovaného plnéni:

1. Hardwarové vybaveni:

° 2 x Firewall Sophos XGS 3300 (8 GE + 2 SFP + 2 SFP+ porty, 1 volitelny a rozsitujici
Flexi Port modul, SSD 256GB)

° Konfigurace v rezimu vysoké dostupnosti (HA cluster)
° Zapojeni Active/Passive
2. Softwarové licence:

° 1x Sophos Xstream Protection licence na obdobi 3 let (Network Protection (IPS,
RED/HTML5, ATP), Web Protection (URL, AV, Application
Control), Zero-Day Protection (Sandstorm - cloudovy sandbox), Central
Orchestration (SD-WAN orchestrace), DNS Protection, 400x Sophos Central
Intercept X Advanced for PC (endpoint, licence pro uZivatele, pokryje 450 zafizeni),
ThreatGuard (knowledge base) a Enhanced Support (podpora vyrobce))

° 1x Sophos Enhanced Plus rozsifena servisni licence na obdobi 3 let

3. Implementaéni sluzby:

° Kompletni migrace z existujiciho feseni Sophos XG 330 na nové XGS 3300
° Rozsah migracnich praci: 3,5 ¢lovékodni
° Zachovani stavajici konfigurace a funkcionalit

Nabidka zcela splfiuje pozadovanou technickou specifikaci.
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