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1.1 STANDARDY IS VZP - NIS

* Predstavuji - soubor pravidel uréenych pro vytvafeni, rozvoj a vyuZivani IS
VZP CR.

* Obsahuji - charakteristiky, metody, postupy a podminky, které musi IT
komponenty naplnit ¢i dodriet, zejména pokud jde o bezpecCnost a
integrovatelnost s jinymi informacnimi komponenty a systémy.

* Jsou urceny - pro vsechny dodavatele fe$eni/sluzeb/komponent jako
pravidla dodavek IS/IT a k vyvoji aplikaci a jejich releasq.

* Vsichni dodavatelé komponent IS do VZP CR jsou povinni po akceptaci
standardu ho respektovat ve znéni, v jakém ho pfijali.

* VSichni dodavatelé komponent IS do VZP CR jsou opravnéni
navrhnout zménu tohoto standardu. Navrh na zménu musi podat
formou vypracovaného nového znéni.

* Od standardu se Ize odchylit pouze na zakladé vyjimky.
Stanovisko k vyjimce zpracovava oddéleni architektury VZP CR, posuzuje je
vlastnik prisluéného standardu VZP CR, ktery je uveden u pfisluiné kapitoly.
Schvaleni vyjimky na zakladé posouzeni schvaluje ndméstek pro IT VZP CR.

 Pri vydani nové verze standardu dodavatelé jsou vyzvani k
pristoupeni k nové verzi standardu pro dalsi doddvky. Pokud neni
poskytované Fedeni kompatibilni s novou verzi standardu, pozadaji VZP CR o
vyjimku.

» Jejich ucelem je nazovéni a nasledné provozovani IT fe$eni/komponent v
prostfedi VZP CR s pozadovanymi technickymi i pravnimi garancemi, s
pozadovanymi provoznimi parametry, s pozadovanou odbornou aplikacni a
provozni podporou provozu IT pfi celkové optimalizaci reSeni IT.

6
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2.1 Aplikacni — obecné standardy
Vlastnik kapitoly: oddéleni Architektury

* Aplikace ma byt navrzena jako vicevrstvd, tyto vrstvy musi byt jasné definovdny a jejich
rozdéleni striktné dodrzovano. Obvykle se aplikace sklddd z téchto vrstev: Webova /
presentacni vrstva — uzivatelské rozhrani - Aplikaéni vrstva - Databazova vrstva

* Aplikaéni feSeni musi byt sloZeno z jednotlivych komponent s definovanymi a oddélenymi
funkénostmi, véetné rozhrani (APIl) jez funkcnosti zpristupnuji, bez duplicit a distribuované
funkéni logiky.

e Aplikaéni feseni by ma byt tvoreno ze sady relativné nezavislych moduld, aby zména v jednom
z nich neznamenala (podstatny) zasah do zbyvajicich moduld. Moduly jsou v idedlnim pripadé
samostatné (autonomné) nasaditelné (upgradovatelné).

¢ Aplikace musi mit deklarovatelnym zplsobem oSetfeny architektonické aspekty:
Skalovatelnost a flexibilita, a to zejména umoznénim horizontalniho Skalovani;

e Soudasti navrhu aplikac¢niho feSeni a realizace je pozadovan kapacitni a vykonnostni sizing
systému s vyhledem na 5 let.

* Aplikace musi splfiovat pozadavky na zalohovani a obnovu popsané nize.

+ Aplikace/ Redeni musi podporovat mechanismy pro archivaci dat a jejich pfipadnou obnovu

¢ Aplikace musi respektovat jiz v navrhu poZadavky na bezpecnost a soulad (compliance), viz
kapitola 4 Bezpecnostni standardy.

2.1.1 Standardy a poZadavky na licenéni model dodavaného dila
Pokud je dodavatelem dodavano plnéni, které je chranéno pravem dusevniho vlastnictvi, zejména
pak plnéni, které je autorskym dilem nebo se za autorské dilo povazuje (srov. § 2 zdkona ¢. 121/2000
Sb., o pravu autorském, pravech souvisejicich s pravem autorskym a o zméné dalSich zakonu
(autorsky zakon), ve znéni pozdéjsich predpist) (dale jen ,autorské dilo“), pak jsou ve véci uziti
takového autorského dila uplatfiovany tyto zasady:

2.1.1.1 Dodavatel pfi realizaci pfisluSného plnéni neporusi prava tfetich osob, kterd témto osobdm
mohou plynout z prav dusevniho vlastnictvi, zejména z autorskych prav a prav primyslového
vlastnictvi.

2.1.1.2 Software vytvoreny dodavatelem tzv. ,,na miru“:
Pokud je predmétem plnéni dodavatele dodani nového autorského dila vytvoreného tzv.
»ha miru“ nebo se jedna o uvolfiovani dosud neuvolnéného autorského dila vytvoreného
»,ha miru“, ¢i upravu jiz dfive uvolnéného autorského dila vytvoreného ,,na miru“, pak:

a) Primarné je k takovému autorskému dilu v souladu s ust. § 58 odst. 1 autorského zakona
vzdy pfislusnou smlouvou dodavatelem postoupen VZP CR vykon autorskych majetkovych
prav (dale jen , postoupeni®). VZP CR mGZe postoupit pravo vykonu majetkovych autorskych
prav na tieti osoby bez jakéhokoli omezeni. (VZP CR tak vstoupi p¥i splnéni zdkonnych
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podminek do veskerych autorskych majetkovych prav dodavatele k dodavanému
autorskému dilu).
b) Pro pfipad, Ze bude v budoucnu zjisténo, Ze dodavatel pravo vykonu majetkovych prav

k prislusnym uvolfiovanym autorskym dilim VZP CR platné nepostoupil nebo v pfipadech,

kdy se VZP CR a dodavatel vyslovné v pfisluné smlouvé dohodnou na nevyufZiti postoupeni

, vzdy je pak k pfislusnym autorskym diliim dodavatelem pfislusnou smlouvou poskytovana
podle § 2358 a nasl. ob&anského zékoniku licence, kdy VZP CR je ptisluiné autorské dilo
oprdvnéna uzit nejméné takto:

k jakémukoliv Gcelu a v rozsahu podle svého uvazeni a svych potreb,

v plvodni nebo zpracované ¢i jinak zménéné podobé, samostatné nebo v souboru nebo
ve spojeni s jinymi jakymikoliv dily nebo prvky,

v neomezeném mnozstevnim a v neomezeném Uzemnim rozsahu,

ke viem zplsobUm uZiti (tj. zejména autorské dilo rozmnoZovat a déle distribuovat,
jakkoliv a kdykoliv je ménit, prekladat, zpracovavat, upravovat, spojovat s jinym
jakymkoliv dilem ¢i prvkem, atp.), a to i za pomoci tfetich osob a bez jakéhokoliv
omezeni,

pokud je autorskym dilem software, pak tato licence se vztahuje na pfislusny software
ve zdrojovém i strojovém kddu, na pfislusné souvisejici koncepcni a pripravné materidly,
analyticky projekt a jeho postupné Upravy, jakoZ i na pfipadné dalsi verze pfislusného
software (upgrade/update), ziskané ¢i realizované na zakladé prislusné smlouvy (napf.
pak i na zakladé zaruky/Technické podpory) nebo na zakladé jinych smluv a na veskerou

vv v

souvisejici a pribézné dodavatelem upravovanou dalsi souvisejici dokumentaci,

pfislusnym softwarem, na néjZ se tato licence vztahuje, se rozumi vidy pocitacovy
program a souvisejici pfislusSnd dokumentace a dale jak pfislusna uprava pfislusného
software, tak upraveny pfislusny predmétny software jako celek (ktery je téz vidy
povaZovan za verzi/upgrade/update) to vse vidy v aktudini podobé a bez ohledu na jeho
historické Upravy,

VZP CR je opravnéna ziskat od dodavatele vidy ptislusné zdrojové kody s pfisluinou
dokumentaci, a to vZdy v aktualni podobg,
licence je poskytovana jako vyhradni,

licence je poskytovdna na dobu trvani majetkovych prav autora a nelze ji ze strany
dodavatele vypovédét, ustanoveni § 2370 obcanského zdkoniku se pro ucely licenéniho
ujednani nepouzije,

VZP CR je opravnéna udélit bez omezeni tfeti osobé podlicenci k uziti autorského dila
(podlicence), jakoZ i svoje opravnéni k uziti autorského dila tfeti osobé bez omezeni
postoupit (postoupeni licence).
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2.1.13

21.14

Proprietarni (tzv. balikovy nebo COTS) software muze byt soucasti plnéni dodavatele pouze

s predchozim pisemnym souhlasem VZP CR a za déle uvedenych podminek. Dodavatel je

povinen ve svych feSenich navrhnout vyuziti predevsim takového proprietarniho softwaru, u

ného? lze poskytnout licenci rovnéz podle bodu 2.1.1.2 tohoto odst. 2.1.1.

Pokud u tohoto software nelze poskytnout opravnéni dle bodu 2.1.1.2 tohoto odst. 2.1.1,

bude VZP CR pfisluinou smlouvou poskytnuta licence zpravidla takto:

e licence ktomuto autorskému dilu je poskytovdna jako nevyhradni, v neomezeném
Uzemnim rozsahu, ke zplsobu uziti dle potfeb VZP CR a vrozsahu (vécném i
mnoZstevnim) podle potfeb VZP CR; sou€asné je poskytovano VZP CR téZ opravnéni uzit
i nové verze prislusného proprietarniho software (upgrade, update, dalsi zmény, atd.),
které VZP CR ziskd podle pfisluiné smlouvy nebo v rdmci pfisluné podpory &i zaruky,
apod. , jako? i opravnéni uZit ptislu$nou souvisejici dokumentaci, pokud je VZP CR
predana,

e licence ktomuto autorskému dilu je poskytovana na dobu trvani majetkovych prav
autora, pfi¢emz se nepouZije ustanoveni § 2370 obcanského zakoniku,

e VZP CR je opravnéna udélit tfeti osobé podlicenci k uZiti proprietarniho software
(podlicence) nebo i svoje opravnéni k uziti proprietarniho software treti osobé postoupit
(postoupeni licence),

e dodavatel je sou¢asné povinen zajistit, aby ptislu§na opravnéni, ktera VZP CR ziska, byla
v souladu s licen¢nimi podminkami pfislusného ,,vyrobce”.

Open source software mUzZe byt soudasti plnéni vidy pouze s pfedchozim pisemnym
souhlasem VZP CR. Pfed vyddnim pisemného souhlasu musi byt VZP CR dodavatelem
informovdana, pod jakou vérejnou licenci je pfislusny open source poskytovan (Sifen). Pro
uziti open source software je dale podminkou:

dodavatel je povinen udélit, popf. toto udéleni zajistit, VZP CR opravnéni k
veskerému open source software poskytnutému VZP CR na zakladé ptisluiné
smlouvy v rozsahu takovych verejnych licenci, které se na pfislusny open source
software vztahuiji,

dodavatel kvyuZitému open source software vidy VZP CR poskytne nebo
zprostiedkuje poskytnuti Uplnych komentovanych a nezasifrovanych zdrojovych
kodl software véetné souvisejici dokumentace,

zahrnutim open source software do plnéni podle pfislusné smlouvy nesmi dojit k
omezeni prav VZP CR k tomuto software, zarovefi nesmi zahrnuti open source
jeho ¢ast muselo byt poskytnuto treti osobé v jakékoli podobé nebo by musel byt
uverejnén zdrojovy nebo binarni kod plnéni nebo by musel byt uvefejnén zdrojovy
nebo binarni kéd spolupracujicich komponent, at uz VZP CR, dodavatelem nebo jinou
osobou.
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2.1.1.5 V pripadé, Ze dodavatel vyuZije pfi pInéni dle ptislusné smlouvy proprietarni software anebo
open source software, je za G¢elem vylouéeni vzniku proprietarniho uzaméeni VZP CR (tzv.
vendor lock-in) povinen, neni-li sjedndno jinak, pouzit vylu¢né takovy software, u kterého je
v dobé vyuziti ddle splnéna alesponi jedna z ndsledujicich podminek:

jedna se o software, jenZ je na trhu bézné dostupny a ktery mizZe byt upravovan
udr?ovén, provozovan a rozvijen na Gzemi Ceské republiky alespori tfemi (3) na sobé
nezavislymi a vzajemné nepropojenymi subjekty; nebo

jednd se o software, u kterého je s ohledem na jeho (i) marginalni vyznam, (ii)
nekomplikovanou propojitelnost i (iii) oddélitelnost a nahraditelnost v IT prostiedi
bez nutnosti vynakladani vétsich prostredkl (ne vice nez 50.000 K¢ / rok) zajisténo,
Ze dalsi rozvoj jinou osobou nez tvircem/distributorem takového software je mozné
provadét bez toho, aby tim byla dotéena prava nositell prav k takovému softwaru,
nebot nebude nutné zasahovat do zdrojovych kédl takovéhoto softwaru anebo
proto, Ze pripadné nahrazeni takovéhoto softwaru nebude predstavovat vyraznéjsi
komplikaci a naklad na stran&VZP CR; nebo

jednd se o software, jehoz API (,Application Programming Interface”) pokryva
vSechny moduly a funkcionality software, je dobfe dokumentované, umoziuje
zapouzdreni software a jeho adaptaci v rdmci ménicich se podminek IT prostredi VZP
CR a software bez nutnosti zasahu do zdrojovych kédG software, a u kterého
dodavatel poskytne VZP CR pravo uZit toto rozhrani pro programovani aplikaci ve
stejném rozsahu, jako software;

a u kterého lze zaroven divodné predpokladat, Ze tento stav zUstane zachovan.

2.1.1.6 Databaze jako autorské dilo:

Databaze, kterd vznikne, bude vytvorena nebo bude upravena a specifikovana v ramci
plnéni dodavatele dle pfislusné smlouvy a bude autorskym dilem vytvofenym ,na
miru“, bude postupovano podle zpUsobu plnéni dle bodu 2.1.1.2 této kapitoly.

Databaze, ktera bude poskytnuta a specifikovana v ramci plnéni dodavatele dle
pfislusné smlouvy, bude autorskym dilem, ale nevytvofenym ,na miru“, bude
postupovano dle bodu 2.1.1.3 této kapitoly.

2.1.1.7 Zvlastni prava poftizovatele databaze:

Pokud bude soudasti plnéni dodavatele podle pfislusné smlouvy vytvoreni databaze,
k niz dodavatel jako pofizovatel bude vykonavat zvlastni prava k databazi (§ 88a a
nasl. autorského zakona), je pfislusnou smlouvou dodavatelem k takové databazi na
VZP CR prevadéno toto zvlastni pravo pofizovatele databéze (k tomu viz § 90 odst. 6
autorského zakona). Pfevodem zvlasStniho prava pofizovatele databaze pak nalezi VZP
CR veskera opravnéni vyplyvajici z ustanoveni § 88a a nasl. autorského zakona.
Pokud bude soucasti plnéni dodavatele podle ptislusné smlouvy vytvoreni/dodani
databaze, kniz VZP €R ani dodavatel nevykonavaji zvlaitni pravo pofizovatele
databaze, je pfislusnou smlouvou dodavatelem ktakové databazi udéleno
dodavatelem VZP CR opravnéni k vykonu tohoto prava — tj. licence/podlicence, a to
v rozsahu dle § 90 odst. 1 autorského zdkona (dale jen ,Licence k databazi“). Licence
k databazi je vidy udélena pro vytéZovani a zuzitkovani celého obsahu prislusné
databdze, a to na dobu trvani zvlastniho prava pofizovatele databaze (§ 90 a § 93
autorského zakona).
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2.1.1.8 Zaznamy:

e K zaznamu, ktery vznikne, bude vytvoren nebo bude upraven v ramci v ramci plnéni
dodavatele dle prislusné smlouvy nebo v souvislosti s timto plnénim a dodavatel bude
jako porizovatel zaznamu vykonavat pravo vyrobce, je pfisluSnou smlouvou
dodavatelem na VZP CR toto pravo vyrobce zaznamu k pfislusnému zaznamu
prevedeno (§ 76 odst. 5 autorského zakona).

e K zdznamu, ktery vznikne, bude vytvofen nebo bude upraven v rdmci v ramci plnéni
dodavatele dle pftislusné smlouvy nebo v souvislosti stimto plnénim a dodavatel
nebude jako pofizovatel zaznamu vykonavat pravo vyrobce, k takového zdznamu, je
pfisludnou smlouvou dodavatelem udéleno VZP CR opravnéni k vykonu préava vyrobce
pfisluSného zdznamu, tj. licence (ddle jen ,Licence k zaznamu“). Licence k zaznamu je
udélena v rozsahu prdv zdznam uzit, uvedenych v § 76 odst. 2 a § 80 odst. 2 autorského
zakona, a to na dobu trvani prav vyrobce pfislusného zaznamu (§ 77 a § 81 autorského
zdkona).

2.1.1.9 Spole¢na ustanoveni k licenénimu modelu
Podrobné jsou opravnénik uziti doddvaného plnéni, které je chranéno pravem dusevniho vlastnictvi,
upravena v prislusné smlouvé.

2.1.2 Analyticka dokumentace
Vramci budovani informacénich systémd a implementace zmén je dodavand i analyticka
dokumentace se sklada z:
e Modell — vytvofenych podle standardu UML importovatelnych do Sparx EA a pouZitych
v dokumentech
e Strukturovanych dokument( v textové formé s vloZzenymi modely, respektive generované z
modelu

Ni%e uvedeny seznam modeld je volitelny, vhodnou kombinaci zvoli oddéleni architektury VZP CR
dle charakteru dodavky. Specifikace rozsahu vystup( bude proveden VZP CR jako vybér povinné
pozadovanych dokumentl od dodavatele feSeni vramci specifikace pozadavk(li zadavaci
dokumentace. Dodavatel zpracuje analytickou dokumentaci v nastroji, ktery umoZzni pfedani téchto
modell do spravy VZP CR formou XMl souboril importovatelnych do néstroje Enterprise Architect,
alternativné pro predani modell vyuzZije platformu pfimo Enterprise Architect. Pro zpracovani
analytické dokumentace pouZije standard UML, minimdlné ve verzi 2.4 a jazyk BPMN 2.0.2.
PoZadavek na dodani analytické dokumentace je zavazny pro dodavky:

- Doddvka aplikace formou vyvoje SW

- Customizace funkcionality aplikace zaloZené na standardnim produktu formou vyvoje software

Analyticka dokumentace se vyZaduje i pro ty ¢asti aplikace, které jsou zaloZené na standardnim
produktu (produkt doddvany vice nez 20 zdkaznikiim dodavatelem nebo vyrobcem produktu), ktery
je zdokumentovan v produktové dokumentaci predané VZP CR, pokud oddéleni architektury
pozadavek na dodani analytické dokumentace nestanovi jinak.

V takovém pripadé bude analyticka dokumentace obsahovat analyzu na miru vyhotovenych Uprav
produktového feseni a jeho implementaci. Rozsah modelu je pak zavisly na charakteru Uprav.

Pouzité zkratky
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BPMN Business Process Model and Notation; grafickd notace a pravidla pro
modelovani podnikovych procesl

CASE Computer Aided Software/System Engineering; pouZiti vypocetni techniky pfi
navrhu a vyvoji pocitadovych program(

UML Unified Modeling Language; graficky jazyk pro vizualizaci, specifikaci,

navrhovani a dokumentaci programovych systémf

2.1.2.1 Vypracovdni systémové analyzy

Dodavatel se zavazuje predat jako soucdst zdrojovych kédi detailni systémovou analyzu pro
dodavanou aplikaci (dale Analyza) v poZadovaném rozsahu (dale Analyza) a po dobu jim
realizovaného provozu a rozvoje systému také tuto Analyzu udrzovat v aktualnim stavu vzhledem
ke stavu aplikace.
Analyza bude probihat ve spolupraci s pracovniky VZP CR. Hlavnim cilem Analyzy je ve formé
vhodnych modell a priméreného detailu popsat vlastnosti a fungovani zamyslené aplikace, jako jsou
zejména:

- Utzivatelské funkce poskytované aplikacemi systému

- Automatizované a integracni funkce a algoritmy systému

- Strukturu, forma a zpUsob ukladani datovych informaci v systému

- Strukturu, formu a zplsob datovych rozhrani a komunikaci na okolni systémy a rozhrani

systému jako takového
- Grafické uzivatelské rozhrani

Primarni Glohou Systémové analyzy je poskytnout informacni ndstroj, ktery umoZzni obéma strandm
(jak dodavateli, tak VZP CR) vidy vzajemné porozumét vytvorené detailni specifikaci systému jesté
pred jeji implementaci a tim v maximalni mife eliminovat chybové ¢i nezamyslené chovani systému
plynouci ze vzajemného nepochopeni.

PFedana Systémova analyza VZP CR jakoZto soucast dodavky takté? musi umozZnit v budoucnu svym
dostatecnym informacnim rozsahem bezproblémovy prechod dalsiho pokracujiciho provozu a
rozvoje systému na pripadného jiného dodavatele.
Analyza musi byt zpracovana v takovém rozsahu a sifi, aby zachytila i celkovou:

o Aplikaéni architekturu

e Integracni architekturu

e Datovou architekturu

e Technologickou architekturu

e Technické predpoklady, omezeni

2.1.2.2  Forma vypracovdni a vedeni Systémové analyzy
Dodavatel vypracuje a povede Analyzu pro systém ve formatu dle pozadavku 2.1.2.2 Forma
vypracovani a vedeni Systémové analyzy. V dohodnutych pfipadech bude repository EA sdileno mezi
dodavatelem a VZP CR.

Analyza bude dodavatelem vypracovdna za poutziti modelovaciho jazyka UML a pfipadné dalSich
doplriujicich béZznych modelovacich technik/notaci/jazyk (Wireframe, Archimate, viz dale).
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2.1.2.3 Rozsah vypracovdni a vedeni Systémové analyzy
Dodavatel vypracuje a povede Analyzu v pfiméfeném rozsahu a informacni hloubce pro jeji
pochopeni jak stranou VZP CR, tak stranou dodavatele jako implementétora systému. Analyza bude
minimalné obsahovat nasledujici modely (mohou byt omezeny sodhledem na zadavaci
dokumentaci a pozadavky na dodavku):
e Strukturovany seznam pozadavkd ... s vyuZitim Modelu poZadavki
o popis potifeby/zaméru
o provazani s analytickymi prvky, kterymi je pozadavek fesen
e Popis navrhu feseni
o Detailni funkéni popis ... s vyuZitim Modelu pripadi uZiti
o popis dynamického chovani systému jakymi jsou napf. uzivatelské funkce, systémové
vypocetni algoritmy, automatizované systémové funkce a procesy ¢i systémové
komunikace s externimi systémy
e Popis dat v systému ... s vyuzitim Modelu tfid
o popis struktury, formy a zplsobu perzistence dat v systému
o popis pripadnych stav( a stavovych prechod( pro Zivotni cykly datovych zaznami
e Popis datovych rozhrani ... s vyuZitim Modelu trid
o popis struktury, formy a zpisobu datovych rozhrani vystavenych aplikaci
o popis struktury, formy a zplsobu datovych rozhrani okolnich systém{, s nimiz
aplikace komunikuje
e Ndavrh obrazovek .... s vyuZitim Wireframe nebo obdobné techniky
o prototypy hlavnich obrazovek
e  Funkéni architektura systému ... s vyuZitim Komponentniho modelu ¢i modeli Archimate
o popis funkénich bloki/komponent/aplikaci systému
o schéma a popis jejich logického usporadani a zplUsobu a formy vzajemné komunikace
e Funkéni architektura integrace systému / Okoli systému ... s vyuZitim Komponentniho modelu
¢i modeli Archimate
o popis okolnich systém0 a uc¢elu komunikace s nimi
o schéma a popis zplsobu a formy funk¢ni a datové komunikace

Dalsi typy modelovacich pohledi UML (Model aktivit, Komponentni model, Sekvenéni model, ...) Ci
dalsich jazykd/notaci (Archimate, BPMN, ...) mohou byt pouzity, je-li to ku prospéchu sdélnosti
pfislusného analytického tématu.

2.1.2.4 Predani vystupt Systémové analyzy
Dodavatel se zavazuje poskytnout a predat VZP CR viechny informace a podklady, které tvofi
dodavatelem vypracovanou Analyzu | akceptaci.

Dodavatel bude predavat export pred kazdou akceptaci dodavky nebo zmény nebo na vyzadani
nebude-li pracovat v repository VZP CR nebo sdilené repository. Dale m(ze byt na zakladé zadosti
dodavatele pristup pro ¢teni stavajicich modell nebo i pro tvorbu model dodavatele.

Dodavatel musi VZP CR predat vidy aktudlni stav Analyzy v takové technické zdrojové formé, ktera
VZP CR umozni tuto Analyzu s pomoci EA déle rozvijet — tj. nejen &ist, ale i doplfiovat, ménit, a to
v podobé datové exportu z EA nastroje, ktery bude pIné a funkéné importovatelny do EA VZP CR.
Fyzické predani bude provedeno dodavatelem do GIT VZP CR, kterou je Azure Pipelines.
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V pfipadé, 7e je dodavateli povolen pfistup do repository VZP CR, je predani formalné potvrzeno
predavacim protokolem pro zdrojové kddy.

V prlibéhu projektové faze Implementace systému je tfeba v disledku novych zjisténi ¢i upfesnéni
provést zmény do jiz schvalenych €asti Analyzy. Tyto musi byt opét predany VZP CR.

Dodavatel bude poskytovat nové vypracované nebo upravené ¢asti Analyzy ke schvéaleni dodavateli
v postupnych pfirlstcich obdobné jako zdrojovy kéd aplikace.

2.1.3 Dokumentace pro rozhodnuti OHA MV CR
Je-li v ptipadé verejné soutéze v zavislosti na charakteru informacniho systému nutné stanovisko
Odboru hlavniho architekta MV CR v souladu se zakonem €. 365/2000 Sb., o informaénich systémech
verejné spravy, usnesenim vlady ¢. 86 ze dne 27. 1. 2020, je soucdsti dokumentace feSeni i formular
Zadosti o stanovisko a jeho pfilohy.
Napln formulare je dana metodikou OHA.
Formular A — ndkup novych nebo vyznamné pozménénych informacnich systémua
Formulaf B — smlouva o provozu, podpore, udribé IS nebo potencidlnim legislativnim rozvoji
existujiciho feSeni
Formuldaf C — pfi pofizeni typizovaného komoditniho ICT produktu
Formular D — pro spotiebni material nebo nahradni dily

2.1.4 Standardy uzivatelského rozhrani
Aplikace dodané do prostfedi VZP CR budou plnit nasledujici standardy uzivatelského
prostredi:
Definice pozadavku
UZivatelské prosttedi bude optimalizovdno pro minimalni standardy vybaveni
uZivatele, ktery tvoti:
- Operacni systém MS Windows 10
- Minimalni konfigurace PC: procesor Intel / AMD, 2 jadra, 8 GB RAM, 512 GB
SSD pevny disk, pfipojeni do sité 50 MB/sec.
- Rozliseni monitoru: Full HD (1920 x 1080)
- Tiskovy vystup
- UtZivatel je ovéfovan viici MS AD, protokolem NTLM ve webovych aplikacich
- Nastanicich je dostupné aplikacni vybaveni: prohlize¢e Chrome a Edge, PDF
Acrobat, MS Office

Pro definici uZivatelskych vizudlnich prvk( v prostredi internetového prohlize¢e bude pouZit
znackovaci jazyk ve standardu HTMLS. Zadny z prvkd uZivatelského rozhrani nebude obsahovat
pfimou definici vzhledu, definice vzhledu bude ve zdrojovém i vysledném kédu oddélena od
definice obsahu a struktury jednotlivych vizualnich prvk(. Vzhled prvk( bude definovan
s vyuzitim kaskadovych styld CSS.

Pro skriptovani bude vyuZit jazyk JavaScript, s moznosti vyuZiti rozsifujicich knihoven nebo
nastaveb.

Grafické uZivatelské rozhrani aplikace se bude prizplsobovat rlznym rozlisenim na Urovni
standarddm VZP CR pro pracovni stanice

Kazdy typ ovladaciho nebo formulafového prvku v aplikaci bude mit samostatnou, avsak
jednotnou definici vzhledu.
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Vzhled jednotlivych aplikacnich formulard bude konzistentni, tedy umozni uZivatelim aplikovat
naucené navyky a postupy pracovnich ukon( na vsech formulafich obdobného typu stejné.
UZivatelské prostfedi bude konfigurovatelné. Uzivatel si bude moci nastavit velikost
zobrazovaného pisma a zakladni barvy v aplikaci bez dopadu na funkcionalitu aplikace. Pro
nastaveni parametr( vzhledu bude mit aplikace aplikaéni formular, ktery nastaveni uloZi do
databdaze.
Kazda uZivatelskd operace, kterd bude ménit obsah databaze, pred jejim provedenim, bude
vyzadovat potvrzeni uZivatelem s vyuZzitim vyzvy pro potvrzeni akce nebo modalniho okna, kde
bude akce potvrzena.
UZivatelské rozhrani bude odpovidat platnym poZadavkim a doporucenim v souladu s normou
CSN EN 1SO 9241, a to zejména:
- Pozadavky na formulare,
- Prezentaci informaci,
Interakce,
Volbu prvk( formulara.
Kazda obrazovka bude obsahovat kontextovou napovédu k obsahu a funkcim obrazovky.
Kazda obrazovka bude obsahovat Ciselny identifikator obrazovky a informace o verzi aplikace.
UzZivatel nebude moci opustit zobrazeny formular bez vyzvy k ulozeni rozpracované akce nebo
k opusténi formulare bez ulozeni zmén.
Jazykem systému pro praci uzivatele je Cesky jazyk, pro rozhrani administratora se pfipousti
jazyk anglicky, pokud pozadavky nestanovi jinak. Formularova ¢ast systému musi mit kontrolu
dat jiZ pfi vypliiovani formulard a pomoc pri vypliovani s kontextovou napovédou (automatické
vypocty). Zakladni validace vstupnich dat z formulard budou probihat bez odeslani dat na server
pfimo v prohlizeci.
UZivatelské rozhrani nebude vyZadovat instalaci specifickych komponent a rozsifeni do
prohlizece uZivatele ve standardu pracovni stanice.
VSechny uzivatelské formuldfe budou dostupné ze strukturovanych nabidek v menu, pokud
nejsou soucasti uceleného procesu.
Aplikacni formulare s detailnim zdznamem nebo souhrnem zdznamO musi umoznovat
poskytovat mozZnost tisku zobrazenych dat a jejich uloZeni na stanici uZivatele do formatu PDF,
DOCX nebo obdobného.
Hlavni aplikaéni formular se bude skladat z povinnych sekci
- Zahlavi okna — nachazi se v horni ¢asti aplikace a obsahuje nasledujici idaje menu aplikace
tésné pod zadhlavim okna. Menu bude typu pull-down a jeho obsah bude sestaven na
zakladé aplikacnich roli uzivatele.
- lkonova lista — obsahuje ikony pro rychlé volani funkci pomoci mysi.
- Panel nastrojli a informaci — prostor pro zobrazeni identifikacnich informaci a umisténi
aplikacnich nastroju.
- Pracovni oblast — prostor pro aplika¢ni formulare.
- Lista zprav a hldseni — je umisténa pod formulafem a obsahuje zprdvy od aplikace pro
prihlaseného uzivatele.
- Lista stavovych udaji — obsahuje dalsi udaje, napriklad pocet vybranych zaznam{, po-radi
aktivniho zaznam atd.

Data do formularu, zejména typu GRID budou asynchronné nacitany v pripadé potreby, nebude
dochazet k odesilani celého formulafe na server k aktualizaci dat ve formulafi.

Dodavatel ve svych aplikacnich formulafich pouZije druhy formuldrd z nasledujiciho obecného
¢lenéni, kdy VZP CR pro vybrané typy formular( definuje spoleéna pravidla pro jejich chovéni.
Jedna se o nasledujici typy aplikacnich formulara:
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Vypis informaci bez interakce,

Editacni formuldr s tlacitky pro jednotlivé operace

Master detail formular pro vybér entity a jeji pfimou editaci na formulari,
Formulaf typu “GRID“ se seznamem jednotlivych entit umoziujici jejich postupné
prochazeni,

Vyhledavaci formular,

Report,

Dialogovy formular

Modalni okno

Formular se zédlozkami

Vypis informaci bez interakce (napf. staticky report)

Editacni formular s tlacitky pro jednotlivé operace

Tlacitka vSech obdobnych formularli budou vidy ve stejném poradi na spodni strané
formulare na stejném misté a v ptipadé, Ze se formular nevejde na jednu stranku, budou
tlacitka i na horni strané formulare,

Po uloZeni dat formulare bude uzivateli zobrazena vzdy obrazovka nebo formuldr, z které
se na editacni formuldr dostal se zaznamem, ktery ve formulafi editoval,

Pfed uloZzenim zmény bude uzivatel vyzvan k potvrzeni akce,

Povinna pole budou odlisena, doporuceni je barevné odliseni

Master detail formular

Formular bude slouzit pro editaci entit jednoho typu spojenych s hlavni entitou v poméru
1:N,

V zahlavi budou vzdy v read only podobé uvedena data hlavni entity,

Ve spodni ¢asti bude obsazen formular typu ,GRID“, ktery bude splfiovat poZadavky na
tento typ formulare a obsahovat seznam svazanych entit,

Po uzavieni formulafe bude uzivateli zobrazena vidy obrazovka nebo formular, se
seznamem typu hlavni entity, z které se na master-detail formulaf uZivatel dostal se
zdznamem, ktery byl ve formuldfi zobrazen,

Na master-detail formulafi mize byt ménén stav hlavni entity, je mozné i editovat jeji
vybrané atributy. Pro editaci entity by vSak mél byt zpravidla pouzit edita¢ni formular.
Formulaf umozni zobrazit historii zmén u editované entity.

Formular typu “GRID“:

SlouZzi pro zobrazeni hodnot entity jednoho druhu ve sloupcovém prehledu,

Formulafr typu GRID bude v horni ¢asti obsahovat vyhledavaci formuldf, ktery umozni
filtrovani zobrazeného seznamu,

Vyhledavaci formuldi bude obsahovat pouze nékteré atributy entity, vhodné zvolené,
avsak uZivatel bude mit moZnost do vyhledavani pouzit vSechny atributy entity,
Prochazeni seznamu entit bude mozné s pomoci tlacitek, které budou posunovat seznam
o jednu stranku nebo na stranku zadanou uZivatelem, pfipadné na za¢atek nebo na konec
seznamu,

Seznam sloupcll bude uZivatelsky konfigurovatelny, uzivatel bude moci sloupce pridat
nebo odebrat.

Tridéni — seznam bude mozZné tfidit podle hodnot jednotlivych sloupcl vzestupné nebo
sestupné ev. filtrovat podle hodnot v konkrétnim sloupci,

Strankovani — uZivatel bude moci vybrat rozsah zobrazeného seznamu z prednastavenych
hodnot, napt. 20/50/100
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VSechny nastaveni formulare, které provede uzivatel na konkrétnim formulafi, se budou ukladat
pro konkrétniho uzivatele a aplikuji se pfi kazdém zobrazeni formulare, vyjma nastaveni tfidéni
a filtrovani. Filtry bude mozné na formulafi uloZit do seznamu filtrd.

Vyhledavaci formuldr — slouZi pro vyhledavani entit, vétSinou nad formulafem typu GRID:

- Formulaf umozni vyhledavani podle zakladnich atributl entity nebo navazanych ciselnika,

- Uzivatel bude moci rozsifit formular o nezobrazené atributy entity, které do formulare
bude moci ptidat a vyhledavat podle nich,

- Nastaveny filtr vyhledavani bude moci uzivatel uloZit do seznamu vyhledavani na kazdém
takovém formulafi,

- Systém umozni vyhledavani (formou masky se zadstupnymi znaky) a tfidéni dat.

Dialogovy formular

- Slouzi pro reakci na vyzvu néjakého jiného formulare,

- Umoini vidy potvrdit nebo zrusit nabizenou akci,

- Do potvrzeni akce uZivatelem nebo zavfeni dialogu se chovd jako modalni okno a neni
mozné se vratit do plvodniho formulare.

- Stisknutim klavesy ESC a/nebo pfislusnym tladitkem bude mozné formulaf zavfit bez
provedeni akce, kterou obsahuje dialogovy formular.

Modalni okno — slouzi pro zobrazeni formulare, které zplsobi, Ze uZivatel nem(ze bez zavreni
modalniho okna pracovat v jiné ¢asti aplikace.
Formular se zalozkami

- Pro kaZdou zalozku bude existovat nazev a klavesova zkratka pro jeji zobrazeni,

- Pokud bude na ziloice editacni formuldf, nebude moziné opustit zalozku formulare
s neulozenymi zménami bez vyzvy uzivateli k potvrzeni opusténi bez ulozeni zmén nebo k
jejich ulozeni.

Poradi tlacitek jednotlivych akci a jejich pojmenovani bude na formulafich vzdy sjednoceno
v ramci aplikace k dosazeni vhodné ergonomie prace aplikaci..

Formulafe budou mit podporu pro elektronickymi certifikaty.

Aplikace bude pIné vyuZitelnd i pro osoby se zdravotnim postizenim (WCAG verze 2.0 dle
doporuceni konsorcia W3C, Vyhlaska ¢. 64/2008 o pfistupnosti).

2.1.5 Pozadavky na predavany zdrojovy kdd, strukturu a architekturu aplikace
Pokud zaddavaci dokumentace obsahuje poZadavek na predani zdrojového kédu a binarni podoby
aplikace pro instalaci, provede se dodavku v souladu se zde uvedenym poZadavky. Tento poZadavek
je svazén zejména s doddvkou aplikaci programovanych na miru dle pozadavk( VZP CR nebo aplikaci,
které budou prekladany pro potfeby VZP CR z upraveného zdrojového kédu do binarniho.
Slovnik

Azure Repos Ulozisté zdrojovych kédd, GIT

Azure CI/CD nastroj pro sestaveni instalaénich balick(, testovani, distribuci a
Pipelines nasazovani aplikaci

Azure Prostredi pro sprdvu a sdileni balick(

Artifact

Za zdrojovy kéd standardy VZP CR povazuji viechny vystupy dodavatele nezbytné pro sestaveni
spustitelného tvaru aplikace i vystupy pfi vyvoji aplikace vytvorené, Ci nezbytné pro pochopeni
funkcionality aplikace. A to zejména:

- Zdrojovy programatorsky kdd,

- Analytické modely vytvorené v rdmci dodavky — predavany do uloZisté Enterprise architect

- Konfiguracni soubory,
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Konfiguracni soubory nezbytné pro sestaveni bindrniho tvaru aplikace,

Knihovny zdrojového kédu pouZité pro sestaveni binarniho tvaru aplikace,

Programatorska dokumentace ve tvaru zdrojovych komentara i generované dokumentace,
Konfigurace pro vyvojové prosttedi (IDE) programatora, kterd nastavuje parametry prostredi
IDE

Unit testy

SQL skripty,

Skripty plnici databazi, napf. Ciselniky,

Grafika pouZita pro aplikaci,

Ostatni soubory a dokumenty.

Dodavatel nesmi do Azure Repos VZP CR uloZit potencionélné $kodlivy kéd.

Vsechny externi knihovny a balicky a binarni obsah vyjma zdrojového kédu aplikace dodavatel ulozi
do Azure Artifactory s tim, Ze predd a naimplementuje konfiguraci pro automatickou aktualizaci
bali¢kl z externich zdroja.

Dodavatel je povinen predat zdrojovy kéd do prostiedi Azure Repos VZP CR vidy v aktudlni verzi
releasu, ktery bude predmétem nasazeni, predani nebo akceptace.

Vysledny instalaéni balicek aplikace, ktery bude nasazen do jakéhokoliv prostfedi VZP CR jako oprava
chyby, nasazeni nového releasu, predani aplikace nebo k akceptaci ze strany VZP CR bude vytvoren
pouze z obsahu v Azure Repos a Azure Artifact s vyuZitim procesl nakonfigurovanych dodavatelem

v Azure Pipelines.

Zdrojovy kdéd naplni nasledujici pozadavky:

Definice pozadavku

VZP CR neomezuje programovaci jazyky, nicméné u pouZitych technologii zejména s ohledem
na ochranu investic vyZzaduje dlouhodobou garanci provozu aplikace a dostatek bézné
dostupnych lidskych zdroji pro budouci aplika¢ni rozvoj. Programovaci jazyk dodavané
aplikace musi byt kompatibilni s pozadavky standardd VZP CR na aplikaéni servery, databaze a
operacni systémy.

Pozadavek se nevztahuje na produkty, které nebudou pfedmétem vyvoje nebo SW Uprav
vyvojem ze strany dodavatele a pUjde zaroven o produkty tretich stran.

Pojmenovani objektli, metod a vlastnosti ve zdrojovém kédu bude zvoleno tak, aby bylo
zfejmé, €eho se dany prvek tyka, co obsahuje nebo co déla. Pficemz VZP CR pfipousti pro
programovy kdd pojmenovani elementl v anglickém jazyce s nasledujicim pravidly:

Tridy — k pojmenovani bude pouzito podstatné jméno ve formatu Pascal case.

Rozhrani — k pojmenovani bude pouZito podstatné jméno nebo pfidavné jméno vyjadrujici
chovani (napf. IDisposable) ve formatu Pascal case s predponu .

Atributy — bude poufZito Pascal case.

Statické poloZky pro pojmenovani bude pouZit Pascal case s podstatnym jménem.
Parametry — bude pouZito pojmenovani v Camel case.

Metody — bude pouZito Camel case, pro ndzev metody bude vyuZito sloveso (napf. compute,
start atd.)
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Pascal case je zplsob zapisu, je pouZzito velké pismeno v prvnim a kazdém dalsim slové nazvu,
napf. Beginlnvoke, FileName atd.

Camel case pouziva malého pismena v prvnim a velkého pismena v kazdém dalSim slové nazvu,
napf. customerQOrders, tempFileName atd.

Repository zdrojové kddu a nastroje a Cl/CD
Definice pozadavku
Dodavatel doda zdrojovy kéd do uréené databaze zdrojovych kéda v prostfedi Azure Repos/
Artifacts ke spravé verzi zdrojového kédu a vytvoreni a nasazovani instalaénich balickd (Cl/CD)
na aplikacni servery a zménovych skript( do databaze automatizovanym zplisobem s pomoci
Azure Pipelines.

Dodavatel odpovidd za to, ze jim pfedané skripty a konfigurace pro vytvoreni bindrniho tvaru
aplikace, spusténi automatickych test( a distribuce vyslednych balick(l a do prostfedi Azure
Pipelines, prelozi aplikaci do takové podoby, Ze bude nasaditelnd/spustitelnda v kvalité, ktera
je vyzadovdna pro akceptaci dodavky.t

V Azure Repos bude uloZen a verzovan veskery zdrojovy kéd aplikace vyjma analytickych
model(, dodavatel sem bude umistovat zdrojovy kéd i v rdmci vyvoje zménovych pozadavk.

Nasazeni aplikaci bude realizovano vidy pouze z Azure Pipelines prostfednictvim zde
vytvofenych konfiguraci. V piipadé pozadavku VZP CR bude dodavatel instala¢ni bali¢ky
nasazovat manualné.

Nastroj pro automaticky build CI/CD bude ze zdrojovych koda vytvéret instalaéni balicky a
tyto nahravat na jednotlivé servery. Konfiguraci provede dodavatel

Pro nasazeni jsou pozadovany minimalné Ctyfi typova prostredi (dev, test, pfedprodukce ,
produkce)

Dodavatel definuje v Azure Pipelines automatické kontroly (buildy) ovéfujici zakladni
funkénost (tj. Ize buildovat i po zméné).

Dodavatel definuje samotny build celé aplikace (idealné celku, a nikoliv dil¢i ¢asti)

Vystupem buildu je samotnd aplikace v bindrni nasaditelné podobé (produkt/artifakt)

Dodavatel spolupracuje s VZP CR na automatizaci nasazeni produktt/artifakt( do p¥islugnych
prostiedi VZP CR
- Automatizace vyuziva ndstroje Azure DevOps Pipelines (Releases)
- Vstupem pro automatické nasazeni je vidy produkt/artifakt ziskany z Azure
Pipelines,
- Stejny balicek (artifakt) je vZdy nasazen postupné nejprve na test a na zakladé
rozhodnuti VZP CR na produkci

2.1.6 Pozadavky na vyvojové a implementacni postupy (Open Development Framework)
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Pro implementaci zakaznickych aplikaci pro VZP CR je povinné aplikovdn Open Development
Framework (ODF) — tj platforma nastrojl a postupl pro vyvoj a spravu software umozniujici Uzkou
spoluprdci IT vyvoje a businessu na bazi rychlych, kontinudlnich, agilnich a dokumentovanych
postupl vyvoje SW.

U&elem vy7iti takové platformy je mimo zvy$eni efektivity eliminaci tzv. vendor lock-in a to formou
standardizace pracovnich postupl, dokumentace, udrzeni znalosti.

V ramci ODF jsou vyuZivany Aplikacni Frameworky — softwareové platformy vyvojafskych nastroja,
postupl, knihoven pro samotny vyvoj software a to zejména ve vazbé na programovaci jazyky a
samotnou aplikaci a jeji béhové prostredi. SlouZi zejména k programovani a béhu aplikace. Jde o
technickou podmnoZinu ODF pro programovani.

Framework je modularni systém, ktery se z licenéniho pohledu Fidi podminkami vyplyvajicimi ze
zakladniho obsahu softwarovych prvk( frameworku (komponent), pficemz mohou mit specifické
licenéni podminky za zachovdani podminek kompatibility s pozadavky na pfeddvany zdrojovy kéd
aplikaci.

Prikladem je OracleForms, Oracle Reports, Angular)S, React, Spring

2.1.6.1 Definice poZadavku ODF na Aplikacni frameworky
Vyvoj zakaznickych aplikaci je provadén pomoci LowCodePlatform aplikacnich framework(
ve vizudlnich IDE prostredich.

Aplikace pfipravené pomoci frameworku musi splfiovat podminky hostingu dle tohoto
standardu.

Aplikace — komponenty samotného frameworku musi spliovat podminky dle tohoto
standardu.

Framework musi byt kompatibilni s pozadavky na predavany zdrojovy kéd aplikaci, zejména
uvedenymiv 2.1.4 Standardy uZivatelského rozhrani a 2.1.5 PoZadavky na predavany zdrojovy
kdd, strukturu a architekturu aplikace.

Framework nesmi vytvaret zavislost VZP CR na dodavateli aplikaéniho software. Poufiti
technologie frameworku nesmi vazat na konkrétniho dodavatele.

Framework musi umoZfiovat VZP CR realizovat zmény a Upravy aplikaci, procesd vlastnimi
silami nebo tfetimi stranami.

Vyvojové, dokumentacni, testovaci nastroje a postupy frameworku umozniuji vyvojaram
analytikim a zdstupcim business Utvaru rychly vyvoj autonomnich aplikaci na bazi tzv. , low-
code” bez hlubokych znalosti kddovani a programovani, a to ve vizualnim vyvojovém
prostredi. ,,Low code” musi byt omezen na naprosté minimum.

Framework m(Ze byt sestaven z komer¢né dostupnych technologickych prostfedi, open
source prostredi, knihoven nebo jinych prvkd.

Framework mulze byt dodavatelem frameworku doplnén o dals$i soucasti pomoci
pripravenych skriptll nebo dalSiho zakaznického software. V takovém pfipadé se stava
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z hlediska VZP CR vyrobcem téchto komponent a je nejméné po dobu jeho vyuZivani povinen
zajistit podporu vyrobce.

Dodavatel frameworku je povinen zajistit &i postoupit VZP CR véechna prava nutnd k daldimu
vyuzivani jim vytvorenych soucasti a konfiguraci postacujici pro dalsi rozvoj a vyuzivani
frameworku VZP CR at samostatné nebo s pomoci libovolného jiného dodavatele.

Licenéni ujednani 24dné z komponent frameworku nesmi vytvofit pro VZP CR ani pfipadné
dalSi dodavatele Zadnou zvlastni povinnost, zejména ne povinnost zverejfiovat zdkaznicky kéd
vytvoreny s pomoci takto licencovanych nastrojli a software.

Pro kazdou komponentu aplikaéniho frameworku musi existovat v CR nejméné 3 dodavatelé
schopni zajistit udrzbu a rozvoj frameworku.

Pro Framework musi v CR nejméné 5 vyznamnych dodavateld * schopnych provadét rozvoj a
udrzbu alikaci s pomoci tohoto frameworku a poskytovat takové sluzby dalsim zakaznikam.

2.1.7 Tridy Aplikaci
Aplikace a aplikacni feSeni jsou z pohledu kriti¢nosti provozu kategorizovany do nasledujicich tfid:

2.1.7.1 Trida A

Jednd se o business kritické a technologické aplikace, jejichz vypadek ma zasadni charakter.
Garantovana dostupnost téchto aplikaci je 99,4% v poZzadovaném reZimu provozu (standardné 7x24
nebo 5x16).

2.1.7.2 Trida B
Jednd se o aplikace, které nepatfi mezi business kritické a maji nizSi naroky na zajisténi jejich
dostupnosti. PoZadovana dostupnost je 98,1% v poZadovaném rezimu provozu 5x8 nebo 5x16.

2.2 Pozadavky na Skalovatelnost, odezvu a rychlost aplikaci

Pozadavky na skdlovatelnost, odezvu a rychlost aplikace
Definice pozadavku
V aplikaci, ktera bude vysledkem dodavky bude pouzita architektury systému, kde je
pozadavkem VZP CR oddéleni business logiky od prezentace a dat, garance $kalovatelnosti a
auditovatelnosti systému a moznost dalSiho rozvoje a rozsifeni o dalsi funkénosti a systémy
nezavisle na dodavateli.
Architektura celého systému bude navrZena tak, aby bylo moZné kontinudlné dodrZovat
provozni parametry systému poZzadované na rychlost, odezvu, kapacitu a provoz systému bez
ohledu na pocet transakci, které v systému budou probihat. VSechny moduly aplikace budou
na sobé nezavislé a bude mozné Skalovat jejich vykon diky pouzitym technologiim a
architekture bez nutnosti zasahu do aplikace jen na drovni HW a SW infrastruktury napf.
posilenim vykonu, pfidanim serveru, pfidanim load balanceru apod.

1 Za vyznamného dodavatele povazuje VZP CR dodavatele, ktery dodava sluiby vyvoje, rozvoje a podpory
sotware zaloZzenych na predmétmém frameworku za vice nez 10 mil. k¢ za posledni tfi roky v prostiedi EU.
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Komunikace mezi jednotlivymi vrstvami bude probihat prostfednictvim standardnich
komunikacnich protokol.
Aplikace a dodany aplikacni software nebude zavisly na dodané hardwarové platformé a bude
mozné ji v budoucnu migrovat na jinou HW platformu jiného vyrobce.
VZP CR predpokldda zhotoveni takové aplikace s vyuzitim programovaciho jazyka, ktera po
preloZeni do spustitelné podoby nebude zdvisla na béhu v konkrétnim aplikacnim serveru
konkrétniho vyrobce a za pfiméreného Usili na pfipadné zmény nebude zavisla ani na konkrétni
databazové platformé.
Rychlost Uplného zobrazeni poZzadovanych dat z databdze v aplikaci na obrazovce uzivatele od
pozadavku do jejich zobrazeni bude v ramci béZzného provozu maximalné 5 sec.
VZP CR zarover pozaduje, aby se vybrana data, napt. Ciselniky a polozky ze zobrazovanych
seznam( nacitala asynchronné tak, aby celkova odezva pro uzivatele nebyla nacitanim
takovych dat ovlivnéna.
Rychlost odezvy aplikace pfi zdpisu dat do databdze v aplikaci od odeslani aplikacniho
formulafe na server do zobrazeni potvrzeni o provedené operaci v databdzi na obrazovce
uzivatele bude v ramci bézného provozu maximalné 6 sec.
Rychlost odezvy vypocetni operace pfi vypoctu hodnoty davky od pozadavku na vypocet do
zobrazeni na obrazovce uZivatele bude max. 6 sekund.
Pozadavkem VZP CR je, aby jednotlivé operace, které provadi uZivatelé nad rdznymi klienty, na
sebe vzdjemné necekali, avSak zaroven, aby pfi operacich nad jednim klientem p¥i zméné jeho
dat nebo vypoctu davky nebylo moziné vysledky operaci uZivatell a systému vybranych
business operaci mozné si vzajemné prepisovat.
VZP CR poZaduje pro aplikace kategorie A, aby jednotlivé komponenty pro aplikaéni servery,
ktera jsou soucasti aplikace, umoZnovaly vybudovat clusterové feseni v rezimu active-pasive i
active-active.
Regeni musi byt navrieno jako robustni a spolehlivé, bez ,Single point of failure®, tedy tak, aby
vypadek jediné komponenty nezpUsobil vypadek celého systému nebo ztratu dat.
Budou-li vyuZity nékteré open source komponenty pfi vyvoji bude dodavatel zodpovédny za
preneseni vysledk(i zpét do open source komunity ve vhodnych oblastech a dale zajisti
respektovani komunitnich pravidel pti vyrobé ¢asti komponent, které maji byt predany zpét
komunité.
VvZP CR pozaduje, aby dodavatel at u? pfi volbé zplisobu vyvoje aplikace nebo vybérem
technologii postupoval zplsobem, ktery umozni snadnou modifikovatelnost a rozsifitelnost
aplikace, kdy zména jedné funkce nebude vyZadovat rozsahlé a prlifezové zmény aplikace
nebo jeji architektury. Rozsifitelnost systému musi byt zajisténa ve smyslu:

e rozsifeni mnozstvi funkcionalit, procest ¢i agend,

e mnozstvi uZivateld,

e mozZnost postupného zapojovani modult
Rozsifovani systému musi byt moZzné zadat dalSimu dodavateli, nezavisle na plvodnim
dodavateli systému.
Pouzité technologie musi mit garanci priibézného vyvoje a oprav po dobu deseti let od zahajeni
produkéniho provozu a podpory od vyrobce nebo dodavatele.

Dodavatel nastavuje automatické akce nad dodanymi zdrojovymi kody v Azure DevOps
Pipelines.

Soucinnost VZP CR v ramci procesu spravy zdrojového kédu a procest build a release
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poskytuje prostfedi Azure DevOps

aktivné se podili na konfiguraci nasazovacich agentl (serverl vykondvajicich automatizaci
nasazeni)

aktivné se podili na konfiguraci sitovych prostfedi a prostupt potfebnych pro nasazeni z Azure
DevOps

aktivné se podili na definici automatizace samotného procesu nasazeni (skriptovani)

Soucinnost dodavatele v ramci procesu spravy zdrojového kddu a procesu build a release
Predava zdrojové kédy do Azure Repos

Navrhuje aplikace tak, aby splfiovala podminky pro pouZiti principl Devops, Azure Repos a
Pipelines a naplnéni podminek standardu (oddéleni konfigurace od zdrojovych kodu,
opakovatelnost...)

Definuje automatizaci kontrol (Ize buildovat, tzv. Continuous Integration)
Definuje automatizace vytvareni produktu/artifakt( (tj. build)
Vznasi pozadavky na nasazovaci a buildovaci agenty

Spolupracuje pfi definici krokl nezbytnych pro nasazeni do testovaciho prostredi

Naplnéni zde uvedenych poZadavki jsou nezbytnou soucasti akceptace dodavky do prostredi VZP
CR.

2.3 Integracni a komunikacni standard
Vlastnik kapitoly: oddéleni architektury

* Komunikace mezi aplikacemi a integrace musi respektovat ndsledujici pravidla: Komunikace je
v zasadé asynchronni (synchronni komunikace pouze ve vyjimecnych od{vodnénych
pfipadech);

*  Komunikace musi byt odolna proti vypadku jedné strany

* Komunikace maximalné omezuje vyuzivani mechanisma:

o distribuovana transakce
o dvoufazové potvrzeni transakce (two-phase- commit);

* Komunikace dodruje zdsady idempotence?, tam kde je to mozné.

* Veskeré vazby systému na ostatni systémy jsou formou volné vazby (loosely coupled),
doporu¢enym mechanizmem aplikaéni komunikace je wvyuZiti messagingu, pfipadné
synchronnich REST sluzeb.

*  Pro pfenos soubor( (MFT) a datovych objektid vétsich, nez 2 MB se vyuZije souborovy prenos.

* Pro datovou integraci se vyuZiji nastroje ETL, pfipadné nastroje pro Event Streaming.

* Pro implementaci novych vefejnych rozhrani (API) upfednostfiovat REST v3.0 (HATEOAS3).

+  Spojeni mezi stavajicimi systémy VZP CR provadét pres integraéni platformu (ESB).

* V maximalni moZné mite je nutno vyuzivat stavajicich jiz implementovanych aplikacnich sluzeb
nabizenych v infrastruktute VZP CR.

2 (https://en.wikipedia.org/wiki/ldempotence)
3 http://restcookbook.com/Basics/hateoas/
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2.3.1

Ke dni vzniku tohoto standardu VZP CR provozuje i stavajici IS Fizeny historickou verzi standardu.
Zpusob integrace s timto IS je proto provadén odchylné od tohoto standardu. Tato vyjimka je

Neni povoleno vyuzivat integraci aplikaci na Urovni databazi (link mezi databazemi);

V ramci aplikace musi byt zajisténa kontrola vstupl a vystupl (formatl dat), automatické

prenosy obsahuji kontrolni soucty a zabezpeceni, manudlni pfenosy jsou nepfipustné;

Proces zpracovani davek (batch, ETL, MFT) musi obsahovat dil¢i kontrolni body a kontrolni

mechanizmy.

Detailni specifikace integracniho a komunikacniho standardu prostfednictvim IPF je popsdna v

metodikach implementace, dokumentace a homologace integracnich sluzeb v ptiloze 5, 6, 7.

Integrace se stavajicim IS

zachycena v kapitole 8.1 Integrace se stdvajicim IS.

2.4 Vyvojové standardy Vlastnik kapitoly: OAVRZ

24.1

2.4.2

Schvalené nastroje pro vybrané faze vyvoje sw aplikaci
Oblast Interné vyvijené aplikace | Externi dodavky
aplika¢niho charakteru
Funkéni analyza a design | Enterprise Architekt, MS | Dle volby dodavatele
Word, Balsamiq Mockups | spliujici predpoklady
kapitoly 2.1.3
Technicky design- | Visual Studio 2015/2017 Dle volby dodavatele
aplikacni logika
Technicky design-datovy | Visual Studio 2017 | Dle volby dodavatele
design Database Tools (MSSQL / | spliujici predpoklady
Oracle) kapitoly 2.1.3
Technicky design- | OpenAPl / AutoRest | Dle volby dodavatele
integracni procesy (Enterprise Architect, MS | splfujici predpoklady
Word) kapitoly 2.1.3
Sprava verzi Azure Pipelines Azure Pipelines
Vyvoj aplikaci Visual Studio 2015/2017, | Dle volby dodavatele
Visual Studio Code, SQL | spliujici pozadavky
Server Management | kapitoly 2.1.6

Studio, XCode / Android
Studio, SOAP Ul, Postman

Migrace a
aplikaci

deployment

Azure DevOps

Azure DevOps

Vyvojova a testovaci prostredi

Vyvijena aplikace musi mit definovdana minimalné prostredi:

Samostatné prosttedi uréené konkrétnimu vyvojafi

prostfedi ur¢ené pro ovérovaci testy v ramci vyvoje, preferované je, aby nasazovani na tato
prostfedi probiha automaticky

prostfedi urcené pro akceptacni test garanty aplikaci, nasazeni na tato prostfedi je fizeno

povérenym vedoucim testovani (uréenym vedoucim testovaciho oddéleni)

Verzovani vyvoje
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o Vyvijend aplikace bude verzovana pomoci tzv. sémantického verzovani?

2.5 Testovaci standardy
Vlastnik kapitoly: OTP Oddéleni testovani

*  Soucasti kazdého feSeni/ komponenty je testovaci dokumentace (viz dokumentacni standard)
* Soucasti kazdého fteSeni jsou provedené testy dle dokumentace pfislusné aplikacni
komponenty

* Testovani se provadi na anonymizovanych datech

*  Pokud to charakter testu neumoziuje tak se provadi testovani na pseudonymizovanych datech
(vyzaduje to napriklad vyhodnoceni testu, nebo jeho neproveditelnost na anonymizovanych
datech)

*  Soucasti feseni jsou nastroje pro anonymizaci/pseudonymizaci testovacich dat.

*  Musi byt zajisténa jednotna anonymizace/pseudonymizace dat integrovanych aplikaci v ramci
testovaciho prostredi

2.5.1 Typy pozadovanych testtli pro pfedani do provozu IT

Vyvojové testovani

Nazev testu Provadi Vstupy Vystupy

unit test vyvojovi pracovnici| Navrh architektury testovani | Odsouhlasené testovaci
a testefi Plan testy| scéndre a testovaci pripady

assembly test dodavatele Testovaci scénafe a testovaci | Odsouhlasena  specifikace
komponenty pfipady testovacich dat

funkcni test Specifikace testovacich dat | Zdznam  vysledkl  testd

Testovaci data Protokol o provedeni
test vyjimek vyvojovych testl

Systémové testovani

Nazev testu Provadi Vstupy Vystupy
smoke test testefi dodavatele | Testovaci scéndre a testovaci | Odsouhlasené testovaci
komponenty pfipady scénare a testovaci pripady
funkeni test spole¢né s testery | Specifikace testovacich dat | Odsouhlasena  specifikace
vzP CR* Testovaci datal testovacich dat
test vyjimek Protokol I} provedeni Zaznam o vysledku testd
vyvojovych testl Protokol o provedeni

integracni test systémovych testd
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3 https://semver.org/lang/cs/
4 Spolecné s testery VZP CR znamena poskytnuti pfiméfené soucinnosti VZP CR k provedeni a pFipraveé testu
tam kde je to vécné nezbytné.

Nazev testu Provadi Vstupy Vystupy
zaté7ovy test* testefi Projektova dokumentace | Vysledky  vykonnostniho
dodavatele Plan testd | testu
komponenty Analyza pro vykonnostni | Zprdva o vykonnostnim
stress test spolecné s | test testu
testery Testovaci data
VzP CR Testovaci scénare Protokol

o provedeni
systémovych test(

Backup a Administratofi Postup zalohy a postup | Zaznam o ovéreni
recovery test VZP obnoveni. Testovaci | provedeni obnovy ze
CrR scénare oveérujici zakladni | zalohy. (Zprava o
funkénosti po zaloze a | vysledku testu)
obnoveni

Nazev testu Provadi Vstupy Vystupy

bezpecnostni testefi OIKB CR Identifikace komponent k | Vysledky testu

test testovani (dodavatel a VZP provedeného dle
CR) standardni

metodiky (napfiklad
OWASP, OSSTMM
dle typu aplikace).
Dale bude
predloZen plan

k eliminaci
nalezenych hrozeb.

4 Pro zatézové testy prefreuje VZP CR nastroj jMeter (https://jmeter.apache.org/)
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penetracni test | penetracni Identifikace komponent k | Vysledky testu
(u internet | testovani testovani (dodavatel a VZP provedeného dle
facing aplikaci / | zajistuje CR), navrh rozsahu | standardni
systémd) nezavisly subjekt | penetracniho testu | metodiky pro
(subdodavka), (dodavatel, VZP CR) webove aplikace, tj.
naklady nese napriklad OWASP, a
dodavatel to vcetné planu
eliminace
nalezenych hrozeb.
Bezpecny vyvoj | dodavatel Vyvijend aplikace Vyvoj aplikace bude
aplikace probihat dle obecné
uzndvanych metodik
,bezpecny vyvoj

aplikace”, véetné
napftiklad vyuzivani
enterprise verze
GIThub pro
testovani

vyvijeného kédu.

rd A4

Akceptacni uzivatelské testy

Nazev testu Provadi Vstupy Vystupy
akceptaéni testefi VZP CR Protokol o provedeni | Zaznam vysledkl testu
uzivatelsky test systémovych testl Akceptacni protokol za

Testovaci scénare, testovaci | testovani
pfipady
Data ze systémovych testl

Testy integracnich sluzeb a adaptéra aplikaci
vystavenych na IPF

e Soucasti dodavky pro vSechny sluzby vystavené na IPF jsou SoapUl testy,

e které bude mozné pouzit v aplikaci Test Services a to véetné vzorl pro vyhodnoceni
odpovédi.

e SoapUl testy budou svoji strukturou, c¢lenénim odpovidat vzorim uvedenym v
dokumentu Struktura SoapUl testl pro MIPF

e Budou pouzity Centrdlni i environmentalni properties, které se budou automaticky
nacitat pri startu aplikace a pomoci groovy skriptd, endpointy budou dynamicky
skladané dle téchto properties.

e Nad odpovédmi budou provadény validace (assertions) minimdlné na uUrovni SOAP
Response, Schema Compliance, Not SOAP Fault, Response SLA a Property Content.
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Validace, které jsou specifické pro jednotliva prostfedi je mozné provadét na Urovni
Test Services pomoci regularnich vyrazu. Pro testy SOAP asynchronnich sluzeb budou
na urovni projektu rozsifeny o deklaraci SOAPBinding-u pro callback a generovanou
definici mockService definovanou pro tento SOAPBinding.

e Asynchonni AQ scénare budou realizované formou groovy test krokl dle popisu
funkcnosti ve vyse uvedeném dokumentu Struktura SoapUl test pro MIPF .

2.6 Pozadavky na testovaci dokumentaci
Povinnou soucasti dodavky v zavislosti na jejim charakteru je nasledujici dokumentace a data.

Testovaci
dokumentace

Dokumentuje priabéh testovani pro
danou komponentu.
Rozsah povinné dokumentace se

stanovi dle metodiky testovani VZP
CR v zavislosti na charakteru
komponenty, typu vyvoje a spravy
systému, véetné postupl pro obnovu
dat, jak z produkéniho prostredi, tak
mezi testovacimi prostredimi. Dale
bude dokumentace popisovat navrhy
fezl dat a mozZnosti pseudonymizace
a anonymizace.

Testovaci strategie
Testovaci plan

Test scope — rozsah testl
Testovaci scénare
Testovaci pripady
Testovaci skripty
Testovaci data

Zaznam o provedeni testu

Postup na obnovu dat v testovacim
prostredi

Postup pro vytvareni rezll dat a
anonymizaci/pseudonymizaci dat

Akceptacni protokol

2.7 Dokumentacni standard
Vlastnik kapitoly: OAVRZ
Dokumentace systému se sklada z:

* Celkova — Uplna dokumentace. Popisuje Uplné systém v jeho aktualni podobé.
* PrirGstek dokumentace — dokumentace konkrétni zmény provedené oproti celkové

dokumentaci.

* Celkova dokumentace k dodanému feseni musi byt dodavatelem pravidelné aktualizovana, a
to pfi vyznamnych zménach / velky release.
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* Dokumentace musi byt min. 1 x roéné konsolidovana, vSechny dil¢i zmény zapracovany do
Uplné verze a pFedany VZP CR.

*  Kromé odlvodnénych a schvalenych a smysluplnych vyjimek (napf. zdrojovy kéd) je
dokumentace vedena v nastroji Sparx Enterprise Architect.

PoZadavky na dokumentaci v oblasti systémové analyzy a architektury jsou umistény v kapitole 2.1.3.
Pozadavky na dokumentaci v oblasti bezpecnosti jsou umistény v kapitole 4.11.

PoZzadavky na provozni dokumentaci jsou umistény v kapitole 6.5

Pozadavky na test dokumentaci jsou umistény v kapitole 2.6
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3.1 Obecné zasady

Standardem pro provoz aplikaci je virtualizovand infrastruktura. Virtualizace mlze byt realizovana
formou virtualnich servert, kontejnery ¢i pfimym hostingem funkci.

Instalace aplikace na bare-metal HW je moZna pouze po schvaleni vyjimky ze strany OTP a Oddéleni
architektury.

Infrastruktura provozovana formou sluzby (public cloud) neni povolena. Takovy provoz je mozny pouze
na zakladé scvalené vyjimky.

3.2 HW
Vlastnik kapitoly: OTP OSI

3.2.1 On Premise Serverova infrastruktura

Zakladem serverové infrastruktury, centralizované a provozované v ramci datovych center (DC), jsou
servery nebo serverovymi systémy zalozené na architekture procesoru x86. Serverova infrastruktura
je postavena na neproprietalnich zakladech (bez vazby na jediného konkrétniho vyrobce). Servery jsou
certifikovany na operacni systémy uvedené v kapitole 3. 3., musi byt rozsifitelné, maximalné flexibilni
a vysoce dostupné. Jednotlivé servery nebo serverové systémy jsou pfipojeny do sité LAN a v pfipadé
komunikace s diskovymi poli i do sité SAN a vybaveny kvalitnimi nastroji pro spravu. V pfipadé
pouzivani virtualizace uvedené v kapitole 3. 3. je hardware management propojen s virtualiza¢ni
vrstvou. Servery nebo serverové systémy jsou v provedeni rackmount a v datovych centrech jsou
umistény v rackovych skfinich velikosti 42U. Napajeni rackovych skfini se odviji od spotfeby zafizeni,
kterd jsou v ném umisténa.

Standardem pro ptipojeni fyzickych serverd do sité LAN v datovych centrech je:

* Management console konzole, 1x1GE, access
* Management interface, 2x1GE, access, active-standby
e Datovy interface, 2x10GE, trunk, active LACP

3.2.2 On Premise SAN infastruktura

V jednotlivych datovych centrech jsou diskova enterprise a midrange pole, ktera jsou zapojena do SAN
infrastruktury pomoci SAN prepinaci. Potfebna kapacita diskovych poli je feSena rozsitenim téchto
poli nikoliv nakupem dalSich poli. Do této SAN infrastruktury jsou z dlivodu vysoké propustnosti a
kvalitniho zabezpeceni (vyuZiti alternativnich cest) zapojeny vSechny vyznamné servery, zalohovaci
zafizeni (paskové knihovny, B2D zafizeni) a zminénd diskova pole. Tato SAN sit vyuzivd u vsech
vyznamnych komponent minimalné 2 FC rozhrani pro zajisténi vysoké dostupnosti.

3.2.3 Podminky pro on — premise infrastrukturu podle Tfidy Aplikaci

3.23.1 Tfida A
Aplikace v této tfidé pracuji v rezimu aktiv/pasiv mezi obéma lokalitami. Jsou provozované na
infrastrukture, ktera eliminuje dopady vypadki fyzickych komponent HW. V pfipadé vypadku celé
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primarni lokality bude aplikace po dobu nutnou k pfepnuti do zaloZni lokality do¢asné nedostupna.
Pfepnuti mlzZe byt provedeno bud automaticky, nebo poloautomaticky. V zalozni lokalité je pfipravena
infrastruktura primarné vyuzivana pro testovaci prostiedi, které bude v ptipadé prepnuti produkcnich
aplikaci omezeno, nebo vypnuto. Pfepnuti do zalozZni lokality mlzZe mit vliv na vykonnost aplikace. Data
jsou zrcadlena do zdloZni lokality prostfednictvim vhodné technologie.

3.2.3.2 Trida B
Aplikace nemusi byt provozované na infrastrukture, ktera eliminuje dopady vypadkl fyzickych
komponent HW.

V pfipadé nedostupnosti neni pocitano s automatickym nebo poloautomatickym pfevodem do zaloZni
lokality. Data nejsou zrcadlena do zalozni lokality.

Veskeré nové implementované nebo upravované aplikace obou tfid musi umoZnovat odklad dat a
vytvareni archivd, a to jak z databazovych objekt(, tak z nedatabazovych oblasti (z filesystémua).

3.3 Sité
Vlastnik kapitoly: OTP OSS

3.3.1 VLAN

VLANy jsou implementované v pfistupové vrstvé. UzZivatelé z riznych oddéleni, rozdéleni do uréenych
VLAN, mohou pfistupovat do sité uréenymi pfistupovymi prepinaci, které jsou umistény v rliznych
podsitich. V hrani¢ni, pfipadné distribucni, vrstvé je nakonfigurované smérovani téchto podsiti mezi
sebou a také pripadné omezeni provozu mezi VLANami pomoci ACL — Access Control List (pfistupovych
listd).

3.3.2 Datova centra

Fyzicka topologie sitové vrstvy v kazdém z datovych center VZP CR je tvofena dle architektury Spine
and Leaf. Logicka sitova vrstva je centralné fizena pomoci clusteru controllerd. Jedna se o aplikaéné
fizenou infrastrukturu (Application Centric Infrastructure — ACl), kterd umoznuje integrovat do fizeni
sitového provozu datového centra vlastni logiku jednotlivych aplikaci z pohledu jejich poZadavk( na
sitovou konektivitu, bezpecnost a L4-L7 sluzby (load balancing, firewalling atd.).

VZP CR pouZiva technologii Cisco ACI.

3.3.2.1 Architektura datovych center

Z pohledu architektury se obé datova centra chovaji jako jedno logické datové centrum, dale jen NDC
— Nové Datové Centrum. NDC je v prostredi ACI vytvofeno nékolika tenanty (virtualnimi prostredimi).
Pro zajisténi sdileni infrastrukturnich a spole¢nych sluzeb je vyuZit tenant common.

Prehled pouzitych tenantd (prostfedi):

» Sdilené sluzby (common) — sluzby sité, AAA, management, dohled, ostatni spole¢né sitové
sluzby, propojeni do uZivatelské sité VZP CR net.

* Administrativni/Management prostfedi (ADM) — out-of-band management pfipojeni,
management rozhrani

*  Produkéni prostfedi (PRO) — produkéni aplikacni celky

* Testovaci prostfedi (TSTxx) — testovaci prostredi TSTO1 — TST12. Kazdé testovaci prostredi je
samostatnym tenantem, tedy az 12 tenant(.
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Produkéni a testovaci prostiedi NDC je rozdéleno do aplikaénich celk(l. Kazdy aplikaéni celek je tvoren
samostatnym aplikacnim profilem. Aplikacni celek se typicky sklada z jednotlivych EPG (End Point
Group) reprezentujicich vrstvu aplikace:

*  Webova (Prezentacni) vrstva
*  Aplikacni vrstva (APP EPG)

* Databazova vrstva (DB EPG)
* HeartBeat vrstva

*  Aplikaéni profil (Application Profile) je mnozina EPG a kontraktG/filtrd, které dohromady tvofi
pravidla pro komunikaci v rdmci vybrané aplikace.

* EPG je logickd skupina serverl/aplikaci/koncovych zafizeni, pro kterou jsou definovany
jednotlivé politiky. Vramci EPG je standardné povolena veskera komunikace. Mezi
jednotlivymi EPG je standardné veskerd komunikace zakdzdna a povolena komunikace je
stanovena pomoci kontraktd (contracts).

* Kontrakty (contracts) je skupina politik, kterd definuje potencionalni komunikaci meazi
jednotlivymi EPG. Kontrakt je tvoren filtry (filters), které definuji specifické protokoly a porty,
které jsou povoleny v komunikaci mezi EPG.

Bezpecnostni oddéleni (Fizeni provozu) na sitové vrstvé je zajisténo nasledujicimi prostredky:

* East-West provoz — komunikace vramci tenanta uvnitf ACl prostfedi — je fizena pomoci
standardnich contractd mezi jednotlivymi EPG.

* East-West provoz — komunikace mezi tenanty uvnitt ACl prostfedi —probiha vyjimecné a je
fizena pomoci standardnich kontraktd mezi jednotlivymi EPG nebo ve specifickych
odlvodnénych pripadech je vyuZit servisni graf obsahujici firewall.

*  North-South provoz — komunikace ze sité VZP CR (administrato¥i) do tenanti NDC —probiha
pres L3 out spojeni, kde bude vytvoren servisni graf se zarazenim firewallu pomoci PBR (Policy
Based Redirect).

+  North-South provoz — komunikace ze sité VZP CR (uZivatelé) do tenantli NDC —probihd pres L3
out spojeni pres loadbalancer F5 bez servisniho grafu, tj. bez firewallu.
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Obrazek: Tenanti a komunikace v ACl a mimo ACI

3.3.3 Perimetr

Perimetr je zabezpecena oblast podnikové sité, kterd lezi mezi internetem a vnitini siti VZP CR.
Perimetr je rozdélen pomoci bezpecnostnich bran (firewalll) do nékolika oddélenych bezpecénostnich
zon:

*  vné&jsi perimetr — bezpe&nostni oddéleni externich siti (internetu) od sité VzP CR
* vnitini perimetr — bezpecnostni oddéleni vefejné vystavenych sluzeb VZP CR od vnitini
(uzivatelské) sité VzP CR

Soudésti Feseni je i VPN piistup do VZP CR. Standardem pro pfipojeni klientt do sité VZP CR pomoci
VPN je autentizace pomoci dvou faktor( (uZivatelskym G¢tem spravovanym v AD VZP CR a osobnim
certifikdtem vydanym CA VZP CR) a navazani sifrovaného SSL tunelu do VZP CR. VPN slouZi pro vzdaleny
pristup zaméstnanc( a externich kontraktord do sité VZP CR z Internetu.

3.3.4 Sitové sluzby
Sit VZP CR poskytuje pro koncova zafizeni, aplikace a uzivatele nasledujici sluzby:
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3.3.4.1 Casovd synchronizace (NTP)

Primarnim zdrojem casu jsou dva servery GPS - NTP, umisténé v datovych centrech: DC1 Orlicka 4
a DC2 v CD Telematika. Pokud to jednotlivé platformy/servery podporuji je tieba pouZit pro ovéfeni
zdroje NTP autentizacéni klic.

GPS—strauml " GPS—stratuml
Host.dlmpl ales gpsl | Host:d2rmpl siasgpsd
e : S

WAN Wi
router roucer

I & =
= e

3.3.4.2 QoS (QUALITY OD SERVICE)

QoS zajistuje rovhomérné vyvazovani zatéze sité s ohledem na druh prenasenych dat, spravedlivé
rozdéluje Sitku pasma mezi jednotlivé aplikace dle nastavenych priorit a zabranuje tim snizeni kvality
sitovych sluzeb pro prioritni aplikace ve stavu pretiZeni sité.
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Ve VZP CR je pouzit 8-ti tfidni QoS model reprezentuijici Cisco interpretaci RFC 4594°.

8-Class Model
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Transactional Data AF2 Data
Best Effort DF Network

Control
5%

Signaling
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VZP CR Fadi jednotlivé komunika¢ni toky do tiid bud automaticky na zékladé analyzy datovych tokd
pomoci Cisco technologie NBAR (Network Based Application Recognication)® nebo manudlné na
zakladé provoznich pozadavk.

3.3.4.3 DNS, DHCP, IPAM (DDI)

Sluzby DDI zajistuji v siti fungovani IPAM (IP Address Management) DNS a DHCP a zaroven spravu a
konfiguraci téchto sluzeb.

3.3.4.3.1 DNS

Domain Name Systém (DNS) zajistuje v siti pfeklad jmennych nazvd na IP adresy a obracené (reverzni
DNS). VIS VZP CR mame doménu vzp.cz a nékolik subdomén podle typu zafizeni ¢i umisténi —
srv.vzp.cz, tz.vzp.cz., kz.vzp.cz, dc.vzp.cz, atp. K ochrané DNS je pouZito DNS rozsifeni — DNSSEC.
3.3.4.3.2 DHCP

Dynamic Host Configuration Protocol (DHCP) zajistuje v siti dynamickou konfiguraci klienta pomoci
protokolu DHCP tak, aby byl schopen fungovat v daném segmentu sité. Pfidéluje klientovi IP adresu,
masku podsité, vychozi branu, DNS servery a pfipadné dalsi volitelnd nastaveni.

3.3.4.33 IPAM

IP adres management (IPAM) software slouzi k prehlednému zobrazeni dostupnych adresnich rozsahf,
jejich obsazenosti a stavu jednotlivych zafizeni v nich.

3.3.4.4 loadbalancing

Ve VZP CR jsou k loadbalancingu — rozkladu zatéze — pouzity modularni loadbalancery Viprion firmy F5.
Loadbalancery mimojiné zakoncuji spojeni od klienta a nasledné navazuji jiné spojeni k aplikacnimu
serveru.

5 RFC 4594 - Configuration Guidelines for DiffServ Service Classes (ietf.org)
6 Network Based Application Recognition - Wikipedia
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34 OS
Vlastnik kapitoly: OTP OSSM/OSSU

V dobé instalace musi mit vSechny implementované verze OS zajiSténu podporu jesté minimalné
dalsich 5 let.

3.4.1 OS pro aplikace tridy A
* Red Hat Enterpise Linux, Oracle Linux, CentOS (verze 7 a vyssi)
* MS Windows Server 2019

3.4.2 OS pro aplikace tridy B
* Red Hat Enterprise Linux, Oracle Linux, CentOS (verze 7 a vyssi)
* MS Windows Server 2019

3.4.3 Prostiedi pro virtualizaci

Hostitelsky systém je hypervizor nebo operacni systém s hypervizorem, ktery umozni provoz
Virtudlnich serverd. Podporované platformy jsou a ve VZP CR mohou byt nasazeny technologie,
VMWare vSphere 6.75 Enterprise Plus a vyssi, Oracle Linux Virtualization Manager 4.3 a vyssi.

Rizeni Virtualnich server(i — sprava VMs na VMWare nastrojem VMWare vCenter Server 6.5 Standard
a vyssi.

Pro zajisténi vysoké dostupnosti aplikaci tfidy A pro a realizaci DRP planu slouzi technologie VMware
DRS a HA cluster, pfipadné VMware SRM.

Pro aplikace tfidy A vyuzZivajici softwarové produkty Oracle bude pouzita virtualizace Oracle Linux
Virtualization Manager 4.3 nebo vyssi.

U aplikaci tfidy B |ze pouzit i dalsi virtualiza¢ni technologii:

e KVM (Kernel-based Virtual Machine)

3.4.4 Pozadavky na linuxové ucty
Uvedené pozadavky jsou se zdlraznénim pozadavkl na aplikace ve vztahu k administraci.

* Na linuxovych systémech se rozlisuji 2 typy uctd: uZivatelské a servisni ucty.

* UzZivatelské ucty jsou centralizované, autentizace protokolem Kerberos, autorizace protokolem
LDAP. Autentifikace i autorizace je nezdvisla na aplikacnim IDM. Zfizovany jsou pouze za
Ucelem spravy systému, subsystému a aplikaci. Je zakdzano pridélovat uZivatelské ucty kvl
aplikacnim pFistupiim (napt. pro pfenosy dat do/z aplikace). Na uZivatelské Uty se vzdalené
pristupuje protokolem ssh, autentizace heslem (moZno GSSAPI).

* Servisni Ucty, to jsou Ucty dedikované pro spravu, instalaci, provoz systému, subsystém (napf.
Oracle db, aplika¢ni servery, aj.) a aplikaci, jsou lokalni. Servisni aplikacni Ucty (a skupiny) jsou
alfabetické malymi pismeny, zacinaji znaky ,vzp‘, ddle identifikace aplikace. Primarni skupinou
servisniho aplikaéniho Uctu je skupina stejného jména. S omezenim na 16 znakd. UID a GID pro
subsystémy a aplikace jsou pfidélovany jednotné centralni autoritou VZP CR. Na servisni Gcty
za Ucelem administrace se pfistupuje pomoci sudo z béZzného uZivatelského uctu na zakladé
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pridélené administratorské role (dedikovany administratorsky LDAP). Pfistup na servisni ucty
neni povolen s autentifikaci heslem.

Instalace dané aplikace vcCetné tvorby unixové adresarové struktury (vlastnictvi, skupiny
uzivatel(, prava) se provadi na zakladé aplika¢ni dokumentace pomoci dodané instalacni tlohy.
Aplika¢ni dokumentace musi obsahovat seznam veskerych aplikacnich trust( vytvarenych na
Urovni systému (ssh public key trusty pro vzajemnou komunikaci, aj.). Aplikace obsahuje ulohu,
kterd kontroluje spravnost nasazeni, tedy mj. i nastaveni vlastnictvi, skupiny uzivateld, prava v
adresarovych stromech aplikace. Zjisténé chyby jsou protokolovany, a pokud je to mozZné,
automaticky opravovany.

Veskeré aplikacni struktury jsou uchovavany v dedikovanych aplika¢nich adresafovych
stromech. Pokud aplikace vyuZivd obecné subsystémy (napt. Java, http server, OpenSSL, ...),
musi byt rovnéZ veskerd konfigurace a data téchto subsystém( v adresarovych stromech
aplikace a nezavisla na pripadném pouziti komponenty jinou soubéznou aplikaci (dedikovany
port pro http server, ...). Pokud nelze zajistit nezavislost pouzZiti dané komponenty, musi
aplikace pouzit vlastni instalaci komponenty ve svém aplikaénim stromé.

3.5 Middleware
Vlastnik kapitoly: OTP OSAD

3.5.1

Aplikacni servery

Vycet typl AS vyuzivanych v IS VZP CR:

Druh AS Pouziti

Oracle
Weblogic Server v nejnovéjsi
podporované verzi

Fusion Middleware | Aplikace deployované v J2EE, vhodné pro aplikace tfidy A

JBoss
V] nejnovéjéf podporované verzi neni vhodné pOUiitIl Oracle Weblogic J2EE.

aplikacni server| Pro J2EE aplikace tfidy B nebo v odlivodnénych pripadech, kde

3.5.2 Webové servery
Vycet typl WS vyuZivanych v IS VZP CR:

Oracle Web Tier v nejnovéjsi podporované verzi
Apache v nejnové;jsi podporované verzi
IS

3.6 Virtualizovana infrastruktura pro hostovani aplikaci

Vlastnik kapitoly: OTP OSAD
Aplikaéni sluzby jsou hostovany na virtudlnich prostfedi / serverech nasledujicich parametra:

Nazev sluzby Popis

Server s OS 0OS Windows nebo Linux (viz kap. 3.3 OS)
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Aplikacni server 0OS Windows nebo Linux aplik. serveru Oracle Weblogic Suite
Databazovy server Oracle OS Linux, Oracle dB EE + RAC + partitioning
Databazovy server MS SQL 0S MS Windows, MS SQL Server v edici Enterprise

3.7 Deployment aplikaci provozovanych on-Premise do prostiedi v DC VZP CR
Vlastnik kapitoly: OTP OSAD

Pro zabezpeceni provozu aplikaci v prostiedi datovych center je pouZivan standardizovany
deployment aplikaci:

* Produkéni instance aplikaci a jejich odpovidajicich dat je hostovdna v primdrnim datovém
centru na zafizenich s vysokou dostupnosti a redundanci na virtualizované infrastrukture.

* ZaloZni instance aplikaci je hostovana ve virtualizované infrastruktufe v zdloznim datovém
centru s dedikovanou kapacitou uloZisté o velkosti produkénich dat pro fail over primarniho
DC.

* Virtualizovana infrastruktura serverl zdaloiniho centra je dimenzovana jako vykonovy
ekvivalent zafizeni v primdrnim datovém centru. Pozadavek na dostupnost je nizsi, tomu
odpovida nizsi redundance prvk.

* Virtualizovand infrastruktura zalozniho centra je sdilena s testovacimi prostredimi.

*  Produkéni data z primdrniho DC jsou asynchronné replikovéna do zaloZzniho DC.

* Pro ucely testovani je v zdloznim DC dedikovana obecné kapacita virtualizované uloiné
kapacity aZ v rozsahu 1,2 velikosti produkénich dat sdilend pro vSechny instance testovacich
prostiedi. Tato kapacita je alokovana individualné pfi ndvrhu systému.

* Kapacita ulozisté Storage B musi byt 2,2 nasobkem kapacity uloZisté produkéniho prostiedi
Storage A

* Kapacita HW server( pro databazovou a aplikacni vrstvu musi byt vykonové dimenzovana jako
1,2 nasobek produkéniho prostfedi (méfeno souctovym poctem jader, velikosti operacni
pamétivirtudlnich serverd a diskovych uloZist pro aplikaéni a databazovou vrstvu). Redundance
komponent neni nutna.
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Datové centrum 2 - primarni Datové centrum 1 - zéloZni
N
Produkeni prostredi Testovaci, vyvojové prostiedi a zéloZni produkeni prost¥edi
Apl 1 ApIN Apl 1 TP1 TP n
Prod Prod J\ FO
Virtualizované AS, kapacita P |:Failoverpfennut-' Virtualizované AS, kapacita 1,2 P <‘2\7"-‘EWB
T T T T I I I I I I I I
Virtualizované DS, kapacita P ( Virtualizované DS, kapacita 1 P H‘Hﬂaﬂm --
Storage B
Storage A Replikace
ey | 2 o114
sokou dostupnost olmactapro WUt || rene oty s dostupnost
kapacity
\k JJ L\ J )
Legenda: APL = hostovana aplikace
AS - aplikaéni server
DS - databazovy server
FO — Fail over prostredi
TP - klon testovaciho prostiedi
kapacita P = vykonova kapacita aplika¢nich nebo DB serverti
kapacita A, B = obhjemova kapacita datovych tilo7ist
3.8 Datové a databazové sluzby
Vlastnik kapitoly: OTP OSAD
3.8.1 Databazové technologie
Standard Popis
Oracle DB EE v nejnovéjsi | Pro aplikace tfidy A nebo B.
podporované verzi, vcetné
databdzovych options
MS SQL EN/STD min. verze Podplrné sluzby a pro aplikace v tfidé B. V odlvodnénych
2019, X64bit, | pfipadech je mozné pouZit i pro aplikace tfidy A.
standalone/cluster
3.8.2 Datové a databazové standardy
Oblast standardizace Popis
Minimum redundanci Data jsou uloZena v jediné databdzi. Redundantni databaze v

ramci lokality nejsou pro core business aplikace povoleny.
Replikace se provadi pouze z divodu realizace DR planu.

Jediny zdroj informaci Data jsou uloZena v misté jejich vzniku, do ostatnich systému jsou
poskytovana prostiednictvim integracni platformy. Plati pravidlo
minima duplicit.
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A

Datova konzistence

Datova konzistence je zachovdvdna jiz v ramci databaze, tedy
nikoliv pouze aplikacné.

Modelovani DB
ER diagramu

pomoci

Jsou zachovany normdlové formy. Pouze v pfipadech, kdy je to
nutné jsou mozné vyjimky — v dokumentaci vsak je explicitné
uvedeno.

Navrh datového modelu

Navrh datového modelu DB musi byt akceptovan datovym
architektem VZP CR.
Persistentni objekty vyvojar definuje bez urceni:

* Nazvu tablespace

» fyzickych atributl segmentu (pctused, pctfree, storage

parames,...)

Databazové objekty jsou povazovany za privatni soucdst aplikace,
tzn. aplikace mlzZe pfistupovat k databazovym objektim jiné
aplikace pouze prostfednictvim dedikovanych sluzeb.

Jmenné konvence| VSechna jména zakladnich databazovych objektl (tabulky,

databazovych objektt pohledy, baliky funkci a procedur, fronty, sekvence, indexy,
triggery apod.) zacinaji dvouznakovym prefixem pfislusné
aplikacni komponenty (nebo historicky dodavatele).

Kédovani Preferované UTF16, UTFS,
Definici collation — preferovana Czech Cl AS (case insensitive a
accent sensitive)
Na vyjimku: 1ISO 8859-2, Windows 1250

Podpora anonymizace /| Datova vrstva musi podporovat moznost anonymizace a

pseudonymizace osobnich
udaju

pseudonymizace osobnich Udaji bez nezidouciho vlivu na
chovani datového engine a aplikace.

VyuZiva se pro ucely pfislusné legislativy a vytvareni datového
derivatu pro testovani z produkénich dat.

Soucdsti dodavek je nastroj pro vytvareni anonymizovanych
derivatli produkcnich dat (scrambling tool).

Toto musi byt zohlednéno i v dokumentaci.

Podpora rezll dat

Datovy model musi byt navrZen tak, aby pro ucely testovani bylo
mozno oddélit testovaci derivat — vzorek dat z produkénich dat.

Soucasti dodavek je nastroj pro vytvareni takovych derivat(.

Toto musi byt zohlednéno i v dokumentaci.

Zakdazané vazby

Data v relacnich databazich nesmi byt provazovana technologicky
pfes vyznamové klice, povolena je relacni vazba pouze pres
nezavislé technologické klice zaznam.

Nejsou dovoleny pfimé datové vazby mezi datovymi doménami.
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Vlastnik kapitoly: OKIB

4.1 Dodriovani legislativnich poZadavku

Dodavany systém, nebo aplikace, je v souladu (po technické / procesni strance poskytuje takové
funkcionality, které VZP CR umozni byt v souladu) s nize uvedenymi zakony a natizenimi:

4.1.1 Autorsky zakon

Zakon €. 121/2000 Sb., o pravu autorském, pravech souvisejicich s pravem autorskym a o zméné
nékterych zakona, v platném znéni.

4.1.2 ZOKB

Zakon ¢. 181/2014 Sbh. (Zédkon o kybernetické bezpecnosti a o zméné souvisejicich zakonl (Zakon o
Kybernetické bezpecnosti) v platném znéni (zkratka ZoKB) a souvisejici Vyhlaska o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, ndlezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti) a to predevsim
v oblastech:

o zajisténi prlbézného a vcasného odstranovani zranitelnosti systému, nebo aplikace po
celou dobu podpory (subjekt odpovédny za spravu systému, nebo aplikace vzdy zajistuje
odstrafiovani zranitelnosti dle PR 2018/13 ¢l. 7);

o implementace vhodného zplisobu fizeni pfistupu k informacnim aktiviim na zékladé roli
v¢. autentizacnich a autorizacnich proces(;

o implementace logovani systému, nebo aplikace. Logovani je detailné rozepsano v dalSich
kapitolach, nicméné kazdy systém bude logovat minimalné tyto aktivity:

o pfihlasovani a odhlasovani ke vSem G¢tlm, a to véetné neuspésnych pokusu,
¢innosti provedenych administratory,

Uspésné i nelspésné manipulace s Ucty, opravnénimi a pravy,

neprovedeni ¢innosti v disledku nedostatku pfistupovych prav a opravnéni,

¢innosti uZivatell, které mohou mit vliv na bezpecnost informacniho a

komunikacéniho systému,

o zahajeni a ukonéeni Cinnosti technickych aktiv,

o kritickych i chybovych hlaseni technickych aktiv a pfistupl k zdznamidm o

udalostech, pokusy o manipulaci se zaznamy o uddlostech a zmény nastaveni

nastrojl pro zaznamenavani udalosti

o O O O

4.1.3 Minimalni bezpecnostni standard

Dodavany systém nebo aplikace musi byt vidu v souladu s minimalnim bezpeénostnim standardem
vyddvanym NUKIB a pravidelné uvefejiovanym na webovych strankach uradu.

414 GDPR

»Naftizeni Evropského parlamentu a Rady ¢. 679/2016 ze dne 27. 4. 2016“ (zkratka GDPR) a to
predevsim v oblastech:
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o implementace procest / datovych modeld umoziiujicich a podporujicich zajisténi omezeni
doby zpracovani (odstranéni osobnich udaji fyzickych osob, které jiz nemaiji z hlediska VZP
CR daldi ucel zpracovani a kterym soucasné jiz uplynula stanovenad doba pro uchovani
osobnich udaja)

o implementace logovani pfistupu k pfislusnym informacnim aktivim na aplikacni Grovni o
implementace podpory mechanism( umoznujicich snadné predani udaja zpracovavanych
v pfislusné aplikaci ve strojové Citelné podobé jinému spravci

o ve spolupraci s VZP CR zajistit provedeni analyzy ,,Vliv zamy$lenych operaci zpracovani na
ochranu osobnich Gdaji” (Data Protection Impact Assessment - DPIA)

4.2 Minimum bézicich a instalovanych sluzeb
Jsou nainstalovany a spustény pouze takové sluzby, které jsou pro provoz systému / aplikace nezbytné.

4.3 Nevyhovuijici sluzby nebo protokoly

Sluzby nebo protokoly, které nevyhovuji bezpecénostnim poZzadavklim pro prenos ¢i zpracovani
definované kategorie citlivosti informace nesmi byt pro pfenos nebo zpracovani informace pouzity.
Nevyhovuje zejména:

*  pouziti nesifrovanych protokoll pro vzdalenou administraci (TELNET, http, atd ...);

*  pouziti nesifrovanych protokoll pro prenos dat (FTP, http, atd ...);

*  poutziti slabych a jiz nevyhovujicich metod Sifrovani (SSL2, SSL3, SHA1, atd...);

*  pouZiti sluzeb se zndmou zranitelnosti, kterd neni vyrobcem opravena nebo je neopraviteln3;
*  pouziti sluzeb bez podpory vyrobce (Out Of Life).

4.4 Synchronizace ¢asu

Systém provadi synchronizaci ¢asu s NTP servery VZP CR (ntpl.vzp.cz, ntp2.vzp.cz, ntp3.vzp.cz)
nejméné jednou za 24 hodin.

4.5 Kryptografie

Kryptografickymi metodami a algoritmy budou chranéna data specifikovana jako citliva v rdmci tohoto
standardu, ddle vSechna data spadajici pod zde uvedené legislativni normy (tj. GDPR, ZoKB atd.) a
v neposledni fadé vSechna data ¢i vybrané ¢asti informacnich systémda, pokud budou identifikovana
jako citlivd v rdmci analyzy rizik. Konkrétni pouzity algoritmus ¢i metoda kryptovani vidy podléha
schvaleni VZP CR.

4.5.1 Pozadavky na kryptografické algoritmy

Kryptografické algoritmy musi splfiovat doporuéeni NUKIB platné ke dni 28. 11. 2018. Dokument Ize
ziskat ze stranek https://www.govcert.cz/cs/doporuceni-v-oblasti-kryptografickych-prostredku/.

4.5.2 Pozadavky na ochranu privatniho klice
» Jakykoliv privatni kli¢ uZivatele musi byt chranén heslem;
*  Privatni klice musi byt spolehlivé zalohovany pro pfipad jejich ztraty nebo poskozeni;
*  Musi byt definovany postupy pro obnoveni klice a postupy instalace nového klice v pfipadé
nedlvéry ve stary aktualni klic.

4.5.3 Pozadavky na CA / PKI

« VzP CR provozuje centralni CA, kazdy doddvany systém musi byt schopen kooperace s touto
CA a splfiovat mimo jiné déle uvedené pozadavky:
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Sluzba, které pfisludi v roli interni certifikaéni autority VZP CR vydavat na zakladé, certificate
signing request’ (CSR) certifikaty (technologické nebo osobni) musi byt schopna kromé véci
obvyklych, jako je zajisténi bezpecného vydavani téchto certifikatd, jejich bezpecna distribuce,
omezeni platnosti na max. 2 roky umoznit i jejich zneplatnéni za pomoci vystaveni tzv.
,certificate revocation list’ (CRL);

systémy, nebo aplikace vyuzivajici certifikatd vydanych touto certifikacni autoritou musi byt
schopny reagovat na zmény v CRL;

pro kazdé Fedeni v roli CA / PKI VZP CR musi byt zaji$téno, e jsou vydané certifikaty evidovany
a pred dobou expirace certifikdtu je vlastnik upozornén na blizici se expiraci certifikatu, toto
plati zejména pro certifikaty technologické (upozornéni musi byt odesildno min. tfi mésice
predem vlastnikovi aplikace a procesné musi byt vynuceno ovéfeni, Ze doSlo k vymeéné
certifikatu);

dodavatel nemize bez svoleni pro svoje feSeni vyuzivat neschvalenou CA / PKI, pfipadné resit
zabezpedeni tzv. ,self-signed” certifikdty a preferenéné musi vyuzit centralni CA / PKI VZP CR.

4.6 Komunikace s vefejnou siti

4.6.1

Systémy, nebo aplikace, které publikuji sluzby do verejné sité (inbound)

VSechny On-Premise systémy, nebo aplikace, které publikuji sluzby do verejné sité (napr. poskytujici
B2B API, webové prezentace apod.) jsou:

4.6.2

umistény ve vyhrazeném sitovém segmentu (vniténi perimetr), ktery je dohledovan IDS/IPS
resenim a ma omezené moznosti komunikace do vnitrni sité;

zapojeny tak, Ze je aplikacnimi firewally provadéna inspekce provozu.

Komunikace do vefejné sité (outbound)

Vsechny On-Premise systémy, nebo aplikace, které potiebuji pro zajisténi svého provozu komunikovat
s verejnou siti, kromé systém{(, nebo aplikaci poskytujicich zakladni infrastrukturni sluzby typu DNS,
NTP, e-mail gw pro vefejnou sit, Proxy (v¢. schvélenych vyjimek) s vefejnou internetovou siti
nekomunikuji ptimo, ale pro komunikaci s vefejnou siti vyuzivaji centralni proxy server (proxy server
zajistuje terminaci Sifrovaného kanalu a inspekci provozu).

4.6.3

SMTP komunikace s vefejnou siti

SMTP bréana, kterd komunikuje s vefejnou siti, musi:

byt umisténa ve vyhrazeném sitovém segmentu (vnitfni perimetr), ktery je dohledovan IDS/IPS
resenim a ma omezené moznosti komunikace do vnitrni sité;

identifikovat nevyZadané emaily (pomoci heuristiky, RBL, reputace odesilatele, nebo
kombinaci téchto mechanism(l) a aplikovat na né pfislusné politiky (napf. odmitnuti doruceni,
oznaceni zpravy jako nevyzadané apod.);

podporovat Sifrovani emailové komunikace mezi emailovymi servery (SMTPS);

zabranit potencialnimu spoofingu emailové komunikace (SPF);

Identifikovat malware a zabranit jeho doruceni (vyuZivat sandboxingu, nebo antivirového
reseni).

4.7 Rizeni pFistupu
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4.7.1
CR
4.8.1.1

4.8.1.2

Autentizace a autorizace pf¥i pFistupu k systémam, nebo aplikacim z interni sité VZP

V piipadé koncovych uzivateltl (pracovnikd VZP CR, kontraktord VZP CR):
sprava identit koncovych uZivatelll je uchovavana v néstroji pro spravu a ovérovani identit
uZivatell, administratord a aplikaci, kterym je centralni AD VZP CR;
musi byt zaji§téno Fizeni pristupovych opravnéni k jednotlivym IS VZP CR na zakladé
pristupovych skupin a roli v nastroji pro fizeni pristupovych opravnéni, kterym je IDM (Identity
Management Systém) VZP CR;
koncovy uZivatel (v rdmci vnitini sité¢ VZP CR) musi vidy prokazovat svoji identitu smérem k
aplikacnimu uZivatelskému front-endu principem SSO, kdy autentizace je zajisténa
transparentné (bez interakce uZivatele);
interaktivni autentizace koncového uZivatele probihd pouze do operacniho systému; o
Autentizace koncového uzivatele:
o musi probihat proti centralnimu AD VZP CR.
Autorizace koncového uZivatele:
o jefizena IDM, ve kterém jsou pristupova opravnéni a skupiny definovany.
V piipadé komponent IS VZP CR (API a dalsich technologickych rozhrani):
Musi byt zaji$téno fizeni pFistupt k jednotlivym 1S VZP CR.

Autentizace komponent IS v ramci SOA (v souvislosti s prokazanim identity komponenty IS musi

4.7.2
48.2.1

byt vyuZito alespon jednoho z niZze uvedenych zputsobu:

o PKI VZP CR. Viechny komunikujici komponenty IS musi pfi ustanoveni komunikace
vyuzit certifikdt vydany centralni certifika¢ni autoritou VZP CR (CA VZP CR). Ovéreni
platnosti certifikditu (podpis CA, rozsah platnosti, identita serveru/klienta) je
provadéno na obou stranach, resp. klientem sluzby i konzumentem sluzby (mutual
authentication);

o pfipadné s vyuZitim podpurné infrastruktury IdP a 1dS (tiket(i/tokend, SAML/JWT)
existujici v dobé realizace zakazky.

Autorizace komponenty IS v ramci SOA (musi byt zajisténa alespon jednim z nize uvedenych
zpUsob):

o Vyuzitim atributu ,,CN“ v rdmci ,,DN“ certifikatu. Na zdkladé pfedaného ,,CN“ volany
systém oveéri (LDAP nebo lokdlni UloZisté), zda volajici systém ma autorizaci pracovat s
APl systému volaného (preferovana varianta);

API key (tato varianta musi byt schvalena VZP CR);
srovnanim fingerprintu konkrétniho certifikdtu klienta sluzby (import verejného
certifikatu klienta sluzby), tato varianta musi byt schvalena VZP CR;

o podepsanim zpravy (vyména verejnych kli¢l mezi komunikujicimi aplikacemi), tato
varianta musi byt schvalena VzP CR;

o ziskanim informace o autorizaci pro danou operaci z externiho pro to ur¢eného reseni
(LDAP/AD apod), tato varianta musi byt schvalena VZP CR.

Autentizace a autorizace pfi pfistupu k systémim, nebo aplikacim VZP CR z vefejné sité
V pfipadé koncovych uzivateld (klientd VZP CR):

sprava identit koncovych uZivatel musi byt uchovavana a fizena v nastroji pro spravu a
ovérovani identit uzivatel(l (EIM — Externi Identity Management), tj. neni jim centralni AD VZP
CR;
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*  musi byt zajisténo Fizeni pFistupovych opravnéni k jednotlivym IS VZP CR na zakladé
pfistupovych skupin a roli v nastroji pro fizeni pfistupovych opravnéni — IDM (ldentity
Management Systém).

* Autentizace koncového uzivatele. o musi probihat proti EIM.

*  Autorizace koncového uZivatele:

o je fizena IDM, ve kterém jsou pfistupova opravnéni a skupiny definovany.

4.8.2.2 V pripadé koncovych uzivateld (pracovnik( VZP CR, kontraktor( VZP CR):
+  Koncovy uZivatel VZP CR (v€etné administratord) pfistupuje do vnitFni sité VZP CR z veFejné sité
Internet vidy pouze prostfednictvim VPN VZP CR.
* Autentizace:
o uZivatelskym Uétem spravovanym v AD VZP CR a osobnim certifikitem vydanym CA
VZP CR.
* Autorizace:
o viz. 4.8.1.1 Propagace identity uZivatele ke koncovym sluzbam
* Identita konkrétniho uZivatele je ovéfena z front-endu nebo API aplikace a vidy propagovdna az
ke koncovym sluzbam pres viechny technologické vrstvy IS VZP CR a to predevsim z diivodu
uréeni plvodce transakce a jeho pozdéjsi identifikaci v prislusném aplika¢nim logu.

4.8.3.1 Propagace identity pro SOAP Webové sluzby:

Bude vyuZit standardni UserName token s uZivatelskym jménem koncového uzivatele. Token nebude
obsahovat Zadné heslo a bude odesilan v rdmci WS-Security hlavicek SOAP pozadavku. Viz nasledujici
priklad:

4.8.3.2 Propagace identity pro RESTové sluzby
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Pro propagaci identity na REST API bude vyuzita hlavi¢ka aplikaéniho protokolu HTTP. Vzhledem k
tomu, Ze vyuziti standardni hlavicky Authorization pro Cistou propagaci identity byva matouci, bude
vyuzita custom hlavicka iv-user. Viz nasledujici ptiklad:

GET /serverapi/vl/documents/12332222777/content http 1.1

host: esb.ecm.vzp.cz iv-user: melich99

4.7.3 Ochrana hesel a politika hesel
* Hesla nesmi byt uchovavdna v (Citelné podobé v davkovych souborech, automatickych
pfihlasovacich skriptech, makrech, v nechranénych souborech a vSude tam, kde by mohlo dojit
k jejich odhaleni.
* Systém, nebo aplikace, musi zajistit ochranu hesel a vynucovat politiku hesel v souladu s
pozZadavky ZoKB, resp. Vyhlasky 82/2018.

4.7.4 Mechanismus obrany proti hadani pfistupu do systému

* Ve viech systémech nebo aplikacich musi byt implementovana kontrola proti pokusim o
uhadnuti uZivatelskych jmen a hesel (napf. prostfednictvim omezeného poctu pokusl o
prihlaseni a definované doby omezeni pristupu do systému ¢i aplikace).

*  Po definovaném poctu neuspésnych pokust (5 pokust) o pFistup musi dojit k automatickému
uzamceni prislusného Uctu. Tento pozadavek se nevztahuje na systémové Ucty, kde by mohlo
uzamdéeni Uctu zplsobit provozni problémy. Opétovné odemknuti je v kompetenci
Administratora systému nebo aplikace. Mechanismus musi byt navrzen tak, aby nedoslo k
hromadnému zamykani a tim odepreni sluzby.

4.7.5 Omezeni pfistupt ke sluzbam ve vnitini siti VZP CR

Systémy, nebo aplikace, publikuji do siti, ze kterych k nému pfistupuji koncovi uzivatelé, vyhradné
sluzby, které jsou koncovym uZivatellm urcené. Jiné sluzby (napt. sluzby zajistujici integraci s jinymi
systémy) nesmi byt nikdy ze siti, ve kterych pracuji koncovi uzivatelé, dostupné.

4.7.6 Zobrazeni varovného hlaseni

V piipadé systému, nebo aplikace, kdy uZivateli jsou pracovnici VZP CR a systém, nebo aplikace
obsahuje chranéné informace, musi byt uzivatelim pred dokoncenim procesu autentizace zobrazeno
varovné hlaseni, které je informuje o dlsledcich jejich aktivit. Toto hlaseni musi uZivatele varovat, Ze
neopravnény pokus o prihlaseni, nebo zneuziti takového pfistupu muize vést k pracovné pravnimu
postihu a/nebo trestnimu stihani a dat jim moznost proces autentizace ukoncit.

Varovné hlaseni musi obsahovat nasledujici text: “Veskerd prava k systému a tdajim v ném obsaZenych
jsou vyhrazena ve prospéch VZP CR. Vstup do tohoto systému je umoZnén pouze na zdkladé
autorizovaného pfistupu a pfi dodrZovdni prislusnych bezpecnostnich pravidel. Jakékoli nakladdni,
prendseni nebo jiné zpracovani tudaji obsaZenych v tomto systému v rozporu s pokyny nebo souhlasem
VZP CR jsou zakdzdny. Aktivity v tomto systému jsou monitorovdny.“.

4.8 Ochrana informacnich aktiv
Systém, nebo aplikace, musi zajistit:
* kompletnost a platnost dat pfi zaruceném zpracovani pouze autorizovanymi systémy a
uzivateli;
* nesmi umoznit neautorizovany zasah do evidovanych informaci / dat.
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4.8.1

Klasifikaéni schéma informacnich aktiv

Pro ucely klasifikace informaci VZP CR je stanoveno nasledujici klasifika¢ni schéma informaci, pficemz
kone&na rozhodovaci pravomoc ohledné klasifikace je na strané VZP CR a dodavatel musi nasledné
implementovat a dodrzet:

chranéné informace — informace, jejichZ ochrana vyplyva ze zdkona, nebo informace vyZaduijici
zvySenou uroven ochrany na zdkladé obchodnich nebo vnitfnich poZadavkd z hlediska
dostupnosti, divérnosti nebo integrity,

interni informace — informace souvisejici s béZnym provozem VZP CR a jednotlivych
organizacnich celkd, které nejsou urceny ke zvefejnéni a nesméji byt volné pristupné externim
subjektlm,

verejné informace — informace, které nevyzaduji Zadny zvlastni stupen ochrany ve vztahu k
zachovani davérnosti, dostupnosti a integrity. Tyto informace mohou byt volné zverejnény i
mimo VZP CR.

Mezi chranéné informace patfi:

4.8.2

48.4

osobni udaje — jakakoliv informace tykajici se uréeného nebo urcitelného subjektu udaja.
Subjekt Gdaju se povaZuje za urceny nebo urditelny, jestliZe lze subjekt udajl pfimo ¢i nepfimo
identifikovat zejména na zakladé Cisla, kédu nebo jednoho ¢i vice prvki, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.

zvlastni kategorie osobnich udaji — osobni Gdaj vypovidajici o narodnostnim, rasovém nebo
etnickém plvodu, politickych postojich, ¢lenstvi v odborovych organizacich, naboZenstvi a
filozofickém presvédcéeni, odsouzeni za trestny ¢in, zdravotnim stavu a sexualnim Zivoté
subjektu Udaji a geneticky udaj subjektu udaji; do zvlastni kategorie osobnich Udaji spada
biometricky udaj, ktery umozriuje pfimou identifikaci nebo autentizaci subjektu Gdajd. Tam,
kde je to moziné, je provedena anonymizace subjektl pfifazenim jedine¢ného identifikatoru,
ktery s sebou nenese Zadna osobni data.

Data v klidu (Data at Rest)

Pokud data obsahuji chranéné informace, pak musi byt pfi uloZeni Sifrovany (v databazich a
datovych skladech, na souborovém systému, na pdaskach a dalSich vyménnych médiich, v
mobilnich zafizenich apod.).

Pro pfipad zniéeni primarnich dat musi byt data zdlohovana a archivovana. Zalozni kopie musi
byt umistény v geograficky vzdalené lokalité, nebo tak, aby nehrozilo sou¢asné zni¢eni medii a
zdrojovych dat.

Zalohovana data se musi podepisovat a pouzivat mechanismus kontrolniho souctu.

Musi byt nastaven proces pro bezpecnou likvidaci jiz nepotfebnych dat a to tak, aby informace
neslo obnovit.

Data v pohybu (Data in Transfer)
Pokud data obsahuji chranéné informace, pak musi byt béhem prenosu po siti Sifrovany.
je doporuceno data obsahujici chranéné informace podepisovat.

Data pf¥i zpracovani pouziti (Data in Use)
Pristup k informacim musi byt fizen na zakladé pristupovych opravnéni pro jednotlivé uzivatele
a jednotliva aktiva.
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* Je uplatfovan princip “need to know”, do produkénich prostredi, ktera obsahuji chranéné
informace nemaiji napf. pfistup pracovnici vyvoje.

* V pfipadé, Ze informace obsahuji osobni, nebo zvlastni kategorie osobnich Udajd, musi byt
operace (pfistup a zména) nad témito informacemi logovany.

* V neprodukénich prostfedich (vyvojova a testovaci prostiedi) nesmi byt vyuzivany chranéné
informace.

* Informace v neprodukénich prostfedich jsou anonymizovany, kdy Anonymizaci se rozumi
takova Uprava, po které nelze udaje vztahnout k urécenému nebo urcitelnému subjektu udaju.

4.8.5 Antimalware ochrana
Ukladané dokumenty jsou testovany pomoci antiviru (systému na ochranu proti malware).

4.8.6 Plan obnovy (Disaster Recovery)

Dokumentace musi obsahovat stanoveni procest, postupl a opatfeni pro zajisténi obnovy provozu a
testovani DR pland.

4.9 Bezpecnostni testy

4.9.1 Systémy, nebo aplikace, které nepublikuji sluzby do vefejné sité

Systémy, nebo aplikace, které nepublikuji sluzby do verejné sité, musi byt ve spolupraci s
dodavatelem podrobeny internimu bezpe&nostnimu testovani. Toto testovani provadi VZP CR v
soucinnosti s dodavatelem.

4.9.2 Systémy, nebo aplikace, které publikuji sluzby do vefejné sité
a) V pripadé, Ze je systém, nebo aplikace bude dostupna z verejné sité, musi dodavatel zajistit,
aby byl v ramci doddvky proveden nezdvisly penetracéni test aplikace v rozsahu, ktery je v
souladu s nejlepsi praxi.

b) Minimalné jsou provedeny testy v téchto oblastech:

Oblast Testy

Brute Force Prevention Lack of account lockout, Different login failure message,
Insufficient authentication, Weak password recovery, Lack of
SSL on login pages, Auto-complete enabled on pass parameters

Credential/Session prediction Sequential session token, Non-Random session token,

Insufficient Authorization Forcefully browse to logged in URL, Forcefully browse to high
privilege URL, HTTP verb tampering, Insufficient session
expiration

Session Fixation Failure to generate new session ID, Permissive session
management
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Session Weaknesses Session token passed in URL, Session cookie not set with secure
attribute, Session cookie not set with HTTPOnly, Session cookie
not sufficiently random,
Site does not force SSL connection, Site uses SSL but references
insecure objects, Site supports weak SSL ciphers

Cross-Site Scripting Reflected cross-site scripting, Persistent cross-site scripting,
DOM-based cross-site scripting, Cross-frame scripting, HTML
injection, Cross-site request forgery, Clickjacking

Injection Attacks Format string attack, LDAP injection, OS command injection,
SQL injection, Blind SQL injection, SSL injection, XPath injection,
HTTP header injection/response splitting, Remote file includes,
Local file includes, Potential malicious file uploads

Information Disclosure Directory indexing, XML External Entity

Information Leakage Detailed application error messages, Include file source code
disclosure, Path traversal, Predictable resource location,
Insecure HTTP methods enabled, WebDAV enabled, Default
web server files, Testing and diagnostics pages, Internal IP
address disclosure, Server-Side Request Forgery (SSRF)

a) Do doby provedeni penetracnich test a odstranéni nalez( plynoucich z téchto testl
nesmi byt aplikace verejné dostupna (technickymi prostfedky je zajiSténo, Ze je aplikace
dostupna pouze subjektu, ktery provadi testovani). Protokol s vysledky testl predklada
dodavatel VZP CR. Protokol obsahuje metodiku test(, vy&et pouZitych nastrojd pFi
provedeni test(, vycet dil¢ich testd (dokladuje, které testy byly provedeny) a vysledky
testq.

b) Na zakladé vysledkd test(i VZP CR rozhoduje o akceptaci testovanych komponent IS a
jejich uvedeni do provozu;

c) tento test musi byt opakovan pti kazdé vyznamné zméné systému, nebo aplikace,

zejména pokud dochazi ke zménam v pfistupu k autentizaci a autorizaci systému, nebo
aplikace (pokud je systém pod podporou dodavatele, tyto testy provadi dodavatel v
ramci rezie sluzby).

Na zakladé vysledkd test( VZP CR rozhoduje o akceptaci testovanych komponent IS a jejich uvedeni do

provozu.

4.10 Pozadavky na bezpecnostni dokumentaci
U dodavek reseni se vyZaduje niZe uvedend bezpecnostni dokumentace:
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Bezpecnostni Popis integrace do sité& VZP CR s | Sitovéa bezpe&nost
dokumentace’ ohledem na umisténi komponent v

ramci segmentace komunikaéni sité
(dle DC z6n a zén Perimetru). Popis
potfeb a navrh reSeni s ohledem na
komunikaci mimo sit VZP CR. Vycet
sluzeb poskytovanych do verejné a
vnitfni sité.

Popis mechanismu autentizace a
autorizace uzivateld. Napojeni na
centradlni autority autentizace a
autorizace. Napojeni na IDM/EIM.

Autentizace a Autorizace uzivateld

Vycet pouZitych uctd a roli (véetné
Ucta a roli dodanych s aplikaci nebo
systémem nebo Site vytvorenych na
zakladé zadani VZP CR). Identifikace,
zda je ucet nebo role vytvofena
lokalné, nebo prevzata z centralni
autority, zda se jednd o privilegovany
Ucet nebo roli, popis vyuziti uctu
nebo role. Matice roli, ktera
identifikuje neZadouci kombinace
systémovych roli (kombinace, které

vrve

opravnéni pfi kumulaci roli)

UzZivatelské a servisni ucty

Identifikace a popis informacnich
aktiv se kterymi systém nebo aplikace
pracuje a klasifikace informacnich
aktiv. V pripadé osobnich a citlivych
udajl popis kategorii subjektl udajl
a  kategorii  osobnich  adajq,
planované lhity pro  vymaz
jednotlivych kategorii Udajl, ucelu
zpracovani a pravniho ddvodu
zpracovani.

VycCet  primdrnich  aktiv  typu
informace

PFi zpracovani osobnich informaci je
soucasti bezpecnostni dokumentace
analyza ,Vliv zamyslenych operaci
zpracovani na ochranu osobnich
udaja“, tedy analyza rizik a dopadt
zpracovani dat a dokumentd.

Vliv zamyslenych operaci zpracovani
na ochranu osobnich Gdajd

7 pokud informace pozadované bezpeénostni dokumentaci uved| zpracovatel v rdmci jiné dokumentaéni oblasti,

pak je v bezpecnostni dokumentaci feSeno odkazem.
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Popis integracnich vazeb (vazby na | Integracni vazby
daldi komponenty IS VZP CR nebo
statni spravy) z pohledu bezpecnosti,
a to specificky se zamérenim na
vyuzity komunikacni framework,
popis a klasifikaci prenasenych
informacnich  aktiv, mechanismy
autentizace, autorizace a auditu,
zpUsobu zabezpeceni v¢. specifikace
pouzitych Sifrovacich mechanismu.

V pfipadé, Ze systém nebo aplikace| Kryptografickd opatreni
vyuziva v ramci kryptografickych
opatfeni privatnich klicG, pak jsou
soucasti dokumentace informace o
uloZeni a zabezpeceni privatnich klica.
Z provozni dokumentace musi byt
zfejmé, kde a za jakym ucelem jsou
privatni klice vyuZzity.

V pfipadé, Ze systém, nebo aplikace
vyuziva v ramci kryptografickych
opatreni certifikatl vydanych CA VZP
CR (technologicky certifikat), pak je
nutné zajistit, aby byl dokumentovan
postup vymeény certifikdtu v provozni
dokumentaci. Rovnéz musi byt
popsano, jakym zplUsobem je
procesné zajisténo, Ze nedojde k
preruseni cinnosti aplikace nebo
systému diky expiraci certifikdtu. Z
provozni dokumentace musi byt
zfejmé, kde a za jakym ucelem jsou
certifikaty vyuzity.

VycCet zaznamendvanych Bezpecnostni logovani
bezpecnostnich  uddlosti, vcetné
popisu formdatu, mista uloZeni a
retence. Soulad sinterni smérnici
VZP, pfipadné sVyhlaskou ZoKkB
(Zadkona o Kybernetické bezpecnosti).
Format logu (RFC standard, pfipadné
jind), mnozstvi produkovanych logl za
jednotku casu.
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Podrobny pldan obnovy systému. V| Plan kontinuity ¢innosti
pripadé, Ze systém vyuziva
asymetrické kryptografie, pak jsou
soucasti dokumentace informace o
zajisténi  zalohovani a  obnovy
privatnich kli¢a.

4.11 Bezpecnostni monitoring

Kazdy dodavany informacni systém ¢i aplikace bude schopna poskytovat data nastrojim
bezpeénostniho monitoringu pouzivaného v ramci VZP CR. Kromé poskytovani provoznich zaznam(
bude generovat logy definované timto standardem.

Tato kapitola definuje pozadavky na logovani v oblastech:

a) Bezpecnosti:
a. Zakladni uroven logovani z pohledu bezpecnosti;
b. Logovani transakci pfi zpracovani osobnich a zvlastnich kategorii osobnich udaju.
b) Komunikace a Business logiky:
a. Transakéni logy.
c¢) Provozu:
a. Provozné-aplikaéni logy.
Pro zalogovani udélosti do spravného logu nebo i do vice logl se pouZije nasledujici logika zarazeni
udalosti:

Udalost souvisejici s: Oblast logovani
Autentizaci Bezpecnost
PFistupovymi opravnénimi Bezpecnost
Privilegované pfistupy Bezpecnost
Operace se soubory Bezpecnost
Exporty dat Bezpecnost
Operace s auditnimi zaznamy Bezpecnost
Operace s osobnimi daty Bezpecnost
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Stavem aplikace (chyby, vyjimky) Provoz
Stavem infrastruktury Provoz
Vykonosti aplikace Provoz
Komunikace s dalSimi aplikacemi, pouziti datovych Komunikace
rozhrani
Udalost muze pattit do vice nez jednoho logu, tedy bude zalogovana do vice logQ.
5.1 Pozadavky
5.1.1 Format a encoding logu
a) Preferovany format logu je v pfipadé vyvoje aplikace specificky pro VZP CR JSON (JavaScript
Object Notation), v ostatnich pfipadech je format dan vyrobcem a jeho pouziti musi byt
schvaleno VZP CR.
b) Encoding logu je UTF-8, v ostatnich pfipadech je nutné schvéleni vyjimky encodingu VZP CR.
c) Vsechny generované logy budou mimo vysSe uvedeného splfiovat obecné platny standard
definovany v RFC 5424,
5.1.2 JSON - doporucené pojmenovani klicti a identifikace datové struktury
a) Kazdy zdznam musi obsahovat kli¢ “src_type”, ktery identifikuje datovou strukturu udalosti
(ptirazeni zaznamu pfislusné doméné zajmu).
b) Pokud je nutno zaznamenat informace, pro které neni vhodné pouziti Zddného z nize uvedenych
klich, pak dodavatel vytvati vlastni klic:
i. Klice jsou pojmenovavany v anglictiné.
ii. Informace o nové vzniklém kli¢i a jeho Ucelu je soucasti prislusné dokumentace.
5.1.3 Obecné platné zasady pro logovani
a) Kazdy zdznam je oznacen ¢asovym razitkem vytvoreni / modifikace zaznamu.
b) Logované informace musi odpovidat aktudlnimu stavu systému, interpretace logli musi

proveditelna bez dodate¢nych datovych zdrojd. Pokud je logovana hodnota z ¢iselniku loguje
se jak kli¢, tak i odpovidajici hodnotu, které se vZdy vztahuji k danému ¢asovému okamziku.
Kazda komponenta, ktera se podili na zpracovani transakci (v€etné volani integracnich sluzeb a
rozhrani) bude logovat do lokélniho transakéniho logu. Do transakéniho logu se zaznamendavaji
minimalné udalosti volani a ukonéeni sluzby.

5.1.3.1 Casové razitko

a)
b)

5.14

Kazdy zdznam obsahuje ¢asové razitko vzniku udalosti.
Format Casového razitka je v souladu s ISO 8601 (v¢. uziti offsetu vici UTC).
Ostatni forméty ¢asového razitka musi byt schvéleny VZP CR.

Technické zajisténi logovani

5.1.4.1 On-Premise
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a)

b)

c)

d)

5.15

Logovy soubor musi byt lokdlni, tj. agent nemdze k logu pfistupovat pomoci sitového
protokolu na sdileném prostfedi. To nevylucuje vzdalené plnéni logu. Nepfipustny je log v
podobé pribézné databazové tabulky nebo pohledu.

Pokud je aplikace nasazena na OS Unix/Linux, pak musi logovat s vyuzitim souborového
systému a musi zajistit rotaci logl, nebo vyuzivd mechanismu syslog.

Pokud je aplikace nasazena na OS Windows, pak musi logovat s vyuzitim souborového
systému a musi zajistit rotaci logli, nebo pouzivd mechanismu Windows Event logu.

Musi byt zajisténo, aby velikost jedné zpravy neprekrocila 65507 baijtu.

Preferovany mechanismus pro zajisténi persistence logl generovanych kontejnery Docker je
vyuziti Docker Volumes.

Retence logl

vev. v

Logy jsou pfedavany do Centralniho uloZisté logt VZP CR. V ostatnich pfipadech (udélena vyjimka) musi
byt zajisténa kapacita pro dostate¢né dlouhé uloZeni logl na pfislusnych aplikacnich serverech, to

znamena:
a) vSechny logy jsou online uchovany minimalné po dobu 30 dni;
b) logy, které obsahuji informace v souladu s pozadavky ZoKB, resp. Vyhlasky 82/2018 o
vyznamnych informacnich systémech jsou k dispozici minimalné po dobu 12 mésic(;
c) logy vsech systému, které nespadaji pod platny ZoKB a souvisejici vyhlasky, jsou k dispozici
minimalné po dobu 12 mésic(;
d) logy, které obsahuji informace o pfistupech k osobnim Gdajim nebo k zvlastni kategorii
osobnich Udajd, jsou k dispozici minimalné po dobu 36 mésicu.
5.1.6 Dokumentace

Dodavatelem je pfeddna dokumentace, kterd obsahuje:

a)
b)
c)
d)
e)
f)

vycet auditovanych uddlosti;

vzorky uddlosti;

pfi pouziti JSON formatu ndzvy pouZzitych klica vE. jejich popisu;
zpUsob uloZeni (misto uloZeni na souborovém systému);
zajisténi retence a rotace;

nastaveni pfistupovych prav.

5.2 Zakladni uroven logovani z pohledu bezpecnosti
Vlastnik kapitoly: OIKB

Pokud jsou zaznamy ve formatu JSON, pak kazdy zdznam musi obsahovat nasledujici kli¢ a hodnotu:
“src_type”: “security”.

5.2.1

Logovani procesu autentizace

Pozadavek zaznamenat proces autentizace se tyka viech komponent IS VZP CR, které v jakékoli formé
implementuji proces autentizace (véetné API).

Auditovana operace action Popis
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PFistup do systému logon Jsou zaznamenany vSechny opravnéné i neopravnéné

nebo aplikace pokusy o pfistup.

Ukonceni prace v logout Je zaznamenano, kdy byla ukoncena prace se systémem —
systému nebo vCetné situace, kdy bylo provedeno automatické odhlaseni
aplikaci po uplynuti stanovené doby necinnosti.

5.2.1.1 Priklad logu procesu autentizace u aplikace
Priklad logu procesu autentizace u aplikace, ktera implementuje vlastni logovani a log uklada do
souboru:

{ "time_stamp": "2019-03-14 11:02:39", T“host_fqdn": "serverl.vzp.cz", "host_ip": "172.16.0.1",
"src_type": "security", "application": "my_appl", "environment": "prod", "src_class": "VZP_USER",
"src_user": "userl", "src_fqdn": "clientl.kz.vzp", "src_ip": "172.16.1.1", "src_interface": "UI",
"action": "logon", "auth_method": "password", "auth_provider": "ldap", "result": "false", "err_descr":
"invalid user" }

5.2.2 Cinnosti provedené administratorem
Komponenty IS VZP CR, které zpracovavaji, ukladaji, nebo prenasiinformace s klasifikaci interni a vy3si,
musi zaznamenavat:

Auditovana operace action Popis
Cinnost activity Jsou zaznamenany Cinnosti administratora.
administratora

5.2.2.1 Priklad logu ¢innosti provedené administratorem

Ptiklad logu ¢innosti provedené administratorem v systému, ktery implementuje vlastni logovani a pro
uloZeni logu vyuziva syslog:

Mar 14 11:02:39 serverl userl: { "time_stamp": "2019-03-14 11:02:39", "origin_fqdn": "serverl.vzp.cz",

"origin_ip": "172.16.0.1", "src_type": "security", "application": "os_linux", "src_user": "userl",
"event_type": "activity", "uid": "root", "gid": "root", "groups": "root", "pid": "17783", "shell":
"bash", "action": "tail -f /var/log/messages", "result": "true" }

5.2.3 Zmény pfistupovych opravnéni a zmény udaju, které slouzi k pfihlaseni
Komponenty IS VZP CR poskytujici sluzby autentizace nebo autorizace musi zaznamenavat:

Auditovana operace Popis

Zmény stavu uctu Pfidani, odebrani, zneplatnéni, povoleni, nebo uzamdéenim uctu

administratorem (véetné uzamceni Uctu po nékolika neuspésnych pokusech
o autentizaci).

Zmény roli pfifazenych | Pfidani, nebo odebrani role uZivatelskému uctu.
uctu

Pfidani, zména nebo| Jsou zaznamendny vSechny aktivity souvisejici s pridanim, zménou, nebo
odebrani definice role | odebranim definice role.

5.2.4 Neprovedeni ¢innosti v dusledku nedostatku pFistupovych opravnéni

Komponenty IS VZP CR, které zpracovavaji, ukladaji, nebo prenasiinformace s klasifikaci interni a vysi,
musi zaznamendvat:

Auditovana operace Popis

55



VSEOBECNA
A ZDRAVOTNI POJISTOVNA
( € CESKE REPUBLIKY

Usek ICT

le zaznamenano, pokud aktivitu nebylo moino provést v dlsledku
nedostatecnych pristupovych opravnéni.

Neprovedeni ¢innosti

5.2.5 Pristupy k zdaznamdm o ¢innostech
Komponenty IS VZP CR, které zpracovavaji, ukladaji, nebo prenasiinformace s klasifikaci interni a vysi,
musi zaznamendvat:

Auditovana operace Popis

Operace nad auditnimi | Komponenty IS VZP CR musi zaznamendvat pokusy o manipulaci s auditnimi
zaznamy zaznamy a konfiguraci auditni sluzby (v ramci logovani pfistupu k
souboriim), v€etné zastaveni a spusténi mechanismua slouZzicich pro zaznam
téchto Cinnosti.

5.2.6 Operace se soubory
Pokud soubor obsahuje chranéné informace, pak musi byt zaznamenany operace vytvoreni, smazani,
Cteni a zapisu, véetné identifikace uZivatele, ktery operace vykonal.

Auditovana operace Popis

Jsou zaznamendny operace vytvofeni, smazani, ¢teni a zdpisu souboru
vcetné vysledku operace.

Operace se soubory

Exporty Pokud aplikace umoznuje exportovat chranéné informace prostrednictvim
Ul, pak jsou zaznamenany udalosti exportu dat (uloZeni dat mimo uréenou
aplikaci).

5.2.7 Vybrané JSON kli¢e pro zaznam udalosti

Nazev Typ Popis

src_type VARCHAR2 | Identifikuje datovou strukturu udalosti.

time_stamp DATETIME Datum a cas zpracovani transakce.

origin_fqdn VARCHAR2 | FQDN zafizeni, na kterém udalost vznikla.

origin_ip VARCHAR2 | IP zafizeni, na kterém uddlost vznikla.

application VARCHAR2 | Jednoznacny identifikator aplikace, pro kterou zaznam vznikl,

dle katalogu aplikaci (napf. application = “crp”).

environment

VARCHAR2

Identifikace prostredi (prod|dev|test).

src_class

VARCHAR2

Typ puvodce, ktery inicioval transakci. M(iZe to byt napfiklad
zaméstnanec VZP CR (VZP_USER), automatickd uloha
(VZP_JOB), zdravotnické zafizeni (ZZ), zdravotni pojistovna
(ZP) atd.
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src_user VARCHAR2 | V piipadé zaméstnance VZP CR uZivatelské jméno, v pfipadé
zdravotnického zafizeni kéd 1CZ, v pfipadé zdravotni
pojistovny kod ZP.

dst_user VARCHAR2 | V pfipadé zaméstnance VZP CR uzivatelské jméno, v pFipadé
zdravotnického zafizeni kéd 1CZ, v pfipadé zdravotni
pojistovny kod ZP.

src_fgdn VARCHAR2 | Identifikace zafizeni (prostfedku), ze kterého byla transakce
iniciovana (FQDN PC nebo serveru, pfipadné reference
pozadavku IPF).

src_ip VARCHAR2 | Pokud je zafizeni (prostfedek) PC, nebo server, je uvedena IP
adresa prostredku.

dst_fgdn VARCHAR2 | Identifikace zafizeni (prostfedku), pro ktery které byla
transakce iniciovana (FQDN PC nebo serveru, pfipadné
reference pozadavku IPF).

dst_ip VARCHAR2 | Pokud je zafizeni (prostfedek) PC, nebo server, je uvedena IP
adresa prostredku.

detail VARCHAR2 | Pole pro dopliujici komentar nebo jiné informace.

src_interface VARCHAR2 | Identifikace volajiciho rozhrani (napf. Ul, IPF, CRON).

action VARCHAR2 | Typ udalosti/ akce.

result BOOLEAN Vysledek operace (true == provedeno|false == selhalo).

error_descr VARCHAR2 | Upfesnéni chyby v pfipadé selhani.

5.3 Logovani transakci pFi zpracovani osobnich a zvlastni kategorie osobnich udaja
Vlastnik kapitoly: OKIB

Pokud transakce provadi operace, které Ize vztahnout k urécenému nebo urcitelnému subjektu udaju,
jsou vzdy zaznamenavany auditni informace, které umozni urcit a ovéfit, kdy, kym a z jakého diivodu
byly osobni nebo zvlastni kategorie osobnich Udajl, zaznamendny nebo jinak zpracovany. Vidy je
rovnéz zaznamendn vycet primarnich aktiv typu informace, které se transakce ucastni.

Nad ramec transakci zpracovani osobnich Gdajd a zvlastni kategorie osobnich udajli transakce jsou
zaznamenavany nahledy a zmény zdravotni pojistovny vzhledem k pfimé vazbé na zpracovani OU a pro
mozné prosetfovani zejména neopravnéné preregistrace ke zdravotni pojistovné, pfipadné provedené
zmény bez védomi a souhlasu pojisténce.

Zaznamy transakci pfi zpracovani osobnich udajli ve formatu JSON musi obsahovat identifikaci datové
struktury “src_type”: “data_access” a identifikaci udalosti “action”: s vyctovou hodnotou “data_create”
OR “ data_read” OR “data_update” OR “data_delete” (CRUD).
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a) Logovani zajisti komponenta, ktera je plivodcem transakce.

b) Vidy je zajisténa jednoznacna identifikace inicidtora transakce, a to i pfi zfetézeni transakce.

c) Ze zaznamenané transakce musi byt zjevné, zda je udalost vyvolana interakci uZivatele s Ul,
nebo zda se jedna o automatizovany proces.

d) Prozaznamenani, z jakého dlvodu byly osobni idaje zaznamenany nebo jinak zpracovany, je
vyuzit ciselnik divodd.

5.3.1 Vybrané JSON kli¢e pro zaznam udalosti

Nazev Typ Popis

detail VARCHAR2 | Zjakého ddvodu byly osobni Gidaje, nebo zvlastni kategorie
osobnich Udajl zaznamenany, nebo jinak zpracovany.

subject_id VARCHARZ2[] | Identifikator subjektu, nebo subjektd tak, jak jej vyuziva
aplikace.

subject_attr VARCHARZ2[] | Vycet konkrétnich informacnich aktiv, které se Gcastni
transakce.

file_name VARCHAR2 | Jméno souboru, pokud se Ucastni transakce.

5.3.2 Priklad logu ¢innosti nahlizeni
Priklad logu nahlizeni Udaje subjektu z Ul aplikace:

{ "time_stamp": "2019-03-14 11:02:39", "origin_fqdn": "serverl.vzp.cz", "origin_ip": "172.16.0.1",
"src_type": "data_access", "application": "my_appl", "environment": "prod", "src_class": "VZP_USER",
"src_user": "userl", "src_fqdn": "clientl.kz.vzp", "src_ip": "172.16.1.1", "src_interface": "UI",
"action": "data_read", "result": "true", "detail": "kontrola udaji klienta, zadost klienta", "subject_id
": "54a2ca2e4f47e95870cdcd9b216588d7", "subject_attr": { "pojistenec": [ "cisloPojistence"”, "jmeno",
"prijmeni", "datumNarozeni" ], "aktualniAdresa": [ "ulice", "obec", "psc", "stat" ] } }

5.3.3 Priklad logu ¢innosti zména
Ptiklad logu zmény zdravotni pojistovny z Ul aplikace:

{ "time_stamp": "2019-03-14 11:02:39", "origin_fqdn": "serverl.vzp.cz", "origin_ip": "172.16.0.1",
"src_type": "data_access", "application": "my_appl", "environment": "prod", "src_class": "VZP_USER",
"src_user": "userl", "src_fqdn": "clientl.kz.vzp", "src _ip": "172.16.1.1", "src_interface": "UI",
"action": "data_write", "result": "true", "reason": "preregistrace klienta k jiné ZP", "subject_id ":

"54a2ca2e4f47e95870cdcd9b216588d7", "subject_attr": { "zdravotniPojistovna": [ "kod", "nazev" ] } }

5.4 Zakladni pozadavky na logovani komunikace a business logiky — Transakéni log®
Vlastnik kapitoly: OAVRZ

Kazda komponenta, ktera se podili na zpracovani transakci véetné volani sluzeb ESB bude logovat do
lokalniho transakéniho logu. Do logu se zaznamendavaji minimalné udalosti volani a ukonceni sluzby.

8 Pro vyhodnoceni Transakénich logl je nezbytnou podminkou zapnuti logovani ESB, kdy vlastni vyhodnoceni
bude probihat technologicky v nastroji, ktery propoji informace z Aplika¢niho auditniho logu a logovani ESB.
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A

Vycéet zaznamendvanych udalosti odpovidajici business logice je povinnou soucédsti navrhu a

dokumentace systému.

54.1

Informacni obsah udalosti zaznamenavané v transakcénim logu

Pokud jsou zaznamy ve formatu JSON, pak kazdy zdznam musi obsahovat ndsledujici kli¢ a hodnotu:

“src_type”: “transaction”.

aplika¢ni komponenty

Auditovana  udalost| Popis
/operace
Volani rozhrani| Komponenty IS VZP CR musi zaznamenavat voldni svého aplikaéniho

rozhrani.

Zapis a Cteni zprav do/z
fronty zprav

Komponenty IS VZP CR musi zaznamendvat preddvani dat pomoci front
(messagingu)

Synchronizace dat
pomoci rozhrani pro
davkové zpracovani

Komponenty IS VZP CR musi zaznamendavat vyménu dat pomoci davkového
zpracovani dat (ETL, file sync apod.)

Smérovani zprav v
ramci integracni
platformy

Komponenty IS VZP CR musi zaznamenavat ptipadné podminéné smérovani
zprav, pripadné voldni. Relevantni zejména pro integracni vrstvu (ESB, BPEL
engine apod.)

Transformace zprav

Komponenty 1S VZP CR musi zaznamendvat transformace zprdvy na jiny
format. Relevantni zejména pro integracni a proxy komponenty.

5.4.2 Vybrané JSON klice pro zaznam udalosti

Nazev Typ Popis

src_type VARCHAR?2 Identifikuje typ udalosti.

time_stamp DATETIME Datum a €as zapisu zaznamu

origin_fgdn VARCHAR?2 FQDN zafizeni, na kterém
uddlost vznikla.

origin_ip VARCHAR?2 IP zafizeni, na kterém udalost
vznikla.

application VARCHAR?2 Jednoznacny identifikator
aplikace, pro kterou zdznam
vznikl, dle katalogu aplikaci
(napf. application = “crp”).

environment VARCHAR?2 Identifikace prostredi
(prod|dev|test).
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app_interface

VARCHAR2

Identifikace pouzitého
rozhrani, zahrnuje typ rozhrani

service_id

VARCHAR2

Identifikator pouzité sluzby —
tim je mysleno ID (uri) rozhrani
/ ID fronty zprav apod.

instance_id

VARCHAR2

Jednoznacény identifikator
instance dané transakce/sluzby
pridélovany zapisujici sluzbou /
aplikaci

com_partner

VARCHAR2

Jednoznacny identifikator
protistrany komunikace podle
katalogu aplikaci (pokud je
znam)

transaction_id

VARCHAR2

Identifikator primarni business
transakce — udalosti pfedavany
pres vSechna volani
podfizenych sluzeb

partner_id®

VARCHAR2

Technologicky identifikator
partnera, kterého se volani

sluzby tyka, predavany pres
vSechna volani podfizenych
sluzeb.

src_user

VARCHAR2

Identifikace uZivatele, ktery
spustil primarni sluzbu.
Pfeddvany pres vSechna volani
podfizenych sluzeb.

result

BOOLEAN

Vysledek operace (true ==
provedeno|false == selhalo).

result_code

VARCHAR?2

Vystupni stav dané instance
transakce/sluzby kod stavu

5.4.3 Priklad transakcniho logu

Priklad zaznamu volani aplikace pres webové rozhrani

{ "time_stamp": "2019-03-14 11:02:39",
"application": "my_appl",

"src_type": "transaction",

"origin_fqdn":

"environment":

"serverl.vzp.cz", "origin_ip": "172.16.0.1",

"prod", "app_interface": "SOAP",

"service_id": "soa-infra/services/ZakladniRegistry/AiscCtiAifo/client", "instance_id": "a4567gdsfx4460",

9 1D_PARTNER slouZi k logovani pro GDPR, 101/2000 Sb. a ZoKB jako zdroj informaci o 7adajicim subjektu
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"com_partner": "B2B_proxy", "transaction_id": "a02546456fd464d45s46z1x", "partner_id": " clientl.kz.vzp
", "src_user": " userl ", "result": "true", "result_code": "200 OK" }

5.5 Provoznilog
5.5.1 Zakladni poZadavky na provozni logovani — Provozni log

5.5.1 Format logovaciho souboru provozniho logu

Format provoznich logl je specificky z divodu specifickych poZadavk( na rychlé a automatizované
zpracovani:

* Format souboru je v podobé cleartext souboru operaéniho systému v nékterém z obecné
pouzivanych formatd (Syslog, Common / Combined Log Format,...), resp. ve formatu Windows
Event Log, pfipadné Ize pouzit dohodnuty format.

* Oddélovacem je svislé lomitko ,, | “ (vertical bar, ASCII 124);

« 74adné z poli zpravy by nemélo obsahovat diakritiku, pokud to neni nutné napf. z divodu
prenosu textu chybové zpravy z programu a jeho prostredi.

Popis poli provozniho logu:

Nazev Popis
time_stamp Datum a ¢as zapisu zaznamu ve formatu dle kapitoly 5.1.3.1 Casové
razitko

pfi zpracovani. Vlastni logovani zpracovavanych osobnich Udajl (subjektd), kterych se dana transakce tyka
zajisti komponenta, ktera je pdvodcem dané transakce

severity Hodnoceni zdvaZznosti udalosti viz nize.

Proces Proces, ke kterému se vztahuje uddlost, nepovinné

object objekt, ktery je zdrojem zpravy (napf. program, nazev certifikatu apod.),
nepovinné

text text zpravy, obsahujici popis udalosti a pripadné chyby

5.5.2.1 Z&avainost provozni udalosti podle vysledku operace

Zavainost Popis

Critical Fatdlni chyba, napf. nemoZnost spustit operaci, kdy je nutny zasah v co
nejkratsi dobé.

Major Vysledek operace je selhani operace, napt. nedspéchu posledniho z pokust
o prenos, kdy je nutny zasah, napf. manudlni zpracovani.
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Minor Nelspéch béhu operace, operace bude opakovdna, nebo nastala dilci
chyba, kterd nemusi znamenat neulspéch celé akce. Je zZadouci kontrola
prabéhu.

Warning Zjisténi problému u operace s Uspésnym vysledkem nebo jind upozornéni,

kterd vyzaduiji prilezitostné provéreni.

Normal Uspééné dokonéeni operace.

6.1 Monitoring
Vlastnik kapitoly: OTP OCD

6.1.1 Rozsah monitoringu a pouZivané nastroje
Rozsah monitoringu a pouzivané monitorovaci nastroje jsou popsany v dokumentu Stav IS VZP CR.

6.1.2 Pouzivané dohledové nastroje pro On premise feseni

Centrdlni systém dohledu provozu informacniho systému je vybudovan na platformé HP Operations
Manager (HP OM). Do dohledového centra HP OM (centrélni konzole) jsou soustfedovany vSechny
dlleZité zpravy z ostatnich monitorovacich nastroja.

HP OM — agent na urovni OS, centralni konzole
HP OM Performance Manager (PM) — sledovani vytizenosti systém?
6.1.2.1  Oracle Enterprise Manager Cloud Control (OEM) — agent, integrace vybranych uddlosti do HP
oM
Microsoft System Center 2012 R2 Operations Manager (SCOM) a vyssi — agent na urovni OS,
integrace vybranych udalosti do HP OM
Nagios — bez agentni, s integraci vybranych zprav do HP OM
6.1.2.2 HP Business Service Management (HP BSM) — integrace do HP OM o Business Process Monitor
(BPM) — aktivni aplikaéni monitoring
HP Network Node Manager i (HP NNMi) — aktivni SNMP poll, pasivni SNMP trap, je integrovan s
HP OM
HP SiteScope — bez agentni, integrace do HP OM a HP BSM

Neni-li moZné nasadit monitoring pomoci zavedenych nastrojli, poskytne dodavatel v ramci
dodavky aplikace monitorovaci nastroj (napfiklad skript), jehoZ vystup lze integrovat do HP OM.

6.1.3 Pozadavky na procesy z hlediska monitoringu
Aplika¢ni monitoring musi byt souédsti nasazovaného systému.

Kritické a zavainé chybové stavy procesd/aplikaci, které brani jejich provozu, déale chyby
automatizovanych a davkovych zpracovani museji byt zapisovany do aplikac¢niho logu. Format logu je
popsan v kapitole 5.5 Provozni log.

Obchodné kritické procesy by mély mit implementovanu striktné c¢teci roli pro technologického
uzivatele monitoringu, pokud tomu nebrani samotnd povaha procesu (napf. pIné aktivni operace). Tato
role musi umoznit i odstranovani pripadnych sestav vytvarenych uzivatelem.

Soucasti akceptacnich testl musi byt ovéreni funkénosti monitoringu.
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6.1.4 Pozadavky na navrh monitoringu

Kazda nové dodavand aplikace nebo komponenta infrastruktury musi byt monitorovana, a to pfred
nasazenim do provozu. Navrh sledovani dostupnosti, resp. chybovosti, jakoZ i vykonnosti musi byt
soucasti projektovych dokumentl (analyzy, technického designu, funkéniho designu, implementacni
dokumentace) a zejména administratorské a provozni dokumentace.

Navrh monitoringu vychazi z doporuceni dodavatele a je vypracovan v soucinnosti s VZP CR. Musi
vychazet z popisu systéml, sluzeb a procesl aplikace, v€etné navaznosti na ostatni systémy, a musi
obsahovat zejména:

* zpUsob zjistovani stavu kazdé dileZité komponenty / sluzby aplikace,
* navrh prahovych hodnot nebo ukazatell stavu,

*  zavainost zjisténé udalosti,

*  prioritu feseni udalosti, ¢ instrukce k feseni udalosti.

Regeni monitoringu musi byt navrzeno tak, aby sledovanych udalosti bylo co nejméné a sledovéni bylo
proaktivni; udalosti museji véas upozornit na mezni stavy, aby bylo moziné s predstihem zabranit
vypadku sluzby, avsak nikoli za cenu inflace nevyznamnych zprav.

V HA aplikacich je nutné popsat rezim, v némz jsou redundantni komponenty konfigurovany
(loadbalance / failover) a urcit zavaznosti vypadkd komponent a souvislosti kombinaci téchto vypadkd.

6.1.5 Pozadavky na rozhrani pro monitoring

Vsechny servery museji na Urovni operacniho systému umoZriovat nasazeni nékterého z agentu
pouzivanych dohledovych néstrojd; spolu s agentem budou implementovany standardizované Sablony
s nastavenymi prahovymi hodnotami, které je mozné na zdkladé doporuceni dodavatele upravit.

Vsechna kliova sitova zafizeni museji mit implementovan protokol SNMP v. 3+ s moznosti hlaseni
udalosti pomoci SNMP TRAP i GET, a s dostupnou MIB.

V ptipadé monitorovani pomoci logl (systémovych, aplikac¢nich apod.) musi byt log vytvoren podle
kapitoly 5.5 Provozni log

6.2 Zalohovani a archivace

Vlastnik aplikace: OTP OSSU

Vsechna DC jsou zadlohovéana jednim spolecnym zalohovacim subsystémem (déle jen ZS).

6.2.1 Zalohovaci systém ZS je tvoiren témito komponentami:

+  Ridici SW ,Data Protector®.

* Cluster dvou serverl v oddélenych lokalitach, na nichz je fidici SW provozovan.

*  HW pro ukladani zdlohovanych dat, umistény rovnéz ve dvou riznych lokalitach (DC), dostupny
pomoci LAN a SAN infrastruktury. Jsou pouzivany robotické paskové knihovny, které mohou
byt v pfipadé potreby doplnény o jiny HW (napft. typu B2D), pfipojitelny pod fidici zalohovaci
software.

Zalohovani probiha tak, aby byla respektovana bezpecnostni zasada ,3-2-1“ (tj. ,dlleZitad data musi
existovat 3x, ve 2 rlznych datovych formatech, 1 kopie ve druhé lokalité”) dle prislusné tridy aplikace.
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6.2.2 Pozadavky na aplikacni celky z pohledu jejich zalohovani:

Aplikace musi byt navrzena tak, aby:

SW a HW komponenty aplikaénich celkd byly zalohovatelné technologiemi, které ma VzP CR v
dobé nasazeni aplikace a béhem jejiho provozovani k dispozici, v souladu s bezpecnostnimi
standardy VZP CR. Zalohovatelné musi byt véechny SW komponenty a datové objekty potiebné
pro cinnost aplikace, a to s ohledem na predpokladané datové objemy, pripadné odstavky,
propustnost potrfebné infrastruktury a dobu potfebnou pro provedeni zaloh. Soucasti dodavky
aplikace musi byt i analyza vyvoje predpokladanych zidlohovanych datovych objemd.
UmozZnovala a podporovala datové odklady na jina uloZisté nebo zalohovaci média. Musi tedy
umét pripravit data uréena k odkladu/archivaci (napf. umistit je do dohodnuté lokace, vhodné
je pojmenovat, ...) a vést o nich potfebnou evidenci po provedeni odkladu. Musi byt také mozné
v pfipadé potfeby takto odloZena data po jejich obnoveé aplikaci opét zpfistupnit.

Bylo moZné omezit pravidelné zalohovany datovy objem (usporaddni dat do read-only
datovych objektl, které po jejich finadlni zaloze sice mohou leZet na discich, ale jiz se dale
nezalohuiji).

Bylo moZné identifikovat zmény v datech, provedené od posledni zalohy

Hodnoty parametrt RTO a RPO pro aplikacni celky byly v souladu s platnymi D+R a BC plany
VZP CR, a to i s ohledem na budouci oé¢ekdvané zalohované/obnovované datové objemy a
datovou propustnost pfislusné infrastruktury.

Je-li pro tvorbu zdloh tfeba odstdvka, soucasti doddvky musi byt potfebné nastroje, které
umozni takové zalohy provadét automatizované.

Jsou-li pro zalohovani tieba néjaké dalsi SW komponenty (ptipravné scripty, programy tretich
stran, ...), musi byt také soucasti dodavky aplikace.

Je-li pro zalohovani nékteré casti aplika¢niho celku potfeba prislusna zalohovaci licence pro
pozadovany typ zalohy (typicky pro online zalohy DB, Exchange, ...), pti novych dodavkach
aplikaénich celkd ji zajistuje VZP CR, dodavatel aplikace viak vidy musi v nabidkach a dalsich
dokumentech specifikovat, jaké typy zaloh (s ohledem na nami pouzivané technologie) budou
pozadovany.

Vysveétlivky:

RTO = Recovery Time Objective ... doba vypadku postiZenych sluZeb v pfipadé obnovy
RPO = Recovery Point Objective ... k jakému Casu Ize data obnovit, kterd data bude tfeba po obnové
nahradit (datové zmény od posledni zdlohy), pripadné kterd nahradit nepijdou

6.3 Definice provoznich parametri sluzby/aplikace (SLA)
Vlastnik kapitoly: OTP OSAD

SLA a provozni parametry prislusné aplikace/domény budou souéasti v technické specifikace prislusné
komponenty (definované smluvné).

Vyuzivané hodnoty:
Provozni doba aplikace — doba, kdy béZi servery a aplikace
ReZim provozni doby (7x24, 7x16, 5x16, 5x8)
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Podporovana provozni doba — doba, kdy provozni oddéleni IT VZP CR zajistuje persondlné provoz
aplikace

ReZimy podporované provozni doby: 7x24, 7x16, 5x16, 5x8

Doba podpory externim dodavatelem — doba, po kterou je dostupna podpora dodavatele Rezim
doby podpory externim dodavatelem (7x24, 7x16, 5x16,5x10, 5x8)

Servisni okno — servisnim oknem se rozumi vymezeny ¢asovy rdmec mimo provozni dobu sluzby na
Udrzbu systému. Rezim servisnich oken

1. Po 18:00 - 24:00 HW udrzba

2. Ut 18:00 - 24:00 SW Gdrzba

3. St 18:00 - 24:00 HW udrzba

4. (t18:00 - 24:00 SW udrzba

Podpora Helpdesk — standardni doba Helpdesku pro uzivatele a resitele - Rezim
podpory Helpdesku

5. Po-Ct07:00-17:00

6. Pa-07:00-15:00

Pozadovana dostupnost aplikace — Dostupnost aplikace/sluzby koncovym uZivatelim v procentech.
PoZadovana doba odezvy — €asovy interval mezi akci uzivatele a odezvou systému.

Pozadovana spolehlivost — stfedni doba mezi vypadky
Stfedni doba mezi obnovenim sluzby po vypadku a vznikem nového vypadku dané sluzby. Uvadi se ve
dnech.

6.4 Podminky prevzeti do rutinniho prostredi a aplikacni podpory

* Aplikace/sluzba je fadné otestovand s pfislusnou testovaci dokumentaci a akceptacnimi
protokoly za jednotlivé druhy testa.

* Rutinni operace jsou plné automatizované (vyZaduji pouze prvotni nastaveni a naslednou
pravidelnou kontrolu), manualni operace jsou max. eliminovany (napf. manualni kopirovani
dat v pfipadé provozni chyby).

* Aplikace/sluzba je ptipravena k monitoringu vsech funkcionalit, veskerého HW, SW a DB a je
pfipravena k vyuziti stavajicich monitorovacich nastroja.

*  Aplikace/sluzba musi byt pfedana dle standardniho procesu predani aplikaci do provozu véetné
kompletni provozni dokumentace dle poZadované struktury

* Aplikace/sluzba je dodana s kompletni dokumentaci provozni i uZivatelskou, vcetné
,Predavacich tabulek” (pfilohou standardi). K aplikaci/sluzbé je dodan instalaéni postup a
konfiguraéni pfirucka, podle kterych je moiné jednoznacné aplikaci/sluzbu instalovat a
konfigurovat, bez jakychkoliv manualnich zasah(.

* Po provedeni instalace aplikace/sluzby dle dokumentace a instala¢nich postupl je stav
aplikace/sluzby plné funk¢ni, dle pozadavk( odbératele.

* Aplikace/sluzba je v dobé 1 mésice od nasazeni do produkéniho prostredi v pilotnim provozu,
kdy se vyZaduje zvySend podpora dodavatele

* Aplikaci/sluzbu je po splnéni a dodani vyse uvedenych bodl mozné prevzit do plného rutinniho
prostifedi a nasledné aplikacni podpory.
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viz ptilohy:

P5_predavaci_Tabulky_produkéniho prostiedi P5a_preddavaci_Tabulky testovaci_prostredi

6.5 Vazba naITIL procesy
Vlastnik kapitoly: OKP

Aplikace musi byt zafazena ve VZP CR do standardnich ITIL proces.

6.5.1 Definovani eskalaénich procedur u aplikace — sprava HelpDesku/ServiceDesku
*  Kriticnost aplikace
*  Obnoveni provozu
* Rozpoznani nestandardni situace
* Eskalaéni procedura

6.5.2 Zavedeni aplikace do incident managementu
Aplikace musi byt zavedena do procesu Incident Managementu.

6.5.3 Zavedeni aplikace pod standardni fizeni zmén — change management
Aplikace musi byt zavedena do procesu Change Managementu, ktery ma nasledujici ¢asti:
* PoZadavek a zadani zmény

* Schvalovaci proces zmény
* Realizace zmény a predani Upravy aplika¢niho softwarového vybaveni (dale zkratkou ASW)

podle pravidel release managementu (uvedeno v nasledujici kapitole)

* Nasazeni zmény ASW a akceptace v ramci procesu test managementu ¢ Podle objemu
a zdvaznosti zakazky je mlze byt cely proces projektové Ffizen.

6.5.4 Zavedeni aplikace do release planl — release management
Aplikace musi byt zavedena do procesu Release Managementu.

Ve VZP CR pouZivadme toto rozdéleni release:

* maly— malé zmény, bez dopadu do integrace
* velky —velké funkéni zmény
*  mimoradny — mimo termin release planu — napf. legislativou vynucené zmény...

Pro kaZzdou komponentu ASW se v ramci dohody mezi dodavatelem a ICT VZP CR nastavi release plan.

6.6 Pozadavky na provozni dokumentaci
Provozni dokumentace bude tvorena:
- Dokumentaci skute¢ného provedeni (dale DDS), ktera bude obsahovat popis provedeni
a konfigurace vsech prostredi. V pfipadé pouziti automatiza¢nich ndstroji pro
deployment prostfedi aplikace, mize byt DDS nahrazeno pfislusnymi rolemi a Cl/CD

skripty.
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- Administratorskou pfiruc¢kou, ktera bude obsahovat postupy pro instalaci a spravu

prostiedi a aplikace.
- UtZivatelska ptirucka
- Redeni typickych chyb a problém{

Dokument Detail design specification (DDS)

DDS dokument a jeho obsah bude vidy pfizplisoben obsahu doddvky a rozsahu
implementovanych sluzeb. Konzumuje-li dodavka sluzby, které dodavkou a provozem
zajistuje VZP CR, nebude predmétem DDS konfigurace téchto sluzeb. DDS dokument je
podkladem pro prvotni naplnéni struktury konfiguraéni databaze.

Zakladni karta DDS pro sluzbu (dodavku) zahrnuje nasledujici atributy:

Public Domain Name
Internal Domain Name
IP subnet for all locations
Default GW

DNS Resolvers

NTP Servers

DNS Resolvers

VPN Gateway

RIPE

ASN: AS206344

U kazdé sluzby musi byt zfejmé, jakou konfiguraci vyuziva presto, Ze v ramci infrastruktury
VZP CR jsou tyto sluzby jednotné sdileny a nastaveny.

Jmenné konvence:

Fyzicka zafizeni

Typ
polozky [type]-[location][dc]-[###]

typ
zarizeni rt
SW

fw
sr
st
sm
ch

router

switch

loadbalancer

firewall

server

storage

service module (ILO, Idrac, IPMI, ...)
chassis (FX chassis)

Chassis |0 module management
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umisténi Prgl Lokalita Orlicka
Prg2 Lokalita XX
[#HH] poradi 001 - 999

Priklady: sr-prgl1-005
sw-prg2-001
sm-prg1-001

Provozované servery
Format: [env]-[role]-[###]

[env] mng
prd
tst
dev
bop
bck
drm
drp
drb

Role
serveru [a-z], max lenght: 12 chars

[HHH] poradi

Priklady: prd-appwebapi-003
tst-capsule-001

Prostredi:

Zkratka

prostredi Popis prostredi

E_MNG Management

E_PRD Production

E TST Test

E_DEV Dev

E_BCK Backup

E_NET Network

E_DRM DR Management

E_DRP DR Production
DR Back Office

E_DRB Production

Fyz. server 005 v PRG DC Orlicka
Switch 1 v PRG DC2
Service Module serveru 001 v PRG DC1

Management

Production

Test

Dev

Back Office Production
Backup

DR Management

DR Production

DR Back Office Production

Priklady: appwebapi, capsule, engine,
db, media, backend, SAP, ...

001 - 999 (zerofilled)

produkéni server, App WebAPI, ¢. 003
Capsule server v test prostredi
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Popis komponent a jejich nastaveni v DDD dokumentu se provadi tabulkami v MS Excel
s nasledujicimi zalozkami dle seznamu a fadky polozZek:

1) Popis nastaveni loadbalanceru:

Polozka popisu Vyznam polozky
FQDN
Internal / External Typ balancingu
LB port Adresa portu LB
LAN port
LB
Virtual Servers
Incoming Ptichozi adresa LB
IP
LAN IP
Outgoing Odchozi adresa LB
IP
Target IPs Cilové adresy LB
Sticky Sessions Typ ballancingu
LB mode adresa LB (AA, AP)

2) Parametry fyz. zafizeni za jednotliva prostredi:

Polozka popisu Vyznam polozky
Hostname Jméno hosta dle konvence
Typ fyz. zafizeni dle
TYPE konvence
Environment Typ prostredi
DC Hosting dle konvence
FX Rozmér zatizeni (1,2,4...)
SLOT Umisténi zafizeni v racku
Rack Oznaceni umisténi
VLAN Identifikace VLAN
IP’s Seznam pridélenych adres
Zakladni provozovany
Hypervizor/OS engine

3) Serverové clustery a jejich parametry za jednotliva prostredi

‘ Polozka popisu Vyznam polozky
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Identifikace  clusteru serverd s jednim
ID hypervizorem
DC Primarni DC umisténi
Environment Oznaceni prostredi dle konvence
Label Typ prostredi
Servers Dostupna Pocet server( fyz
Cores kapacita Pocet core
RAM [GB] Hodnota RAM
VMs PoZadovana Pocet VM
Cores kapacita Pocet vCore
RAM [GB] Hodnota RAM VM
Cores obsazenost
RAM obsazenost

Obsazenost se pozdéji v ramci provozniho deniku a CMDB stanovuje vypo¢tem vzorcem.

4) Uloziste:

Polozka
popisu Vyznam polozky
ID Identifikace uloZisté
Label
DC Primdarni DC umisténi
Replica DC Prostfedi kam se storage replikuje
LUNID

Alokace
v GB
Pouzito v
GB
Obsazenost
v
procentech 0%

5) Firewall nastaveni:

Polozka popisu Vyznam polozky
VLAN (Grou
Zdroj ( P)
Net/IP
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port/protokol
VLAN (Group)
Cil Net/IP

port/protokol
Politika Allow/Deny

6) Virtudlni (provozované) servery:

Polozka popisu Vyznam polozky

Hostname Jméno serveru dle konvence
Popis ucelu
Cluster Serverovy clustery - ID

SysVol Storage UloZisté — ID system
DataVol Storage| UloZité — ID data
Host Group
VLAN
Subnet

IP

vCPU
Mem[GB]
SysVol[GB]
DataVol[GB]
Instalované
aplikace

7) Network Groups:

Polozka popisu Vyznam polozky
Group Name Jméno skupiny
VLAN(s) Jméno VLan
IP(s)/Network(s) | Sité —seznam

8) Backup plan:

Polozka popisu Vyznam polozky

Application/Service| Oznaéeni aplikace, sluzby

Server hostname Oznaceni hostname virtualniho (provozovaného) servery
Pa’fh — zdlohované Zalohované adresare (cesty, soubory)

objekty

Pre-script Umisténi skriptu pro pre procesing zalohy

Post-script Umisténi skriptu pro post procesing zalohy

Pool - typ

. 3 Standard soubory/db/archive/nas/other
zalohovanych dar
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Schedule Napldnovano (pt.: vidy v 02:00), tydné, mési¢né, denné, hodiny,
jinak

PF: tyden = kazdou sobotu full + denni increment

PF. mésiéné = 1. sobotu v mésici full + mésiéni rozdil + denni
increment

Velikost ocekavané
plné kapacita
zalohy

[GB]

Velikost ocekavané
denni kapacita
zalohy

[GB]

Idealni nebo
naplanovany cas
zalohy

Odhad doby trvani
Zalohovaci zafizeni
Zalohovaci ulozisté
Zalohovaci
technologie

9) IDM

PoloZka popisu Vyznam polozky
Administratorsky
ucet

Server hostname
nebo aplikace
Seznam
opravnéni

username

10) Monitoring

Obsahuje seznam mérenych rozhrani, sond a umisténi agentl a metrik a jejich parametr(, ktera
monitoring vyhodnocuje.

Polozka popisu Vyznam polozky
Méreny bod nebo
agent

Metriky a jejich mezni parametry

11) Dalsi konfigurace:

Polozka popisu Vyznam polozky
Aplikacni
komponenta

Oznaceni aplikace, sluzby
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Vyuzivana . .. .
, Server, schéma, uzivatel, kapacita
databaze
Vyuzivany . . T
y o a ’y Server, technologie, cesta k nainstalované aplikaci
aplikacni server

Administratorska prirucka
Ptiruc¢ka obsahuje odkaz na DDS dokument, ktery popisuje konfiguraci prostiedi aplikace
(dodavky) a k jednotlivym polozkam (typlm polozek) DDS obsahuje nasledujici strukturu
informaci. Pro jednotlivé komponenty oznaéené dle DDS tabulky:

1) Odkaz na dokumentaci vyrobce komponenty

2) Popis krokll a ¢innosti, které je tfeba vykonat v pfipadé, Ze monitorované hodnoty

dosahuji definovanych limit(

3) Instalaéni postup

4) Postup pro obnovu dat a provozu (DR)

5) Nainstalované licence

6) Seznam poutzitych certifikat(

7) Seznam krok( pravidelné udrzby a profylaxe

Strukturu administratorské p¥irucky k polozce DDS lze krétit v p¥ipadé, Ze uz VZP CR ma
komponentu v provozu o:

- Odkaz na dokumentaci vyrobce komponenty

- Instalaéni postup

- Seznam krokU pravidelné udrzby a profylaxe

Pfiloha 1: Vzor_Predavaci_tabulky PP (produkéni prostredi)
Priloha 2: Vzor_Predavaci_tabulky_TP (testovaci prostredi)
Pfiloha 3: Integrace aplikace do IDM (Identity management)
Priloha 4: Integrace aplikace s CSC (Centralni sprava ¢iselnik()
Pfiloha 5: Metodika implementace integracnich sluzeb
Pfiloha 6: Metodika dokumentace integracnich sluzeb

Pfiloha 7: Metodika homologace integracnich sluzeb
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8.1 Integrace se stavajicim IS
Pfiloha 3: Integrace aplikace do IDM (ldentity management)
Pfiloha 4: Integrace aplikace s CSC (Centralni sprava ¢iselnik)
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