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Tento dokument obsahuje informace, které NETIA® s.r.0. povazuje za soucast svého obchodniho
tajemstvi ve smyslu Ob&anského zakoniku a je ur€en pouze pro vnitini potiebu pfijemce nabidky.
Jakékoliv zvefejnéni v dokumentu obsazenych informaci, jejich predani treti strané nebo vyuziti
pro potfebu subjektu, ktery neni matefskou nebo dcefinou spole¢nosti pfijemce nabidky bez
pisemného souhlasu NETIA® s.r.o. je zakazano a bude povazovano za nekalou soutéz ve smyslu
Ob¢anského zakoniku. Dokument miize obsahovat i osobni Udaje, k jejichz Sifeni jinym subjektiim,
nez je prijemce nabidky, nebylo poskytnuto opravnéni.
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1. Identifikacni udaje uchazece

Nabidku piedklada: NETIA® s.r.o.

Spolegnost NETIA® s.r.o0. byla zaloZena 24. ledna 2000, v souladu se zakony Ceské republiky a je
Vedena u Krajského soudu v Brné, oddil C, vlozka 36167.

Identifika&ni Gidaie dodavatele:
NETIA®, s.r.o.

Hliniky 259, 679 72 Kunstat
Telefon: 732 218 960, 604 139 667
E-mail: mynar@netia-it.cz

Ceska Republika

ICQ: 25588869
DIC: CZ 25588869

Pravni forma:
Spole€nost s ruéenim omezenym
Zapsano: 24. ledna 2000

Jednatel:
Ing. ...

Kontaktni osoby:
Kaomitaktni osoba pro véci obchodnich:

Jednatel
Mobil:
E-maill: ...

Kaonitaktni osoba pro véci technickych:
Manazer realizace a konzultant
Mobil:
E-mail: ...

Bankovni spoieni:
FIO banka, cislo uc¢tu: 2300340903 /2010
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2. Zadani

Predmét:AURIS - naméty na upravy v modulu auditu k diskuzi
Datum: Fri, 6 Dec 2024 06:44:33 +0000

O e ietieiiitiietiecsiecesiecsiecesieesseeaces

Dobry den,

posilam Vam na védomi naméty na upravy modulu auditu, které bych rad prodiskutoval na
spoleéném jednani 11.12.2024:

1. Pracovni postupy — umoznit export a import dat dil¢ich cil(i (proménna
~worklnstructionsPartialGoals" typu dynamické radky) pomoci CSV.

2. Tisk dokument do HTML a PDF - systém ofezava ,z jeho pohledu” nadbyte¢né mezery
mezi slovy a nas pozadavek by byl tisk dat tak, jak jsou, tj. bez redukce mezer.

3. Pouzivat plny tvar jmen zaméstnanc(i SZ (titul pfed + jméno + prijmeni + titul za), aby bylo
mozné nasledné vyuzivat predvyplfiovani $ablon interniho auditu ve formatu DOCX (v kvétnu

otestovano ve spolupraci s p. Bradacem).
Preji Vam pékny den
Sprava zeleznic, statni organizace

Generalni feditelstvi,systémovy specialista, Usek generalniho feditele, odbor interniho auditu,
oddéleni ekonomického auditu

Dlazdéna 1003/7, 110 00 PRAHA 1

spravazeleznic.cz
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3. Pouzivat pIny tvar jmen zaméstnanci SZ

3.1 Popis pozadavku

Pouzivat plny tvar jmen zaméstnanct SZ (titul pfed + jméno + pfijmeni + titul za), aby bylo mozné
nasledné vyuzivat predvypliovani $ablon interniho auditu ve formatu DOCX (v kvétnu otestovano

ve spolupraci s p. Bradaéem).

3.2 Navrh reseni

Technické reseni:
a) Pofizeni souboru (DT) pracovniku:

Pfipravit seznam pracovnik( s udaji podobné jako v systému SRKP.
- nastaveni synchronizace pracovniku
- Uprava spravného formatu jména s titulem pred i za jménem

b) Sparovani pracovniku s uzivateli v TASu:
Alternativné Ize rovnou pouzit zaznamy z DT pracovnikl pro polozky, které se vyplriuji pouze jako

textové. Z Ciselniku je mozné ziskat i pracovni pozici daného pracovnika.
- dopInéni novych proménnych (i s moznosti vybéru vice polozek)
- dopInéni vypocétu, ktery ,sparuje” uzivatele a pilnym jménem a pfipadnou pracovni pozici

- dopInéni vypoctu, ktery zaijisti ,zpétnou kompatibilitu“ dfive zadané textové proménné se budou

vyplhovat automaticky z obsahu nové proménné

- Uprava &iselniku Utvaru a Useku, aby obsahoval i ,originalni* SAP nazvy. (upraveny &iselnik je jiz

k dispozici v instalaci O18)

c) Dotazeni udaju do uréenych dokumentu pfi tisku:
Pro dokumenty, které vyzaduji tituly (pred i za jménem), zajistit dotazeni potfebnych Gdajli z DT.

Méni se jen v pfipravé tiskovych sestav — napf. povéfeni a oznamovaci dopis.

3.3 Pracnost a termin

Pracnost: 3 MD

Detailni rozpis:
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- Uprava a nasazeni synchronizace véetné Upravy tvaru jména—4h
- DoplInéni proménnych a dopliujici vypoéty —4 h

- Uprava tiski — 12 h

- Testovani a dodateéné drobné pozadavky — 4 h

Termin: do 31.3.2025 — Termin je ovlivnén souginnosti ze strany SZ (p. Melena) a souhlasem
s pouzitim dat SAPu v dal$i instalaci AURIS.

3.4 Poznamky

Predpokladame, ze bude mozné &iselnik vyuzit i pro moduly externich kontrol a rizik.

Je mozné doplnit i vypocet, ktery ur¢i odpovédnou osobu podle zvoleného utvaru.
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4. Vyuziti Ciselniku SAP v instalaci KB

4.1 Popis pozadavku

Automaticky aktualizovat ¢iselnik zaméstnancu, ktefi jsou odpovédni za napravna opatieni

v kybernetické bezpecnosti. Podobnym zplsobem bude aktualizovan i ¢iselnik garanta aktiv.

4.2 Navrh reseni
Bude vyuzit ¢iselnik pracovnik(l po vzoru SRKP s dopInénim filtrovani na urcité pracovni pozice
a zarazeni (pracovnici SZT apod.)

V sablonach bude doplnéna nova proménna odkazujici na ¢iselnik pracovniku.

e Stavajici obsah — Ciselnik garant(l bude skriptem preveden do nové proménné.

e Pridani vypocta pro prenos vybranych garantd z proménné typu DT do proménné typu
uzivatel v ukolech, kde je mozné editovat garanty.

e Dojde k upravé karty aktiv a opatreni (CO).
4.3 Pracnost a termin

Pracnost:. 1 MD

Termin: do 31.3.2025 — Termin je ovlivnén souginnosti ze strany SZ - souhlasem s pouzitim dat
SAPu v dalSi instalaci AURIS.
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5. Propojeni modulu AUDIT a KB v oblasti

napravnych opatreni

5.1 Popis pozadavku

Cilem je zajistit pfenos napravnych opatfeni auditu, ktera maji vazbu na kybernetickou
bezpeénost, do modulu kybernetické bezpecnosti. Cilem je automatizované duplikovani dat, aby

se zabranilo nutnosti jejich ruéniho pofizovani na dvou mistech.

V modulu kybernetické bezpecnosti:

e Po dalsim zatfidéni budou soucasti dokument( ,Plan zvladani rizik“ a ,,Prohlaseni
o aplikovatelnosti” (oba dokumenty jsou povinné dle vyhlasky 82/2018 Sb.)

e Vhodnym zplisobem bude sjednoceno vykazovani plnéni napravnych opatreni viici internimu
auditu

e Opatreni budou zatfidéna do projekti/programi realizovanych SZT v rdmci implementace
povinnych opatreni

5.1.1 Zavedeni evidence ,,projekty*

V ramci praktické prace s napravnymi opatfenimi vznikla potfeba evidovat konkrétni projekty,

prostrednictvim kterych se realizuji napravna opatreni. Ale jejich struktury a cile neodpovidaiji.

Opatieni mohou obecné vznikat:

e Jako ,technicka” opatreni vyZzadovana vyhlaskou o kybernetické bezpecnosti (§17-§29)

e Jako opatfeni vyplyvajici z analyzy rizik (opatfeni miZe reagovat na vice § vyhlasky)

e Jako opatreni vyplyvajici z kontrol a audit, kdy opatfeni mohou byt a s velkou
pravdépodobnosti budou z ¢asti duplicitni(opatfeni mohou a hemusi mit vztah na pfislusny
paragraf vyhlasky)

e Opatreni, jako reakce na incidenty, kde je opét mozna vazba na vyse uvedena opatreni.

Obecné se predpoklada, ze opatieni bude mozné zaradit jen do jednoho projektu, mohou existovat
i opatfeni nezarazena do projektu. Opatfeni zafazena do projektu by mohla prebirat datum

realizace z projektu.

5.1.2 Pozadavky interniho auditu

Z pohledu interniho auditu nelze v rdmci auditu stanovit obecné pravidlo pro identifikaci

napravného opatfeni pro prenos, tj. kazdé opatfeni se musi posuzovat samostatné.

Zarazeni se bude fidit pfifazenim rizika ,0069" k napravnému opatreni.
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Na strané kybernetické bezpe€nosti musi byt vytvofen ,mechanismus”, ktery smaze opatreni, které

bylo do seznamu zarfazeno omylem.

5.2 Navrh reseni

5.21 Popis procesu vymény dat

1) Na strané modulu AURIS - interni audit,
a. Pomocna dynamicka tabulka urdi riziko, jak se ma synchronizovat (aktualné bude zadano
riziko 0069 véetné vnitrniho id)
2) 1x mési¢né se bude generovat sestava (CSV/XML) opatfeni pro KB
a. Sestava bude vytvorena ze vsech opatreni, ktera se maji prenaset
b. Pripad bude mit prehledovou kartu a bude vytvoren prehled pro kontrolu prenos
3) Na strané KB bude vytvoren Casovy ukol, ktery zajisti pravidelné nacteni souboru a nasledné:
a. Aktualizaci stavajicich zaznam napravnych opatreni
b. ZaloZeninovych zaznamu
c. Skartaci zaznami, které nebudou v sestavé nalezeny
Poznamka: pro vzajemnou integraci moduli preferujeme feseni API/XML, protoZe je ze
systémového/architektonického pohledu ,&istéjsi“. ReSeni CSV povaZujeme za nahradni pristup v pfipadé
necekanych technickych probléma.

5.2.2 Prehled zmén

5.2.21 Modul audit

52211 Napravna opatfeni auditu

e Beze zmény

5.2.2.2 Nova sablona ,,Pfenos dat do modulu kyberneticka bezpeénost

e Pripravi se novy pfipad pro synchronizaci s casovym planem
e Nacte seznam napravnych opatreni k prenosu, kde budou identifikovana rizika uvedena v Ciselniku.
e Vramci pfipadu bude vytvorena karta pro kontrolu dat prenosu.
e Ukol bude bé&7et
o V casovém planu (1x mésicné)
o Bude moZné jej spustit kdykoliv ru¢né uzivatelem s odpovidajici roli.

5.2.2.3 Modul kybernetické bezpeénosti

5.2.2.3.1 Nova sablona ,,Pfenos dat z modulu interniho auditu“

e Importuje data do pomocné dynamické tabulky
e Porovna seznam s aktualnim seznamem opatreni, ktera vznikla z interniho auditu
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o Pokud je opatreni zaloZeno, porovna datum aktualizace a pfipadné provede aktualizaci
o ZaloZi nova opatreni
o Skartuje opatreni neuvedena v seznamu.

Poznamka: TAS neumozni jednoduse a trvale pfipad smazat. Pfedpokladame vyuziti vnitini

funkce systému a vybrané polozky-proménné ,skartovat” (fakticky trvale smazat). Systém si

uchova pouze informaci, ze tam polozka byla evidovana, ale bude bez dat.

o Vytvoreni protokolu o zménach na kartu (CO) daného pripadu — prenosu.
Ukol bude bé7et

o V casovém planu (1x mésicné)

o Bude moZné jej spustit kdykoliv ruéné uzivatelem s KB Supervisor

5.2.2.3.2 Napravna opatfeni

Budou zavedeny nové proménné

o ldentifikace interniho auditora (jeho e-mail)

o Textova proménna pro prenos dodatecného komentare z interniho auditu

o Ciselnik projektt pro pfifazeni projektu

o Pomocna proménna pro identifikaci zmén vybranych proménnych pro naslednou notifikaci
V pfipadé zarazeni do programu bude zablokovana editace vybranych poloZek (proménné read-
only)
V pfipadé zarazeni pro projektu — kriZovy zapis do seznamu opatreni daného projektu
Zablokovani proménnych v pfipadé, Ze opatreni je z interniho auditu (proménné read-only)
Rozsireni pomocné dynamické tabulky opatreni a zapis dat
Doplnéni e-mailové notifikace na interni audit v pripadé editace vybranych polozek

5.2.2.3.3 Nova Sablona ,,projekt napravnych opatreni“

Rozsahem promeénnych bude vychazet z napravnych opatreni
o Variantné bude pridana proménna pro jednoduchy harmonogram
Bude obsahovat proménnou typu ,, dynamicky radek”, ktera umozni prirazeni napravnych opatreni.
Bude doplnéna pomocna dynamicka tabulka, aby bylo moZné jednoznacné priradit nadrizeny
projekt
Vypoctem bude zajisténa aktualizace:
o Terminu planovaného dokonceni
o Terminu skute¢ného dokonceni
o Vyhodnoceni realizace (vyhodnoceni by se mélo aktualizovat pfirGstkové)
Karta projektu bude vychazet z opatreni a bude obsahovat seznam opatreni
Pri aktualizaci vybranych dat bude zajisténa notifikace o zméné v napravnych opatrenich.

Poznamka: Z podfizenych opatfeni Ize prenést i vazanou statistiku rizik, coz bude predstavovat

uréitou vahu — prioritu projektu. Je potieba si uvédomit, Ze opatreni mlze byt vazano na vice

zranitelnosti. Jedno riziko tak m{ize byt mitigovano vice projekty.

5.2.2.3.4 Dal$i zmény na strané modulu KB
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Bude vytvoren specificky prehled pro sledovani napravnych opatreni, ktera vznikla z interniho
auditu pro rychlé vytvoreni sestavy v MS Excel (rozsah pfistupu urci KB)

Bude vytvoren prehled jednotlivych programii

Bude vytvoren prehled jednotlivych synchronizacnich uloh.

5.2.3 Poznamka

Pokud by doslo k chybné identifikaci opatfeni, které bude odeslano do modulu KB, byl by postup:

5.3

Riziko ,,0069” se z opatieni vyjme.
Ruc¢né se spusti synchronizace dat na strané AURISU (modulu audit)
Na strané KB dojde ke skartaci dat.

Pracnost a termin

Pracnost; 10 MD

Zmény na strané AURIS- Napravna opatreni auditu véetné schvaleni dat pro odeslani 1 MD
Integracni rozhrani API/XML
o Pripravadat XML—-1 MD
o APl komunikace na obou stranach, vytvoreni navazujicich udalosti, definice pravidel 5 MD
o Zpracovani dat na strané a aktualizace dynamické tabulky 1 MD
Aktualizace napravnych opatreni KB véetné notifikace odpoveédné osoby interniho auditu 1 MD
ZaloZeni NO typu , projekt” a vytvoreni vzajemné zavislosti termint (podrazena opatfeni si prebiraji
termin dokonceni projektu) 1 MD

Termin; do 30.4.2025

5.4

Aktualni stav reseni

S internim auditem a KB je odsouhlaseno mapovani proménnych (véetné rozsireni o odpovédné
osoby)

Probéhl prvni zkusebni import dat (vybér na riziko 0069)

Byly identifikovany rozdily v seznamech opatreni a upresnén navrh reseni

S internim auditem byl odsouhlasen zptisob aktualizace proménnych véetné poZadavku na smazani
omylem zadanych dat.

Je pripraven navrh sablony napravného opatreni typu program.
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6. Souhrnny prehled

Cislo | Nazev pozadavku Pracnost( Termin Komentar
MD)
1 PouZivat pIny tvar jmen zaméstnanct 3| 31.3.2025
Sz
2 Vyuziti €iselniku SAP v instalaci KB 1| 31.3.2025
3 Propojeni modul(i AUDIT a KB v oblasti 10 | 30.4.2025
napravnych opatfeni
Celkem MD 14
6.1 Implementace - casovy harmonogram, pracnosti, cenova
kalkulace
Radek < . . S . Potet Cena celkem v K&
;. Polozka nabidkové ceny Detailni popis MD Cena za MD bez DPH
A. Sluzby
1. |Zménoevy pofadavki 14| 13 600,00 Ké 190 400,00 Ké
2.
A Cena za dodavku 1 190 400,00 K&

Ceny za MD vychazi ze smlouvy na udrzbu SW AURIS.

Dodavka a pInéni na zakladé objednavky.
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7. Kapacity

Projektovy tym konzultantt, ktefi budou na zakazce pracovat, je uveden v nasledujici tabulce.

Role
Jméno a piijmeni Poznamka

Vedouci realizacnihotymu | .

Komzuliant informaénich systéméi | ...

Implementacni konzultant IS, analytik, | ...
metodik
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8. Zaveér

Dékuji vam za prostudovani nasi nabidky. Nase nabidka pIné pokryva vami zadané pozadavky.
Zakézku jsme piipraveni realizovat certifikovanymi konzultanty.

S pozdravem,

jednatel, Business development manager

(NERN VAN

NETIA® s.r.o.

Hiiniky 259, 679 72 Kunstat
ICO: 25588869
DICO: CZ25588869

www.netia.cz
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