Priloha ¢. 3 - Bezpec¢nostni pravidla pro dodavatele

Cilem téchto bezpecénostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti
bezpecnostnich opatreni chranici Aktiva KU JK, ke kterym maiji pfistup dodavatelé.

1. Zakladni odpovédnosti dodavatele (poskytovatel ve smyslu této smlouvy)
Dodavatel reseni:

a) Je povinen doerO\{at pozadavky na bezpecnost informaci v souladu s platnymi a u¢innymi
pravnimi predpisy Ceské republiky.

b) Ogipovidé za své feSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpeénost
KU JK, zabranilo bezpeé&nostnim incidentlim a stavu kybernetického nebezpedi.

c) Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpecénosti.

d) Ruéi za trvalé zachovani miéenlivosti véech svych pracovnik(l i po ukonéeni smluvniho
vztahu s objednatelem.

Dodavatel je povinen akceptovat pouziti prostfedkll bezpecnostniho auditu, které mohou
byt utvarem IT vyuzZity k sledovani aktivit v prostfedi ICT/IS ¢&i aktivity prochazejicich pres toto
prostredi.

2. Ochrana Aktiv

Dodavatel se pred vlastnim pfistupem k datlim a informacim KU JK musi zavazat mi&enlivosti.
Tzn, Ze plati povinnost Dodavatele se zavazat a také povinnost pracovnikG KU JK (prioritné
ve smlouvé, prohlasenim dodavatele, formulafem, ..) zavazat dodavatele a nezpfistupnit data
ainformace dodavateli dfive, nez dojde kjeho zavazku milcenlivosti (. podpisu
NDA - Non Disclosure Agreement ¢i CA — Confidentiality Agreement).

3. Pristup k ICT/IS

Prihlaseni dodavatele do sité KU JK musi podléhat kontrole pfistupu na zakladé autorizace
po predchozi autentizaci, véetné autentizace pres VPN v pripadé uziti VPN klienta. PrihlaSovaci
proces do VPN a do Windows domény poskytuje zakladni bezpecnostni funkce - nikdy
se nezobrazuje vkladané heslo a heslo neni nikde prenaseno a ukladano v nezasifrované forme.
Pristup ke sluzbam ICT/IS je vzdy zajiStén pres proces autentizace, autorizace a bezpecénostniho
auditu.

4. Ochrana pred skodlivym softwarem
Dodavatel je povinen:

a) Centralné organizovat zabezpedeni svych koncovych stanic v pfipojenich do své
infrastruktury (napf. fizeni personalnich firewall(l, antivirového SW atd.) a to minimalné
na urovni standardii KU JK. Standardy KU JK se fidi zakonem &. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisii (dale jen ZoKB), a zejména vyhlaskou
¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdéjSich predpist (dale jen VoKB)
a dale bezpecnostnimi doporuc¢enimi NCKB pro administratory v aktualné platné verzi.
Dodavatel by mél v pfiméfené mife splfiovat pozadavky uvedenych dokument.

b) Obsahem antivirové ochrany jsou takova opatreni technického a administrativniho
charakteru, ktera vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech
prostfedkl provozovanych v ramci infrastruktury Dodavatele.

c) Dodavatel musi na své strané definovat zasady bezpecného uzivani Internetu a s témito
zasadami seznamit veskery personal uzivajici ICT prostredky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich vjeho odpovédnosti zajistit bezpeéné
nakonfigurovani prohlize¢t obsahu Internetu (napf. www prohlizece).
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5. Rizeni bezpeénostnich rizik
V oblasti pInéni povinnosti uvedenych v § 5 VoKB, se dodavatel zavazuje zejména:
a) Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu pInéni.
b) Alespon 1x roc¢né vytvorit a predlozit Zpravu o fizeni kybernetickych rizik, ktera bude
minimalné pokryvat:
. vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok, vcéetné
vyhodnoceni souladu s témito Bezpecnostnimi pozadavky
Il. identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni,
lll.  realizovana bezpeénostni opatreni,
\YA nepokryta bezpecnostni rizika a navrh opatreni,
V.  vyhodnoceni bezpecnostnich udalosti a incident(.

6. Zvladani kybernetickych bezpeénostnich udalosti a incidentt
V oblasti pInéni povinnosti uvedenych v § 14 VoKB, se dodavatel zavazuje zejména:

a) Stanovit a popsat na své strané ¢innosti, role a jejich odpovédnosti a pravomoci vedouci
k rychlému a u¢innému zvladani bezpecénostnich incidentd.

b) Bez zbyte¢ného odkladu hlasit objednateli vSechny bezpeénostni udalosti a incidenty
s potencialnim negativnim dopadem na objednatele, a to stanovenym komunikaénim
kanalem nebo prostfednictvim odpovédné osoby.

c) Vyhodnocovat informace o bezpecénostnich incidentech a uchovavat je pro budouci
pouziti s ohledem na pozadavky platné ceské a evropskeé legislativy.

d) V pripadé vzniku bezpeénostni udalosti a nasledného zvladani a vyhodnocovani
bezpecnostniho incidentu a/nebo v pripadé podezrfeni na bezpedénostni incident
poskytnout objednateli sou¢innost a relevantni informace o podezrelém zafizeni &i osobé
na strané dodavatele.

e) Bez zbytec¢ného odkladu a po dohodé s objednatelem realizovat opatrfeni pozadovana
objednatelem v dohodnutych terminech ke snizeni dopadu bezpecnostniho incidentu
nebo zamezeni pokrac¢ovani incidentu.

f) Spolupracovat pfi analyze pri¢in bezpecnostniho incidentu a navrhnout opatfeni s cilem
zamezit jeho opakovani v pripadé, Ze dodavatel bezpecénostni incident zapfiGinil
nebo se na jeho vzniku podilel.

Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢&i jiny disledek poruseni
téchto Bezpecénostnich pozadavk(, jehoz pri¢ina je na strané dodavatele, nebude posuzovan jako
okolnost vylu¢ujici odpovédnost dodavatele za prodleni s fadnym a véasnym plnénim predmétu této
smlouvy a nebude divodem k jakékoli nahradé pfipadné ujmy dodavateli ¢i jiné osobé ze strany
objednatele. Ostatni ustanoveni ohledné odpovédnosti dodavatele za prodleni obsazena v této
smlouvé nejsou timto ustanovenim dotéena.

7. Rizeni kontinuity &innosti
V oblasti pInéni povinnosti uvedenych v § 15 VoKB, se dodavatel zavazuje zejména:

a) Vyhodnocovat a dokumentovat mozné dopady kybernetickych incidentli s posouzenim
moznych dopad(l do kontinuity ¢innosti.

b) Urcit minimalni droven poskytovanych sluzeb prijatelnou z hlediska zajisténi kontinuity
poskytovanych ¢innosti.

c) Urcit dobu obnoveni chodu, béhem které bude po bezpecénostnim incidentu obnovena
minimalni Uroven poskytovanych sluzeb dle pism. b).

d) Urgit ¢asové obdobi, za které musi byt zpétné obnovena data po kybernetickém
bezpecnostnim incidentu nebo po selhani.

e) Vypracovat, aktualizovat a pravidelné testovat plany kontinuity ¢innosti a havarijni plany
souvisejici s poskytovanim predmétu plnéni.
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8. Akvizice, vyvoj a udrzba
V oblasti pInéni povinnosti uvedenych v § 13 VoKB, se dodavatel zavazuje zejména:

a) Zaijistit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které jsou
predmétem plnéni smlouvy.

b) Predat objednateli dokumentaci predmétu plnéni minimalné v nasledujicim rozsahu:

. dokumentaci skute¢ného provedeni,

Il. dokumentacivSech bezpecénostnich nastaveni, funkci a mechanismd,
lll.  dokumentaci obsahujici popis autorizaéniho konceptu a opravnéni,
IV.  dokumentaci obsahujici zalohovaci a archivaéni postupy,

V.  dokumentaci obsahujici instalaéni a konfiguraéni postupy,

VI. dokumentaci pro zajisténi kontinuity provozu a obnovy po havarii.

9. Kontrola a audit Dodavatele
V oblasti pInéni povinnosti uvedenych v § 16 VoKB, se dodavatel zavazuje zejména:

a) Umoznit objednateli provést na strané dodavatele minimalné jedenkrat (1x) za rok
pravidelné vyhodnoceni rizik souvisejicich s predmétem pinéni a poskytnout potfebnou
soucinnost.

b) Umoznit objednateli nebo Narodnimu uradu pro kybernetickou a informacni bezpeénost
(NUKIB) provést kontrolu souladu zavedenych bezpeé&nostnich opatfeni vyzadovanych
na dodavateli témito Bezpecnostnimi pozadavky a poskytnout potfebnou souéinnost.
Tento odstavec se neaplikuje, pokud je dodavatel v rozsahu predmétu plnéni organem
nebo osobou uvedenou v § 3 pism. ¢), d), f) nebo g) ZoKB;

c) Umoznit objednateli provést po vzajemné dohodé v rozsahu predmétu plnéni testy

dostupnosti, dlvérnosti a integrity dat, informaci a jinych zdroji dodavatele, které jsou
vyuzivany k poskytovani predmétu plnéni, a poskytnout potfebnou soucinnost;

d) Zajistit bezodkladné odstranéni zjisténych nedostatkl a nesouladu s témito
Bezpecnostnimi pozadavky.

10. Osetreni vyjimek

Ve vyjimeénych pripadech je mozno vyhlasit vyjimku z dodrzovani bezpecénostnich pravidel. Udéleni
vyjimek ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi
kybernetické bezpecnosti, ktery ma pravo vyjimku udélit.

Schvaleno: Bezpecénostni komise — Vybor pro Fizeni kybernetické bezpecénosti
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