SMLOUVA O DiLO
¢. 346/2025_02

uzavfena podle § 536 a nasledujicich obchodniho zakoniku mezi smluvnimi

stranami

1. FLEXTRON electronic, s.r.o.
se sidlem: 697 01 Kyjov - Né&tfice, BorSovska 2228/5
tel.:
IC: 28274032
DIC: CZ28274032
bankovni spojeni: Komercni Banka, a.s.
¢. Uctu: 43-1364740207/0100
zastoupena : Radimem Némcem
jako zhotovitel, nastranéjedné

(dale jen zhotovitel)

2. Zakladni $kola J.A. Komenského,
se sidlem: 697 01 Kyjov, Ujezd 990
tel.:
ICO: 48847721
DIC:
bankovni spojeni:
C. uctu:
zastoupenou: Mgr. Radkem Klechem, Feditelem Skoly

jako objednatel, nastran&druhé

(dale jen objednatel)



Pfedmét smlouvy

1. Predmétem této smlouvy je zavazek zhotovitele zhotovit pro objednatele dilo — dodat zboii dle
specifikace v pfiloze ¢islo 1 této Smlouvy.

Poloika Patet

Firewall SOPHOS XGS 2100 Xstream Protection 3Y

2. Zhotovitel se zavazuje provést dilo viastnim jménem a na vlastni odpovédnost.

Podklady pro smlouvu

1. Podkladem pro tuto smlouvu je technickd specifikace pfedmétu doddvky z nabidky ze dne 26.2.2025,
uvedena v priloze 1 této Smlouvy.

Doba plnéni

1. Doba plnéni pfedmétu smlouvy je stanovena nasledovné:

Zhotovitel se zavazuje pfedmeét smlouvy predat do 7.3.2025.

2. Jestlize zhotovitel pfipravi dilo nebo jeho dohodnutou East k piedani pred dohodnutym terminem, zavazuje
se objednatel fddné zhotovené dilo pfevzit i v dFivéjsim nabidnutém terminu.

3. Dodrzeni doby plnéni ze strany zhotovitele je zavislé na fadné a véasné soucinnosti objednatele, dohodnuté
v této smlouvé. Po dobu prodleni objednatele sposkytnutim soutinnosti neni zhotovitel v prodleni se
splnénim zavazku.

4. Objednatel se zavazuje, e fadné dokoncené dilo pfevezme a zaplati cenu stanovenou v ¢lanku IV, této
smlouvy v terminu splatnosti.



V.

Cena predmétu smliouvy

1. Cena za zhotoveni pfedmétu smlouvy Cini 147.516 K¢ + DPH ve vysi 30.978,36 K¢, celkem 178.494,36 K&
véetné DPH.

2. Cenu za zhotoveni dila uhradi objednatel na zakladé faktury — danového dokladu, kterou je zhotovitel
opravnén vystavit po pievzeti piedmétu dila objednatelem. DPH bude fakturovano dle platnych predpis.

3. Faktura musi obsahovat naleZitosti danového dokladu dle platnych predpist, zejména:
- oznadeni objednatele a zhotovitele, adresa, sidlo, IC
- cislo faktury
- den odeslani a den splatnosti faktury
- oznaceni penézniho Ustavu a Cislo Uctu na ktery se ma platit

- fakturovanou ¢astku

4. Nebude-li faktura obsahovat naleZitosti uvedené v této smlouvé, je objednatel opravneén ji vratit zhotoviteli
k doplnéni. V takovém pfipadé se pferusi doba splatnosti a nova lh(ita splatnosti zapoéne bézet dorucenim
opravené faktury objednateli.

5. Lhita splatnosti je maximainé 14 dn ode dne doruceni faktury. Objednatel fakturu uhradi bezhotovostnim
prevodem na Uéet zhotovitele uvedeny na faktufe, pficemz uhrazenim se rozumi pfipsani platby na ucet
dodavatele.

6. Veikery materidl potfebny k plnéni pfedmétu dila této smlouvy dle €l. |, zGstava aZ do Uplného zaplaceni
majetkem zhotovitele.

V.

Zarucni doba - odpovédnost za vady

1. Zhotovitel odpovida za to, Ze pfedmét dila je zhotoveny podle podminek smlouvy a v zaruéni dobé bude mit
vlastnosti ve smlouvé dohodnuté.



2. Zhotovitel odpovida za vady, které ma predmét smlouvy v dobé jeho predani objednateli.

w

Nahrady za nasledné 3kody, které nebyly zplsobeny porudenim povinnosti ze strany zhotovitele, jsou
vylouceny.

4. Zhotovitel neodpovida za vady dila, které vznikly pouzitim podkladl a véci poskytnutych objednatelem a
zhotovitel nemohl ani pfi vynaloZeni veskeré péce zjistit jejich nevhodnost, nebo na né upozornil
objednatele, ale ten na jejich pouZiti trval.

5. Zaruéni doba je stanovena takto:

e pr

- .36 mésicl, slovy ,tficet Sest mésicd

6. Smluvni strany se dohodly, 7e v piipadé vady dila v zaruéni dob& ma objednatel prévo poZadovat a zhotovitel
ma povinnost vady dila odstranit zdarma.

7. Zaruka se nevztahuje na vady zplsobené vy3si moci jako tderem blesku, poZarem nebo zavinénim teti
osobou.

8. Pokud objednatel nereklamoval zjevné vady a nedodélky v zarucni dobé, zanikd pravo z odpovédnosti za
vady.

9. Objednatel je povinen pisemné nahlasit v dostatecném Casovém predstihu jakékoli zmény nebo prace,
které by mohly mit vliv na spolehlivy a bezporuchovy provoz doddvanych systému. Pokud tak objednatel neucini,
nenese zhotovitel odpovédnost za nasledné vzniklé Skody.

Vi.

Podminky provedeni dila

1. Zhotovitel se zavazuje provést dilo na své naklady a na vlastni nebezpeti.

2. Zhotovitel zabezpeéi na vlastni naklady dopravu ze skladu na misto pinéni.

3. Mistem plnéni je ,Zékladni skola J. A. Komenského, Kyjov”



Vil

Sankce

1. Pokud objednatel nezaplati cenu pfedmétu smlouvy ve |hGté a v terminech stanovenych v této smlouvé
zavazuje se zaplatit zhotoviteli smluvni pokutu ve vysi 0,05 % z ceny dila za kaidy den za kaZdy den prodleni.

VIIL

Zavéreéna ustanoveni

1. Smlouva bude v souladu se zakonem ¢.340/2015 Sb. O zvld$tnich podminkach uginnosti nékterych smiuv,
uvefejfiovani téchto smluv a o registru smluv, uvefejnéna v registru smluv. Uvefejnéni zajisti Z5 ). A
Komenského.

2. Tatosmlouva je vyhotovena ve 2 stejnopisech, z nichi kazdy z u¢astnikl obdrzi po 1 vyhotoveni, kde kaZdé z
nich ma platnost originalu.

3. Obé& smluvni strany prohlauji, Ze tato smlouva se shoduje s jejich souhlasnymi, svobodnymi a vainymi
projevy jejich skuteéné ville a Ze se na celém obsahu této smlouvy dohodli tak, aby mezi nimi nedoilo do
budoucna k rozportim. Na dikaz toho pfipojuji své podpisy na této smlouve.

4, Tato smlouva nabyva G¢innosti dnem zvefejnéni v registru smluv.

V Kyjové dne 5.3.2025

Digitalné podepsal o
Mg r. Radek Mgr. Radek Klech Rad im Digitainé podepsal
Datum: 2025.03.05 Radim Némec
Klech e . Datum: 2025.03.05
15:23:02 +01'00 Némec S

zaobjednatele zazhotovitele



PRILOHA &. 1 ke Smlouvé o dilo €. 346/2025_02

Nabidka ze dne 26.2.2025

1. Pfedmét nabidky

Firewall v¢, licence na 36 mésici
Sophos Xstream Protection — subscription na 36 mésicl

N N

iomom

- -
- nniﬂﬁi

Sophos Xstream Protection - subscription celkem na 36 mésici pro XGS 2100
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sssassnmem

Pro:

Network Protection, Web Protection, Zero-Day Protection (machine learning a sandboing), Central
Orchestration

And Enhaced Support

DNS Protection, Networking, wireless, Xstream architecture, unlimited remote-access VPN, site-to-site VPN,
reporting , Xstream TLS and DPI Engine, intrusion prevention system (IPS), Active Threat Response with Sophos
X-Ops threat feeds, Security Heartbeat™, SD-RED management, reporting , Xstream TLS and DPI Engine, web
security and control, application control, reporting , Machine learning, sandboxing, file analysis, reporting , SD-
WAN/VPN orchestration, MDR/XDR data lake connector

v

Bliz3i specifikace:
Souéasti ceny firewallu je licence na minimalné 36 mésici pro tyto pokrotilé funkce:
Network Protection, Web Protection, Zero-Day Protection, Central Orchestration

DNS Protection, Networking, wireless, Xstream architecture, unlimited remote-access VPN, site-to-site VPN,
reporting , Xstream TLS and DPI Engine, intrusion prevention system (IPS), Active Threat Response with Sophos
X-Ops threat feeds, Security Heartbeat™, SD-RED management, reporting , Xstream TLS and DPI Engine, web
security and control, application control, reporting , Machine learning, sandboxing, file analysis, reporting, SD-
WAN/VPN orchestration, MDR/XDR data lake connector



Soucasti ceny firewallu je pfepis konfigurace ze sou€asného firewallu tak, aby po jeho vyméné nedoslo ke
stavu, Ze bude jakdkoliv cast sité, nebo sluzby nefunkéni.

parametry - zakladni konfigurace firewallu

Vykon FW propustnost: min. 30 Gbps

FW IMIX propustnost: min 16 Gbps

IPS propustnost: min. 6 Gbps

Potet soucasnych spojeni alespofi: 6 500 000

Pocet novych spojeni za sekundu: min. 130 000

IPSec VPN propustnost: min. 17 Gbps

Propustnost pfi zapnutych funkcich FW, IPS, Application Control a AV: min. 5 Gbps
Integrovany SSD disk (alespon 120 GB)

i

n. 8xRJ45 metalickych portl (vé. 1x bypass paru)

min. 2x1GE SFP port

min. 1x RI45 management port

min. 2x USB 3.0 port + 1x USB 2.0

Moznost redundantniho zdroje napajeni

moinost rozsifit konektivitu o min. 8x RJ45 metalickych portu
moznost rozsifit konektivitu o min. 8x SFP 1 GbE

moznost rozsifit konektivitu o min. 4x SFP+ 10GbE

moznost rozsifit konektivitu o min. 4x RJ45 (2x bypass par)
moinost rozsifit konektivitu o min. 4x RJ45 PoE+

moinost rozsifit konektivitu o min. 4x 2.5 GbE RJ45 PoE

velikost v racku: 1U

Obecna specifikace

Certifikace ISCA Labs v oblasti Firewall

Produktové certifikace CB, CE, UL, FCC, ISED, VCCI, KC, RCM, NOM, Anatel
Moznost spravy WiFi AP v ramci stejného ekosystému vyrobce (WiFi controler)
Refeni nabizf User Portal s moZnosti spravy emailové karantény pro uZivatele

Refeni disponuje funkei tzv. Selective HTTPS Scanning, kterd umoZfiuje spravci vybrat uréity HTTPS obsah, na
kterém ma byt provedeno skenovani a kontrola protokolu SSL.

Reseni poskytuje vhled do uZivatelské aktivity tzv. User Threat Quocientem — automatickym nastrojem, ktery
udéluje skore rizikovosti jednotlivym uZivatellm



Regeni je schopno na zakladé automatizovaného procesu zjistit aktualni bezpeénostni stav koncove stanice
(zda nebyla na stanici identifikovana nakaza malwarem, agent AV je plné aktualizovan atd.) a pfipadné uplatnit
restriktivni politiky na konkrétni zafizeni. Plati v pfipadé nakupu AV od stejného vyrobce.

Regeni musi umoznit identifikaci viech aplikaci, které bézi na koncové stanici a v ramci FW uplatnit zvolenou
politiku per aplikace. Plati v pfipadé ndkupu AV od stejného vyrobce.

FW ma integrovany tester pro FW a web filter politiky
Reseni nabizi on-box reporting
Podpora Wildcard pro Domain Name Host Objects

ReZeni podporuje automatickou obnovu Let's Encrypt certifikatd pro webove rozhrani, WAF, VPN a Email

Funkcionality
Zahrnuje ochranu pomoci Intrusion Prevention (IPS) - moZnost definovani vlastnich signatur

Zahrnuje cloud Sandbox Protection, ochranu postavenou na algoritmech machine learning (datacentrum s
umisténim v zemich EU)

Moinost rozéiteni o Web Application Firewall a reverzni proxy formou zakoupeni licence
Nabizi pIné transparentni proxy pro AV kontrolu a filtrovani webu
Dva nezavislé skenovaci AV enginy (réizni vyrobci) v rdmci nabizené licence pro kontrolu webového provozu

MoZnost rozéifeni o kontrolu emailovéha provozu véetné ifrovani emailové komunikace a ochrané proti ztraté
dat, tzv. DLP pouze zakoupenim licence.

Dva nezavislé skenovaci AV enginy (rizni vyrobci) v ramci nabizené licence

UmoZfiuje nasazeni v clusteru Active/Active nebo Active/Passive, pficemz v rezimu A/P neni nutné pro pasivni
HW applianci kupovat licenci

Moznost roziifeni o DNS Protection formou zakoupeni licence

Dali poZzadavky

Moznost propojeni s antivirovym systémem serveri a koncovych stanic. Na zdkladé stavu antivirového
systému musi umét automaticky ménit firewall pravidla.

Doprava, pfedani, instalace a konfigurace jsou zahrnuty v cené nabidky.

Souéasti ceny je pfepis konfigurace ze stavajiciho firewallu.

Zaruka: 3 roky



2. Cenova rekapitulace

Polozka Potet | Cena 7a ks Cena za kus s OPH Celkem her DPH Celkem vigtné DFH
Sophos XGS 2100 vE. subscription 1| 147516KE |30978,36 KE 147 516 K¢ 178 494,36 K¢
147 516 K¢ 178 494,36 K&
Doprava a predani zboii je zahrnuta v cené nabidky.
Celkovd cena dodavky bez DPH: 147.516,- K¢
Castka DPH: 30.978,36 K¢
Celkova cena dodavky véetné DPH: 178.494,36 K¢
Ra d i Digitéiné podepsal

V Kyjové 5.3.2025

Radim Némec

Radim Némec
Datum: 2025.03.05

N é M e C 144422 +0100







