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odstoupeni od Smlouvy se Smlouva rusi ke dni i€innosti odstoupeni od Smlouvy, a to pouze
ve vztahu k dosud nesplnéné ¢asti Smlouvy (ex nunc).

Odstoupeni od Smlouvy nékterou ze Smluvnich stran se nedotyka do té¢ doby vzniklych prav,
narokl ani vzniklé odpovédnosti Smluvnich stran. Po odstoupeni od Smlouvy zistavaji
v u¢innosti ustanoveni Smlouvy upravujici ndhradu skody, smluvni pokuty, volbu rozhodného
prava, volbu pfislu$ného soudu a uvefejiiovani Smlouvy v registru smluv.

Smlouva muzZe byt také ukoncena pisemnou dohodou Smluvnich stran.,

Vypovéd’ Smlouvy:

Objednatel je opravnén Smlouvu vypovédét pisemnou vypovédi dorucenou druhé Smluvni
strané, vypovédni doba ¢ini 2 (dva) mésice a po€ind béZet od prvniho dne mésice nasledujiciho
po mésici, v némz byla vypoveéd’ doru€ena druhé Smluvni stran€. Poskytovatel neni opravnén
Smlouvu vypoveédet.

XVI.
ZAVERECNA USTANOVENI

Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu dle zakona &.
297/2016 Sb., o sluzbach vytvarejicich diivéru pro elektronické transakce, ve znéni pozdgjsich
predpist, obéma Smluvnimi stranami do této Smlouvy a jejich jednotlivych p¥iloh, nejsou-
li soucasti jediného elektronického dokumentu (tj. do vSech samostatnych souboru tvoficich
v souhrnu Smlouvu?).

Smlouva nabyva G¢innosti dnem jejiho uverejnéni v registru smluv.

Tato Smlouva se vyhotovuje v elektronické podobé, pficemZ obé Smluvni strany obdrzi jeji
elektronicky original.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o pfedmétu Smlouvy a vSech
nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za
dilezité pro zavaznost.

Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné
¢islovanych dodatki Smlouvy, elektronicky podepsanych opravnénymi zastupci obou
Smluvnich stran.

Smluvni strany se podpisem Smlouvy dohodly, Ze vylucuji aplikaci ustanoveni § 557 a § 1805
NOZ.

Smluvni strany prohlasuji, Ze si sd€lily vSechny skutkové a pravni okolnosti, o nichz k datu
podpisu Smlouvy védély nebo v&dét musely, a které jsou relevantni ve vztahu k uzavieni a
plnéni Smlouvy. Kromé ujisténi, které si Smluvni strany poskytly ve Smlouvé, nebude mit
zadna ze Smluvnich stran Z4dna dal§i prava a povinnosti v souvislosti s jakymikoliv
skute¢nostmi, které vyjdou najevo a o kterych neposkytla druhd Smluvni strana informace pfi
jednani o Smlouve. Vyjimkou budou piipady, kdy dand Smluvni strana Umysiné uvedla

! Uznévany elektronicky podpis miZe byt do viech soubort tvoficich elektronicky original Smlouvy pfipojen i prostfednictvim hash
soubort s uznavanym elektronickym podpisem, vytvofenych otiskem z originalniho souboru Smlouvy, jednotlivych piiloh Smlouvy
nebo i archivu soubori obsahujiciho pfilohy Smlouvy. Hash soubor zarucuje integritu originalniho souboru, ze kterého byl otistén (tj.
pfi porovnani hash souboru vii¢i origindlnimu souboru, ze kterého byl oti§tén, Ize s jistotou urcit, zda do§lo nebo nedoslo k pozménéni
obsahu originalniho souboru). Objednatel pouziva hash soubory ve formatu PKCS#7 v DER kédovani, vytvorené pomoci algoritmu
SHA256 s algoritmem podpisu SHA256RSA.
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druhou Smluvni stranu ve skutkovy omyl ohledné predmétu Smlouvy a pfipady taxativné
stanovené Smlouvou.

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 NOZ piebira nebezpeci zmény
okolnosti. Timto v8§ak nejsou nikterak dotéena prava Smluvnich stran upravena ve Smlouve.

Prava vyplyvajici ze Smlouvy ¢i jejiho poruseni se proml¢uji ve 1hité 3 let ode dne, kdy mohlo
byt pravo uplatnéno poprvé.

Jednacim jazykem mezi Objednatelem a Poskytovatelem bude pro veskera plnéni vyplyvajici
ze Smlouvy vyhradné jazyk Cesky, a to vCetné veskeré Dokumentace a Vystupi vztahujici se
k pfedmétu Smlouvy.

Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netyka se tato neplatnost, nezdkonnost a nevynutitelnost zbyvajicich
ustanoveni Smlouvy. Smluvni strany se timto zavazuji na zdklad€ jednani nahradit do 5 (péti)
pracovnich dnti po doru€eni vyzvy druhé Smluvni strany jakékoli takové neplatné, nezdkonné
nebo nevynutitelné ustanoveni novym ustanovenim, které je platné, zdkonné a vynutitelné
ama stejny nebo alespont podobny obchodni a pravni vyznam. Nové ustanoveni Smlouvy
bude piijato ve formé dodatku ke Smlouvé.

Smlouva se fidi ¢eskym pravnim fadem, zejména pak NOZ a souvisejicimi pravnimi pfedpisy.
Smluvni strany se zavazuji feSit veSkeré pfipadné spory ze Smlouvy primamé jednanim
s cilem dosadhnout smirného feSeni sporu. Pokud smiru nebude dosazeno béhem 30 (tficeti)
kalendainich dnti ode dne oznameni jedné ze Smluvnich stran o vzniku sporu a obsahujiciho
vyzvu k zahajeni jednani s cilem smirného feSeni sporu, bude spor feSen u vécné a mistné
ptislugného soudu v Ceské republice.

Z4dné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni Objednatele
uvedena v Zadéavaci dokumentaci.

Poskytovatel souhlasi s uvefejnénim Smlouvy na webovych strankach Objednatele a na
profilu Objednatele, pokud Objednatel k takovym uvefejnénim pfistoupi. V ramci Smlouvy
nebudou uvetejnény informace stanovené v ust. § 3 odst. 1 zakona o registru smluv oznaéené
Poskytovatelem pied podpisem Smlouvy.

Nedilnou soucast této Smlouvy tvoii pfilohy:

Piiloha ¢. 1
Ptiloha ¢. 2
Piiloha ¢. 3
Pfiloha ¢. 4

Podrobny popis SluZeb;

Ocenény Soupis sluzeb obsahujici jednotkové ceny;

Seznam poddodavateld;

Smlouva o zpracovani osobnich udaji (vzor).

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K NI SMLUVNI STRANY PRIPOJILY SVE
UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA C. 297/2016 SB., O SLUZBACH VYTVAREJICICH
DUVERU PRO ELEKTRONICKE TRANSAKCE, VE ZNENI POZDEJSICH PREDPISU.

lvana
Sejkorova

Digitéiné podepsal lvana Sejkorové
Datum: 2025.03.04 06:32:49 +01'00'



Priloha ¢. 1

Podrobny popis Sluzeb

Provedeni opatfeni na ochranu obojzivelniki a plazt pro stavbu ,,D35 Opatovec - Staré Mésto, zemni
prace pro ZAV* a sluzbu D35 Opatovec — Staré mésto, ZAV*.

Ochrana bude zaji§téna formou instalace a idrzby docasnych migraénich bariér v¢etné& viech
projednéani. Bariéry budou po provedeni archeologického vyzkumu demontovany. Soudasti zakazky
je udrzba bariér a jejich piipadna oprava pfi poSkozeni véetné obsekavani bariér z divodu zachovani
jeji nepropustnosti po dobu trvani archeologického vyzkumu.

Ochrana obojZzivelnikl formou odlovu z prostoru stavby v dobé sezény migrace, jejich vybirani z
odchytovych nadob a determinace, pieneseni/pfevezeni mimo stavbu do vybranych biotopt, dale
odlov z prostoru stavby mimo odchytové nadoby napt. z kaluZi a jejich transfer.

Stanic¢eni: km 74,000 — 91,670
Digitalné podepsal |
IVa na Sejkorova e

. z Datum: 2025.03.04
SeJ ko rova 06:33228 +01'00'



Priloha ¢. 2

Ocenény Soupis sluZeb obsahujici jednotkové ceny

PriloZen samostatné



Priloha ¢. 3
Seznam poddodavateli

a) Poskytovatel nevyuZzije pii plnéni pfedmétu Smlouvy Zadnych poddodavateld.



Priloha ¢. 4

Smlouva o zpracovani osobnich udaja (vzor)

PriloZen samostatné

Digitalné podepsal: Ing. Bohumil Vebr
Datum: 06.03.2025 14:01:32 +01:00



Rozpis ceny sluZeb

priloha &, 2

D35 Opatovec - Staré Mésto, migraéni bariéry a odlov obojZivelniku

¢islo smlouvy: 11PT-005284  ev. &.: 266/24

Nazev polozky | M1 | Potetm

CENA

Icena.zaMll

Celkem

‘Vieobecné konstrukce a price

POMOC PRACE - UDRZBA DOCASNE BARIERY

Udrzba migra&nich bariér: komplexni udrzba probéhne vzdy pied zahajenim monitoringu na ziklad®

pozadavku biologického dozoru provadéjici monitoring - oprava bariéry poskozené povétrmostnimi

1(p kami, zv&fi, stavebnimi mechanismy, vandahsmem, upravya pi‘esun barér dle poiadavkn stavby, | MES 9,000
bsekavéni bariéry z diivodu zachovani jeji neprop i i folii, pf 1 i folie na kolik,

ruéni pfihruti zeminy, zatlugeni koliku, vyména poskozeného materialu, udnba popi. vyména

lodchytovych nadob

15 000,00

135 000,00

9=9,000[A]

OSTATNI POZADAVKY - POSUDKY, KONTROLY, REVIZNI ZPRAVY
Zpréva o realizaci do¥asné bariéry a jeji projednani s KU Pardubického kraje a s MZP, vypracovéni KPL 1,000
realizaéni dokumentace

[~

50 000,00

50 000,00

1=1,000[A]

3 OSTAT!Qi POZADA.VKY-ODBORNY DOZOR | HOD I 30,000
Odbomy dozor autorizovanou osobou

| 1 000,00 |

30 000,00 I

30=30,000 [A]

Zemni price
PH.OEJB.EZNiR\'(H'gﬁDonPAZINEPAZTRI I -~ I 432855
s ulozenim podél ryh

I 100,00 I

43 285,50 |

dl.9619 m* hl.0,15 m * §.0,30 m = 432,855 [A

ZSYPJAMARYHZEMINOUSEZ NIM l M3 l 432,855
- upevnéni spodni &asti bariérové folie - prehmuti folie .

[ oo |

43 285,50 ‘]

432 9—432 855 [A]

Svislé konstrukce

6 SLOUPKY OHRADNI A PLOTOVE DREVENE I M3 l 36,999

zatlu€eni koliku dfevénych . dl. 1. rim. 0,07 m.

I 10 000,00 I

369 990,00 l

9619ks *1,00m * 3,14*0,035m*0,035m = 36,999 [A]

PridruZen4 stavebni vyroba

EKOLOGICKE ZABRANY Z PLASTU
plastova bariéra - ochrana proti vniknuti obojZivelnikii a plazii na misto archeologického vyzkumu, v&. M2 8 079.960
piipravy pro montaZ bariéry, trasovani, ipravy terénu, v¢. piipevnéni na dievéné sloupky , v&. konetné =

odstran&ni po skondeni akce, s uloZenim na skladku a pop za skladku.

~

250,00

2 019 990,00

Folie, v&. spojovaciho materidlu: material (3ifka 70cm; félie musi odolavat povétmostnim vlivim vEetn&
silngjich v&triv/vicevrstva polyethilenova folie/ folie bude uchycena k dievénému koliku sp i /potet
bude zvolen podle potieby/ nebo jinym odpovidajicm zpiisobem) ; v&. rezervy mnoZstvi na opravy

délka bariéry 9619=9619,000 [A]

rezerva 20 % na opravy 9619*0,2=1923,800 [B]
délka bariéry A+B=11542,800 [C]

plocha bariéry celkem C*0,7=8079,960 [D]

Ostatni konstrukce a price

3 MOBILIAR - KOSE NA ODPADKY I KUS | 20,000
Odchytové nadoby: upravené pro odc] lazil a obojZivelniki, v&. odstranéni >

| 1000,00|

20 000,00 l

20=20,000 [A]

| IVYBOURANI CASTI KONSTRUKCI DREVENYCH | l I
9 odstranéni kil likvidace jakymkoliv zplisobem M3 36,999 10,00 [

369,99 I

36,999=36,999 [A]

Odloveni zvli3té chrinénych Zivofichu

Odl i zv14§té chranénych Zivo&ichu z p stavby v dobé& sezony migrace: vybirani Zivo&ichi z
odchytovych nadob a jejich determi i i/pi i mimo stavbu do vybranych biotopi, idrzba
popf. vyména odchytovych nédob, odlovem bvoélch\’) z prostoru stavby mimo odchytové nadoby napt. z

| |kaluZi a jejich transfer

mésic 9

—
(=

10000

90000,00

1 Zpracovani zavéretné zpravy: vedeni statistik, zpracovani statistik, roéni souhunna zprava s roéni s 1
| |statistikou, fotodokumentaci, projednani s OOP

50000

50000,00

Cena celiem be2 DPH _DigitéIné podepsal: Ing. Bohumil Vebr

2 851 920,99

DPH 21% Datum: 06.03.2025 14:01:49 +01:00

598 903,41

Cena celkem véetné DPH

3 450 824,40

Utastnik vyplni modfe obarvené &asti textu

Nabidku podéva: Pozemni stavitelstvi s.r.o.f1C: 27298370

Liberec I - Staré Mésto, Ruprechticks 538, PSC 46001 Ivana Sefkorovi
Datum: 2025.03.05 10:05:38

Sejkorova gl

Digitélné podepsal Ivana
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Smlouva o zpracovani osobnich udaijt
uzaviena nize uvedeného dne, mésice a roku mezi:
Reditelstvi silnic a dalnic s. p.
se sidlem Cerganska 2023/12, Kré, 140 00 Praha 4
ICO: 65993390
DIC: CZ65993390
pravni forma: statni podnik
zapsany v obchodnim rejstfiku pod sp. zn.: A 80478 vedenou u Méstského soudu v Praze
bankovni spojeni: CNB, &. 4. 10006-15937031/0710

zastoupeno:

kontaktni osoba ve v&cech technickych: Povéfenec pro ochranu osobnich tdaji (DPO)
e-mail: dpo@rsd.cz
tel: +420 608 004 313

(dale jen ,Spravce”)

a

Pozemni stavitelstvi s.r.o.

se sidlem Ruprechticka 538/24, Liberec, 460 01

ICO: 27298370

DIC: CZ27298370

zapis v obchodnim rejstfiku: u KoS v Usti nad Labem, oddil C, viozka 23 220
pravni forma: [spoleénost s rugenim omezenym

bankovni spojeni: 43-2573580267/0100, Komerc¢ni banka a.s., Liberec
zastoupen: Sejkorova lvana, jednatel]

kontaktni osoba ve vécech smluvnich: Sejkorova Ivana

e-mail: sejkorovai@seznam.cz]

tel: 602189234

kontaktni osoba ve vécech technickych:  Sejkorova Ivana]

e-mail: sejkorovai@seznam.cz]

tel: 602189234

(dale jen ,Zpracovatel‘ nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany*)


mailto:dpo@rsd.cz
mailto:sejkorovai@seznam.cz

Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktd Spravci muze
zpracovavat Osobni Udaje Spravce, povazuji Smiuvni strany za zasadni, aby pfi zpracovani téchto
osobnich Udajl byla zajiSténa vysoka Groven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Udajl a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich Gdaju, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto tdaji a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich tdaju),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich udajl (dale jen ,Smlouva“).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
+EHP“ se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Narizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu
téchto Gdajl a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udaju) ve znéni
opravy uverejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou“ se rozumi smluvni vztah & smluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a ucinnych smluv vymezenych v pfiloze €. 1 této
Smlouvy.

,Osobnimi udaji Spravce" se rozumi osobni Udaje popsané v pfiloze €. 1 této Smlouvy a veskeré
dal$i osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

.Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich udaji (v€etné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Gdaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich tdajl
Spravce dal$iho Podzpracovatele (tzv. fetézeni podzpracovatell).

,Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich udajt
Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Udaju prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeceni osobnich tdaji“ se rozumi takové poruSeni zabezpeceni osobnich
Gdaju, které vede nebo mlze pfimo vést k neopravnénému pfistupu nebo k neopravnéné
&i nahodilé zméné, zniceni, vyzrazeni Ci ztraté osobnich Udaju, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenaSenym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

.Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Predpisy o ochrané osobnich Gdaji"“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto Udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich (idaj(1) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich Udaju.
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.Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v prfiloze ¢. 3 této
Smlouvy (autorizované predani Osobnich Gdajd Spravce); a (b) pfipadné dalSi dilGi
Podzpracovatelé pfedem pisemné& povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zékladé pracovni
smlouvy, dohody o provedeni prace ¢i dohody o pracovni &innosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. plnéni smlouvy s objednatelem (jinak zpracovatelem osobnich tdajti),
mohou pouze nahodile dostat do styku s osobnimi Udaji, aniz by osobni Udaje jakkoliv
zpracovavaly.

,Sluzbami“ se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smiouvy.

L~Standardnimi smluvnimi dolozkami“ se rozumi standardni smluvni dolozky pro predavani
osobnich Udajl zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Jreti zemi“ se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
predmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaju ve tretich zemich.

,Vymazanim"“ se rozumi odstranéni nebo zni¢eni Osobnich Udaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich udaju“ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, G€elového omezeni, minimalizace Gdaja, presnosti, omezeni uloZeni, integrity
a davérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju ¢i jakykoliv
vyklad této Smlouvy musi byt v souladu s té&mito zasadami. Dokument Zasady zpracovani
osobnich Udaju je k dispozici na internetovych strankach www.rsd.cz v zaloZce Organizace pod
odkazem GDPR.

LZpracovani‘, ,spravce”, ,zpracovatel®, ,subjekt udaju", ,osobni Udaje“, ,zviastni kategorie
osobnich udaju“ a jakékoli dalSi obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce

2.1 V pribéhu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdaju
Spravce.

2.2 V rozsahu pozadovaném platnymi a u€innymi Pfedpisy o ochrané osobnich udaji musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich Gdaji Spravce véetné osobnich Gdaju uvedenych v pfiloze &. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veSkera technicka a organizaéni opatfeni pro spinéni

pozadavku uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Udajd a za vSech okolnosti tyto zdsady dodrZovat.

2.4 Pro ucely komunikace a zajiSténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeceni osobnich Udajl, pfeddvani Zadosti subjektt udajt), neni-
li v konkrétnim pfipadé uréeno jinak, povéfily Smluvni strany tyto osoby:
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2.4.1 osoba povéfena Spravcem: Ing. Mgr. Zdenék Truhlaf, e-mail: dpo@rsd.cz, tel:
+420 608 004 313;

2.4.2 osoba povérena Zpracovatelem: Sejkorova lvana e-mail:sejkorovai@seznam.cz, tel:
602189234

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vSak do 48 hodin od
zaslani.

3 Zpracovani Osobnich Gdaji Spravce

3.1

3.2

3.3

34

4.2

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro ucely pinéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit &i povolit zvefejnéni Osobnich udaji Spravce jiné tfeti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo Elenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném pozZadavku
pred zahajenim zpracovani Osobnich Gdaji Spravce a dodrZuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte€ného odkladu od obdrZeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Pfedpisy o ochrané osobnich udaj.

Zpracovatel bere na védomi, Ze neni opravnén urcit ucely a prostredky zpracovani Osobnich
Gdaji Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro Ucely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby predaval
Osobni Gdaje Spravce prijemcim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich Udaju Spravce) vZdy za predpokladu, Ze takova osoba
splni poZzadavky uvedené v kapitole 6 této Smiouvy.

Spolehlivost Zpracovatele

Zpracovatel ucCini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravce, piicemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZz innost vyZaduje pfistup k
pFislusnym Osobnim Gdajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k t8mto osobnim Gdajim pfistup,
pricemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaju

Spravce:

421 byly informovany o duvérné povaze Osobnich Gdaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a uG€innych Predpisi o ochrané osobnich Udaju, a zavazaly se tyto
povinnosti dodrZzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich Gdajich a pfijatych opatfenich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k PFedpisim o ochrané osobnich
Gdaju nebo dle Pokyn( Spravce;

4.2.3 podléhaly zavazku divérnosti nebo profesnim &i zakonnym povinnostem zachovavat
mlcenlivost;

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrzovaly zésady bezpecného
pouzivani vypocetni techniky;
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4.2.5 podléhaly procesim autentizace uzivatell a prihlaSovani pfi pristupu k Osobnim
Gdajam Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
Gcinnymi Predpisy o ochrané osobnich udaju;

4.2.6 zabranily neopravnénému d&teni, pozménéni, smazani ¢i znepfistupnéni Osobnich
Gdaja Spravce, nevytvarely kopie nosi¢h osobnich Udaji pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodlené,
nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv dlivodné podezfeni na
ohroZeni bezpecnosti osobnich tdajd, a to osobé uvedené v kapitole 2 této Smlouvy.

5 Zabezpeceni osobnich udajt

5.1

5.2

5.3

5.4

S prihlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i k rizné pravdépodobnym a rlzné zavaznym rizikm pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaéni opatienf
(pfiloha ¢€. 2 této Smlouvy), aby zajistil uroven zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Gdaja a pfistup k nim véas v pfipadé
fyzickych &i technickych incident(;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Gcinnosti zavedenych
technickych a organizaénich opatfeni pro zajisténi bezpecnosti zpracovani.

PFi posuzovani vhodné urovné bezpecnosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné zptistupnéni
pfedavanych, uloZzenych nebo jinak zpracovavanych osobnich Gdaji, nebo neopravnény
pFistup k nim.

V pfipadé zpracovani osobnich Udaju vice spravcl je Zpracovatel povinen zpracovavat
takové osobni Udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze €. 2 této Smlouvy a dale
v Pokynech.

6 DalsSi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouZit ke zpracovani Osobnich Udaja Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smilouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s predchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci uUplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou Urovert ochrany Osobnich udaji Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizac¢nich opatfeni dle této
Smlouvy, Hlavni Smiouvy, Pokynl a platnych a ucinnych Predpisl na ochranu
osobnich udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylou€eni pochybnosti si Smiuvni strany ujednavaji, ze v pfipadé tzv. fetézeni
zpracovatell (tj. uzavirani smlouvy o zpracovani osobnich Udajd mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil¢imi Podzpracovateli
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a v pripadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich Udaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalS§im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajiSténa
odpovidajici ochrana pfedavanych Osobnich Gdaju Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti vici
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdaji Spravce.

7 PInéni prav subjekta adaji

71

7.2

7.3

7.4

Subjekt udaji ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Gdajd, Zadat jejich opravu &i doplnéni, podavat namitky proti
zpracovani svych osobnich udajl &i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napoméaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatfeni pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu Udaju, organu dohledu
a/nebo jiného pfislusného organu zadost podle platnych a Gcinnych Predpist o ochrané
osobnich Udajd, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynl tak, aby Spravci umoznil
jakykoli vykon prav subjektu udajt podle Predpist o ochrané osobnich Gdajl, pokud jde o
Osobni udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
Predpis( o ochrané osobnich udaju nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych idajl pozadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a v€etné uplnych podrobnosti a
kopii stiznosti, sdéleni nebo zZadosti a jakychkoli Osobnich Udajl Spravce, které
Zpracovatel ve vztahu k subjektu Udaju zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné poZadovat, aby mohl
vyhovét prislusné Zadosti ve |hutach stanovenych Predpisy o ochrané osobnich
adaju;

7.4.3 implementaci dodateCnych technickych a organizacnich opatfeni, které muze
Spravce rozumné poZadovat, aby mohl U¢inné reagovat na pfislusné stiZnosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeceni osobnich udaji

8.1

Zpracovatel je povinen bez zbyte€ného odkladu a v kazdém piipadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, ze doSlo k poruSeni zabezpeceni Osobnich
Udaju Spravce nebo existuje divodné podezfeni z poruSeni zabezpeceni Osobnich Udaju
Spravce. Zpracovatel poskytne Spravci dostateéné informace, které mu umoZni spinit
veSkeré povinnosti tykajici ohlaSovani a oznamovani pfipadd porusSeni zabezpeceni
osobnich Udaji podle PredpisG o ochrané osobnich uUdaji. Takové oznameni musi
pfinejmensim:

8.1.1 popisovat povahu poruSeni zabezpeceni osobnich udajl, kategorie a pocty

dotcenych subjektl (idaji a kategorie a specifikace zaznamu o osobnich tdajich;

8.1.2 jméno a kontaktni Udaje povérence pro ochranu osobnich Gdaji Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruSeni zabezpeceni
osobnich udaju;
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8.1.4 popisovat opatfeni pfijatda nebo navrzena k feSeni poruseni zabezpeceni osobnich
Gdaju.

8.2 Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich
Gdaja.

8.3 V pfipadé porudeni zabezpeleni osobnich Udaju Zpracovatel neinformuje Zadnou treti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo Elenského statu, které se na Zpracovatele vztahuje. V takovém pripadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky,
které proved| Spravce pred tim, neZ porusSeni zabezpeceni osobnich tdajli oznami.

9 Posouzeni vlivu na ochranu osobnich udaju a piredchozi konzultace

9.1 Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich udajl, které jsou vyZzadovany ¢l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich udaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendarnich dni po:
(i) ukon&eni zpracovani Osobnich Udaji Spravce Zpracovatelem nebo (ii) ukonceni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vrétit uplnou kopii v8ech Osobnich tGdaju Spravce Spravci zabezpecenym prenosem
datovych soubord v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpeéné a prokazatelné vymazat v8echny ostatni kopie Osobnich daji Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  dil¢im
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédCeni, Ze pIné splnil pozadavky
kapitoly 10 této Smiouvy.

10.2 Zpracovatel mGZe uchovavat Osobni Udaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
predpisy Unie nebo Clenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
v8ech téchto osobnich Udaji Spravce a zajisti, aby tyto osobni Gdaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny Gcel.

11 Pravo na audit

11.1 Zpracovatel na poZadani zpfistupni Spravci veSkeré informace nezbytné k prokazani
souladu s platnymi a u€innymi Pfedpisy o ochrané osobnich Udaju, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve v8ech mistech, kde probiha zpracovani Osobnich udaji Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat v§echny prisludné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, Ze
zpracovani Osobnich udaja Spravce je v souladu s platnymi a G€innymi Pfedpisy o ochrané
osobnich Gdajl, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupréci
a na zadost Spravce poskytne Spravci dlikazy o plnéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho ndzoru zde uvedené préavo na
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1.2

audit porusuje Predpisy o ochrané osobnich Gdaji. Zpracovatel miZe prokazat pinéni
dohodnutych povinnosti tykajicich se ochrany udajd, dikazem o dodrzovani schvaleného
mechanizmu certifikace ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u vSech
Podzpracovatelu.

12 Mezinarodni predavani Osobnich udaju Spravce

1214

12.2

Zpracovatel nesmi zpracovavat Osobni U(daje Spravce sam ani prostfednictvim
Podzpracovatele ve treti zemi, s vyjimkou té&ch pfijemcl ve tfetich zemich (pokud existuiji)
uvedenych v pfiloze ¢. 3 této Smlouvy (autorizované pfedani Osobnich udaji Spravce),
neni-li to predem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli prislusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich doloZek
a/nebo obdobnych doloZek, které mohou vyZzadovat Predpisy o ochrané osobnich udaja,
pokud jde o jakékoli zpracovani Osobnich Gdaji Spravce ve treti zemi.

13 VSeobecné podminky

13.1

13.2
13.3

13.4

13.5

13.6

13.7

13.8

V

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim uéinnosti Hlavni smilouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se Fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich Gdaji Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avSak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy prednost pred povinnostmi Smluvnich stran tykajicich se ochrany osobnich Gdaju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, nedcinné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného, neucinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze (i) dodatkem k této Smlouvé
upravi tak, aby byla zaji§téna jeho platnost, G€innost a vymahatelnost, a to pfi co nejvétsim
zachovani plvodnich zamérld Smiuvnich stran nebo, pokud to neni mozZné, (ii) budou
vykladat toto ustanoveni zplsobem, jako by neplatna, neicinna nebo nevymahatelna cast
nebyla nikdy v této Smiouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatk(i podepsanych obéma Smluvnimi stranami. Pro vylou€eni vSech pochybnosti si
Smiuvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udé&leni Pokynu Spravce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva pfedvida.

Tato Smlouva nabyva platnosti a G¢innosti dnem podpisu obou Smiuvnich stran.

dne \ dne

[bude doplnéno] Sejkorova Ivana, jednatel
(,Spravce") (,Zpracovatel)
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNiICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Udaju spravce, jak vyZzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udaju Spravce

Predmétem zpracovani osobnich udaju jsou tyto kategorie:

Doba trvani zpracovani osobnich udaji Spravce je totoZzna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji G¢innosti.

2 Povaha a ucel zpracovani osobnich udajl spravce

Povaha zpracovani osobnich Udaji Spravce Zpracovatelem je: pros
[0 Zpracovani

[J Automatizované zpracovani

] Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdaja Spravce Zpracovatelem je:

3 Druh osobnich Gdaju spravce, které maji byt zpracovany

Druh osobnich udaja (zaskrtnéte):

[J Osobni udaje (viz vySe odst. 1)

O Osobni udaje zvlastni kategorie dle &. 9 GDPR [Uvi '

Pozn, takto podbarvené &ésti slouZi k doplnéni zpracovatelem, pfed podpisem tento text
vymazte.
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizacni bezpeénostni opatieni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpecnostni
politiku tykajici se zpracovani osobnich udaja.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Udaju jsou jasné
definovany a pfidéleny v souladu s bezpecénostni politikou;

ii. bé&hem internich reorganizaci nebo pfi ukonceni a zméné zaméstnani je ve
shodé s pfisluSnymi postupy jasné definovano zruseni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udajl, jsou
pFidélena specificka prava k fizenf pfistupu podle zasady "need-to-know."

Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich Udaju (hardwaru, softwaru a sit€). Je uréena konkrétni osoba, kterd je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby v8echny zmény IT systému byly registrovany
a monitorovany konkrétni osobou (napf. IT manazZer nebo manazer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentt / poruSeni osobnich udajd:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
uginna a v€asna reakce na incidenty tykajici se osobnich udaju;

ii. Zpracovatel bude bez zbytecného odkladu informovat Spravce o jakémkoli
bezpecfnostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udajd.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi poZadované urovné kontinuity a dostupnosti systému
zpracovani osobnich Gdaji (v pfipadé incidentu / poruseni osobnich tGdaju).

1.3. Lidské zdroje

a.

Duveéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich Gdaji; role
a odpovédnost jsou jasné komunikovany béhem procesu pfed nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vSichni zaméstnanci jsou dostate¢né informovani
o bezpecénostnich opatfenich IT systému, kterd se vztahuji k jejich kazdodenni préci;
zaméstnanci, ktefi se podileji na zpracovani osobnich Gdajl, jsou rovnéz radné
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informovani o pfislusnych poZadavcich na ochranu osobnich Gdajd a pravnich zavazcich
prostfednictvim pravidelnych informacnich kampani.

2. Technicka bezpecnostni opatireni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fFizeni pfistupu, ktery je pouZitelny pro v8echny uzZivatele
pfistupujici k IT systému. Systém umoznuje vytvaret, schvalovat, kontrolovat
a odstraniovat uZivatelské Gcty.

b. Je vylouceno pouzivani sdilenych uzivatelskych ucta. V pfipadech, kdy je to nezbytné je
zajisténo, Ze vsichni uzivatelé spolecného Uctu maji stejné role a povinnosti.

c. Pfi poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil pocet uzivatell, ktefi maji pfistup k osobnim Gdajim
pouze na ty, ktefi je potfebuji pro napinéni procesnich cilt zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajiStuje, aby
heslo mélo alespori osm znakUl a vyhovovalo poZzadavkim na velmi silna hesla, véetné
délky, slozitosti znakl a neopakovatelnosti.

e. Autentifikacni povéreni (napfiklad uzZivatelské jméno a heslo) se nikdy nesméji predavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdajl. Log soubory obsahuji vSechny typy pfistupu k Gdajum (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpecéeni osobnich tdaji v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného U¢tu s minimalnim opravnénim operacniho systému pro
zajisténi radné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou
pro napinéni Gcell zpracovani skutecné nezbytné.

b. Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpedeni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

ii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Gasové limity pro odhléSeni, pokud uZivatel neni po
urcitou dobu aktivni.

strana 12 | stran 14



v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojarem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pristup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokol(.

b. Provoz do a z IT systému je sledovan a Fizen prostfednictvim Firewall( a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Gdajl, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostredi.

c. Je monitorovana Uplnost provadénich zaloh.
2.6. Mobilni / prenosna zarizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, kterd maji pfistup
k informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. V prubéhu Zivotniho cykiu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodernéjSich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaju

a. Pred vyfazenim médii bude provedeno jejich prepsani pfi pouZiti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokument( a pfenosnych médii slouzZicich k ukladani
osobnich udaja.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket oviadany ipovou
kartou, vstupni zdmky) nebo organizacni opatfeni (napf. bezpecnostni ostraha) pro
ochranu zabezpecenych oblasti a jejich pristupovych mist proti vstupu neopravnénych
0sob.

strana 13 | stran 14



PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) Uplny nazev podzpracovatele;
(i) Cinnosti zpracovani; (iii) umisténi stfedisek sluzeb.

C. | Schvaleny Cinnost zpracovani Umisténi stiedisek sluzeb
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