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SMLOUVA O DODANi SOFTWARU, HARDWAROVEHO PRiSLUSENSTVI
A POSKYTNUTI NAVAZUJICICH SLUZEB

uzaviena dle ustanoveni § 1746 odst. 2 ve spojeni s ustanovenim § 2079 a nasl.
a ustanovenim § 2358 a nasl. zdkona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozd¢jsich
predpisi (dale jen ,,0Z*), na zakladé vetejné zakazky s nazvem:

»Systém pro monitoring IT sitovych toki — Greycortex Mendel*

Smluvni strany:

Sprava Prazského hradu
se sidlem: Hrad I. nddvofti ¢.p. 1, HradCany, 119 08 Praha 1
pravni forma: ptispévkova organizace
Ztizovaci listina ¢.j. 401.495/93 z 19.4.1993
zastoupena: Pavlem Vyhnankem, M.A., feditelem
ICO: 49366076
DIC: CZ49366076
bankovni spojeni: XXXXXXXXXXXXXXXXXXXX
¢islo uCtu: XXXXXXXXXXXXXXXXXXX
platce DPH
(déle jen ,.kupujici‘)

a

AXIANS ICT CZ, s.r.0.
se sidlem: Lazaretni 925/9, Zabrdovice, 615 00 Brno-Zidenice
zastoupena: Ing. Jifim Polakem, Michaelem Mokrym, jednateli
1CO: 24236594
DIC: CZ24236594
bankovni spojeni: XXXXXXXXXXXXXXXXXXXXX
¢islo Getu: XXXXXXXXXXXXXXXXX
spolecnost zapsand v obchodnim rejstiiku vedeném Krajskym soudem v Brné¢ pod spisovou
znackou oddil C, vlozka
(dale jen ,,prodavajici)
(kupujici a prodavajici spole¢né také jako ,,smluvni strany* nebo jednotlivé ,,smluvni
strana®)
Smluvni strany spole¢n¢ uzaviely nize uvedené¢ho dne, mesice a roku tuto smlouvu o dodani
softwaru, hardwarového piislusenstvi a poskytnuti navazujicich sluzeb
(dale jen ,,smlouva®):



Preambule

Tato smlouva je uzavirana na zdakladé vybéru nejvyhodnéejsi nabidky na verejnou zakdzku
realizovanou ve zjednoduseném podlimitnim rizeni S ndzvem ,,Systém pro monitoring IT
sitovych tokii — Greycortex Mendel“ vsouladu s ustanovenim § 53 a nasl. zdkona
¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdejsich predpisu
(dale jen ,,ZZNZ*), pod sp. zn. SPH 1701/2024 (dadle jen , zaddvaci ¥Fizeni*). Podminky
zadavactho rizeni a nabidka prodavajiciho jsou zavazné po celou dobu trvani tohoto smluvniho
vztahu a v otdzkach vyslovne neupravenych touto smlouvou se smluvni strany budou ridit témito

dokumenty.

l.
Definice pojmu

1. Pro ucely této smlouvy se pod nasledujicimi pojmy rozumi:

,»Greycortex Mendel” nastroj a software, ktery v realném Case zajiSt'uje piehled o
stavu sit¢, monitoruje sitové toky, vyhodnocuje sitovy
provoz, zajistuje behavioralni analyzu pro detekci anomali,
bezpe¢nostnich udalosti a incidenti a umoZiiuje na tyto
zjisténé skute¢nosti reagovat (tzv. ,,Network Detection and
Response ), zajistuje sbér dat a diagnostiku vykonnostnich
problémi sité i aplikaci, pokrocilou filtraci a viditelnost sité a
sitovych prvki z riznych pohledi;

»Mendel Analyst” komplexni feSeni, které obsahuje nastroj a software
Greycortex Mendel a hardwarové vybaveni pro jeho
bezproblémovy béh a napojeni do interni sité kupujiciho;

whardware” serverova zafizeni v rdmci Mendel Analyst uréend pro béh
Greycortex Mendel,

»Kybernetické hrozby” sitové anomadlie, bezpe€nostni udalosti a bezpecnostni
incidenty objevené v interni siti kupujiciho;

»Shér dat” zaznamenavani informaci o operacich na siti pomoci funkce
zrcadleni (tzv. ,,mirroringu”), ze kterého je vidét s kym a
jakym zptsobem jednotliva zafizeni komunikuji a kolik v
danych protokolech protéka dat, a to vcetné¢ potiebnych

metadat;

»diagnostika vykonnostnich

problému sité” urovani kritickych bodl sité, jejichZz pisobenim dochazi k
prodlevam na stran¢ koncovych uzivatelii v rdmci interni sité
kupujiciho;

»licence” opravnéni dané prodéavajicim kupujicimu k vykonu préva

duSevniho vlastnictvi pro vyuZzivani Greycortex Mendel;

»perpetualni licence” licence ke Greycortex Mendel na neomezené dlouhou dobu;
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,GDPR”

»osobni udaj”

»subjekt udaji”

»Spravce osobnich udaji”

»Zpracovatel”

»man-day”

,bezpeénostni analytik”

»konzultaéni sluzby”

»implementacni sluzby”

»aktualizace a patche”

»rocni podpora a idrzba”

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. 4. 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji
a o zruseni smérnice 95/46/ES (obecné natfizeni o ochrané
osobnich udajt);

kazdd informace o identifikované nebo identifikovatelné
fyzické osob¢ (subjektu udaji), pricemz identifikovatelnou
fyzickou osobou je osoba, kterou lze pifimo ¢i nepiimo
identifikovat, zejména odkazem na urcity identifikator (jméno,
¢islo, sitovy identifikator) nebo na jeden ¢i vice zvlaStnich
prvkti  fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické
osoby;

je fyzicka osoba, jiz se osobni udaje tykaji;

subjekt, ktery urcuje ucely a prostifedky zpracovani osobnich
udajii a za zpracovani primarné odpovida;

subjekt, jemuz spravce osobnich udaji sveéfi provadéni
zpracovatelskych operaci s osobnimi udaji, tzn. zpracovani
osobnich udaju;

clovékoden prace v délce 8 hodin;

fyzickd osoba, kterd je kvalifikovana, proskolena a
certifikovana pro Greycortex Mendel poskytnutd prodavajicim
kupujicimu ke konzultaénim sluzbam;

sluzby kvalifikovaného, proSkoleného a certifikovaného
bezpec¢nostniho analytika prodavajiciho pro Greycortex
Mendel, spocivajici v pravidelnych opakujicich se intervalech
(po dobu prvnich 3 mésict v intervalu jednou za 14
kalendaifnich dnt, poté v intervalu jedenkrat za mésic, a to
formou videokonferen¢nich hovori, ptipadné osobné v sidle
kupujiciho, v minimalni délce 60 minut;

sluzby spocivajici v instalaci, konfiguraci a zaSkoleni pro
pouzivani Greycortex Mendel, Mendel Analyst a nastaveni
sbéru dat;

instalace novéjsich verzi a opravnych balicki pro Greycortex
Mendel nebo jeho ¢asti obsahujici specifické upravy softwaru,
pricemz tyto verze jsou pouzivany, aniz by porusily zaruku
danou ze strany prodavajiciho;

veskeré aktivity k zajiSténi bezproblémového chodu
Greycortex Mendel;
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»servisni podpora” podpora v rezimu 8x5 Next Business Day On-Site Service,
zahrnujici hardwarové zaruky od vyrobce Greycortex na
hardware zatizeni Mendel Analyst, a to vcetné vSech dild,
narok na nové verze, aktualizace a patche operac¢niho systému,
aplikaci, signatur a vSech ostatnich softwarti nezbytnych pro
fadnou funkci monitoringu sitovych tokt a narok na hot-line
vyrobce a lokalni hot-line prodavajiciho;

»hot-line” zajisténi telefonniho kontaktu pro podani zadosti o servisni
podporu;

,uZivatel” zaméstnanec kupujiciho nebo jim urcena jind osoba, ktera
vyuziva funkcionalit Greycortex Mendel nebo Mendel
Analyst.

1.
Ucel a piredmét smlouvy

1. U&elem této smlouvy je provedeni komplexni dodavky systému pro monitoring sitovych
tokti Greycortex Mendel (dale také jen ,,systém” nebo ,,nastroj”) pro kupujiciho. Tento nastroj
bude kupujicimu slouzit zejména k odhalovani kybernetickych hrozeb v jeho interni sitové
infrastruktufe, sbéru dat a diagnostice vykonnostnich problému sit¢.

2. Pfredmétem plnéni dle této smlouvy je zavazek prodavajiciho dodat kupujicimu Greycortex
Mendel, a to v¢etné Mendel Analyst a souvisejiciho potfebného hardwaru dle podminek
uvedenych v ptiloze ¢. 1 — Technické specifikaci této smlouvy (dale jen ,,zboZi”) a zavazek
kupujiciho za fadné dodané zbozi zaplatit prodavajicimu stanovenou kupni cenu za podminek
uvedenych v této smlouvé a v piiloze €. 2 — Cenovad ujednani. VSechna dodana zatfizeni musi
byt pasivni a neovliviiovat ¢i jakkoliv zatéZovat sitovou infrastrukturu kupujiciho.

3. Pfedmétem plnéni je dale zdvazek prodavajiciho poskytovat kupujicimu taktéZ konzultacni
sluzby prostfednictvim svych bezpecnostnich analytikli, implementacni sluzby a servisni
podporu (dale spole¢né jen ,,sluzby”), a to po celou dobu trvani smluvniho vztahu, a zavazek
kupujiciho za fadné poskytnuté sluzby zaplatit prodavajicimu cenu za podminek uvedenych v
této smlouvé a v piiloze €. 2 — Cenovd ujednani.

4. Prodavajici podpisem této smlouvy stvrzuje, Ze je odborn¢ zptsobily k plnéni dle pfedmétu
této smlouvy a v rozsahu ji a jejimi pfilohami stanoveném. Zaroven svym podpisem stvrzuje,
ze veskeré dodavané zbozi bude nové, origindlni, nepouzit¢ a plné¢ funkéni v souladu s
technickymi pozadavky uvedenymi v ptiloze €. 2 této smlouvy. Zbozi zarovenn musi spliiovat
veskeré pozadavky dané aktudlné platnymi a U¢innymi pravnimi piedpisy a technickymi
normami.

5. Zbozi bude doddno veetné perpetudlni licence k systému a ostatni piipadnych opravnéni tak,
aby kupujici disponoval v§emi nezbytnymi pravy k fadnému uzivani zbozi.

6. Dodané zbozi musi byt taktéZ prosté jakychkoliv pravni ¢i faktickych vad.

7. Prodavajici podpisem této smlouvy dale stvrzuje, Ze je autorizovanym dodavatelem vyrobce
zbozi a je opravnén poskytovat plnéni, které je pfedmétem této smlouvy, zejména Ze je
opravnén dodavat Greycortex Mendel, Mendel Analyst a provadét s tim spojené konzultacni a

implementacni sluzby, aktualizovat software, instalovat patche, zajiStovat ro¢ni podporu a
udrzbu, poskytovat servisni podporu a ma zajisténi hot-line jak v ramci svych kapacit, tak i
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pfimo u vyrobce. Prodédvajici se zaroven zavazuje, ze vySe uvedené podminky bude spliovat
po celou dobu trvani smluvniho vztahu.

8. Pokud bude prodavajici dodavat zbozi nebo poskytovat nékteré sluzby dle této smlouvy
prostiednictvim svého poddodavatele, vztahuji se vySe uvedené podminky i na tohoto
poddodavatele. Prodavajici zaroven odpovida za to, ze jeho ptipadni poddodavatelé budou pii
dodavani zbozi nebo poskytovani sluzeb postupovat v souladu s touto smlouvou a za podminek
touto smlouvou stanovenych.

Il.
Implementacéni sluzby

1. Na zéklad¢ této smlouvy bude prodavajici poskytovat kupujicimu implementac¢ni sluzby,
a to ve dvou kategoriich:

a) zakladni implementaéni sluzby;
b) bezpecnostni implementacni sluzby.

2. V ramci zdkladnich implementacnich sluzeb bude prodavajici pro kupujiciho zajiStovat
zejména instalaci Greycortex Mendel, jeho aktualizaci a patchu, ptipadné dalSich souvisejicich
aplikaci, konfiguraci nastroje a bude provadét zakladni Skoleni souvisejici s néstrojem pro
uzivatele dle aktudlnich potfeb kupujiciho.

3. V ramci bezpec¢nostnich implementacnich sluzeb bude prodévajici pro kupujiciho zajistovat
zejména bezpecnostni monitoring sité a poskytovat s nim spojené nasledné konzultace,
bezpec¢nostni audity sité a bude provadét Skoleni na pokrocilé Urovni pro uzivatele dle
aktudlnich potieb kupujiciho.
V.
Roc¢ni podpora a xidrzba, servisni podpora

1. Prodavajici bude déle v ramci pfedmétu plnéni dle této smlouvy zajist'ovat kupujicimu ro¢ni
softwarovou podporu a udrzbu pro MA-SC-500-SW a MA-S-100-MS1Y za podminek uvedenych
v piiloze ¢. 1 — Technickeé specifikaci a ptiloze €. 2 — Cenovych ujednani této smlouvy.

2. Ro¢ni podpora a udrzba bude poskytovana tak, aby byl zajistén bezproblémovy chod
systému i1 veskerych souvisejicich aktivit.

3. Prodavajici se dale touto smlouvou zavazuje pro kupujiciho zajistovat kompletni servisni
podporu pro dodané zbozi, resp. pro vSechna dodana hardwarova zafizeni a jejich dily, a
perpetualni licence, od vyrobce nastroje Greycortex, a t0 minimalné po dobu 36 mésici od
jejich fadného dodani a zprovoznéni u kupujiciho.

4. V ramci servisnich podpory bude zajisténa prodavajicim reak¢éni doba na ohlasené zavady
nejpozdéji do druhého pracovniho dne nésledujiciho po dni nahlaSeni zavady v mist€ instalace,
tzn. v sidle kupujiciho v aredlu Prazského hradu. Servisni podpora bude tedy poskytovana v
rezimu 8 x 5 béhem pracovniho tydne.

5. Servisni podpora v sobé bude minimalné zahrnovat:

a) hardwarové zaruky od vyrobce nastroje Greycortex na hardware zafizeni Mendel
Analyst, a to v¢etné vSech jeho dill;

b) narok kupujiciho na nové verze a aktualizace operacniho systému, aplikaci, signatur a
vSech ostatnich softwart nezbytnych pro fadnou funkci monitoringu sitovych tokd;

C) zajisténi hot-line vyrobce nastroje Greycortex a lokalni hot-line prodavajiciho pro podani
zadosti o servisni podporu.
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6. Telefonni ¢islo na hot-line vyrobce néstroje Greycortex je: XXXXXXXXXXXXXXXXXXXXXX
Telefonni Cislo na hot-line prodavajiciho je: XXXXXXXXXXXXXXXXXXXXXXXX

7. Pokud néktery z uzivatelti kupujiciho poda zadost v ramci servisni podpory na nékterém z
uvedenych telefonnich ¢isel urenych pro hot-line, zajisti prodavajici, aby byl servisni zasah a
feSeni zavady poskytnuto kupujicimu nejpozdéji druhy pracovni den od nahldSeni zavady, a to
v mist¢ instalace v souladu s odst. 4 tohoto ¢lanku.

8. Prodavajici se dale zavazuje poskytovat po dobu 36 mésici od fadného dodani a
zprovoznéni zbozi u kupujiciho taktéz ad hoc servisni podporu kupujicimu, na zaklad¢ jeho
aktualnich potfeb. Tato ad hoc servisni podpora bude spocivat zejména v drobnych
implementacnich praci nespadajicich do kategorii dle ¢l. III této smlouvy ¢i dalSich drobnych
praci souvisejicich s predmétem plnéni dle této smlouvy (dale souhrnné ,,drobné servisni
prace”). Tyto drobné servisni prace budou Cerpané v rozsahu 1 man-day za dobu trvani
smlouvy a budou uctovany za kazdych zapocatych 15 minut skutecné provedenych praci.

V.
Konzultacéni sluzby a bezpeénostni audit

1. Prodavajici bude taktéz pro kupujiciho zajistovat konzultacni sluzby, a to prostfednictvim
proskoleného a certifikovaného bezpe¢nostniho analytika ¢i analytikd. Konzultace budou
probihat v pravidelnych opakujicich se intervalech, nejprve jednou za 14 kalendarnich dnti po
dobu prvnich 3 mésict od Gc¢innosti této smlouvy, nasledné jednou mésicné po zbylou dobu
ucinnosti této smlouvy.

2. Jednotlivé konzultace mohou probihat bud’to distanéné za vyuziti prostfedkii vzdalené
elektronické komunikace (videokonferen¢ni hovor), nebo osobné v sidle kupujiciho.

3. Konzultace bude probihat vyhradné v ¢eském, popft. slovenském jazyce, a to i v ptipadé
pisemnych vystupd, které na zaklad€ konzultace vzniknou.

4. Délka jedné konzultace bude v minimalni délce trvani 60 minut, pfi¢emz predpokladany
rozsah je 60 — 120 minut na jednu takovou konzultaci.

5. V ramci konzultaci bude feSen zejména bezpecnostni audit sité, tedy reporting o aktualnim
stavu interni sit¢ kupujiciho, identifikace, popis a interpretace nalezenych problémi a
nedostatkll v interni siti, zaji$téni ptesnosti detekce, spravné nastaveni a pouZivani detek¢nich
metod, a to v¢etné eliminace nezadoucich detekci.

6. Cena jedné konzultace je uvedena v ptiloze €. 2 — Cenovych ujednani.

VI.
Misto plnéni a dodani zboZi

1. Prodévajici je povinen dodat kupujicimu pozadované zbozi do jeho sidla, tedy do aredlu
Prazského hradu na adrese Hrad I. nadvoti ¢.p. 1, Hrad¢any, 119 08 Praha 1.

2. Pokud budou implementaéni sluzby, servisni podpora a/nebo konzulta¢ni sluzby
poskytovany on-site, budou taktéz poskytovany v sidle kupujiciho na vyse uvedené adrese.

3. O tadném a v€asném dodani zbozi a jeho zprovoznéni sepiSi zastupci smluvnich stran
pisemny ptedédvaci protokol, jehoz vzor tvofi ptilohu €. 3 této smlouvy.

4. Kupujici neni povinen zbozi pfevzit, je-li neuplné, na prvni pohled poSkozené nebo
vykazuje-li jiné vady nebo je dodano v jiném rozsahu, nez je urceno touto smlouvou (dale
souhrnné jako ,,vady”).
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5. Prodévajici se zavazuje vady odstranit bez zbyte¢ného odkladu v pfiméfené lhite, kterou mu
kupujici jednostranné urci, nebo doda kupujicimu v této lhiité zbozi nové.
6. Pokud kupujici odmitne prevzit zbozi ve smyslu odst. 4 tohoto ¢lanku a/nebo neni-li zbozi
dodano vcas, ocita se prodavajici v prodleni.
7. Nedoda-li prodavajici zbozi v€as a fadné, neodstrani-li vady ve lhité uréeném kupujicim
Vv piedavacim protokolu a/nebo nevyméni-li zbozi s vadami za nové, ma kupujici pravo od této
smlouvy odstoupit.
8. Vlastnické pravo ke zbozi prechazi z prodavajiciho na kupujicitho az okamzikem jeho
prevzeti. Pfedavajici nese nebezpeci Skody vzniklé na jakékoliv ¢asti zbozi az do doby jeho
predani a prevzeti.
VII.
Doba poskytovani plnéni a trvani smlouvy

1. Prodavajici je povinen dodat kupujicimu pozadované zbozi nejpozdéji do 30 kalendarnich
dnii od ucinnosti smlouvy. Zbozi musi byt dodano fadné a v¢as, tzn. v souladu s podminkami
uvedenymi v této smlouvé a jejich prilohach, ve sjednaném rozsahu a ve stavu zpusobilém k
fadnému uzivani zbozi, ktery bude umoznovat naplnéni cile stanoveného touto smlouvou.
Prodavajici je taktéz povinen spole¢né se zbozim dodat kupujicimu dodaci list obsahujici
seznam v§ech dodanych zafizeni, dili a licenci, a to véetné tzv. Part Number (typ) a sériovych
Cisel.

2. Smlouva je uzavirana na dobu uré¢itou, a to na obdobi 36 mésict od fadného dodani a
zprovoznéni zbozi u kupujiciho. Po tuto dobu bude prodavajici pro kupujiciho zajistovat
zejména implementacni sluzby, ro¢ni podpory a udrzbu, servisni podporu, konzulta¢ni sluzby
a bezpecnostni audit.

VIII.
Cena zbozi a poskvtovanych sluzeb

1. Smluvni strany se spole¢né¢ dohodly na nasledujicich cenach plnéni dle této smlouvy:

a) dodani hardwarového zafizeni:
1x HW-SC-L (konkrétni specifikace uvedena v piiloze ¢. 2) — 313.474,- K¢ bez DPH;
1x HW-S-XS (konkrétni specifikace uvedena v piiloze €. 2) — 66.293,- K¢ bez DPH;

b) perpetudlni licence:

1x MA-SC-500-SW (konkrétni specifikace uvedena v piiloze ¢. 2) — 670.606,- K¢ bez
DPH;

1x MA-S-100-SW (konkrétni specifikace uvedena v piiloze ¢. 2) — 37.124,- K¢ bez DPH;
C) roc¢ni softwarova podpora:

3X MA-SC-500-MS1Y (konkrétni specifikace uvedena v piiloze €. 2) — 598.914,- K¢ bez
DPH;

3X MA-S-100-MS1Y (konkrétni specifikace uvedena v pfiloze ¢. 2) — 123.588,- K¢ bez
DPH;
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d) konzultacni sluzby:

38 konzultaci dle ¢l. V této smlouvy (15 v prib&hu prvnich 12 mésict, 12 v prabéhu
druhych 12 mésict, 12 v pribéhu poslednich 12 mésicti) + konzultaéni sluzby dle aktudlni
potieby kupujiciho (do 9 v pritbéhu trvani smlouvy) — 94.000,- K¢ bez DPH;

e) implementacni sluzby:

3 man-day implementacénich sluzeb dle ¢l. III. odst. 3 této smlouvy — 54.000,- K¢ bez
DPH;

3 man-day implementacénich sluzeb dle ¢l. III. odst. 2 této smlouvy — 45.000,- K¢ bez
DPH;

f) servisni podpora:

1 man-day drobnych servisnich praci dle ¢l. IV. odst. 8 této smlouvy — 16.000,- K¢ bez
DPH (resp. cena za 15 minut skute¢né provedenych praci — 500,- K¢ bez DPH).

2.Dan z ptidané hodnoty (déle jen ,,DPH*) bude uplatiovana vzdy v souladu s platnou
legislativou.

3.Ceny uvedené v odst. 1 tohoto ¢lanku jsou konecné, maximalni, nejvyse piipustné a
zahrnujici veSkeré ndklady prodédvajiciho spojené s doddnim zbozi a poskytovanim sluzeb dle
této smlouvy (napf. doprava bezpecnostnich analytikii do sidla kupujiciho pti poskytovani on-
site sluzeb, ndklady na odstranéni ptipadnych zavad, nidklady na dopravu, baleni a pojisténi
zbozi, proskolovani zaméstnanct, naklady na programy pro videokonferen¢ni hovory apod.)

IX.
Platebni a fakturacni podminky

1. Kupujici uhradi prodavajicimu ceny uvedené v ¢l. VIIIL. této smlouvy za jednotliva plnéni
vzdy na zaklad¢ fadné vystavené¢ho danového dokladu (faktury) v souladu s aktualn€ platnou
legislativou.

2.Cena za zboZi bude uhrazena na zékladé fadné vystaveného danového dokladu, pficemz
prodéavajici je opravnén fakturovat tuto cenu az po fadném dodani a zprovoznéni zbozi u
kupujiciho ve smyslu ¢l. II a ¢l. VI. této smlouvy. Danovy doklad vystavi prodavajici
nejpozdéji do 15 kalendarnich dni od fadného dodani a zprovoznéni zbozi.

3. Cena za jednotlivé poskytnuté sluzby bude uhrazena na zakladé€ fadné¢ vystaveného daniového
dokladu, pticemz prodavajici je opravnén fakturovat sluzby dle této smlouvy vzdy az po jejich
fadném poskytnuti (tzn. v rozsahu stanoveném v ¢l. IIL., €l. VI. a €l. V. této smlouvy). Danovy
doklad vystavi prodavajici nejpozdéji do 15 kalendainich dnii od fadného poskytnuti sluzeb.

4. Kupujici na zboZi a/nebo sluzby neposkytuje Zadné zalohy.

5. Datiové doklady ve smyslu odst. 2 a odst. 3 tohoto ¢lanku budou vystaveny vzdy se v§emi
zakonnymi nélezitostmi vcetné uvedeni Cisla Uc¢tu pouzivaného pro ekonomickou cinnost
prodavajiciho, na ktery ma byt platba poukazéna a ktery je zaroven registrovan v Registru
platct DPH dle ustanoveni § 96 zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich ptedpisi (dale jen ,,ZoDPH”), pokud je prodavajici platcem DPH. Splatnost
daniového dokladu je stanovena dohodou smluvnich stran na 21 kalendainich dni od jeho
doruceni kupujicimu. Pokud danovy doklad nebude spliiovat zakonné naleZzitosti, a to vcetné
¢isla uétu pouzivaného pro ekonomickou ¢innost registrovaného v Registrai platct DPH pokud
je prodavajici platcem DPH, ma kupujici pravo na jeho vraceni, pficemZ splatnost nového
danového dokladu bude opét stanovena na 21 kalendarnich dni.
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6. Cena bude uhrazena bankovnim pfevodem na ucet prodavajiciho uvedeny v daiovém
dokladu dle predchoziho odstavce (v pfipadé, ze je prodavajici platcem DPH, tak na ucet, ktery
je zaroven registrovan v Registru platci DPH). V ptipadé, Ze je prodavajici platcem DPH, neni
kupujici opravnén uhradit cenu za dodané zbozi nebo poskytnuté sluzby na jiny bankovni ucet
nez ten, ktery je registrovan v Registru platctt DPH.

7. Kupujici se zavazuje proplatit fadné vystavené danové doklady dle pfedchozich odstavcii ve
lhite jejich splatnosti.
8. Danové doklady mize prodavajici zasilat kupujicimu elektronicky na e-mailovou adresu:

posta@hrad.cz.

X.
Zaruka a odpovédnost za pravni a faktické vady

1. Prodavajici prohlaSuje a odpovida za to, ze dodavané zbozi (¢i jeho ¢asti) v dobé jeho prevzeti
ze strany kupujiciho:

a) nebude zatizeno Zadnymi pravnimi vadami, at’ jiz zjevnymi ¢i skrytymi, zejména, Ze
nebude zatizeno pravy tietich osob, ze kterych by kupujicimu vyplyvaly jakékoliv dalsi
finan¢ni ¢i jiné povinnosti nad rdmec této smlouvy ve prospéch tfetich stran nebo
prodavajiciho (dale souhrnné jen jako ,pravni vady”) a

b) nebude mit zadné faktické vady, at’ jiz zjevné ¢i skryté, zejména, ze bude spliiovat veskeré
technické a funkcni vlastnosti uvedené v piiloze €. 1 — Technické specifikaci a ptiloze
¢. 2 — Cenovych ujedndani této smlouvy, stejné jako dalsi vlastnosti, které jsou u daného
zbozi obvyklé, a ze bude spliiovat veSkeré pozadavky stanovené obecné platnymi
pravnimi piedpisy a technickymi normami (dale souhrnné jen jako ,,faktické vady”).

2. Prodavajici dale prohlasuje a odpovida za to, Ze sluzby poskytované na zakladé této smlouvy
budou taktéz bez jakychkoliv pravnich a faktickych vad. Prodavajici je povinen pii poskytovani
sluzeb dle této smlouvy postupovat v souladu s platnymi pravnimi piedpisy (a pfipadné i v
souladu s pfislusnymi technickymi normami).

3. Prodavajici taktéz prohlasuje, Ze se dostateCnym zplisobem seznamil v pribéhu zadavaciho
fizeni se specifikaci zbozi 1 sluzeb a podminkami jejich poskytovani a je odborné zptsobily
fadn¢ a v€asn¢ dodat a zprovoznit zbozi i1 poskytovat fadné a v€asné pozadované sluzby a ma
k pfedmétu plnéni popsaného v €l. II. této smlouvy veskeré potiebné kapacity.

4. Prodavajici odpovida za pravni 1 faktické vady zbozi, jez bude zbozi mit v dob¢ jeho prevzeti
kupujicim, a dale ptebird zavazek a odpovédnost za pravni a faktické vady zboZi, které se na
zbozi vyskytnou v priibé¢hu zaruéni doby ve smyslu ustanoveni § 2113 a nésl. OZ).

5. Zarucni doba na zbozi (zéruka za jakost) dodané na zdkladé této smlouvy ¢ini 36 mésici
od jeho dodani a zprovoznéni u kupujiciho.

6. Zaru¢ni doba za fadné€ dodané a zprovoznéné zbozi pocina bézet dnem nasledujicim po dni,
kdy doSlo protokolarnimu ptevzeti zboZi ze strany kupujiciho. V piipad€ fadného a v€asného
vytCeni vady dle ¢l. VI. této smlouvy, se béh zarucni doby, pokud tato jesté neube¢hla celd, stavi
a pocina opétovné bézet az ode dne pievzeti opraveného reklamovaného zbozi (ptfipadné jeho
opétovnym zprovoznénim) kupujicim.

7. Zarucni doba za komponenty ¢i nahradni dily (zaruka za jakost), které budou dodany za
dobu trvani smluvniho vztahu, ¢ini 36 mésict od data jejich dodani (délka zaru¢ni doby na
dodate¢né dodané komponenty a ndhradni dily tedy muize piesahnout dobu Ucinnosti této
smlouvy, pfi¢emz ob& smluvni strany vyjadiuji s timto postupem souhlas). Zaru¢ni doba na
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dodatecné dodané komponenty a nahradni dily mtze byt stanovena i odchylné od zaru¢ni doby
dle ptedchozi véty, pokud se na tom smluvni strany piedem pisemné dohodnou.

8. Zaru¢ni doba za komponenty ¢i nédhradni dily po¢inad bézet dnem nasledujicim po dni, kdy
doslo k jejich dodani a/nebo zprovoznéni.

9.Zarucni doba za poskytnuté sluzby (zaruka a jakost) na zaklad¢ této smlouvy ¢ini 24
mésich od jejich poskytnuti.

10. Zaruc¢ni doba za sluzby pocinad bézet okamzikem jejich fddného poskytnuti. Zarukou za
jakost prodavajici piebira odpovédnost za to, Ze poskytnuté sluzby budou po dobu odpovidajici
zaruce zpusobilé ke svému uziti a jejich kvalita bude odpovidat podminkdm uvedenym v této
smlouve a zachova si vlastnosti touto smlouvou vymezen¢, popt. pro dany typ sluzeb obvyklé
(napft. Ze aktualizace ¢i patch nezpusobi nefunkénost softwaru apod.).

11.V ptipad¢ zjisténi pravni ¢i faktické vady zboZi nebo sluzeb oznami kupujici prodavajicimu
konkrétni vadu, kterd se v pribchu zaru¢ni doby vyskytla, a to bez zbytecného odkladu po
jejim zjisténi (dale jen ,,vytéeni vady”).

12. Vytceni vady musi byt zaslano prodavajicimu pisemné na e-mail osoby urcené pro vécna
jednéni uvedeny v ¢l. XV. této smlouvy, prostfednictvim datové schranky nebo pisemnou
formou na adresu sidla prodavajiciho.

13. Prodévajici se v ptipad¢ obdrzeni vytéeni vady tykajici se zboZzi zavazuje, ze toto bude
dodéavano se zarukou bezplatné vymény vadného dilu a/nebo komponentu. Vyména probéhne
v misté sidla kupujiciho, pokud to bude skuteény stav zbozi umoziovat, a to nejpozdéji do 2
pracovnich dnt od dne doruceni vyteni vady prodavajicimu. Vyménény dil /anebo
komponent musi byt novy, dosud nepouzivany a musi mit stejné nebo lepSi technické
parametry, jako vyménovany dil a/nebo komponent. Soucasti vymeny bude i zprovoznéni, resp.
konfigurace nového dilu a/nebo komponentu a ptipadné i konfigurace vSech ptimo dotéenych
souvisejicich prvki infrastruktury kupujiciho.

14.V pfipad¢ vymény dilu a/nebo komponentu bude smluvnimi stranami vyhotoven a
odsouhlasen pisemny protokol o zdsahu (tento je mozno vyhotovit, resp. odsouhlasit i
prostfednictvim e-mailu na kontaktni e-mailové adresy uvedené v ¢l. XV. této smlouvy.

15. Smluvni strany se dohodly, ze ustanoveni § 2110 se pti plnéni dle této smlouvy nepouzije.

XI.
Licence

1. Prodavajici ve smyslu €l. II. odst. 5 této smlouvy poskytne kupujicimu perpetualni licence k
systému, ¢imZ kupujicimu vznikne uZivaci pravo k témto licencim.

2. Prodavajici zaroven podpisem této smlouvy prohlasuje, ze je opravnén tato uZivaci prava
formou nevyhradni licence kupujicimu za podminek uvedenych v této smlouvé poskytnout, a
niz by tim doslo k neopravnénému zasahu do prav dusevniho vlastnictvi tfetich osob.

3. Prodavajici dale prohlasuje, Ze je srozumén se skute¢nosti, ze kupujici je statni piispévkovou
organizaci zfizenou v souladu s ustanovenim § 3 odst. 2 zdkona ¢. 114/1993 Sb., o Kancelafi
prezidenta republiky, ve znéni pozdé&jSich ptedpisu, pfi¢emz na zaklad¢ ziizovaci listiny ¢.
J.401.495/93 s t€innosti k 1. kvétnu 1993 a navazujicich pfedpisii je mimo jiné jeho povinnosti
zabezpecovat 1 kybernetickou bezpecnost Kancelare prezidenta republiky (dale jen ,,KPR”)
jako svého zfizovatele, a tudiZ perpetudlni licence poskytnuté na zakladé této smlouvy budou
slouzit nejenom kupujicimu, ale 1 KPR.
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XIlI.
Micenlivost

1. Smluvni strany se zavazuji zachovat (i po skonéeni ucinnosti této smlouvy) mlc¢enlivost o
vSech informacich a skute¢nostech, které jsou uvedeny v textu této smlouvy a/nebo které se
dozvi smluvni strany ¢i jejich zaméstnanci (a pfipadné tfeti osoby) vV ramci poskytovani zbozi
a/nebo sluzeb. Tyto informace smluvni strany prohlasuji za citlivé, duvérné a tajné, s ¢imz
jsou ob& smluvni strany plné srozumény. Zadna ze smluvnich stran nesdéli tyto informace
tfetim osobam, neumozni tietim osobam pftistup k t€émto informacim, ani je nevyuzije ve svij
prospéch nebo ve prospéch tretich osob s vyjimkou postupt dle platné a ucinné legislativy.
Smluvni strany se zavazuji, ze informace nebudou dale rozSifovat nebo reprodukovat a
nezpfistupni je teti strané. V piipadé, Ze tyto povinnosti budou poruseny ze strany zaméstnanct
smluvnich stran nebo osob, prostiednictvim kterych smluvni strany plni pfedmét této smlouvy
(vCetn¢ konzultacnich a implementacnich sluzeb a servisni podpory), ze tyto povinnosti
porusila sama doty¢na smluvni strana.

2. Prodévajici se zejména zavazuje zachovavat ml¢enlivost dle pfedchoziho odstavce ve vztahu
k informacim tykajicich se zabezpeceni interni i externi sité kupujiciho a ¢astech jeji IT
architektury, o kterych se pii plnéni povinnosti dle této smlouvy dozvi.

3. Povinnost ml¢enlivosti se nevztahuje na informace a skute¢nosti, které:

a) se Vv dob¢ jejich zvetejnéni nebo nasledné stanou bez zavinéni kterékoli smluvni strany
vSeobecné dostupnymi informacemi vefejnosti,

b) byly ziskany na zaklad¢ postupu nezavislého na této smlouvé nebo druhé smluvni
strané, pokud je strana, kterd informace ziskala, schopna tuto skute¢nost dolozit;

c) byly poskytnuté tfeti osobou, ktera takové informace a skute¢nosti neziskala porusenim
povinnosti jejich ochrany;

d) podléhaji uvetejnéni na zakladé zakonné povinnosti ¢i povinnosti ulozené smluvni
stran¢ organem vetejné moci.

4. Prodavajici se dale zavazuje, Ze nebude vyuzivat plnéni poskytnuta na zaklad¢ této smlouvy
jako jakoukoliv vetejné dostupnou referenci v ramci své dal$i obchodni ¢innosti, pokud k tomu
neda kupujici vyslovny pisemny souhlas.

5. Za poruseni povinnosti tykajicich se ml¢enlivosti dle tohoto ¢lanku smlouvy, s vyjimkou
odst. 2, ma dotéend smluvni strana pravo uplatnit u druhé smluvni strany narok na zaplaceni
smluvni pokuty. Vyse smluvni pokuty je stanovena dohodou smluvnich stran na 25.000,- K¢&
za kazdy jednotlivy ptipad takového poruseni povinnosti.

6. Za poruSeni povinnosti tykajicich se ml¢enlivosti dle odst. 2 tohoto ¢lanku smlouvy, ma
kupujici pravo uplatnit u prodavajiciho narok na zaplaceni smluvni pokuty. VySe smluvni

pokuty je stanovena dohodou smluvnich stran na 100.000,- K¢ za kazdy jednotlivy ptipad
poruseni povinnosti podle odst. 2 tohoto ¢lanku.

XI1I.
Ochrana a zpracovavani osobnich udaju a kyberneticka bezpec¢nost

1.S ohledem na skutecnost, Ze prodavajici pfi plnéni povinnosti vyplyvajicich mu z této
smlouvy zpracovava i osobni udaje fyzickych osob, zejména na stran¢ kupujiciho a KPR
(subjekty udajl), je povinen pii zpracovavani osobnich udajii postupovat v souladu s GDPR a
se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni pozd¢jSich predpisi (dale
jen ,,ZoOU”).
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2. Prodavajici je pfi poskytovani plnéni a plnéni povinnosti dle této smlouvy v roli zpracovatele
osobnich udajt. Kupujici je spravecem osobnich tdajt.

3. Prodavajici se zavazuje zejména zavést vhodnd technicka, bezpeCnostni a organizaéni
opatieni tak, aby zpracovani osobnich udaji splitovalo pozadavky GDPR a ZoOU a aby byla
zajiSténa co nejvyssi ochrana a integrita prav subjektu udajti. Osobni tidaje museji byt chranény
zejména tak, aby nemohlo dojit k neopravnénému a/nebo nahodilému ptistupu k nim, k jejich
neopravnéné zmeéng, zneuziti, poskozeni ¢i zniceni.

4. Ugel a povaha jednotlivych zpracovani osobnich tdaji vyplyva z Géelu a predmétu plnéni
této smlouvy.

5. Zpracovani podle této smlouvy zahrnuje osobni tidaje fyzickych osob, jejichz osobnimi tidaji
kupujici disponuje pii ¢innostech, které vykonava, a to zejména v rozsahu:

e jméno,

e piijmeni, popt. rodné piijment,

e piipadny akademicky titul,

e rodné Cislo,

e datum narozeni,

o ¢k,

e pohlavi,

e rodinny stav,

e adresa trvalého pobytu/bydliste,

e kontaktni adresa,

e pracovni nebo osobni e-mail,

e informace o vzd¢lani,

e sitovy identifikator (e-mail, popt. ID datové schranky),
o fotografie,

e telefonni Cislo,

e (lenstvi v odborech,

e udaje o zdravotnim stavu,

e udaje tykajici se evidence Rejstiiku trestt.

6. Doba zpracovani osobnich dajii uvedenych v odst. 5 tohoto ¢lankuje dana ucinnosti této
smlouvy.

7. Prodavajici je opravnén zpracovavat osobni udaje ziskané pii plnéni povinnosti dle této
smlouvy pouze na svych pracovistich a pouze na tzemi Evropské unie. Zpracovavani ¢i
uchovavani osobnich dat mimo tuzemi Evropské unie smluvni strany spolecnou dohodou
vylucuji.

8. Prodavajici neni dale ve smyslu ¢l. 28 odst. 2 GDPR opravnén zapojit do zpracovani osobnich
udaju ziskanych pfi plnéni povinnosti dle této smlouvy jakoukoliv tfeti osobu bez pfedchoziho
pisemného souhlasu kupujiciho. Kupujici si zdroven vyhrazuje pravo takovy pisemny souhlas
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neudélit, pokud pro n¢j treti osoba bude piedstavovat z hlediska zpracovani osobnich udaju
bezpecnostni riziko.

9. Prodavajici je povinen v souladu s ¢l. 28 odst. 3 pism. a) GDPR zpracovavat osobni tidaje
ziskané pti plnéni povinnosti vyplyvajicich z této smlouvy pouze na zakladé pisemnych pokynt
kupujiciho, a to véetné otdzek predavani osobnich tdaji do tfetich zemi nebo mezindrodnim
organizacim, pokud k takovému zpracovani nevyplyva z ptedpist Evropské unie nebo
¢lenského statu, které se na prodavajiciho vztahuji. V takovém piipadé je prodavajici povinen
kupujiciho informovat o takovém pozadavku vyplyvajicim z platnych pravnich piedpisu, jenz
se na n¢ho vztahuji, pfed zpracovanim osobnich udaji, s vyjimkou ptipadu, kdy je to témito
predpisy ptfimo vyslovné zakézéano z dulezitych divodua verejného zajmu.

10. Prodévajici se taktéz v souladu s ¢l. 28 odst. 3 pism. b) GDPR zavazuje, ze veskeré osobni
udaje, které mu pii plnéni povinnosti dle této smlouvy kupujici poskytne, pouzije pouze a
vyhradn¢ za ucelem jejich zpracovani uvedenym v této smlouvé a ohledné jejich obsahu bude
zachovavat mlcenlivost, a to i po skonéeni G¢innosti této smlouvy. Prodavajici se zavazuje
zajistit, aby jeho zaméstnanci, popf. i dalsi tfeti osoby, které zpracovavaji osobni udaje v
souvislosti s plnéném povinnosti vyplyvajicich z této smlouvy, zachovéavali o vSech osobnich
udajii ml¢enlivost podle véty predchozi, a to minimalné ve stejném rozsahu, jako je vazan touto
povinnosti sam prodavajici.

11.V souladu s ¢lankem 28 odst. 3 pism. d) ve spojeni s ¢lankem 28 odst. 2 a odst. 4 GDPR
neni prodéavajici opravnén do zpracovavani osobnich tdaji jakékoliv tieti osoby.

12. Prodévajici se rovnéz ve smyslu ¢lanku 28 odst. 3 pism. g) GDPR zavazuje, Ze po skonceni
ucinnosti této smlouvy vSechny osobni udaje, které zpracovaval na zéklad¢ plnéni povinnosti
vyplyvajicich z této smlouvy (popf. i na dalsi data a daje, na které se vztahuje povinnost
mléenlivosti stanovena touto smlouvou) zni¢i a nenavratné zlikviduje v souladu s platnou
legislativou, nebo je vrati kupujicimu (na zakladé spoleéné dohody obou smluvnich stran).
Pokud budou osobni udaje podle ptedchozi véty zniCeny a zlikvidovany, bude stejnym
zpisobem nalozeno se vSemi jejich kopiemi, opisy a dal§imi obdobnymi dokumenty, a to i v
ptipadé, kdy to platna a uginna legislativa Ceské republiky a/nebo Evropské unie nebude
pozadovat. ZniCeni a likvidaci osobnich Udaji provede prodavajici bez zbyte¢né odkladu po
skonceni u€innosti smlouvy, nejpozdéji vSak do 10 pracovnich dnii od konce jeji t€innosti.

13. V souladu s ¢lankem 28 odst. 3 pism. h) GDPR ptedlozi prodavajici na vyzadani kupujicimu
veskeré potrebné informace k dolozeni skutecnosti, Ze byly splnény povinnosti stanovené
¢lankem 28 (a popf. dal§imi ustanovenimi) GDPR, a to nejpozdéji do 5 pracovnich dni od
zaslani pisemné vyzvy ze strany kupujiciho.

14.V souladu s ¢lankem 30 odst. 2 GDPR je prodavajici povinen vést pisemné zdznamy o vSech
kategoriich ¢innosti zpracovani osobnich idaji pro kupujiciho, a to minimaln¢ v nasledujicim
rozsahu:

a) jméno a kontaktni idaje prodavajiciho jakozto zpracovatele, jméno a kontaktni tidaje
kupujiciho jakoZto spravce osobnich udaji, popf. jména a kontaktni udaje jejich
zastupcl a/nebo poveétrencl pro ochranu osobnich udaji;

b) vSechny kategorie zpracovanych osobnich tudaji pro kazdého ze spravct osobnich
udaju;

c) informace o pfipadném piedani osobnich udaji do tfeti zem¢ nebo mezinarodni

organizaci, véetn¢ identifikace této tieti zemé ¢i mezinarodni organizace, a v piipade
predani podle ¢lanku 49 odst. 1 GDPR dolozeni vhodnych zaruk;
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d) pokud to povaha umoziuje, tak obecny popis technickych a organizacnich
bezpecnostnich opatteni uvedenych v ¢lanku 32 odst. 1 GDPR.

15. Zjisti-li prodavajici, ze doslo k poruseni zabezpeceni osobnich udaji, je povinen o této
skute¢nosti bez zbyte¢ného odkladu informovat kupujiciho, a to nejpozdéji do 24 hodin od
zjisténi takového poruseni (v pfipadé vicero poruSeni zabezpeCeni je zaroven povinen
informovat kupujiciho o vSech takovych poruseni). V ramci informovani kupujictho mu
prodévajici pfredd minimalné nasledujici informace:
a) popis a povahu daného pfipadu poruseni zabezpeCeni osobnich udaji, a to véetné
kategorii a pfiblizného poctu dotCenych subjektl udaji a kategorii a ptiblizného
mnozstvi dot¢enych zaznamii osobnich udaju;

b) jméno a kontaktni udaje povétence pro ochranu osobnich idaji nebo jiného kontaktniho

konkrétnim poruseni zabezpeceni,
c) popis pravdépodobnych dusledkt poruseni zabezpeceni osobnich tdaji;

d) popis opatieni, ktera byla ze strany prodavajiciho piijata s cilem vyfeSeni daného
poruSeni zabezpeceni osobnich udajii, a to véetné piipadnych opatfeni ke zmirnéni
moznych neptiznivych dopada, a navrh fesSeni, jak takovym situacim bude ptedchazeno
do budoucna.

16. Neni-li mozné poskytnout informace dle piedchoziho odstavce souhrnné, mohou byt
poskytovany ze strany prodavajiciho postupné, avsak bez zbytecného odkladu od okamziku,
kdy je mé prodavajici k dispozici.

17.Prodéavajici bere podpisem této smlouvy na védomi, Ze kupujici je podle vyhlaSky
¢.317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich , ve znéni
pozdéjsich predpist, spraveem vyznamného informaéniho systému a je proto povinen se fidit
zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpist (dale jen
»Z0KB”) a vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist
(dale jen ,,vyhlaska o KB”) a ptipadné dal§imi souvisejicimi pravnimi piedpisy.

18. Prodavajici je povinen informovat kupujiciho o kybernetickych bezpe€nostnich incidentech
souvisejicich s plnénim smlouvy, a to bezodkladné po jejich zjisténi, nejpozdéji vsak do 24
hodin po zjisténi kybernetického incidentu.

19. Prodavajici se zavazuje dodrzovat veskeré pokyny kupujiciho tykajici se kybernetické
bezpecnosti, bezpecnosti a provozu technologii napojenych na jeho interni IT infrastrukturu a
fidit se jeho internimi pfedpisy — zejména Minimadlnimi bezpecnostnimi standardy pro
dodavatele, které tvoii ptilohu €. 4 této smlouvy a budou prodavajicimu poskytnuta pied jejim
podpisem.

XIV.
Dalsi prava a povinnosti smluvnich stran

1. Kazda ze smluvnich stran je povinna poskytovat druhé smluvni strané veSkerou potiebnou
soucinnost pii plnéni dle této smlouvy, a to bez zbyte¢né¢ho odkladu tak, aby bylo zajiSténo
fadné a vcasné plnéni.

2. Prodavajici je povinen pfi poskytovani zbozi a sluzeb dle této smlouvy postupovat s nalezitou
a odbornou péci.
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XV.
Zmény smlouvy a komunikace smluvnich stran

1. Tato smlouva mize byt ménéna pouze pisemnym oboustranné potvrzenym ujednanim
nazvanym ,,Dodatek ke smlouvé ¢. XX*“. Dodatky ke smlouvé musi byt Cislovany vzestupné
pocinaje fadovym cislem 1. a podepsany opravnénymi osobami obou smluvnich stran.

2. Dodatek ke smlouvé je mozné uzaviit pouze za predpokladu, ze zmény budou v souladu
S ustanovenim § 222 ZZVZ a na jejich obsahu bude panovat uplna a bezvyhradna shoda
smluvnich stran, bez pfipusténi, byt nepatrnych odchylek.

3. Jakékoliv jiné dokumenty - zejména protokoly, telefonni a e-mailova ujednani apod. se za
zménu smlouvy ¢i jejich dodatkd nepovazuji.

4. Smluvni strany v ramci zachovani pravni jistoty sjednavaji, ze jakdkoli jejich vzajemna
komunikace (provozni zalezitosti neménici podminky dle této smlouvy, potvrzovani si
podminek plnéni, upozornovani na podstatné skutec¢nosti tykajici se vzajemné spoluprace,
zmény v kontaktnich osobach apod.) bude probihat vyhradné pisemnou formou, a to vzdy
minimaln¢ formou e-mailové korespondence (bez nutnosti zaru¢eného elektronického podpisu)
mezi kontaktnimi osobami uvedenymi v odst. 6 tohoto ¢lanku. Pro pravni jednani sméfujici ke
vzniku, zméné a/nebo zaniku smlouvy nebo pro uplatiovani sankci neni dle dohody smluvnich
stran e-mailova forma komunikace dostacujici.

5. VSechny pisemnosti souvisejici s touto smlouvy budou vyhotoveny v ¢eském, popf.
anglickém jazyce, pokud kupujici vyhotoveni v anglickém jazyce u takového dokumentu
pfedem akceptuje. Verbalni ¢i pisemna komunikace smluvnich stran (s vyjimkou pisemnosti
dle pfedchozi véty) bude probihat v ¢eském, popt. slovenském jazyce.

6. Pro ucely plnéni pfedmétu a cile této smlouvy smluvni strany stanovuji nasledujici kontaktni

osoby:
Kontaktni osoby kupujiciho:

1.9.9,0,0,0.0.0.0,0,0,.0.0.0,0,0,:0.0.0.0,0,0.0.0.0.0,0,.0.0.0,0,0,0.04
) 9.9.0.0,:9.9.9.0.9,.9,:0.0.0,0.9.:9.9.0.0.0.9.0.9.0.9.0.0.0.0.0.9.0.0 4

Kontaktni osoby prodavajiciho:

10.0.0.0.0.0.0.0.0.0.0.0.0.00000000000.0.0.0,00,9,0,0,04
10.0.0.0.0.0.0.0.0.0.0.0.0.00000000000.0.0.0.00,9,0,0,04

7. Pokud by nékterd ze smluvnich stran zménila své kontaktni osoby uvedené v pfedchozim
odstavci nebo jejich kontaktni tidaje, je povinna pisemné vyrozumeét druhou smluvni stranu do
5 pracovnich dnii od takové zmény. Radnym doruéenim tohoto oznameni druhé smluvni strané
dojde ke zméné kontaktni osoby i kontaktnich udaji bez nutnosti uzavieni pisemného dodatku
k této smlouve.

8. Doru¢ovani pisemnosti na zakladé¢ této smlouvy muze probihat:
a) pii osobnim styku kontaktnich osob, a to vzdy fyzickym piedanim a pievzetim, vzdy
k rukam osoby kontaktni osoby uvedené v této smlouve;

b) elektronicky pii videokonferenénim hovoru skrze prostiedky vzdalené komunikace
(napf. prostiednictvim chatu v programu MS Teams apod.);

€) prostiednictvim vefejné datové sité do datové schranky druhé smluvni strany (dorucenti,
je-li vsouladu s platnymi pravnimi ptedpisy, se povazuje za platné dnem doruceni
pisemnosti do datové schranky druhé smluvni strany);
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d) elektronicky na uveden¢ e-mailové adresy v odst. 6 tohoto ¢lanku, s pfipojenym
elektronickym podpisem opatfenym komerc¢nim nebo kvalifikovanym certifikatem;

e) nebo prostiednictvim provozovatele poStovnich sluzeb na adresu sidla druhé smluvni
strany uvedené v zahlavi této smlouvy nebo k rukam osoby kontaktni osoby uvedené
V odst. 6 tohoto ¢lanku.

9. S vyjimkou postupu dle pfedchoziho odstavce pism. €) si smluvni strany dale sjednavaji, ze
na doruceni pisemnosti dle této smlouvy se uplatni pfislusné domnénky dojiti ve smyslu
ustanoveni § 573 OZ a ustanoveni dle § 18a zakona ¢. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentti, ve znéni pozd¢jsich predpisti.

XVI.
Smluvni pokuty, aroky z prodleni a sankce

Na strané kupujiciho:

1. V piipad¢, ze se kupujici ocitne v prodleni s thradou nékteré z cen uvedenych v ¢l. VIIIL. a
za podminek stanovenych touto smlouvou, je povinen zaplatit prodavajicimu trok z prodleni
ve vysi dle Nafizeni vlady ¢. 351/22013 Sb., ve znéni pozdé&jSich piedpist, z dluzné castky za
kazdy den prodleni.

2. Pro ptipad jakéhokoliv poruseni povinnosti stanovenych touto smlouvou ze strany
kupujiciho, neni-li touto smlouvou stanovena pokuta jina, je kupujici povinen zaplatit
prodavajicimu smluvni pokutu ve vysi 5.000,- K¢& (slovy: pét tisic korun ¢eskych) za kazdy
jednotlivy ptipad poruseni povinnosti vyplyvajicich z této smlouvy.

Na stran€ prodavajiciho:

3. Pro piipad jakéhokoliv poruseni povinnosti stanovenych touto smlouvou ze strany
prodavajiciho, neni-li touto smlouvou stanovena pokuta jina, je prodavajici povinen zaplatit
kupujicimu smluvni pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun ¢eskych) za kazdy
jednotlivy ptipad poruseni povinnosti vyplyvajicich z této smlouvy.

4. Pro ptipad poruseni povinnosti prodavajicim s dodanim zbozi (tedy nedodrZeni stanoveného
terminu) ve smyslu ¢l. VII. odst. 1 této smlouvy, je prodavajici povinen zaplatit kupujicimu
smluvni pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun Ceskych) za kazdy zapocaty den
prodleni.

5. Pro pfipad prodlevy s poskytnutim konzulta¢nich sluzeb dle ¢l. V. této smlouvy je
prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 500,- K¢ (slovy: pét set korun
¢eskych) za kazdou zapocatou hodinu prodleni za prvnich 24 hodin, nasledné ve vysi 1.000,-
K¢ (slovy: tisic korun ¢eskych) za kazdy dalsi zapocaty den.

6. poruseni povinnosti prodavajici s doddnim zbozi (tedy nedodrzeni stanoveného terminu) ve
smyslu ¢l. VII. odst. 1 této smlouvy, je prodavajici povinen zaplatit kupujicimu smluvni pokutu
ve vysi 5.000,- K& (slovy: pét tisic korun ¢eskych) za kazdy zapocaty den prodleni.

7. V ptipadé¢ poruSeni povinnosti vyplyvajici z ¢lanku XIII. odst. 10 této smlouvy, je
prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset tisic
korun ¢eskych) za kazdy jednotlivy ptipad takového poruseni.

8. V pfipadé¢ poruSeni povinnosti vyplyvajici z ¢lanku XIII. odst. 11 této smlouvy, je
prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 20.000,- K& (slovy: dvacet tisic
korun ¢eskych) za kazdy jednotlivy piipad takového poruseni.
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9. V pfipadé¢ poruSeni povinnosti vyplyvajici z ¢lanku XIII. odst. 12 této smlouvy, je
prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 100.000,- K¢ (slovy: sto tisic
korun Ceskych).

10.V piipad¢é poruseni povinnosti vyplyvajici z Clanku XIII. odst. 13 této smlouvy, je
prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 5.000,- K& (slovy: pét tisic
korun ¢eskych) za kazdy zapocat den prodleni.

11.V ptipadé poruSeni povinnosti vyplyvajici z ¢lanku XIII. odst. 14 této smlouvy, je
prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 25.000,- K¢ (slovy: dvacet pét
tisic korun ¢eskych).

12.V piipadé poruseni povinnosti vyplyvajicich z ¢lanku XIII. odst. 17 a odst. 18 této smlouvy
tykajici se kybernetické bezpecnosti, je prodavajici povinen zaplatit kupujicimu smluvni pokutu
ve vysi 10.000,- K¢ (slovy: deset tisic korun ¢eskych).

13. Smluvni pokuty uvedené v této smlouvé nemaji vliv na ptipadnou néhradu skody v plné
vysi a smluvni strany tak mezi sebou vylucuji pouziti ustanoveni § 2050 OZ.

14. Kupujici je opravnén zapocitavat smluvni pokuty, troky zprodleni a néhrady skod
prodavajiciho proti fakturovanym &astkam za jednotlivd plnéni. Uhradou smluvni pokuty
smluvni stranou neni dotéeno pravo druhé smluvni strany na néhradu Skody a/nebo
nemajetkové Gjmy.

15. Smluvni pokuty jsou splatné na zéklad¢ vyuctovani opravnénou smluvni stranou ve lhtté
21 kalendainich dnii od vytctovani.

16. Prodavajici je povinen mit po celou dobu ti¢innosti této smlouvy uzaviené pojisténi na svou
odpovédnost za skody vzniklé jeho ¢innosti v souvislosti s poskytovanim plnéni na zakladé této
smlouvy s minimalnim pojistnym limitem plnéni v éastce 2.000.000,- K¢&. Tento pojistny limit
zarovein zadny zplsobem nezbavuje prodavajiciho povinnosti uhradit kupujicimu Skodu
V plném rozsahu. Na pisemnou vyzvu kupujiciho je prodavajici povinen ptedlozit takovou
pojistnou smlouvu ¢i pojistny certifikat, ktery potvrdi naplnéni vySe uvedeného.

XVILI.
Ukonéeni smlouvy

1. Tato smlouva mize byt ukoncena uplynuti doby, na kterou je sjednana (1), pisemnou
dohodou smluvnich stran (2), pisemnou vypovédi (3) nebo pisemnym odstoupenim (4).
Z4dna ze smluvnich stran neni opravnéna jednostranné ukonéit smlouvu z jinych divodi nez
stanovenych dispozitivnimi ustanovenimi obecné zdvaznych pravnich divodu s vyjimkou
davodu stanovenych touto smlouvou.

2. Smlouva se sjednava na dobu ur¢itou uvedenou v ¢l. VII. této smlouvy. Smlouva tak zanika
poslednim dnem po uplynuti uvedené¢ho obdobi.

3. Smluvni strany se po dobu trvani a Gi¢innosti této Smlouvy mohou taktéz pisemné spole¢né
domluvit na jejim ukonceni. Smlouva v takovém piipadé zanika Gcinnosti takové dohody 0
ukonceni nebo k okamziku, ktery je v takové dohodé o ukonceni stanoven.

4. Pisemna vypovéd’:

a) kupujici je opravnén pisemné vypovedet tuto smlouvu i bez udani diivodu s vypovédni
dobou 3 mésici, ktera pocina bézet prvnim dnem mésice nasledujiciho po mésici,
vV némz byla vypovéd’ dorucena prodavajicimu,
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b)

prodavajici je opravnén pisemné vypovédét tuto smlouvu i bez udéani divodu
s vypovédni dobou 6 mésicu, ktera po¢ina bézet prvnim dnem mésice nasledujiciho po
mésici, v némz byla vypovéd’ doruc¢ena kupujicimu.

5. Odstoupeni od smlouvy:

Kupujici je opravnén od této smlouvy pisemné odstoupit v piipad¢, zZe:

a)

b)

f)

9)
h)

nedodal-1i prodavajici kompletni zbozi dle této smlouvy ve lhuté uvedené v ¢l. VIL
odst. 1 a ocitl se v prodleni s jeho dodanim o vice nez 10 pracovnich dni;

pokud zbozi dodané prodavajicim vykazuje podstatné vady nebo neodpovida
technickému zadéni, které bylo stanoveno v ramci zadévaciho fizeni nebo nespliuje
pozadavky stanovené v €l. II. odst. 4 této smlouvy;

neposkytuje-li prodavajici opakované (nejméné 2 x v pribéhu tii po sobé jdoucich
kalendainich mésict) sluzby v souladu s touto smlouvou;

prodavajici opakovan¢ (nejméné 2 x v prubéhu Sesti po sobé jdoucich kalendainich
meésicll) nereaguje na vyzvy kupujiciho K plnéni a/nebo soucinnosti pii plnéni
povinnosti stanovenych touto smlouvou,

ptestane-li prodavajici byt autorizovanym dodavatelem vyrobce zboZi ¢i jiz nebude
opravnén poskytovat plnéni ve smyslu ¢l. II. odst. 7 této smlouvy;

dojde-li k vyznamné zmén¢ kontroly nad prodavajicim (zejména ke zméné vlastnika)
a touto zménou bude ohrozena kyberneticka bezpecnost kupujiciho;

je-1i prodavajici prohlasen za nespolehlivého platce DPH dle ZoDPH,;

prestane-li prodavajici za dobu ucinnosti této smlouvy spliiovat podminky zakladni
zpusobilosti ve smyslu ustanoveni § 74 ZZVZ,;

nebo je-li prodavajici v prodleni s tthradou nékteré smluvni pokuty stanovené touto
smlouvou o vice jak 30 kalendatfnich dnu.

Prodavajici je opravnén od této smlouvy pisemné odstoupit v piipadg, Ze:

a)

b)

c)

je-li kupujici opakované (nejméné 2 x v prubéhu tii po sobé jdoucich kalendainich
meésict) v prodleni s thradou ceny (fakturou) za jednotlivé fakturace dle pravidel
stanovenych touto smlouvou;

je-li kupujici v prodleni s uhradou nékteré smluvni pokuty stanovené touto smlouvou
o vice jak 30 kalendarnich dnt;

nebo neposkytuje-li kupujici opakované (nejméné 2 x v prabéhu Sesti po sobé jdoucich
kalendarnich mésicli) fadnou soucinnost nutnou pro plnéni povinnosti stanovenych
prodavajicimu touto smlouvou.

Odstoupeni od smlouvy z vyse uvedenych diivodi je i¢inné doru¢enim pisemného odstoupeni
druhé smluvni stran€é. Odstoupenim od smlouvy neni dotcen narok na smluvni pokuty
stanovené touto smlouvou.

6. V pripadé¢ pred¢asného ukonceni smlouvy na zakladé n¢kterého z diivodi uvedenych v odst.
3 az odst. 5 tohoto ¢lanku jsou smluvni strany povinny si vzajemné vyporadat vSechny dluhy a
pohledavky vyplyvajici z této smlouvy.

7. Ukonceni smlouvy nema vliv na dokon¢eni plnéni tykajici se bezpec¢nostniho auditu, Ktery
byl mezi smluvnimi stranami jiz sjednan a prodavajici zah4jil prace k jeho dokonceni (viz €l.
V. odst. 5 této smlouvy). V takovém piipad¢ se smluvni strany dohodly, Ze prodavajici tyto
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sluzby dod¢la v fadné kvalité a smluveném terminu a kupujici je na zdklad€ fadné vystaveného
danového dokladu zaplati dle podminek uvedenych v této smlouvé.

XVIII.
Zavéreéna ustanoveni

1. Prodévajici neni opravnén postoupit ¢i prevést prava, povinnosti, zavazky a pohledavky
vzniklé z této smlouvy tieti osob&é nebo jinym osobam bez piedchoziho pisemného souhlasu
kupujiciho. Smluvni strany vylucuji aplikaci ustanoveni § 1879 OZ.

2. Smluvni strany vyslovng sjednavaji, Ze pravem rozhodnym pro tuto smlouvu je pravo Ceské

republiky.

3. Otazky touto smlouvou vyslovné neupravené, se fidi pfisluSnymi ustanovenimi obecné
zavaznych pravnich ptredpisii, zejména pak piislusSnymi ustanovenimi OZ.

4. V ptipadé soudniho sporu vzniklého mezi smluvnimi stranami, smluvni strany sjednavaji
v souladu s ustanovenim §89a zakona ¢. 99/1963 Sb., ob&ansky soudni ad, ve znéni pozdé&jsich
predpist, jako mistné piislusny soud obecny soud podle sidla kupujiciho v Praze.

5. Smluvni strany sjednavaji, Ze nastane-li zcela mimoradna nepfedvidatelna okolnost, ktera
plnéni podle této smlouvy podstatné ztizi, neni kterdkoliv smluvni strana opravnéna pozadat
soud, aby podle svého uvazen rozhodl o spravedlivé tprave ceny za jednotliva plnéni dana touto
smlouvou, anebo o zruseni smlouvy a o tom, jak se smluvni strany vyporadaji. Podpisem této
smlouvy smluvni strany piebiraji ve smyslu ustanoveni § 1765 a nasl OZ nebezpeci zmény
okolnosti.

6. Smluvni strany zarovenn shodné uvadi, Ze pro feSeni ptipadného sporu vylucuji rozhod¢i
fizeni dle zakona ¢. 216/1994 Sb., o rozhod¢im fizeni a o vykonu rozhod¢ich nalezl, ve znéni
pozdgjsich predpist (dale jen ,,ZoRR*). Pokud piesto néktera ze smluvnich stran poda navrh
na zahajeni rozhod¢iho tizeni podle ZoRR, zavazuje se tato smluvni strana k zaplaceni smluvni
pokuty ve vysi ¢astky, o které bude rozhod¢i fizeni probihat, a to v€etné jejiho ptisluSenstvi.

7. Prodavajici bere podpisem této smlouvy na védomi, ze kupujici je jako vetejny zadavatel
opravnén v souladu s ustanovenim § 219 ZZVZ uveiejnit smlouvu véetné vSech jejich piiloh a
ptipadnych dodatkli na svém zadavatelském profilu, stejné jako vysi skuteén¢ uhrazené ceny
za plnéni vetejné zakazky.

8. Pokud by se né¢které z ustanovenich této smlouvy stalo za dobu jeji u¢innosti neplatnym ¢i
neucinnym, neplatnost ¢i neucinnost takové ustanoveni nebude mit za nasledek neplatnost celé
smlouvy nebo jinych ustanoveni. Smluvni strany se zavazuji takovéto neplatné ¢i neucinné
ustanoveni bez zbyte¢ného odkladu nahradit formou pisemného dodatku k této smlouvé, kde
bude uvedeno nové platné a U¢inné ustanoveni, které svym obsahem bude co nejvérngji
odpovidat podstaté a smyslu ptivodniho ustanoveni.

9. Tato smlouva se vyhotovuje ve tiech stejnopisech s platnosti originalu. Po podpisu smlouvy
obdrzi kupujici po dvou stejnopisech a prodavajici jeden stejnopis. V piipadé, ze bude smlouva
uzaviena na dalku za vyuziti elektronickych prostfedkil, zasle smluvni strana, ktera smlouvu
podepisuje jako posledni, jeden original pfedmétného dokumentu druhé smluvni strané.

10. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénych zastupcti smluvnich stran
a ucinnosti nabyva dnem jejiho uvetejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., o
zvlastnich podminkach Gcinnosti nékterych smluv, uvefejiovani téchto smluv a o registru
smluv, ve znéni pozdéjsich predpisi. Uvefejnéni smlouvy v registru smluv zajisti bez
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zbyte¢ného odkladu po jejim podpisu kupujici. Kupujici v registru smluv uvetejni i1 jakékoliv
zmény uzaviené smlouvy.

Prilohy:

Priloha ¢. 1 — Technicka specifikace

Priloha ¢. 2 — Cenova ujednani

Priloha ¢. 3 — Vzor predavaciho protokolu

Priloha ¢. 4 — Minimalni bezpecnostni standardy pro dodavatele

V Praze dne [dle data el. podpisu] V Brné dne [dle data el. podpisu]
za kupujiciho za prodavajiciho
Pavel Vyhnanek, M. A. Ing. Jiti Polak
feditel Spravy Prazského hradu Michael Mokry

Stranka 20 z 32



Priloha ¢. 1 — Technicka specifikace

Dodéavka systému pro monitoring sitovych tokii GREYCORTEX Mendel zahrnuje dodéani
nového hardwarového a softwarového vybaveni:

Senzor + kolektor

GREYCORTEX Mendel perpetudlni SW licence: senzor + kolektor /
500Mbps trvaly priitok / 500 obohacenych tokt za vtefinu & 1000
NetFlow za vtetfinu / 1500 monitorovanych IP adres / PIna
funkcionalita

MA-SC-500-MS1Y | Ro¢ni SW podpora a udrzba pro MA-SC-500-SW

HW server All-in-one model L / min 4x10GbE a 4x1GbE monitorovaci

MA-SC-500-SW

HW-SC-L rozhrani / 1XiDRAC / 256GB RAM / 4x3,6TB NVMe SSD v RAID10
Senzor
MA-S-100-SW GREYCORTEX Mendel perpetualni SW licence: senzor / 100Mbps

trvaly pritok / 120 obohacenych toki za vtetinu & Plna detek¢ni sada
MA-S-100-MS1Y | Roc¢ni SW podpora a idrzba pro MA-S-100-SW

HW-S-XS HW server Senzqr model XS / 2x1GbE monitorovaci rozhrani / 3 roky
DELL HW On-Site NBD support

Dale zahrnuje Konzulta¢ni sluzby analytika:

Konzultaé¢ni sluzby analytika

Bezpecnostni sluzby — bezpec¢nostni monitoring a konzultace, bezpecnostni
SECS-EN RSV . 14 v .
audity sité, Skoleni na pokrocilé Grovni

A dale zahrnuje Implementacni sluzby:

Implementacni sluzby
Nasazeni + implementace + zaskoleni
Bezpecnostni sluzby — bezpe¢nostni monitoring a konzultace, bezpe€nostni
SECS-EN o e« . s )
audity site, Skoleni na pokrocilé tirovni
BASS-EN | Zakladni sluzby — instalace, konfigurace, zédkladni Skoleni

Soucasti je také podpora provozu na 3 roky.

Pozadované parametry
Systém pro analyzu sitového provozu:

Hardwarové zafizeni monitoruje sitovou aktivitu v redlném Case a v redlném Case identifikuje
a upozoriiuje na potencidlni kybernetické hrozby, bezpecnostni rizika a anomalni chovéni a
vytvaii o nich v redlném Case upozornéni. Realizace bude provedena jednou vV podobé HW
Appliance o velikosti 1U, ktera bude slouzit jako All-in-One (senzor a kolektor), HW
Appliance bude mit min 4x10GbE a 4x1GbE monitorovaci rozhrani; a jednou v podobé HW

Stranka 21 z 32



Appliance o velikosti 1U, ktera bude slouzit pouze jako senzor, HW Appliance bude mit
2x1GbE monitorovaci rozhrani. Ulozna kapacita pro historii dat bude nastavena na 1 rok.

Analyza plného sitového provozu:

Systém je schopny analyzovat sit’ ¢isté na zakladé zrcadleného sitového provozu (nikoliv
NetFlow, IPFIX a/nebo podobné protokoly) a zaroven bez potfeby nasazovat agenty na
koncové stanice nebo dalsi zatfizeni v siti.

Ukladani sit'ovych toki:

Systém uklada toky v takovém formatu, ktery umozni uzivatelsky ptivétivou analyzu chovani,
v¢. informaci o dotazech a odpovédich v ramci toku a informaci z L2 az L7 sitové vrstvy.

Uchovani a vyhledavani sitovych toki:

Systém uchovava plnou historii sitovych tokli po dobu 1 roku. Zadavatel jakoZzto uzivatel mize
v redlném cCase volné filtrovat a vyhleddvat v plné historii ulozenych sitovych toki a
agregovanych sitovych statistik na zaklad¢ parametrti: IP a MAC adresa, hostname, username,
prichozi a odchozi provoz, sitova sluzba, lokalni nebo vzdalené sluzba, port, VLAN, zem¢,
ASN.

Monitorovani zarizeni, segmenti sité a vyuzivanych sitovych sluzeb:

Systém identifikuje zatizeni pfipojena do sit€ véetné koncovych zatizeni, servert, loT zafizeni
apod. Zaroven je systém schopen identifikovat zmény v siti jako zména IP/MAC adresy hosta,
duplicitni IP/MAC adresa, pfipojeni nového hosta do vybranych segmentii, spusténi nové
sluzby, nedostupnost pozadované sluzby nebo jestli dany host nebo segment sit€¢ pouziva
povolené sitové sluzby apod.

Samostatné uceni:

Systém pouziva pokrocilé matematické metody samostatného uceni pro analyzu standardni
sitové aktivity, vytvafi a adaptuje tyto modely na zdkladé béZného chovani organizace a
pfedevsim je schopen analyzovat takové nestandardni sitové chovani, a to zejména anomalni
pfenosy dat, anomalni pocet komunikaénich partneri, anomalni pocet sitovych tokl a
vyuzitych sitovych sluzeb a anomalie vykonnosti sité a aplikaci.

Asistované uéeni a korelace udalosti:

Systém je schopen manudlni korelace detekovanych udélosti ze vSech detekénich metod a
upravy samostatného uceni a dal§ich detekénich metod tak, aby byly v maximalni mife
eliminovany falesné alarmy.

Identifikace zero-day hrozeb a podezielych chovani na siti:

Systém je schopen detekovat neznamé hrozby, které nelze identifikovat prostfednictvim
detek¢nich signatur, jako jsou trojské koné€, botnety apod. Zejména jsou identifikovany tyto
pfiznaky potencidlné Skodlivého chovani:
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e pruzkumné aktivity v siti,

e potencidlni tniky dat,

e detekce strojového chovani, které nevytvareji lidsti uzivatelé site,
e detekce repetitivnich vzorct chovani na siti,

e qtoky hrubou silou.

Detekce na zakladé signatur:

Systém je schopen identifikovat a reportovat diive popsané udalosti na zdklad¢ signaturni
databaze malware, utoki, zranitelnosti, poruseni bezpecnostnich pravidel a ,,best practices™ a
dalSich rizik. Tato databaze je aktualizovand minimdln¢ na denni bazi a nejedna se o volné
dostupnou/open-source databazi, ale o databazi vyznamného komeréniho vendora nebo
poskytovatele téchto sluzeb. Systém je schopen detekovat udalosti na zaklad¢ vysokého poctu
pravidel (40 tisic dodanych nebo vlastnich pravidel) a uzivatel je schopen ptfidavat vlastni
detekéni pravidla v praktickém a obecné vyuzivaném formatu.

Deep Packet Inspection:

Systém je schopen detekovat sitové sluzby na zdkladé sitovych metadat ziskanych
prostfednictvim DPI (deep packet inspection), nikoliv pouze ¢isla portu. Je pozadovano
rozpoznani tunelovaného sitového provozu (napt. IPv4 prostiednictvim IPv6, HTTP nebo
prostfednictvim DNS apod.).

Systém je schopen sbirat metadata z nésledujicich protokold, které jsou vyuzivany ve vnitini
siti: HTTP, DNS, DHCP, TLS, SSH, SMTP, FTP, NFS.

Nahravani provozu:

Systém umoziuje volitelné nahravani plného sitového provozu (full packet capture) na zakladé
takovych parametrti jako cilova a zdrojova IP/MAC adresa, podsit’, vyuzity protokol, IPv4 nebo
IPv6 apod.

Databaze blacklistu:

Systém je schopen hodnotit IP adresy, se kterymi komunikuji wvnitini hosté v siti
prostiednictvim minimalné denn¢ aktualizovanych IP reputacnich databézi. UzZivatel je schopen
v rozumné mife si importovat vlastni IP reputacni databaze.

Viditelnost do proxy:

Systém je schopen poskytnout pfimou viditelnost do provozu prostfednictvim http proxy
serveru a spravné identifikovat a parovat komunikaci vnittnich hostl s externimi [P adresami
prostfednictvim X-Forwarding-for parametru v HTTP hlavicce.

Automatické alerty:
Systém je schopen alertovat uZzivatele prostfednictvim e-mailu o vSech identifikovanych

udalostech a 0 udélostech konzistentné filtrovanych — dle IP a MAC adresy, zavaznosti
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udalosti, uzivatele, sitové sluzby, ¢isla portu apod. Tyto alerty je systém schopen dodavat i ve
strojové Citelném formatu pro vyuziti v nastrojich typu SIEM a podobnych.

Jednotné grafické rozhrani:

Systém poskytuje jednotné grafické uzivatelské rozhrani pro veskerou praci uzivatelt, v¢. vSech
detekci, analyzy sitovych statistik, konfigurace alertti, reportii, dashboardii apod.

Vyhledavani a filtrovani vSech dat:

Systém je schopen plné¢ filtrovat a vyhledavat v plné historii uloZzenych bezpecnostnich udalosti
a zaznamu sitovych tokl, a to podle parametri: I[P a MAC adresa, hostname, username,
prichozi a odchozi provoz, sitova sluzba, lokalni nebo vzdalena sluzba, port, VLAN, zem¢,
ASN. Uzivatel ma moznost ukladat definované filtry a sdilet je s dalSimi uzivateli.

Kontextualni informace:

Systém je schopen ziskdvat, vizualizovat a integrovat v jednotném grafickém rozhrani
kontextudlni informace pro detekované udalosti a ukladané zaznamy sitovy tokll a agregované
sitové statistiky v tomto rozsahu:

e jméno uzivatele a dal$i jeho parametry z doménového fadice (LDAP),

e automatickd detekce a zobrazovani hostname na zéklad¢ zpracovani aktudlnich dat z
DNS a DHCP provozu,

e [P geolokaci,

e [P reputaci, v¢. udaje, jestli je IP adresa blacklistovand nebo podeziela,

e zobrazovani sitovych toki prislusnych detekované udalosti.

UZivatelské profily a nastaveni:
Systém je schopen vytvareni profild a skupin uZivateld s podporou

e granularni nastaveni pfistupu k analytickym 1 konfiguraénim/administrativnim
komponentdm systému s riiznymi povolenymi urovnémi pfistupu (read, write, execute
nebo obdobng),

e granularni nastaveni ptistupu k datim s riiznych segmentt sité organizace s povolenymi
urovnémi piistupu (read, write, execute nebo obdobng),

e vytvareni filtrii veSkerych dat a jejich sdileni mezi uzivateli a skupinami uzivateld,

e vytvafeni vlastnich uzivatelskych pohledi, reportti, dashboardl apod.

Management udalosti:

Systém poskytuje integrované rozhrani pro spolupraci na analyze incidenti v¢. potfebného
workflow mezi jednotlivymi uzivateli.

Integrace:

Systém je schopen rychlé a jednoduché uzivatelské integrace s nastroji tetich stran bez vyuziti
slozitych néstroju jako APIs:
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nastrojem typu SIEM prostfednictvim syslog, CEF a LEEF,

nastroji pro zpracovani sitovych statistik ve formatu IPFIX/NetFlow,

s dal§imi nastroji prostiednictvim okamzité¢ definovatelnych a jednoduse pouzitelnych
odkazii (URL) na pozadované pohledy v nastroji.
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Priloha ¢. 2 — Cenova ujednani

Priloha €. 3 - Tabulka pro vypocet nabidkové ceny - aktualizace 1

. Predpokladany | CenabezDPH za VySe DPH za CenasDPHza | Celkovacenabez| Celkovacenas
M PoloZa Jednotka pocet jednotku/kus Sazba DPH jednotku/kus | jednotku/kus DPH DPH
HWserver All-in-one model L/ min 4x10GbEa 4x1GbEmonitorovaci rozhrani / 1xiDRAC/ 256GB|
- - | o) 9 o) o o o)
HW-SC-L RAM/ 4x3,6TB NVMie SSDv RAIDI0 HW 1 313474,00 K& 21% 65829,54 K& 379303,54 K& 313474,00Ke 37930354 K&
GREYOORTEX Mendel perpetualni S/Vlicence: senzor +kolektor / 500Mbps trvaly pritok / 500
MA-SC-500-SW obohacenych tokU za vtefinu & 1000 NetFlow za vtefinu / 1500 monitorovanych IPadres / Pina SV 1 670 606,00 K& 21% 140827,26 K& 811433, 26 K& 670 606,00 K& 811433,26 K&
funkcionalita
MA:-SC-500-MSLY Ro¢ni SWpodpora a udrzba pro MA-SG-500-SWV Rok 3 199638,00 K& 21% 4192398 K& 241 561,98 K& 598 914,00 K& 72468594 K&
HW-SXS :&:z:t/er&nzor model XS/ 2x1GEmonitorovaci rozhrani / 3 roky DHL HWOn-Ste NBD W 1 66.298,00 K5 21% 13921,53KE 80214,53 K5 66293,00 K& 80214,53 K5
MA-S-100-SW GREYOORTEX Mendel perpetudini SWlicence: senzor / 100Mbps trvaly priitok / 120 sw 1 37124,00 K5 21% 7796,04 K5 44920,04 K5 37124,00K5 44920,04 K&
obohacenych toku za vtefinu & PIna detekéni sada
MA-S-100-MS1Y Ro¢ni SWpodpora a udrzba pro MA-S-100-SNV Rok 3 41 196,00 K& 21% 8651,16 K& 49847,16 K& 123 588,00 K& 149541,48 K&
Konzultaéni sluzby analytika - Bezpe¢nostni sluzby - bezpe¢nostni monitoring a konzultace, 1 hodina vramai MD
SECS-EN bezpe¢nostni audity sité, Skoleni na pokrodilé trowni (jak pravidelné, tak i nepravidelnépodle| .= . R . 6 2000,00 K& 21% 420,00 K& 2420,00Ke 12 000,00 K& 14 520,00 K&
P (¢lovékoden, tj. 8 hodin)
aktudlni potfeby zadavatele)
SECSEN Implementacni sluzby - Bezpecnostn sluzby —bezpeGnostni monitoringa konzultace, o MP ' 3 18.000,00 K& 21% 3780,00K5 21780,00K& 54000,00K& 65340,00 K&
bezpe¢nostni audity sité, Skoleni na pokrocilé urovni (Clovékoden, tj. 8 hodin)
BASS-EN Implementacni sluzby - Zakladni sluzby —instalace, konfigurace, zakladni Skoleni o MD. " 3 15000,00 K& 21% 3150,00Ke 18 150,00 K& 45000,00 K& 54450,00 K&
(Clovékoden, tj. 8 hodin)
. - e s 2hodinyvramci MD ” - -
1 0
Prace dle potieby zadavatele s ¢erpanim po “shodiné (lovakoden, 1j. 8 hodin) 1 4.000,00 K& 21% 840,00 K& 4 840,00 K& 4 000,00 K& 4 840,00 K&
Celkovacenabez DPH 1924999,00 K&
Celkovacenas DPH 2329248, 79 K&

Legenda: U&astnik vypIni véechna Auté oznagena pole




Priloha ¢. 3 —\Vzor predavaciho protokolu

1. Smluvni strany uvadi, Ze na zakladé smlouvy ze dne DDIMMIYYYY dodal nize uvedeného
dne prodavajici kupujicimu nasledujici zbozi:

4. Tento protokol je vyhotoven ve dvou vyhotovenich s platnosti originalu, z nichz kazda
smluvni strana obdrZzi po jednom vyhotoveni.

V Prazedne .................. V Prazedne ..................

za kupujiciho za prodavajiciho



