SML/2024/213 Smlouva poskytovani sluzeb operdatora MSpWAN

¢.j. MSP-2/2025-OI-SML
¢islo smlouvy: 20/2025-MSP-CES

Smlouva o poskytovani sluzeb operatora MSpWAN

¢. MPS-20/2025-MSP-CES

uzaviena podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., oblansky zakonik, ve znéni

pozdéjsich predpist (,,Smlouva*)

SMLUVNI STRANY

(1

2

Ceska republika — Ministerstvo spravedInosti

se sidlem na adrese VysSehradska 16, Praha 2, PSC: 128 00

1CO: 00025429

bankovni spojeni: Ceska narodni banka

¢islo uctu: 5120001/0710

zastoupena: Ing. Bc. Radomirem Danhelem MBA, LL.M., naméstkem ¢lena viady

poméfenym v oblasti ekonomické a spravni
(,,Objednatel*)

ALEF NULA, a.s.

se sidlem na adrese Pernerova 691/42, Karlin, 186 00 Praha 8
spole¢nost zapsanad v obchodnim rejstiiku vedeném u Méstského soudu v Praze vlozka
B, oddil 2727

ICO: 61858579

DIC: CZ61858579

bankovni spojeni: Komer¢ni banka, a.s.

Cislo uctu: 51-3717150237/0100

zastoupena: Ing. Milanem Zinkem, pfedsedou piedstavenstva

(,,Poskytovatel*)

(Objednatel a Poskytovatel spole¢né jen ,,Strany* a kazdy z nich samostatné ,,Strana“)

PREAMBULE

Objednatel oznamil v otevieném zadévacim ftizeni ve smyslu § 56 a nasl. zédkona ¢.
134/2016Sb. o zadavani vetejnych zakazek, ve znéni pozdéjSich predpisi (,,ZZVZ),
svij umysl zadat vtomto fizeni nadlimitni vefejnou zakazku na sluzby s nazvem
"Poskytovani sluzeb operdatora MSpWAN* (,,VeFejna zakazka“), jejimz predmétem je
zajistit pro Objednatele dlouhodobé uzivani sluzeb WAN (Wide Area Network)
infrastruktury z ¢asti vybudované a provozované Poskytovatelem (,Infrastruktura
MSpWAN®). Na zakladé¢ zadavaciho fizeni na Vefejnou zakazku Poskytovatel
predlozil nabidku v souladu se zaddvacimi podminkami vefejné zakdzky a tato byla pro
plnéni vetfejné zakazky vybrana jako nejvhodnéjsi. V navaznosti na tuto skutecnost
Strany uzaviraji tuto Smlouvu, jejiz navrh byl soucasti zadavacich podminek Veiejné
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zakazky.

Poskytovatel je odbornikem ve smyslu zakona ¢. 89/2012 Sb., obCansky zékonik, ve
znéni pozdéjSich predpisi (,,Obcansky zakonik®™) v oboru informatika a vypocetni
technika se zvlastni specializaci na navrh, vystavbu a provoz pocitacovych siti velkého
rozsahu a prohlasuje, ze méa veskeré dostupné pozadované znalosti a nejnovejsi
relevantni zkuSenosti v oblasti budovani a provozovani moderni generace dalkové sité
WAN pro realizaci Objednatelem pozadovaného plnéni. Poskytovatel je proto pfipraven
plnit své povinnosti vyplyvajici ze Smlouvy a realizovat pfedmét Verejné zakazky
v souladu s principy ,,best practice* dle svého nejlepSiho védomi, ve prospéch
Objednatele a s ohledem na usporu ndkladi Objednatele.

Poskytovatel si je védom

e vyznamu a duleZitosti plné funkénosti Infrastruktury MSpWAN pro Objednatele a
jeho organizacni slozky,

e skute¢nosti, Ze dostupnost Infrastruktury MSpWAN je vyznamnym faktorem ve
vykonu vefejné moci v Ceské republice a

e skute¢nosti, Ze vady plnéni dle této Smlouvy mohou mit za nasledek mimotadné
zavazné dopady pro veiejnou spravu Ceské republiky, soudnictvi i bezpeénost
statu.

S védomim téchto skuteCnosti odpovédné piijima zavazky ze Smlouvy a je pfipraven fadné
realizovat predmét Vetfejné zakazky.

1.1

1. Ucel a pfedmét Smlouvy

Utelem Smlouvy je uprava a vymezeni podminek pro realizaci a plnéni Vefejné zakazky
dle zadavaci dokumentace pro Vetejnou zakéazku (,,Zadavaci dokumentace®) a s tim
souvisejici stanoveni podminek, za kterych bude Poskytovatel poskytovat Objednateli
plnéni specifikované blize v odst. 1.2 a v odst. 1.3 tohoto Clanku Smlouvy za u¢elem
dlouhodobého zajisténi uzivani sluzeb Infrastruktury MSpWAN k zajiSténi kapacitni,
bezpecné, vysoce spolehlivé a technologicky relevantni konektivity mezi Objednatelem,
organizacnimi slozkami nebo tfetimi stranami a umoznéni vysoké miry interoperability
mezi nimi (,,Sluzby Infrastruktury MSpWAN®).

Ukelem Smlouvy je rovnéz zakotvit technické a organiza¢ni podminky provozu
Infrastruktury MSpWAN, zptisob jejiho fizeni, dohledu nad ni, jejiho rozSifovani ¢i
zmeén a dals$i souvisejici otazky.

Utelem Smlouvy je tak splnéni zadani Vefejné zakazky a viech z toho vyplyvajicich
podminek a povinnosti podle Zadavaci dokumentace. Ustanoveni Smlouvy, jejich
Ptiloh a Zadavaci dokumentace budou vykladana tak, aby jednotliva ustanoveni obstala,
pokud mozno vedle sebe bez nutnosti vylouceni jednoho ustanoveni jinym.
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1.2

1.3

Predmétem této Smlouvy je zavazek Poskytovatele poskytovat Objednateli plnéni
sestavajici z implementace, udrZzovani a provozovani Infrastruktury MSpWAN
specifikované v odst. 1.3 tohoto Clanku a v Piilohach &. 1 [Technicka specifikace] a &. 2
[Uroveri servisnich sluzeb (SLA)], tak aby bylo zajiténo plnéni SluZeb Infrastruktury
MSpWAN za podminek stanovenych touto Smlouvou (,,Sluzby*).

Ptedmétem Smlouvy je rovnéz zdvazek Objednatele hradit Poskytovateli za fadné
poskytnuté plnéni cenu dle Clanku 4 Smlouvy.

Sluzby zahrnuji zejména:

(1)

(i)

(iii)

Instalaci a konfiguraci komunikaénich center

Instalace a konfigurace komunikacnich center spoc¢iva ve vybudovani komplexni
Infrastruktury MSpWAN v souladu s Ptilohou €. 1 [Technicka specifikace].

Instalace a konfigurace komunika¢nich center bude realizovana v souladu se
schvalenym Implementa¢nim projektem.

V ramci Instalace a konfigurace komunikacnich center zajisti Poskytovatel
prislusna uzivaci a souvisejici opravnéni za ucelem moznosti plného uzivani
Infrastruktury MSpWAN a Sluzeb Infrastruktury MSpWAN Objednatelem a jeho
organiza¢nimi slozkami.

Poskytovatel je povinen zajistit pfislusna opravnéni dle pfedchozi véty pro celou
dobu trvani Smlouvy.

Sluzby provozu

V réamci Sluzeb provozu Poskytovatel zajisti bezproblémové fungovani
Infrastruktury MSpWAN a poskytovani Sluzeb Infrastruktury MSpWAN.

Poskytovatel bude poskytovat Sluzby provozu v souladu s Ptilohou ¢. 1
[Technickd specifikace] a Piilohou &. 2 [Urovern servisnich sluzeb (SLA)] od
prvniho dne mésice nasledujiciho po podepsani Akceptacniho protokolu dle
Clanku 5 Smlouvy (,,Den zahajeni poskytovani sluZeb provozu®).

Sluzby provozu budou poskytované po dobu 10 let ode Dne zahajeni poskytovani
sluzeb provozu.

UdrzZovani a zpristupnéni dokumentace

Poskytovatel je povinen pribézn¢ udrzovat dokumentaci tak, aby byla aktualni a
odpovidala skute¢nému provedeni Infrastruktury MSpWAN a poskytovanym
Sluzbam Infrastruktury MSpWAN (dale jen ,,Dokumentace®).
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(iv)

v)

Poskytovatel je povinen po celou dobu trvani Smlouvy udrZzovat kompletni
aktualni dokumentaci cel¢ Infrastruktury MSpWAN tak, aby bylo dostatecné
piesné patrno zejména:

(a) jakymi prvky a jakého typu a sériovych Cisel je Infrastruktura MSpWAN
tvorena;

(b) v jakych Implementacnich lokalitach ¢i na jinych mistech jsou tyto prvky
fyzicky umistény;

(©) jaka je topologie Infrastruktury MSpWAN;

(d) jaky software je pro provoz Infrastruktury MSpWAN uzivan, kde a jakym
zpusobem;

(e) jaké ptistupové udaje jsou pouzivany ke spravé Infrastruktury MSpWAN
na vSech jejich trovnich;

63} jaka napojeni na sluzby poddodavatelli jsou pro provoz Infrastruktury

MSpWAN potiebnd, véetné poddodavatelskych smluv.

Po celou dobu ucinnosti Smlouvy:

e musi byt aktudlni verze Dokumentace nepfetrzit¢ dostupna Objednateli
zabezpecenym dalkovym pfistupem;

e ptehled ptistupovych tdaji dle pism. (e) shora s pravem ¢teni (read-only) musi
byt nepfetrzité pfistupny pro Objednatele na zdklad€ jeho Zadosti, a to
predevS§im za ucelem kontroly bezpe€nosti a nastaveni zafizeni a
Infrastruktury MSpWAN;

e je Poskytovatel povinen zajistit pravidelné zalohy aktualni verze
Dokumentace dle pozadavka Objednatele.

Z.askoleni

Utelem zaskoleni je seznamit vybrané zaméstnance Objednatele/organizaénich
slozek Objednatele s Infrastrukturou MSpWAN a Sluzbami Infrastruktury
MSpWAN.

Opravnéni k vystupiim dodanym Poskytovatelem

Poskytovatel udéluje Objednateli v souladu s Clankem 11 Smlouvy neomezena
opravnéni ke v§em vystupiim, které vytvotil v ramci plnéni predmétu Smlouvy,
vlastni k nim autorska prava a ptedal je Objednateli (,,Vystupy Poskytovatele*).

Objednatel je opravnén s Vystupy Poskytovatele neomezené¢ nakladat,
modifikovat je a vyuzivat je dle svého uvazeni, a to z ¢asti nebo plné¢.
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2.1

2.2

2.3

24

2. Misto a doba plnéni Smlouvy

Mistem plnéni Smlouvy jsou lokality Objednatele a organizacnich slozek Objednatele,
jejichz seznam ke dni podpisu Smlouvy tvoii Ptilohu ¢. 4 [Seznam a kategorizace
Implementacnich lokalit] (,,Implementacni lokality*).

Strany sjednavaji, ze Implementa¢ni lokality, resp. Seznam a kategorizace
Implementacnich lokalit bude v dob¢ trvani Smlouvy Objednatelem upravovan dle
aktudlnich potieb.

Poskytovatel je povinen poskytovat plnéni pro Implementacni lokality dle
upraven¢ho/doplnéného Seznamu a kategorizace Implementacnich lokalit vzdy od 1.
dne druhého kalenddiniho mésice nasledujiciho po ptfedani upraveného/doplnéného
Seznamu a kategorizace Implementacnich lokalit Poskytovateli.

O ptedani upraveného/doplnéného Seznamu a kategorizaci Implementac¢nich lokalit
podepisi Strany predéavaci protokol.

PInéni Poskytovatele je rozdéleno do téchto dvou fazi:
1) Féze Instalace a konfigurace komunikacnich center,
2) Faze Sluzeb provozu.

Féze Instalace a konfigurace komunikacnich center, zalind bézet ode dne
nasledujiciho po nabyti u¢innosti Smlouvy a konéi podpisem finalniho akceptacniho
protokolu pro Fazi Instalace a konfigurace komunikacnich center (,,Findlni akceptacni
protokol Instalace a konfigurace komunikacnich center®) s vyrokem Objednatele
»akceptovano®, pfiCemz trvani této faze nesmi byt delSi nez 18 mésici od nabyti

ucinnosti Smlouvy.

Poskytovatel bude v této fazi pribézné budovat Infrastrukturu MSpWAN a zajiStovat
poskytovani Sluzeb Infrastruktury MSpWAN dle Ptilohy €. 1 [Technicka specifikace].

Komunikaéni centrum bude Poskytovatelem ziizeno na zakladé Objednatelem pisemné
schvalené Zadosti, jejiz vzor je v Ptiloze €. 3 [Zddost o zFizeni komunikacniho central].

Poskytovatel a Objednatel/organizacni slozka Objednatele podepiSou po Instalaci a
konfiguraci kazdého komunika¢niho centra dil¢i akceptacni protokol (,,Diléi
akceptacni protokol Instalace a konfigurace komunika¢niho centra®), pficemz
Instalace a konfigurace komunikac¢niho centra se ma za provedenou podpisem takového
akceptacniho protokolu s vyrokem Objednatele ,,akceptovano®.

Poskytovatel je povinen v této fazi provést instalaci a konfiguraci vsech komunikac¢nich
center u Objednatele a organizac¢nich slozek Objednatele tak, aby nejpozdéji ke dni
podpisu Findlniho akcepta¢niho protokolu Instalace a konfigurace komunikacnich
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2.5

3.1

3.2

33

center vznikla Infrastruktura MSpWAN a byly zprovoznéné vsSechny Sluzby
Infrastruktury MSpWAN.

Poskytovatel se zavazuje pfi realizaci Instalace a konfiguraci komunika¢niho centra
dodrzet terminy pisemné dohodnuté s Objednatelem nebo organizac¢ni slozkou
Objednatele. Pokud Objednatel nebo organizacni slozka Objednatele neposkytne
definovanou soucinnost v pozadovanych lhiitach, sepiSou Strany o tomto Zapis o dalsim
postupu, v kterém dohodnou dal$i postup. Zapis o upravé termintl, pozadavkl na
soucinnost atd. musi byt podepsan obéma Stranami.

Féze SluZeb provozu, zacina béZet od 1. dne nasledujiciho mésice po podpisu Dil¢iho
akceptacniho protokolu Instalace a konfigurace komunikac¢niho centra s vyrokem
Objednatele ,akceptovano™ dle Clanku 2 odst. 2.34 Smlouvy (,Den spu$téni pro
konkrétni komunikacni centrum®) a skon¢i uplynutim 10 let (120 mésict) ode dne
podpisu Findlniho akcepta¢niho protokolu Instalace a konfigurace komunikacnich
center dle Clanku 2 odst. 2.34 Smlouvy.

Poskytovatel bude v této Fazi Sluzeb provozu poskytovat sluzby specifikované v Piiloze
&. 1 [Technicka specifikace] a Piiloze &. 2 [Uroveri servisnich sluzeb (SLA)].

3. Pozadavky na zmény nastaveni Infrastruktury MSp WAN nebo Sluzeb

PoZadavek na zménu nastaveni Infrastruktury MSpWAN nebo SluZzeb Infrastruktury
MSpWAN (,,Zména sluzby“) bude zadavan tak, Ze Objednatel nebo opravnény
zastupce organizaéni slozky Objednatele nejprve zasle Poskytovateli pisemny
pozadavek na zménu (,,PoZadavek®), ve kterém bude uvedena pozadovand zména,
specifikace Implementac¢ni lokality dle Prilohy ¢. 4 [Seznam a kategorizace
Implementacnich lokalit] a oznaCeni kontaktni osoby Objednatele nebo opravnéné
osoby za organizac¢ni slozku a jeji kontaktni udaje.

Strany se dohodly, Ze Pozadavek bude Poskytovateli zasilan Objednatelem
prostfednictvim ServiceDesk systému Poskytovatele dle P¥ilohy &. 2 [Uroveii servisnich
sluzeb (SLA)].

Poskytovatel prostfednictvim ServiceDesk systému potvrdi e-mailem na adresu
kontaktni osoby Objednatele/organizacni slozky uvedené v ptislusném Pozadavku ve
lhaté uvedené v Piiloze ¢. 2 [Urovern servisnich sluzeb (SLA)] pfijeti Pozadavku
(,,Zadani Pozadavku®).

VyZaduje-li Zmeéna sluzby Poskytovatelem nutnost dalSich informaci ¢i sou¢innost ze
strany Objednatele ¢i organizacni slozky Objednatele, je Poskytovatel povinen si je od
Objednatele/organizacéni slozky vyzadat. Neucini-li tak, ma se za to, Ze informace
uvedené¢ v Pozadavku a stdvajici pfipravenost jsou pro Poskytovatele dostacujici a
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34

3.5

4.1

4.2

4.3

nemuze se z tohoto divodu zprostit odpovédnosti za nesplnéni ¢i vadné poskytnuti
Sluzby (,,Akceptace Pozadavku®).

Po Akceptaci Pozadavku je Poskytovatel povinen zahajit feSeni Pozadavku a vyiesit
Pozadavek v souladu a ve lhiitach dle Piilohy &. 2 [Uroveri servisnich sluzeb (SLA)].

Objednatel neni opravnén pozadovat po Poskytovateli poskytnuti sluzeb, které svou
povahou a charakterem zdsadné vybocuji z charakteru a podstaty této Smlouvy, nebo
jejichz poskytnuti predstavuje zvySené naklady zasadné nesrovnatelné s naklady na
poskytovani Sluzeb specifikovanych v této Smlouve.

4. Cena SluZeb a platebni podminky

Za tadné poskytovani Sluzeb dle této Smlouvy se Objednatel zavazuje hradit
Poskytovateli cenu, a to za podminek stanovenych nize v tomto Clanku 4.

Ceny za poskytovani Sluzeb pro konkrétni kategorii komunikac¢niho centra za jeden
(1) kalendaini mésic jsou sjednany nasledovne:

.Cena Sluzeb pro Cena bez Sazba DPH Castka DPH Cena vcetné
jedno DPH v % - DPH

Komunikacni
centrum Hlavni dle 1213200 K¢ 21% 254772 Ké | 1467 972 K&
Ptilohy ¢. 1A

Komunikaéni
centrum Velké dle 117 600 K¢ 21% 24 696 K¢ 142 296 K¢
Piilohy ¢. 1B

Komunikacni
centrum Stfedni dle 30 700 K¢ 21% 6 447 K¢ 37 147 K¢
Ptilohy €. 1C

Komunika¢ni
centrum Malé dle 5300 K¢ 21% 1113 K¢ 6413 K¢
Ptilohy ¢. 1D

(spolecné jen ,,Cena Sluzeb®).

Cena za poskytovani Sluzeb za jeden (1) kalendaini mésic ode Dne spusténi pro
konkrétni komunikaéni centrum uvedena v odst. 4.2 tohoto Clanku je stanovena &astkou
zahrnujici veSkeré plnéni obsazené ve Sluzbach.
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4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

Poskytovatel je opravnén fakturovat po skonceni kalendainiho mésice v souladu s odst.
4.7 tohoto Clanku &astku odpovidajici soudinu skuteéného podtu aktualné
provozovanych komunikaénich center ve Fazi SluZeb provozu (v souladu s Clankem 2.5
Smlouvy) a cen za poskytovani Sluzeb pro ptislusnd komunikacni centra uvedenych
v tabulce v odst. 4.2 tohoto Clanku.

Cena Sluzeb bude Objednatelem hrazena pouze za kalendaini mésice, v nichz byly
poskytovany Sluzby provozu. Pokud Sluzby provozu nebyly poskytovany po cely
kalendaini mésic, bude platba ptislusné Ceny Sluzeb za dany kalendaini mésic snizena
o alikvotni ¢ast.

Poskytovateli vznika pravo na zaplaceni Ceny Sluzeb na zéklad¢ fadn€ vystavené
faktury.

Poskytovatel je opravnén vystavit prvni fakturu po skonceni kalendainiho roku 2025, a
to za Sluzby poskytnuté v ramci Faze Sluzeb provozu v roce 2025, které byly schvaleny,
resp. doSlo k akceptaci pfislusnych mésicnich vykaz (reportt) Sluzeb za dané
kalendaini mésice Objednatelem dle Clanku 5 odst. 5.6 Smlouvy, pfi¢emz naleZitosti
mesi¢niho vykazu jsou uvedeny v Ptiloze €. 6 [Vzor Meésicniho vykazu] (,,Mé&si¢ni
vykaz®). Pfilohou origindlu Faktury musi byt kopie pfislusnych M¢si¢nich vykazl
pisemné schvalenych Objednatelem.

Faktury za Sluzby provozu poskytnuté od 1. 1. 2026 je Poskytovatel opravnén vystavit
vzdy po skonceni daného kalendainiho meésice, ve kterém byly fakturované Sluzby
poskytovany, a po akceptaci piisluSného M¢si¢niho vykazu za dany kalendaini mésic
Objednatelem Pfilohou origindlu Faktury musi byt kopie schvéaleného pftislusného
Meési¢niho vykazu.

Ceny Sluzeb dle tohoto Clanku 4 jsou, s vyjimkami sjednanymi v odstavci 4.10,
nepiekrocitelné a nejvyse piipustné a zahrnuji veskeré naklady Poskytovatele spojené s
plnénim SluZeb, vcetné odmény za poskytnuti souvisejicich opravnéni a licenci
poskytovanych v souvislosti s plnénim dle této Smlouvy, veskerého materidlu, prace,
baleni, poplatkli, dopravy a doruceni do mist dodani atd.

Zmeéna Cen Sluzeb je pfipustna v piipadé zmeény zdkonem stanovené sazby DPH, na
zaklad¢ pisemného dodatku, podepsaného k tomu opravnénymi zéastupci obou Stran.
K Cenam Sluzeb bez DPH se pfipocte dail z pfidané hodnoty ve vysSi stanovené
pravnimi predpisy platnymi ke dni uskuteénéni zdanitelného plnéni.

V souladu s Clankem 2 odst. 2.12 Smlouvy Strany sjednavaji, Ze zména kategorizace
Lokalit a/nebo navySeni poctu Lokalit, na kterych jsou/budou na zdkladé Smlouvy
poskytovany Sluzby, nemd vliv na vysi Cen za poskytovani Sluzeb pro konkrétni
kategorii komunikaéniho centra uvedenych v odst. 4.2 tohoto Clanku.

Strana 8 z 30 celkem



Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

4.12

4.13

4.14

4.15

4.16

4.17

5.1

Cena Sluzeb bude hrazena vzdy na zéklad¢ danového dokladu — faktury (,,Faktura®),
ktera musi obsahovat zejména:

(1) udaje v souladu s § 29 zékona €. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozd¢jsich predpist;

(i) udaje v souladu s § 435 Obcanského zakoniku;

(iil) oznaceni a Cislo této Smlouvy;

(iv) povinnou piilohu, kterou je kopie Mésicniho vykazu schvaleného Objednatelem
(s dokladem o jeho schvaleni).

V ptipad¢ vadného poskytnuti Sluzeb, je Poskytovatel povinen ve Faktufe uvést vysi
smluvni pokuty za Degradaci Sluzeb dle Clanku 16 odst. 16.3 a/nebo za Nedodrzeni
SLA dle Clanku 16 odst. 16.4 a o vysi této smluvni pokuty poniZit fakturovanou &astku.
Vyse smluvni pokuty za Degradaci Sluzeb dle Clanku 16 odst. 16.3 a/nebo za
Nedodrzeni SLA dle Clanku 16. odst. 16.4 bude uvedena v piislusném Mési¢nim
vykazu schvaleném Objednatelem.

Lhiita splatnosti Faktur je tficet (30) dni ode dne doruceni piislusné Faktury
Poskytovatele Objednateli. Faktury lze zasilat v pisemné podobé poStou na adresu
Objednatele, do datové schranky Objednatele nebo elektronicky (ve formatu PDF) se
zaru¢enym  elektronickym podpisem na e-mailovou adresu Objednatele
AR IAE vk PHipadne-li termin splatnosti na den, ktery neni pracovnim dnem,
posouva se termin splatnosti na nejblizsi nasledujici pracovni den.

Objednatel ma po obdrzeni Faktury tficet (30) dnti na posouzeni toho, zda je bezchybné
vystavena a odpovidd podminkdm Smlouvy a Mési¢nimu vykazu a spliiuje vSechny
nalezitosti dafiového dokladu ve smyslu pravnich piedpisii Ceské republiky a na jeji
vraceni, a to 1 opakovanég, pokud neni bezchybné vystavena anebo nesplituje vSechny
nalezitosti dafiového dokladu ve smyslu platnych pravnich predpisti Ceské republiky
anebo k ni nebyly pfiloZzeny pozadované piilohy. Po dodani opravené Faktury zacina
béZet nova lhita splatnosti.

Dnem uhrady se rozumi den odepsani fakturované ¢astky z uctu Objednatele slozky ve
prospéch uctu Poskytovatele.

Strany se dohodly a souhlasi, Ze Objednatel neposkytuje na plnéni dle Smlouvy Zadné
zalohy ani zavdavek a Strany uzaviraji Smlouvu s pfihlédnutim k tomuto ustanoveni.
S. Akceptacni Fizeni a schvalovani Mési¢niho vykazu

Predani a pievzeti vystupli Faze Instalace a konfigurace komunikacnich center, véetné
pfedani a pfevzeti dokumentd majicich charakter vystupli, probihd na zakladé
akceptacniho fizeni, tj. postupnym provedenim testil dle testovacich scénait, ptipadné
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5.2

5.3

54

5.5

5.6

jinych procesti a podepsanim predavacich a akceptacnich protokoli pro jednotlivé
vystupy, a to véetné vesker¢ piislusné dokumentace vazici se k danému vystupu Sluzeb,
kdy podrobny popis takového postupu je popsan v tomto Clanku 5.

Vystupy budou k akceptaci predany Poskytovatelem Objednateli na zakladé podpisu
ptislusného predavaciho protokolu podepsaného Stranami. (,,PFedavaci protokol®).

Po provedeni vSech nezbytnych ¢innosti v ramci akceptacniho fizeni se Objednatel i
Poskytovatel zavazuji podepsat ptislusny akceptacni protokol potvrzujici vysledek
akceptacniho fizeni (,,Akceptacni protokol®).

Akceptacni protokol obsahuje:

a) odkaz na tuto Smlouvu;

b) specifikaci poskytnuté Sluzby, resp. vystupu;

c) akceptacni kritéria, jsou-li sjednéna;

d) oznaceni ptislusné faze, pod kterou predmétny vystup spada, a

e) dal$i informace a dokumenty nezbytné pro provedeni Akceptacniho fizeni
poskytnuté Sluzby.

Konkrétni akceptacni kritéria pro vystupy Faze Instalace a konfigurace komunikacénich
center, veetn¢ testovacich scénart, jsou-li dohodnuta, jsou uvedena v pfislusnych
ptilohéch této Smlouvy.

V ptipadé, ze nebyla stanovena akceptacni kritéria, plati, Ze se Strany dohodly na tom,
ze akceptanimi kritérii budou jakékoliv podminky a kritéria, kterda musi vystupy
poskytovani Sluzeb spliiovat, aby dané vystupy mohly plné slouzit svému tcelu a aby
Infrastruktura MSpWAN byla pln€ funkéni a poskytovala Sluzby Infrastruktury
MSpWAN tak, jak jsou specifikovana ve Smlouvé.

Vystupy Faze Instalace a konfigurace komunikacnich center, jakoZ i vystupy Faze
Sluzeb provozu, jsou zpusobilé k akceptaci Objednatelem, pokud naplituji akceptacni
kritéria a nevykazuji zadné vady, pak Objednatel vyznaci na Akceptacnim protokolu
»Akceptovano®.

V jinych ptipadech vyznac¢i Objednatel na Akceptacnim protokolu ,,Neakceptovano®.

Akceptacni fizeni je zahajovano a ukonCovéano podpisem nasledujicich protokoll a
uplatni se na né&j nasledujici pravidla:

(a) Je-li soucasti plnéni v ramci Faze Instalace a konfigurace komunikacnich center
nekolik vystupli, pak kazdy ztakovych vystupi podléhd samostatnému
akcepta¢nimu fizeni, v€etné specifickych podminek akceptacniho fizeni uvedenych
niZze v tomto Clanku 5;
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5.7

5.8

(b)

(©)

(d)

Poskytovatel a Objednatel nebo organizac¢ni slozka Objednatele si dohodnou termin
zahajeni akceptacnich testi;

o predani vystupu Objednateli bude sepsan Ptedavaci protokol, a to i v pripadé
opakovani ¢innosti v ramci akceptacniho tizeni v disledku ,,Neakceptovano na
Akceptacnim protokolu;

bude-li vystup nebo jeho ¢ast preddvana na hmotném nosici, bude o predani této
¢asti nebo tohoto vystupu podepsan Predavaci protokol, a to i v ptipadé opakovani
¢innosti v ramci akceptacniho tizeni v disledku ,,Neakceptovino* na Akceptatnim
protokolu;

(e) je-li vystup akceptovan vyznacenim vyroku ,,4dkceptovdano* nasadi jej Poskytovatel

()

(2

(h)

(1)

do Infrastruktury MSpWAN bezodkladné poté, co jej k tomu Objednatel vyzve;

posouzeni vystupii Objednatelem a testy se v pfipadé, Ze je na Akceptacnim
protokolu uveden vyrok ,,Neakceptovano* opakuji, dokud nebudou splnéna
akceptacni kritéria a neskon¢i akceptacni fizeni.

V ptipadé nutnosti opakovani ¢innosti v ramci akceptacniho fizeni v dusledku
uvedeni ,,Neakceptovano* v Akceptacnim protokolu Poskytovatel Objednateli
pteda vystup k opétovnému provedeni ¢innosti v ramci akceptacniho fizeni do 5
pracovnich dnl (dal$i kolo akceptacniho fizeni) a Poskytovatel pfipravi novy
Akceptacni protokol vztahujici se k dalSimu kolu akceptacniho fizeni. Akceptacni
fizeni mize byt vicekolové, ov§em vzdy se jedna o jedno akceptacni fizeni;

Akceptacni fizeni konkrétniho vystupu konci a vystup se povazuje za provedeny a
akceptovany podpisem Akceptaéniho protokolu Objednatelem s uvedenim
»Akceptovano®.

Po realizaci instalace a konfigurace vSech komunikacnich center, tzn. po podpisu
Dil¢ich akceptacnich protokoll Instalace a konfigurace pro vSechna komunika¢ni
centra s vyrokem Objednatele ,,dkceptovano®, Strany podepiSi na zavér Faze
Instalace a konfigurace komunikacnich center Findlni akcepta¢ni protokol
Instalace a konfigurace komunikac¢nich center s vyrokem Objednatele
»wAkceptovano®, imz se tato faze povazuje za provedenou.

Akceptaci v ramci Akceptacniho protokolu ¢i prevzetim dle Piedavaciho protokolu
vystupt Poskytovatele nejsou nijak dotéeny naroky Objednatele z odpoveédnosti za
vady. Je-li souc¢asti plnéni vytvotfeni dokumentu, ktery déale bliZze specifikuje plnéni

v ramci dané faze, musi byt dalsi plnéni v rdmci této faze v souladu s akceptovanym
dokumentem.

Lhita k vytéeni vad, resp. vyhrad nemd zadny vliv na dobu trvani Zaru¢ni doby a
podminky pro uplatnéni vad dle Clanku 15 (Ndhrada tijmy a zdruka za jakost).
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59

5.10

6.1

6.2

Zjednodusené akceptacni fizeni se uzije na akceptaci v ramci Faze Sluzeb provozu, resp.
ke schvaleni M¢si¢nich vykazl. ZjednoduSené akceptacni fizeni bude v takovém
piipadé probihat pouze néasledovné:

(1) Mésicni vykaz slouzi jako podklad k akceptaci plnéni ve vztahu k
vyhodnocovacimu obdobi, kterym je 1 kalendaini meésic (,,Vyhodnocovaci
obdobi*).

(i)  Vznikne-li Objednateli narok na smluvni pokutu za Degradaci Sluzeb dle Clanku
16 odst. 16.3 a/nebo za Nedodrzeni SLA dle Clanku 16 odst. 16.4, je Poskytovatel
povinen v M¢si€nim vykazu uvést i pfisluSnou smluvni pokutu (vCetné
specifikace, jak byla vypoctena).

(1) Poskytovatel je povinen predat kompletni Mésicni vykaz Objednateli nejpozdéji
do péti (5) pracovnich dni od konce Vyhodnocovaciho obdobi nebo od obdrzeni
podkladii ze strany Objednatele, jsou-li nezbytné pro vyhotoveni Mési¢niho
vykazu a nemuze je zajistit Poskytovatel sim, nedohodnou-li se strany jinak.

(iv)  Objednatel Mési¢ni vykaz do péti (5) pracovnich dnti od jeho obdrzeni posoudi a
bud’ ho pisemné schvali nebo zaSle Poskytovateli své vyhrady k Mésicnimu
vykazu (,,Lhiita pro schvaleni®).

(v) Pokud se Objednatel ve Lhité pro schvaleni k obdrzenému Mésicnimu vykazu
nevyjadri, Poskytovatel zasle Objednateli upominku, a to nejdiive po uplynuti 5
pracovnich dnti ode dne, kdy uplynula Lhiita pro schvaleni.

(vi) Poskytovateli vznika narok na thradu Cen SluZeb za dané Vyhodnocovaci obdobi
az schvalenim pftislusného Mésicniho vykazu Objednatelem.

Budou-li v rdmci plnéni Smlouvy ptedavany vystupy v listinné ¢i elektronické podobé
odlisné od M¢ési¢niho vykazu, sepiSi Strany o takovém piedani Pfedavaci protokol,
pfipadné se Strany mohou pifedem dohodnout, Ze vystup bude podléhat akceptaci a
pouziji se obdobné ujednani odstavcti 5.1 az 7 Smlouvy.

6. Realiza¢ni tym

Poskytovatel musi poskytovat Sluzby po celou dobu trvani Smlouvy prostfednictvim
osob uvedenych v Ptiloze €. 5 [Realizacni tym]. Seznam téchto osob s uvedenim jejich
roli, v€etné¢ podminek souvisejicich s pfisluSnymi rolemi a jejich kontaktnich tdaji,
tvoti Pfilohu €. 5 [Realizacni tym] (,,Realizaéni tym”). Ke zméné ¢lenti Realiza¢niho
tymu mize dojit za podminek uvedenych dale v tomto Clanku 6.

Jednotlivi ¢lenové Realiza¢niho tymu musi provadét ¢innosti na pozicich dle jejich
odbornosti (role) uvedené v Ptiloze €. 5 [Realizacni tym] a v rozsahu, ktery témto rolim
bézné odpovida. Cleny Realizatniho tymu, jejichz prostfednictvim Poskytovatel
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6.3

6.4

6.5

6.6

7.1

7.2

7.3

7.4

prokazoval kvalifikaci ve Vefejné zakazce, musi Poskytovatel vyuzivat pii plnéni
Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém jimi prokazoval kvalifikaci,
ledaze dojde ke zméné ¢lena Realiza¢niho tymu.

Vyuziti nového ¢lena Realiza¢niho tymu, zménu ¢lena Realiza¢niho tymu nebo rozsahu
jeho vyuziti musi pfedem odsouhlasit Objednatel.

Pti zméné Realiza¢niho tymu, musi novy clen Realizaéniho tymu vzdy spliiovat
pozadavky a kvalifikaci stanovené pro ptislusnou roli v Zadavaci dokumentaci a
ve Smlouvé. Poskytovatel je povinen na zadost Objednatele kdykoliv po dobu uc¢innosti
Smlouvy prokazat a doloZzit Objednateli splnéni pozadavkll stanovenych pro cleny
Realiza¢niho tymu v Zadavaci dokumentaci a ve Smlouvé.

Poskytovatel musi bezodkladné, nejpozdéji vSak do 5 pracovnich dni, nahradit ¢lena
Realiza¢niho tymu na odiivodnénou zadost Objednatele v pripad¢, ze ¢len Realiza¢niho
tymu neplni své povinnosti podle Smlouvy nebo svou ¢innosti ¢i necinnosti zptisobil
Objednateli/organizacni slozce ijmu.

Pti zméné Realiza¢niho tymu neni nutné uzavirat pisemny dodatek ke Smlouve.
Poskytovatel po zméné Realiza¢niho tymu vypracuje a predd Objednateli v podobé
elektronického dokumentu aktualizované znéni Piilohy €. 5 [Realizacni tym], ¢imz
dojde automaticky k jejimu nahrazeni novym znénim.

7. Kontaktni osoby

Strany si pro vzajemnou komunikaci ohledné Smlouvy a jejiho plnéni zvolily kontaktni
osoby apro nékteré konkrétni ukony vramci vzajemné komunikace dal§i osoby
(,,Kontaktni osoby*), jejichz seznam je uveden v Ptiloze ¢. 7 [Kontaktni osoby].

Kontaktni osoby jsou za Strany opravnény podepisovat Pfedavaci protokoly, Akceptacni
protokoly a Zapis o dalSim postupu. Kontaktni osoby za Objednatele jsou dale
opravnény schvalovat Zadosti o zfizeni komunikaénich center.

KaZzda Strana oznami druhé Strané jakékoliv zmény v Kontaktnich osobach, ptipadné
jinych osobach stanovenych v Ptiloze €. 7 [Kontaktni osoby], kontaktnich udajich nebo
bankovnich udajich uvedenych v zdhlavi Smlouvy, pficemz takovd zména je ucinna
uplynutim desatého dne po jejim skute¢ném doruceni bez nutnosti uzavieni dodatku ke
Smlouvé, neni-li ve Smlouvé stanoveno jinak.

Kontaktni osoby pro jednotlivé Sluzby na zikladé PoZadavku budou uvedeny
v piislusném PoZadavku. Dojde-li ke zméné¢ Kontaktnich osob v pribéhu Sluzeb
poskytovanych na zékladé¢ Pozadavku, ozndmi tuto zménu Poskytovatel nebo
Objednatel (¢i prisluSné organizacni slozka) druhé Strané.
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8.1

8.2

8.3

8.4

8.5

8.6

9.1

8. Ucast Poddodavateld

Poskytovatel k plnéni cCasti pfedmétu Smlouvy smi vyuzit tieti osobu realizujici
subdodavky pro Poskytovatele v souvislosti s touto Smlouvou (,,Poddodavatelé®), s
vyjimkou pozice/role v Realiza¢nim tymu ,,Projektovy manazer®, ,,Solution architekt*
a ,,SOC/Pentest architekt* dle Ptilohy €. 5 [Realizacni tym], pro které moznost vyuziti
poddodavatele Objednatel vyloucil.

V Priloze €. 8 [Poddodavatelé] jsou uvedeni Poddodavatelé, které bude Poskytovatel
vyuzivat k poskytovani Sluzeb.

Poskytovatel v plném rozsahu odpovidé za zapojeni a ¢innost Poddodavatelii. Ohledné
prav a povinnosti Poddodavateld, jejich zaméstnanct, Clentl a ¢lenil statutarniho orgénu
se dale obdobn¢ pouZiji ustanoveni Smlouvy o pravech a povinnostech Poskytovatele a
&lent Realizaéniho tymu podle Clanku 6 (Realizacni tym).

Vyuziti nového Poddodavatele, zména Poddodavatele ¢i rozsahu jeho vyuziti musi
predem pisemné odsouhlasit Objednatel. V téchto ptipadech neni nutné uzavirat
dodatek ke Smlouvé.

Poddodavatelé, jejichz prostfednictvim Poskytovatel prokazoval kvalifikaci ve Vefejné
zakazce, je Poskytovatel povinen vyuZivat pii plnéni Smlouvy po celou dobu jejiho
trvani vrozsahu, vjakém jimi prokazoval kvalifikaci. Poddodavatele, jimiz
Poskytovatel prokazoval kvalifikaci ve Vefejné zakazce, 1ze vyménit, pouze pokud
budou nahrazeni osobami spliujicimi kvalifikaci pozadovanou ve Vetejné zakdzce ve
stejném rozsahu, jako nahrazovani Poddodavatelé.

Objednatel je opravnén uzaviit jakékoliv smlouvy s ptislusSnymi Poddodavateli tykajici
se predmétu Smlouvy. Poskytovatel se zavazuje, ze ve smlouvach uzavienych
s Poddodavateli nevylouci ¢i neomezi opravnéni Poddodavateli vstoupit do smluvnich
vztahli s Objednatelem, a to také vcetné jakéhokoli omezeni ptipadného jednani
Poddodavatelii s Objednatelem, organiza¢nimi sloZzkami Objednatele ¢i tfetimi osobami
o poskytnuti takovych sluzeb v dobé trvani smluvnich zdvazkovych vztahii z této
Smlouvy.

9. Ochrana divérnych informaci

Poskytovatel se zavazuje zachovavat mlcenlivost ohledné skute€nosti, které se
v souvislosti s plnénim Smlouvy dozvédél nebo které Objednatel (nebo organizacni
slozka) oznacil za divérné (,,Dlivérné informace®). Divérné informace mohou byt
Poskytovatelem pouzity vyhradné k ¢innostem, kterymi bude zajisténo dosazeni ucelu
této Smlouvy. Poskytovatel nesdé€li ¢i nezpfistupni Zddnou z Duvérnych informaci
tretim osobam, nevyuzije ji k vlastnimu prospéchu nebo jinak nezneuzije. Povinnost
mlcenlivosti a zachovani Duvérnosti informaci se nevztahuje na informace, které se
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9.2

9.3

9.4

9.5

9.6

9.7

staly obecn¢ znamymi za piedpokladu, ze se tak nestalo porusenim nékteré z povinnosti
vyplyvajicich ze Smlouvy, nebo o kterych tak stanovi zakon, zptistupnéni je vSak mozné
vzdy jen v nezbytném rozsahu.

Povinnost zachovavat ml¢enlivost znamené zejména povinnost zdrzet se jakéhokoliv
jednéni, kterym by divérné informace byly sdéleny nebo zptistupnény tieti osobe nebo
by byly vyuzity v rozporu s jejich ucelem pro vlastni potieby nebo pro potieby treti
osoby, piipadné by bylo umoznéno tfeti osob¢ jakékoliv vyuziti téchto Duvérnych
informaci.

Poskytovatel je povinen pfijmout opatieni k ochrané divérnych informaci a zajistit
utajeni DUvérnych informaci u svych zaméstnancti nebo osob v obdobném postaveni,
zastupct, ¢lenl organti, poddodavatell jakoz 1 u jinych spolupracujicich tfetich stran,
pricemz Poskytovatel nese plnou odpovédnost za poruseni povinnosti mlcenlivosti ze
strany téchto osob.

Povinnosti ml¢enlivosti dle tohoto ¢lanku neni dotéena povinnost dané Strany sdélit
nebo zpfistupnit Divérné informace tfeti osobé, kterd vyplyva z platnych pravnich
pfedpisii nebo zrozhodnuti organli vefejné moci, jakoz i zpfistupnéni duvérnych
informaci svému pravnimu, ucetnimu nebo datiovému poradci, ktefi jsou vazani
povinnosti mlcenlivosti.

Povinnost zachovavat ml¢enlivost trva i po skon¢eni tohoto smluvniho vztahu.

Veskeré informace poskytnuté Objednatelem Poskytovateli se povazuji za Diveérné,
neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem Objednateli se
povazuji za divérné, pouze pokud na jejich diivérnost Poskytovatel Objednatele predem
pisemné upozornil a Objednatel Poskytovatel pisemné potvrdil svilj zdvazek diivérnost
téchto informaci zachovavat. Pokud jsou Duvérné informace Poskytovatele
poskytovany v pisemné podob¢ anebo ve formé textovych souborti na elektronickych
nosicich dat (médiich), je Poskytovatel povinen upozornit Objednatele na divérnost
takového materidlu téZ jejim vyznacenim alespoi na titulni strance nebo ptedni strané
média.
Bez ohledu na vySe uvedena ustanoveni se za Duvérné nepovazuji informace, které:

(1) se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruSeni zavazka

nékteré Strany ¢i pravnich ptedpist,

(i) méla dand Strana prokazatelné legaln€ k dispozici pifed uzavienim této
Smlouvy, pokud takové informace nebyly pifedmétem jiné, dfive mezi
Stranami uzaviené smlouvy o ochran¢ informaci,

(1)  jsou vysledkem postupu, pii kterém k nim Strana dospéje nezavisle a je to
schopna dolozit svymi zdznamy nebo divérnymi informacemi tfeti strany,
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9.8

10.1

10.2

(iv)  po podpisu této Smlouvy poskytne Strané tieti osoba, jez neni omezena
v takovém nakladani s informacemi,

(v)  je-li zptistupnéni informace vyzadovano zdkonem ¢i jinym pravnim piedpisem
véetné prava EU nebo zdvaznym rozhodnutim opravnéného orgénu vetejné
moci,

(vi)  jsou obsazené ve Smlouvé a/nebo jsou zveiejnéné na prislusSnych webovych
strankach dle zékona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni
pozdé¢jsich predpist nebo dle zakona ¢. 340/2015Sb, o registru smluv,

(vii) vysSe ceny uhrazené za plnéni dle této Smlouvy v jednotlivém kalendainim
roce,

(viii) Strana da ke zpfistupnéni konkrétni vlastni Dlvérné informace pisemny
souhlas

Veskeré Duvérné informace zlstavaji vyhradnim vlastnictvim predéavajici Strany a
pfijimajici Strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni Divérné informace. S vyjimkou rozsahu, ktery je
nezbytny pro plnéni Smlouvy, se Poskytovatel zavazuje neduplikovat zaddnym
zpisobem Duvérné informace druhé Strany ¢i organizacnich slozek, neptedat je treti
stran¢ ani svym vlastnim zaméstnanciim a zastupciim s vyjimkou téch, ktefi s nimi
potfebuji byt sezndmeni, aby mohli plnit Smlouvu. Ob¢ Strany se zaroven zavazuji
nepouzit divérné informace druhé Strany jinak neZ za G¢elem plnéni Smlouvy.

10. Ochrana osobnich udaji

Kazda ze Stran prohlasuje, Ze bude v postaveni spravce zpracovavat osobni udaje
fyzickych osob vystupujicich na stran€ druhé Strany jakozto subjektii Udaji, a to
pro ucely souvisejici s plnénim této Smlouvy, ochranou pravnich narokt a plnénim
pravnich povinnosti. Kazda ze Stran se zavazuje o tomto informovat své zaméstnance a
dalsi fyzické osoby podilejici se na plnéni této Smlouvy.

Poskytovatel si je pfi plnéni Smlouvy védom povinnosti vyplyvajicich z platnych
pravnich pfedpisi tykajicich se ochrany a zpracovani osobnich udaji, zejména ze
zdkona €. 110/2019 Sb. o zpracovani osobnich udajii, ve znéni pozdéjsich piredpisii
(,ZZOU*) a natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto udajti a o zruseni smérnice 95/46/ES (obecné natizeni o ochran€ osobnich
udaji) (,,GDPR*). Poskytovatel je opravnén zpracovéavat osobni udaje v rozsahu
nezbytné nutném pro plnéni Smlouvy, za timto GCelem je opravnén osobni udaje
zejména ukladat na nosi¢e informaci, upravovat, uchovavat po dobu nezbytnou k
uplatnéni prav Poskytovatele vyplyvajicich ze Smlouvy, pfedavat zpracované osobni
udaje Objednateli, osobni udaje likvidovat, v§e v souladu s platnymi pravnimi ptedpisy
tykajicimi se ochrany a zpracovani osobnich udajii, zejména se ZZOU a GDPR.
Zpracovava-li Poskytovatel osobni tudaje, je povinen vést pisemné zaznamy o
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11.1

11.2

11.3

12.1

¢innostech zpracovani a na vyzadani je poskytnout Objednateli nebo dozorovému
organu a v piipadé poruSeni zabezpeCeni osobnich udaji je povinen neprodlené
informovat Objednatele tak, aby Objednatel mohl splnit oznamovaci a/nebo ohlaSovaci
povinnost ve lhiitach stanovenych ZZOU a GDPR. Poskytovatel udini v souladu s
platnymi pravnimi pfedpisy dostatecna organizacni a technickd opatieni zabranujici
pfistupu neopravnénych osob k osobnim tdajim.

11. Vlastnické pravo a prava duSevniho vlastnictvi

V ptipadé, Ze soucasti plnéni Poskytovatele podle Smlouvy jsou vystupy a véci, které
se maji stat vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto
vystupim a vécem dnem pfedani Objednateli (podpisem piislusSného Ptredavaciho
protokolu), nestanovi-li tato Smlouva jinak. Nebezpec¢i skody na piedanych vécech
prechazi na Objednatele okamzikem jejich faktického piedani do dispozice Objednatele,
pokud o takovém ptedani byl sepsan pisemny zdznam podepsany opravnénymi osobami
Stran.

Vznikne-li pfi plnéni dle Smlouvy plnéni, které ve smyslu zdkona ¢. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakoni (autorsky zakon), ve znéni pozd¢jSich predpisii, mize napliovat znaky
autorského dila ¢i byt povazovano za autorské dilo ve smyslu autorského zikona,
poskytuje Poskytovatel Objednateli nevyhradni licenci k autorskym diltim, kterd jsou
vysledkem plnéni dle Smlouvy, Poskytovatel dale poskytuje Objednateli pravo dle své
potieby takové dila bez omezeni upravovat a ménit (v€etné provedeni tprav a zmén
prostiednictvim tfetich osob). Cena za poskytnuté licence je zohlednéna v Cenach
Sluzeb dle Clanku 4 (Cena a platebni podminky). Objednatel neni povinen licenci
vyuZzit.

Strany vyslovné sjednévaji, Ze pokud Objednatel pisemné nestanovi jinak, Poskytovatel
neni opravnén poskytnout tfetim osobam jakykoliv vystup, ktery vznikne v souvislosti
s poskytovanim Sluzeb a bylo by jej mozné povazovat za predmét prava dusevniho
vlastnictvi.

12. Prava a povinnosti Stran

Poskytovatel se zavazuje:

(1) zajistit po celou dobu u€innosti Smlouvy dostupnost Infrastruktury MSpWAN a
Sluzeb Infrastruktury MSpWAN minimalné 99,9 % provozni doby;

(1))  poskytovat Sluzby fadn¢ a v€as v souladu s pokyny a se Zadanim Objednatele a
jeho organizaénich slozek,
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(iii)

(iv)

v)

(vi)

(vii)

(viii)

(ix)

(x)

(xi)

(xii)

hajit pti poskytovani Sluzeb opravnéné zajmy Objednatele a jeho organizacnich
slozek,

upozorinovat Objednatele na vSechny hrozici vady svého plnéni ¢i potencidlni
vypadky plnéni, jakoz 1 poskytovat Objednateli, pfipadné¢ ptisluSnym
organizacnim slozkam veskeré informace, které jsou pro plnéni predmétu
Smlouvy nezbytné,

neprodlené oznamit Objednateli jakékoli prekazky, které mu brani v poskytovani
Sluzeb,

postupovat pii poskytovani Sluzeb dle Smlouvy s odbornou péci odpovidajici
podminkdm sjednanym ve Smlouvé,

upozornit Objednatele na potencidlni rizika vzniku Skod a provést véas a fadné
na své naklady takova opatteni, které riziko snizi nebo zcela vylou¢i,

i bez pokynii Objednatele provést nutné ukony, které a¢ nejsou predmétem
Smlouvy, budou s ohledem na nepifedvidatelné okolnosti pro plnéni Smlouvy
nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody,

dodrZovat bezpecnostni, hygienické, poZarni, organizacni a dal$i interni predpisy
Objednatele a/nebo organizac¢nich slozek Objednatele, se kterymi byl
prokazatelné€ sezndmen nebo které jsou vSeobecné zndmé,

na své ndklady a s odbornou péci provozovat, spravovat a udrZovat veskeré
technické prostiedky Objednatele a/nebo organizacnich slozek Objednatele,
které Poskytovatel pfevzal do uzivani za icelem poskytovani Sluzeb,

chrénit pii poskytovani Sluzeb prava duSevniho vlastnictvi Objednatele a/nebo
organizacnich sloZzek Objednatele a/nebo tietich osob a zdrzet se jakychkoliv
neopravnénych zasahu do prav dusevniho vlastnictvi Objednatele, organizacnich
slozek Objednatele nebo tietich osob,

poskytnout veskeré doklady a informace souvisejici s poskytovanim Sluzeb ze
strany Poskytovatele, které si vyzadaji kontrolni organy nebo zmocnénci
poverenych organil. V souladu s ustanovenim § 2 pism. e) zédkona ¢. 320/2001
Sb., o finan¢ni kontrole ve vefejné spraveé a o zméné nékterych zakond, ve znéni
pozdéjSich ptedpist (,,Zakon o finan¢ni kontrole“), je Poskytovatel osobou
povinnou spoluptisobit pfi vykonu finan¢ni kontroly. Strany se zavazuji umoznit
vstup do objektii a na pozemky souvisejici s poskytovanim Sluzeb poveérenym
osobam Ministerstva financi, Nejvyssiho kontrolniho ufadu a dalSich
opravnénych organt statni spravy a Evropské unie (,,Povéfené osoby*).
Poskytovatel se zavazuje zejména:
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12.2

12.3

124

(a) poskytnout Objednateli veskeré doklady souvisejici s pInénim Smlouvy, které
si vyzéadaji Povétené osoby, a spoluptisobit pii vykonu finan¢ni kontroly dle §
2 pism. e) Zakona o finan¢ni kontrole, a to na nadklady Poskytovatele;

(b) umoznit Povéfenym osobam kontrolu a ovéteni plnéni Smlouvy a vytvorit
Povéfenym osobam podminky k provedeni kontroly vztahujice se k
poskytovani Sluzeb a poskytnout jim pfi provadéni kontroly soucinnost;

(c) nejméné deset (10) let od ukonceni Smlouvy uchovavat origindl Smlouvy,
vcetn¢ jejich piipadnych dodatkli, veskeré origindly ucetnich a dalSich
dokumentii souvisejicich s plnénim Smlouvy ¢i vytvofenych na jejim zaklade
a zhotovit poZzadované informace a dokumentaci za ticelem ovérovani plnéni
dle Smlouvy. Doklady musi byt uchovany zptisobem uvedenym v zakon¢ ¢.
563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich piedpisl, a souvisejicimi
provadécimi pravnimi piedpisy;

(d) Poskytovatel se zavazuje zapracovat povinnosti obdobn¢ dle tohoto odst. 12.1
pism. (xi) Smlouvy do smluv se svymi Poddodavateli.

Dojde-li k pfeméné spolecnosti Poskytovatele, ke zméné vlastnické struktury
spole¢nosti Poskytovatele nebo ke zméné podilu na hlasovacich pravech ve spolecnosti
Poskytovatele, v jejichz disledku se zméni ovladajici osoba oproti dni uzavieni
Smlouvy, je Poskytovatel povinen pisemn¢ ozndmit tuto skute¢nost Objednateli ve lhité
10 pracovnich dntll od u€innosti této zmény.

Objednatel se zavazuje poskytovat Poskytovateli soucinnost potfebnou k fadnému
poskytovani Sluzeb dle Smlouvy, zejména umozni Poskytovateli pfistup do objektl za
ucelem poskytnuti Sluzeb, poskytne materialy ¢i podklady pottebné k fadnému
poskytovani Sluzeb dle Smlouvy, lze-li poskytnuti takovych materiali ¢i podklada po
Objednateli spravedlivé pozadovat. Strany sjednavaji, Ze Objednatel neni povinen
poskytnout Poskytovateli soucinnost v rozsahu, v jakém si Poskytovatel miiZze zajistit
obdobné plnéni, jako je predmét pozadované soucinnosti, jinymi zplsoby nez
prostfednictvim soucinnosti Objednatele, nebo pokud je predmét pozadované
soucinnosti soucasti predmétu plnéni dle Smlouvy.

V ramci soucinnosti Objednatel nebo organizani slozka Objednatele umozni
Poskytovateli uziti urCenych prostiedkti Objednatele nebo organizacni slozky
Objednatele, a to vyhradné za ufelem plnéni predmétu Smlouvy. Poskytovatel se
zavazuje uzivat tyto prostfedky fadn€ a v souladu s provoznimi a bezpecnostnimi
postupy ¢i pokyny Objednatele a/nebo pfislusné organizacni slozky. Poskytovatel se
déale zavazuje, Ze nebude s témito prostfedky Objednatele nebo organizacni slozky
nakladat nebo je pouzivat v rozporu s touto Smlouvou nebo Pozadavkem.
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12.5

12.6

13.1

13.2

13.3

14.1

Strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné
pro fadné plnéni svych zavazkl. Strany jsou povinny informovat druhou Stranu o
veskerych skute¢nostech, které jsou nebo mohou byt dilezité pro fadné plnéni Smlouvy.

Strany se zavazuji pti plnéni Smlouvy postupovat tak, aby nedochézelo k prodleni.

13. Povinnosti souvisejici s kybernetickou bezpecnosti

Poskytovatel se pii poskytovani Sluzeb zavazuje dodrzovat zasady bezpecnosti
informaci, bezpeCnostni opatfeni dle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opattenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti), ve znéni pozdéjSich ptedpisl, povinnosti vyplyvajici z
internich pfedpisit Objednatele nebo organizacnich sloZzek Objednatele, rozhodnuti ¢i
jiné pokyny Narodniho ufadu pro kybernetickou a informacni bezpecnost v souladu se
zakonem €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakoni
(zékon o kybernetické bezpec¢nosti), ve znéni pozdéjsich predpisi, véetné upozornovani
a zajisténi hlaseni kybernetickych bezpecnostnich incidentt a udalosti, jakoz i veSkeré
interni predpisy Objednatele tykajici se této oblasti (zejména Instrukci o zajiSténi
bezpecnosti informaci v prostiedi informacnich a komunikaénich technologii resortu
spravedlnosti).

Kontaktni osoby Stran vzajemné komunikuji v priibéhu provadéni Smlouvy za uc¢elem
dosazeni standardl pro bezpecnost informaci dle bezpecnostni dokumentace. V ptipadé
ohroZzeni anebo poruseni bezpecnosti informaci, zejména v pfipadé vyskytu
kybernetické bezpecnostni udalosti anebo incidentu, jsou Kontaktni osoby povinny
vzajemn¢ komunikovat, ihned po zjisténi takovych skute¢nosti hlésit jejich vyskyt druhé
Stran¢ a spole¢né podnikat kroky k zajisténi obnoveni bezpecnosti informaci.

Poskytovateli nendleZi za plnéni povinnosti souvisejicich s bezpe¢nosti informaci ve
smyslu tohoto Clanku 13 (Povinnosti souvisejici s kybernetickou bezpecnosti) odména,
resp. takova odmeéna je soucasti Ceny Sluzeb.

14. Pojisténi

Poskytovatel se zavazuje do 14 dnl od uCinnosti Smlouvy piedlozit Objednateli a
udrzovat v platnosti po celou dobu trvani zdvazkovych pravnich vztahi zalozenych
touto Smlouvou pojistnou smlouvu, jejimz pfedmétem je pojiSténi odpovédnosti za
Skodu zpusobenou v souvislosti s vykonem ¢innosti, které jsou predmétem Smlouvy
s limitem pojistného plnéni nejméné ve vysi 200 000 000 K¢ (slovy: dvé st€¢ miliont
korun ¢eskych), a to ze vSech pojistnych udalosti vzniklych v jednom pojistovacim roce
v souvislosti s touto Smlouvou. Ve vztahu k pojisténi dle tohoto Clanku 14 (Pojisténi)
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14.2

14.3

14.4

14.5

14.6

15.1

15.2

15.3

se Poskytovatel zavazuje zajistit, ze v piipadé vzniku pojistné udalosti bude pojistné
plnéni placeno piimo Objednateli.

Poskytovatel nemiize snizit vySi pojistného kryti nebo podstatnym zplsobem
s negativnimi disledky pro Objednatele zménit podminky pojistné smlouvy dle
odstavce 14.1 bez ptedchoziho pisemného souhlasu Objednatele.

Poskytovatel kdykoliv v pribéhu trvani Smlouvy na pozadani Objednatele ptedlozi
platnou a ucinnou pojistnou smlouvu dle odst. 14.1, nebo pojistku ve smyslu § 2775
Obcanského zakoniku ¢i jiny pojistny certifikat, a to vzdy nejpozdéji do 7 dnii ode dne
doruceni Zadosti Objednatele.

Jestlize Poskytovatel nebude udrzovat pojisténi dle tohoto Clanku 14 (Pojisténi)
v platnosti nebo neptedlozi Objednateli v€as doklady dle odst. 14.3, miZe Objednatel
v takovém ptipad¢ svym jménem sjednat a udrzovat pojisténi ve stejném rozsahu a
pokryvajici stejna rizika jako pojisténi, které mél zajistit Poskytovatel, platit pojistné a
zapocCist platbu za pojistné vici jakymkoliv penéznim narokiim Poskytovatele
vyplyvajicim ze Smlouvy.

Ustanoveni odstavce 14.4 neni na Ujmu jinym narokiim a opravnénim Objednatele
stanovenym ve Smlouvé.

Néklady Poskytovatele na pojisténi dle tohoto Clanku 14 (Pojistént) jsou zahrnuty
v Cenach Sluzeb. Uvedena ¢astka pojistného plnéni dle odst. 14.1 se vztahuje na Gjmu
vcetné pripadnych ndkladi fizeni spojenych s jejim uplatnénim.

15. Nahrada ajmy a zaruka za jakost

Kazda ze Stran nahradi zplisobenou ujmu v ramci platnych pravnich piedpist a této
Smlouvy. Ob¢ Strany vyvinou maximalni Usili k pfedchdzeni jjem a k minimalizaci
vzniklych Gjem.

Poskytovatel poskytujici v souladu se svym prohlasenim v Preambuli Smlouvy Sluzby
jako odbornik dle § 2950 Obcanského zdkoniku nahradi v plném rozsahu skodu,
zpusobi-li ji v ramci poskytovani Sluzeb neuplnou nebo nespravnou informaci nebo
radou danou v zélezitosti jeho védéni nebo dovednosti.

Z4dné ze Stran neodpovida za ujmu, ktera vznikla v dsledku vécné nespravného nebo
jinak chybného zadani, které obdrzela od druhé Strany. V ptipad¢, Ze jedna ze Stran
poskytla druhé Stran¢ chybné zadani a ptisluSna Strana s ohledem na svou povinnost
poskytovat plnéni s odbornou pé¢i mohla a méla chybnost takového zadani zjistit, smi
se ustanoveni pfedchozi véty dovolavat pouze v pfipadé, Ze na chybné zadani ptislusna
Strana druhou Stranu pisemné upozornila a druha Strana trvala na ptivodnim zadani.
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15.4

15.5

15.6

16.1

16.2

16.3

Strany se zavazuji upozornit druhou Stranu bez zbytecného odkladu na vznik
mimotadné nepiedvidatelné a nepiekonatelné prekazky vzniklé nezavisle na jejich vili
branici fadnému plnéni Smlouvy (§ 2913 Obcanského zdkoniku). Strany se zavazuji
k vyvinuti maximalniho Gsili k odvraceni a ptekondni predmétnych prekazek.

Piipadna néhrada $kody bude zaplacena v méné platné na tizemi Ceské republiky,
pfi¢emz pro propoéet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni vzniku
Skody.

Poskytovatel poskytuje Objednateli zaruku za jakost svych vystupti po dobu 2 let ode
dne akceptace vystupu nebo ode dne schvdleni pfislusného Meésicniho vykazu
(,,Zaruéni doba“). Poskytovatel odpovidéa za vady zjevné, skryté i pravni, které maji
vystupy v dobé jejich pfedani Objednateli a za ty, které se vyskytnou v Zarucni dobé.
Poskytovatel se zavazuje vady bezplatné odstranit do 5 kalendainich dnt od jejich
nahlaSeni Objednatelem/organizacni slozkou.

16. Smluvni pokuty a urok z prodleni

Je-li Objednatel v prodleni s Gthradou Ceny Sluzeb dle Clanku 4 (Cena a platebni
podminky), je Poskytovatel opravnén pozadovat na Objednateli Urok z prodleni
z neuhrazené dluzné Castky podle konkrétni Faktury za kazdy den prodleni ve vysi
stanovené zvlaStnim pravnim piedpisem, kterym se stanovi vySe Urokll z prodleni
(nafizeni vlady ¢. 351/2013 Sb.).

Nedodrzi-li Poskytovatel Ihitu dle Clanku 2 odst. 2.34 pro dokonéeni Faze Instalace a
konfigurace komunikac¢nich center a pro zprovoznéni vSech komunikacnich center
v Implementacnich lokalitach dle Ptilohy €. 4 [Seznam a kategorizace Implementacnich
lokalit] vznikd Objednateli narok na zaplaceni smluvni pokuty ve vysi 5 000,- K¢ za
kazdy zapocaty den prodleni a 10 000,- K¢ za kazdé nezprovoznéné komunikacni
centrum.

Nedodrzi-li  Poskytovatel dostupnost Infrastruktury MSpWAN nebo Sluzeb
Infrastruktury MSpWAN dle Smlouvy (,,Degradace SluZeb*), vznikd Objednateli
narok na zaplaceni smluvni pokuty.

Pro vypocet smluvnich pokut budou pouzity hodinové sazby za Degradaci Sluzeb dle
nasledujici tabulky:

Hodinova sazba za Degradaci Kategorie komunikac¢niho centra
Sluzeb
1 000,- K¢&/zapocatou hodinu Mal¢ komunikacéni centrum
2 000,- K¢&/zapocatou hodinu Stiedni komunikacni centrum
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16.4

5 000,- K¢/zapocatou hodinu Velké komunikac¢ni centrum

50 000,- K¢/zapocatou hodinu Hlavni komunikaéni centrum

V ptipad¢ Degradace Sluzeb Hlavniho komunika¢niho centra, ktera zptisobi celkovou
Degradaci Sluzeb Infrastruktury MSpWAN, se pocitaji sankce pouze za Degradaci
Sluzeb Hlavniho komunika¢niho centra.

Celkova smluvni pokuta za Degradaci sluzeb je souc¢tem Dil¢ich smluvnich pokut za
Degradaci Sluzeb pro jednotlivé kategorie komunikacnich center.

Diléi smluvni pokuta pro danou kategorii komunikacniho centra je souc¢inem poctu
nefunkénich komunikacnich center dané kategorie (hlavni/velké/stfedni/malé),
ptislusné Sazby za Degradaci sluzeb a doby nefunkcnosti v hodinach.

Nedodrzi-li Poskytovatel uroven servisnich sluzeb (SLA) definovanou v Ptiloze ¢. 2
[Uroveri servisnich sluzeb (SLA)] (,Nedodrzeni SLA®), vznika Objednateli narok na
zaplaceni smluvni pokuty.

Smluvni pokuty za NedodrZeni SLA jsou ureny jako soucin Sazby za Nedodrzeni SLA
a doby NedodrZeni SLA v hodinéach.

Sazby za NedodrZeni SLA jsou urcené dle nasledujici tabulky:

Sazba za NedodrZeni SLA Diivod NedodrZeni SLA
1 000,- K¢/zapocatou hodinu NedodrZeni Provozni doby ServiceDesk
(nedodrzeni 24x7)

NedodrZeni dostupnosti ServiceDesk
(nedodrzeni dostupnosti 99,6%)

NedodrZeni Reakéni doby na nahlaseni
incidentu/pozadavku
(nedodrzeni RESPONSE TIME)

Nedodrzeni doby vyteseni incidentu s Prioritou P3
(stfedni)
(nedodrzen FIX TIME 12 hodin)

Nedodrzeni doby vyieseni incidentu s Prioritou P4
(vysokd)
(nedodrzen FIX TIME 24 hodin)
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16.5

16.6

16.7

16.8

16.9

Sazba za NedodrZeni SLA Diivod Nedodrzeni SLA

Nedodrzeni doby vyieseni pozadavku s Prioritou P3
(stfedni)
(nedodrzen FIX TIME 24 hodin)

Nedodrzeni doby vyieseni pozadavku s Prioritou P4
(nizka)
(nedodrzen FIX TIME 48 hodin)

5 000,- K¢/zapocatou hodinu Nedodrzeni doby vyfeSeni incidentu nebo
pozadavku s Prioritou P1 (urgentni)
(nedodrzen FIX TIME 4 hodiny)

2 000,- K¢&/zapocatou hodinu | Nedodrzeni doby vyfeseni incidentu s Prioritou P2
(vysoka)
(nedodrzen FIX TIME 8 hodin)

Nedodrzeni doby vyfeSeni pozadavku s Prioritou P2
(vysokd)
(nedodrzen FIX TIME 12 hodin)

Pokud by doslo k nespravnému postupu Objednatele ¢i organizacni slozky z diivodu
opomenuti ¢i chyby Poskytovatele pti poskytovani Sluzeb, je Objednatel opravnén
pozadovat po Poskytovateli uhrazeni smluvni pokuty ve vysi rovnajici se sankci ulozené
rozhodnutim pfislu§ného organu statni spravy nebo jinym orgdnem vetejné moci.

Porusi-li Poskytovatel povinnost uvedenou v Clanku 1 odst. 1.3 bod (iii) tykajici se
udrZovani, aktualizace a zptistupnéni Dokumentace Objednateli, véetn€ zptistupnéni
ptistupovych udajii s prdvem cteni (read-only), vznika Objednateli narok na zaplaceni
smluvni pokuty ve vysi 5 000 K¢ za kazdé zjiSténé poruSeni této povinnosti.

V kazdém jednotlivém piipadé poruseni ochrany Divérnych informaci podle Clanku 9
(Ochrana ditrvérnych informaci) vzniké druhé Strané pravo pozadovat zaplaceni smluvni
pokuty ve vysi 500 000,- K¢.

Pokud Poskytovatel porusi povinnost chranit Osobni udaje v souladu s Clankem 10
(Ochrana osobnich udajir), vznikd Objednateli narok na zaplaceni smluvni pokuty ve
vysi 500 000,- K¢ za kazdé zjisténé poruseni této povinnosti.

Pokud Poskytovatel porusi povinnost udélit Objednateli opravnéni v rozsahu dle Clanku
11 (Vlastnické prdvo a prava dusevniho vlastnictvi), vznikd Objednateli narok na
zaplaceni smluvni pokuty ve vysi 100 000,- K¢ za kazdé zjiSténé poruseni této
povinnosti.
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16.10

16.11

16.12

16.13

16.14

16.15

16.16

16.17

16.18

17.1

Pokud Poskytovatel porusi povinnost udrzovat v platnosti pojisténi dle Clanku 14
(Pojisteni), vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi 100 000,- K¢
za kazdé zjisténé poruseni této povinnosti.

Pokud je Poskytovatel v prodleni s plnénim povinnosti oznamit Objednateli zménu
skute¢nosti dle Clanku 12 odst. 12.2, vznika Objednateli narok na zaplaceni smluvni
pokuty ve vysi 10 000,- K¢ za kazdy den prodleni.

Porusi-li Poskytovatel nékterou z povinnosti tykajicich se Clanku 6 (Realizacni tym)

vznikd Objednateli narok na zaplaceni smluvni pokuty ve vysi 100 000,- K¢ za kazdé
zjisténé poruseni této povinnosti.

Pokud Poskytovatel porusi povinnost zachovavat bezpeénost informaci dle Clanku 13

(Povinnosti souvisejici s kybernetickou bezpecnosti), vznika Objednateli narok na
zaplaceni smluvni pokuty ve vysi dvojnasobku ¢astky sankce ptipadné ulozené z tohoto
divodu Objednateli ze strany pfislusného spravniho organu. Objednatel je vSak, za
predpokladu, ze mu k tomu Poskytovatel poskytne nezbytnou soucinnost, povinen
uplatnit v pfislusnych fizenich veskeré ptimérené namitky, které mohl uplatnit ve svém
zajmu, a v ramci fizeni je povinen fadné€ hdjit sva prava.

V ptipadé€ poruseni smluvni povinnosti, mimo zvlastnich ustanoveni uvedenych v tomto
¢lanku Smlouvy, je Objednatel opravnén pozadovat smluvni pokutu ve vysi 10 000,- K¢
za kazdy jednotlivy pfipad poruseni povinnosti stanovené touto Smlouvou, neni-li
v tomto ¢lanku stanovena specificka smluvni pokuta.

Ujednanim o smluvnich pokutach dle pfedchozich odstavci tohoto Clanku 16 neni
dot¢eno pravo Objednatele na nihradu Skody, a to 1 ve vySi pfesahujici sjednanou
smluvni pokutu. Strany se dohodly, ze ustanoveni § 2050 Obcanského zakoniku se
nepouzije.

Splatnost smluvnich pokut ¢ini deset (10) dnli ode dne doruceni vyzvy k jeji thrade
Poskytovateli. Vyjimku tvoii smluvni pokuty dle odst. 16.3 a odst. 16.4 tohoto Clanku,
u kterych bude postupovano v souladu s Clankem 4 odst. 4.13 a s Clankem 5 odst. 5.9.

Objednatel je opravnén zapocist pohledavku na thradu smluvni pokuty viic¢i pohledavce
Poskytovatele na tthradu Ceny Sluzeb, s ¢imz Poskytovatel vyslovné souhlasi.

Smluvni pokuta nema vliv na uplatnéni ndhrady Gjmy ani na odpovédnost za vady.

17. Trvani a ukonceni Smlouvy

Tato Smlouva se uzavira na dobu urcitou, pficemz Smlouva nabyva ucinnosti dnem
uvefejnéni v registru smluv a skoncéi uplynutim 10 let (120 meésicti) od 1. dne
nasledujiciho mésice po dni podepsani Finadlniho akcepta¢niho protokolu Instalace a
konfigurace komunikacénich center s vyrokem Objednatele ,,Akceptovano™.
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17.2

17.3

17.4

17.5

17.6

Kromé uplynuti doby dle odst. 17.1 tohoto Clanku Ize Smlouvu ukonéit pisemnou
dohodou Stran nebo odstoupenim od Smlouvy.

Strany mohou Smlouvu ukoncit pisemnou dohodou. V této dohod¢ bude sjednan zptisob
vypotadani vzajemnych narokda.

Odstoupit od Smlouvy muze kterdkoli ze Stran v pfipadé, Ze druhd Strana porusi
smluvni povinnosti podstatnym zptisobem. Odstoupeni od Smlouvy doruci odstupujici
Strana druhé Strané. Odstoupeni od Smlouvy je G¢inné a Smlouva zanika dnem doruceni
pisemného odstoupeni druhé Strané€, neni-li v odstoupeni stanoveno pozd¢jsi datum.
Od Smlouvy je mozné odstoupit pouze s U€inky ex nunc (do budoucna).

Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obc¢anského zakoniku, ktery
stanovi, Zze marné¢ uplynuti dodate¢né lhity stanovené k plnéni méa za nésledek
odstoupeni od Smlouvy bez dalsiho.

Odstoupeni od Smlouvy Objednatelem. Objednatel je opravnén odstoupit od Smlouvy
v pripad¢ jejiho podstatného poruseni ze strany Poskytovatele, zejména, nikoliv vSak
vyluéné, jestlize:

(a) Poskytovatel je v prodleni s plnénim dle této Smlouvy o vice neZ 15 dntli a nezjedna
napravu ani do 15 dnl od doruceni pisemného oznameni Objednatele o takovém
prodleni;

(b) Poskytovatel porusi Smlouvu jinym nepodstatnym zplisobem a ve 1hiité 15 dnti ode
dne obdrZeni pisemné vyzvy Objednatele k ndprave toto své poruSeni nenapravi;

(c) Poskytovatel porusi podstatnym zptisobem povinnosti

1) mlcenlivosti o Divérnych informacich;
i1) pro nakladani s Osobnimi udaji;
111) vyplyvajici mu z pozadavki na kybernetickou bezpecnost.

(d) Poskytovatel poda insolven¢ni navrh jako dluznik ve smyslu § 98 zak. ¢. 182/2006
Sb., insolvencni zakon (,,Insolven¢ni zakon*), nebo insolven¢ni soud nerozhodne
o insolvenénim navrhu na Poskytovatele do Sesti (6) meésicii od zahgjeni
insolven¢éniho fizeni, nebo insolvenéni soud vyda rozhodnuti o tpadku
Poskytovatele ve smyslu § 136 Insolven¢niho zdkona,

(e) je ptijato rozhodnuti o povinném nebo dobrovolném zruseni Poskytovatele (vyjma
ptipada slouceni nebo splynuti);

(f) okolnost vylu€ujici povinnost k ndhradé uymy Poskytovatele trva déle nez tricet
(30) dnt;;
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17.7

17.8

17.9

17.10

(g) Poskytovatel ¢i Poddodavatel je nebo se v pribéhu ucinnosti Smlouvy stane
osobou, na kterou se vztahuje zdkaz zadani vetejné zakazky dle § 48a ZZVZ,

(h) se prokaze, ze zajmy osob ve smyslu § 44 odst. 2 pism. a) a b) ZZVZ ziskat osobni
vyhodu nebo snizit majetkovy nebo jiny prospéch Objednatele, ohrozuji jejich
nestrannost nebo nezavislost v souvislosti se zaddvacim fizenim, nebo

(1) dojde k preméné¢ spolecnosti Poskytovatele, zmén¢ vlastnické struktury spolec¢nosti
Poskytovatele ¢i zméné podilu na hlasovacich pravech ve spole¢nosti Poskytovatele
dle Clanku 12 odst. 12.2 Smlouvy.

Odstoupeni od Smlouvy Poskytovatelem. Poskytovatel je opravnén odstoupit od

Smlouvy pouze v ptipadé, ze:

(a) Objednatel je déle nez 30 dnl v prodleni se zaplacenim Cen Sluzeb a toto své
poruSeni nenapravi do 15 dni ode dne obdrzeni pisemné vyzvy k napravé a
nasledné ani v dodatecné lhuté 15 dnd ode dne obdrzeni druhé pisemné vyzvy
k napravé, vniz bude Poskytovatelem vyslovné upozornén na moznost
Poskytovatele odstoupit od Smlouvy;

(b) Objednatel porusi jinak pfimo Smlouvu podstatnym zpisobem, toto své poruseni
nenapravi do 30 dnl ode dne obdrZeni pisemné vyzvy k napravé a nasledné ani
v dodate¢né lhaté patnacti 15 dnd ode dne obdrzeni druhé pisemné vyzvy
k napravé, vniz bude Poskytovatelem vyslovné upozornén na moZnost
Poskytovatele odstoupit od Smlouvy; nebo

(c) okolnost vylucujici povinnost k ndhrad¢ uymy Objednatele trva déle nez 30 dnti.

Pti ptfed€asném ukonceni Smlouvy, budou vzajemné zavazky a pohledavky vypotadany
pisemnou dohodou Stran.

V ptipadé, ze pti ukonceni Smlouvy vznikne Objednateli potieba vystupi Sluzeb,
implementované Infrastruktury MSpWAN nebo jeji casti, technickych prostredkil
nezbytnych pro zajisténi funk¢nosti Infrastruktury MSpWAN a Objednatel bude tento
majetek potfebovat k plnéni funkci statu nebo jinych tikold v rdmci své plisobnosti nebo
stanoveného pfedmétu Cinnosti, je Objednatel opravnén ucinit volbu, zda za podminek
zdkona ¢. 219/2000Sb., o majetku Ceské republiky a jejim vystupovani v pravnich
vztazich, ve znéni pozdéjSich predpist, uzavie s Poskytovatelem smlouvu o ptrevodu
takového majetku, a to za cenu stanovenou znaleckym posudkem a s ohledem na
ucelnost a hospodarnost takového postupu.

Ukon¢enim Smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, nahrady
ujmy, povinnosti ml¢enlivosti a ochrany divérnych informaci a ochrany osobnich udajt
a ustanoveni tykajici se takovych prav a povinnosti, z jejichZ povahy vyplyva, Ze maji
trvat i po skonceni G€innosti Smlouvy.
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18.1

18.2

18.3

18.4

18.5

18.6

19.1

19.2

19.3

194

18. Ostatni ujednani

Smlouva se fidi pravnim fadem Ceské republiky. Nestanovi-li néktery pravni piedpis
jinak, budou veskeré spory mezi Stranami vzniklé ze Smlouvy nebo v souvislosti s ni
feSeny pred vécné a mistné prislusSnym soudem Ceské republiky.

Poskytovatel je podle § 2 pism. e) zdkona €. 320/2001 Sb., o finan¢ni kontrole ve vetejné
spravé a o zméné nékterych zakont (zdkon o finanéni kontrole), ve znéni pozdéjsich
ptedpisti, osobou povinnou spoluptisobit pfi vykonu finan¢ni kontroly provadéné v
souvislosti s thradou zbozi nebo sluzeb z vetejnych vydaja.

Objednatel je opravnén uvetejnit na svych webovych strankach a v registru smluv cely
text Smlouvy, vSe za pfedpokladu, nebrani-li uvetejnéni zvlastni pravni predpis.

Poskytovatel piebira podle § 1765 Obcanského zdkoniku riziko zmény okolnosti
v souvislosti s plnénim této Smlouvy.

Strany souhlasn¢ prohlasuji, ze Smlouva neni smlouvou uzavienou adheznim zptisobem
ve smyslu ustanoveni § 1798 a nésl. Obcanského zakoniku. Ustanoveni § 1799 a § 1800
Obcanského zékoniku se nepouziji.

Strany vylucuji pouziti vSeobecnych obchodnich podminek ¢i obdobného dokumentu
Poskytovatele.

19. Rozhodné pravo a feSeni spori

Smlouva se fidi a bude vykladana v souladu s pravnim fadem Ceské republiky, zejména
Obcanskym zakonikem. Strany se dohodly, Ze obchodni zvyklosti nemaji ptednost pted
zadnymi ustanovenimi zdkona, a to ani pfed ustanovenimi zékona, jeZ nemaji donucujici
ucinky.

Strany se zavazuji feSit veSkeré spory, které mezi nimi mohou vzniknout v souvislosti
s provadénim nebo vykladem Smlouvy, jednanim a vzajemnou dohodou.

Dojde-li mezi Stranami ke sporu souvisejiciho s pfedmétem plnéni dle Smlouvy, ktery
ma, ¢i by mohl mit dopad na poskytovani Sluzeb, uskute¢ni Strany nejpozdéji do 10
pracovnich dnli od vzniku sporu osobni schiizku osob opravnénych za Strany k podpisu
této Smlouvy, a to za ucelem vyteseni vzniklého sporu (,,Eskala¢ni proces®).

Pokud se nepodaii vytesit pfedmétny spor, bude takovy spor pfedlozen jednou ze Stran
vécné a mistné piisluSnému soudu. Strany si timto sjedndvaji mistni piislusnost
obecného soudu Objednatele.
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20.1

20.2

20.3

20.4

20.5

20.6

20.7

20. Zavérecna ujednani

Veskeré zmény a doplilkky Smlouvy musi byt u€inény pisemné ve formé ¢islovaného
dodatku ke Smlouvé, podepsaného k tomu opravnénymi zastupci obou Stran. Vyjimky
z yjednani predchozi véty tvori:

(a) upravy poctu a kategorizace Implementacnich lokalit, pfi kterych se uplatni postup
dle Clanku 2 odstavce 2.2 Smlouvy;

(b) upravy P¥ilohy &. 5 [Realizacni tym], pii kterych se uplatni postup dle Clanku 6
odst. 6.3 a 6.56 Smlouvy;

(c) upravy Piilohy &. 7 [Kontaktni osoby], pii kterych se uplatni postup dle Clanku 7
odst. 7.3 Smlouvy;

(d) vyuziti nového Poddodavatele, kdy je nutné postupovat dle Clanku 8 odst. 8.44
Smlouvy.

Strany prohlasuji, ze Smlouva obsahuje veskery projev jejich shodné viile a mimo ni
neexistuji zadnd ujednani v jiné nez pisemné formé, kterd by ji dopliovala, ménila nebo
mohla mit vyznam pfi jejim vykladu a Ze se tedy zadné ze Stran nespoléha na prohlaseni
druhé Strany, které neni uvedeno ve Smlouvé, jejich pfilohach ¢i dodatcich. Tim neni
dotcen vyznam komunikace Stran, véetn€ pokyntli Objednatele.

Smlouvé je podepsdna v listinné podobé nebo elektronicky. Je-1i Smlouva podepsana
v listinné podobé, je vyhotovena ve ctyfech (4) vytiscich s platnosti origindlu, z nichz
kazda Strana obdrZi po dvou (2) vyhotovenich. Je-li Smlouva podepséana elektronicky,
je podepsana pomoci kvalifikovaného elektronického podpisu.

Smlouva nabyva platnosti dnem podpisu obéma Stranami a uc¢innosti dnem uvetejnéni
v registru smluv. Uvetejnéni Smlouvy v registru smluv zajisti Objednatel.

Stane-li se n¢které ujednani Smlouvy neplatnym, zdanlivym ¢i neti¢innym, nema tato
skutecnost vliv na ostatni ujednani Smlouvy, ktera zistavaji platna a u¢inna. Strany se
v tomto pifipadé zavazuji pisemnou dohodou nahradit ujednani, které bylo shleddno
neplatnym, zdanlivym ¢i neuc¢innym novym ujednanim, které po obsahové strance
nejlépe odpovida zamysSlenému ucelu pivodniho ujednani. Do té doby plati odpovidajici
Giprava obecné zavaznych pravnich predpist Ceské republiky.

Vyskytnou-li se udalosti, které¢ jedné nebo obéma Stranam castecné nebo uplné
znemozni plnéni jejich povinnosti podle Smlouvy, jsou Strany povinny se o tomto bez
zbyte¢ného odkladu informovat a spole¢né podniknout kroky k jejich pfekonani.

Strany prohlasuji, Ze Smlouva byla sjednéna na zaklad¢ jejich pravé, vazné a svobodné
vile, Ze si jeji obsah precetly, bezvyhradné s nim souhlasi, povazuji jej za zcela urcity a
srozumitelny, coz nize stvrzuji svymi podpisy.
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20.8

Nedilnou souc¢ast Smlouvy tvofi tyto ptilohy:
Ptiloha ¢. 1: Technicka specifikace
Ptiloha ¢. 1A: Hlavni komunikaéni centrum
Ptiloha ¢. 1B: Velké komunika¢ni centrum
Ptiloha ¢. 1C: Stfedni komunikaéni centrum
Ptiloha ¢. 1D: Malé komunikacni centrum
Piiloha ¢&. 2: Uroveti servisnich sluzeb (SLA)
Piiloha &. 3: Zadost o ziizeni komunika¢niho centra
Ptiloha €. 4: Seznam a kategorizace Implementacnich lokalit
Ptiloha €. 5: Realizaéni tym
Ptiloha €. 6: Vzor mési¢niho vykazu

Ptiloha ¢. 7: Kontaktni osoby
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Priloha ¢. 1 — Technicka specifikace

1 Zakladni pojmy a definice

Infrastruktura MSpWAN — Soubor technickych zatizeni a software vytvatejici pro resort
Objednatele dedikovanou WAN (Wide Area Network) infrastrukturu.

Sluzby Infrastruktury MSpWAN - sluzby a procesy zajistujici dlouhodobé uzivéani
kapacitni, bezpecné, vysoce spolehlivé a technologicky relevantni Infrastruktury
MSpWAN Objednatelem, organiza¢nimi slozkami Objednatele nebo tifetimi stranami.

Hlavni komunika¢ni centrum — Soubor technickych prostifedki v lokalitdch Objednatele,

vvvvvv

Malé/Sti‘edni/Velké komunikaéni centrum — Soubor technickych prostfedkl tvoticich
Infrastrukturu  MSpWAN umisténych v lokalité, kde pulsobi organiza¢ni sloZzky
Objednatele.

Implementacni lokalita — Fyzické misto ur¢ené adresou, v némz je umisténé komunikacni
centrum. Seznam a specifikace Implementacnich lokalit je uveden v Ptiloze €. 4 [Seznam
a kategorizace Implementacnich lokalit].

KIVS (komunikaéni infrastruktura vefejné spravy) — Sitova infrastruktura, kterou
zajiStuje prostiednictvim jinych poskytovateli dle vlastnich smluv s nimi Objednatel a
kterd umoziuje datové prenosy mezi Komunika¢nimi centry navzajem.
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2 Infrastruktura MSpWAN
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Infrastrukturu MSpWAN tvofi:

e Hlavni komunika¢ni centra v celkovém poctu 2 kusy. Podrobny popis je v Piiloze €.
1A [Hlavni komunika¢ni centrum].

e Velka komunikacni centra, kterych je ke dni nabyti u¢innosti Smlouvy 25 kusi.
Podrobny popis je v Priloze ¢. 1B [Velké komunikac¢ni centrum)].

e Stiedni komunikaéni centra, kterych je ke dni nabyti uc¢innosti Smlouvy 60 kusi.
Podrobny popis je v Priloze ¢. 1C [Stfedni komunikac¢ni centrum)].

e Mala komunikacni centra, kterych je ke dni nabyti G¢innosti Smlouvy 175 kusi.
Podrobny popis je v Ptiloze ¢. 1D — [Malé komunikaéni centrum)].

Objednatel vyslovné upozornuje, ze s vyjimkou poctu Hlavnich komunika¢nich center, se pocet
komunikac¢nich center miiZe v ¢ase ménit.
3 Sluzby Infrastruktury MSpWAN

Sluzby Infrastruktury MSpWAN jsou provozovany za ucelem zajiSténi kapacitni,
bezpecné, vysoce spolehlivé a technologicky relevantni konektivity mezi komunika¢nimi
centry vyuZivanymi Objednatelem, organiza¢nimi slozkami nebo tFetimi stranami a
umoznéni vysoké miry interoperability mezi nimi.

Zakladni Sluzby Infrastruktury MSpWAN:
e Centrélni automatizovany management Infrastruktury MSpWAN
e Bezpecnostni dohled nad Infrastrukturou MSpWAN

e Provoz Infrastruktury MSpWAN.

3.1 Vypocetni prostiedi pro Sluzby Infrastruktury MSpWAN

Pro zajisténi poskytovani Sluzeb Infrastruktury MSpWAN je nutné vybudovat a udrZovat
vypocetni prostfedi v datovych centrech Objednatele.

Identifikace vypocetniho prostiedi:

Vyrobce Cisco

Obchodni nazev Cisco Compute Hyperconverged HCIAF240cM?7
Model HCI AF C240M7N

Part-number HCIAF240C-M7SN
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
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PoZadavky na vypocetni prostiedi

Pozadovana funkcionalita/vlastnost

Dva hyperkonvergované clustery sestavajici kazdy z minimalné 4 blokt pro zajisténi vysoké dostupnosti.
Clustery budou provozovany ve dvou vzdalenych Data Centrech

Cluster v kazdé lokalité musi poskytnout virtudlni prostfedky pro provoz centralni spravy
e 250 routert;
e 250 Firewallti a
e 250 Switcht.

a musi byt dimenzovan v dostatecné rychlosti a kvalit¢ dle best practice vyrobct jednotlivych technologii a
pozadované retenci logli minimalné jeden mésic pti kompletnim logovani provozu.

Hardware konfigurace jednoho clusteru minimaln¢ 240 procesorovych jader

minimaln¢ 2,0 TB RAM

minimaln¢ 480TB ulozisté z ¢ehoz minimalné
150TB z této kapacity musi byt tvofeno poolem

SSD nebo NVMe diskt
Pro potieby Clusteru a virtualiza¢ni platformy je minimalné 10x100Gbe QSFP28 konektivity v
vyzadovano ptipojeni do infrastruktury MSp kazdém z obou datacenter

Maximalni vyska pro montaz Clusteru per Data Centrum MSp je 10U

Clustery musi umoziovat mezi sebou synchronni replikaci dat pro maximalizaci dostupnosti provozované
sluzby centralni spravy routerd, firewall, switchi

Data musi byt na tlozist¢ ukladana v Sifrované podob¢

Software i firmware blokti clusteru musi byt mozné aktualizovat za provozu bez negativniho dopadu na
provozované systémy.

Reseni musi podporovat mikrosegmentaci

Dohled clusterti bude realizovan dohledovym systémem Objednatele.

3.2 Centralni automatizovany management Infrastruktury MSpWAN

Centralni automatizovany management Infrastruktury MSpWAN je realizovén prostfednictvim
e Centralniho automatizovaného managementu routerti a SD-WAN Fabric
e C(Centralniho automatizovaného managementu firewalli

e (Centralniho automatizovaného managementu Switchd.
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Specifikace Centralniho automatizovaného managementu routerit a SD-WAN Fabric

Identifikace Centralniho automatizovaného managementu routeri a SD WAN Fabric:

Vyrobce Cisco
Obchodni nazev Cisco SD-WAN Controller

Pozadovana funkcionalita/vlastnost

Zatizeni typu centralni sprava Router ve formé virtudlni appliance umisténé ve virtualizacnim prostfedi
MSpWAN - On-Premis

Minimalné 250 centralné spravovanych Routerti véetn€ vSech jejich funkcionalit a vSech potiebnych licenci pro
centralni spravu

SD-WAN fabric je zaloZena na architektufe Software Defined Networks s pln¢€ oddélenou fidici vrstvou (control
plane) a datovou vrstvou (data plane)

SD-WAN fabric umoziiuje centralizovanou spravu a monitoring jednotlivych prvku prostfednictvim grafického
uzivatelského rozhrani centralni management konzole

Vesker¢ tidici prvky SD-WAN fabric musi byt nasazeny v privatnim datovém centru zakaznika

Rizeni provozu v ramci SD-WAN fabric infrastruktury je realizovano prostiednictvim piedem definovanych
sitovych politik

Veskeré sitové a bezpecnostni politiky (Firewall, IPS, URL filtrace apod.) jsou definovany prostiednictvim
centralni management konzole pomoci pieddefinovanych workflows

Vzajemna autentizace vSech prvkl SD-WAN fabric infrastruktury prostfednictvim X.509 certifikat

Ptipojovani jednotlivych prvki do SD-WAN fabric je ovéfovano vici piedem definovanému explicitnimu
seznamu prvki tvoticich SD-WAN fabric, tzv. white-listu

SD-WAN fabric umoziiuje Zero Touch Provisioning data plane infrastruktury

GUI rozhrani centralni management konzole poskytuje detailni piehled o vykonnosti a stavu celé SD-WAN
fabric infrastruktury vcetné monitorovani stavu jednotlivych zafizeni (vyuziti CPU, DRAM paméti,
jednotlivych sitovych rozhrani atd.)

Centralni management konzole zjistuje kompletni SW image management pro v§echny prvky SD-WAN fabric

Centralni management konzole umoznuje provadét SW image upgrade pro jednotlivé prvky SD-WAN fabric
v pfedem planovaném Case

Centralni management konzole umoznuje spoustét na jednotlivych prvcich SD-WAN fabric troubleshooting
nastroje jako je ping a traceroute ato jak pro protokol IPv4, tak i pro protokol IPv6

Centralni management konzole obsahuje nastroje umoziiujici simulaci datovych tok mezi koncovymi prvky
SD-WAN fabric

SD-WAN fabric podporuje rtizné transportni infrastruktury jako napt. MPLS VPN, Broadband Internet, 5G,
LTE, satelitni spoje apod.

SD-WAN fabric podporuje transportni infrastruktury vyuzivajici jak protokol IPv4, tak i protokol IPv6

Ridici komunikace mezi jednotlivymi prvky SD-WAN fabric je mozné zabezpe¢it prostiednictvim technologie
TLS 1.3
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Pozadovana funkcionalita/vlastnost

Veskera fidici komunikace mezi jednotlivymi prvky SD-WAN fabric je Sifrované prostfednictvim algoritmu
AES-GCM-256

SD-WAN fabric vyuziva pro Sifrovani datového provozu mezi jednotlivymi lokalitam WAN sité protokol IPSec
s Sifrovacim algoritmem AES-GCM-256

Vzajemna vymeéna IPSec Sifrovacich klich mezi jednotlivymi prvky SD-WAN fabric probiha pfes oddéleny
zabezpeceny komunikacni kanal

SD-WAN fabric umoziuje zcela automatické vytvoreni full-mesh topologie IPSec spojeni mezi jednotlivymi
lokalitami

SD-WAN fabric umoziiuje vytvotreni Hub-Spoke topologie IPSec spojeni mezi jednotlivymi lokalitami

SD-WAN fabric podporuje dynamické (On Demand) vytvareni Sifrovanych spojeni mezi vzdalenymi lokalitami
v pfipadé , Ze je potieba prenést datovy provoz piimo mezi vzdalenymi lokalitami

SD-WAN fabric umoznuje vytvaieni hierarchickych topologii, napt. umozinuje aplikovat full-mesh topologii
pro vzajemné propojeni regionalnich center a soucasné aplikovat hub-spoke topologii pro propojeni lokalit
v ramci jednotlivych regiont

SD-WAN fabric umoziiuje segmentovat provoz koncovych uzivatel, zafizeni a aplikaci do odd€lenych
virtudlnich privatnich siti (VPN) véetn¢ plné segmentace smerovacich informaci prostfednictvim standardni
technologie Virtual Routing and Forwarding

SD-WAN fabric umoziiuje aplikovat mikrosegmentaci provozu s vyuzitim security group tags nebo
ekvivalentni funkcionality

SD-WAN fabric umoziuje Skalovat segmentaci infrastruktury minimalné na 60 VPN

SD-WAN fabric umoziuje v ramci VPN transportovat jak protokol IPv4, tak i protokol i IPv6

SD-WAN fabric umoziuje v rimci VPN transportovat I[P multicast provoz s vyuzitim protokoli PIM-ASM a
PIM-SM

SD-WAN fabric umoziuje poskytovat aplikacnimu provozu riznou kvalitu pfenosové sluzby - QoS

SD-WAN fabric podporuje per tunnel QoS pro fizeni provozu mezi centralni lokalitou a vzdalenymi lokalitami

SD-WAN fabric podporuje Adaptive per-tunnel QoS umoznujici adaptivni nastaveni shaperu dle skutecné
dostupného prenosového pasma na strané vzdalené (ptijimajici) lokality

SD-WAN fabric umoziluje aplikovat QoS policy per VPN/VRF

SD-WAN fabric umoziuje definovat riizné topologie WAN sité pro jednotlivé VPN sité, napt. Full-mesh, Hub-
Spoke, Partial-mesh apod.

SD-WAN fabric podporuje per VPN funkce service-insertion a service-chaining umoziujici automatické
pfesmérovani vybraného aplika¢niho provozu na zatizeni poskytujici L4-L7 sluzby

SD-WAN fabric umoziuje fidit balancovani datového provozu pies vSechny dostupné transportni infrastruktury

SD-WAN fabric umoziiuje smérovat aplikacni provoz ptes rizné transportni infrastruktury (SD-WAN tunely)
na zaklad¢ nasledujicich real-time SLA parametra:

e Zpozdéni
e  Ztratovost paketl

e Jitter
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Pozadovana funkcionalita/vlastnost

SD-WAN fabric umoziiuje pfifazovat tzv. probe paketiim, s jejichz pomoci méii SLA parametry jednotlivych
SD-WAN tuneld, riizné hodnoty DSCP

Pro pokrocilé méteni SLA metrik jednotlivych SD-WAN tuneltt umoziiuje SD-WAN fabric vyuzivat casové
znamky (timestamps) nesené v zahlavi pakett transportovanych pies jednotlivé SD-WAN tunely

SD-WAN fabric umoziiuje smérovat aplikacni provoz pfes rizné transportni infrastruktury na zakladé real-time
SLA metric jak pro unicast tak i pro multicast provoz

SD-WAN fabric umoziiuje pro rizné typy aplikacniho provozu definovat preferovanou transportni
infrastrukturu (SD-WAN tunel) véetné automatického failoveru na zalozni transportni infrastrukturu

SD-WAN fabric umoziiuje aplikovat sitové a aplikacni politiky centralizované pro v§echny lokality, regionalné
pro vybrané lokality nebo lokalné pro kazdou lokalitu zvIast

SD-WAN fabric umoznuje optimalizovat pfistup koncovych uzivateli v jednotlivych lokalitich WAN sité
k SaaS sluzbam na zakladé real-time SLA parametri jako je zpozdéni a ztratovost paketi

SD-WAN fabric pro méfeni real-time SLA parametr SaaS sluzeb pouziva pokroc¢ilé mechanismy jako je napft.
HTTP ping

SD-WAN fabric umoziiuje pro optimalizaci smérovani provozu do M365 vyuzivat telemetrickd data
poskytovana M365 prostfedim (M365 informed network routing)

SD-WAN fabric feseni je uvedeno mezi certifikovanymi feSenimi pro M365 informed network routing

SD-WAN fabric umoziiuje optimalizaci smérovani provozu do M365 dle M365 service-area

SD-WAN fabric umoziuje rozsitit WAN infrastrukturu v¢etné zajisténi end-to-end sitovych politik do public-
cloud prostiedi AWS, MS Azure a GCP

SD-WAN fabric umoziuje integraci s MS Azure vVWAN prostiedim

SD-WAN fabric umoziuje integraci s AWS Cloud WAN prostiedim

SD-WAN fabric plné¢ automatizuje implementaci konektivity ke sluzbam IaaS, resp. SaaS prostfednictvim
preddefinovanych workflows

SD-WAN fabric umoznuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct Internet Access vcetné
ptekladu IP adres prostfednictvim NAT44, NAT64 a NAT66

SD-WAN fabric umoziiuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct Internet Access vcetné
stavové inspekce provozu prostiednictvim NG Firewall, ktery je integralni soucasti pobockového SD-WAN
smérovace

SD-WAN fabric umoziiuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct Internet Access vcetné
inspekce provozu prostiednictvim Intrusion Prevention System, ktery je integralni soucasti pobockového SD-
WAN smeérovace

SD-WAN fabric umoziiuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct Internet Access véetné
URL filtrace provozu na pobockovém SD-WAN smeérovaci

SD-WAN fabric umoziiuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct Internet Access véetné
inspekce IPv4 i IPv6 provozu prostiednictvim funkce Advanced Malware Protection, kterd je integralni soucasti
pobockového SD-WAN smérovace

SD-WAN fabric umoziiuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct Internet Access vcetné
inspekce provozu prostfednictvim TLS 1.3 proxy, kterd je integralni soucasti pobockového SD-WAN

smérovace
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cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost

SD-WAN fabric podporuje smérovaci protokol OSPF vetné moznosti bézet instanci OSPF protokolu per VPN
(VRF)

SD-WAN fabric podporuje smérovaci protokol BGP véetn¢ pokrocilych funkcionalit jako je propagace AS-
Path a e BGP multihop

SD-WAN fabric podporuje pokrocilou detekei a klasifikaci jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé
OSI modelu dle aplikacnich signatur)

SD-WAN fabric umoziuje v ramci DPI definovat signatury pro vlastni aplikace zékaznika

SD-WAN fabric umoziiuje First Packet Matching pro skupinu aplikaci M365

SD-WAN fabric zajist'uje kontinualni a granularni mefeni vykonnostnich charakteristik jednotlivych aplikaci a
vlastni komunikacni infrastruktury

SD-WAN fabric umoziiuje monitorovat jednotlivé datové toky (vSechny pakety) a exportovat monitorovana
data ve formatu IPFIX

SD-WAN fabric umoziiuje monitorovat Application Response Time metriky pro jednotlivé datové toky

SD-WAN fabric umozituje smérovat pouze vybrany aplika¢ni provoz do cloud security infrastruktury

SD-WAN fabric zajist'uje vysokou dostupnost spojeni s poskytovatelem cloud security sluzeb véetné moznosti
load-balancovat provoz smérem k poskytovateli cloud security sluzeb

Management konzole pro spravu SD-WAN fabric umoziiuje Role Based Access Control

RBAC je mozné aplikovat per lokalita/zatizeni

RBAC je mozné aplikovat pro konfiguraci zafizeni i SD-WAN politiky

Management konzole pro spravu SD-WAN fabric disponuje otevienym API rozhranim pro integraci s externimi
systémy

SD-WAN Fabric poskytuje podrobnou visibilitu aplika¢niho provozu vcetné méfeni vykonnosti jednotlivych
prenasenych aplikaci a predikce potiebné Sitky pfenosového pasma pro zajisténi kvalitniho prenosu aplikacniho

provozu

Specifikace Centralniho automatizovaného managementu firewallii

Identifikace Centralniho automatizovaného managementu firwewallii:

Vyrobce Palo Alto Networks

Obchodni nazev Panorama Central Management

Pozadovana funkcionalita/vlastnost

Zatizeni typu centrdlni sprava Firewallii ve form¢ virtudlni appliance umisténé ve virtualiza¢nim prostredi
MSpWAN - On-Premis

Minimalné 250 centralné spravovanych Firewalli vcetné vSech jejich funkcionalit a virtualnich kontextd a
vsech potfebnych licenci pro centralni spravu

Virtualni appliance pro spravu firewallli nasazena v rezimu vysoké dostupnosti (minimalné dvé appliance) ve
dvou oddélenych lokalitach
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost

Podpora rezimu active-active i active-standby

Centralni sprava musi podporovat sbér logovych zaznamt, analyzu logovych zaznami, spravu veskerych
bezpecnostnich a sitovych konfiguraci, korelaci logovych zdznamt, analyzu hrozeb a korelaci hrozeb v jediné
instanci

Centralni sprava musi umoznit sbér minimalné 50 000 logovych zaznami za vtefinu

Centralni sprava musi umoznit minimaln¢ 1 mési¢ni retenci zaznamu pfti logovani veskerého provozu ze vsech
spravovanych firewall

Administrator musi mit moznost Gpravy veskeré sitové a bezpecnostni konfigurace pfimo na grafickém rozhrani
NGFW a zéaroven ptes grafické rozhrani centralniho managementu

Administrator musi mit moznost importovat NGFW konfiguraci do centralniho managementu

Grafické rozhrani a zptisob konfigurace na centralnim managementu se musi shodovat s grafickym rozhranim
a zpusobem konfigurace NGFW kviili konzistenci a jednoduchosti pfechodu mezi platformami

Administrator musi mit moznost zapsat zmény i pii ¢ekajicich zménach od ostatnich administratora

Centralni management musi umét v realném Case zkontrolovat planované zmény v konfiguraci pfi zapisu a
zablokovat ty, které neodpovidaji pfedepsanym pravidlim

Centralni sprava musi pro autentizaci a autorizaci administratorii podporovat protokoly TACACS, LDAP,
Radius, SAML a lokalni databazi

Centralni sprava musi podporovat vynuceni multifaktorové autentizace

Centralni sprava musi podporovat definovani riznych administratorskych roli

Centralni sprava musi podporovat vytvareni Sablon pro zjednoduseni spole¢né konfigurace na vice firewallech

Centralni sprava musi podporovat vytvaieni seskupovani zatizeni pro zjednoduseni spolecné konfigurace na
vice firewallech a pfifazeni jednotné politiky

Centralni sprava musi podporovat hierarchické seskupovani riznych politik pro zjednoduSeni spolecné
konfigurace na vice firewallech (naptiklad: globalni pravidla pro vSechny firewally, plus pravidla dle lokality,
plus lokalni pravidla konkrétniho firewallu)

Centralni dohledova konzole musi byt schopna vytvaiet reporty manualné a podle ¢asového harmonogramu

Pro reporty lze definovat template definujici format a obsah reportu

Pro template reportti Ize definovat proménné, které se promitnou v aktualnim reportu

V grafickém rozhrani dohledové konzole 1ze definovat uzivatelské dashboardy

Dashboardy pouzité v GUI dohledové konzole 1ze rovnou zahrnout i do reportt

Centralni dohledova konzole musi byt schopna exportovat reporty do formati, které umoznuji editaci jako jsou
CSV, HTML apod.

Podpora korelace udalosti na centralizované dohledové konzoli s definici odpovidajicich akci (napf. zaslani
korelované udalosti na SIEM, generovani mailu, lokalni udalosti, apod.)

Konkrétni bezpecnostni incident az na Grovni paketu lze pfilozit k danému ,.tiketu® pro dalsi analyzu

Centralni sprava firewalld musi umoznovat korelaci bezpecnostnich udélosti generovanych jednotlivymi
firewally (IPS, apod.), bez nutnosti instalace dalsi HW nebo VM appliance

Strana 9 z 22 celkem



Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost

Centralni sprava musi podporovat integraci s autentizacnimi systémy pro moznost mapovani uzivatelskych
identit na IP adresy (ziskané uzivatelské identity je mozné pouzit pro vytvareni bezpecnostnich politik a
monitoring udalosti)

Centralni sprava musi podporovat auditni logovani konfiguracnich zmén

Centralni sprava musi zobrazit rozdil mezi stavajici a novou konfiguraci na jednotlivych firewallech (pted
instalaci FW politiky)

Centralni sprava musi umoziovat kopirovani politik z jednoho FW (z jedné politiky) na jiny FW (do jiné
politiky)

Centralni sprava musi umoznovat konfiguraci pomoci objektt a jejich néslednou upravu

Centralni sprava musi umoziovat vytvoreni skupiny objektu a vkladani objektt do skupiny objektt, tyto objekty
a skupiny objektil (sitové objekty, objekty porti...) musi byt mozné upravovat i pfesto, Ze jsou nastavené v
jakékoliv ¢asti konfigurace FW

Centralni sprava umoznuje pravidelné zalohy konfigurace nebo ¢asti konfigurace (FW pravidla, objekty,
routing...) na externi tlozi§t¢ pomoci protokolu SFTP nebo SCP nebo SMB

Centralni sprava musi umoznit bezobsluznou implementaci novych firewallti s vyuzitim zero trust provisioning
(ZTP)

Specifikace Centrdlniho automatizovaného managementu Switchii

Identifikace Centralniho automatizovaného managementu Switchi:

Vyrobce Cisco

Obchodni nazev Cisco DNA Center Virtual Appliance

Pozadovana funkcionalita/vlastnost

Zatizeni typu centralni sprava Switchll ve formé virtudlni appliance umisténé ve virtualizaénim prostiedi
MSpWAN - On-Premis

Minimalné 250 centralné spravovanych Switchii véetné vSech jejich funkcionalit a véetné potiebnych licence
pro centralni spravu

Platforma nesmi byt v cesté datovému toku sité. To znamena, ze veskery datovy provoz koncovych bodti nebude
muset prochazet platformou pro jakoukoli komunikaci s jinymi koncovymi body / externi siti

Platforma musi poskytovat webové rozhrani pro jednotnou spravu dratové a bezdratové sité poskytujici
integrovany pohled na dratovou i bezdratovou sit’. Poskytuje spravci rychly a snadny pohled na stav sité,
umoznujici snadnou identifikaci vypadkd, izolaci problémi v siti a obsahujici doporuceni pro identifikaci
napravy hlavnich pficin

Platforma poskytuje grafické zobrazeni topologie sit€ s moznosti vyhledavani a exportu. Vytvofeni mapy
fyzické topologie site lokality na zaklad¢ roli jednotlivych sitovych prvki softwaroveé definované sité. Moznost
umisténi lokality do mapy na zakladé adresy lokality nebo GPS soufadnice. Moznost organizovat sitovou
hierarchii organizace do oblasti, budov a pater

Automatizace poskytovana platformou je zaloZena na politikach. ZjednoduSuje a abstrahuje od slozitosti spravy
sité pfi nasazovani a vynucovani politiky v celé siti
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost

Platforma umoziiuje automatizaci nastaveni standardnich sitovych sluzeb (DNS, DHCP, AAA, pfistupova
opravnéni, monitoring) pro sitova zatizeni podle lokality

Platforma podporuje centralizovanou spravu standardnich konfiguraci s vyuzitim konfigura¢nich Sablon

Platforma umoziiuje automatizaci provoznich zmén — modifikaci chovani sitového zafizeni aplikaci
konfiguracni $ablony

Platforma musi umoznit kontrolu (nahled) planované konfiguracni zmény pied jeji aktivaci na sitovém zatizeni

Platforma musi poskytnout detailni informace o vysledku pozadavku na provedeni konfiguracni zmény

Platforma musi zobrazit informace o provedenych konfigura¢nich zménach sitového zafizeni véetné zmeén
nerealizovanych centralizovanym sitovym kontrolérem — tzv. out-of-band zmény

Platforma musi poskytovat podrobny soupis a inventat zafizeni uspotadany podle typu zafizeni, jména, IP
adresy, MAC adresy, firmware, sériového c¢isla a konfigurace. Tento inventai musi byt mozno automaticky
aktualizovat minimalné po kazdych 30 minutach

Platforma musi poskytovat informace o stavu zivotniho cyklu spravovanych sitovych zatizeni pro snadnou
identifikaci zafizeni se znamym datem bliziciho se konce podpory vyrobce apod.

Platforma podporuje automatické zprovoznéni novych zafizeni — jejich nalezeni, zajisténi bezpe¢né komunikace
s kontrolérem, zavedeni do inventafe a pod spravu, upgrade na pozadovanou verzi programového vybaveni a
konfiguraci s vyuzitim zakladni konfigura¢ni Sablony

Platforma podporuje tvorbu konfiguracnich Sablon v Apache Velocity Language a Jinja a jejich skladani do
kompozitnich $ablon

Konfiguracni $ablony musi podporovat definici proménnych rtznych, definici jejich implicitnich hodnot a
vazbu na databazi platformy (napf. seznam rozhrani konkrétniho zafizeni)

Aplikace $ablon na zafizeni musi byt mozna okamzité nebo pozdéji v definovaném ¢asovém okamziku nebo
pouze vygenerovat nahled konfigurace

Platforma musi poskytovat nastroj pro simulaci konfiguracnich sablon

Sablony mohou byt p¥ifazeny k zafizeni na zakladé lokality, modelu a znacky

Platforma umozniuje mit integrovany modul sitové analyzy a také funkce kognitivni analyzy prostfednictvim
Machine Learning pro feseni problému se siti

Ptistup ke kontrolérim musi byt mozny na zaklad¢ roli (pouze Cteni, povolené zmeény a administrator)

Platforma musi poskytovat informace o provedenych zménach (kdo, co, kdy) — auditni logy

Platforma musi podporovat nasledujici standardni protokoly, které ji umoziuji komunikovat se sitovymi
zatizenimi: NETCONF, SSH, SNMP, HTTP(S)

Platforma musi podporovat autentizaci pomoci TACACS a RADIUS

Platforma musi poskytovat oteviend rozhrani API pro vytvafeni inteligentni, oteviené a programovatelné
sité/fabriky pro konfiguraci pokrocilych automatizacnich sluzeb

Platforma musi poskytovat oteviena rozhrani API pro zasilani udalosti z monitoringu

Platforma musi podporovat rozhrani API REST (Representational State Transfer)

Platforma musi podporovat automatické aktualizovani software kontroléru z cloudu pies cloud tethering

Platforma musi podporovat automatické aktualizace aplikaci kontroléru prostfednictvim cloudového tetheringu
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost

Platforma musi podporovat rezim redundance s plnou perzistenci dat pro vysokou dostupnost

Platforma musi umoznovat jednoduchou a centralizovanou definici sitovych a bezpe¢nostnich politik

Platforma musi podporovat integraci s dalSimi bezpecnostnimi zafizenimi prostiednictvim Platform Exchange
GRID (pxGrid), ktery vyuziva mnoho dodavatelti zabezpeceni, jako jsou Checkpoint, LogRhythm, Splunk,
Huntsman, Infoblox, Ping Identity, Cisco ISE a mnoho dalsich

Moznost registrace a spravy prislusnych licenci pfipojenych sitovych prvki

Kontrolér musi podporovat spravu obrazii softwaru aktivnich prvki, udrzovat centralni ulozi§té obrazi
programového vybaveni zafizeni a aplikovat je jednotlivé i najednou na vice zafizeni (naptiklad ve stohu)

Kontrolér musi podporovat spravu obrazli softwarovych oprav (patch) a aplikovat je jednotlivé i najednou na
vice zafizeni (naptiklad ve stohu)

Kontrolér musi umoznit definovat softwarovou politiku, jaky konkrétni obraz softwaru aktivniho prvku je v siti
a / nebo v lokalité standardem pro rodinu zafizeni a / nebo roli zatizeni (pfistup, distribuce, jadro sit¢)

Kontrolér musi umoznit operatorovi jednoduchou identifikaci aktivnich prvkd, které vyzaduji zménu obrazu
software z divodu zmény v softwarové politice nebo protozZe stavajici obraz aktivniho prvku neni v souladu se
platnou politikou

Funkce spravy obrazu softwaru musi podporovat provadéni pfedbéznych kontrol inventafe zafizeni ohledné
dostupnosti doporuceného prostoru ve flash paméti. Po nasazeni (aktualizaci softwarového obrazu) musi
zkontrolovat tispésnou aktivaci nainstalovaného obrazu

Platforma musi podporovat HTTPS, SETP a SCP pro distribuci softwarovych obrazi

Kontrolér musi podporovat planovani distribuce a aktivace obrazi softwaru na jednotliva sitova zafizeni.
Distribuci a aktivaci musi byt mozno provést v rozdilny ¢as

Kontrolér musi byt schopen indikovat, ze softwarovy obraz (verze programového vybaveni) je zasazen
bezpecnostni zranitelnosti

Kontrolér musi podporovat sladéni charakteristik softwarového obrazu se softwarovou politikou u nove
zprovoziovanych zatizeni

Funkce kontroléru - Monitoring a analyza stavu sité, feSeni vypadka a potizi se siti

Zobrazeni informace o monitorované siti / vybrané ¢asti sité

Zobrazeni informace o monitorovanych aktivnich prvcich

Zobrazeni informace o piipojenych dratovych koncovych stanic a uzivatelti

Zobrazeni informace o vyuzivanych aplikacich

Zobrazeni informace o aplikacich pouzivanych jednotlivymi dratovymi klienty

Detekce problémt se sitovymi zafizenimi

Uvedeni doporuc¢enych napravnych krokt pro kazdy zjistény vypadek nebo problém

Uchovani minimalné 14 denni provozni historie sit€ umoziujici analyzu i feSeni vypadki a problému, ke kterym
doslo v minulosti, stejnymi postupy jako u pravé probihajicich vypadkt

Detailni zobrazeni stavu a provozni historie sitového zafizeni, souvisejicich udalosti, problémi a topologie
pfipojeni sousednich aktivnich prvkl v analyzovaném case
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost

Detailni zobrazeni stavu a provozni historie klienta, souvisejicich udalosti, problémt, detail sitového piipojeni
v analyzovaném case a pichled vyuzivanych aplikaci véetné vykonnostnich parametra (jitter, loss, latency,
throughput)

Vyuziti metod strojového uceni (Machine Learning) lokalné

Vyuziti metod automatického uvazovani (Machine Reasoning) v ramci postuptl pro feSeni vybranych typa
problému

Automatické vytvareni vzoru chovani sit¢ pro identifikaci anomalii

Platforma poskytuje funkce pro automatizaci vymény vadného zafizeni novym zafizenim pfi zachovani
konfigurace a monitoring historie

3.3 Bezpecnostni dohled nad Infrastrukturou MSpWAN

Poskytovatel zfidi monitorovaci a dohledové centrum jako dalkovou aplikaéni sluzbu, které
umozni Poskytovateli i Objednateli v redlném case a nepfetrzité¢ monitorovat stav Infrastruktury
MSpWAN a poskytovanych Sluzeb Infrastruktury MSpWAN, stav dodrzovani parametrt SLA
a veskeré vyznamné vykonnostni a bezpecnosti parametry Infrastruktury MSpWAN a Sluzeb
Infrastruktury MSpWAN (,,Monitorovaci centrum Infrastruktury MSpWAN®).

Monitorovaci centrum Infrastruktury MSpWAN bude integrovano do dohledovych a
monitorovacich nastroji Objednatele pies standardizované integracni rozhrani.

Bezpecnostni dohled nad Infrastrukturou MSpWAN je realizovan prostfednictvim
e Zafizeni pro sbér dat
e (Centralni vySetfovaci konzoli a

e Datovym uloZistém pro tichovu analyzovanych dat.

Specifikace zarizeni pro sbér dat pro bezpecnostni analyzu

Identifikace zaFizeni pro sbér dat:

Vyrobce Gigamon

Obchodni nazev GigaVUE HC Packet Broker
Model GigaVUE-HC1
Part-number GFM-FM001

GVS-HC101-HW
GSS-HW-AHR-GMO
GVS-HC100-SW-TM
PCD-00003
SMT-HC1-BN-CORE
SMT-HC1-GEN2-DD1-SW-TM
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost

Sbér sitovych dat samostatné pro kazdou z lokalit DC Dékanka a DC Mic¢anky

Minimalné 2x 10 Gb/s rozhrani pro zpracovani sitového provozu

Integrace se sitovym prostiedim je zajiSténa zrcadlenym sitovym provozem, ktery je poskytovani ze switcht
pro DC

Mozné rozsiteni feseni o in-line zptisobu zapojeni pro metalické i optické komunikac¢ni trasy pomoci TAP

Moznost provadeét filtrovani sitového provozu pied jeho pfedanim na vystupni rozhrani pro pfipojeni
analytickych nastroji. Cilem je umoznit piedat jen potfebné typy komunikaci pro kazdy pfipojeny analyticky
nastroj.

Pravidla pro filtorvani provozu museji byt definovatelna podle 4. vrstvy ISO/OSI modelu.

Moznost provadét manipulace s provozem do monitorovacich zafizeni:
e  Maskovani citlivych informaci — umoziuje bezpe¢nostnim tymtim skryt citlivé informace a tim
ochranit organizaci pfed porusovanim nazizeni plynoucich z ZoKB popi. GDPR.
e Predavani jen vybrané ¢asti komunikaci, které jsou pfedmétem zajmu pfipojeného monitorovacich
zafizeni - predavani jen hlavic¢ek provozu bez obsahu paketi.

e Dopliiovani dodate¢nych informaci o zdroji monitorovanych dat pro lepsi orientaci a obohaceni
monitoringu.

Monitorovany provoz musi byt v dodavaném feSeni optimalizovan:
e Deduplikovan
e  QOdstranéni nadbyteénych udaja

e  (Obohacen o metadata

Podpora visibility do Sifrovaného provozu za piedpokladu importu privatniho klice certifikatu.

Specifikace Centralni vysSetiovaci konzole

Identifikace Centralni vySetfovaci konzole:

Vyrobce Fidelis
Obchodni nazev Fidelis Network

Pozadovana funkcionalita/vlastnost

Detekce malwaru pfenaseného pres jakykoli nesifrovany protokol.

Moznost importu detekénich pravidel s podporou formatth YARA a zdrojt specifikace TAXII/STYX.

Moznost importu uplného zaznamu sitové komunikace ve formatu PCAP pro kontrolu, popis a hloubkovou
analyzu.

Import popisu hrozeb od tfetich stran a vlastnich, které mohou byt dodany ve formatech STIX, TAXII, CSV
(podpora ThreatConnect).

Detekce zpétnych volani malwaru Command & Control.
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost

Detekce pokustl o zneuziti zranitelnosti na dalku prostfednictvim site.

Detekce malwaru zabaleného i hluboko v obsahu (v archivech a dal$ich slozenych dokumentech).

Identifikace spojeni vyuzivajicich neocekavané nebo nezndmé protokoly (napt. nesoulad portt a protokolit).

Obsahova analyza pro detekcei exfiltrace informaci s moznosti nasazeni v prostiedi se znackami (klasifikatory)
i bez nich (napf. pomoci regularnich vyrazti obsahovych pravidel, vzorovych Sablon atp.).

Funkce obsahové analyzy detekuje informace pfendSené i hluboko v obsahu, bez ohledu na hloubku vlozeni a
bez ohledu na format souboru.

Moznost definovat vlastni pravidla detekce nad libovolnym typem pienasené¢ho obsahu, charakteristikami
chovani nebo posloupnosti udalosti v siti.

Systém bude schopen aplikovat aktualizované signatury na historicky sitovy provoz ulozeny v popisnych
metadatech po dobu pozadované retence, aby nasel nyni znamy malware, ktery nebyl v minulosti detekovan.

Detekce malwaru se provadi pomoci (vSech nize specifikovanych zplsobt): - signatur a pravidel, - heuristické
analyzy, - vyhledavani typického chovani (behavioralni analyza), - detekce anomalii.

Detekce anomalii pomoci modeld strojového uceni a pfipadné generovani alarmi pro vyznamné anomalie.

Pravidla analyzy provozu umoziuji definovat podminky vztahujici se k pfendSenému obsahu a parametrim
aplika¢ni vrstvy, napfiiklad detekovat pfenasené soubory, u nichz koncovky soborti neodpovidaji obsahu nebo
typicka c¢isla portt neodpovidajici typu detekovaného komunika¢niho protokolu.

Moznost definovat pravidla pro vyhledavani shody udalosti nebo posloupnosti udalosti v sitovém provozu a
generovat vystrahy prubéznou analyzou okamzitych udalosti a analyzou jiz ulozenych historickych zdznamu o
provozu zpétné.

Systém musi klasifikovat udalosti podle MITRE ATT&CK frameworku uvedenim odpovidajici techniky a/nebo
taktiky utoc¢nika. Vlastni pravidla lze definovat tak, aby také pouzivala kategorie MITRE ATT&CK
frameworku.

Retrospektivni analyza vSech zaznamenanych idaji o chovani sité, kterd odhali sled udalosti vedoucich k
projeviim kybernetického incidentu.

Moznost definovat pravidla (komunikaéni matice) pro vyhodnoceni opravnénosti odchozi komunikace viéi
definovanym kritickym informa¢nim systémim pomoci kombinaci parametrt:

e [P adresa/seznam IP adres/rozsah adres,
e  Skutecny typ detekovaného protokolu (nezavisle na definovaném cisle portu TCP/UDP),

e (Cisla portii (TCP/UDP).

Vestavéna funkce pro vysetfovani, shromazd’ovani stop a generovani zpravy o incidentu.

Pribézné zaznamendvani informaci o sitové komunikaci ve formé€, kterd umoznuje pozdé€jsi analyzu
(metadata).

Export Gplného zdznamu, piedem popsanych sitovych komunikaci, ve formatu PCAP pro dalsi zkoumani.

Pro naslednou analyzu jsou k dispozici historické informace o provozu se stanovenou dobou uchovani.

Systém podporuje efektivitu vySetiovani tim, Ze dokaze automatizované spojovat jednotlivé bezpecnostni
udalosti, které maji spole¢nou piicinu, do jedné udalosti (incidentu).

Extrakce obsahu soubort zachycenych pfi jejich pohybu po siti pro forenzni icely pomoci systémové konzoly.
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Smlouva poskytovani sluzeb operatora MSpWAN
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Pozadovana funkcionalita/vlastnost

Zaznamenané informace o provozu umoziuji vyhledavat spojeni podle libovolného atributu popisujiciho
spojeni nebo pomoci logického vyrazu s relacnimi operatory odkazujicimi na atributy spojeni.

Vestavéna podpora pro fizeni zivotniho cyklu tiket pro distribuci ukold mezi uzivatele systému/vySetfovatele.

Geolokace komunikujicich stran.

Moznost vlastni definice geolokacnich tabulek IP adres (pro geolokaci privatni IP segmenti).

V oblasti detekce a vySetfovani Advanced persistent threats (APT) musi systém spliiovat pozadavek na
viditelnost stop daného utoku a dostupnost forenznich dat ze vSech zachytitelnych fazi utoku APT (podle fazi
cyber-kill-chain).

Systém pfifazuje informace o uzivatelském uctu k zaznamenanému sit'ovému spojeni.

Schopnost automatizace pracovnich postupti pfi napraveé kybernetickych incidenti:
e pln¢ automaticka reakce definovana bezpec¢nostni politikou pro sitovy provoz,

e podporované metody: DROP pfi in-line zapojeni, nebo TCP.

Reset pro out-of-band pfipojeni.

Schopnost ukonc¢it spojeni na zakladé detekce.

Zdokumentované aplikacni rozhrani pro integraci s dalSimi bezpecnostnimi komponentami. Upfednostiiujte
rozhrani API http a XML nebo JSON.

Predpfipravené integracni vazby na aplikace typu SIEM.

Systém poskytuje webové uzivatelské rozhrani pro analyzu zaznamenaného provozu bezpecnostnimi
specialisty, které bude soucasti jednotného uzivatelského rozhrani.

Dashboard a moznosti jeho tGprav pro grafické zobrazeni informaci a podpory rozhodovaciho procesu (alert
triage).

Moznost detailniho fizeni ptistupovych prav pro vice tirovni pracovnikti SOC (analytici, operatofi, IT podpora,
forenzni analytici, vySetfovatel¢).

Moznost napojeni na ActiveDirectory/LDAP pro autentizaci uzivatelll systému.

Jednotné uzivatelské rozhrani pro veskerou analytiku, vySetfovani a reakci.

Systém je platforma pro forenzni analytiku, detekci, vySetfovani a fizeni reakci na zaznamenané kybernetické
udalosti.

Systém musi podporovat praci v hierarchickém rezimu (véetné selektivni spravy prav k informacim) pro
pfipadné budouci zapojeni podtizenych organizaci do bezpecnostniho dohledu. Pozadavek zahrnuje jednotné
rozhrani pro vysetfovani, konfiguraci bezpecnostni politiky a spravu feseni u vSech podfizenych organizaci,
vlastni rozhrani pro spravu v kazdé podtizené organizaci a datova ulozist¢ v kazdé podfizené organizaci.

Generovani reportl dle predpiipravenych Sablon.

Tvorba a generovani zakaznicky definovanych reporti.

Moznost nastaveni automatického generovani a odesilani reporti na emailové adresy.

Systém monitoruje svij vnitini chod a drzi historické informace o udalostech tykajici se vlastniho chodu a
problému.
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Specifikace Datového uloZisté pro ichovu analyzovanych dat

Identifikace Datového uloZisté pro ichovu analyzovanych dat:

Vyrobce Fidelis

Obchodni nazev Fidelis Elevate
Model Fidelis Network
Part-number FNL-10G-30D-INT

FNL-10G-30D-SUP-INT
FNL-VM-CP+-SB-INT
FNL-VM-CP+-SB-SUP-INT
FNH-10G-INT
FNH-CC10G-INT
FNH-CXA4-INT

Pozadovana funkcionalita/vlastnost

Analyza sitového provozu probiha pro veskery sitovy provoz a bez ohledu na pouzité komunikaéni protokoly
a monitorovany jsou tedy vSechny probihajici spojeni na vSech sitovych portech monitorované infrastruktury.

Minimalné 10 Gb/s analyzovanych informaci ze zafizeni pro sbér sitovych dat (primér za 24 hodin)

Celkova pozadovana retence vSech historickych dat o chovani sité v délce 30 dnd.

Metadata relevantni k detekovanym bezpe¢nostnim udalostem musi feseni ulozit po dobu 12 mésic.

3.4 Provoz Infrastruktury MSpWAN.

V ramci provozu Infrastruktury MSpWAN predpokladd Objednatel tyto zakladni oddélené
datové toky:

1. Uzivatelsky datovy tok — obsahuje provoz uZivateli smérem do Internetu nebo k
aplikacim v datovém centru ¢i v kraji ¢i v resortu

2. Serverovy datovy tok — obsahuje provoz serveru ¢i aplikace smérem do Internetu nebo
k aplikacim v datovém centru ¢i v kraji ¢i v resortu

3. Multimedialni datovy tok — realizuje pfenos dat pii provozu videokonferencnich
jednotek z organizacnich slozek Objednatele smérem do datovych center Objednatele,
kde je provozovano centralni feSeni pro videokonferencni pfenosy. Zaroven tento
datovy tok realizuje téZ ptenos dat pti IP telefonovani mezi organizacnimi slozkami
Objednatele.

Specifikace pro fizeni datového toku videokonferenéniho provozu:

e Interaktivni video provoz by mél byt v QoS oznacen jako DSCP AF41; nadmérny
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

provoz videokonferenci mtize byt policerem QoS oznacen AF42 nebo AF43.
e Ztratovost na lince by neméla byt vétsi nez 1%.
e Jednosmérna latence by neméla byt vétsi nez 150 ms.

e Jitter by nem¢l byt vétsi nez 30 ms.

Specifikace pro fizeni datového toku pro IP telefonii:

e Provoz by mél byt QoS oznacen jako DSCP EF podle zédkladni QoS a RFC 3246.
e Ztratovost na lince by neméla byt vétsi nez 1%.
e Jednosmérna latence (mouth to ear) by neméla byt delsi nez 150 ms.

e Primérny jednosmérny jitter by mél byt zacilen na mén¢ nez 30 ms.

Objednatel upozoriiuje, Ze v budoucnu miiZe vzniknout potieba definovani dalSich

datovych toki a Poskytovatel je povinen zajistit pfiméfenou soucinnost pfi jejich specifikaci
a vytvareni.

V ramci provozu Infrastruktury MSpWAN poZaduje Objednatel po Poskytovateli nize uvedené
¢innosti a aktivity:

Fyzické ukony

Fyzicka instalace HW zatizeni a jeho zapojeni do sit€¢ vcetné fyzického kabelového
patchovani (propojovani kabelazi)

Instalace Software appliance a jeho zaintegrovani do sit¢ a nastaveni

Kompletni HW on-site podporu v ptfipadé chybového stavu, kde to bude povaha
chybového stavu vyZadovat (rezim 24x7)

Podpora vymény a opravy HW zafizeni (reZim 24x7)
Realizace Servisnich Pozadavk

Realizace Zménovych Pozadavki

Konfiguraéni ukony

Administrace HW ¢i SW prostiedi, véetné zalohy konfiguraci a inventarizace
Administrace a konfigurace sitovych a bezpecnostnich zafizeni

Logicka sprava celé Infrastruktury MSpWAN na centralni Grovni (v€etné€ vypocetniho
prostiedi a centrdlnich administratorskych nastroji) i na lokalni trovni jednotlivych
slozek (kompletni provozni sprava dle parametri SLA vcetné zajiSténi vazeb na ostatni
infrastrukturni celky)

Konfigurace a optimalizace WAN spojeni, monitorovani dostupnosti a vykonu
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Definice smérovacich politik

Definice analyzovaného obsahu, detekcnich pravidel, vyjimek z analytiky
Zajisténi konfigurace filtrovani zrcadleného provozu ur¢eného k analyze
Optimalizace detekcnich pravidel ve spolupraci se spravei klicovych systémi
Desifrovani specifického provozu pro hloubkovou analyzu

Monitoring kvality vyhodnocovanych dat

Identifikace anomalii v analyzovanych datech

Konfigurace a implementace bezpec¢nostnich politik pro MSpWAN

Zajisténi propojeni jednotlivych lokalit s datovymi centry dle definovanych §itek pasma
pro jednotlivé lokality

Konfigurace a optimalizace WAN spojeni, monitorovani dostupnosti a vykonu

Sprava pristupovych prav, sledovani sitového provozu a reakce na bezpec¢nostni
incidenty
Optimalizace distribuce pfistupovych bodu, sledovani vykonu MSpWAN prostiedi

Monitorovani a optimalizace §ifky pasma pro zajisténi dostate¢né rychlosti pfenosu dat

Konfigurace Sifrovani, monitorovani pfipojeni a implementace bezpecnostnich politik
pro MSpWAN

Pravidelna aktualizace firmware, monitorovani vytizeni a provadéni diagnostiky

Testovani systémovych zéaplat, aktualizaci a novych funkcionalit ptfed jejich
implementaci

Aktualizace sitovych prvkl, sledovani bezpecnostnich incidenti a auditovani
bezpecnostnich politik

Aktualizace centralnich automatiza¢nich managementi, sledovani bezpecnostnich
incidentl a auditovani bezpecnostnich politik

Realizace Servisnich Pozadavku

Realizace Zménovych Pozadavki

Supportni ukony

Vzdaleny monitoring instalovanych HW a SW zatizeni/applianci a sitovych zatizeni

Proaktivni monitoring chybovych stavii a detekci vadnych komponent vcetné jejich
odstranovani

Monitorovani vypadkd a rychla reakce na né pro minimalizaci pferuSeni provozu
Infrastruktury MSpWAN
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Sledovani latence pro zajiSténi rychlé a efektivni komunikace

Zajisténi komunikace s vyrobcem pro instalovana zatizeni (napf. pfi otevirani ticketu s
vyrobcem a jeho nasledné feSeni)

Podpora pi1 komunikaci a zaklddani servisnich pozadavk(l na tieti strany dle
poskytnutych servisnich smluv — typicky se jednd o komunikaci s operatory poskytujici
konektivitu v ramci KIVS

Dokumentaci prabéhu feSeni problému, poruchovych stavii a provoznich pozadavki
prostfednictvim ServiceDesk systému v souladu s Ptilohou €. 2 této Smlouvy.

Realizace Servisnich Pozadavku

Realizace Zménovych Pozadavku

Architektonicky dohled

Navrhy designu architektury dle narokd aplikacnich sluzeb ¢i obecnych trendi —
Objednatel ocekava proaktivni navrhy designu/redesignu a optimalizace ¢i ndvrhy zmén
platforem HW/SW (pouze informativniho charakteru).

V ptipad¢ mensiho dopadu doporuc¢ené¢ zmény se bude realizovat v ramci zrychleného
schvalovani s danym utvarem, kterého se zména tyka.

V ptipadé¢ vétstho dopadu doporucené zmény se bude zména projedndvat
s kompetentnimi utvary Objednatele (odpovédnymi za provoz i bezpecnost).

Navrhy optimalizace aplika¢nich a sitovych komponent pro zajisténi transparentnosti
analyzovanych dat, a zaroven dosaZeni tzv. best practice v oblasti IT a SW architektury.
Doporuceni na minimalizace tzv. false positive optimalizaci pracovnich postupli
administratort a uzivatel.

Konzultace pro zvyseni efektivity bezpec¢nostni analyzy.
Konzultace a podporu pifi implementaci novych sluzeb
Konzultace a posouzeni Servisnich Pozadavka

Konzultace a posouzeni Zménovych Pozadavkl

Administrativni, dokumentacni a podpurné ikony

Konfigurace Infrastruktury MSpWAN
Sprava detekénich scénait veetné pravidelné optimalizace.

Provadéni pravidelné remote profylaxe SW/HW (remote kontrola healtcheck HW napf.
zdroje, vétraky, CPU, RAM, HDD dale SW napt. logy, systémové hlaseni, errorové
stavy) - profylaxe by méla zahrnovat takovou kontrolu zafizeni/software, ktera na
zatizeni pripadné identifikuje chybovy stav ¢i odhali mozné chybové chovani diive, nez
se projevi jeho dopad. Profylaxe bude probihat 1x za ptl roku a bude vystaven summary
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report, ktery zahrnuje zhodnoceni stavu zafizeni, pfipadné chyby/errory/nestandardni
parametry a budou stanoveny/ptedlozeny napravna opatieni Zadavateli pro zhodnoceni

Udrzovani provozni dokumentace (aktuadlni konfigurace zatizeni, logické a fyzické
zapojeni, servisni ucty, konfigurani zmény v souvislosti se zménovymi pozadavky a
inventarizace pouzitého programového vybaveni) a potiebnych provoznich manual

Bé&zné reporty provadénych praci na mésicni bazi a Ad hoc/pravidelné automatizované
reporty generovatelné prosttednictvim aplikacnich rozhrani daného zatizeni

Pokud neni uvedeno jinak, budou vyse uvedené tkony provozu Infrastruktury MSpWAN
provadéné v rezimu 8x5 v pracovnich dnech' od 8:00 do 16:00.

Za Ucelem zajiSténi provozu Infrastruktury MSpWAN je Poskytovatel povinen prib&zné

provadet:

Monitorovani vykonu:

Aktivita Poskytovatele: Monitorovani vykonnostnich metrik MSpWAN sité a sluzeb
v realném Case nebo téméi v redlném Case.

Cil aktivity: Zajistit optimalni troveil vykonu, identifikovat izka mista nebo zpomaleni
a podniknout preventivni opatieni k udrZeni standardii vykonu.

Monitorovani dostupnosti:

Aktivita Poskytovatele: Nepietrzit¢ kontrolovani dostupnosti IT zdrojl, jako jsou
routery, firewally, switche, servery, aplikace (orchestratory).

Cil aktivity: Zajistit vysokou dostupnost detekci a feSenim vypadki nebo pteruseni co
nejdiive, minimalizovat dopad na Organizacni slozky.

Bezpecnostni monitoring:

Aktivita Poskytovatele: Monitorovani bezpecnostnich udélosti, anomalii a
potencidlnich hrozeb v Infrastruktuie MSpWAN.

Cil aktivity: Detekce pokust o neopravnény piistup, infekci malwaru, poruSeni dat
nebo jinych bezpecnostnich incidenti v¢éas k minimalizaci rizik a ochrané citlivych
informaci.

Detekce a odpovéd’ na incidenty:

Aktivita Poskytovatele: Monitorovani systémii k detekci a rychlé odpovédi na

! Pracovnim dnem je minén kterykoli den, kromé& soboty a nedéle a dnti, na néZ piipada statni svatek nebo jiny svatek podle
platnych a uc¢innych pravnich predpisi Ceské republiky.
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incidenty.

Cil aktivity: Minimalizace dopadu incidenti identifikaci problémi vc¢as, vyvolani
vystrah a zahdjeni procesi fizeni incidentl pro rychlé obnoveni sluzeb.

Planovani kapacity:

Aktivita Poskytovatele: Monitorovani trendl vyuziti zdroji (CPU, pamét, uloziste,
Sitka pasma sit¢) pro predpoveéd budoucich potieb kapacity.

Cil aktivity: Zajistit dostateCnou kapacitu pro efektivni zpracovani soucasnych a
pfedpokladanych zatézi, vyhnuti se degradaci vykonu nebo pferuseni sluzeb kviili
omezenim zdroju.

Vystrahy a notifikace:

Aktivita Poskytovatele: Nastaveni vystrah na zékladé pfedem definovanych trigeri
nebo abnormalnich vzorctl ve sledovanych metrikach.

Cil aktivity: Okamzit¢ informovat IT tymy nebo zainteresované strany o kritickych
problémech, umoznujici v€asny zasah a feseni.

Zaznamenavani a reporting:

Aktivita Poskytovatele: Zaznamendvani vSech relevantnich informaci o
monitorovanych udalostech a pfiprava reporting zprav.

Cil aktivity: Poskytnuti strukturovanych reportii a analyz pro podporu strategickych
rozhodnuti a zlepSeni IT prostredi.
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Priloha ¢. 1A — Hlavni komunikaéni centrum
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Hlavni komunika¢ni centrum je tvoteno:

e 2 kusy routerdl zapojenymi redundantné dle obrazku vyse.

Predpokladana rychlost pfipojeni k Infrastruktuie MSpWAN nepiekroci 100Gp/s.

1 Identifikace routeru

Vyrobce Cisco

Obchodni nazev Cisco Catalyst 8500-20X6C Edge Platform
Model C8500-20X6C

Part-number C8500-20X6C
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PoZadované funkcionality a vlastnosti

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZadované funkcionality/vlastnosti

Typ zafizeni: Smérovac

Fixni format zafizeni

Minimalné 20 portt 1/10 GigabitEthernet s volitelnym fyzickym rozhranim typu SFP+ 20

Minimalné 6 port 40/100 GigabitEthernet s volitelnym fyzickym rozhranim typu QSFP+ |6

Interni redundantni AC napéjeci zdroj 230V vymeénitelny za provozu

Propustnost systému minimalné 500 Gb/s 500 Gb/s

Podpora jumbo frames, min. 9200 bytes

OSPFv2, OSPFv3

BGPv4, MP-BGP

First Hop Redundancy Protokol (VRRP nebo HSRP)

Interface tracker pro FHRP

GRE (Generic Routing Encapsulation)

Policy-based routing podle ACL

IP Multicast (PIM SSM, PIM ASM)

IGMPv2, IGMPv3

DHCP server pro IPv4

DHCP relay pro IPv4

Makrosegmentace provozu s vyuzitim Virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding
(VRF)

VRF aware smérovaci protokoly, min. OSPF a BGP

Minimalné 64 oddélenych (nezavislych) smérovacich tabulek 64

Mikrosegmentace provozu s vyuzitim security group tags nebo ekvivalentni funkcionality

Moznost aplikovat ACL pro jednotlivé security group tags

QoS classification — ACL, DSCP based

QoS marking

QoS Shaping and Policing

Priority queuing

Hierarchical QoS

IPSec AES-GCM-256

Hardwarova akcelerace Sifrovani pro IPSec AES-GCM-256

Agregovany Sifrovaci vykon pro IPSec AES-GCM-256 (IMIX provoz) minimalné 100Gb/s | 100 Gb/s

IPSec IKEv2
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zpisob splnéni poZadované funkcionality/vlastnosti

IEEE 802.1AE (GCM-AES-256) na vSech 1/10/40/100GE portech

Pokrocila detekce a klasifikace jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplika¢nich
signatur) v¢etné moznosti definovat signatury pro vlastni aplikace

Monitorovani aplikacnich toki (vSech paketti) prostfednictvim technologie NetFlow nebo ekvivalentni

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovétuje autenti¢nost a integritu jak samotného operacniho systému, tak i bootloaderu a to
prostfednictvim nemodifikovatelnych internich HW prostfedkd - tzv. hardware anchore

Podpora funkce umoziujici administratorovi ovéfit, ze zafizeni skute¢né nabootovalo diveéryhodny operacni
systém, tzv. Boot Integrity Visibility

Operacni systém zafizeni vyuziva tzv. Runtime Defenses nastroje, které¢ znemoziuji injektovat skodlivy kéd do
béziciho systému

Ochrana proti modifikaci HW prostiedkti zafizeni vyuzivajici X.509 SUDI certifikat pro ovétfeni autenticnosti
HW prostredkt zatizeni. Moznost zobrazeni SUDI certifikatu administratorem, napf. prostiednictvim konzole
zafizeni

SSHv2

CLI rozhrani

Programovatelnost prostfednictvim NETCONF/YANG

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

NTPv3 server

Moznost pln¢ integrovat smérova¢ do SD-WAN infrastruktury, jejiz funkéni specifikace je uvedena ve
specifikaci Katalogového listu SLO3 - Sluzba Provoz centralniho automatizovaného managementu MSpWAN v
oblasti Centralného automatizovaného managementu Routerit MSpWAN
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Zapojeni prvki Velkého komunikacniho centra je redundantni a je na obrazku vyse.

Predpokladana rychlost pfipojeni k Infrastruktuite MSpWAN nepiekroci 10Gp/s.

1 Identifikace routeru

Vyrobce Cisco

Obchodni nazev Cisco Catalyst 8500 Series 4x SFP+ and 8x SFP, 4x10GE, 8x1GE
Model C8500L-8S4X

Part-number C8500L-8S4X

PoZadované funkcionality a vlastnosti routeri

Pozadovana funkcionalita/vlastnost a zptusob splnéni poZadované funkcionality/vlastnosti

Typ zafizeni: Smérovac
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptisob splnéni poZadované funkcionality/vlastnosti

Fixni format zafizeni

Minimalné 8 porti GigabitEthernet s volitelnym fyzickym rozhranim typu SFP 8

Minimalné 4 porty 1/10 GigabitEthernet s volitelnym fyzickym rozhranim typu SFP+ |4

Interni redundantni AC napéjeci zdroj 230V vymeénitelny za provozu

Propustnost systému minimalné 35GB/s 39 Gb/s

Podpora jumbo frames, min. 9200 bytes

OSPFv2, OSPFv3

BGPv4, MP-BGP

First Hop Redundancy Protokol (VRRP nebo HSRP)

Interface tracker pro FHRP

GRE (Generic Routing Encapsulation)

Policy-based routing podle ACL

IP Multicast (PIM SSM, PIM ASM)

IGMPv2, IGMPv3

DHCP server pro IPv4

DHCP relay pro 1Pv4

Makrosegmentace provozu s vyuzitim Virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding
(VRF)

VRF aware smérovaci protokoly, min. OSPF a BGP

Minimalné 64 oddé€lenych (nezavislych) smérovacich tabulek 64

Mikrosegmentace provozu s vyuzitim security group tags nebo ekvivalentni funkcionality

Moznost aplikovat ACL pro jednotlivé security group tags

QoS classification — ACL, DSCP based

QoS marking

QoS Shaping and Policing

Priority queuing

Hierarchical QoS

Application aware Zone-based firewall

IPS/IDS

URL Filtering

Advanced Malware Protection

TLS 1.3 proxy
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptisob splnéni poZadované funkcionality/vlastnosti

IPSec AES-GCM-256

Hardwarové akcelerace $ifrovani pro IPSec AES-GCM-256

Agregovany Sifrovaci vykon pro IPSec AES-GCM-256 (IMIX provoz) minimalné

10Gb/s 10 Gb/s

IPSec IKEv2

IEEE 802.1AE (GCM-AES-256) na vSech 1/10GE portech

Pokrocila detekce a klasifikace jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplika¢nich
signatur) v¢etné moznosti definovat signatury pro vlastni aplikace

Monitorovani aplikaénich tokti (vSech paketli) prostfednictvim technologie NetFlow nebo ekvivalentni

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce secure
boot, ktera ovéfuje autenti¢nost a integritu jak samotného operac¢niho systému, tak i bootloaderu a to
prostfednictvim nemodifikovatelnych internich HW prostiedkt - tzv. hardware anchore

Podpora funkce umoziujici administratorovi ovéfit, ze zafizeni skute¢né nabootovalo diveéryhodny operacni
systém, tzv. Boot Integrity Visibility

Operacni systém zafizeni vyuziva tzv. Runtime Defenses nastroje, které znemoznuji injektovat skodlivy kod do
béziciho systému

Ochrana proti modifikaci HW prostfedki zafizeni vyuzivajici X.509 SUDI certifikat pro ovéfeni autenti¢nosti
HW prostiedkt zafizeni. Moznost zobrazeni SUDI certifikatu administratorem, napf. prostiednictvim konzole
zafizeni

SSHv2

CLI rozhrani

Programovatelnost prostfednictvim NETCONF/YANG

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

NTPv3 server

Moznost plné integrovat smeérova¢ do SD-WAN infrastruktury, jejiz funk¢éni specifikace je uvedena ve
specifikaci Katalogového listu SLO3 - Sluzba Provoz centralniho automatizovaného managementu MSpWAN v
oblasti Centralného automatizovaného managementu Routerd MSpWAN

2 Identifikace firewallu

Vyrobce Palo Alto Networks
Obchodni nazev Palo Alto Networks PA-3420
Model PA-3420

Part-number PAN-PA-3420
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

PoZadované funkcionality a vlastnosti firewallii

Pozadovana funkcionalita/vlastnost a zpisob splnéni poZadované funkcionality/vlastnosti

Zatizeni typu next generation firewall ve formé fyzické HW appliance

Soucasti dodavky je firewall, jeho licen¢ni pokryti a podpora/maintenance vyrobce nabizeného feseni.

Rezim podpory vyrobce nabizeného feseni je vyzadovan minimalné v rozsahu 24/7, NBD

Reseni se umistilo v poslednich 6 letech (2018-2023) alespoii jednou v kvadrantu "leaders" v hodnoceni Gartner
Magic Quadrant for Network Firewalls

Uchaze¢ uvede nazev vyrobce feSeni a specifikace nabizené¢ho modelu, véetné vypisu vSech konkrétnich moduli
a licenci, které jsou soucasti nabidky

Nabizené feSeni je jako celek tvofeno komponenty jednoho vyrobce, véetné pouzivanych signatur, databazi a
zastieSeno jednotnou podporou vyrobce.

Je pozadovano HA feseni sloZzené minimalné ze dvou firewallli zapojenych v active-passive nebo active-active
zapojeni

Veskeré vykonové parametry musi HA feseni plnit i pti vypadku ¢i planované odstavce jednoho z firewallt.

Modul pro zpracovani dat musi byt v architektute firewallu oddélen alespon na urovni CPU jader od dalSich
podptirnych modult (sprava zafizeni a fidici modul pro podptrné sitové Cinnosti), aby nemohlo dojit k jejich
vzajemnému negativnimu ovlivnéni. Pokud je konfigurace oddéleného managementu konfigurovatelnd a ma
dopad na vykonové parametry, je nutno toto zohlednit pro splnéni pozadavki na propustnost

Zadavatel vzhledem k pozadované maximalni trovni zabezpeCeni sitového provozu vyzdaduje kompletni
inspekei veskerého sitového provozu s vyuzitim komplexnich detekci na urovni IPS, AV, DNS, URL, zero day
utokl. Vyuziva-li nabizena technologie optimalizaci vykonostnich parametrti s vyuzitim funkei maji negativni ¢i
kompromisni dopad na uroven bezpecnostni kontroly sitového provozu, nelze je pfi plnéni vykonostnich
parametrti uvazovat. Jedna se naptiklad o kontrolu pouze vybranych ¢asti/vzorkt provozu.

Vsechny vykonostni parametry musi byt uvedeny v real world mix paketech, tzv. "application mix"

Firewall musi obsahovat minimalné RJ45 dedikovany port pro spravu o rychlosti 1Gb/s | 1Gb/s RJ45 OOBM,
RJ-45 consolovy port,
USB

Propustnost FW pfi plné aplika¢ni kontrole pro IMIX provoz a zapnuti v§ech dostupnych | 10 Gb/s
signatur a kontrol IPS a AV, URL, DNS, IoT, SSH inspekci, sandboxingu a zapnutém
logovani minimaln€ 10 Gb/s (app mix)

Pocet soucasnych spojeni minimalné 2 000 000 2200 000

Pocet novych spojeni za sekundu minimalné 200 000 220 000

Zatizeni je rozméroveé kompatibilni s 19" rozvadééem, maximalni vyska 1U

Firewall obsahuje datové porty rychlosti minimalng:

10 portii 1Gbps (fyzické metalické) 12x 1Gb/s
10 portl datové porty rychlosti 10Gbps (SFP+) 10x 1/10Gb/s SFP+
4 porty datové porty rychlosti 25Gbps (SFP28) 4x 25Gb/s SFP28

Firewall obsahuje minimalné¢ 1 dedikovany port pro HA propojeni firewallti (SFP+) | 2x 1Gb/s RJ45
rychlosti 10 Gb/s 1x 10Gb/s SFP+
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi podporovat virtualni kontexty

Soucasti dodavky je pfisluSenstvi pro montdz do racku ve formé lizin ¢i pevného ukotveni

Firewall musi obsahovat redundantni napéjeci zdroj

Firewall musi plné podporovat IPv4 i IPv6

Firewall musi podporovat zapojeni v rezimech L2 (s virtualnim L3 rozhranim), L3, transparent a TAP

Firewall musi podporovat pieklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

Firewall musi podporovat persistentni NAT pro DIPP (Dynamic IP and Port)

Firewall musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy
Based Routing)

Firewall musi podporovat MSDP (Multicast Source Discovery Protocol) pro pokro¢ilé smérovani.

Firewall musi podporovat BFD (Bidirectional Forwarding Detection) pro tradiéni i pokro¢ilé smérovani

PBR musi byt mozno nakonfigurovat na zaklad¢ vSech dostupnych metrik typu interface, zona, IP adresa, uZivatel

Firewall musi umoznit nakonfigurovat expiracni dobu cookies na 1 az 5 let

Firewall musi podporovat web proxy a umoznit migraci proxy na NGFW beze zmény architektury sité

Firewall musi podporovat stateful DHCPv6 klienta k ziskani IPv6 adresy a jinych parametra

Firewall musi umoznit nakonfigurovat IPSec tunel v transportnim médu pro Sifrovani komunikace mezi hosty

Firewall musi obsahovat pfeddefinované threshholdy pro znamé aplikacni kategorie

Firewall musi mit schopnost provadét FEC (Forward Error Correction)

Firewall musi mit schopnost provadét per-application split tunneling

Firewall musi podporovat kompletni spravu z centralniho prvku

Firewall musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu vSech sitovych a bezpe¢nostnich
funkci v pripad€ vypadku centralniho management prvku

GUI musi podporovat ¢teni logovych zaznamu bez nutnosti pouzivani centralniho management prvku

Pfipojeni ke GUI musi podporovat Sifrovani TLSv1.3

GUI musi obsahovat offline kontextovou napovédu.

Firewall musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu a ¢teni logovych zaznamu bez nutnosti
pouzivani centralniho management serveru. Vzdalené ptipojeni k CLI musi podporovat Sifrovani

Firewall musi obsahovat plnohodnotné API rozhrani pro ¢teni a konfiguraci sitovych nastaveni, bezpecnostnich
a dalSich pravidel, nastaveni sitovych rozhrani a smérovani

Firewall musi umoznovat automatickou konfiguraci pouzitim konfigura¢nich sablon na pfipojeném USB flash
disku

Firewall musi podporovat moznost dodani pfedkonfigurovaného zafizeni vyrobcem pro bezobsluznou
konfiguraci pomoci ZTP.

Firewall musi pro autentizaci a autorizaci administratord podporovat protokoly LDAP, Radius, TACACS+,
Kerberos a osobni certifikat

Firewall musi obsahovat nativni nastroje pro debugging problémovych situaci v trovni L2 — L7 ISO/OSI modelu
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi podporovat nativni nastroj pro odchyceni provozu

Firewall musi byt mozné spravovat z administratorskych stanic s OS Windows a macOS (v€etn¢ HW s ¢ipem
Apple Silicon)

Firewall management musi podporovat praci vice administratord ve stejném Case, vcetné aplikace politik a
nastaveni vytvorenych pouze konkrétnim administratorem

Soucasti dodavky musi byt néstroj, uréeny pro analyzu a zjednoduseni ptfevodu L3/L4 pravidel na pravidla L7.
Tento nastroj nemusi byt soucasti vlastniho firewallu

Firewall s nové&jSimi verzemi OS musi umoznit pti upgrade/downgrade pieskocit az o 3 (major) softwarové verze
nardz

Firewall musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu

Pfifazeni povolené ¢i zakazané aplikace musi byt nativni soucasti vytvaieni standardniho bezpeénostniho pravidla

Definovana aplikace musi pfedstavovat "match kritérium" pfi policy lookup

Firewall musi podporovat identifikaci aplikaci napfi¢ v§emi porty/protokoly

Firewall musi podporovat identifikaci aplikaci na nestandardnich portech

Identifikace aplikace musi probihat pfimo ve firewallu

Firewall musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

Firewall musi podporovat fizeni neznamého provozu

Firewall musi umoziovat tvorbu plnohodnotnych, uzivatelsky definovanych aplikaci bez nutnosti vyuziti
externiho nastroje nebo zésahu vyrobce/dodavatele

Firewall musi podporovat vytvaieni bezpe¢nostnich pravidel na zakladé uzivatelskych identit

Volba uzivatelské identity musi byt nativni soucasti vytvareni standardniho bezpecnostniho pravidla

Uzivatelska identita musi pfedstavovat "match kritérium" pfi policy lookup

Firewall musi umoznovat automaticky presun uzivatele do jiné skupiny na zakladé bezpe¢nostniho incidentu
vztahujicimu se k danému uzivateli, bez nutnosti manualni intervence

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na koncové
zafizeni

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na
doménovy kontrolér

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace dalsich komponent
mimo samotné HW appliance

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z Active Directory za pomoci
doménového uctu s co nejniz§imi moznymi pravy pro ¢teni Security logli, bez nutnosti disponovat rizikovymi
urovnémi opravnéni (napt. Domain Admins)

Firewall musi podporovat ziskavani vazby IP adresa-uZzivatelské jméno prostfednictvim nacteni informace z
logového zaznamu, ziskaného pomoci zabezpeceného protokolu Syslog

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z terminalovych servertt MS (mozné za
pomoci nainstalovaného agenta)
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno pies webovy formular - Captive Portal

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z VPN agenta

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z NAC zatizeni (pfes XML nebo API)

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z X-Forwarded-For (XFF) hlavicek

Firewall musi podporovat kontrolu klientskych stanic v pravidelnych intervalech pfes Windows Management
Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je vazba IP adresa-uzivatelské jméno potad platna

Firewall podporuje deSifrovani odchoziho SSL/TLS provozu, za pomoci podvrZeni serverového certifikatu
klientim

Firewall podporuje desifrovani ptichoziho SSL/TLS provozu, za pomoci naimportovaného privatniho klice
interniho serveru

Desifrovany provoz lze definovat na zakladé URL kategorii, i vSech dalSich typickych parametrti, jako jsou
zdrojova a cilova IP adresa, port, uzivatelska identita

Firewall podporuje OCSP (Online Certificate Status Protocol) pro kontrolu platnosti SSL/TLS certifikat v sitové
architektufe obsahujici web proxy

Firewall podporuje desifrovani za pomoci ECC (Elliptical Curve Cryptography), véetn¢ DHE a ECDHE pro
prichozi i odchozi provoz

Firewall musi poskytovat moznost prioritizace provozu a omezeni vyuzivané §itky pasma na zaklad¢ zdrojové a
cilové IP adresy, portu, uzivatelské identity, aplikace a ¢asu (od — do, den v tydnu + ¢as apod.)

Firewall musi podporovat prioritizaci provozu na zakladé DSCP

Firewall musi podporovat prioritizaci provozu na zakladé Identifikované aplikace

Firewall musi obsahovat nativni sluzbu pro ochranu proti titoku typu DoS pomoci limitace poc¢tu spojeni na urovni
zdrojova a cilova IP adresa a uzivatelska identita

Firewall musi obsahovat lokalni ulozisté logti

Firewall musi obsahovat nastroj pro analyzu logd bez nutnosti vyuziti dal§iho systému mimo GUI

Firewall musi podporovat agregované zobrazeni logii na zakladé jednoho filtrovaciho pravidla, napfic
jednotlivymi typy logi, jako jsou provozni logy, logy bezpe¢nostnich incidentti a logy pfistupti na URL

Firewall musi podporovat pieposilani logli na zafizeni tietich stran

Firewall musi umoziovat vybér pieposilanych logi na tirovni bezpecnostniho pravidla

Firewall musi umoziovat vytvareni vlastnich reportl pfimo z grafického rozhrani Firewall

Firewall musi podporovat moznost odeslat do sandboxu k inspekci neznamé vzorky prochézejici protokolem
HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB

Sandbox systém musi byt od stejného vyrobce jako je firewall, ale nemusi byt HW soucéasti NGFW

Sandbox systém musi byt schopen okamzité automaticky vytvofrit IPS/AV signatury pro firewall, v ptipadé, kdy
je testovany vzorek vyhodnocen jako skodlivy

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL databaze pokud zjisti, Ze testovany
vzorek je $kodlivy a komunikuje na konkrétni URL

Sandbox musi poskytovat aktualizace signatur pro AV, Webfiltering, DNS, C&C
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Sandbox musi podporovat operacni systémy Windows, Linux, MacOS a Android

Report z analyzy odeslané¢ho vzorku do sandboxu musi byt ptistupny pfimo z rozhrani firewallu

Aktualizace zero-day signatur musi byt instalovana do firewallu v redlnem case, ¢ili s nulovou prodlevou

Firewall musi byt schopen detekovat a zablokovat stazeni neznamého $kodlivého souboru v realném case, bez
toho, aby byl doruc¢en na koncovy bod

Firewall musi byt schopen detekovat neznamé vzorky pfimo na firewallu bez nutnosti napojeni na externi zafizeni
nebo sluzbu

Firewall musi podporovat sandboxing v cloudu, ktery vyuziva umélou inteligenci k ochrané pted sofistikovanymi
utoky

Sandbox musi umét pouzivat introspekci VM (Virtual Machine) a pamétovou analyzu, aby odhalil vysoce
sofistikovany malware. Zarovéin umi piedchazet tomu, aby malware rozpoznal, Ze se nachazi ve virtudlnim
prostredi

Sandbox musi pouzivat inteligentni analyzu bézici paméti a zachycuje snimky v dobé, kdy probihd podeziela
aktivita

Sandbox musi rozpoznat, které zavislosti malware potfebuje k tomu, aby se spustil a umi je nasimulovat

Firewall musi podporovat zavedeni tzv. pozitivniho bezpecnostniho modelu — povoleni pouze vybranych aplikaci
a zékaz vsech ostatnich aplikaci, véetn¢ neznamého provozu

Firewall musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a sitovym utokiim
(IPS). Databaze IPS signatur musi byt uloZena pfimo ve Firewall. Aplikace IPS profilu musi byt granularni, na
urovni bezpecnostniho pravidla

Firewall musi umoznovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti vyuziti externiho nastroje
nebo zasahu vyrobce/dodavatele

Firewall musi obsahovat integrovany systém ochrany proti pritomnosti viri a Skodlivého kodu. Databaze AV
signatur musi byt ulozena pfimo ve firewallu. Aplikace AV profilu musi byt granularni, na irovni bezpe¢nostniho
pravidla

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich - SMTP, POP3, IMAP, HTTP,
HTTPS, HTTP/2, FTP a SMB

Firewall musi umoziovat tvorbu uzivatelsky definovanych spyware signatur bez nutnosti vyuziti externiho
nastroje nebo zasahu vyrobce/dodavatele

Firewall musi podporovat moznost zablokovani utoku vyuZzivajiciho znama C&C centra i v ptipade, Ze je provoz
Sifrovan a neni mozné provadét SSL dekrypci

Firewall musi v bezpecnostnich pravidlech podporovat pouziti externich dynamickych seznamu. Firewall musi
poskytovat moznost ovetit na zékladeé certifikatii pravost téchto dynamickych seznami

Firewall musi podporovat import SNORT signatur

Firewall musi pro pfistup ke kritickym aplikacim poskytovat moznost vynutit vicefaktorové ovéfeni
prostfednictvim webového portalu, bez ohledu na to, jestli cilova aplikace podporuje vicefaktorovou autentizaci.
Tato vlastnost musi byt konfigurovatelna na Grovni bezpe¢nostniho pravidla

Firewall musi poskytovat moznost zabranit odeslani doménovych uzivatelskych piihlasovacich tidaji do jinych,
nez povolenych URL kategorii, pro zabranéni phishingu
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi poskytovat funkci k ochrané proti tzv. drive-by downloadiim. Zptsob ochrany musi byt pro
uzivatele interaktivni s moznosti volby akceptace rizika a stazeni souboru

Firewall musi podporovat analyzu DNS dotazu tzv. sinkhole funkci, kterd pii DNS dotazu na $kodlivou doménu
vrati podvrzenou IP adresu pro detailnéjsi analyzu a zarovei se stanice na ptivodni malware stranku nedostane

Firewall musi umét zabranit neznamym injekénim utoktim jako je SQL a Command Injection utoky pomoci
strojového uceni

Firewall musi poskytovat moznost rozsifeni o funkcionalitu pokrocilé analyzy DNS dotazd proti technikdm
pouzivajicim DGA (domain generation algorithm) v realném case

Firewall musi umét rozpoznat komunikaci ukrytou v DoH (DNS-over-HTTPS) pozadavcich a aplikovat potfebna
DNS bezpecnostni pravidla v realném cCase

Firewall musi umoznit tvorbu uzivatelsky definovanych signatur pro hrozby zalozené na L3 a L4 hlavickach.

Firewall musi umoznit detekci a kategorizaci zcizenych ¢i napadenych domén a zneuziti DNS v realném case
pomoci strojového uceni piimo na firewallu nebo pomoci cloudové sluzby

Podpora post-kvantového Sifrovani minimalné v ramci IKEv2 a IPsec. Firewall musi podporovat vyménu a
vytvareni hybridnich kli¢t zalozenych na RFC 9242 a RFC 9370.

Firewall musi obsahovat nativni podporu pro vyuzivani databaze URL

URL databaze musi byt od stejného vyrobce jako je firewall

Firewall musi byt schopen pouzit URL kategorii v definici bezpecnostniho pravidla

Firewall musi podporovat vytvafeni uzivatelsky definovanych kategorii, bez nutnosti vyuzit externi nastroj a bez
nutnosti zasahu vyrobce/dodavatele

URL databaze musi byt dynamicky aktualizovana na zakladé nove zjisténych URL, vedoucich na skodlivy obsah
nebo C&C centra

URL databaze musi podporovat moznost zafazeni do alespon dvou kategorii najednou pro jedinou URL

Firewall musi umoziovat pozadat o rekategorizaci nevhodné zatazenych URL pifimo v grafickém rozhrani
firewallu bez nutnosti kontaktovani technické podpory

3 Identifikace switchu

Vyrobce Cisco

Obchodni nazev Catalyst 9300 24-port data only, Network Advantage
Model C9300-24T-A

Part-number C9300-24T-A

PoZadované funkcionality a vlastnosti switchii

Pozadovana funkcionalita/vlastnost a zptusob spIlnéni pozadované funkcionality/vlastnosti

L2/L3 prepinace

Stohovatelny format prepinace
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Minimalné 2 dedikované stohovaci porty 2
Moznost stohovani minimalni 8 zafizeni ve stohu 8
Kapacita sbérnice stohu minimalné 480 Gb/s 480

Stateful Switch Over v rdmci stohu

Prepinaci kapacita minimalné 208 Gb/s 208 Gb/s

Paketovy vykon piepinace minimalné 150 Mb/s 154 Mpps

Format zafizeni 1RU

Velikost sdileného systémového bufferu minimalné 16 MB 16 MB

Redundantni ventilatory vyménitelné za chodu zafizeni

Moznost instalovat interni redundantni napajeci zdroj

Moznost redundance zdrojui v rezimu N+1

Stohovaci zdrojovy kabel vyzadovan

Moznost stohovani pfes dedikované porty, bez snizeni po¢tu pouzitelnych ethernetovych portt

Stateful Switch Over v rameci stohu

Minimalng 24 port 10/100/1000Mbps Base-TX 24

vvvvv

Rozsitujici modul s volitelnym fyzickym rozhranim

Rozsitujici modul s 8x1/10Gbps porty s volitelnym fyzickym rozhranim typu SFP+

Velikost MAC address tabulky minimalné 32 0000 MAC adress 32 000
Minimalné 32 000 IPv4 routes 32000
Minimalné 16 000 IPv6 routes 16 000
Minimalné 5 120 konfigurovatelnych security ACL 5120

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice pfepinacl ve stohu -bo vice Sasis

Minimalné 8 li-k jako soucast Link Aggregation Group trunku

Minimalni 128 konfigurovatelnych Link Aggregation Group trunkd 128
IEEE 802.1Q

Minimalni 1 000 aktivnich VLAN 1024
IEEE 802.1x

Konfigurovatelna kombinace poradi postupného ovétovani zafizeni na portu (IEEE 802.1x, MAC adresou, Web
autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani pristupu koncovych uzivateld

RADIUS CoA
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Smlouva poskytovani sluzeb operatora MSpWAN

¢.j. MSP-2/2025-OI-SML

cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP -bo VTP pro definici a sprdévu VLAN siti

Podpora Jumbo ramcd (minimalné 9 198 bytes)

9198

Detekce protilehlého zatfizeni (napf. CDP -bo LLDP)

Smérovani protokoli IPv4 a IPv6 v hardware

OSPFv2

OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

ISIS

BGPv4

VXLAN s BGP EVPN

Policy based routing uvnitt VRF

Graceful Insertion and Removal

IP Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napi. Virtual Routing and Forwarding (VRF)

MPLS VPN

MPLS VPN pres GRE tunely

MPLS VPN - 6VPE

First Hop Redundancy Protokol (napt. VRRP, HSRP)

Reverse path check (uRPF) pro IPv4 i IPv6

IGMPv2, IGMPv3

IGMP snooping

MLD snooping

DHCP relay

Minimalni 8 HW QoS front

QoS classification — ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS - Strict Priority Queue

Automatické nastaveni QoS parametri (AutoQoS -bo ekvivalentni)

QoS Policing

QoS-Per Flow policing

QoS-minimalné 2 trovne Hierarchical QoS
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

First Hop Redundancy Protokol pro IPv6 (HSRP -bo VRRP)

IPv6 services (Tel-t, SSH, Syslog, DHCP)

IPv6 QoS

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL

Moznost definovat povolené MAC adresy na portu

PACL, VACL

IEEE 802.1ae (AES-GCM-128) na uplink portech

IEEE 802.1ae (AES-GCM-256) na uplink portech

Bezpecénostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy

Bezpecénostni funkce umoznujici ochranu proti ptipojeni -autorizovaného DHCP serveru

Bezpecnostni funkce umozinujici inspekci provozu protokolu ARP

Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umozinujici inspekci provozu protokolu ARP

Ochrana proti nahrani modifikovaného software do zafizeni prostiednictvim image signing a funkce secure boot,
kterd ovéfuje autentiCnost a integritu jak bootloaderu, tak i samotného opera¢niho systému zafizeni
prostfednictvim internich HW prostedku - tzv. trusted modult

HW trusted modul vyuzivan pro bezpec¢né uloZeni hesel a Sifrovacich kli¢t

Podpora SUDI (IEEE 802.1 AR) autentizace

IEEE 802.3az

Automaticka aplikace specifické konfigurace pro dané zatizeni po detekci jeho pfipojeni na portu

Multicast DNS (mDNS) gateway

Application Visibility - Pokrocila detekce a klasifikace jednotlivych pienasenych aplikaci (DPI na 7. vrstvé OSI
modelu dle aplika¢nich signatur)

Application Visibility - Monitorovani aplikac¢nich toki (vSech paket) prostfednictvim technologie NetFlow nebo
ekvivalentni

Application Visibility - Moznost definice klicovych atributl a parametrti monitorovanych toki véetné parametrt:
zdrojové/cilova MAC adresa, zdrojové/cilova IP adresa, zdrojova/cilovd VLAN, TCP flags, hodnota TTL, ICMP
kod, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Full Flexible Netflow

SSHv2

CLI rozhrani

Vzdalena identifikace zaiizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Python scripting

Linux shell

Interpretace uzivatelskych skriptti a jejich aktivace asynchronni udalosti v systému zafizeni

Application hosting

Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora -twork boot (iPXE) pres IPv4 i [Pv6

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ -bo RADIUS klient pro AAA (autentizace, autorizace, accounting)

AVC (NBAR2)

Vzdéleny port mirroring (ERSPAN)

NTPv3 server

Strana 13 z 13 celkem




Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
c¢islo smlouvy: 20/2025-MSP-CES
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Prvky Stfedniho komunikacniho centra jsou zapojené neredundantné dle obrazku vyse.

Predpokladana rychlost pfipojeni k Infrastruktuite MSpWAN nepiekroci SGp/s.

1 Identifikace routeru

Vyrobce Cisco

Obchodni nazev Cisco Catalyst C8300-1N1S-4T2X Router
Model C8300-1N1S-4T2X

Part-number C8300-1N1S-4T2X

PoZadované funkcionality a vlastnosti routeru

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZadované funkcionality/vlastnosti

Typ zatizeni: Smérovac

Modularni format zatizeni

Minimalné 4x 10/100/1000Base-T porty GigabitEthernet 4

Minimalné 2 porty 1/10 GigabitEthernet s volitelnym fyzickym rozhranim typu SFP+ | 2

Interni redundantni AC napajeci zdroj 230V vyménitelny za provozu
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Minimalné 3 volné sloty pro rozsitujici komunika¢ni moduly Ano

Moznost rozsitit smérovac o Wireless WAN modul s rozhranim 5G/LTE s nasledujicimi parametry:
5G (Sub 6GHz)

LTE category 20

Podpora dual SIM

Propustnost systému minimalné 19 Gb/s 19 Gb/s
Podpora jumbo frames o velikosti minimaln¢ 9 200 bytes Ano

OSPFv2, OSPEFv3

BGPv4, MP-BGP

First Hop Redundancy Protokol (VRRP nebo HSRP)

Interface tracker pro FHRP

GRE (Generic Routing Encapsulation)

Policy-based routing podle ACL

IP Multicast (PIM SSM, PIM ASM)

IGMPv2, IGMPv3

DHCP server pro [Pv4

DHCEP relay pro IPv4

Makrosegmentace provozu s vyuzitim Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding
(VREF)

VRF aware smérovaci protokoly, min. OSPF a BGP

Minimalné 64 oddélenych (nezavislych) smérovacich tabulek 64

Mikrosegmentace provozu s vyuzitim security group tags nebo ekvivalentni funkcionality

Moznost aplikovat ACL pro jednotlivé security group tags

QoS classification — ACL, DSCP based

QoS marking

QoS Shaping and Policing

Priority queuing

Hierarchical QoS

Application aware Zone-based firewall

IPS/IDS

URL Filtering

Advanced Malware Protection

Moznost rozsifit o funcionalitu TLS 1.3 proxy

IPSec AES-GCM-256
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Hardwarové akcelerace Sifrovani pro IPSec AES-GCM-256

Agregovany Sifrovaci vykon pro IPSec AES-GCM-256 (IMIX provoz) minimalné 6 | 6.3 Gb/s
Gb/s

IPSec IKEv2

Moznost rozsitit smérovaé o 1/10GE Ethernet modul s podporou IEEE 802.1AE (GCM-AES-256)

Pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI modelu dle aplikacnich
signatur) v¢etné moznosti definovat signatury pro vlastni aplikace

Monitorovani aplikacnich tokti (vSech paketli) prostiednictvim technologie NetFlow nebo ekvivalentni

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce secure boot,
kterd ovéfuje autenti¢nost a integritu jak samotného opera¢niho systému, tak i bootloaderu a to prostfednictvim
nemodifikovatelnych internich HW prostfedkd - tzv. hardware anchore

Podpora funkce umoziujici administratorovi ovéfit, Ze zatizeni skute¢né nabootovalo divéryhodny operacni systém,
tzv. Boot Integrity Visibility

Operacéni systém zafizeni vyuziva tzv. Runtime Defenses nastroje, které znemoziuji injektovat Skodlivy kéd do
béziciho systému

Ochrana proti modifikaci HW prostfedkt zatizeni vyuzivajici X.509 SUDI certifikat pro ovéteni autenticnosti HW
prosttedki zafizeni. Moznost zobrazeni SUDI certifikatu administratorem, napf. prostfednictvim konzole zafizeni

SSHv2

CLI rozhrani

Programovatelnost prostfednictvim NETCONF/YANG

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

NTPv3 server

Moznost plné integrovat smérova¢ do SD-WAN infrastruktury, jejiz funkéni specifikace je uvedena ve specifikaci
Katalogového listu SLO3 - Sluzba Provoz centralniho automatizovaného managementu MSpWAN v oblasti
Centralného automatizovaného managementu Routerd MSpWAN

2 Identifikace firewallu

Vyrobce Palo Alto Networks
Obchodni nazev Palo Alto Networks PA-1420
Model PA-1420

Part-number PAN-PA-1420
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

PoZadované funkcionality a vlastnosti firewallu

Pozadovana funkcionalita/vlastnost a zpisob splnéni poZadované funkcionality/vlastnosti

Zatizeni typu next generation firewall ve formé fyzické HW appliance

Soucasti dodavky je firewall, jeho licen¢ni pokryti a podpora/maintenance vyrobce nabizeného feseni.

Rezim podpory vyrobce nabizeného feseni je vyzadovan minimalné v rozsahu 24/7, NBD

Regeni se umistilo v poslednich 6 letech (2018-2023) alespon jednou v kvadrantu "leaders" v hodnoceni Gartner
Magic Quadrant for Network Firewalls

Uchaze¢ uvede ndzev vyrobce feSeni a specifikace nabizeného modelu, vCetné vypisu vSech konkrétnich
modulti a licenci, které jsou soucasti nabidky

Nabizené feseni je jako celek tvofeno komponenty jednoho vyrobce, véetné pouzivanych signatur, databazi a
zastieSeno jednotnou podporou vyrobce.

Modul pro zpracovani dat musi byt v architektufe firewallu oddélen alespon na Grovni CPU jader od dal$ich
podptirnych modulil (sprava zatizeni a fidici modul pro podptrné sitové ¢innosti), aby nemohlo dojit k jejich
vzajemnému negativnimu ovlivnéni. Pokud je konfigurace oddéleného managementu konfigurovatelna a ma
dopad na vykonové parametry, je nutno toto zohlednit pro splnéni pozadavki na propustnost

Zadavatel vzhledem k pozadované maximalni Grovni zabezpeceni sitového provozu vyzdaduje kompletni
inspekci veskerého sitového provozu s vyuzitim komplexnich detekci na urovni IPS, AV, DNS, URL, zero day
utokt. Vyuziva-li nabizena technologie optimalizaci vykonostnich parametrii s vyuzitim funkci maji negativni
¢i kompromisni dopad na uroven bezpe¢nostni kontroly sitového provozu, nelze je pii plnéni vykonostnich
parametrti uvazovat. Jedna se naptiklad o kontrolu pouze vybranych ¢asti/vzorku provozu.

Vsechny vykonostni parametry musi byt uvedeny v real world mix paketech, tzv. "application mix"

Firewall musi obsahovat minimalné 1 dedikovany port RJ45 1Gb/s pro spravu 1Gb/s RJ45
OOBM, RJ-45
consolovy port,
USB

Propustnost FW pfi plné aplika¢ni kontrole pro IMIX provoz a zapnuti v§ech dostupnych | 5,6 Gb/s
signatur a kontrol IPS a AV, URL, DNS, IoT, SSH inspekci, sandboxingu a zapnutém
logovani minimalné 5 Gb/s (app mix)

Minimalné 1 350 000 soucasnych spojeni 1 400 000

Minimalni 120 000 novych spojeni za sekundu 140 000

Zatizeni je rozméroveé kompatibilni s 19" rozvadééem, maximalni vyska 1U

Firewall obsahuje minimalné 4x 1Gb/s RJ45
8 datovych porti o rychlosti 1Gbps (fyzické metalické nebo SFP) 8x 1/2,5/5G RJ45
8 datovych portti o rychlosti 10Gbps (SFP+) 2x 1Gb/s SFP

8x 1/10Gb/s SFP+

Firewall musi podporovat virtualni kontexty

Soucasti dodavky je pfislusenstvi pro montaz do racku ve formé¢ lizin ¢i pevného ukotveni

Firewall musi plné podporovat IPv4 i IPv6

Firewall musi podporovat zapojeni v rezimech L2 (s virtudlnim L3 rozhranim), L3, transparent a TAP
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi podporovat pteklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

Firewall musi podporovat persistentni NAT pro DIPP (Dynamic IP and Port)

Firewall musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy
Based Routing)

Firewall musi podporovat MSDP (Multicast Source Discovery Protocol) pro pokro¢ilé smérovani.

Firewall musi podporovat BFD (Bidirectional Forwarding Detection) pro tradi¢ni i pokroc¢ilé smérovani

PBR musi byt mozno nakonfigurovat na zéklad¢ vSech dostupnych metrik typu interface, zona, IP adresa,
uzivatel

Firewall musi umoznit nakonfigurovat expiracni dobu cookies na 1 az 5 let

Firewall musi podporovat web proxy a umoznit migraci proxy na NGFW beze zmé&ny architektury sité

Firewall musi podporovat stateful DHCPv6 klienta k ziskani IPv6 adresy a jinych parametrd

Firewall musi umoznit nakonfigurovat IPSec tunel v transportnim médu pro Sifrovani komunikace mezi hosty

Firewall musi obsahovat pfeddefinované threshholdy pro znamé aplikacni kategorie

Firewall musi mit schopnost provadét FEC (Forward Error Correction)

Firewall musi mit schopnost provadét per-application split tunneling

Firewall musi podporovat kompletni spravu z centralniho prvku

Firewall musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu vSech sitovych a bezpecnostnich
funkci v pripad€ vypadku centralniho management prvku

GUI musi podporovat ¢teni logovych zaznamtli bez nutnosti pouzivani centralniho management prvku

Pfipojeni ke GUI musi podporovat Sifrovani TLSv1.3

GUI musi obsahovat offline kontextovou napovédu.

Firewall musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu a ¢teni logovych zaznamt bez
nutnosti pouzivani centralniho management serveru. Vzdalené ptipojeni k CLI musi podporovat Sifrovani

Firewall musi obsahovat plnohodnotné API rozhrani pro ¢teni a konfiguraci sitovych nastaveni, bezpe¢nostnich
a dalSich pravidel, nastaveni sitovych rozhrani a smérovani

Firewall musi umoziovat automatickou konfiguraci pouzitim konfiguracnich Sablon na pfipojeném USB flash
disku

Firewall musi podporovat moznost dodani predkonfigurovaného zafizeni vyrobcem pro bezobsluznou
konfiguraci pomoci ZTP.

Firewall musi pro autentizaci a autorizaci administratortt podporovat protokoly LDAP, Radius, TACACS+,
Kerberos a osobni certifikat

Firewall musi obsahovat nativni néstroje pro debugging problémovych situaci v urovni L2 — L7 ISO/OSI
modelu

Firewall musi podporovat nativni néstroj pro odchyceni provozu

Firewall musi byt mozné spravovat z administratorskych stanic s OS Windows a macOS (v¢etné HW s Cipem
Apple Silicon)
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall management musi podporovat praci vice administratorti ve stejném case, véetné aplikace politik a
nastaveni vytvofenych pouze konkrétnim administratorem

Soucasti dodavky musi byt néstroj, ur€eny pro analyzu a zjednoduseni pievodu L3/L4 pravidel na pravidla L7.
Tento nastroj nemusi byt soucasti vlastniho firewallu

Firewall s novéj$imi verzemi OS musi umoznit pfi upgrade/downgrade preskocit az o 3 (major) softwarové
Verze naraz

Firewall musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu

Pfitazeni povolené ¢i zakdzané aplikace musi byt nativni soucésti vytvareni standardniho bezpecnostniho
pravidla

Definovana aplikace musi pfedstavovat "match kritérium" pfi policy lookup

Firewall musi podporovat identifikaci aplikaci napfi¢ v§emi porty/protokoly

Firewall musi podporovat identifikaci aplikaci na nestandardnich portech

Identifikace aplikace musi probihat piimo ve firewallu

Firewall musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

Firewall musi podporovat fizeni nezndmého provozu

Firewall musi umoziovat tvorbu plnohodnotnych, uzivatelsky definovanych aplikaci bez nutnosti vyuziti
externiho nastroje nebo zasahu vyrobce/dodavatele

Firewall musi podporovat vytvaieni bezpecnostnich pravidel na zaklade€ uzivatelskych identit

Volba uzivatelské identity musi byt nativni soucasti vytvareni standardniho bezpecnostniho pravidla

Uzivatelska identita musi pfedstavovat "match kritérium" pfi policy lookup

Firewall musi umoziovat automaticky pfesun uzivatele do jiné skupiny na zakladé bezpecnostniho incidentu
vztahujicimu se k danému uzivateli, bez nutnosti manualni intervence

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na
koncové zafizeni

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na
doménovy kontrolér

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace dalSich
komponent mimo samotné HW appliance

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z Active Directory za pomoci

s

urovnémi opravnéni (napt. Domain Admins)

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno prostiednictvim nacteni informace z
logového zdznamu, ziskaného pomoci zabezpeceného protokolu Syslog

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z terminalovych servertt MS (mozné za
pomoci nainstalovaného agenta)

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno pies webovy formular - Captive Portal

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z VPN agenta
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z NAC zatizeni (pfes XML nebo API)

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z X-Forwarded-For (XFF) hlavicek

Firewall musi podporovat kontrolu klientskych stanic v pravidelnych intervalech ptes Windows Management
Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je vazba IP adresa-uzivatelské jméno potad platna

Firewall podporuje desifrovani odchoziho SSL/TLS provozu, za pomoci podvrzeni serverového certifikatu
klientim

Firewall podporuje desifrovani pfichoziho SSL/TLS provozu, za pomoci naimportovaného privatniho klice
interniho serveru

Desifrovany provoz lze definovat na zakladé URL kategorii, i vSech dalSich typickych parametrt, jako jsou
zdrojova a cilova IP adresa, port, uzivatelska identita

Firewall podporuje OCSP (Online Certificate Status Protocol) pro kontrolu platnosti SSL/TLS certifikatd v
sitové architektuie obsahujici web proxy

Firewall podporuje desifrovani za pomoci ECC (Elliptical Curve Cryptography), véetné DHE a ECDHE pro
ptichozi i odchozi provoz

Firewall musi poskytovat moznost prioritizace provozu a omezeni vyuzivané §itky pasma na zéklad¢ zdrojové
a cilové IP adresy, portu, uzivatelské identity, aplikace a ¢asu (od — do, den v tydnu + ¢as apod.)

Firewall musi podporovat prioritizaci provozu na zakladé DSCP

Firewall musi podporovat prioritizaci provozu na zakladé Identifikované aplikace

Firewall musi obsahovat nativni sluzbu pro ochranu proti Gtoku typu DoS pomoci limitace poétu spojeni na
urovni zdrojova a cilova IP adresa a uzivatelska identita

Firewall musi obsahovat lokalni ulozisté logti

Firewall musi obsahovat néstroj pro analyzu logt bez nutnosti vyuziti dal§iho systému mimo GUI

Firewall musi podporovat agregované zobrazeni logli na zakladé jednoho filtrovaciho pravidla, napfic
jednotlivymi typy logi, jako jsou provozni logy, logy bezpecnostnich incidentii a logy pfistupti na URL

Firewall musi podporovat pieposilani logi na zafizeni tietich stran

Firewall musi umoznovat vybér pieposilanych logli na trovni bezpecnostniho pravidla

Firewall musi umoziovat vytvaieni vlastnich reportt pfimo z grafického rozhrani Firewall

Firewall musi podporovat moznost odeslat do sandboxu k inspekci nezndmé vzorky prochazejici protokolem
HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB

Sandbox systém musi byt od stejného vyrobce jako je firewall, ale nemusi byt HW soucéasti NGFW

Sandbox systém musi byt schopen okamzité automaticky vytvotit IPS/AV signatury pro firewall, v pfipadé, kdy
je testovany vzorek vyhodnocen jako skodlivy

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL databaze pokud zjisti, zZe testovany
vzorek je $kodlivy a komunikuje na konkrétni URL

Sandbox musi poskytovat aktualizace signatur pro AV, Webfiltering, DNS, C&C

Sandbox musi podporovat operacni systémy Windows, Linux, MacOS a Android

Report z analyzy odeslaného vzorku do sandboxu musi byt ptistupny pifimo z rozhrani firewallu
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Aktualizace zero-day signatur musi byt instalovéna do firewallu v redlnem case, ¢ili s nulovou prodlevou

Firewall musi byt schopen detekovat a zablokovat stazeni neznamého Skodlivého souboru v realném case, bez
toho, aby byl dorucen na koncovy bod

Firewall musi byt schopen detekovat neznamé vzorky pfimo na firewallu bez nutnosti napojeni na externi
zatizeni nebo sluzbu

Firewall musi podporovat sandboxing v cloudu, ktery vyuzivd umélou inteligenci k ochrané¢ pted
sofistikovanymi utoky

Sandbox musi umét pouzivat introspekci VM (Virtual Machine) a pamétovou analyzu, aby odhalil vysoce
sofistikovany malware. Zarovén umi pfedchazet tomu, aby malware rozpoznal, ze se nachdzi ve virtudlnim
prostiedi

Sandbox musi pouzivat inteligentni analyzu bézici paméti a zachycuje snimky v dobé, kdy probiha podezrela
aktivita

Sandbox musi rozpoznat, které zavislosti malware potfebuje k tomu, aby se spustil a umi je nasimulovat

Firewall musi podporovat zavedeni tzv. pozitivniho bezpeénostniho modelu — povoleni pouze vybranych
aplikaci a zdkaz vSech ostatnich aplikaci, v€etné neznamého provozu

Firewall musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a sitovym utokiim
(IPS). Databaze IPS signatur musi byt uloZena pfimo ve Firewall. Aplikace IPS profilu musi byt granularni, na
urovni bezpecnostniho pravidla

Firewall musi umoznovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti vyuziti externiho nastroje
nebo zasahu vyrobce/dodavatele

Firewall musi obsahovat integrovany systém ochrany proti pfitomnosti vird a $kodlivého kodu. Databaze AV
signatur musi byt uloZena piimo ve firewallu. Aplikace AV profilu musi byt granularni, na trovni
bezpecnostniho pravidla

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich - SMTP, POP3, IMAP, HTTP,
HTTPS, HTTP/2, FTP a SMB

Firewall musi umoznovat tvorbu uzivatelsky definovanych spyware signatur bez nutnosti vyuziti externiho
nastroje nebo zasahu vyrobce/dodavatele

Firewall musi podporovat moznost zablokovani itoku vyuzivajiciho znama C&C centra i v pfipadé, Ze je provoz
Sifrovan a neni mozné provadét SSL dekrypci

Firewall musi v bezpecnostnich pravidlech podporovat pouziti externich dynamickych seznamti. Firewall musi
poskytovat moznost ovéfit na zaklade certifikat pravost téchto dynamickych seznami

Firewall musi podporovat import SNORT signatur

Firewall musi pro pfistup ke kritickym aplikacim poskytovat moznost vynutit vicefaktorové ovéfeni
prostfednictvim webového portdlu, bez ohledu na to, jestli cilova aplikace podporuje vicefaktorovou
autentizaci. Tato vlastnost musi byt konfigurovatelna na Grovni bezpecnostniho pravidla

Firewall musi poskytovat moznost zabranit odeslani doménovych uzivatelskych ptihlasovacich idajti do jinych,
nez povolenych URL kategorii, pro zabranéni phishingu

Firewall musi poskytovat funkci k ochrané proti tzv. drive-by downloadiim. Zpisob ochrany musi byt pro
uzivatele interaktivni s moznosti volby akceptace rizika a stazeni souboru
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Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi podporovat analyzu DNS dotazu tzv. sinkhole funkci, ktera pfi DNS dotazu na skodlivou doménu
vrati podvrzenou IP adresu pro detailn&jsi analyzu a zarovei se stanice na ptivodni malware stranku nedostane

Firewall musi umét zabranit neznamym injekénim utokiim jako je SQL a Command Injection utoky pomoci
strojového uceni

Firewall musi poskytovat moznost rozsifeni o funkcionalitu pokrocilé analyzy DNS dotazl proti technikdm
pouzivajicim DGA (domain generation algorithm) v realném case

Firewall musi umét rozpoznat komunikaci ukrytou v DoH (DNS-over-HTTPS) pozadavcich a aplikovat
potiebna DNS bezpecnostni pravidla v realném case

Firewall musi umoznit tvorbu uzivatelsky definovanych signatur pro hrozby zalozené na L3 a L4 hlavickach.

Firewall musi umoznit detekci a kategorizaci zcizenych ¢i napadenych domén a zneuziti DNS v redlném case
pomoci strojového uceni piimo na firewallu nebo pomoci cloudové sluzby

Podpora post-kvantového Sifrovani minimalné v ramci IKEv2 a IPsec. Firewall musi podporovat vyménu a
vytvateni hybridnich kli¢i zalozenych na RFC 9242 a RFC 9370.

Firewall musi obsahovat nativni podporu pro vyuzivani databaze URL

URL databaze musi byt od stejného vyrobce jako je firewall

Firewall musi byt schopen pouzit URL kategorii v definici bezpe€nostniho pravidla

Firewall musi podporovat vytvareni uzivatelsky definovanych kategorii, bez nutnosti vyuzit externi néstroj a
bez nutnosti zasahu vyrobce/dodavatele

URL databaze musi byt dynamicky aktualizovana na zakladé nové zjisténych URL, vedoucich na skodlivy
obsah nebo C&C centra

URL databaze musi podporovat moznost zafazeni do alespon dvou kategorii najednou pro jedinou URL

Firewall musi umoznovat pozadat o rekategorizaci nevhodné zatazenych URL pfimo v grafickém rozhrani
firewallu bez nutnosti kontaktovani technické podpory

3 Identifikace switche

Vyrobce Cisco

Obchodni nazev Catalyst 9200 24-port data only, Network Advantage
Model C9200-24T-A

Part-number C9200-24T-A

PoZadované funkcionality a vlastnosti switche

Pozadovana funkcionalita/vlastnost a zptusob splnéni pozadované funkcionality/vlastnosti

L2/L3 ptepinac

Stohovatelny format piepinace

Kapacita sbérnice stohu minimalné 160 Gb/s 160 Gb/s

Strana 9 z 12 celkem



Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Kapacita pfepinani minimalné 128 Gb/s 128 Gb/s

Paketova kapacita minimalné 90Mp/s 95 Mp/s

Stateful Switch Over v ramci stohu

Velikost zafizeni IRU

Velikost sdileného systémového bufferu minimalné 6MB 6MB

Redundatni vétraky

Redundatni vyménitelné vétraky

Moznost instalovat interni redundantni napéjeci zdroj

Minimalné 8 zafizeni ve stohu 8

Minimalné 2 dedikované stohovaci porty 2

Moznost stohovani ptes dedikované porty, bez snizeni poétu pouZitelnych ethernetovych portl

Minimalné 24 port 10/100/1000 Base-TX 24

Volitelny modul s uplinkovymi porty

Minimalné 4 Uplinkové porty s rychlosti 1/10GE s volitelnym rozhranim SFP+ 4
Minimalné 4 Uplinkové porty 100/1000 MB/s s volitelnym rozhranim SFP 4
Velikost MAC address tabulky minimalné 32 000 MAC address 32 000
Minimalné 4 000 IPv4 routes 4000
Minimalné 2 000 IPv6 routes 2 000
Minimalné 1 600 konfigurovatelnych security ACL 1 600

IEEE 802.3ad (Link Aggregation)

IEEE 802.3ad pfes vice piepinact ve stohu nebo vice Sasis

Minimalné 8 linek jako soucast Link Aggregation Group trunku

Minimalné 48 konfigurovatelnych Link Aggregation Group trunkt 48
IEEE 802.1Q

Minimalné 1 000 aktivnich VLAN 1000
IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného ovéfovani zatizeni na portu (IEEE 802.1x, MAC adresou, Web
autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit moédu bez omezovani piistupu koncovych uzivatelti

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti
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Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Podpora Jumbo ramct (minimalné€ o veliskoti 9 198 bytes)

Detekce protilehlého zatizeni (napi. CDP nebo LLDP)

Smérovani protokold IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 Routes

OSPFv2; OSPFv3

ISIS

IP Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf. Virtual Routing and For Warding (VRF)

HSRP

VRRP

Reverse path check (uRPF) pro IPv4 i IPv6

IGMPv2, IGMPv3

IGMP snooping

MLD snooping

Minimalné 8 HW QoS front 8

QoS classification — ACL, DSCP, CoS based

QoS marking - DSCP, CoS

Automatické nastaveni QoS parametri (AutoQoS nebo ekvivalentni)

QoS Policing

QoS-minmalné 2 Hierarchical QoS 2

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)

Moznost definovat povolené MAC adresy na portu

PACL, VACL

Paketoveé filtry (ACL) jsou stale aplikovany a filtruji v ptipadé, Ze jsou na nich provadény zmény

IEEE 802.1ae (AES-GCM-128) na uplink portech

IEEE 802.1ae (AES-GCM-256) na uplink portech

Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoziujici ochranu proti ptipojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoziiujici inspekci provozu protokolu ARP

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce secure
boot, kterd ovefuje autenticnost a integritu jak bootloaderu, tak i samotného operacniho systému zafizeni
prostiednictvim internich HW prostiedkt - tzv. trusted modula

HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich klict

IEEE 802.3az
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Automaticka aplikace specifické konfigurace pro dané zatizeni po detekci jeho pfipojeni na portu

Application Visibility - Pokrocila detekce a klasifikace jednotlivych pienaSenych aplikaci (DPI na7.vrstvé OSI
modelu dle aplika¢nich signatur)

Application Visibility - Monitorovani aplikacnich tokt (vSech paketl) prostfednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - Moznost definice kli¢ovych atributi a parametri monitorovanych tokt vcetné
parametrii: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojové/cilova VLAN, TCP flags, TCP
sekvenéni ¢isla, hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Podpora Full Flexible Netflow

SSHv2

CLI rozhrani

Vzdalena identifikace zatizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG

Interpretace uzivatelskych skriptti a jejich aktivace asynchronni udalosti v systému zafizeni

Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

AVC (NBAR2)

NTPv3 server
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
c¢islo smlouvy: 20/2025-MSP-CES

Priloha ¢. 1D — Malé komunikacéni centrum
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Prvky Maleho omunikacniho centra jsou zapojené neredundantné dle obrazku vyse.

Predpokladana rychlost pfipojeni k Infrastruktuire MSpWAN nepiekroci 1 Gb/s.

1 Identifikace routeru

Vyrobce Cisco

Obchodni nazev Cisco Catalyst C8200-1N-4T Router
Model C8200-1N-4T

Part-number C8200-1N4T

PoZadované funkcionality a vlastnosti routeru

Pozadovana funkcionalita/vlastnost a zpisob splnéni poZadované funkcionality/vlastnosti

Typ zafizeni: Smérovac

Modularni format zafizeni

Pocet portl GigabitEthernet: minimalné 2x 10/100/1000Base-T 2

Minimalné 2 porty GigabitEthernet s volitelnym fyzickym rozhranim typu SFP 2

AC napajeci zdroj 230V
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Min. 2 volné sloty pro rozsitujici komunikacni moduly

Moznost rozsifit smérovac o Wireless WAN modul s rozhranim 5G/LTE s nasledujicimi
parametry:

5G (Sub 6GHz) Ano
LTE category 20 Ano
Podpora dual SIM Ano
Propustnost systému minimalné 3,5 Gb/s 3,8 Gb/s
Podpora jumbo frames (minimalné veikosti 9 200 bytes) Ano

OSPFv2, OSPFv3

BGPv4, MP-BGP

First Hop Redundancy Protokol (VRRP nebo HSRP)

Interface tracker pro FHRP

GRE (Generic Routing Encapsulation)

Policy-based routing podle ACL

IP Multicast (PIM SSM, PIM ASM)

IGMPv2, IGMPv3

DHCP server pro [Pv4

DHCP relay pro IPv4

Makrosegmentace provozu s vyuzitim Virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding
(VREF)

VRF aware smérovaci protokoly, min. OSPF a BGP

Minimalné 64 oddélenych (nezavislych) smérovacich tabulek 64

Mikrosegmentace provozu s vyuzitim security group tags nebo ekvivalentni funkcionality

Moznost aplikovat ACL pro jednotlivé security group tags

QoS classification — ACL, DSCP based

QoS marking

QoS Shaping and Policing

Priority queuing

Hierarchical QoS

Application aware Zone-based firewall

IPS/IDS

URL Filtering

Advanced Malware Protection

Moznost rozsitit o funcionalitu TLS 1.3 proxy
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

IPSec AES-GCM-256

Hardwarové akcelerace Sifrovani pro IPSec AES-GCM-256

Agregovany Sifrovaci vykon pro IPSec AES-GCM-256 (IMIX provoz) minimalné 900 | 900 Mb/s
Mb/s

IPSec IKEv2

Pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci (DPIna 7. vrstvé OSI modelu dle aplika¢nich
signatur) v¢etné moznosti definovat signatury pro vlastni aplikace

Monitorovani aplikacnich tokti (vSech paketli) prostiednictvim technologie NetFlow nebo ekvivalentni

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

Ochrana proti nahrani modifikovaného software do zafizeni prostiednictvim image signing a funkce secure
boot, ktera ovéfuje autentiCnost a integritu jak samotného opera¢niho systému, tak i bootloaderu a to
prostiednictvim nemodifikovatelnych internich HW prostifedkt - tzv. hardware anchore

Podpora funkce umoznujici administratorovi ovéfit, ze zatizeni skute¢né nabootovalo divéryhodny operacni
systém, tzv. Boot Integrity Visibility

Operacni systém zafizeni vyuziva tzv. Runtime Defenses nastroje, které¢ znemoziuji injektovat Skodlivy kod do
béziciho systému

Ochrana proti modifikaci HW prostfedkt zafizeni vyuzivajici X.509 SUDI certifikat pro ovéfeni autenti¢nosti
HW prostiedkt zafizeni. MozZnost zobrazeni SUDI certifikatu administratorem, napf. prostiednictvim konzole
zafizeni

SSHv2

CLI rozhrani

Programovatelnost prostfednictvim NETCONF/YANG

SNMPv2/v3

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

NTPv3 server

Moznost plné integrovat smérova¢ do SD-WAN infrastruktury, jejiz funkéni specifikace je uvedena ve
specifikaci Katalogového listu SLO3 - Sluzba Provoz centralniho automatizovaného managementu MSpWAN
v oblasti Centralného automatizovaného managementu Routert MSpWAN

2 Identifikace firewallu

Vyrobce Palo Alto Networks
Obchodni nazev Palo Alto Networks PA-44(0
Model PA-440

Part-number PAN-PA-440
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

PoZadované funkcionality a vlastnosti firewallu

Pozadovana funkcionalita/vlastnost a zpisob splnéni poZadované funkcionality/vlastnosti

Zatizeni typu next generation firewall ve formé fyzické HW appliance

Soucasti dodavky je firewall, jeho licen¢ni pokryti a podpora/maintenance vyrobce nabizeného feseni.

Rezim podpory vyrobce nabizeného feseni je vyzadovan minimalné v rozsahu 24/7, NBD

Regeni se umistilo v poslednich 6 letech (2018-2023) alespon jednou v kvadrantu "leaders" v hodnoceni Gartner
Magic Quadrant for Network Firewalls

Uchaze¢ uvede ndzev vyrobce feSeni a specifikace nabizeného modelu, vCetné vypisu vSech konkrétnich
modulti a licenci, které jsou soucasti nabidky

Nabizené feseni je jako celek tvofeno komponenty jednoho vyrobce, véetné pouzivanych signatur, databazi a
zastieSeno jednotnou podporou vyrobce.

Modul pro zpracovani dat musi byt v architektufe firewallu oddélen alespon na Grovni CPU jader od dal$ich
podptirnych modulil (sprava zatizeni a fidici modul pro podptrné sitové ¢innosti), aby nemohlo dojit k jejich
vzajemnému negativnimu ovlivnéni. Pokud je konfigurace oddéleného managementu konfigurovatelna a ma
dopad na vykonové parametry, je nutno toto zohlednit pro splnéni pozadavki na propustnost

Zadavatel vzhledem k pozadované maximalni Grovni zabezpeceni sitového provozu vyzdaduje kompletni
inspekci veskerého sitového provozu s vyuzitim komplexnich detekci na urovni IPS, AV, DNS, URL, zero day
utoku. Vyuziva-li nabizena technologie optimalizaci vykonostnich parametrii s vyuzitim funkci maji negativni
¢i kompromisni dopad na uroven bezpeénostni kontroly sitového provozu, nelze je pifi plnéni vykonostnich
parametrti uvazovat. Jedna se naptiklad o kontrolu pouze vybranych ¢asti/vzorku provozu.

Vsechny vykonostni parametry musi byt uvedeny v real world mix paketech, tzv. "application mix"

Firewall musi obsahovat minimaln¢ 1 dedikovany port RJ45 pro spravu o rychlosti | 1Gb/s RJ45 OOBM,
1Gb/s RJ-45 consolovy
port, USB

Propustnost FW pfi plné aplikacni kontrole pro IMIX provoz a zapnuti vsech | 1,2 Gb/s
dostupnych signatur a kontrol IPS a AV, URL, DNS, IoT, SSH inspekci, sandboxingu
a zapnutém logovani minimalné 1 Gb/s (app mix)

Minimalné 200 000 soucasnych spojeni 200 000
Minimalné 30 000 novych spojeni za sekundu 34 000
Zatizeni je rozméroveé kompatibilni s 19" rozvadécem, maximalni vyska 1U 1U

Firewall obsahuje minimaln¢ 8 datovych porti rychlosti 1Gbps (fyzické metalické) 8x 1Gb/s RJ45

Firewall musi podporovat virtualni kontexty

Soucasti dodavky je ptislusenstvi pro montaz do racku ve forme lizin ¢i pevného ukotveni

Firewall musi plné podporovat IPv4 i IPv6

Firewall musi podporovat zapojeni v rezimech L2 (s virtualnim L3 rozhranim), L3, transparent a TAP

Firewall musi podporovat pieklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

Firewall musi podporovat persistentni NAT pro DIPP (Dynamic IP and Port)

Firewall musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy
Based Routing)
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi podporovat MSDP (Multicast Source Discovery Protocol) pro pokro¢ilé smérovani.

Firewall musi podporovat BFD (Bidirectional Forwarding Detection) pro tradi¢ni i pokroc¢ilé¢ smérovani

PBR musi byt mozno nakonfigurovat na zéklad¢ vSech dostupnych metrik typu interface, zona, IP adresa,
uzivatel

Firewall musi umoznit nakonfigurovat expira¢ni dobu cookies na 1 az 5 let

Firewall musi podporovat web proxy a umoznit migraci proxy na NGFW beze zmény architektury sité

Firewall musi podporovat stateful DHCPv6 klienta k ziskani IPv6 adresy a jinych parametra

Firewall musi umoznit nakonfigurovat IPSec tunel v transportnim médu pro Sifrovani komunikace mezi hosty

Firewall musi obsahovat pfeddefinované threshholdy pro znamé aplikacni kategorie

Firewall musi mit schopnost provadét FEC (Forward Error Correction)

Firewall musi mit schopnost provadét per-application split tunneling

Firewall musi podporovat kompletni spravu z centralniho prvku

Firewall musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu vSech sitovych a bezpecnostnich
funkci v pripad€ vypadku centralniho management prvku

GUI musi podporovat ¢teni logovych zaznamti bez nutnosti pouzivani centralniho management prvku

Pripojeni ke GUI musi podporovat Sifrovani TLSv1.3

GUI musi obsahovat offline kontextovou napovédu.

Firewall musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu a ¢teni logovych zaznamt bez
nutnosti pouzivani centralniho management serveru. Vzdalené ptipojeni k CLI musi podporovat Sifrovani

Firewall musi obsahovat plnohodnotné API rozhrani pro ¢teni a konfiguraci sitovych nastaveni, bezpe¢nostnich
a dalSich pravidel, nastaveni sitovych rozhrani a smérovani

Firewall musi umoziovat automatickou konfiguraci pouzitim konfigura¢nich Sablon na pfipojeném USB flash
disku

Firewall musi podporovat moznost dodani predkonfigurovaného zafizeni vyrobcem pro bezobsluznou
konfiguraci pomoci ZTP.

Firewall musi pro autentizaci a autorizaci administratorti podporovat protokoly LDAP, Radius, TACACS+,
Kerberos a osobni certifikat

Firewall musi obsahovat nativni néstroje pro debugging problémovych situaci v urovni L2 — L7 ISO/OSI
modelu

Firewall musi podporovat nativni néstroj pro odchyceni provozu

Firewall musi byt mozné spravovat z administratorskych stanic s OS Windows a macOS (v¢etné¢ HW s Cipem
Apple Silicon)

Firewall management musi podporovat praci vice administratorti ve stejném case, véetné aplikace politik a
nastaveni vytvorenych pouze konkrétnim administratorem

Soucasti dodavky musi byt nastroj, ureny pro analyzu a zjednoduseni prevodu L3/L4 pravidel na pravidla L7.
Tento nastroj nemusi byt soucasti vlastniho firewallu
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall s novéj$imi verzemi OS musi umoznit pfi upgrade/downgrade preskocit az o 3 (major) softwarové
verze naraz

Firewall musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu

Prifazeni povolené ¢i zakazané aplikace musi byt nativni soucasti vytvareni standardniho bezpecnostniho
pravidla

Definovana aplikace musi predstavovat "match kritérium" pfi policy lookup

Firewall musi podporovat identifikaci aplikaci napfi¢ v§emi porty/protokoly

Firewall musi podporovat identifikaci aplikaci na nestandardnich portech

Identifikace aplikace musi probihat pfimo ve firewallu

Firewall musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

Firewall musi podporovat fizeni neznamého provozu

Firewall musi umoziovat tvorbu plnohodnotnych, uZzivatelsky definovanych aplikaci bez nutnosti vyuziti
externiho nastroje nebo zésahu vyrobce/dodavatele

Firewall musi podporovat vytvaieni bezpe¢nostnich pravidel na zakladé uzivatelskych identit

Volba uzivatelské identity musi byt nativni soucasti vytvareni standardniho bezpecnostniho pravidla

Uzivatelska identita musi pedstavovat "match kritérium" pfi policy lookup

Firewall musi umoziovat automaticky pfesun uzivatele do jiné skupiny na zakladé bezpe¢nostniho incidentu
vztahujicimu se k danému uzivateli, bez nutnosti manualni intervence

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na
koncové zatizeni

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace klienta na
doménovy kontrolér

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace dalSich
komponent mimo samotné HW appliance

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z Active Directory za pomoci

v

urovnémi opravnéni (napf. Domain Admins)

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno prostiednictvim nacteni informace z
logového zaznamu, ziskaného pomoci zabezpeceného protokolu Syslog

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z terminélovych servertt MS (mozné za
pomoci nainstalovaného agenta)

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno pies webovy formular - Captive Portal

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z VPN agenta

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z NAC zatizeni (ptes XML nebo API)

Firewall musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z X-Forwarded-For (XFF) hlavicek

Firewall musi podporovat kontrolu klientskych stanic v pravidelnych intervalech ptes Windows Management
Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je vazba IP adresa-uzivatelské jméno potad platna
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
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Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall podporuje desifrovani odchoziho SSL/TLS provozu, za pomoci podvrzeni serverového certifikdtu
klientim

Firewall podporuje desSifrovani prichoziho SSL/TLS provozu, za pomoci naimportovaného privatniho klice
interniho serveru

Desifrovany provoz lze definovat na zakladé URL kategorii, i vS§ech dalSich typickych parametrt, jako jsou
zdrojova a cilova IP adresa, port, uzivatelska identita

Firewall podporuje OCSP (Online Certificate Status Protocol) pro kontrolu platnosti SSL/TLS certifikatd v
sitové architektuie obsahujici web proxy

Firewall podporuje desifrovani za pomoci ECC (Elliptical Curve Cryptography), véetné DHE a ECDHE pro
prichozi i odchozi provoz

Firewall musi poskytovat moznost prioritizace provozu a omezeni vyuzivané §itky pasma na zéklad¢ zdrojové
a cilové IP adresy, portu, uzivatelské identity, aplikace a ¢asu (od — do, den v tydnu + ¢as apod.)

Firewall musi podporovat prioritizaci provozu na zakladé DSCP

Firewall musi podporovat prioritizaci provozu na zakladé Identifikované aplikace

Firewall musi obsahovat nativni sluzbu pro ochranu proti ttoku typu DoS pomoci limitace poctu spojeni na
urovni zdrojova a cilova IP adresa a uzivatelska identita

Firewall musi obsahovat lokalni ulozisté logti

Firewall musi obsahovat nastroj pro analyzu logt bez nutnosti vyuziti dal§iho systému mimo GUI

Firewall musi podporovat agregované zobrazeni logii na zaklad¢ jednoho filtrovaciho pravidla, napfic
jednotlivymi typy logi, jako jsou provozni logy, logy bezpe¢nostnich incidentti a logy pfistupti na URL

Firewall musi podporovat preposilani logli na zafizeni tietich stran

Firewall musi umoznovat vybér pieposilanych logli na urovni bezpecnostniho pravidla

Firewall musi umoznovat vytvareni vlastnich reportd pfimo z grafického rozhrani Firewall

Firewall musi podporovat moznost odeslat do sandboxu k inspekci neznamé vzorky prochazejici protokolem
HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB

Sandbox systém musi byt od stejného vyrobce jako je firewall, ale nemusi byt HW soucasti NGFW

Sandbox systém musi byt schopen okamzité automaticky vytvofit IPS/AV signatury pro firewall, v ptipadé, kdy
je testovany vzorek vyhodnocen jako skodlivy

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL databaze pokud zjisti, ze testovany
vzorek je $kodlivy a komunikuje na konkrétni URL

Sandbox musi poskytovat aktualizace signatur pro AV, Webfiltering, DNS, C&C

Sandbox musi podporovat operacni systémy Windows, Linux, MacOS a Android

Report z analyzy odeslaného vzorku do sandboxu musi byt pfistupny pfimo z rozhrani firewallu

Aktualizace zero-day signatur musi byt instalovana do firewallu v realnem ¢ase, ¢ili s nulovou prodlevou

Firewall musi byt schopen detekovat a zablokovat stazeni neznamého $kodlivého souboru v realném case, bez
toho, aby byl dorucen na koncovy bod
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi byt schopen detekovat neznamé vzorky piimo na firewallu bez nutnosti napojeni na externi
zafizeni nebo sluzbu

Firewall musi podporovat sandboxing v cloudu, ktery vyuzivd umélou inteligenci k ochrané pred
sofistikovanymi utoky

Sandbox musi umét pouzivat introspekci VM (Virtual Machine) a pamétovou analyzu, aby odhalil vysoce
sofistikovany malware. Zarovén umi predchazet tomu, aby malware rozpoznal, Ze se nachazi ve virtualnim
prostredi

Sandbox musi pouzivat inteligentni analyzu bézici paméti a zachycuje snimky v dobé, kdy probiha podeziela
aktivita

Sandbox musi rozpoznat, které zavislosti malware potfebuje k tomu, aby se spustil a umi je nasimulovat

Firewall musi podporovat zavedeni tzv. pozitivniho bezpe€nostniho modelu — povoleni pouze vybranych
aplikaci a zakaz vSech ostatnich aplikaci, véetné neznamého provozu

Firewall musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a sitovym utokiim
(IPS). Databaze IPS signatur musi byt ulozena ptimo ve Firewall. Aplikace IPS profilu musi byt granularni, na
urovni bezpe€nostniho pravidla

Firewall musi umoznovat tvorbu uzivatelsky definovanych IPS signatur bez nutnosti vyuziti externiho nastroje
nebo zasahu vyrobce/dodavatele

Firewall musi obsahovat integrovany systém ochrany proti pfitomnosti virti a Skodlivého koédu. Databaze AV
signatur musi byt uloZena pfimo ve firewallu. Aplikace AV profilu musi byt granularni, na \rovni
bezpecnostniho pravidla

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich - SMTP, POP3, IMAP, HTTP,
HTTPS, HTTP/2, FTP a SMB

Firewall musi umoznovat tvorbu uzivatelsky definovanych spyware signatur bez nutnosti vyuziti externiho
nastroje nebo zasahu vyrobce/dodavatele

Firewall musi podporovat moznost zablokovani utoku vyuzivajiciho znama C&C centra i v pfipadé, Ze je provoz
Sifrovan a neni mozné provadét SSL dekrypci

Firewall musi v bezpec¢nostnich pravidlech podporovat pouziti externich dynamickych seznamu. Firewall musi
poskytovat moznost ovéfit na zaklade certifikatd pravost téchto dynamickych seznama

Firewall musi podporovat import SNORT signatur

Firewall musi pro pfistup ke kritickym aplikacim poskytovat moznost vynutit vicefaktorové ovéreni
prostiednictvim webového portalu, bez ohledu na to, jestli cilova aplikace podporuje vicefaktorovou
autentizaci. Tato vlastnost musi byt konfigurovatelna na urovni bezpecnostniho pravidla

Firewall musi poskytovat moznost zabranit odeslani doménovych uZivatelskych prihlaSovacich udajti do jinych,
nez povolenych URL kategorii, pro zabranéni phishingu

Firewall musi poskytovat funkci k ochrané proti tzv. drive-by downloadiim. Zptisob ochrany musi byt pro
uzivatele interaktivni s moznosti volby akceptace rizika a stazeni souboru

Firewall musi podporovat analyzu DNS dotazu tzv. sinkhole funkci, ktera pfi DNS dotazu na $kodlivou doménu
vrati podvrzenou IP adresu pro detailnéjsi analyzu a zaroven se stanice na ptivodni malware stranku nedostane

Firewall musi umét zabranit neznamym injekénim tatokdm jako je SQL a Command Injection Gtoky pomoci
strojového uceni
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
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Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Firewall musi poskytovat moznost rozsifeni o funkcionalitu pokrocilé analyzy DNS dotazi proti technikdm
pouzivajicim DGA (domain generation algorithm) v redlném case

Firewall musi umét rozpoznat komunikaci ukrytou v DoH (DNS-over-HTTPS) pozadavcich a aplikovat
potfebna DNS bezpecnostni pravidla v redlném Case

Firewall musi umoznit tvorbu uZzivatelsky definovanych signatur pro hrozby zalozené na L3 a L4 hlavickach.

Firewall musi umoznit detekci a kategorizaci zcizenych ¢i napadenych domén a zneuziti DNS v redlném case
pomoci strojového uceni piimo na firewallu nebo pomoci cloudové sluzby

Podpora post-kvantového Sifrovani minimalné¢ v rdmci IKEv2 a IPsec. Firewall musi podporovat vyménu a
vytvareni hybridnich kli¢t zalozenych na RFC 9242 a RFC 9370.

Firewall musi obsahovat nativni podporu pro vyuzivani databaze URL

URL databaze musi byt od stejného vyrobce jako je firewall

Firewall musi byt schopen pouzit URL kategorii v definici bezpe¢nostniho pravidla

Firewall musi podporovat vytvafeni uzivatelsky definovanych kategorii, bez nutnosti vyuzit externi nastroj a
bez nutnosti zasahu vyrobce/dodavatele

URL databaze musi byt dynamicky aktualizovana na zakladé nové zjisténych URL, vedoucich na skodlivy
obsah nebo C&C centra

URL databaze musi podporovat moznost zatazeni do alespon dvou kategorii najednou pro jedinou URL

Firewall musi umoznovat pozadat o rekategorizaci nevhodné zarazenych URL piimo v grafickém rozhrani
firewallu bez nutnosti kontaktovani technické podpory

3 Identifikace switche

Vyrobce Cisco

Obchodni nazev Catalyst 9000 Compact Switch 12 Ports, Data Only, Adv
Model C9200CX-12T-2X2G-A

Part-number C9200CX-12T-2X2G-A

PoZadované funkcionality a vlastnosti switche

Pozadovana funkcionalita/vlastnost a zptusob splnéni pozadované funkcionality/vlastnosti

L2/L3 ptepinace

kompaktni format pfepinace

Kapacita pfepinani minimaln¢ 70 Gb/s 70 Gb/s
Paketova kapacita minimalné 52 mp/s 52 Mp/s
Velikost sdileného systémového bufferu minimalné¢ 6 MB 6 MB

Bezvétrakové (Fanless) provedeni

Externi napéjeci AC zdroj pozadovan
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

Minimalné 12 porti 10/100/1000 Base-TX 12
Minimalné 2 Uplinkové metalické porty 10/100/1000 Mb/s RJ45 2
Minimalné 2 Uplinkové porty 1/10 Gb/s volitelnym rozhranim SFP+ 2
Velikost MAC address tabulky minmalné 32 000 MAC address 32000
Minimané 4 000 IPv4 routes 4 000
Minimalné 2 000 IPv6 routes 2000
Minimalné 1 600 konfigurovatelnych security ACL 1 600

IEEE 802.3ad (Link Aggregation)

Minimalné 8 linek jako soucast Link Aggregation Group trunku

Minimalni 48 konfigurovatelnych Link Aggregation Group trunkt 48
IEEE 802.1Q

Minimalné 512 aktivnich VLAN 512
IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného ovéfovani zatizeni na portu (IEEE 802.1x, MAC adresou, Web
autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

Moznost provozu 802.1x v tzv. audit moédu bez omezovani pfistupu koncovych uzivateli

RADIUS CoA

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Protokol MVRP nebo VTP pro definici a spravu VLAN siti

Podpora Jumbo ramci (minimalné velikosti 9 198 bytes) 9198

Detekce protilehlého zafizeni (napi. CDP nebo LLDP)

Smérovani protokold IPv4 a IPv6 v hardware

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 Routes

OSPFv2; OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868)

ISIS

[P Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napi. Virtual Routing and For Warding (VRF)

LISP

VXLAN

BGP

HSRP

Strana 10 z 12 celkem



Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

VRRP

Reverse path check (uRPF) pro IPv4 i IPv6

IGMPv2, IGMPv3

IGMP snooping

MLD snooping

Minimalné 8 HW QoS front 8

QoS classification — ACL, DSCP, CoS based

QoS marking - DSCP, CoS

Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni)

QoS Policing

QoS-minimalné 2 urovné Hierarchical QoS 2

IPv6 First Hop Security (RA guard, DHCPv6 snooping, [Pv6 source guard)

Moznost definovat povolené MAC adresy na portu

PACL, VACL

Paketové filtry (ACL) jsou stale aplikovany a filtruji v pfipadé, Ze jsou na nich provadény zmény

IEEE 802.1ae (AES-GCM-128) na uplink portech

IEEE 802.1ae (AES-GCM-256) na uplink portech

Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru

Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce secure
boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného operaéniho systému zafizeni
prostfednictvim internich HW prostedku - tzv. trusted modult

HW trusted modul vyuzivan pro bezpec¢né ulozeni hesel a Sifrovacich klict

IEEE 802.3az

Automaticka aplikace specifické konfigurace pro dané zatizeni po detekci jeho pfipojeni na portu

Application Visibility - Pokrocila detekce a klasifikace jednotlivych pienaSenych aplikaci (DPI na7.vrstvé OSI
modelu dle aplika¢nich signatur)

Application Visibility - Monitorovani aplikacnich tokl (vSech paketil) prostfednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - Moznost definice kli¢ovych atributl a parametri monitorovanych tokd vcetné
parametrii: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojovéa/cilova VLAN, TCP flags, TCP
sekvencéni Cisla, hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

Podpora Full Flexible Netflow
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Pozadovana funkcionalita/vlastnost a zptsob splnéni poZzadované funkcionality/vlastnosti

SSHv2

CLI rozhrani

Vzdélena identifikace zafizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG

Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zatizeni

Aplikace softwarovych zaplat, nikoli povySovani celého firmware

Streaming telemetrie prostfednictvim NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE)

Inventarizovatelnost komponent integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

AVC (NBAR2)

NTPv3 server
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Smlouva poskytovani sluzeb operdtora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Piiloha ¢&. 2 — Uroveii servisnich sluZeb (SLA)

1 Zakladni pojmy a definice

1. Oznamovatel — Pracovnik Objednatele nebo organizacni slozky Objednatele, ktery
nahlasuje incident nebo pozadavek Poskytovateli prostfednictvim ServiceDesku.

2. Incident — Jakykoliv nestandardni stav (zdvada, porucha, nedostupnost apod.), ktery
vznikne neplanovan¢ nebo neocekavané pti provozu Infrastruktury MSpWAN.

3. Pozadavek — Planovana nebo pozadovana aktivita pti provozu Infrastruktury MSpWAN.

4. ServiceDesk — obecné oznaceni procest a aktivit Poskytovatele realizovanych za ucelem
zajisténi provozu Infrastruktury MSpWAN a poskytovani Sluzeb Infrastruktury
MSpWAN.

5. ServiceDesk systém — Konkrétni softwarovy nastroj Poskytovatele uré¢eny k nahlaSovani
a evidenci incidentll nebo pozadavkl pracovniky Objednatele nebo organizaéni slozky
Objednatele.

ServiceDesk systém musi byt dostupny opravnénym osobam Objednatele, opravnénym
osobam organizacnich sloZzek Objednatele, jakoZ 1 dal§im osobam, které urci Objednatel.

6. Resitel — Pracovnik Poskytovatele fesici incident nebo poZadavek v ServiceDesku.
7. Provozni doba — Casové vymezeni garantované funk&nosti ServiceDesk.

8. Reaké¢ni doba na nahlaSeni incidentu/zadani pozadavku (RESPONSE TIME) —
Casovy tusek mezi nahlaSenim incidentu/pozadavku Oznamovatelem a prvni reakci
Resitele.

9. Doba vyFeSeni incidentu (FIX TIME INCIDENTU) — Casovy tsek od nahlaseni
incidentu Oznamovatelem do vyfeSeni incidentu.

10. Doba vyieSeni pozadavku (FIX TIME POZADAVKU) — Casovy usek od nahlaseni
pozadavku Oznamovatelem do jeho vyfeseni.

2 Dostupnost Infrastruktury MSpWAN a SluZeb Infrastruktury MSpWAN

Poskytovatel je povinen bezpodminecné zajistit po celou dobu ucinnosti Smlouvy dostupnost
Infrastruktury MSpWAN a SluZeb Infrastruktury MSpWAN minimalné 99,99 %
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Smlouva poskytovani sluzeb operdtora MSpWAN
¢.j. MSP-2/2025-OI-SML
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3 Prioritizace incidenti a pozadavki

Oznamovatel pii stanoveni priority incidentu vychazi ze zavaznosti a dopadu incidentu.
Zavaznost mize byt:

e Nizka — incident neomezuje pii praci, ale obtézuje

e Stiedni — incident omezuje pfi praci, ale je k dispozici ndhradni feSeni

e Viazna/Vysoka — incident omezuje v praci a neni k dispozici ndhradni feSeni

e Kiriticka/Urgentni — incident znemoziuje praci
Dopad incidentu mtze byt na:

e Jednoho uzivatele — omezeni prace jednoho uzivatele a je pravdépodobné, ze dalsi
uzivatelé nebudou ovlivnéni;

e Nékolik uZivatelit — omezeni prace nékolika uzivateld (napt. mensi skupiny uzivateld
se specifickymi opravnénimi nebo specifickou roli apod.), ale vétSina pracovnikl
Objednatele/organizacni slozky Objednatele mtize pracovat

e Mnoho uzivateli — typicky, ale nejen, vypadek Sluzeb Infrastruktury MSpWAN, ktery
postihne organizac¢ni slozku Objednatele apod.

e VSechny uzivatele — typicky napt. vypadek vSech Sluzeb Infrastruktury MSpWAN
apod.

Vysledna priorita je urena dle schématu:

Dopad
ZavazZnost
Jednoho uZivatele Nékolik uZivatela Mnoho uZivatelu Vsechny uZivatele
Nizka Priorita P4 Priorita P4 Priorita P3 Priorita P3
iz
(nizka) (nizka) (stfedni) (stfedni)
Stredni Priorita P4 Priorita P3 Priorita P3 Priorita P2
(nizkd) (stfedni) (stfedni) (vysoka)
e, Priorita P4 Priorita P3 Priorita P2 Priorita P1
Vazna 12 o S 2 .
(nizka) (stfedni) (vysoka) (urgentni)
e, Priorita P3 Priorita P2 Priorita P2 Priorita P1
Kriticka ., , , ) ,
(stfedni) (vysokd) (vysokd) (urgentni)
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Smlouva poskytovani sluzeb operdtora MSpWAN
¢.j. MSP-2/2025-OI-SML
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Obdobn¢ postupuje Oznamovatel postupuje pfi stanoveni priority pozadavku, pouze ptihlizi

k zdvaznosti a dopadiim v piipad¢ nerealizace pozadavku.

Priorita se mize v pritbéhu feSeni incidentu nebo pozadavku ménit.

4  Zpusob hlaseni Incidentu/PoZadavku

HIaseni incidentu/pozadavku je mozné:

e prostfednictvim rozhrani ServiceDesk systému dostupného na www adrese:

R P E e o, LU T
R e B T

e c-mailem zaslanym na adresu: &3 E R ST

o telefonicky na Cislo: =# a5k mpd e

Telefonické hlaseni Incidentu/Pozadavku smi byt pouzito pouze za situace, kdy neni dostupny

ServiceDesk systém nebo nelze odeslat e-mail.

Oznamovatel uvede v hlaseni:

» Jméno, pfijmeni, oznaceni organizacni slozky a kontaktni e-mail a telefon

> Identifikaci lokality a sluzby, ktera je incidentem nebo pozadavkem dotcena

» Strucny popis incidentu nebo pozadavku

» Prioritu incidentu nebo pozadavku (ptipadné i dopady a zavaznost).

S Zavazné lhity definujici SLA

Provozni doba ServICEDIESK: .....ooiiiiiiiieeeee et ettt e e e e e e aneaas

Dostupnost SErviceDeEsK: ......cccouiiiiiiiiiiieeiieeeeee s

Do dostupnosti  ServiceDesk se nezapocitdvaji  Objednatelem
technickoprovozni odstavky systému (napt. z divodu upgrade apod).

Reak¢ni doba na nahldSeni incidentu/zadani pozadavku: ........ccccoceveiiinicnnnnne.

Doba vyteSeni incidentu

» s Prioritou P1 (Urgentni) ........cceevevieeieieeieciesieeie e
» 8 Prioritou P2 (VYSOKA) ..ccueeeieiieiieieeieeeeeee e

» 8 Prioritou P3 (StFedni) ....ccceeveeeciieiiieiiecieeieeee e

.......... 24x7

....... 99,6%

odsouhlasené

... 30 minut
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>

U

S Prioritou P4 (NIZKA) .....ooviieiiiiieeieeeeee e 24 hodin

incidenti s Prioritou P3 nebo P4 si mize Resitel dohodnout s Oznamovatelem

individualni dobu vyfeseni incidentu. Individudlni doba vyfeSeni incidentu musi byt
prokazatelné odsouhlasend Oznamovatelem (napi. e-mailem) a toto musi byt uvedeno
v ServiceDesk.

Doba vyteseni pozadavku

>
>
>
>

U

S Prioritou P1 (Ur@entni) ........cccoveveiiieeiiieeiiieeiee ettt 4 hodiny
S Prioritou P2 (VYSOKA) ..eocvieiieiiieiiecie ettt 12 hodin
S Prioritou P3 (StFEdNi) ...ccceeevieeiieiieiiecteee e 24 hodin
S Prioritou P4 (NIZKA) .....eovieeiiiiiieiiece e 48 hodin

pozadavkd s Prioritou P3 nebo P4 si mize Resitel dohodnout s Oznamovatelem

individudlni dobu vyfeSeni pozadavku. Individualni doba vyfeSeni poZzadavku musi byt
prokazatelné¢ odsouhlasend Oznamovatelem (napf. e-mailem) a toto musi byt uvedeno

v ServiceDesk.

6 Pozadavky na ServiceDesk

Objednatel pozaduje, aby ServiceDesk zajist’oval:

on-call pohotovostni podporu v rezimu 24x7

single point of contact funkce

pfijem a distribuci incidentll a pozadavki

hlidani a méteni SLA

zaznamenavani a kategorizaci poZzadavkl na podporu nebo incidenty
sledovani stavu a pokroku kazdého problému az do jeho vyteseni
pfedbéZnou diagnostiku hlaSenych problémi

uroven podpory

technickou podporu, v ramci které poskytuje zakladni rady a feSeni pro problémy se
softwarem, hardwarem a siti

Za ucelem naplnéni pozadavki Objednatele na ServiceDesk je tento povinen:

rychle reagovat na dotazy uzivateli a pozadavky na podporu

prioritizovat problémy podle naléhavosti a dopadu
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e jasné komunikovat s Oznamovateli o stavu jejich pozadavkl

e poskytovat pravidelné aktualizace o postupu feSeni problémt

e pouzivat analytické schopnosti k identifikaci kofenové pfiiny problémt

e implementovat efektivni feseni k vyteseni problému

e cskalovat nevyfeSené nebo slozité problémy na vyssi Uroven podpory nebo
specializované tymy

e dodrzovat organizac¢ni politiky a postupy

e 7zajistit ochranu dat a bezpecnost béhem diagnostiky a podpory

e udrzovat zaznamy o aktivitach podpory a feSenich

e vytvaret a aktualizovat ¢lanky znalostni baze a Casté dotazy

e vytvafet bézné reporty provadénych praci na meésicni bazi a Ad hoc/pravidelné
automatizované reporty generovatelné prostfednictvim aplikacnich rozhrani daného
zafizeni

e evidovat historii pozadavk a jejich reporting

7 Zakladni schéma FeSeni incidentu (Incident Management)
Aktivita Struény popis

Identifikace incidentu:

Detekce a hlaseni incidentt.

Kategorizace:

Klasifikace incidentd pro usnadnéni efektivniho fizeni a hlaseni.

Prioritizace:

Posouzeni naléhavosti a dopadu k uréeni priority incidentu.

Zaznamenani incidentu:

Zaznamenani vSech relevantnich detailt incidentu do ServiceDesk
systému.

Pocate¢ni diagnostika:

Provedeni predbézného vysetieni k identifikaci znamych feSeni
nebo nahradnich postupd.

Eskalace:

Eskalace incidentu na vyssi troven podpory, pokud neni mozné jej
vyftesit na pocatecni tirovni.

VySetiovani a diagnostika:

Podrobné vysetfeni za tcelem nalezeni hlavni pfiiny a feSeni.

Reseni a obnova:

Implementace feseni k obnoveni sluzby.

Uzavreni:

Potvrzeni s uzivatelem, ze incident byl vyfeSen, a uzavieni
zaznamu o incidentu.
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Smlouva poskytovani sluzeb operdtora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

8 Zaikladni schéma FeSeni problému (Problem Management)

Aktivita Struény popis

Detekce problémi prostfednictvim trendovych analyz, pfezkumt

1. Identifik blému: e , . e
entiitkace probiemu hlavnich incidenti a dalSich proaktivnich opatfeni.

2. Kategorizace: Klasifikace problémi pro usnadnéni efektivniho fizeni a hlaseni.

3. Prioritizace: Posouzeni naléhavosti a dopadu k ur€eni priority problému.

Zaznamenani v§ech relevantnich detail problému do ServiceDesk

4. Zaznamenani problému: ,
systemu.

Provadéni analyzy hlavni pficiny k identifikaci zakladni pficiny

5. VySetieni a diagnostika:
y & problému.

Vyvoj a implementace doCasnych feSeni ke snizeni dopadu

6. Implementace nahradniho FeSeni: .
problému.

Dokumentovani problému a nahradniho postupu jako znamé

7. Zaznam znamé chyby: chyby

8. ReSeni: Implementace trvalého feSeni k odstranéni problému.

Zajisténi uplného vyfeSeni problému a uzavieni zaznamu o

9. Uzavieni problému:
zavieni problému problému.

Pfezkoumani hlavnich problémi za Gcelem ziskani poznatkd a

10. Piezkum hlavnih blému:
rezkum hfavirtho problemu zlepSeni budoucich aktivit fizeni problému.

9 Zikladni schéma zménového Fizeni (Change Management)

Aktivita Strucny popis

Zaznamenani: Zména zacind zaznamenanim formalniho
pozadavku na zménu, ktery obsahuje podrobné informace o
navrhované zmeéne.

1. PoZadavek na zménu:

Kategorizace: Pozadavek na zménu je klasifikovan podle typu,
priority a rizika zmény.

Technické a obchodni hodnoceni: Posouzeni technickych a
bezpecnostnich dopadli zmény. To zahrnuje analyzu rizik a
piinost.

2. Posouzeni a schvaleni zmény:
Schvéleni: Pozadavek na zménu je pfedlozen ke schvaleni

zménovému poradnimu vyboru nebo jinym odpovédnym osobam
v zavislosti na typu a rozsahu zmény.
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Smlouva poskytovani sluzeb operdtora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Aktivita Struény popis

Planovani: Detailni planovani zmény, vcetné casového
harmonogramu, zdroji a krokt potfebnych pro implementaci.

Planovani zmény:
Komunikace: Informovéani vSech zainteresovanych stran o
planované zmén¢ a jejim dopadu.

Testovani: Provadéni testl, aby se zajistilo, Ze zména bude
fungovat podle ocekavani a Ze neovlivni negativné stavajici
sluzby.

Testovani a piiprava:

Piiprava zaloZniho planu: Ptipraveni planu pro pfipad, Ze by
zména neprobéhla podle planu (rollback plan).

Realizace: Implementace zmény podle schvaleného planu.

Implementace zmény:

Monitorovani: Sledovani zmény béhem a po jeji implementaci,
aby se zajistilo, ze funguje spravné.

Piezkoumani: Zhodnoceni uspé$nosti zmény a dokumentace
vSech zjisténych problému nebo odchylek.

Piezkoumani a uzavieni zmény:
Uzavieni: Formalni uzavieni pozadavku na zménu, pokud byla

zména uspéSné implementovana a zadné dalsi akce nejsou
potiebné.

Dokumentace: Zaznamenani vSech relevantnich informaci o
zmeéné, véetné schvaleni, testovacich vysledkli a zavérecného
hodnoceni.

Dokumentace a zlepSeni procesu:

Zlepseni procesu: Analyza ziskanych zkusSenosti a navrh zlepseni
pro budouci zmény.
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

A4

Priloha ¢. 3 — Zadost o zrizeni komunikaéniho centra

Zadost o ziizeni komunikaéniho centra

Nazev slozky:

Adresa umisténi komunikacéniho centra

Zadatel:

Elektronicky podpis

Datova linka:

KIVSID

Operétor:

Kapacita:

Zakonceni (typ konektoru):

Komunikaé¢ni centrum:

Velké

(s redundanci)

Stiredni

(bez redundance)

Malé

(bez redundance)

[

O

0

Kontaktni udaje v lokalité

Organizacni slozka:

Jméno kontaktni osoby:

Telefon:

e-mail:

Souhlas MSp se zfizenim komunikac¢niho centra

Schvalovatel:

Elektronicky podpis
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

V ramci poskytnuti soucinnosti je organizacni slozka povinna zajistit:

o fyzicky ptistup do mistnosti, v které bude instalovano komunika¢ni centrum, pfipadné
do mistnosti se zakon¢enim datové linky (pokud se jednd o rizné mistnosti);

o fyzicky pfistup do mistnosti s komunikacnim centrem v ptipad¢ potieby vymény, feSeni
poruchy;

e dostatecny prostor v racku pro instalaci

o velkého komunikaéniho centra (s redundanci) minimélné¢ 6U (2x Router, 2x
Firewall, 2x Switch) a hloubce racku min. 600 mm. Doporuceno je 10U (vzdy
1U nad a pod dvojici zatizeni) a hloubka racku minimalné¢ 800 mm;

o stiedni a mal¢ komunikaéni centrum (bez redundance) minimdln¢ 3U (1x
Router, 1x Firewall, 1x Switch) a hloubce racku min. 600 mm. Doporuceno je
7U (vzdy 1U nad a pod zatizenim) a hloubka racku minimaln¢ 800 mm;

e napajeni v racku véetné UPS pro

o velké komunikacni centrum 6x pozice pro ptipojeni CEE7 zastr¢ky (2x Router,
2x Firewall, 2x Switch);

o stfedni a malé komunikaéni centrum 3x pozice pro piipojeni CEE7 zastrcky (1x
Router, 1x Firewall, 1x Switch);

e chlazeni v racku ¢i mistnosti, aby bylo moZné provozovat zafizeni v souladu s
doporucenim vyrobce (typicka hodnota je mezi 15 a 25°C).

Pokud si organizacni sloZka a Poskytovatel nedohodnou jinak, je Poskytovatel povinen dodat,
zprovoznit a napojit do Infrastruktury MSpWAN:

e Velké komunikaéni centrum do 45 dna
e Stfedni nebo Malé komunikac¢ni centrum do 30 dnu

od schvaleni Zadosti o zfizeni komunikaéniho centra Objednatelem.
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Priloha ¢. 4 — Seznam a kategorizace
Implementacnich lokalit

s Kategorie
el T Komunikaé¢niho = .
: . Prenosova rychlost
W Obec Ulice centra v
: el [Mb/s]
' Implementaéni
" lokalité
L, Praha Na Dékance 3/1937 Hlavni 10 000
AT : Praha 28. pluku 29/1533 Hlavni 10 000
L)
: .-ﬁ; Praha Spalend 2/6 Velké 1000
5 0
‘“i.r:‘ Praha namésti 14. fijna 9/2188 Velké 300
e
s Praha Ovocny trh 14/587 Stiedni 250
L
; E.ﬁg Praha Francouzska 19/808 Stiedni 150
e
Tk e Praha Jagellonska 5/1734 Stfedni 150
b i
el Praha Hybernska 18/1006 Stfedni 200
e "
2 i Praha Jiraskova /166 Malé 50
:"""5-:-_.,.
: 1.“‘:-':_ Praha namésti Kinskych 5/234 Velké 500
=
] Praha Husova 11/243 Stiedni 200
Praha Na Poti¢i 20/1044 Stedni 150
Praha Karmelitska 19/377 Stiedni 140
Benesov Masarykovo nameésti /223 Malé 70
Benesov Postovni /2079 Malé 60
Beroun Wagnerovo nam. 3/1249 Malé 80
Kladno nam. Edvarda Benese /1997 Stiedni 150
Kladno Pavlisova /2818 Malé 80
Kolin Kmochova /144 Malé 100
Kolin Politickych véziii /573 Malé 50
Kutna Hora namesti Narodniho odboje 6/58 Malé 100
Kutna Hora Radnicka 36/178 Malé 50
'_ = Mélnik Krombholcova 1/264 Malé 100
’ Melnik Vodérenska 1/210 Malé 100
e ; Mlada Boleslav nameésti Republiky 11/100 Malé 120
: i 2k Mlada Boleslav S. K. Neumanna /544 Malé 100
W s R 1
. ;1 ¥ Eh'_: TR T Nymburk Soudni 10/996 Malé 90
Ltz 5:.-.&{ --..5._'.-.-;-.?_.-.
i dn T A o .
ﬂ—' g IR e Nymburk Boleslavska tfida 12/139 Malé 80
A :"'3.'5'-’3'”‘; e
Ea—u:_'-:; _ﬁ.-:-.'.:_.'.v;‘-:_ : _::___s“_,:' Piibram Milinska /167 Malé 100
el Aok SR
1‘%1', i.-f-‘::-f.f;h: ﬁ-{:-&'?;ff Piibram U Nemocnice /89 Malé 100
7 H i el
IR Rakovnik Sixtovo ndmésti /76 Mal¢ 50
i
ool e P Rakovnik Na Letné /2175 Malé 50
s :I.:?:—:I_Ir:
il Ceské Budgjovice Zatkovo nabf. 2/10 Velké 1000
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Kategorie
Implementaéni Obec Ulice Kon;:llllill‘(:iniho Pienosova rychlost
lokalita ID |y G [Mb/s]
lokalité
Tabor Kpt. Jarose /1851 Velké 500
Cesky Krumlov Linecka /284 Malé 70
Cesky Krumlov Kaplicka /162 Malé 50
Jindfichtv Hradec Klasterska /123 Malé 80
Jindfichiv Hradec Stard cesta /253 Malé 60
Pelhfimov tiida Legii /876 Malé 70
Pisek Velké nameésti 17/121 Malé 100
Prachatice Pivovarska /3 Malé 100
Strakonice Smetanova /455 Malé 100
Brno Jihlavska 12/410 Stiedni 200
Hradec Kralové Hradebni 7/860 Malé 50
Hradec Kralové Vazni /903 Malé 50
Litoméfice Veitova 1/1888 Malé 50
Olomouc Svermova 2/1161 Malé 50
Praha Staré namésti 12/3 Malé 70
Praha K Sancim 6/50 Malé 50
Velké Prilepy U Rybnicku /274 Malé 50
Teplice Daliborova stezka /2233 Malé 120
Bélusice Bélusice /66 Stredni 150
Bieclav Za Bankou 3/3087 Malé 50
Bieclav Hrani¢ni 223/1303 Malé 50
Ostrava Orlovska 35/670 Malé 120
Horni Slavkov Hasicska /785 Stredni 150
Jifice Ruska cesta /404 Stredni 200
Kufim Blanenska 127/1191 Stredni 140
Kynsperk nad Ohti Zlata /52 Stiedni 140
Mirov aredl véznice / Malé 120
Nové Sedlo /2 Malé 80
Lubenec Drahonice /41 Malé 50
Malé Svatoriovice Odolov /41 Malé 70
Opava Krnovska 70/2771 Malé 50
Oracov Oracov /159 Stiedni 140
Ostrov Vykmanov /22 Stiedni 200
Pardubice Husova /194 Malé 100
Dubenec Dubenec /100 Stredni 200
Lesni Jakubov Lesni Jakubov /44 Stiedni 150
Jablonec nad Nisou Belgicka 11/3765 Malé 120

Strana 2 z 7 celkem




Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Kategorie
i Komunika¢niho - .
In;zlléﬂi:tﬁ)cm Obec Ulice Impclz I:I:l::lt‘;éni Prenos[ag/gchlost
lokalité
Svétla nad Sazavou Rozko$ /990 Stredni 200
Valdice nam. Miru /55 Stiedni 250
Vinafice Vinafice /245 Stiedni 200
Vsehrdy Vsehrdy /26 Malé 120
Straz pod Ralskem Méchova /260 Stredni 200
Straz pod Ralskem Maéchova /200 Stredni 200
Skutec¢ Vitézslava Novaka /611 Malé 100
Radimovice u Zelde Radimovice u Zelée /118 Malé 50
Spindleriiv Mlyn Pfedni Labska /43 Malé 50
Plzen Veleslavinova 40/21 Velké 1 000
Plzen Veleslavinova 38/27 Stredni MAN PLZ
Plzen Edvarda Benese 1/1127 Stredni MAN PLZ
Plzen sady 5. kvétna 11/2396 Malé MAN PLZ
Plzen Klatovska t¥ida 202/652 Malé MAN PLZ
Plzen Nadrazni 7/325 Malé MAN PLZ
Plzen Klicperova 13/662 Malé MAN PLZ
Domazlice Paroubkova /228 Malé 100
Domazlice Komenského /8 Malé 50
Cheb Lidicka 1/1066 Stiedni 200
Karlovy Vary Moskevska 17/1163 Malé 120
Karlovy Vary Jaltska 4/1043 Malé 60
Klatovy Dukelska /138 Stiedni 140
Rokycany Jiraskova /67 Malé 60
Sokolov Karla Havli¢ka Borovského /57 Malé 120
Sokolov Karla Havlicka Borovského /408 Malé 50
Tachov nameésti Republiky /71 Malé 60
Tachov Véclavska /1606 Malé 50
Usti nad Labem Narodniho odboje 26/1274 Velké 1 000
Liberec U Soudu 3/540 Velké 500
Usti nad Labem Dlouha 12/1 Stredni 150
Usti nad Labem Dvotékova 2/3134 Malé 80
Ceska Lipa Décinska 2/390 Stiedni 150
Ceska Lipa Pod Holym vrchem 22/351 Malé 60
Décin Masarykovo nam. 1/1 Stiedni 150
Décin Masarykovo nam. 13/97 Malé 80
Chomutov Partyzanska /427 Stredni 250
Jablonec nad Nisou Mirové namésti 5/494 Malé 90
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Smlouva poskytovani sluzeb operatora MSpWAN

¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Kategorie
i Komunika¢niho . .
In;zllgﬂi:tﬁ)cm Obec Ulice Impclz I:I:I;i:aéni Prenos[ag/gchlost
lokalité
Jablonec nad Nisou Liberecka 8/593 Malé 50
Litométice Na Valech 12/525 Stiedni 150
Litoméfice Zizkova 6/800 Malé 60
Louny Sladkovského /1132 Malé 90
Louny Pod Nemocnici /2380 Malé 50
Most Moskevska /2 Stredni 150
Most Vaclava Rezace /314 Malé 80
Teplice U Soudu /1450 Stredni 150
Teplice Vrchlického 6/1009 Malé 70
Hradec Kralové Ceskoslovenské armady 57/218 Stredni 250
Hradec Kralové Zieglerova 1/189 Malé 120
Hradec Kralové Ignata Herrmanna 2/227 Stiedni 200
Pardubice Na Trtisle /135 Stredni 250
Pardubice Arnosta z Pardubic /2082 Malé 70
Havlickav Brod Husova /2895 Malé 80
Havlickav Brod Staflova /2003 Malé 50
Chrudim Vsehrdovo namésti /45 Malé 80
Chrudim Novomeéstska /364 Malé 50
Jigin Safafikova /842 Malé 100
Nachod Palachova /1303 Malé 100
Nachod Kladska /1092 Malé 50
i Rychnov nad Knéznou Svatohavelska /93 Malé 100
Rychnov nad Knéznou Javornicka /1501 Malé 60
Semily Nadrazni /25 Malé 100
Svitavy Dimitrovova 33/679 Malé 80
Svitavy nameésti Miru 79/196 Malé 50
Trutnov Nadrazni /106 Malé 100
Trutnov Horska /5 Malé 100
Usti nad Orlici Husova /975 Malé 90
Usti nad Orlici M. R. Stefanika /980 Malé 50
Ostrava Havli¢kovo nabtezi 34/1835 Velké 1 000
Ostrava U Soudu 4/6187 Velké 600
Ostrava Hrabakova 1/1861 Malé 70
Olomouc Studentska 7/1187 Velké 1 000
Olomouc Masarykova ttida 1/609 Velké MAN OLC
Olomouc 17. listopadu 44/909 Stredni MAN OLC
Olomouc tf. Svobody 16/685 Malé MAN OLC
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Kategorie
Implementaéni Obec Ulice Kon;:llllill‘(:iniho Pienosova rychlost
lokalita ID |y G [Mb/s]
lokalité
Bruntal Partyzanska 11/1453 Stredni 150
Krnov Revoluéni 60/965 Malé 50
Frydek-Mistek Na Pofici /3206 Stiedni 250
Jesenik Dukelska 2/761 Stiedni 150
Jesenik Nabiezni 20/290 Malé 70
Karvina park Bedficha Smetany 5/176 Velké 600
Novy Ji¢in TyrSova 3/1010 Stiedni 200
Opava Olomoucka 27/297 Stredni 150
Opava Lidicka 23/257 Malé 70
Pterov Smetanova 2/2016 Stiedni 200
Sumperk M. R. Stefanika 12/784 Stredni 200
Vsetin Horni namesti /5 Malé 120
Valasské Mezifici Legii /1374 Malé 60
Praha Senovazné nameésti 1/995 Stiedni 200
Benesov Postovni /2079 Malé 50
Beroun Politickych véziu 18/20 Malé 50
Bruntal Nadrazni 20/994 Malé 50
Bteclav 17. listopadu 1/2995 Malé 120
Ceské Budgjovice Lannova tf. 63/117 Malé 50
Cesky Krumlov 5. kvétna /251 Malé 50
Décin Lazenska 12/1268 Malé 50
Rumburk Namésti Luzické 2/387 Malé 50
Frydek-Mistek Politickych obéti /128 Malé 100
Havli¢kav Brod Smetanovo nameésti /279 Malé 50
Hodonin Narodni tfida 14/266 Malé 50
Chomutov Vikové-Kunétické 2/1968 Malé 100
Chrudim Podébradova /909 Malé 50
Jablonec nad Nisou Podhorska 62/564 Malé 60
Jicin Balbinova /27 Malé 50
Jindtichiv Hradec Na Hradbach /43 Malé 50
Karlovy Vary Kpt. Jarose 4/318 Malé 70
Karvina Zakladatelska 20/974 Malé 60
Kladno nameésti 17. listopadu /2840 Malé 80
Kolin Politickych véziii /109 Malé 50
Liberec nam. Dr. E. Benese 26/585 Malé 100
Louny Pod Nemocnici /2381 Malé 50
Most Pionyra 11/2921 Malé 120
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Kategorie
Implementaéni Obec Ulice Konéz;lill‘(:i’mho Pienosova rychlost
lokalita ID I . [Mb/s]
mplementacni
T e lokalité
T e
:-: :'F"_-:.I,‘:.-_'E':“':" 3 -.'-'-‘:- -h-?_.'h Olomouc Mozartova 4/110 Malé 80
N e :
{I:_ R Opava Olomoucka 8/9 Malé 70
:r..-_. Ostrava Tovarni 18/985 Stiedni 200
v 1 i -':I - -
'?:.3,- A “" ol Pardubice 17. listopadu /237 Malé 70
: T
S, '; i Pelhiimov Prazska /127 Malé 50
At Pisek Otakara Sevéika /1943 Malé 50
L 1 . | {\- i |
For-d e i L= A r &
A e Pisek Samoty /2747 Malé 50
TR B ki
""I!."r"_:-_fr'l-"‘" [=h .
i‘, el e Prachatice Hradebni /435 Malé 50
f i e
4 ~;_£|::-— ol : Prost&jov Floriana Novaka 3/5267 Malé 50
e
-u;ﬁ‘fi—‘ ; Rakovnik Na Sekyfe /2123 Malé 50
;& _f'.. : Rokycany Svazu bojovnikl za svobodu /68 Malé 50
e _ Semily Bitouchovské /1 Malé 50
L= r b
:-E Pl Sokolov Jednoty /654 Malé 100
i A Svitavy Milady Hordkové 10/373 Malé 60
“FE ._ Tabor Rohacova /2614 Malé 50
it 2 Tachov T. G. Masaryka /1326 Malé 50
He = r i
] Teplice Husitska 2/1071 Malé 80
T i Uherské Hradisté Protzkarova /1180 Malé 60
: %ﬂ:ﬁ '--;:'q.;-::'..fg,;:. : Usti nad Labem Velka Hradebni 2/484 Malé 120
E.jl\.l;i::-iﬁrf‘faﬁ Usti nad Orlici Smetanova /43 Malé 50
o A R
5 jﬂ?‘_i'fl'if;w;;.i Vsetin Mostecka /303 Malé 70
fihty ’F:ﬁi.z-. T
el E 2 Vyskov Palanek 1/250 Malé 50
MaEe Dl iR ’é-e-ﬁfg
5o L Zlin Sedesata /7015 Malé 50
L -
Zd’ar nad Sazavou Komenského 25/1786 Malé 50
Brno Rooseveltova 16/648 Velké 2 000
Brno BuresSova 20/571 Velké MAN BRN
Brno Moravské ndmésti 6/611 Velké MAN BRN
U Brno Jezuitska 4/585 Velké MAN BRN
i X g
?; Ao .i'."; Brno Polni 39/994 Stiedni MAN BRN
WEp " - :J:
SRR A -[&{ Brno Mozartova 3/18 St¥edni MAN BRN
R it
D T [ e &
%# ?,- Qé'c _:.“:f:;.:’ﬁ Brno Husova 15/335 Malé MAN BRN
S e g AL A s .
i \;’iﬂ"." '"E':""-;.E ﬂ":' e Brno Moravské namésti 2/132 Malé MAN BRN
[ i
i 't;'lg". o =1t Jihlava tida Legionafi /5277 Velké 300
ab-r g e
e % Zlin Dlouhé dily /351 Velké 300
q..-; Blansko Hybesova 5/2047 Malé 100
; Blansko Seifertova 9/2025 Malé 50
Breclav Narodnich hrdint 11/17 Malé 90
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Kategorie
i Komunika¢niho . .
In;zllgﬂi:tﬁ)cm Obec Ulice Impclz I:I:I;i:aéni Prenos[ag/gchlost
lokalité

Bteclav U Stadionu 2/1144 Malé 50

Hodonin Velkomoravska 4/2269 Malé 90

Hodonin Velkomoravska 11/1734 Malé 50

Kroméfiz namésti Miru 7/517 Stredni 200

Prostéjov Havlickova 16/2936 Malé 80

Prostéjov Rejskova 14/3018 Malé 50

i ) Trebic Brafova tf. 57/502 Stredni 140

b :‘% Uherské Hradité Svatovaclavské /568 Malé 90

-5 j Uherské Hradiste Velehradska ttida /1217 Malé 50

§ Vyskov Kasikova 28/314 Malé 70

.F . 1‘ Vyskov Svatopluka Cecha 4/14 Malé 50

2 : 28 Znojmo namésti Republiky 1/585 Stiedni 200

‘-;'*E;E‘L;_t-ef .:%%' Znojmo Rudoleckého 14/906 Malé 100

?%: ?ﬁé“arf s Zd'ér nad Sazavou Strojirenska 28/2210 Malé 100
) Praha Vysehradska 16/427 Velké MAN PHA
Praha 28. pluku 29/1533 Velké MAN PHA
Praha Soudni 1a/1672 Velké MAN PHA
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Priloha €. 5 — Realiza¢ni tym

Osoby, jimiz Poskytovatel prokazal splnéni kvalifikace:

e Projektovy manazer:
Jméno: 5Feis
Pijmeni: 355050651
e-mail: Aahhainiihien Lo telefon: pipi s e B

Pozadavky:

- ukoncené vysokoskolské vzdelani v magisterském studijnim programu;

- platna certifikace v oblasti projektového fizeni (napf. PRINCE2 — Foundation nebo
PRINCE?2 — Practicioner apod.);

- minimalné 5 let prokazatelné praxe na pozici projektového manazera;

- znalost ¢eského nebo slovenského jazyka na trovni rodilého mluvéiho, Cesky jazyk
pismem.

e Specialista pro systétmy WAN
Jméno: g
Prijmeni: #2555
e-mail: FAET SR a telefon: SR F T

SRR AL Er L e

Pozadavky:

minimalné ukoncené stredoskolské vzdélani s maturitou;

w7

- platna nejvyssi dostupnd certifikace vyrobce nabizené technologie v oblasti WAN
sitovych technologii;

- minimaln¢ 3 roky prokazatelné praxe na pozici IT specialisty v oblasti systémi WAN;

- znalost ¢eského nebo slovenského jazyka na urovni rodilého mluvciho.
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

* Specialista pro systétmy WAN

Jméno: #e3T

Piijment: 57

e-mail: fFr s R it iy telefon: #fEE: BRI

Pozadavky:

- minimalné ukoncené stiedoskolské vzdélani s maturitou;

- platna nejvyssi dostupna certifikace vyrobce nabizené technologie v oblasti SD WAN
sitovych technologii;

- minimaln¢ 3 roky prokazatelné praxe na pozici IT specialisty v oblasti systémi WAN;

- znalost ¢eského nebo slovenského jazyka na urovni rodilého mluvciho.

e Specialista na systémy Firewall
Jméno: Jadas!
Piijmeni: X354
e-mail: ;AR gnetal AR Aty telefon: raEiE ARG LA RE

Pozadavky:

- minimalné ukoncené stredoskolské vzdélani s maturitou;
- platna nejvyssi dostupna certifikace vyrobce nabizené technologie Firewall;

- minimalné¢ 3 roky prokazatelné praxe na pozici IT specialisty v oblasti systému
Firewall,

- znalost ¢eského nebo slovenského jazyka na urovni rodilého mluvciho.
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Solution architekt
Jméno: 13
Piijmeni: §iih

e-mail: sdiss i s i iy telefon: A Ak e R

EL R

Pozadavky:

- ukoncené vysokoskolské vzdélani v magisterském studijnim programu;
- ma minimalné 5 let prokazatelné praxe na pozici Solution architekt;

- znalost ¢eského nebo slovenského jazyka na urovni rodilého mluvciho.
SOC/Pentest architekt

Jméno: Fii i

Piijmeni: =550

e-mail: Gt aeaaatiotae s telefon: SARICER AR T

L e L S |

Pozadavky:

- ukoncené vysokoskolské vzdélani v magisterském studijnim programu;

- minimaln¢ jedna platna certifikace z uvedenych: ASP nebo CySA+ nebo CSAE nebo
CNSP nebo CSIE nebo CEH nebo CHFI nebo ATT&CK Threat Hunting and Detection
Engineering;

- minimalné 5 let prokazatelné praxe na pozici SOC/Pentest architekt, v ramci které
o navrhoval a planoval struktury SOC, v€etn€ hardwarovych komponent,

o provadel vybér nastrojii pro monitorovani, detekci a reakci na bezpecnostni
incidenty,

o mnasazoval a konfiguroval bezpecnostni nastroje a systémy a zajiStoval jejich
integraci do stavajici infrastruktury;

- znalost ¢eského nebo slovenského jazyka na urovni rodilého mluvciho.

Objednatel vyslovené uvadi, ze

° Pracovnici, jimiz Poskytovatel obsadi role ,Projektovy manazer”, ,,Solution
architekt“ a ,,SOC/Pentest architekt“ musi byt v pracovnépravnim vztahu
k Poskytovateli.
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
c¢islo smlouvy: 20/2025-MSP-CES

o Ostatni role miizou byt obsazeny osobami, které jsou v pracovnépravnim vztahu
k Poddodavateli.

o Specialista pro systtmy WAN NEMUZE byt sou¢asné v pozici Solution architekt
ani SOC/Pentest architekt.

. Specialista Firewall NEMUZE byt sou¢asné v pozici Solution architekt ani
SOC/Pentest architekt.

Pracovnici Poskytovatele nebo Poddodavatele, kteri se budou podilet na
plnéni Smlouvy:

Jméno Ptijmeni 5 )
) Rozsah ¢innosti
e-mail/telefon

Projektovy manazer

Solution architekt

Solution architekt

e e s

Specialista pro systémy WAN

Specialista pro systémy WAN

SOC/Pentest architekt

Specialista Compute/Storage
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
c¢islo smlouvy: 20/2025-MSP-CES

Specialista Switching/DNA

1. Specialista Security/systémy Firewall

& Specialista Security/systémy Firewall

z _Ll Ry PE R R b o e F :'-.'.-'.
T

Hg
i
o
T

L
e
e
e B o S e e e L e Y S s
i :..'.'?' o] ; :é']:_._a R "':_r._:_. R r...'._.- =
_.I 0 - - -
=
95

= Specialista Security/systémy Firewall

Specialista Security/bezpe¢nostni analytik

Specialista LAN, WAN

Specialista LAN, WAN

Specialista LAN, WAN

SLA sluzby — nahlasovani pozadavka,

reklamaci

S v price, omsite zisaby v piipade
e e e R e R R | Instaladnd prace, on-site zasahy v piipadé
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML

cislo smlouvy: 20/2025-MSP-CES
i“'.—w Rl i E ] E"‘ ll' WAL,
J'.— f#’i”{_ﬁ{- 1& 5 ﬂ,h__"" rey ?':‘ ivymén ¢i troubleshootingu on-site
a-l. aJ'. -\. .. ".h J_-_ I .\_-:H -_ -!.j
R e b "'
'ﬁ 4‘*“{1 iy ﬁh"f 1?%‘; i E‘% ey
Vysvétliv@:

Do tabulky vyse uvede Poskytovatel vSechny své pracovniky (nebo pracovniky
Poddodavatele), kteii se budou piimo podilet na plnéni Smlouvy.

Dodavatel je opravnen pridat do tabulky dalsi radky.
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Priloha ¢. 6 — Vzor mési¢niho vykazu

Smlouva o poskytovani sluzeb operatora MSpWAN

M¢ésicni vykaz

Mésic a rok:

[DOPLNI POSKYTOVATEL]

Pocet komunikacnich center spravovanych v daném mésici:

Hlavni Velké Stiedni Malé
[DOPLN{ POSKYTOVATEL] | [DOPLNf POSKYTOVATEL] | [DOPLNIPOSKYTOVATEL] | [DOPLN{POSKYTOVATEL]
Cena SluzZeb v daném mésici:
Hlavni Velké Stredni Mal¢
[DOPLN{ POSKYTOVATEL] | [DOPLNf POSKYTOVATEL] | [DOPLNIPOSKYTOVATEL] | [DOPLN{ POSKYTOVATEL]
Celkové Cena Sluzeb: [DOPLN{ POSKYTOVATEL]

Smluvni pokuty za Degradaci SluZeb a za NedodrZeni SLA v daném mésici:

Poradi Popis Vyse slevy

1 [DOPLNI POSKYTOVATEL] [DOPLNI POSKYTOVATEL]

2 [DOPLNI POSKYTOVATEL] [DOPLNI POSKYTOVATEL]

3 [DOPLNi POSKYTOVATEL] [DOPLNi POSKYTOVATEL]
Smluvni pokuty (dle 16.3 a 16.4 Smlouvy) [DOPLNi POSKYTOVATEL]
celkem
Celkem k fakturaci:
(Rozdil Celkové Cena Sluzeb a souctu smluvnich pokut [DOPLNI POSKYTOVATEL]
dle 16.3 a 16.4 Smlouvy)
Zpracoval: Akceptoval:

Elektronicky podpis Elektronicky podpis
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Priloha ¢. 7 — Kontaktni osoby

e Za Objednatele:
Jméno: FEx"

Pfijmeni: 7:=% Ing.

FI #f*-: 1:-1‘“-: ;r'”“ ’;-:ff B
e b L
c- mall Ih" L T -..-"—-'r"-. ]
AR e 1 ,-::".f&,; ”'.
kT A -'i.-':--:'-’:'\-' 1":."'-6

e Za Poskytovatele:
Jméno: ZE5E

Piijmeni: f 555 s

telefon: & f s AR

e-mail: B AL el bowsand telefon: R R SRR
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Smlouva poskytovani sluzeb operatora MSpWAN
¢.j. MSP-2/2025-OI-SML
cislo smlouvy: 20/2025-MSP-CES

Priloha ¢. 8 — Poddodavatelé

e Poddodavatel ¢. 1:
Nazev Poddodavatele: TAKTIK, a.s.
ICO Poddodavatele: 285 22 869
Role, kterou bude Poddodavatel zastavat:

o Poddodavatel sluzeb v oblasti Security a Datovych Center

Jméno pracovnika Poddodavatele: :li%

s

Pfijmeni pracovnika Poddodavatele: (%t

T P g

55 telefon: e ERY

¢ Poddodavatel ¢. 2:
Nazev Poddodavatele: TOTAL SERVICE a.s.
ICO Poddodavatele: 256 18 067
Role, kterou bude Poddodavatel zastavat:

. Poddodavatel sluzeb v oblasti LAN, WAN

Jméno pracovnika Poddodavatele: /%75

Piijmeni pracovnika Poddodavatele: 3=y ik

e-mail: F¥SEIRL AR telefon: Sitei ey inins

e Poddodavatel ¢. 3:
Nazev Poddodavatele: GITY, a.s.
ICO Poddodavatele: 253 02 400
Role, kterou bude Poddodavatel zastavat:

° Poddodavatel sluzeb v oblasti LAN, WAN, Security
Jméno pracovnika Poddodavatele: ;5% %7
Pfijmeni pracovnika Poddodavatele: /% F i

e-mail: Sz adiiafiniE ey telefon: F =M hin
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